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INTRODUCCION

El presente trabajo de investigacion es motivado por el cuestionamiento acerca del
futuro de las notificaciones judiciales, dispuestas en el articulo 315 del Cddigo de
Procedimiento Civil, en razén a que la modificacion introducida en el mismo por la
ley 794 de 2003 establece que estas notificaciones deberan efectuarse por medios
electrénicos respecto de las personas juridicas de derecho privado, lo cual tendra
gue hacerse en un término maximo de un afio a partir de su promulgacion. La
importancia de esa pregunta radica en que su respuesta significa el final del
proceso judicial realizado actualmente a través de un montén de papeles y visitas
a los diferentes despachos judiciales para presentar las actuaciones que se surten
dentro del mismo; asi como el inicio de un nuevo modelo de procedimiento basado

en el uso de la tecnologia al servicio del derecho.

El origen de este interrogante lo encontramos en el avance tecnolégico que se
presentd a principios de los afios setenta en el mundo con la sistematizacion de
procesos de oficina, tales como archivar y consultar informacion, hasta llegar a
complejos procesos de intercambio de mercancias y suscripcion de contratos por
medios de comunicacion informéticos, cambios que originaron dentro de las
legislaciones una inmediata respuesta; un ejemplo de ello es la ley 794 de 2003,

disposicion que buscé actualizar nuestro procedimiento civil, brindandole las



herramientas tecnoldgicas que ofrecen los mercados mundiales para agilizar el

procedimiento actual.

Para dar respuesta a lo que serd el futuro del nuevo proceso civil, es necesario
mirar un poco de historia, asi mismo, debemos determinar las normas que
fundaron la notificacion por medios electronicos y aquellas que permiten su
realizacion en la practica, al igual que examinar la posicion legislativa del medio
nacional frente a la presentada en otros paises para establecer similitudes y
diferencias entre ellas y determinar posibles entidades que puedan prestar el
servicio de certificacion de la firma digital para efectos de la practica de

notificaciones.

Esta investigacion va dirigida a brindar al Consejo Superior de la Judicatura, que
es la entidad publica que debe, segun la ley 794 de 2003, implementar las
notificaciones por medios electrénicos, elementos que le permitan escoger de
manera acertada la entidad de certificacion que certificara la firma digital de los
funcionarios de los despachos judiciales; asi como a las personas juridicas que
tengan como objetivo prestar este servicio, pues la informacién que a continuacion
se presenta contiene los requisitos que juridica y tecnolégicamente se necesitan

para poder convertirse en entidad certificadora.

Sin embargo, toda investigacion esta limitada y en nuestro caso ho somos ajenos
a esta realidad, ya que se nos presenta un sistema legal resquebrajado, ineficiente

y carente de medios informaticos con los cuales surtir de manera idonea este tipo



de notificaciones; ademas de la falta de conocimientos en tecnologia por parte de
las personas que intervienen en una notificacion judicial, esto si miramos el campo
de aplicacion por parte de los ejecutores de la notificacion; ahora, del lado de
quienes reciben la notificacion, tenemos que no todas la personas juridicas de
derecho privado tienen una cuenta de correo electronico para surtir la notificacién
y en cuanto a entidades que en la actualidad pudiesen llegan a certificar la firma

digital, tenemos que en nuestro pais solo existe una entidad autorizada.

De otra parte, la metodologia que se emplear4d en la investigacion es la
descriptiva, debido a que nos permite realizar un analisis al punto neuralgico de la
misma, el cual estara dirigido a desentrafiar los multiples aspectos que componen
a las entidades de certificacion de firma digital en Colombia, como lo son la
constitucién, implementacion, servicios, regulacion, presupuesto y utilidad para

surtir notificaciones conforme al Cédigo de Procedimiento Civil.

Para terminar, nos resta indicar que esta investigacion beneficia a todos los
colombianos que tengamos en mente constituir una persona juridica de derecho
privado, pues el articulo 315 del Cédigo de Procedimiento Civil incorpora en su
texto un nuevo requisito que deberan reunir los futuros comerciantes, cuya
naturaleza sea la de una persona juridica de derecho privado, en razon a que
ordena inscribir su direccion de correo electronico en Camara de Comercio,
obligacion que hasta el momento pocas personas juridicas han cumplido, ademas

de ofrecer una fuente de conocimiento a los practicantes de derecho, operadores



de la administracion de justicia y futuras entidades de servicios de certificacion de

firma electronica que pretendan funcionar en Colombia.



CAPITULO |

1 FORMULACION DEL PROBLEMA DE INVESTIGACION

¢, Cuél debe ser la nacionalidad de la entidad de certificacion encargada de

acreditar la firma digital del secretario de despacho judicial, en la practica de las

notificaciones, a través de mensajes de datos, previstas por la ley 794 de 2003

respecto a las personas juridicas de derecho privado domiciliadas en Colombia?

2 OBJETIVOS DE LA INVESTIGACION

2.1 OBJETIVO GENERAL

2.1.1 Identificar, de acuerdo a los requisitos de la normatividad nacional e

internacional, la nacionalidad que debe tener la entidad encargada de



prestar el servicio de certificacion de firma digital de los funcionarios de un

despacho judicial.

2.2 OBJETIVOS ESPECIFICOS

221

222

2.2.3

224

Identificar las normas nacionales e internacionales que reglamentan la firma

digital y las entidades de certificacion.

Comparar las normas Colombianas con las normas internacionales,
respecto a cual ha sido el desarrollo juridico, para determinar la
nacionalidad y los requisitos que debe cumplir la entidad encargada de
certificar la firma digital, en el mensaje de datos que tiene por objeto

practicar una notificacion por parte de un despacho judicial.

Identificar los requisitos juridicos y tecnoldgicos que debe cumplir la entidad
que vaya a certificar la firma digital de los funcionarios de los despachos

judiciales en nuestro pais.

Sugerir las sanciones a que habria lugar por el incumplimiento de los
sujetos de derecho privado a lo previsto en el paragrafo del articulo 315 del
actual Codigo de Procedimiento Civil, respecto a su obligacion de registrar
su direccion electronica en la Camara de Comercio del lugar donde

funcione su sede principal, sucursal o agencia.



2.2.5 Establecer la posicion mas conveniente respecto a la nacionalidad que
debe tener la entidad que vaya a certificar la firma digital de los funcionarios
de los despachos judiciales en nuestro pais, segun la posicion de los

operadores judiciales y conocedores del tema.

3. JUSTIFICACION

3.1 TEORICA

El Cddigo de Procedimiento Civil ha marcado por afios el derrotero del
derecho procesal en Colombia, ya que su aplicabilidad trasciende las
fronteras de las jurisdicciones establecidas por la Constitucién Nacional;
razon por la que el Gobierno Nacional creyd conveniente realizar una
reforma a este estatuto, con el objetivo de agilizar los procesos que hoy
congestionan los despachos judiciales. De esta forma, entr6 en vigencia la
Ley 794 de 2003 que introdujo modificaciones sustanciales a los
procedimientos que se deben seguir en el desarrollo de un proceso, para
situar en la vanguardia del mundo contemporaneo la legislacion procesal

colombiana.

Guiados por este objetivo, los redactores del proyecto de ley incluyeron en
los articulos 315 y 320, que hacen referencia a las notificaciones personales

y por aviso, respectivamente, la obligacion de los despachos judiciales de



notificar por medio de mensaje de datos a las personas juridicas de derecho
privado domiciliadas en Colombia; lo cual supone el deber de las empresas
de registrar su direccion electrénica en Camara de Comercio y de los
despachos judiciales de crear sus firmas digitales certificadas para asegurar
la validez de las notificaciones y permitir de este modo, el impulso de los
procesos civiles por una via mas agil y menos circunscrita a los eternos

trAmites que conllevan tiempo valioso en los juzgados.

Debemos considerar que a pesar de que la misma ley 794 de 2003, en el
paragrafo primero del articulo 320, sefalo la responsabilidad del Consejo
Superior de la Judicatura de promover la creacion de las entidades de
certificacion encargadas de acreditar las firmas digitales dentro del afio
siguiente a la promulgacion de dicha ley, en este momento no se ha dado
cumplimiento a este mandato legal;, motivo por el que hemos decidido
realizar este trabajo de investigacion con el fin de plantear una posible
solucion para el cumplimiento de la norma, ya que ain no se ha determinado
la nacionalidad que deben tener las entidades en comento, respecto a las
firmas digitales de los funcionarios judiciales, asi como tampoco se ha

iniciado ningun trdmite encaminado a dar respuesta a esta situacion.

De igual manera, pretendemos identificar el impacto que produce la
notificacion de providencias judiciales por medios electrénicos dentro del
medio de aplicacion de la investigacion, que son los estrados judiciales, ante

dos posibles circunstancias; que son, en primer lugar: la importancia que



tiene dentro de un proceso la correcta notificacion de cada una de las
actuaciones procesales susceptible de notificacion; y en segundo lugar, el
poco conocimiento por parte de los auxiliares de la justicia en el empleo de
medios electrénicos y, por consiguiente, de los mensajes de datos y su

utilidad dentro del proceso judicial.

Tomando como fundamento lo expuesto, hemos decidido realizar este
proyecto de investigacion, ya que nos vemos en la necesidad como
estudiantes de derecho de indagar respecto a la utilizacion de la firma digital
y su correspondiente certificacibn en nuestro pais, con el objetivo de
establecer si es necesario crear una entidad de certificacion en Colombia o si
pueden ser utilizados los servicios de entidades extranjeras que ya prestan
este servicio en otros paises; por tanto, el fin Gltimo de esta investigacion es
brindar una alternativa a la situacion planteada en el mundo factico, para que
la legislacién nacional no sea letra muerta sino que, por el contrario, estas
disposiciones legales cobren real vigencia y permitir gue Colombia se ubique
en un lugar de privilegio respecto a los demas paises del mundo en cuanto al

desarrollo legislativo y tecnoldgico se refiere.

3.2 PRACTICA

Este trabajo de investigacion serad un soporte tedrico para las entidades que

deseen prestar el servicio de certificacion de la firma digital como lo son la Camara

de Comercio o los Circulos de Notarias de nuestro pais, ya que dentro de nuestro



estudio estaran los requisitos juridicos y tecnoldgicos minimos que se deben reunir

para una eficaz y eficiente prestacion del servicio de certificacion.

Asi mismo, al dar solucién al problema de investigacion, esta monografia serd una
herramienta de ayuda para el Consejo Superior de la Judicatura, por ser este
organo el encargado de crear las entidades de certificacion de la firma digital, ya
que pronto vencerd el plazo otorgado por la ley para esta misién, y ain no existe

en Colombia una solucion al interrogante basico de esta monografia.

De otra parte, encontramos a los destinatarios de la norma, es decir, los
comerciantes inscritos en el registro mercantil y las personas de derecho privado
domiciliadas en Colombia, quienes tienen la obligacion de registrar una direccion
electronica en Camara de Comercio o en la oficina de registro del lugar donde
funcione su sede, debido a que la ley les impone dicha obligacién, sin sefialar las
consecuencias a que pueden ser avocados, en caso de no contar con los recursos
tecnologicos requeridos para su cumplimiento ni las posibles sanciones juridicas
que les puede acarrear un eventual incumplimiento. Por tanto, estos sujetos de
derecho se pueden beneficiar de nuestro estudio como instrumento para que, con
una adecuada difusién, sean informados acerca de sus obligaciones, las
condiciones para cumplirlas impuestas por la ley y las sanciones en caso de

incumplimiento.

Por udltimo, debemos decir que esta investigacion sera de gran utilidad para

quienes la realizaremos, desde nuestro papel de estudiantes de derecho, porque



estaremos ahondando en el conocimiento del derecho Informatico, Procesal vy
Probatorio. Adicionalmente, como proximos abogados titulados, al desarrollar este
tema estaremos preparandonos para la aplicacibn de esta nueva normativa
procesal que pretende cambiar la vision que hoy se tiene respecto a la aplicacién

de la justicia en Colombia.

3.3. METODOLOGICA

La presente investigacion es de tipo descriptivo por cuanto pretende hacer un
analisis de las caracteristicas relevantes y de los recursos necesarios para la
constitucion de las entidades de certificacion de firma digital en Colombia, desde el
punto de vista de su utilidad para surtir notificaciones conforme al actual Cédigo de
Procedimiento Civil, en aras de comprender con mayor exactitud la viabilidad no
sélo juridica, sino tecnoldgica, de la puesta en funcionamiento de tales entidades,
partiendo de los presupuestos presentados por la legislacién nacional y el estado
actual de la tecnologia en Colombia, con el objetivo de determinar si dentro de la
ciudad de Bucaramanga existe una entidad capacitada para desarrollar esta
funcién publica, o por el contrario, se hace necesario delegar dicha funcion a una
entidad extranjera para brindar seguridad juridica a los usuarios del aparato
judicial.

De la misma manera, pretendemos tomar la realidad juridica colombiana y, a
través de la descripcion del fendbmeno generado por la presencia de la informatica

juridica dentro del articulado del Presente Cédigo de Procedimiento Civil, observar



las implicaciones que ello puede suscitar al interior de un pueblo que carece de
medios electronicos e informaticos y de una formacion educativa moderna; y de
este modo, plantear soluciones que se podrian aplicar al vacio préctico que se ha
dejado en cuanto a la notificacion por medios electronicos; pues si bien es cierto,
ello supone un avance significativo para el desarrollo, no sélo de las
comunicaciones, sino de la agilidad y confiabilidad de los procesos civiles, también
puede suscitar un mal manejo por parte de los operadores judiciales, en su calidad
de responsables de la aplicacion de las herramientas proporcionadas por la

norma.

Para conocer el pensamiento de las personas que por mandato legal deben, a
partir del proximo afio, dar aplicacion a la modificacion realizada por la ley 794 de
2003 al Cadigo de Procedimiento Civil, en lo que respecta a las notificaciones por
medios electrénicos a las personas juridicas de derecho privado, aplicaremos
entrevistas a los operadores judiciales y conocedores del tema objeto de esta
investigacioén, con el fin de recopilar datos que nos permitan llegar a la solucién del

problema de investigacion.

CAPITULO Il



1. ANTECEDENTES

1.1 RESENA HISTORICA

Para comenzar, es necesario hacer un breve recuento de la historia de la Internet,
con el objeto de precisar el alcance de esta herramienta tan comun en nuestros
dias, ya que con su utilizacion surgen procedimientos, negocios e instrumentos,
tales como la firma digital y las entidades de certificacion, que son la base de

nuestra investigacion.

Por lo anterior, debemos decir que la Internet, que puede ser definida como un
conjunto de redes descentralizadas y protocolos comunes, interconectados
entre si, que se utilizan para compartir recursos e informacién, con una
conexion a escala mundial y permanentel; no siempre ha existido tal y como la
conocemos hoy, sino que dio inicio en la década de los sesenta en los Estados
Unidos, como una necesidad de defensa nacional, teniendo en cuenta que en el
afo de 1967 la guerra fria estaba en su maximo apogeo y el Departamento de la
Defensa de este pais, asigné a la ARPA (Advanced Research Project Agency) la
funcion de desarrollar un sistema de interconexién o red que protegiera todos los
sistemas de logistica e informacion en todos los centros y ciudades importantes en
caso de un caos nuclear. De esta manera, en 1967 se tenia el primer prototipo en

papel, pero fue en el aflo de 1969 que empezd a funcionar con cuatro super

1 http://www.webstudio.com.gt/historia.htm
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computadoras conectadas en universidades importantes como UCLA, UCSB,
Stanford y University of UTA; recibiendo esta red el nombre de ARPANET, cuya
principal caracteristica consistia en que si, por alguna razon, uno de los nodos de
la red era destruido o inhabilitado, la informacion podia dirigirse por otras vias

electrénicas.

Prosiguiendo con la resefia, encontramos que en 1971 ya la red contaba con 38
servidores y clientes entre universidades, laboratorios, agencias de gobierno y
bases militares, entre ellos el Lincoln Lab, la NASA y la Universidad de Harvard;
logrando su primera conexion internacional en el afio de 1973 con la University
College of London en Inglaterra y la Royal Radar Establishment en Noruega,

alcanzando para ese momento la suma aproximada de 85 computadoras.

Con este panorama, se hacia necesario un protocolo estandar para la transmision
de datos, credndose para satisfacer tal necesidad el Protocolo de Transmision y
Control de Datos por Internet (TCP-IP), en el afio de 1974, protocolo que tiene la
caracteristica de ser abierto, lo que significa que permite la interconectividad de
diversas tecnologias, aparatos fisicos y programas de ordenador, facilitAndose de

esta manera la comunicacion entre computadores y haciéndola menos costosa.

Continuando, encontramos que en el afio de 1975 el manejo de las conexiones no

militares se separ0 del ARPANET, surgiendo el nombre de Internet, acuiiado y



usado hasta hoy. En este punto, es menester resaltar que no existe una autoridad
central que controle el funcionamiento de la red a partir de esta fecha, aunque
existen grupos y organizaciones que se dedican a organizar de alguna forma el
trafico en ella. Entre estas organizaciones encontramos a la més grande Internet
Society, Internet Architecture Board (IAB), ElI Network Information Center (NIC)

gue es administrado por el departamento de defensa de Estados Unidos.

A mediados de la década de los ochenta, la Fundacion Nacional para la Ciencia?,
comenzd un proyecto encaminado a interconectar los computadores y las bases
de datos de varias universidades y centros de investigacion con fines académicos
y cientificos. De esta manera, se di6 inicio a la difusion de Internet, la cual se
populariz6 ampliamente en los afios noventa por medio de la World Wide Web (o
simplemente Web), que es la parte interactiva y grafica del Internet, razén por la
gue se constituyé en la herramienta mas utilizada para presentar de una forma
organizada la informacion en esta Red de Redes, ya que se trata de un sistema
basado en paginas de informacién con Hipertextos® que en ese entonces
empezaba a ponerse de moda con los mecanismos de ayuda de los sistemas

operativos graficos.

2 National Science Foundation

3 Un hipertexto es un "link", o un salto o una forma de llegar rapido a otro sitio, todo al alcance del Mouse y la linea de texto
que esta leyendo. (http://www.webstudio.com.gt/historia.htm)
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En el afio de 1995 ya habian 154 paises en la red, 40,000 redes y 7.8 millones de
computadoras conectadas 24 horas al dia, perdiéndose el registro de cuanta gente
accesa como clientes desde sus computadoras personales y terminales en lugares
distintos; de la misma forma es importante tomar en consideracion que en el afio
de 1994 surgen centros comerciales en Internet, la primera tienda de flores virtual
empieza a tomar pedidos, abundan los hackers y los servicios antes gratuitos

como los nombres de dominio comienzan a tener un precio.

Desde los aspectos referidos, no es de extraflarse que comenzaran las
discusiones juridicas relacionadas con este fendmeno, las cuales en un principio
se centraron en los nombres de dominio como identificadores de los negocios en
Internet y las marcas, pero con el tiempo las discusiones fueron incluyendo otros
temas tales como el derecho a la privacidad, los delitos cometidos a través de la
Red, la regulacion de los contenidos y la seguridad de las transacciones

electronicas.

Las discusiones juridicas a las que hemos hecho mencion, nacieron
principalmente de la masiva utilizacion de Internet como un instrumento del
comercio, razén por la que podemos distinguir varias categorias de éste, aunadas
al desarrollo de Internet. Inicialmente, se propag6é el comercio electrénico (e-
commerce), en particular los negocios que se llevaban a cabo con el consumidor
directamente; posteriormente, aparecio el comercio electrénico interempresarial

(e-business) con énfasis en las transacciones entre las empresas, finalmente



hacia mediados del afio 2000, comenz6 a plantearse el e-government,
encaminado a las relaciones entre el gobierno y los gobernados, la democracia e
Internet, lo cual contribuyo a que los ciudadanos se acercaran a sus gobiernos y a
la eficiencia y transparencia de los procesos de licitacién y contratacién de

personal, en los paises que lo han usado.

Sumado a lo anterior, es pertinente resaltar el surgimiento de la informética
juridica, ya que a partir de alli nacio el derecho informético, que actualmente cobra
singular relevancia. La informética juridica nace en el afio 1959 en Estados
Unidos, en la universidad de Pittsburg, como lo que se conoce con la
denominacion de informatica juridica documental’, debido a que inicialmente se
presentdé como una recopilaciéon de documentos juridicos que eran de gran interés
para la sociedad juridica de dicho pais, lo que permitié que hubiese un avance en
el manejo de la informacion para la solucién de fendmenos juridicos, pues coloco
al alcance de los legisladores y operadores judiciales la informacion juridica

existente de forma automatizada.

A finales de los afios setenta surge la idea de que esos bancos de datos no solo
deberian aportar documentacion juridica, sino ademas poder realizar verdaderos
actos juridicos, como lo son los contratos, las certificaciones, los mandatos
judiciales, entre otros; dando lugar a la llamada informatica juridica de gestién y

control. Es quizas esta parte la mas relevante para la presente investigacion,

4 Bravo Herrera Rodolfo, Ntfiez Romero Alejandra, Introduccién al Derecho Informatico, facultad de Derecho Universidad
Central de Chile, Pag.32



debido a que en esta clasificacion de la informética juridica es en donde podemos
ubicar el momento actual por el que atraviesa Colombia, ya que en nuestro pais
apenas se estan utilizando los medios informéticos para la realizacion de negocios

juridicos.

Continuando con la evolucién de la informética juridica encontramos que esta no
paro alli, y surgid una nueva clase, la cual se origind en la efectividad que
presentd la materia en cuanto a la informética juridica de gestion, a ésta se le
denoming la informética juridica metadocumentaria o decisional, la cual todavia no
cuenta con un desarrollo avanzado, pero de la que podemos decir que no solo
pretende la recopilacion de textos o la realizacion de contratos, sino que busca la
toma de decisiones juridicas, o0 que a través de un texto en especifico, se le

presente al sujeto, la respuesta a una incognita.

La falta de automatizacion de la informacién, que generd dentro de las sociedades
modernas inseguridad juridica por la extensa legislacion de connotacion
incontrolable para los mismos operadores judiciales, fue subsanada con el
nacimiento de la informatica juridica y el rdpido avance tecnol6gico, usado como
herramienta del derecho, lo que ha permitido una mejor dinAmica y armonia entre

lo legislado y el desarrollo jurisprudencial.

Los motivos que dieron origen al derecho informético fueron el gran avance
tecnoldgico y la popularizacion de los computadores, los cuales dan vida a la era

informatica, porque con ellos el manejo de grandes bancos de datos estuvo al



alcance de la sociedad, facilitando el acceso de sus usuarios a un mundo lleno de
informacion. Sin embargo, la entrada en vigencia de la tecnologia y su masiva
utilizacion, generaron para el derecho nuevas situaciones, que obligaron a los
doctrinantes y legisladores a estudiar el tema con el objeto de llenar los vacios

juridicos que se suscitaron.

Lo anterior conllevé la promulgacion de una gran cantidad de legislacion
internacional sobre el tema desde 1975, iniciando con la Declaracion de las
Naciones Unidas “sobre la utilizacién del progreso cientifico y tecnolégico en
interés de la paz y en beneficio de la humanidad” (Proclamada por la
Asamblea General en su resolucion 3384 (XXX), de 10 de noviembre de 1975) 5, la
cual en sus articulos 6, 7, y 8% ordena a los estados implementar todas las
medidas legislativas necesarias para regular la aplicacion de las nuevas
tecnologias, con el fin de proteger los derechos humanos y las libertades
individuales de las personas. De lo expuesto se infiere, que los sujetos de
derecho internacional comenzaron a percatarse de que el progreso tecnolégico
podria ser empleado en contra de la humanidad de no regularse los asuntos

atinentes a tal progreso.

Mas adelante, encontramos la Resolucion 509 de 1968 de la Asamblea del
Consejo de Europa sobre "los derechos humanos y los nuevos logros cientificos y

técnicos”, que fue consecuencia de una Comision Consultiva constituida en 1967

5 http:/mvww.libardo.50megs.com/HABEAS. htm.
® Ibidem.



por el mismo Consejo para estudiar las tecnologias de la informacién y su
potencial agresion a los derechos de las personas, de la cual se desprendio la
necesidad de ahondar en el tema de la regulacion sobre las bases de datos, ya
que el mal manejo de éstas podria llegar a lesionar los derechos de los

particulares a su buen nombre y honra.

Asi mismo, encontramos la Convencion sobre la proteccion de datos y libertades
individuales frente a su tratamiento sistematizado del Consejo de Ministros de
Europa, que data del 17 de enero de 1980, en la cual se establecen los
lineamientos a seguir acerca de las bases de informacion de datos personales.
Adicionalmente, en el mes de septiembre de 1980 fueron creados los principios de
la privacidad en Europa, contenidos en “Guidelines on the Protection of Privacy
and Transborder Flows of Personal Data” de la OECD’, documento en el cual se
establecen los principios generales que se proponen para el tratamiento seguro y
legal de datos, éstos fueron un elemento importante para la definiciébn de los
“International Safe Harbor Privacy Principles”, suscritos en julio de 2000, por el

Departamento de Comercio de los Estados Unidos.

La carrera legislativa para regular los asuntos tecnoldgicos, pues los Estados no
s6lo legislaron en el derecho interno, sino que suscribieron convenios
internacionales para brindarle a su propia legislacion mayor cobertura en la
regulacion de la materia, es asi como el 28 de enero de 1981 se suscribio el

Convenio de Estrasburgo “para la Proteccién de las Personas Respecto al

7 Ibidem.



tratamiento Automatizado de Datos de Caracter Personal’, tratado que regula, de
manera concreta, el tratamiento de datos de caracter personal, definiéndolos como
todos aquellos datos de una persona fisica identificada o identificable® segun cita
el articulo 2 de dicho convenio, igualmente maneja el tema de la responsabilidad
de los sujetos que tienen acceso a bases de datos y lo concerniente a los
requisitos que debe tener la informacion que reposa dentro de los mencionados

bancos de datos.

Prosiguiendo con la evolucion histérica, tenemos que en los afios 90 se expidio la
resoluciéon numero 45, del 14 de diciembre de 1995, de la Asamblea General de la
Organizacion de la Naciones Unidas, ONU, en la cual se contemplan los principios
acogidos por este organismo internacional, dirigidos a sus Estados Miembros
como guia para la reglamentacion de este tema en sus legislaciones internas.
Cabe hacer claridad en que algunos de estos principios ya habian sido
contemplados en la “Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data” de la OECD de 1980°, pero la terminologia aplicada es

mas avanzada y exacta.

Posteriormente, el 24 de octubre de 1995, en la directiva 95/46/CE del Parlamento
Europeo y del Consejo de la Union Europea, relativa a la proteccion de las
personas fisicas en lo concerniente al tratamiento de datos personales y a la libre

circulacion de éstos, la directiva amplia y precisa los principios establecidos en el

8 |bidem.
9 Ibidem.



Convenio del 28 de enero de 1981 del Consejo de Europa, para la proteccién de
las personas en lo atinente al tratamiento automatizado de los datos personales.
Es necesario hacer menciébn de que esta directiva aborda el tema desde el
contexto de la globalizacién, que es el pensamiento esgrimido en los afios 90.

1.2 INVESTIGACIONES RELACIONADAS CON EL TEMA

% ‘“Informatica, contratos y especificaciones: Contratos Informaticos”. Autor

Juan Manuel Villa, Universidad Externado de Colombia, 1990.

« “Establecimiento virtual de comercio: Naturaleza juridica de un sitio web”.

Autora Catalina Barba Estefano, Universidad Externado de Colombia, 2002.

+ “Introduccion a las nuevas tecnologias de la comunicacion e implicaciones
de la incertidumbre juridica en el manejo del tema”. Autoras Paola Andrea

Tobon y Maria del Pilar Toro, Universidad Externado de Colombia, 2000.

« “Delito informatico: una nueva perspectiva de analisis”. Autor Mauricio

Gama, Universidad Externado de Colombia, 2002.

% “Lo virtual y el derecho”. Autora Maria José Linero, Universidad Externado

de Colombia, 2002.



« “Algunos aspectos relevantes para el desarrollo del comercio electrénico:
aproximacion a las necesidades juridicas de sus agentes econdémicos”.

Autor Bernardo Andrés Carvajal, Universidad Externado de Colombia, 2000.

« “Sistematizacion de juzgados”. Autores Alirio Hurtado Calderdn, Imelda C.
Rodriguez Pena, Martha Salazar Contreras, Universidad Auténoma de

Bucaramanga, 1984.

2. FUNDAMENTACION TEORICA

A continuacion desarrollaremos los principios generales del derecho, basicos para
el desarrollo del presente trabajo de investigacion, debido a su relacién con el

tema objeto de estudio.

2.1 PRINCIPIOS GENERALES DEL DERECHO CONSTITUCIONAL

2.1.1 PRINCIPIO DE LEGALIDAD

Este principio, que puede ser definido como la garantia constitucional de la

sujecion de las autoridades al orden juridico vigente'?, es caracteristico del Estado

de Derecho y consiste en que todos los 6rganos que ejercen el poder publico en

una sociedad politicamente organizada, deben actuar dentro del ambito de las

1 MADRID-MALO, Mario. “Diccionario Basico de Términos Juridicos”. Editorial Legis. Bogota. 1993.



leyes, incluso cuando éstas les permitan actuar discrecionalmente, ya que de esta
forma se asegura la realizacion de los valores del derecho, que no son otros que
la certeza y la igualdad, para garantizar la proteccion del ciudadano frente a la

inseguridad y a la discriminacion.

La Constitucion Politica de Colombia, promulgada en 1991, consagra este
principio al establecer que todos los poderes publicos se ejerceran en los términos
que el ordenamiento constitucional establece. Dicha consagracion es expresa en
el articulo 4° de nuestra Carta Politica, norma en la que también se ordena que los
nacionales y los extranjeros residentes en Colombia deben acatar la Constitucion

y la Ley.

Ademas de lo expuesto, en el articulo 1° de la Constitucion colombiana se estipula
gue Colombia es un Estado Social de Derecho, lo que pone de presente que el
objetivo primordial de esta organizacién politica es la de combatir las carencias
econOmicas y sociales de la poblacién, asi como la desigualdad entre los sectores
sociales, pero a partir de un marco constitucional y legal establecido para ello, que

debera ser el ambito de accion de las autoridades instituidas.

2.1.2 PRINCIPIO DEL DEBIDO PROCESO

Este principio, se ubica en el articulo 29 de la Constitucion Politica, el cual sefiala

gue debe ser aplicado el debido proceso a toda clase de actuaciones judiciales y

administrativas; es un conjunto de garantias que protegen a las personas a



efectos de asegurar durante el tramite de los procesos una justicia pronta y
cumplida, razén por la que se erige en un principio imprescindible tanto para los
procesados, como para los ofendidos y para la colectividad. Es menester destacar
que es de relevancia mundial lo que se constata en su consagracion en tratados
internacionales de gran trascendencia en materia de derechos humanos y que han
sido ratificados por Colombia, tales como, la Declaracion Universal de los
Derechos Humanos, el Pacto Internacional de Derechos Civiles y Politicos, los
Convenios |, II, lll y IV de Ginebra y la Convencion Americana sobre Derechos

Humanos (Pacto de San Josg).

Su caracter de fundamental proviene de su vinculo con el principio de legalidad?!?,
expuesto en lineas anteriores, y se desarrolla como una aplicacién real de los
procedimientos y de la posibilidad de ser oido y vencido en juicio, es decir, la
oportunidad de ejercer el derecho a la defensa, el cual se encuentra contenido

dentro del principio al que nos estamos refiriendo.

Asi mismo, el debido proceso abarca, ademas de la observancia de los
procedimientos que la ley impone a los procesos judiciales y a los procesos y
tramites administrativos; el respeto a las formalidades propias de cada juicio,
derivadas de los intereses que se encuentren en litigio, al igual que de las

calidades de los jueces y funcionarios encargados de resolver.

11 VALENCIA VILLA, Alejandro. “De los Derechos Fundamentales y de su proteccion en la Constitucién de 1991. Ediciones
Foro Nacional por Colombia” . Bogota. Paginas 223 y 224.



A manera de cierre, a este respecto, podemos decir que, ademas de los
enunciados principios de legalidad y defensa, el debido proceso comprende, el
principio de favorabilidad, defensa técnica, presuncion de inocencia, presentacion
y controversia de pruebas, asi como el de non bis in idem (una persona no puede

ser juzgada dos veces por el mismo hecho).

2.1.3 PRINCIPIO DE DEFENSA

Como lo hemos mencionado anteriormente, este principio, contenido dentro del

debido proceso y establecido en el articulo 29 de la Constitucion Nacional,
consiste en la posibilidad que tienen todos los ciudadanos de ser oidos en juicio,
asi como de ser asistidos por un abogado durante la investigacion juzgamiento, en
asuntos penales; y ademas poder allegar pruebas a un proceso y controvertir las

gue sean allegadas en su contra.

2.1.4 PRINCIPIO DE LA DIGNIDAD HUMANA

Este principio se encuentra estipulado en el articulo 1° de la Constitucion Politica,
el cual consagra dentro de los caracteres del Estado colombiano el respeto a la
dignidad humana, convirtiéendose de esta manera en un principio que debe imperar
en todas las actuaciones de las autoridades y de los particulares, ya que el
respeto por el valor intrinseco de la persona es una particularidad de los estados
modernos, materializada en convenios internacionales como la Declaracion

Universal de los Derechos Humanos, el Pacto Internacional de Derechos Civiles y



Politicos, los Convenios I, Il, Il y IV de Ginebra y la Convencion Americana sobre
Derechos Humanos (Pacto de San José), los cuales han sido ratificados por

Colombia, razoén por la que constituyen normas de obligatorio cumplimento.

Al respecto la jurisprudencia constitucional ha sefialado lo siguiente:

el respeto de la dignidad humana
debe inspirar todas las actuaciones
del Estado. Los funcionarios
publicos estan en la obligacion de
tratar a toda persona, sin distincién
alguna, de conformidad con su valor
intrinseco. La integridad del ser
humano constituye razén de ser,
principio y fin udltimo de la
organizacion estatal.

El principio fundamental de la
dignidad humana no solo es una
declaracién ética sino una norma
juridica de caracter vinculante para
todas las autoridades. Su
consagracion como valor fundante y
constitutivo del orden juridico
obedeci6 a la necesidad histérica de
reaccionar contra la violencia, la
arbitrariedad y la injusticia, en
busqueda de un nuevo consenso que
comprometiera a todos los sectores
sociales de la defensa y respeto de
los derechos fundamentales.

El hombre es un fin en si mismo. Su
dignidad depende de la posibilidad
de autodeterminarse. Las
autoridades estan instituidas para
proteger a toda persona en su vida,
entendida en sentido amplio como
“vida  plena”. (---) una
administracion burocratizada,
insensible a las necesidades de los
ciudadanos, no se compadece con



los fines esenciales del estado, sino
gue al contrario, cosifica al individuo
y traiciona los valores fundamentales
del Estado social de derecho.?

Como se infiere del extracto jurisprudencial trascrito, el principio de dignidad
humana es de singular importancia dentro del Estado colombiano, debido a que
debe estar presente en todas las actuaciones tanto de las autoridades, como de
los particulares entre si; asi como debe considerarse que éste es la base de los
derechos fundamentales y las libertades individuales de todas las personas,
consagradas por la Constitucién Politica como, por ejemplo, el derecho a la vida, a
la igualdad, la libertad de expresion, libertad de cultos, buen nombre, derecho a la

intimidad, honra, para mencionar solo algunos.

2.2 PRINCIPIOS GENERALES DEL DERECHO PROCESAL

2.2.1 PRINCIPIO DE EFICIENCIA

Este principio se centra en que la administracion de justicia constituye un

verdadero servicio publico, lo cual implica la idoneidad de los funcionarios que

llevan a cabo la funcion jurisdiccional, con el objetivo de que ésta llegue a todas

las personas en igualdad de condiciones®.

12 Corte constitucional. Sentencia T-499, Agosto 21 de 1992. Magistrado Ponente: Eduardo Cifuentes Mufioz.
13 AZULA CAMACHO, Jaime. “Manual de Derecho Procesal. Tomo I. Teoria General del Proceso”. Editorial Temis S.A.
Bogota. 2000. Pagina 78.



En virtud de lo anterior, el proceso debe encontrarse al alcance de todos y
aplicarse sin consideraciones derivadas de las condiciones de las personas; asi
mismo, al interior del proceso, debe propenderse a que el juez vele porque se
inicie, desarrolle y culmine sin ningun obstaculo, resolviéndose la controversia con
una sentencia de fondo, ajustada a la realidad de los hechos y con la aplicacion de

la norma correspondiente.

2.2.2 PRINCIPIO DE ACCESO A LA ADMINISTRACION DE JUSTICIA

Este principio es considerado como un derecho fundamental segun la Corte
Constitucional*4, la cual ha sefialado que se encuentra previsto en los articulos
228 y 229 de la Constitucién y constituye un derecho de todas las personas en
condicién de igualdad, que propende por la realizacion de la justicia y la solucion
de los conflictos juridicos de los ciudadanos, a través de los distintos
procedimientos establecidos para ello, evitando los procesos complejos y

dilatados.

El acceso de la administraciébn de justicia busca que toda persona tenga el
derecho a obtener una solucién justa de su conflicto por parte de una autoridad
imparcial, bien sea un juez, un conciliador o un tribunal arbitral previo acuerdo de
las partes o la imposicion de la ley, lo que pone de presente que los litigios podran

llegar a su término con una sentencia de la justicia ordinaria, el reconocimiento de

14 Corte Constitucional. Sentencia T-572 de Octubre 26 de 1992. Magistrado Ponente: Jaime Sanin.



la autocomposicion por medio de la negociacion o transaccion, o ante un tercero

neutral o imparcial, como es el caso de la conciliacion y el arbitraje.

El principio en mencién exige los siguientes presupuestos: que exista la persona
particular en su calidad de conciliador o arbitro, o entidad publica cuando ejerza
funciones jurisdiccionales, o una de las autoridades judiciales previstas en la
Constitucion, ante quien se pueda impetrar la solucion del conflicto; una
normatividad que regule el derecho sustancial invocado; un procedimiento que no
requiere ser necesariamente judicial; y, una autoridad que haga cumplir la

decision.

2.2.3 PRINCIPIO DE CELERIDAD

Este principio consiste en que el proceso se concrete a las etapas esenciales y
cada una de ellas limitada al término perentorio fijado por la norma. En virtud de
éste, se descartan los plazos o términos adicionales a una determinada etapa del

proceso, los cuales comprenden las prérrogas o ampliaciones®.

Es por lo anterior, que las normas procesales otorgan a los jueces la facultad de
sefalar limitaciones a las prérrogas y establecer ciertos términos, de conformidad

con lo que considere necesario; asi como el Cédigo de Procedimiento Civil, para

15 AZULA CAMACHO, Jaime. “Manual de Derecho Procesal. Tomo |I. Teoria General del Proceso”. Editorial Temis S.A.
Bogota. 2000. Pagina 75.



citar un ejemplo, establece limitaciones a las prérrogas autorizadas dentro de su
articulado. Adicionalmente, este principio implica que los actos que deban llevarse
a cabo dentro de una actuacion judicial se surtan de forma sencilla, para evitar
dilaciones innecesarias, razén por la que las normas de derecho procesal
estipulan medios sencillos para efectuar la notificacion de las providencias, tales
como el recientemente considerado por la reforma al procedimiento civil,
consistente en la notificacién a través de mensajes de datos para personas de

derecho privado domiciliadas en Colombia.

2.2.4 PRINCIPIO DE PUBLICIDAD

Puede ser definido como dar a conocer las actuaciones realizadas en el
proceso por el funcionario judicial’®. Lo cual sugiere que puede ser
considerado desde dos puntos de vista: como publicidad interna, que se refiere a
que las partes conozcan los actos realizados por el juez dentro del proceso, la cual
se cumple a través de la notificacion, que varia dependiendo de la naturaleza de la
decision; y como publicidad externa, que concierne a los terceros y extrafios al
proceso y consiste en la posibilidad de que presencien ciertas actuaciones
realizadas dentro de éste, con el objeto de que velen por el cumplimiento de la ley
y con la caracteristica de que los terceros y extrafios pueden o no concurrir, ya
que su presencia no es indispensable, en consideracion a que no resultan

afectados por las decisiones que se tomen; para citar un ejemplo de este aspecto

16 AZULA CAMACHO, Jaime. “Manual de Derecho Procesal”. Tomo I: Teoria General del Proceso. Editorial Temis S.A.
Bogota. 2000.



de la publicidad del proceso, podemos mencionar la audiencia de juzgamiento que

se lleva a cabo en el proceso penal.

2.2.5 PRINCIPIO DE CONTRADICCION

Consiste en que una parte tenga la oportunidad de oponerse a un acto realizado a
instancia de la contraparte y a fin de verificar su regularidad'’. Lo anterior pone de
presente, que este principio es caracteristico de la estructura bilateral del proceso,
es decir, que solo tiene aplicacion en los procesos de tipo contencioso, donde

existen dos partes en litigio.

En relacion con el principio de contradiccién, se debe aclarar que no requiere que
la parte en cuyo favor se hace efectivo realice los actos que para tal efecto
consagra la ley, sino que basta con que se le dé a conocer la providencia, pues
este tramite le abre la posibilidad de llevar a cabo dichos actos, es por ello que
este principio estd en consonancia con el principio de publicidad, expuesto en

apartes precedentes.

2.2.6 PRINCIPIO DE ECONOMIA PROCESAL

17 AZULA CAMACHO, Jaime. “Manual de Derecho Procesal. Tomo |. Teoria General del Proceso”. Editorial Temis S.A.
Bogota. 2000. Pagina 71.



Este principio se estudia en relacion con los actos procesales y los gastos o
expensas que éstos impliquen, partiendo de la base de que se debe obtener el

méaximo resultado con el menor esfuerzo e inversion posible.

Con respecto a este principio, la doctrina'® sefiala que su realizacién se posibilita a
través de un conjunto de principios, entre los que encontramos el ya mencionado
principio de celeridad, en unién con el de concentracion, consistente en la reunion
de todas las cuestiones debatidas o por lo menos el mayor nimero de ellas, para
tramitarlas y decidirlas en el minimo de actuaciones y providencias; asi mismo, se
observa el principio de eventualidad, segun el cual si en determinada etapa del
proceso, una parte puede realizar varios actos, debe llevarlos a cabo de forma
simultanea y sucesiva; ademas se considera el principio de saneamiento, que se
desarrolla cuando las actuaciones o situaciones afectadas de nulidad pueden ser
susceptibles de ser convalidadas por la parte en cuyo favor se establece; por
altimo, se pone de presente el principio de gratuidad de la justicia que parte de la
concepcidn que de la justicia es un servicio que presta el Estado a la colectividad y
es por ello que a él corresponde sufragar los gastos ocasionados en el ejercicio de
tal funcién, correspondientes a infraestructura, elementos y remuneracion de sus
empleados. Sin embargo, hay que tener en cuenta que este principio no se
concreta en un sentido amplio dentro de nuestro sistema judicial, por cuanto
existen varios actos que deben ser solventados por las partes, especialmente en

el proceso civil.

18 AZULA CAMACHO, Jaime. “Manual de Derecho Procesal’. Tomo I: Teoria General del Proceso. Editorial Temis S.A.
Bogota. 2000. Péaginas 74y 75.



2.3 PRINCIPIOS DEL DERECHO COMERCIAL

2.3.1 PRINCIPIO DE BUENA FE CONTRACTUAL

Segun este principio en la realizacion de los negocios juridicos, las personas
deben actuar con lealtad, es decir, los sujetos negociales deben actuar conforme a

las exigencias del decoro social®.

Al respecto conviene destacar, que el articulo 835 del Cédigo de Comercio se
refiere a este principio en los siguientes términos: se presumira la buena fé, ain
la exenta de culpa. Quien alegue la mala fe o la culpa de otra persona, 0
afirma que ésta conoci6 o debiéo conocer determinado hecho, deberéd
probarlo”. El articulo citado significa que la buena fé se presume en todos los
actos y contratos que se enmarquen dentro del derecho comercial y es por ello
que los sujetos de derecho, deben circunscribirse a tal precepto, presumiendo la

lealtad de la persona con quien negocian y actuando con lealtad frente a ésta.

2.3.2 PRINCIPIO DE AUTONOMIA DE LA VOLUNTAD PRIVADA

Este principio surge ante el hecho de que la ley no puede determinar el contenido

de cada negocio juridico en particular y ni siquiera fija los parametros para su

determinacion concreta, razon por la que delega tal responsabilidad en los

19 GONZALEZ RAMIREZ, Augusto. Introduccién al Derecho. Ediciones Libreria del Profesional. 1997. Pagina 182.



negociantes, a quienes otorga la facultad de crear reglas particulares de derecho

que regulen su relacion juridica®®.

Sin embargo, el ejercicio de este principio no es ilimitado, por lo que los
particulares no pueden referirse a puntos determinados que el Estado se reserva
para si y por tanto, ya han sido abordados por éste en desarrollo de su funcion
legislativa, plasmados en normas de orden publico que son de obligatorio
cumplimiento para los particulares. Dichos aspectos, que constituyen limitantes al
principio de autonomia de la voluntad privada, se concretan en cuatro eventos,
que son: las normas que imponen al negocio juridico formalidades constitutivas;
las que establecen cuéles son los elementos esenciales de un negocio, ya que su
variacion podria implicar ineficacia o la transformacién del negocio juridico en otro
de diferente naturaleza; las normas que establecen presupuestos generales y
particulares de validez y; para terminar, encontramos aquellas normas que

sefialan los efectos juridicos de un negocio valido.

2.3.3 PRINCIPIO DE OPONIBILIDAD FRENTE A TERCEROS DE LOS ACTOS

Y DOCUMENTOS INSCRITOS EN EL REGISTRO MERCANTIL

Con este principio se expresa que, de conformidad con el numeral 4° del articulo
29 del Codigo de Comercio, los actos y documentos de los comerciantes solo

surten efectos frente a los terceros desde el momento de su inscripcion en el

20 BOHORQUEZ ORDUZ, Antonio. De Los Negocios Juridicos en el Derecho Privado Colombiano. Ediciones UNAB. 1998.
Pagina 63.



registro mercantil; o cual repercute en la proteccion de tales terceros porgue solo
deberan responder ante los comerciantes por aquellas actuaciones y documentos
que sean de su conocimiento, en los términos establecidos en la legislacién?t. En
virtud de lo anterior, podemos decir que este principio es un desarrollo, aplicado al
derecho comercial, del principio de publicidad al que nos hemos referido en lineas

precedentes.

21 NARVAEZ GARCIA, José Ignacio. Derecho Mercantil Colombiano. Parte General. Editorial Legis. Pagina 126. Bogota.
1997



2.4 PRINCIPIOS DEL DERECHO PROBATORIO

2.4.1 PRINCIPIO DE LA LICITUD DE LA PRUEBA

Este principio se opone a todo procedimiento ilicito para la obtencion de la prueba,
razén por la que se concluye que toda prueba que lo viole debe ser considerada

ilicita, es decir, sin ningln valor juridico??.

Por lo anterior, este principio incluye la prohibicion y sancién de testimonios,
dictimenes periciales, traducciones o copias que hayan sido falsificados o
alterados, por cualquier razon; al igual que la alteracion material de cosas u
objetos que han de servir de prueba, tales como huellas, el documento original, el

muro o cerca que puedan servir de linderos, entre otros.

22 DEVIS ECHANDIA, Hernando. Teoria General de la Prueba Judicial. Tomo I. Editorial Temis S.A. Pagina 126. Bogota
2002.



3. NORMATIVA

3.1 MARCO INTERNACIONAL

3.1.1 LEY MODELO DE LA CNUDMI

Esta norma fue aprobada en Asamblea General de la “Comisidén de las Naciones
Unidas para el Derecho Mercantil Internacional’, segun Resolucion Aprobatoria
numero 51/162 de 1996 promulgada en la 852 sesion plenaria del 16 de diciembre
de 1996, tiene por objeto la armonizacién y unificacién progresiva del derecho
mercantil internacional??, para facilitar las relaciones comerciales en los
diferentes paises, en raz6bn a que un alto porcentaje de las transacciones
comerciales que se realizan hoy en el mundo son efectuadas a través de medios
electrénicos. Asi mismo la finalidad de esta norma la podemos entender con las
siguientes palabras la ley modelo tiene la finalidad de servir de referencia a
los paises en la evaluacion y modernizacion de ciertos aspectos de sus
leyes y préacticas en las comunicaciones con medios computarizados y otras
técnicas modernas y la promulgacién de la legislacién pertinente donde no

existiera. 24

La comision referida, se fundamenté para la expedicion de esta norma, en la

recomendacion relativa al valor juridico de los registros computarizados que

23 Resolucion Aprobatoria 51/162 de la CNUDMI.

24 Gutiérrez Gémez Maria Claudia, Internet Comercio Electrénico y Telecomunicaciones, Editorial Legis Bogota, Primera
Edicién, 2002. Pag.179.



hiciera la misma comision once afios atras, en especial en el inciso b) del parrafo
5, en la que se le pidi6 a los gobiernos y organizaciones internacionales que
adopten medidas acordes con las recomendaciones de la Comision a fin de
garantizar la seguridad juridica en el contexto de la utilizacién mas amplia
posible del procesamiento automatico de datos en el comercio
internacional.?®® Asi mismo, es importante sefialar que los redactores del texto
normativo no consideraron, los sistemas politicos y econdmicos constituidos en
cada uno de los Estados miembros de la Asamblea para la elaboracion de la
misma, por ello es una norma general y Util en el impulso del comercio electrénico

y su regulacién en cada uno de los paises miembros de la Asamblea.

La ley consta de diecisiete articulos distribuidos en dos partes; la primera que
hace referencia al comercio electrénico en general? y tiene un total de 15
articulos, dentro de los cuales se establece su ambito de aplicacién, el glosario y
las reglas generales acerca de la firma digital y las entidades de certificacion, asi
como lo ateniente a los mensaje de datos. En segundo término se establecieron
reglas para el comercio electrénico en actividades puntuales como el transporte de

mercancias y se encuentra conformada por dos articulos.

3.1.2 LEY 25.506 DE 2001 DE LA REPUBLICA DE ARGENTINA

% |bidem.
2 |bidem.



En este pais Suramericano, los temas a que hacemos referencia en esta
investigacion, se reglamentaron a través de la ley 25.506 de 2001, que fue
sancionada el dia 14 de noviembre de 2001 y promulgada el 11 de diciembre del
mismo afio. En esta norma, se hacen consideraciones generales acerca de los
certificados digitales, la firma digital, los certificadores licenciados, los derechos de
los titulares de un certificado digital, la autoridad encargada del sistema y aspectos

relacionados con responsabilidad y sanciones a los entes certificadores.

Esta ley consta de 53 articulos, distribuidos en once capitulos, de los cuales
resaltamos los cuatro primeros, en razén a que en ellos se encuentran las normas
sobre los temas de interés para esta investigacion. El primero de ellos hace
referencia a las disposiciones generales acerca de la firma digital, la firma
electronica y el documento digital; en el segundo de ellos, aparecen normas
acerca de los certificados digitales; el siguiente capitulo esta dedicado al
certificador licenciado, equivalente a nuestro pais de la entidad de certificacion,
por ultimo el capitulo cuarto esta dedicado al titular de un certificado digital, en los
siguientes capitulos se encuentran normas de caracter administrativo para el uso
de la firma digital, los certificadores licenciados, el uso de los certificados digitales

y la autoridad vigilante de estos temas.

3.1 .3 DIRECTIVA 1999/93 DEL PARLAMENTO EUROPEO

La Comunidad Econdémica Europea, considerd que la disparidad de legislaciones

respecto a la firma electrénica, las entidades de certificacion y otros tdpicos



relacionados con estos temas podrian llegar a dificultar las comunicaciones y el
comercio entre los Estados miembros, por ello vieron la necesidad de tener una
norma comun, que generara confianza y aceptacion por parte de todas las
personas miembros de la Unién en la aplicacion de estas nuevas tecnologias; sin
embargo como lo reconoce la misma directiva es necesario que cada Estado

tenga su propia legislacion interna.

Esta directiva regula la firma electronica indicando cuales son sus usos en el
sector privado y publico, sus requisitos de validez, y los efectos juridicos de la
firma; respecto a los prestadores de servicios de certificacion aparecen normas
sobre los requisitos para ser prestador del servicio de certificacién, la forma de
supervisarlos y el contenido del certificado que expide la autoridad de certificacion,
todo ésto se compendia en 15 articulos, resaltando que en el segundo de ellos se
encuentra una seria de definiciones para que fuera adoptada por los Estados

pertenecientes a la Unidn Europea.



3.1.4 LEY 59 DE 2003 DEL REINO DE ESPANA

En este pais los temas referentes a la firma electronica y a las entidades de
certificacién se encuentran reglamentados en la ley 59 de 2003, que tuvo como
antecedente el Real Decreto Ley 14 del 17 de septiembre de 1999. Asi también
se encuentra en concordancia con la Directiva 1999/93/CE del Parlamento
Europeo vy tiene como propésito generar confianza y seguridad a la sociedad
espafiola en el uso de las comunicaciones por medios electronicos, asi como en
las transacciones comerciales y disposiciones de la administracion espafiola,

segun lo expresa la exposicion de motivos de la misma.

Esta norma regula la firma electronica, la firma electronica avanzada, los
prestadores de servicios de certificacion, los certificados y los certificados
reconocidos, todos estos temas materia de nuestra investigacion, de igual forma
cuenta con un articulo de definiciones para dar claridad conceptual a todas las
personas miembros del Estado Espafiol. Todas estas teméticas se reglamentan a
lo largo de 36 articulos agrupados en seis Titulos, 10 disposiciones adicionales,
dos disposiciones transitorias, una disposicion derogatoria y tres disposiciones

finales.



3.1.5 ELECTRONIC COMMERCE S.761 DE ESTADOS UNIDOS DE

NORTEAMERICA

Esta es la ley federal que plantea los parametros para el comercio electronico en
estados unidos, tenia como finalidad inicial la de unificar las transacciones por
medios electrénicos en todos los Estados miembros de dicho pais; sin embargo, si
miramos detenidamente el contenido de la misma, esta no regula lo concerniente
a los documentos electrénicos, entidades de certificacion y certificados digitales, si
no que por el contrario trata exclusivamente el tema sobre la firma electrénica, su
promocion, principios y regulacion del tema en este pais, dejandose a un lado el
TITULO con el cual se conoce la S761. Los términos en que se maneja esta
regulacion son muy generales, esto por cuanto en los Estados Unidos de
Norteamérica constituido como Estado Federal, los Estados miembros mantienen
una cierta autonomia ejecutiva, legislativa y judicial, la presente ley sé6lo busco de
alguna manera imponer unos criterios minimos en el tema informético que se
encuentra en boga en el pais Americano. De alli que por ejemplo, encontremos la
definicién de la firma electrénica y no el de firma digital, ya que el primero es el

género y lo segundo es una especie que deviene de la firma electrdnica.



3.1.6 ELECTRONIC SIGNATURE ACT OF 1996 DEL ESTADO DE LA

FLORIDA

Esta iniciativa legislativa del Estado de la Florida, nace fundada en la necesidad
de regular las transacciones comerciales que se realicen por medios electrénicos,
actividad esta, propia del mayor puerto comercial latinoamericano como lo es la
ciudad de Miami, que se ubica en el Estado de la Florida. Esta regulacion se basa
en la ley de comercio electrénico denominada S.761, que tiene caracter federal y
por tanto es de obligatorio cumplimiento en todo el territorio de los Estados
Unidos. La ley estatal de la Florida es mas profunda en su contenido que la
federal, sin embargo ésta deja abierta las puertas al legislador de la Florida para
reglamentar en mayor detalle los temas que se encuentran en esa disposicion,
como lo son la firma digital, entidades de certificacion y certificados digitales, el
mayor avance que incorporo la ley estatal, al derecho del Estado de la Florida es
dar efectos legales a la firma realizada por medios electrénicos, brindadose mayor
seguridad a las transacciones comerciales y a quienes en ella intervienen,

permitiéndose asi, el acudir a la jurisdiccion ante un eventual litigio.



3.2 MARCO NACIONAL

3.2.1 LEY 527 DE 1999

En el periodo comprendido entre los afios 1996 y 1998, el Gobierno Nacional
asisti6 como observador a la CNUDMI, para conocer directamente los trabajos
adelantados para la creacion de la ley modelo sobre comercio electrénico,
promulgada por esta comision. La presencia de nuestro pais en estas trabajos se
hizo por medio de una comisién de cardcter institucional, cuyo trabajo se vi6
reflejado con la presentacion del proyecto de ley No. 227, que en el afio de 1999

se convirtio en la ley 527.

Por medio de esta norma, se reglamenta el comercio electrénico, los mensajes de
datos, la firma digital, se crean las entidades de certificacion y se establece la
existencia del certificado digital. El decreto 2150 de 1995, se convirtié en el primer
intento por regular esta materia en nuestro territorio, ya que en su articulo 26 se

establece:

Utilizacion de sistemas electronicos
de archivo y transmision de datos.
Las entidades de la administracion
publica deberan habilitar sistemas de
transmision electrénica de datos
para que los usuarios envien o
reciban informacion requerida en sus
actuaciones frente a la
administracion. En ningun caso las
entidades publicas podran limitar el
uso de tecnologias para el archivo



documental por parte de los
particulares sin perjuicio de los
estdndares tecnologicos que las
entidades publicas adopten para el
cumplimiento de algunas de las
obligaciones legales a cargo de los
particulares?’.

El objetivo de esta ley, no se aparta del perseguido por las legislaciones
internacionales que relacionamos anteriormente, ya que se busca dar seguridad a
los mensajes de datos para que a través de ellos se puedan realizar diferentes
transacciones comerciales y procedimientos administrativos y judiciales, para ello
la norma se inspira en los principios de intencionalidad de ley, autonomia de la

voluntad, equivalencia funcional, neutralidad y flexibilidad.

Uno de los principales avances que se tiene con esta ley, es el otorgamiento de
efectos juridicos a los mensajes de datos que contengan una firma digital
reconocida, que se hace en el articulo 5 que expresa no se negaran efectos
juridicos, valides o fuerza obligatoria a todo tipo de informacién por la sola
razon de que esté en forma de mensaje de datos?®. Para hacer esto la norma
trata de forma especifica los temas de mensajes de datos en cuanto a su
aplicacion, requisitos juridicos digitales; firma digital, certificados digitales,
entidades de certificacion y la autoridad reguladora que es la Superintendencia de

Industria y Comercio, ésto lo realiza a través de sus 46 articulos.

27 Articulo 26 Decreto 2150 de 1995.
28 | ey 527 de 1999, articulo 5.



3.2.2 DECRETO 1747 DE 2000

Esta es una norma reglamentaria de la ley 527 de 1999, expedida el 11 de
septiembre del afio 2000 por el Gobierno Nacional, en éste se presentan normas
especificas acerca de las entidades de certificacion que quieran funcionar en
nuestro pais. Por ello, se indican las clases de entidades que pueden funcionar en
Colombia y de acuerdo a ello los requisitos que deben cumplir para entrar en
funcionamiento, asi como los deberes y obligaciones que deben cumplir. De la
misma forma desarrolla el tema de certificados digitales y de las facultades que
tiene la Superintendencia de Industria y Comercio como ente regulador de las

entidades de certificacion.



3.2.3 TITULO V CAPITULO OCTAVO DE LA CIRCULAR UNICA DE LA

SUPERINTENDENCIA DE INDUSTRIA Y COMERCIO

Apoyada en la ley 527 y el decreto 1747, la SIC expidio la circular Gnica sobre
comercio en Colombia, dentro de ella establecié un capitulo acerca de la firma
digital, las entidades de certificacion y los certificados digitales. En sintesis, esta
norma suple los vacios que sobre los mentados temas quedaron de la ley y el
decreto referidos anteriormente o complementa algunos de los aspectos

reglamentados de forma genérica en alguna de las normativas mencionadas.

3.2.4 LEY 794 DE 2003

Es la norma que reform6 el Codigo de Procedimiento Civil. Una de las
transformaciones, tiene que ver con la realizacién de las notificaciones a los
comerciantes y a las personas juridicas de derecho privado, ya que establece que
estas personas deben inscribir una direccion electrénica en Camara de Comercio
para que reciban las notificaciones judiciales?®, por tanto es la norma a partir de la

cual nace nuestra investigacion, ya que al legislador se le pasé por alto establecer

2 Articulo 315 del Cadigo de Procedimiento Civil Paragrafo "(...) Para efectos de las notificaciones personales, los
comerciantes inscritos en el registro mercantil y las personas juridicas de derecho privado domiciliadas en Colombia,
deberan registrar en la Camara de Comercio o en la oficina de registro correspondiente del lugar donde funcione su sede
principal, sucursal o agencia, la direccion donde recibiran notificaciones judiciales. Con el mismo propoésito deberan
registrar, ademas, una direccion electrénica si se registran varias direcciones, el tramite de la notificacion podra surtirse en
cualquiera de ellas.”



si la entidad de certificacion de la firma digital de los funcionarios judiciales debia

ser colombiana o podria ser extranjera.

4. CONCEPTUALIZACION

4.1 INFORMATICA JURIDICA

La entrada de la informatica, como herramienta eficaz para el derecho, podria
catalogarse como el nacimiento de la informatica juridica, la cual ha sido definida
como la técnica interdisciplinaria que tiene por objeto el estudio e
investigacion de los conocimientos de la informatica general, aplicables a la
recuperacion de la informacion juridica, asi como la elaboracién vy
aprovechamiento de los instrumentos de analisis y tratamiento de
informacién juridica necesarios para lograr dicha recuperacién . De lo
anterior se infiere que, la esencia de la informatica juridica es la puesta de la
informatica a érdenes del derecho, porque a través de ella se ha dado un avance
sin precedentes en el derecho, pues los juristas estan logrando, de forma eficaz,
dar solucion a diferentes fendmenos juridicos que la vida les plantea; asi mismo,
se ha venido desarrollando una evolucién armoénica en las legislaciones de los
paises, ya que es posible lograr la recopilacion del conocimiento juridico creado

hasta el momento de una manera automatizada.

30 Téllez Valdés, Julio. Derecho informatico. Ed. McGraw-Hill, México. 1996, p. 26.



4.1.1 CLASIFICACION DE LA INFORMATICA JURIDICA

4.1.1.1 INFORMATICA JURIDICA DOCUMENTAL

Es la forma en que se presenté en un primer momento la informatica juridica, y su
origen se fundamenta en la saturacién legislativa que se dié en los paises
desarrollados durante los afios cincuenta, ya que la cantidad de textos legales, el
desarrollo jurisprudencial y doctrinal del derecho, hacian imposible a los
operadores de la justicia y a sus mismos estudiosos, el conocimiento actual sobre
los temas juridicos que encierran los distintos fenédmenos legales. Sin embargo, la
informatica juridica documental nace como el salvavidas para un derecho que va
de la mano con el desarrollo del Estado mismo, por tanto no puede parecernos
absurda la idea del empleo de la tecnologia en las ciencias juridicas, claro ejemplo
de esta situacion lo evidenciamos en la existencia de ciertas compafiias que
fueron constituidas con el objeto de poder brindar a los sujetos estudiosos del
derecho la informacién legal, doctrinal y jurisprudencial, actualizada y compilada
en bases de datos, permitiéndoles consultar en muy poco tiempo grandes

cantidades de textos juridicos.

La informéatica juridica documental en nuestros dias se ha convertido en un bien y
servicio del mundo capitalista, ofrecido en masa a la sociedad de los diferentes
paises y aun al mismo Estado, quien es el primer interesado en modernizar sus
sistemas legales y se ha apoyado en ésta para su propio surgimiento y

cumplimiento de sus fines, contemplados en sus cartas politicas.



4.1.1.2 INFORMATICA JURIDICA DE GESTION Y CONTROL

La Informatica Juridica de Gestion y Control tuvo un desarrollo superior al de la
Informética Juridica Documental, pues se comenzaron a automatizar unos
procesos que no requerian de una voluntad creativa, sino de procesos mecanicos
gue generaban ineficiencia en el cumplimiento de las labores al interior de una
oficina, entonces desde el mismo momento en que la informatica juridica deja de
ser un banco de informacién y se convierte en la automatizacién de procesos
mecénicos ya estamos hablando de una informética juridica de gestion y control.
Debemos destacar, que la informética juridica de gestién y control esta siendo
aplicada en las oficinas estatales y algunas privadas, para llevar a cabo labores
tan simples como una lista de clientes y de manejo de procesos de consulta de
datos, mediante sistemas tecnol6gicos, algunas de las tantas tareas que se han
automatizado y que antes generaban inconvenientes al interior de las empresas;
asi mismo, vemos como el Estado se sistematizé y aun lo sigue haciendo para dar
mayor agilidad al tramite con el cual cumple sus funciones sociales. De lo anterior
se concluye, que este avance al servicio del derecho es una herramienta

fundamental para automatizacion de servicios.

la informatica juridica presenta dos grandes areas, dentro de las cuales vemos su
gran aplicabilidad como mecanismo agilizador de procesos, lograndose eficiencia

en el servicio, traducida en un mayor ahorro de tiempo y dinero; estas areas son:



% Informatica Registral: ésta permite al usuario la consulta de sus datos
dentro de un banco de memoria, el cual concentra en si gran cantidad
de datos de individuos, es lo que se conoce como un registro; sea
publico, como por ejemplo la Registraduria, o privado, como el que se
lleva sobre los clientes en una gran empresa, permitiendo el control y
manejo
por parte de los usuarios de su informacién, y por parte de aquellos que
la implementan, un ahorro de tiempo y un manejo apropiado del espacio

fisico en sus oficinas.

X/

% Informética Operacional: ésta nos permite simplificar procesos de oficina
mediante la sistematizacion de los mismos, algunos de los cuales
consisten en el control, a través de estadisticas, de los trabajos que se
realizan en la oficina, asi como la contabilidad de la misma; cabe sefalar
gue estos procesos son utilizados comunmente en los despachos
judiciales, en los cuales se maneja la estadistica para determinar el
rendimiento de los despachos y la cantidad de trabajo que se va
realizando en el mes, igualmente las oficinas de abogados manejan
estos procedimientos para lograr detallar cuantos casos manejan,
organizandolos segun la cantidad y el area del derecho a que

pertenecen.

Es asi como se ha logrado un aporte fundamental que ha llevado a la
simplificacion de procesos permitiendo la modernizacion de los Estados en las

diferentes ramas que lo componen.



4.1.1.3 INFORMATICA JURIDICA METADOCUMENTAL

Esta nueva division de la informatica juridica consiste en sistematizar los procesos
decisorios que se lleven dentro del aparato judicial, ya que la informatica juridica
metadocumental propende a la total sistematizacion en la aplicacion del derecho,
lo cual en el mundo real se traduce en eficiencia en la administracién de justicia.
Adicionalmente, debemos destacar que se pretende dar respuesta a las
controversias juridicas de forma automética, prescindiendo del conocimiento en
materia juridica del funcionario judicial y a su vez de los métodos de interpretacion

juridicos.



4.2 DERECHO INFORMATICO

El derecho informatico nace cuando la informatica deja de ser una herramienta al
servicio del derecho y se convierte en su objeto de estudio, cabe recordar que este
planteamiento, que pone de presente esta nueva rama del derecho, es opuesto a
lo sugerido por la informética juridica, por lo tanto, en ningln momento podemos
llegar a afirmar que informatica juridico y derecho informatico son lo mismo. En
relacion con lo anteriormente expuesto, encontramos la nocién que sobre el tema
nos brinda el Dr. Alejandro Vera Quilodran, que sefala que el derecho informatico
es como el conjunto de leyes, normas y principios aplicables a los hechos y
actos derivados de la informatica3!. La anterior nocién, se refiere al estudio de
todas las posibles situaciones juridicas que se pueden crear a partir de la
informatica, razén por la que se argumenta que la informética se ha convertido en
el objeto de estudio del derecho. Por lo tanto, el derecho informatico regula en su
legislacion las situaciones que se puedan presentar por la utilizacién de medios
informaticos, teniendo en cuenta que la mayoria de procesos derivados de la

actividad comercial se llevan a cabo a través de medios tecnoldgicos.

Dentro de la normativa vigente en nuestro pais el derecho informético ha sido
asumido, no como una rama del derecho, sino una disciplina encaminada a
colaborarle a las ramas tradicionales, tal es el caso del area penal en la cual se

tipificaron delitos que se cometen mediante mecanismos informaticos; otro

31 vera Quilodran, Alejandro. Delito e informatica: la informéatica como fuente de delito.
Ed. La Ley, Chile. 1996, p. 37.



ejemplo lo encontramos en el Cddigo de Procedimiento Civil en el paragrafo del
articulo 315.%2 y el Ultimo inciso del articulo 32033, que se refieren a las
notificaciones por medios electrénicos de personas juridicas de derecho privado

domiciliadas en Colombia.

4.2.1 OBJETO DEL DERECHO INFORMATICO

El objeto de estudio de esta disciplina es la informatica y las relaciones juridicas
derivadas de ella que puedan afectar la seguridad juridica de los asociados del
Estado. Sin embargo, el desarrollo que los sujetos de derecho internacional han
dado a la regulacién de la informética se ha enfocado en el tratamiento de la
informacion a través de medios tecnoldgicos, lo que se justifica en que el manejo
de informacién personal de los asociados, de las empresas e industrias, se
traduce en poder, tal es el caso de industrias como la bancaria, e incluso el
Estado, que conserva su informacién en bancos de datos virtuales, lo que permite
que sin importar la distancia o ubicacion del usuario, éste pueda consultarla en
cualquier parte y a cualquier hora, razéon por la que su empleo debe estar
revestido de regulacién en virtud del impacto social y econémico que puede

generarse al interior de la organizacion social, si su manejo no es el apropiado.

32 Articulo 315 “(...) paragrafo: para efectos de las notificaciones personales, los comerciantes inscritos en el registro
mercantil y las personas juridicas de derecho privado domiciliadas en Colombia, deberan registrar en la camara de
comercio o en la oficina de registro correspondiente del lugar donde funcione su cede principal, sucursal o agencia, la
direccion donde recibirda notificaciones judiciales. Con el mismo prop6sito deberan registrar, ademas, una direccion
electronica si se registran varias direcciones, el tramite de la notificacion podra surtirse en cualquiera de ellas”.

33 Articulo 320 “(...) en el caso de las personas juridicas de derecho privado con domicilio en Colombia, el aviso podra
remitirse a la direccién electrénica registrada segun el paragrafo Gnico del articulo 315 siempre que la parte interesada
suministre la demanda en medio magnético. En este Ultimo evento en el aviso se debera fijar la firma digital del secretario y
se remitira acompafiado de los documentos a que se refiere el inciso tercero de este articulo, caso en el cual se presumira
que el destinatario ha recibido el aviso y sus anexos cuando el iniciador recepcione acuse de recibo. El secretario hara
constar este hecho en el expediente y adjuntara una impresion del mensaje de datos. Asi mismo conservara un archivo impreso
de los aviso enviados por esta via hasta la terminacion del proceso.”



4.2.2 FUENTES DEL DERECHO INFORMATICO

Teniendo en cuenta que las fuentes son procedimiento o medios a través de
los cuales nace se modifica o extingue el derecho internacional®*; tenemos
que las fuentes del derecho se dividen en dos grandes grupos, el primero de ellos,
son las fuentes materiales, conformadas por todas aquellas cosas que podemos
percibir, y de las que nacen las fuentes formales del derecho. Estas Ultimas son
preceptos de conducta exterior, aplicables por el poder soberano del Estado;
dentro de éstas encontramos la fundamental, que es la ley, definida como un
precepto de conducta exterior el cual es general, impersonal, y abstracto, ya que
como lo comenta nuestra Carta Politica en su articulo 230 los jueces en sus

providencias s6lo estan sometidos al imperio de la ley.

Luego encontramos la costumbre, la cual se puede definir como la manera de
ser, pensar, obrar o vivir uniforme o constante de un conglomerado
humano?®, la cual necesita un determinado periodo de tiempo para convertirse en
fuente del derecho. Ademas, debemos tener en cuenta que existen tres clases de
costumbre que son la practer leyer, la cual consiste en que no hay ley para regular
un determinado tema y entra la costumbre a regularlo; la segunda clase de
costumbre es la secundum leyer, que es la costumbre que llena vacios juridicos

que la ley ha dejado; por ultimo esta la contra leyer, que es la costumbre en contra

34 Lievano Gaviria, Derecho Internacional Publico, quinta edicion, Editorial Temis, Pag. 31.
%5 |bidem, Pag. 36.



de la ley. Es importante resaltar que la Unica costumbre que tiene validez en

Colombia es la Practer Leyer.

La tercera fuente del derecho es la jurisprudencia, que consiste en los
pronunciamientos hechos por los 6rganos jurisdiccionales del Estado, fallos que
son el resultado de largos andlisis y uniones doctrinarias realizadas por los jueces.
En virtud de lo anterior, la jurisprudencia en nuestro pais permite asimilar los
alcances de las normas y su aplicabilidad a determinadas situaciones ocurridas
dentro del conglomerado social, convirtiéndose en una fuente de vital importancia,
debido a que son los jueces y magistrados quienes determinan la aplicacion de la
ley y el manejo de nuevas corrientes filoséficas y conceptos que inyectan al

derecho interno nuevas alternativas frente los problemas juridicos.

De otra parte, tenemos los principios generales del derecho, los cuales orientan
toda la estructura del derecho y guian su evolucion. Asi mismo, encontramos la
equidad, mediante la cual se busca la justicia partiendo de lo justo para las partes

que intervienen dentro del conflicto juridico.

En resumen, debemos decir que las fuentes mencionadas son la ayuda indudable
del derecho informatico, ademas es de resaltar, los estudiosos del derecho
informatico han sefalado que mas que una rama del derecho, éste es una
disciplina juridica o, mas bien, una inter disciplina juridica, en la medida en que en
ella convergen tanto la informatica como el derecho y se alimenta de todas

aquellas fuentes que a su vez dan creacion a las disciplinas que la componen,



tales como la economia, la estadistica, la filosofia, la sociologia, las

telecomunicaciones y las ciencias politicas.

4.3 PROTECION JURIDICA DE DATOS

4.3.1 EVOLUCION EN COLOMBIA

Uno de los temas mas importantes dentro de lo que hemos estudiado, es la
proteccion juridica de datos, la cual presenta una amplia regulacion internacional
desde 1975, cuando la Organizacion de Naciones Unidas obligé a los estados
miembros de dicha organizacion a regular el tema de la proteccion de datos
personales. Por lo anterior, estudiaremos la influencia de la regulacion

internacional a este respecto, dentro del sistema interno juridico Colombiano.

Inicialmente diremos que el tema de la proteccién juridica de datos en Colombia
se remonta al afio 1985, cuando el Centro Latinoamericano De Recursos
Humanos E Informatica, hoy conocido como la Secretaria De La Informética, que
pertenece a la Presidencia de la REPUBLICA, destiné recursos para un proyecto
que fue ejecutado por los centros de investigaciones de las Facultades de
Ingenieria y el Centro de Investigaciones Socio-juridicas de la Facultad de derecho
de la Universidad de los Andes, con el fin de recolectar informacion necesaria para
crear mecanismos con los cuales se pudiera proteger la informacion personal
consignada en sistemas automatizados o manuales y asi impedir cualquier exceso

gue se pudiera presentar la utilizacion indebida del nombre de los ciudadanos



Colombianos. De la investigacion en mencion, surge el proyecto de ley nimero 73
de 1986 "Por medio de la cual se crea el Estatuto para la proteccion de la
intimidad de las personas frente a los sistemas de informacion y los bancos de

datos", el cual fue archivado por el Congreso de la Republica.

Con posterioridad, en virtud de la expedicion de la Nueva Carta Politica de 1991,
que fija al Estado Colombiano nuevos principios orientadores y estructura
organizacional, se contempla la proteccion de datos personales, dentro del titulo |
“de los Principios Fundamentales” que en su articulo 15 comenta:

Todas las personas tienen derecho a
su intimidad personal y familiar y a
su buen nombre, y el Estado debe
respetarlos y hacerlos respetar. De
igual modo, tienen derecho a
conocer, actualizar y rectificar las
informaciones gque se hayan
recogido sobre ellas en bancos de
datos y en archivos de entidades
publicas y privadas.

En la recoleccion, tratamiento vy
circulacién de datos se respetaran la
libertad y demas garantias
consagradas en la Constitucién. La
correspondencia y demas formas de
comunicacion privada son
inviolables. Solo pueden ser
interceptadas o registradas mediante
orden judicial, en los casos y con las
formalidades que establezca la ley.

Para efectos tributarios o judiciales y
para o0s casos de inspeccion,
vigilancia e intervencion del estado
podra exigirse la presentacién de
libros de contabilidad y demas
documentos privados, en los
términos que sefale la ley.



Partiendo de lo citado, podemos establecer que la constitucion delimita este
derecho fundamental en tres partes, a saber. lo que tiene que ver con el
conocimiento de los datos personales, por parte de los sujetos que tienen
autorizacion legal para ello otorgada por la persona a la cual pertenecen dichas
informaciones y lo relacionado con la actualizacion de los datos, la cual sera

inicialmente a cargo del sujeto que conserva automatizada la informacion.

En este punto es pertinente aclarar que si ello no ocurre, puede el titular de dicha
informacion pedir su respectiva rectificacion a quien maneja las bases de datos, ya
gue con ello se estaria violando el derecho al buen nombre y a la honra, debido a
que dicha informacion esta siendo vista por diferentes usuarios de la misma,
provocando un error en la informacion y, de esta manera, generando para su
propietario un dafio que persistiria hasta que la informacién fuese actualizada.
Adicionalmente, debe comentarse que aun no se ha regulado el tema de la
proteccion juridica de datos personales por medio de una ley estatutaria, razén por
la que el Unico elemento sobre el tema estd contemplado dentro de la carta
politica, controlandose su aplicacién por medio del mecanismo para la proteccion
de los derechos fundamentales y la jurisprudencia de la Corte Constitucional, la

cual ha impuesto, a través de sus decisiones, ciertos limites al asunto.

La proteccion de datos personales se conoce en Colombia con el nombre del
HABEAS DATA y su desarrollo se ha presentado de manera jurisprudencial, por

ello nos referiremos a continuacion a varios fallos trascendentales en los que la



Corte Constitucional, protectora de la Constitucién Nacional, delimita sus alcances
y manejo. De este modo, encontramos la sentencia SU-082 de 1995, cuyo
Magistrado ponente fue el Doctor Jorge Arango Mejia, en la cual se determinaron
los componentes que dieron origen al Habeas Data; estos son: el derecho a la
autodeterminacion informatica, la libertad en general y, en especial, la libertad
econOmica. EIl primero de dichos componentes, lo ha definido la Corte como la
facultad de la persona a la cual se refieren los datos, para autorizar su
conservacion, uso y circulacion, de conformidad con las regulaciones
legales, teniendo que los sujetos que intervienen dentro de esta definicion son
dos, por un lado, se encuentra el sujeto activo, consistente en aquella persona
natural o juridica de la cual sus datos son susceptibles de automatizacion; y de
otro lado, esta el sujeto pasivo, conformado por cualquier persona que utilice
sistemas informéticos para conservar informacion personal. En igual sentido, el
elemento de la libertad de que se dispone dentro del Habeas Data es fundamental
para el desarrollo econémico, en razén a que lo que se busca es que exista
veracidad en los datos econdémicos manipulados por las bases de datos,
considerando que éstas son consultadas, generalmente, por el sector financiero,

encargado de que la economia fluya dentro del pais.

La jurisprudencia de la Corte Constitucional se encuentra enfocada al contenido
de la informacidbn que se mantiene dentro de las bases de datos que se
encuentran automatizadas; ejemplo de ello lo encontramos en la jurisprudencia
namero T-527 de 2000, con ponencia del Doctor Fabio Moron Diaz, en la cual la

Corporacion impone un precedente pues coloca un termino para mantener las



informaciones negativas de las personas en las mencionadas bases de datos,
segun esta sera de dos afos, para el evento de un retardo que supere el afo; y
del doble del mismo para la hipétesis en donde el retardo sea inferior a un afio,
con esto se impide que las entidades que mantienen automatizada la informacion,
de cierta manera abusen del buen nombre y honra de aquellos titulares de la
misma, al informar a los usuarios de dichas bases, datos que no pertenezcan a la
realidad de su titular, lo que impide que este Ultimo pueda acceder a los beneficios

derivados de encontrarse al dia en sus obligaciones crediticias.

Dentro de nuestro actual Cédigo Penal o ley 599 de 2000, se encuentra protegido
el bien Juridico del habeas data (consagrado en el articulo 15 de la Constitucién
Nacional), en el titulo Il denominado de los Delitos Contra La Libertad Individual y
Otras Garantias en su capitulo séptimo que corresponde a la violacién a la
intimidad, reserva e intercepcion de comunicaciones, el cual estd conformado por
los delitos de violacion ilicita de comunicaciones contenido en el articulo 192, el
ofrecimiento, venta o compra de instrumento apto para interceptar la comunicacion
privada entre personas consagrado en el articulo 193, la divulgacion y empleo de
documentos reservados (articulo 194); acceso abusivo a un sistema informatico
(articulo 195); violacion ilicita de comunicaciones o correspondencia de caracter
oficial (articulo 196); utilizacion ilicita de equipos transmisores 0 receptores

(articulo 197).

Estos nuevos delitos pueden llegar a realizarse a través de medios comunes como

aparatos eléctricos o0 mecanicos dentro de los cuales encontramos los medios



informaticos, conociéndose asi a estos conjuntos de delitos con el nombre de
Delitos Informéticos que se han definido como la realizacion de una accion que,
reuniendo las caracteristicas que delimitan el concepto de delito, sea llevada
a cabo utilizando un elemento informatico o vulnerando los derechos del
titular de un elemento informéatico, ya sea hardware o software. Si
observamos detenidamente esta definicion podemos concluir que el delito
informatico es aquel hecho tipico antijuridico y culpable el cual es llevado acabo
por medios informéticos, ésto de manera general. Sin embargo, el delito
informatico atinente al habeas data tiene que ver cuando con la conducta se
ocasiona un dafio a la intimidad de un particular, y se alteran a través de medios
informaticos datos contenidos en documentos electronicos los cuales tocan al

buen nombre y honra de los sujetos que le son titulares.

Con la entrada en vigencia del actual Codigo Penal, el Estado colombiano
actualizé su legislacion frente a estos nuevos hechos punibles derivados del
avance tecnoldgico en el mundo y con ello se buscé brindar seguridad al

conglomerado social.

4.4. DOCUMENTOS ELECTRONICOS

En el desarrollo de este Capitulo estudiaremos lo correspondiente a los

documentos electronicos, ya que éstos y sus aplicaciones son el punto de partida

36 Castro Ospina, Sandra Jeannette, Delitos Informaticos, La Informacion Como Bien Juridico y Los Delitos Informaticos en
el Nuevo Cadigo Penal Colombiano, www. Delitosinformaticos.com/delitos/colombia.shtml.



para la comprensiéon de la importancia de la utilizacion de firmas digitales y, por
consiguiente, la necesidad de implementacion de las entidades de certificacion de
dichas firmas para garantizar la seguridad juridica de los procedimientos y
transacciones que se efectuen valiéndose de documentos electronicos elaborados

a través de mensajes de datos.

Es innegable que el avance de la tecnologia en lo relacionado con la informacion
ha dado lugar al nacimiento de nuevos clases de transacciones y procedimientos,
que requieren el desarrollo de actividades andlogas a las realizadas a través de
medios tradicionales; es por ello que se hace necesario partir de la
conceptualizacion del documento como hasta ahora lo conocemos, integrandolo al
concepto de “desmaterializaciéon”, y comprendiéndolo, desde el principio de la
“equivalencia funcional”, temas que seran objeto de analisis en lineas posteriores,
para llegar al documento electrénico como tal, sus caracteristicas y valor

probatorio.

4.4.1 DOCUMENTO TRADICIONAL

De forma general, el concepto documento se ha asimilado a un soporte material

que plasma, representa o incorpora una expresion, un derecho, una obligacion,

etc. Sin embargo, al respecto se han esbozado dos teorias acerca de su



naturaleza, que nos permiten entender con mayor precision sus caracteristicas,
dichas teorias son: la teoria del escrito y la teoria de la representacion3’. Segun

la teoria del escrito, el documento siempre es un escrito en algun soporte
permanente o durable; mientras que desde la Optica de la teoria de la
representacion, el documento no es solamente un escrito sino todo objeto
representativo o que pueda informar sobre un hecho o sobre otro objeto, de lo que
se infiere que para los partidarios de esta teoria el documento no se encuentra
limitado a la naturaleza del soporte, ni a la forma escrita como Unico elemento

material.

En Colombia podemos decir que la teoria de la representacién es aceptada, a la
luz del articulo 251 del Cédigo de Procedimiento Civil, que en su primer inciso
sefala: son documentos los escritos, impresos, planos, dibujos, cuadros,
fotografias, cintas cinematogréficas, discos, grabaciones magnetofénicas,
radiografias, talones, contrasefias, cupones, etiquetas, sellos y, en general,
todo objeto mueble que tenga caracter representativo o declarativo, y las
inscripciones en l4pidas, monumentos, edificios y similares. Del texto
resaltado deducimos que la legislacion nacional no exige la presencia de un

soporte material del documento.

4.4.1.1 CLASIFICACION DEL DOCUMENTO TRADICIONAL EN COLOMBIA

$’Grupo de Estudios en Internet, Comercio Electronico y Telecomunicaciones de la Universidad de los Andes. “Internet,
comercio electrénico y telecomunicaciones”. CAPITULO | “Desmaterializaciéon, documento electrénico y centrales de
registro”. Autor. Nelson Remolina Angarita. Editorial Legis. Pagina 17. 2002



Vale destacar, que la Unica distincion que hace la legislacion procesal civil en
Colombia, respecto a los documentos es la de documento publico y documento
privado. EI documento publico, es definido en la ley como aquel otorgado por el
funcionario publico en ejercicio de su cargo o con su intervencion. Cuando
consiste en un escrito autorizado o suscrito por el respectivo funcionario, es
instrumento publico; cuando es otorgado por un notario o por quien haga
sus veces Yy ha sido incorporado en el respectivo protocolo, se denomina
escritura publica®®; mientras que el documento privado es aquel que no retne
los requisitos para ser documento publico.®® Esta clasificacion de los
documentos contenida en la legislacion colombiana es de suma importancia, por
cuando ella delimita la forma en que se valora probatoriamente un documento que

deba ser aportado a un proceso, al igual que delimita la autenticidad del mismo.

Es necesario que miremos con detenimiento lo atinente a la clasificacion del
documento enunciada en el parrafo precedente, desde el punto de vista del
derecho probatorio. Para comenzar, diremos que el inciso 3° del articulo 251 del
Cddigo de Procedimiento Civil, dispone que el documento publico es el otorgado
por funcionario publico en ejercicio de su cargo o con su intervencién, lo que
permite decir que su esencia es que haya sido creado por un funcionario publico
en ejercicio de sus funciones*’, ya que no es suficiente que haya sido elaborado
por un funcionario oficial, sino que ademas debe considerarse la naturaleza del

acto o hecho representado, porque si éste no se relaciona con el ejercicio del

3% Codigo de Procedimiento Civil, articulo 251, inciso 2°.

3 |bidem, inciso 3°.

40 L OPEZ BLANCO, Hernan Fabio. “Instituciones de Derecho Procesal Civil Colombiano”. Tomo lIl. “Pruebas”. DUPRE
Editores. Pagina 288. Bogota. 2001



cargo, el documento perderd su caracter de publico, teniendo en cuenta que los
funcionarios publicos también pueden ser autores de documentos privados. Pese
a lo expuesto, debera tenerse especial cuidado respecto a la valoracion de
documentos elaborados por funcionarios publicos incompetentes, ya que el
articulo 266 del Cadigo de procedimiento Civil, dispone que cuando esta situacion
se presente, pero el documento esté sucrito por los interesados, dicho documento
tendra el caracter de privado, lo cual, para el Profesor Hernan Fabio Lopez, segun
su libro “Instituciones de Derecho Procesal Civil, Tomo lll: Pruebas”, representa un
error por cuanto si el funcionario no estaba autorizado para elaborar un
documento, lo que en éste se sefiale carece de valor probatorio. Ademas, dice el
autor, no es frecuente que las partes intervengan en la suscripcion de documentos
publicos, por lo que en el evento expresado en la norma, se estaria haciendo

referencia a las escrituras publicas y no a los documentos.

Respecto a las escrituras publicas, consagradas en el mencionado inciso 3° del
articulo 251 del Cdédigo, debe sefialarse que su importancia esta sujeta a que la
ley sustancial exija para la validez de algunos negocios juridicos, que su
solemnidad sea que consten en una escritura puablica. Sin embargo, es de resaltar
que cualquier declaracion de voluntad por el querer del interesado y asi no sea
requisito condicionante de la validez del acto, puede ser elevada a escritura
publica*!; sin que ello conceda mayor valor probatorio al documento, pues ningin

documento prueba mas de lo que contiene.
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Asi mismo, el concepto de documento publico da lugar a los documentos
otorgados en el extranjero, los cuales, deben aportarse al proceso de conformidad
con los requisitos exigidos por el articulo 25942 de la normativa procesal civil,
requisitos que, para el Profesor Herndn Fabio LOpez, son absurdos y deberian

suplirse por un tratamiento de tales documentos como si fuesen privados.

En relacion con los documentos privados, tenemos que el Codigo de
Procedimiento Civil, los define como aquellos que no reldnen los requisitos para
ser documentos publicos. Sin embargo, deberd observarse que, dependiendo de
las relaciones que se originan ante la existencia de un proceso, éstos pueden
clasificarse como provenientes de las partes, entendiendo como parte a los
sujetos de derecho habilitados para intervenir dentro del proceso (demandante,
demandado, llamados en garantia, coadyuvantes, incidentales) y como terceros a
quienes son ajenos a éste; diferenciacion que cobra relevancia debido a que el
tratamiento legal que se da al concepto de autenticidad de los documentos, segun

provengan de unos o de otros, es distinto*3.

Antes de proceder a estudiar la diferencia a que hemos hecho referencia, es

necesario aclarar que la autenticidad es un requisito que debe cumplirse para que

“2 Los documentos publicos otorgados en pais extranjero por funcionario de éste o con su intervencion, deberan presentarse
debidamente autenticados por el consul o agente diplomatico de la Republica o en su defecto por el de una nacién amiga, lo
cual hace presumir que se otorgaron conforme a la ley del respectivo pais. La firma del cénsul o agente diplomatico se
abonara por el Ministerio de Relaciones Exteriores de Colombia, y si se trata de agentes consulares de un pais amigo, se
autenticara previamente por el funcionario competente del mismo y los de éste por el consul colombiano.

43 LOPEZ BLANCO, Hernan Fabio. “Instituciones de Derecho Procesal Civil Colombiano”. Tomo IIl. “Pruebas”. DUPRE Editores.
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el documento pueda ser apreciado y valorado por el juez, en lo que respecta a su

contenido, pero no tiene relacion con su valor probatorio.

Prosiguiendo con el estudio, encontramos que la autenticidad de los documentos
provenientes de terceros se presume, lo cual se deduce de lo dispuesto por el
articulo 10, numeral 2° de la Ley 446 de 1998, que dice en su tenor literal: los
documentos privados de contenido declarativo emanados de terceros se
apreciaran por el juez sin necesidad de ratificar su contenido, salvo que la
parte contraria solicite su ratificacion, lo que pone de presente que el juez
podra apreciarlos sin necesidad de cumplir ninguna formalidad, excepto cuando la
parte distinta a aquella que los present6 pida su ratificacion, evento en el que se
rompe la presuncion de autenticidad y el juez deber& ordenar la ratificacion, la cual
puede hacerse citando al tercero a rendir testimonio. Sin embargo, existe la
posibilidad de que la parte contraria guarde silencio y pese a ello el juez determine
que para precisar el contenido del documento, el tercero deba comparecer bajo la

modalidad de prueba testimonial.

Para hacer referencia a la autenticidad de los documentos privados aportados por
las partes, debemos sefialar en primer lugar que los articulos 11, 12 y 13 de la Ley
446 de 1998, sentaron como regla general que todos los documentos privados
aportados por las partes a un expediente y que tienen como destino servir de
prueba estan dotados de la presuncion de autenticidad y también, salvo dos

excepciones, gozan de la misma presuncion los memoriales presentados por las



partes*. En este punto debemos sefialar que las excepciones mencionadas,
corresponden a aquellos memoriales que comportan disposicion del derecho en
litigio y los poderes otorgados a los apoderados judiciales que, en todo caso,
requerirdn de presentacion personal o autenticacion*®. En virtud de lo anterior,
deberian tenerse como auténticos todos los documentos aportados por las partes
a un proceso, pero no podemos desconocer que, pese a la reforma introducida por
la Ley 794 de 2003 en el Cdadigo de Procedimiento Civil, el articulo 252 de dicha
norma, aun dispone casos taxativos en que el documento privado se considera
auténtico, lo que, a la luz del articulo 83 de la Constitucion Politica de Colombia vy,
de conformidad con lo sefialado por el Profesor Hernan Fabio Lépez, seria

violatorio del principio de la buena fe.

De otra parte, es necesario mencionar que el valor probatorio de las copias, segun
lo establecido por el articulo 254 del Codigo de Procedimiento Civil, serd el mismo
que el del documento original en tres casos: cuando hayan sido autorizadas por
notario, director de oficina administrativa o de policia, o secretario de oficina
judicial, previa orden del juez, donde se encuentre el original 0o una copia
autenticada; cuando sean autenticadas por notario, previo cotejo con el original o
la copia autenticada que se le presente y; cuando sean compulsadas del original o
de copia autenticada en el curso de una inspeccion judicial, salvo que la ley
disponga otra cosa. En relacion con tal articulo, el Profesor Hernan Fabio Lopez

sefala que se encuentra derogado en virtud del articulo 11 de la Ley 446 de 1998,

44 | OPEZ BLANCO, Hernan Fabio. “Instituciones de Derecho Procesal Civil Colombiano”. Tomo Ill. “Pruebas”. DUPRE
Editores. Pagina 302. Bogota. 2001

4 Ley 446 de 1998, articulo 13.



ya que todos los documentos que presenten las partes, deberan reputarse

auténticos, lo que socava la distincion en el tratamiento de los originales y las



copias. Adicionalmente, expresa el Profesor Lopez, que la autenticidad debe
presumirse tanto de los originales como de las copias y que la parte contra la cual
se aducen puede ejercitar el derecho de contradiccion mediante la tacha de
falsedad o solicitando una inspeccion sobre el original, teniendo en cuenta que la
persona que presenta la copia debe expresar por qué no presenta el original. Sin
embargo, a pesar de los interesantes planteamientos del tratadista que hemos
citado, debemos aclarar que la Ley 794 de 2003, reformatoria del Cddigo de
Procedimiento Civil, no realiz6 ninguna modificacién al articulo que citamos

inicialmente, por lo que vale deducir que éste se encuentra en plena vigencia.

La valoracién de la prueba documental se encuentra sujeta a lo preceptuado por el
articulo 258 del Codigo en comento, el cual establece que la prueba que resulte
de los documentos publicos y privados es indivisible y comprende auln lo
meramente enunciativo, siempre que tenga relacién con lo dispositivo del
acto o contrato sobre el que verse el asunto, norma que significa que el analisis
del documento debe hacerse en su integridad y cuando se trate de documentos
cuyo contenido sea declarativo, el juez debera atenerse a lo que en él se
establezca, salvo que exista prueba en contrario que permita tomarlo de manera

parcial.

Por dltimo, es pertinente hacer referencia a la tacha de falsedad, instrumento
consagrado en los articulos 289 a 292 del Cddigo de Procedimiento Civil, que
consiste en que la parte contra la cual se presenta un documento lo pueda tachar

de falso, con el objeto de restarle efectos probatorios en caso de que se llegue a



demostrar que no proviene del otorgante o que se cambid su contenido original, ya
sea de forma total o parcial. Debe considerarse, que este procedimiento es
autonomo y que no existe prejudicialidad de proceso penal a civil en este caso,
teniendo en cuenta que dentro de cada rama, las consecuencias juridicas de que
un documento se repute falso, son disimiles.  Adicionalmente, es necesario
sefalar que la oportunidad para tachar un documento de falso, se da en la
contestacion de la demanda, si se acompafé a ésta y, en los demas casos, dentro
de los cinco (5) dias siguientes al auto que ordene tenerlo como prueba, o al dia
siguiente al que haya sido aportado en audiencia o diligencia. Asi mismo, solo
podran tacharse de falsos los documentos que influyan en la decision, caracter

que debera determinar el juez, de acuerdo a las reglas de la sana critica.

* DESMATERIALIZACION

Es importante referir, en aras de una mejor comprension, la definicion de
desmaterializacion como el proceso por medio del cual un documento de
papel es transformado en un documento electrénico*. Esta técnica
reemplaza los documentos de papel por transferencias electronicas de
informacion, razén por la que el EDI o intercambio electrénico de datos*’, es un
aspecto imprescindible de la desmaterializacién, ya que finalmente un documento

desmaterializado es un grupo de récords creados a partir de mensajes

“Grupo de Estudios en Internet, Comercio Electronico y Telecomunicaciones de la Universidad de los Andes. “Internet,
comercio electrénico y telecomunicaciones”. CAPITULO | “Desmaterializaciéon, documento electrénico y centrales de
registro”. Autor. Nelson Remolina Angarita. Editorial Legis. Pagina 23. 2002.

47 Transmision electrénica de datos de una computadora a otra, que esta estructurada bajo normas técnicas convenidas al
efecto.



electronicos. Por otro lado, encontramos que la Superintendencia de Valores,
mediante concepto No. 9409189-2 de 1994, define la desmaterializacion como el
fendmeno mediante el cual se suprime el documento fisico y se reemplaza
por un registro contable a los que en la mayoria de los casos por consistir
en archivos de computador se les ha dado el calificativo de documentos

informéaticos.

Respecto a las formas de realizar este procedimiento, debemos decir que la
desmaterializacion puede ser total o parcial. En la desmaterializacion total, el
documento es creado, circulado y negociado electrénicamente sin que éste sea el
producto de transformar un documento de papel a un documento electrénico;
mientras que en la desmaterializacion parcial, el documento se crea fisicamente,
pero las transacciones sobre él se realizan electronicamente. En este Ultimo
evento, el documento de papel es depositado en un banco o en una central de
registro en donde es convertido en documento electronico a fin de realizar

operaciones sobre él.

Vale destacar algunas normas pertenecientes a la legislacion colombiana, en las
que se consagran algunos casos concretos en los que deberd hacer uso de él,
tales como, en el caso de los bonos pensidnales, para los cuales el articulo 53 del
decreto 1748 de 1995 sefaldo que todos los bonos emitidos por la Nacién
seran desmaterializados. Los emitidos por otras entidades publicas o
privadas, podran serlo si asi lo determina el emisor; ademas la resolucion 89

de 2000 de la Superintendencia de Valores, la cual reglamenta los articulos 7 y 9



de la Ley 546 de 1999%, sefiala que los bonos hipotecarios son de caracter

desmaterializado*°.

Para terminar este aspecto, aclaramos que el fendmeno de la desmaterializacion
de documentos se ha analizado extensamente en relacion con los Titulos valores,
sin embargo, hemos decidido traerlo a colacion por ser el procedimiento ha ser
utilizado en la actividad judicial para dar tramite a los procesos, dentro de los
cuales encontramos el objeto de nuestro estudio que es el procedimiento de la

notificacion.

4.4.2 DOCUMENTO ELECTRONICO

El documento electronico puede ser definido como cualquier representacién en
forma electrénica de hechos juridicamente relevantes, susceptibles de ser
asimilados en forma humanamente comprensible®, o también como toda
captacion de informacion realizada sobre un soporte electrénico, con un
registro digital permanente de modo que permita su recuperacion sobre

soportes distintos o en virtud de éstos, utilizando para ello descifradores de

48 Por la cual se dictan normas en materia de vivienda, se sefialan los objetivos y criterios generales a los cuales debe
sujetarse el Gobierno Nacional para regular un sistema especializado para su financiacion, se crean instrumentos de ahorro
destinado a dicha financiacion, se dictan medidas relacionadas con los impuestos y otros costos vinculados a la
construccién y negociacion de vivienda y se expiden otras disposiciones.

4 Articulo 9°. Bonos hipotecarios. Se autoriza a los establecimientos de crédito la emisién de bonos hipotecarios
denominados en UVR, los cuales se enmarcaran dentro de los siguientes lineamientos: (...) 7. La Superintendencia de
Valores sefialara los requisitos y condiciones para la emisién y colocacién de los bonos que se emitan en desarrollo de lo
aqui previsto, los cuales deberan promover su homogeneidad y liquidez. En todo caso, los bonos a que se refiere el
presente articulo seran desmaterializados y podran negociarse a través de las Bolsas de Valores.

%0 GUERRERO, Maria Fernanda, “El mercado de valores desmaterializado: Aspectos técnico legales. Boletin Juridico
Interno No. 17 de la Superintendencia de Valores. Bogota.



las sefiales digitales que los originaron®!; nociones de los cuales se deduce
que el soporte de esta clase de documentos se encuentra en medios electrénicos,
por lo que resulta acertado decir que la sustancia del documento electronico es el

mensaje de datos.>?

Resulta pertinente destacar el criterio de la equivalencia funcional, ya que éste
informa toda la legislacion existente a este respecto. Por lo anterior, debemos
decir que el criterio de la equivalencia funcional, en términos de la exposicién de
motivos de la ley 527 de 1999 y la Ley Modelo de la CNUDMI sobre comercio
electrénico, se fundamenta en el andlisis de los propédsitos y funciones de la
exigencia tradicional del documento sobre papel, para determinar que esos
propositos y funciones pueden cumplirse a cabalidad a través del uso de técnicas
electronicas. Asi mismo, sefialan que dentro del criterio del equivalente funcional
se consideraron los requisitos de fiabilidad, inalterabilidad y rastreabilidad que se
aplican a la documentacion consignada en papel, a pesar de que los mensajes de
datos, por su naturaleza, no equivalen en estricto sentido a un documento
consignado en papel. En relacion con lo anterior, la Resolucion 51/162 de la
Asamblea General de 1996, refiriéndose a la Ley modelo de la CNUDMI sobre
comercio electrénico, destacO que la equivalencia funcional es un criterio flexible
por cuanto considera los eventuales niveles de graduacion de los requisitos de

forma que son aplicables a la documentacion consignada en papel, de tal modo

51 PARDINI, Anibal, “Derecho de Internet”. Ediciones la Roca. Buenos Aires. 2002.

2 “Mensaje de datos. La informacion generada, enviada, recibida, almacenada o comunicada por medios electronicos,
Opticos o similares, como pudieran ser, entre otros, el Intercambio Electrénico de Datos (EDI), Internet, el correo electrénico,
el telegrama, el teles o el telefax.” Articulo 1 literal a) ley 527 de 1999.



que lo que se toma en cuenta es la funcion que le ha sido atribuida con el fin de
determinar cuales seran los requisitos que van a permitir la fiabilidad,
inalterabilidad y rastreabilidad de cada documento. En consonancia con lo
expuesto, la ley 527 de 1999, establecié un procedimiento b4sico para que a partir
del mismo se establezcan los equivalentes funcionales de los conceptos fundados
en principios tradicionales; procedimiento que consiste en determinar la funcion
bésica de cada uno de los requisitos tradicionales de forma bajo el contexto de la
informacion en medios materiales, para delimitar los criterios que ha de cumplir un
mensaje de datos, para atribuir a éste un reconocimiento legal equivalente al de
un documento de papel que debe desempefiar una funcién idéntica. Es de
resaltar, que este criterio es el eje principal de la desmaterializacion de
documentos que hemos mencionado en apartes anteriores y ademas se encuentra
disefiado para dar cabida, no sélo a los avances tecnoldgicos actuales, sino

también a los que se susciten en el futuro.

De este modo, los redactores de las disposiciones en comento, concluyeron que
los documentos electronicos se encuentran en una capacidad similar a la del papel
para otorgar seguridad y, en muchos casos, mayor confiabilidad y rapidez, en
especial en lo relativo a la identificacion del origen y el contenido de los datos,
siempre que se cumpla con los requisitos, tanto técnicos como juridicos,

impuestos por la ley®3.

53 Es necesario destacar que la Corte Constitucional, en sentencia 662 de 2000, M.P: Fabio Morén, sefialé el concepto e
importancia de los “equivalentes funcionales”, en los mismos términos de la exposicién de motivos de la Ley 527 de 1999,
gque acabamos de mencionar.



Para destacar un ejemplo de todo lo expuesto, encontramos en las nociones de
escrito, firma y original, consagradas en los articulos 6%, 7°° y 8% de la Ley 527 de

1999, respectivamente.

La creacion y negociacion sobre un documento electronico, requiere de los
siguientes elementos:

v' Plataforma tecnolégica: es una infraestructura tecnoldgica que debe
garantizar seguridad y compatibilidad técnica entre todos los eventuales
sistemas electronicos de los diferentes agentes que alli intervienen.

v" Un marco juridico comun sobre los elementos minimos para crear, negociar
y extinguir documentos electronicos.

v" Un manual sobre los procesos y condiciones que se deben efectuar en

cada caso para realizar una actividad en ese contexto electrénico.

Con respecto a lo que debe considerarse para determinar el grado de confianza

de un documento electrénico, se tienen tres factores que al verificarse permiten

54 Escrito “Cuando cualquier norma requiera que la informacion conste por escrito, ese requisito quedara satisfecho con un
mensaje de datos, si la informacién que éste contiene es accesible para su posterior consulta.

Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma constituye una obligacién, como
si las normas prevén consecuencias en el caso de que la informacion no conste por escrito”.

% Firma. Cuando cualquier norma exija la presencia de una firma o establezca ciertas consecuencias en ausencia de la
misma, en relacion con un mensaje de datos, se entendera satisfecho dicho requerimiento si:

a) Se ha utilizado un método que permita identificar al iniciador de un mensaje de datos y para indicar que el contenido
cuenta con su aprobacion; b) Que el método sea tanto confiable como apropiado para el propoésito por el cual el mensaje
fue generado o comunicado. Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma
constituye una obligacién, como si las normas simplemente prevén consecuencias en el caso de que no exista una firma”.

% Qriginal.”cuando cualquier norma requiera que la informacion sea presentada y conservada en su forma original, ese
requisito quedara satisfecho con un mensaje de datos, si:

a) Existe alguna garantia confiable de que se ha conservado la integridad de la informacién, a partir del momento en que se
genero6 por primera vez en su forma definitiva, como mensaje de datos o en alguna otra forma;

b) De requerirse que la informacién sea presentada, si dicha informacion puede ser mostrada a la persona que se deba
presentar. Lo dispuesto en este articulo se aplicara tanto si el requisito establecido en cualquier norma constituye una
obligacion, como si las normas simplemente prevén consecuencias en el caso de que la informacion no sea presentada o
conservada en su forma original”.



que exista seguridad juridica en la ponderacién de estos instrumentos, estos son:

integridad, autenticidad y confiabilidad.

Con respecto al elemento Integridad, encontramos que éste puede entenderse
como la cualidad que impide un cambio en la esencia o la forma de las cosas, de
tal manera que una cosa es mas segura en cuanto mas dificil resulte alterar su
contenido o tal alteracion pueda detectarse por medios confiables. Por lo anterior,
los redactores de la Ley 527 de 1999, estimaron que la integridad de la
informacion proporcionada por un documento electrénico es una condicion de
singular trascendencia para la originalidad del mensaje, razon por la que
establecid reglas para apreciar tal integridad, tales reglas las encontramos en los
articulos 8°y 9° de la ley, que en su tenor literal estipulan que:

Cuando cualquier norma requiera
gue la informacién sea presentada y
conservada en su forma original, ese
requisito quedara satisfecho con un
mensaje de datos, si: a) Existe
alguna garantia confiable de que se
ha conservado la integridad de la
informacion, a partir del momento en
gue se generd por primera vez en su
forma definitiva, como mensaje de
datos o en alguna otra forma; b) De
requerirse que la informacién sea
presentada, si dicha informacion
puede ser mostrada a la persona que
se deba presentar. Lo dispuesto en
este articulo se aplicara tanto si el
requisito establecido en cualquier
norma constituye una obligacién,
como si las normas simplemente
prevén consecuencias en el caso de
que la informacibn no sea



presentada o0 conservada en su
forma original.®’

Ademas que se considerara que la informacidén consignada en un mensaje de
datos es integra, si ésta ha permanecido completa e inalterada, salvo la
adicion de algun endoso o de algun cambio que sea inherente al proceso de
comunicacion, archivo o presentacion. El grado de confiabilidad requerido,
sera determinado a la luz de los fines para los que se generd la informacion

y de todas las circunstancias relevantes del caso.>®

Es de resaltar, que lo dispuesto en las normas transcritas se hace efectivo con la
utilizacién de los sistemas de proteccion de la informacion que son la criptografia y
las firmas digitales, dentro de las que es de gran relevancia el papel desempefiado

por las entidades de certificacion.

De otra parte, tenemos que el elemento Autenticidad se determina por la falta de
posibilidades, o la determinacion de su existencia, para reproducir un documento
sin que sea alterado su contenido, o para obtener reproducciones dando cuenta
de ello. Es pertinente destacar, que la autenticidad de un documento electronico
se encuentra vinculada al requisito de la firma, la cual, al igual que en el
documento consignado en papel, debe proporcionar certeza acerca de la persona
que lo firm6é o alega haberlo firmado; por consiguiente, si en el documento
tradicional ello se comprueba mediante el examen de los sellos impuestos por un

notario dando fe acerca de la autenticidad de la firma, en el documento

57 Articulo 8°, Ley 527 de 1999.
%8 Articulo 9°, Ley 527 de 1999.



electrénico, tal caracteristica se determina mediante la utilizaciéon de los medios
electronicos de autenticacion que son otros que la criptografia y la firma digital

certificada.

El articulo 7 de la Ley 527 de 1999, equiparoé las funciones de la firma digital a las
de la firma manuscrita sefialando que ésta debe identificar a una persona, dar
certeza de la participacién personal de esta persona en el acto de firmar y asociar
a esta persona con el contenido de un documento, lo cual se obtiene, segun lo
estipulado por el mencionado articulo 7 de la ley, si se ha utilizado un método que
permita identificar al iniciador de un mensaje de datos y para indicar que el
contenido cuenta con su aprobacién; y si el método sea tanto confiable como
apropiado para el propdsito por el cual el mensaje fue generado o comunicado.
Asi mismo, la firma digital, deberéa tener los atributos juridicos consagrados en el

articulo 28 de la misma ley, para garantizar la autenticidad del mensaje de datos.

Por ultimo, el elemento Confiabilidad, cobra relevancia cuando se requiere que los
documentos no sean de dominio publico y que la informacion sea solamente
accesible por las personas autorizadas 0o, como en todos los casos, se requiere la
total seguridad del origen e inalterabilidad de la informaciéon contenida en el
mensaje. Este criterio es la base de la valoracion probatoria de un mensaje de
datos y es la esencia de varios de los articulos de la Ley 527 de 1999, que buscan
garantizar que haya plena certeza de que el mensaje de datos sOlo sea manejado
por el iniciador y el destinatario del mismo con miras a evitar alteraciones o

modificaciones en su contenido. Es por ello, que en el articulo 11 de esta ley se



sefiala que para la valoracion probatoria del mensaje de datos deben considerarse
la confiabilidad en la forma en la que se haya generado, archivado o comunicado
el mensaje; la confiabilidad en la forma en que se haya conservado la integridad
de la informacion; la forma en la que se identifigue a su iniciador y cualquier otro
factor pertinente.  Siguiendo con lo anterior, tenemos que dentro de la misma
norma encontramos articulos que para su efectividad requieren de la aplicacion
del criterio de confiabilidad, tales como, los articulos 16, 17 y 18, que establecen lo
siguiente:

Articulo 16. Atribucion de un
mensaje de datos. Se entendera que
un mensaje de datos proviene del
iniciador, cuando éste ha sido
enviado por: 1. El propio iniciador. 2.
Por alguna persona facultada para
actuar en nombre del iniciador
respecto a ese mensaje, o 3. Por un
sistema de informacion programado
por el iniciador o en su nombre para
gue opere autométicamente.

Articulo 17. Presuncion del origen de
un mensaje de datos. Se presume
gue un mensaje de datos ha sido
enviado por el iniciador, cuando: 1.
Haya aplicado en forma adecuada el
procedimiento acordado previamente
con el iniciador, para establecer que
el mensaje de datos provenia
efectivamente de éste, o 2. EIl
mensaje de datos que reciba el
destinatario resulte de los actos de
una persona cuya relacion con el
iniciador, o con algun mandatario
suyo, le haya dado acceso a algun
método utilizado por el iniciador para
identificar un mensaje de datos como
propio.

Articulo 18. Concordancia del
mensaje de datos enviado con el
mensaje de datos recibido. Siempre



gue un mensaje de datos provenga
del iniciador o que se entienda que
proviene de él, o siempre que el
destinatario tenga derecho a actuar
con arreglo a este supuesto, en las
relaciones entre el iniciador y el
destinatario, este Ultimo tendra
derecho a considerar que el mensaje
de datos recibido corresponde al que
gueria enviar el iniciador, y podréa
proceder en consecuencia. El
destinatario no gozar4d de este
derecho si sabia o hubiera sabido, de
haber actuado con la debida
diligencia o de haber aplicado algun
método convenido, que la
transmision habia dado lugar a un
error en el mensaje de datos
recibido.

En este caso, es preciso sefalar que la confiabilidad se garantiza a través de la

utilizacién de la criptografia que puede ser de clave privada o de clave publica,

pero a este tema nos referiremos con mayor extension mas adelante.

De otra parte, es pertinente referirnos al mensaje de datos como tal, considerando
gue éste es la esencia de los documentos electronicos; es por ello que debemos
sefalar que tanto en la Ley 527 de 1999, que es la ley de comercio electrénico
colombiana, como en las leyes modelo de la Comision de las Naciones Unidas
para el Derecho Mercantil Internacional (en adelante denominada CNUDMI), para
el comercio electrénico y para las firmas digitales, son disposiciones que precisan
el concepto del mensaje de datos como la informacién generada, enviada, recibida
o archivada o comunicada por medios electrénicos, 6pticos o similares, como

pudieran ser, entre otros, el intercambio electronico de datos (EDI), el correo



electronico, el telegrama, el teles o el telefax. En virtud de este concepto, la Corte
Constitucional en sentencia 662 de 2000, aclaré la nocion de mensaje de datos de
la siguiente manera:

La nocién de "mensaje" comprende
la informacién obtenida por medios
analogos en el ambito de las técnicas
de comunicacién modernas, bajo la
configuracion de los progresos
técnicos que tengan contenido
juridico.

Cuando en la definicién de mensaje
de datos, se menciona los "medios
similares”, se busca establecer el
hecho de que la norma no esta
exclusivamente destinada a conducir
las practicas modernas de
comunicacion, sino que pretenden
ser atil para involucrar todos los
adelantos tecnoldgicos que se
generen en un futuro.

El mensaje de datos como tal debe

recibir el mismo tratamiento de los

documentos consignados en papel,

es decir, debe darsele la misma

eficacia juridica, por cuanto el

mensaje de datos comporta los

mismos criterios de un documento.
Otro aspecto importante de los mensajes de datos, lo constituyen los intervinientes
en su elaboracién los cuales, segun la Ley modelo de la CNUDMI, son: el
“iniciador"®® que es toda persona que, a tenor del mensaje, haya actuado por su

cuenta 0 en cuyo nombre se haya actuado para enviar 0 generar ese mensaje

antes de ser archivado, si éste es el caso, pero que no haya actuado a Titulo de

%9 Iniciador “persona que actuando por su cuenta, o en cuyo nombre se haya actuado, envie o genere un mensaje de
datos”. Articulo 1 numeral 1 Decreto 1747 de 2000.



intermediario con respecto a él; el "destinatario” que es la persona designada por
el iniciador para recibir el mensaje, pero que no esté actuando a Titulo de
intermediario con respecto a él; el "intermediario" que es toda persona que,
actuando por cuenta de otra, envie, reciba o archive dicho mensaje o preste algin
otro servicio con respecto a él. Del mismo modo, la Ley conceptua "sistema de
informacion"®® que serd todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos, y cuyo papel es muy
importante, en la medida en que determina la plataforma tecnoldgica para el

transito de los mensajes de datos entre los sujetos intervinientes.

Ahora sefialaremos las caracteristicas esenciales del mensaje de datos, las cuales
se encuentran esbozadas en la exposicion de motivos de la ley 527 de 199981, que
establece que el mensaje de datos es una prueba de la existencia y naturaleza de
la voluntad de comprometerse de las partes; es un documento legible que puede
ser presentado ante las Entidades Pdudblicas y los Tribunales; admite su
almacenamiento e inalterabilidad en el tiempo; facilita la revision y posterior
auditoria para el cumplimiento de fines contables, impositivos y reglamentarios,
afirma derechos y obligaciones juridicas entre los intervinientes y se puede
acceder a él para su consulta con posterioridad, es decir, que la informacion en

forma de datos computarizados es susceptible de leerse e interpretarse.

6 Sistema de Informacion “se entendera todo sistema utilizado para generar, enviar, recibir, archivar o procesar de alguna
otra forma mensajes de datos”. Articulo 1 literal f) Ley 527 de 1999.
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En relacion con el alcance probatorio de los mensajes de datos o documentos
electronicos, la ley 527 de 1999, siguiendo el derrotero trazado por la Ley modelo
de la CNUDMI, otorgd, en su articulo 5°, reconocimiento juridico a los mensajes de
datos, estipulando que no se negaran efectos juridicos, validez o fuerza obligatoria
a todo tipo de informacion por la sola razon de que esté en forma de mensaje de
datos. Adicionalmente, en su articulo 10°, sefial6 que Los mensajes de datos
seran admisibles como medios de prueba y su fuerza probatoria es la
otorgada en las disposiciones del Capitulo VIII del Titulo XIlll, Seccién
Tercera, Libro Segundo del Cédigo de Procedimiento Civil”, valga decir, que
este es el capitulo en que se consagra el régimen probatorio aplicable a los
documentos en materia civil, dentro del que encontramos, todos los requisitos
juridicos y procedimientos aplicables a los documentos tanto publicos como
privados para tenerlos en cuenta al momento de fallar en un proceso de
naturaleza civil, que esbozamos en el aparte correspondiente al documento

tradicional.

De todo lo anterior, se infiere que el mensaje de datos debe tener el mismo
tratamiento de un documento tradicional para su aportacién al proceso y que no es
posible desconocer su fuerza probatoria, ya que los conceptos de “documento
escrito”, “original” y “firma”, que son los que podrian representar trabas en el
desarrollo de la actividad judicial, ya han sido replanteados en virtud de los
equivalentes funcionales, para dar paso a que los medios electronicos sean
aceptados en igualdad de condiciones dentro de un proceso, ya que, tal como lo

menciona la exposicion de motivos de la Ley 527 de 1999, al hacer referencia a



la definicion de documentos del Coédigo de Procedimiento Civil se le otorga
al mensaje de datos la calidad de prueba, permitiendo coordinar el sistema
telematico con el sistema manual o documentario, encontrandose en

igualdad de condiciones en un litigio o discusion juridica, teniendo en



cuenta para su valoracion algunos criterios como: confiabilidad, integridad
de la informacién e identificacion del autor®?, tales criterios ya los hemos

resefiado en el acapite anterior.

En consideracion a la valoraciéon probatoria que debe hacerse de los mensajes de
datos, hay que observar el articulo 11 de la Ley 527 de 1999, que establece que
los mensajes de datos deben valorarse de conformidad con la reglas de la sana
critica y demas criterios para la valoracion de pruebas, razén por la que deberan
tenerse en cuenta la confiabilidad en la forma en la que se haya generado,
archivado o comunicado el mensaje; en la forma en que se haya conservado la
integridad de la informacion, la forma en la que se identifique a su iniciador y
cualquier otro factor que sea relevante. En este punto, es necesario hacer una
breve precision acerca de lo que son las reglas de la sana critica, ya que resulta
de importancia para comprender con qué parametros seran analizados los
mensajes de datos desde la Optica del derecho probatorio; por consiguiente,
podemos decir que las reglas de la sana critica son, segun el profesor Jairo Parra
Quijano en su libro “Manual de Derecho Probatorio”, pautas que elaboramos para

juzgar, utilizando como materiales el ambiente creado en el proceso en cuestion,
las maximas de la experiencia y si es del caso las reglas técnicas, cientificas o
artisticas proporcionadas por la prueba pericial. Ademas Parra Quijano destaca

que habra de aplicarse la logica de forma objetiva y sincera, explicando el por qué
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de la valoracion en determinada forma. En virtud de lo anterior, podemos indicar
que las reglas de la sana critica permiten al juzgador comprender el avance
tecnologico mundial imperante en tratamiento de la informacién, asi como debe
también valerse de la prueba pericial, en lo relativo a la autenticidad y confiabilidad
de cada mensaje de datos, situdndolo en el contexto y analizando los fines para
los que fue creado, a fin de que pueda incorporarlo al proceso con fuerza
probatoria, sin desestimarlo sélo por tratarse de un mensaje de datos. Lo anterior,
supone que los jueces del pais deberan ponerse a la vanguardia en cuanto
acontece en el campo tecnolégico, ya que de no hacerlo su valoracion conforme a

las pautas de la l6gica se encontrara muy limitada.

La Corte Constitucional en la sentencia 662 de 2000, reiterd lo sefialado por los
legisladores en la exposicién de motivos de la Ley 527 de 1999 y destacé el papel
de las entidades de certificacion al ser las encargadas de dar certeza sobre los

criterios a considerarse en dichos documentos de la siguiente manera:

Las entidades de certificacién
certifican técnicamente que un
mensaje de datos cumple con los
elementos esenciales para
considerarlo como tal, a saber la
confidencialidad, la autenticidad, la
integridad y la no repudiacion de la
informacion, lo que, en dltimas
permite inequivocamente tenerlo
como auténtico.

La confidencialidad connota aquellos
requisitos técnicos minimos
necesarios para garantizar la
privacidad de la informacion.



La autenticidad es la certificacién
técnica que identifica a la persona
iniciadora o receptora de un mensaje

de datos.
La integridad es el cumplimiento de
los procedimientos técnicos

necesarios que garanticen que la
informacion enviada por el iniciador
de un mensaje es la misma del que lo
recibio.

Y, la no repudiaciobn es el
procedimiento técnico que garantiza
gue el iniciador de un mensaje no
puede desconocer el envio de
determinada informacion.

4.5 FIRMA DIGITAL

4.5.1 FIRMA MANUSCRITA

Antes de entrar en materia en cuanto se refiere a la firma digital, es necesario
precisar el concepto de firma manuscrita, ya que de ésta y sus funciones nace la
necesidad de implementar firmas digitales para garantizar la autenticidad,
integridad y confiabilidad de los mensajes de datos, en virtud del criterio de la

equivalencia funcional, que hemos estudiado en apartes anteriores.

El Diccionario de la Real Academia de la lengua, define la firma como: de firmar)
f. nombre y apellido, o Titulo de una persona, que ésta pone con rubrica al
pie de un documento escrito de mano propia 0 ajena, para darle

autenticidad, y para expresar que se paraba su contenido, o para obligarse a



lo que en él se dice. Este concepto pone de presente, que la firma manuscrita
ofrece la seguridad de que la persona que dibuja la firma es quien dice ser o quien
debe obligarse. Sin embargo, tal circunstancia no garantiza que la firma
manuscrita siempre pueda reputarse auténtica, razén por la que existen algunas
formas para validarla, entre las que encontramos: un examen visual de la firma
que se estudia con una firma anterior del mismo firmante, proceso en el que se
observa la similitud de los rasgos; una revision por parte de un grafélogo, persona
idonea para determinar la autenticidad de una firma; y por dltimo, tenemos el
método mas comun que es la validacion o aval de la firma que realiza un notario,
delante de quien el firmante realiza el acto de firmar y exhibe su documento de

identidad.

4.5.2 FIRMA ELECTRONICA

Habiendo considerado lo concerniente a la firma manuscrita, pasemos ahora a
determinar la nocién de firma electronica, la cual, debemos sefialar de antemano,
que no es lo mismo que una firma digital. Adviértase entonces, que una firma
electrénica es Cualquier método o simbolo basado en medios electronicos
utilizado o adoptado por una parte con la intencién actual de vincularse o
autenticar un documento, cumpliendo todas o algunas de las funciones

caracteristicas de una firma manuscrita®®. De la anterior definicion, podemos

3 MARTINEZ NADAL, A. “Aproximacion al borrador de propuesta de directiva para un marco comin en materia de firma
electronica y proveedores de servicios relacionados”. Actualidad informatica Aranzadi. Octubre de 1998, No. 29. Citado por
JAIRO PARRA QUIJANO, “Manual de derecho probatorio”. Ediciones Libreria del Profesional. 2002.



inferir que la firma electrénica es un género que comprende varias especies dentro

de las que encontramos la firma digital, que constituye nuestro objeto de estudio.

4.5.2.1 CLASIFICACION DE LA FIRMA ELECTRONICA

Partiendo de lo anterior, es pertinente sefalar que la Firma electronica puede

ser%4:

X/

% Simple: modalidad que consiste en escanear la firma manuscrita que se
estampa en cualquier documento y emitirla por correo electrénico
cuando sea reclamada, pero sin que vaya acompafiada de ningun

sistema de seguridad.

X/

% Firma digital: modalidad que consta de dos claves, una publica y una
privada, que estan bajo el control exclusivo del firmante, y que permiten
detectar si se han introducido modificaciones en el documento original

una vez haya sido enviado.

Ademas de lo expuesto, la Ley Modelo de la CNUDMI, fue redactada
precisamente considerando el concepto de firma electronica, la cual fue definida
en el articulo 2° de la citada norma de la siguiente manera: “por firma electrénica
se entendera los datos en forma electronica consignados en un mensaje de

datos, o adjuntados o l6ogicamente asociados al mismo, y que puedan ser

8 PARRA QUIJANO, Jairo. “Manual de derecho probatorio”. Ediciones Libreria del Profesional. 2002.



utilizados para identificar al firmante en relacién con el mensaje de datos e
indicar que el titular de la firma aprueba la informacién contenida en el
mensaje de datos” . Lo anterior se explica en el hecho de que la nocién
esbozada en la norma, aspira a abarcar todos los usos tradicionales de una firma
manuscrita con consecuencias juridicas, siendo la identificacion del firmante y la
intencion de firmar solo el minimo comuin denominador de los diversos criterios

relativos a la firma que se hallan en los diversos ordenamientos juridicos®®.

4.5.3 CONCEPTO DE FIRMA DIGITAL

En Colombia, la nocibn manejada por la legislacion existente es la de firma digital,
que se encuentra en el articulo 2°, literal C de la ley 527 de 1999 asi: Firma
digital. Se entendera como un valor numérico que se adhiere a un mensaje
de datos y que, utilizando un procedimiento matemético conocido, vinculado
a la clave del iniciador y al texto del mensaje permite determinar que este
valor se ha

obtenido exclusivamente con la clave del iniciador y que el mensaje inicial
no ha sido modificado después de efectuada la transformacion. La definicién
transcrita encuentra soporte en las aseveraciones de los redactores de la
mencionada ley®® en el sentido de que no era suficiente la transposicion mecanica
de una firma autdgrafa realizada sobre papel y replicada por el ordenador a un

documento informatico, para garantizar los resultados tradicionales de una firma

% Guia para al incorporacion al derecho interno de la ley modelo de la CNUDMI para las firmas electrénicas. Parrafo 92.
2001.
% Exposicién de Motivos Proyecto de Ley 227 de 1998 Camara. Gaceta del Congreso No. 44. Abril 24 de 1998.



manuscrita, sino que se hacia necesaria la existencia de establecimientos que
certificaran la validez de dichas firmas, valga decir, de entidades de certificacion,
las cuales encuentran justificada tal existencia en la utilizacién de claves privadas
y claves publicas para asegurar la seguridad juridica de las firmas puestas en los

mensajes de datos.

4.5.3.1 CRIPTOGRAFIA

La comprension de este concepto es de vital importancia para el total
entendimiento de como funciona la firma digital y cuan relevante es su papel en la
garantia de seguridad juridica de un mensaje de datos. Para comenzar, debemos
decir que la palabra criptografia proviene del griego kryptos, que significa

esconder y graphein, escribir, es decir, escritura escondida.

Procederemos a definir la criptografia, segun aparece en consulta en Internet
como técnica que consiste en modificar los datos de un mensaje, mediante un
algoritmo o una clave de forma que el mensaje original queda ilegible. Dado un
texto cifrado y conocido el algoritmo o la clave utilizada para su transformacion se
puede descifrar el mensaje.6” Lo expuesto hace pertinente destacar dos conceptos
que permiten entender la anterior definicion; el primero de ellos es el de cifrado o

encriptado, que es la transformacion de datos a una forma imposible de entender

67 http://www.mineco.es/oficvirtual/firma_0.htm



sin la apropiada clave y el segundo, es el de descifrado o desencriptar, que es el
proceso inverso al anterior, es decir, es la transformacion de informacion cifrada a
una forma comprensible. Ademas, podemos sefialar que la funcion principal de
esta técnica es asegurar la confidencialidad manteniendo la informacién protegida
y, en relaciébn con la firma digital, permite verificar a un mismo tiempo la

autenticidad e integridad del mensaje de datos.

e CLASES DE ENCRIPTACION

Existen dos tipos de encriptacién, la encriptacién simétrica que obliga a los dos
interlocutores (emisor y receptor) del mensaje a utilizar la misma clave para
encriptar y desencriptar el mismo, y la encriptacién asimétrica o criptografica de
claves publicas que esta basada en el concepto de pares de claves, de forma que
cada uno de los elementos del par (una clave) puede encriptar informacion que

solo la otra componente del par (la otra clave) puede desencriptar.

* CRIPTOGRAFIA ASIMETRICA



Este modelo de cifrado fue presentado en el afio de 1976, por dos investigadores
de la Universidad de Stanford, llamados Whitfield Diffie y Martin Hellman, quienes
se preocuparon por mejorar las técnicas conocidas hasta entonces, las cuales, a
pesar de haberse utilizado por muchos afios®®, no salian del &mbito de las partes,

ya que éstas eran las Unicas que conocian sus secretos.

Siguiendo con el estudio, es pertinente sefalar que el modelo de clave publica es
el utilizado para la elaboracién de firmas digitales, por esto debemos decir que
consiste en un modelo de cifrado en el cual un texto que se cifra con una clave se
puede descifrar con otra, es decir, que se tienen dos claves dependientes entre si,
pero sin que sea posible derivar una de la otra; de tal suerte que una persona
puede tener dos claves, una reservada, que corresponde al nombre de Clave
Privada®® y otra, que distribuye ampliamente, dejandola de acceso publico, la cual
se denomina Clave Publica’®. Ahora, si alguien le quiere enviar una informacion la
cifra con la clave publica y asi solo el duefio de la clave privada lo puede descifrar,
garantizando la confidencialidad; pero si se cifra el texto con la clave privada
cualquier persona lo puede descifrar con la clave publica, de tal modo que no se

estaria guardando en secreto, pero al descifrar integramente el mensaje se

68 Existen referencias histéricas de la utilizacion de esta clase de técnicas en la mayoria de los conflictos. Grupo de Estudios
en Internet, Comercio Electronico y Telecomunicaciones de la Universidad de los Andes. “Internet, comercio electrénico y
telecomunicaciones”. CAPITULO | “Desmaterializacién, documento electronico y centrales de registro”. Autor. Nelson
Remolina Angarita. Editorial Legis. Pagina 17. 2002

8 El articulo 1°, numeral 4° del decreto 1747 de 2000, define la Clave privada como “el valor o valores numéricos que,
utilizados conjuntamente con un procedimiento matematico conocido, sirven para generar la firma digital de un mensaje de
datos”.

0 El articulo 1°, numeral 5° del decreto 1747 de 2000, define la Clave publica como “el valor o valores numéricos que son
utilizados para verificar que una firma digital fue generada con la clave privada del iniciador”.



garantiza que el Unico que la pudo haber generado es el duefio de la clave

privada, lo que viene a garantizar la autenticidad.

La criptografia Asimétrica se divide segun el problema matematico en el cual se
basa su seguridad, es segun este planteamiento que encontramos tres grandes
grupos que son: el primero de ellos denominado PFE el cual basa su seguridad en
el problema de la factorizacion entera, dentro de este primer grupo encontramos
los sistemas RSA, y el de Rabin William RW; mientras que en el segundo grupo, el
sistema de seguridad resuelve el problema del logaritmo discreto, denominado
PLD, y en el cual encontramos los sistemas de Diffie Hellman DH de intercambio
de claves y el sistema DSA de firma digital; por ultimo, encontramos el tercer
grupo que es aquel que basa su seguridad en un problema del logaritmo discreto
eliptico y se conoce con las siglas PLDE, aqui encontramos que existen varios
esquemas para el intercambio de claves como de firma digital, a este grupo
pertenecen los sistemas como el DHE (Diffie Hellman Eliptico), DSAE, (Nyberg-

Rueppel) NRE, (Menezes, Qu, Vanstone) MQV, entre otros.

Partiendo de lo expuesto, explicaremos cada uno de los sistemas enunciados

dentro de cada grupo:

v Sistema RSA: El problema de éste consiste, basicamente, en la
factorizacion de un numero entero (n), el cual consta hasta de 308 digitos, que es

el producto de dos numeros primos (p,q) de la misma longitud (estas longitudes



varian en el numero de bits los cuales me dicen el nimero de digitos que tiene el

numero entero), siendo entonces (n) la clave publica y (p,q) la clave privada.

Para entender mejor el tema, podemos decir que el sistema RSA es aquel en el
cual el usuario tiene una clave publica (n) correspondiente a un namero entero
grande, el cual puede ser factorizado por (p,q) que son dos numeros primos y
corresponden a la clave privada, con la cual se puede acceder a la informacion,
entonces, si por ejemplo, se quiere enviar un mensaje a un destinatario X, éste
tiene una clave publica correspondiente a (n) que debe ser conocida por quien
quiere enviar dicho mensaje, que se conocera con la letra (m), entonces, tenemos
gue el mensaje al enviarse se cifra de la siguiente manera c=me mod n, siendo (c)
el mensaje cifrado compuesto por: (m) que es el mensaje, elevado a la (e) que la
constante publica, codificado, y (n) que es la clave publica. Una vez enviado el
mensaje ya cifrado, éste puede viajar por canales inseguros sin ningln problema
llegando asi al servidor receptor, el cual debera, para descifrar la informacion,
aplicar una formula que es:
68a9b0498ff034e0572fd5d267193f2a
el2b7fa8d735cd927a7166bc3f4e5b82
abbc937ade8bad073e25ca9e7f48b26f
Entonces, la formula inicialmente empleada se transcribe una vez se descifra,
en la siguiente formula m=cd mod n, siendo (n,e) la clave publica y la pareja
(p,q) equivalente a (d) dentro de la formula, por tanto, la relacion entre d y e es

que uno es el inverso multiplicativo del otro y donde | (n) es igual a la formula

i(n) =(p-1)(g-1).



Una vez visto como funciona el sistema RSA, encontramos que éste utiliza dos
esquemas, el primero de ellos, conocido como esquema de cifrado RSA,
emplea generalmente 38 digitos o 128 bits. Sin embargo, es recomendable la
utilizacion de 1034 bits correspondientes a 308 digitos, ya que este sistema
funciona de la siguiente manera: tomamos el mensaje inicial y lo ciframos con
la formula c=me mod n, con lo cual obtenemos (c) que es el mensaje cifrado, lo
enviamos y una vez llega se aplica la formula de descifrado al entero (c) para
obtener el entero (m), luego, decodificamos (m) para obtener el mensaje inicial

(m), a través de la formula m=cd mod n.

El segundo de los esquemas que se utiliza por el sistema RSA, es el de firma
digital, el cual se subdivide en dos tipos de esquemas, que son: el que se
denomina esquema de firma digital con apéndice y el esquema de firma digital
con mensaje recuperable. El primero de ellos, que es el mas empleado
consiste en firmar un mensaje cualquiera aplicando una funcién hash, esto lo
gue hace es reducir la longitud del mensaje de longitud de 128 o 160 bits, lo
gue permite ver al mensaje como una cadena de caracteres de longitud
constante, a este mensaje, que se conoceria como H(M), se le aplica el
proceso de codificacién, obteniendo asi un mensaje hash cifrado y a éste se le
aplica la formula con la potencia (d), que es equivalente a la clave privada del
firmante y se envia el mensaje firmado, una vez llega al equipo receptor éste
conoce la clave publica del propietario del mensaje, entonces aplica la funcion

hash al mensaje h(M)=h" con lo cual se acepta la firma.



De otro lado, tenemos que en el esquema con mensaje recuperable, una vez
gue la firma es aceptada, el mensaje se puede recuperar a partir de la firma

aceptada.

v Sistema CCE (de curvas elipticas): Este sistema se diferencia de los
anteriores en que el problema en el cual se basa seria algo como: dar dos
nameros primos para encontrar cuantas veces se debe sumar uno de ellos para
obtener el otro. Las curvas elipticas estan disefiadas con la siguiente formula: y2 +
axy +by = x3 + cx2 + dx + e, tenemos asi que las constantes a,b,c,d y e
pertenecen a cierto conjunto llamado campo F, este campo para la criptografia
puede ser un campo primo o un campo donde los elementos son n-adas de ceros
y unos (F2n), al punto que satisface la ecuacion anterior, se le llama punto
racional, luego si el campo es finito , el conjunto de puntos Xy Y que satisfacen la
ecuacion es finito y es llamado conjunto de puntos racionales de la curva E sobre
el campo F, entonces al conjunto de puntos racionales lo podemos representar
como: E: O, P1, P2,..... Siendo E quien representa la ecuacion y O el punto cero,
o0 aquel punto que no tiene coordenadas, en tanto que los siguientes P1 en
adelante son aquellos puntos que tienen una ubicacion con coordenadas dentro
del plano cartesiano. Este sistema basa su seguridad en que dados los puntos P,
Q, que son la clave privada, hay que encontrar un numero entero X tal que xP =
Q(xP = p+pp..+p, X veces), como lo observamos aqui, en este sistema no se

manejan completamente nimeros, por tanto, su solucion se hace mas complicada,



haciéndolo mas seguro que el primer sistema que vimos que era el RSA, ademas
de esto, encontramos que en dicho sistema se requiere una clave de 1024 bits, es
decir, 308 digitos, para ofrecer una considerable seguridad, mientras que en el
sistema CCE solo se usan 163 bits para ofrecer la misma seguridad. Por otro lado
encontramos, que la maxima seguridad brindada por el sistema RSA se da con

2048 bits, mientras en el sistema CCE eso equivale a 210 bits.



*FORMAS DE COMUNICACION SEGURA

A través de la historia encontramos, que las formas de comunicacion han ido
evolucionando desde los dibujos sobre piedra realizados por las primeras tribus,
pasando por la tradicibn oral, escritura, radio, television, cine, hasta las

comunicaciones virtuales, de las cuales vamos hablar a continuacion.

El primer aspecto que origind estos medios virtuales de comunicacion, fue la
llegada de nuevas tecnologias como la creacion de las computadoras y su
posterior comunicacion en redes, tanto publicas como privadas, las cuales llevaron
al hombre a un nuevo mundo, en el que los rostros y figuras humanas
desaparecen del todo, entonces el receptor de este nuevo medio de comunicacion
deja de ser un espectador o receptor pasivo de la informacion, viéndose en la
necesidad de interactuar con el emisor, que para el caso seria la red y sus sitios,
con el fin de obtener la informacién que aquel necesita, algo totalmente opuesto a
lo manejado por la mayoria de medios de comunicacion conocidos hasta el
surgimiento del mundo virtual, pues estos medios identificados, tales como el
periédico, la radio y la television, originaban una accion pasiva en los receptores

de dichos medios, lo que constituye algo inverso a las comunicaciones virtuales.

En virtud de lo expuesto, vale destacar que este sistema de comunicacion,
denominado el IRC (Internet relay Chat) permite, en tiempo real, la interaccion de
multiples personas dentro de determinados canales, conocidos como redes

publicas o privadas de interconexion, sin importar su ubicacion geografica, ya que



esta comunicacion se logra a través de redes telefonicas o de fibra Optica. Sin
embargo, antes de la existencia del IRC encontramos lo que se denominé el
Minitel, creado en 1978 en Francia y comercializado en 1984, que fue utilizado
por la mayoria de familias en Francia, siendo en sus inicios de servicios limitados
simplemente a la consulta de la guia telefénica y nunca pudo traspasar las
fronteras de las tierras Francesas; por otra parte encontramos, lo que se llamoé
MUD que significa Mazmorras para multiusuarios, que nacio en los afios 80 en la
universidad de Inglaterra y consistia en un mundo imaginario en el cual los sujetos
usan palabras y lenguajes de programacion para crear melodramas o construir

mundos.

* PROTOCOLOS DE SEGURIDAD

El protocolo de seguridad puede ser definido como la parte visible de una
aplicacion, es el conjunto de programas y actividades programadas que
cumplen con un objetivo especifico y que usan esquemas de seguridad
criptografica’t. Asi mismo, encontramos multiples clases de protocolos, pero el
mas conocido es el denominado SSL (Secure Sockets Layer), que es utilizado en
el Browser de Netscape y es notorio porque el candado de la barra de
herramientas se cierra y la direccion de Internet cambia de http a https; con
respecto a este tipo de protocolo, podemos decir que protege la informacion como

una especie de tunel que la envuelve, impidiendo que sea vista por cualquiera.

1 Angel Angel, José de Jesus, Criptografia Para Principiantes (1),



Es necesario destacar que los pasos a seguir dentro de este protocolo son los
siguientes: el cliente envia un mensaje al servidor, éste responde, enviando su
certificado digital y solicitando al cliente su certificado digital; en ese momento el
cliente debe enviar su certificado y si éste es valido se continGa con la transmision,
mientras que sin no lo es, el servidor la para o sigue sin el certificado del cliente; si
es el caso, el cliente envia un mensaje solicitando un intercambio de claves
simétricas. Una vez verificados los anteriores pasos, tanto el cliente como el
servidor se envian un mensaje indicando el comienzo de la comunicacion segura,
terminada la cual, ambos envian un mensaje que significa que la comunicacién
segura termina; generalmente este mensaje consiste en un intercambio del hash
de los documentos, que nos permite estar seguros que los mensajes fueron

recibidos complemente.

Otra clase de protocolo es el denominado PGP, que es muy utilizado en el
intercambio de correo electronico;, ademas encontramos, que otro tipo de
protocolo es el llamado SET, que es ampliamente utilizado en las transacciones
usando tarjeta de crédito y utiliza el siguiente procedimiento: una vez el cliente
escoge el objeto de compra y llena el formato de pago e inicia la transaccion,
comienza el protocolo SET, en tanto este protocolo envia dos mensajes, el
primero de ellos al comerciante, en el cual se consigna la informacion del total de
la compra y el nUmero de orden; mientras que el segundo contiene la informacion

de pago, consistente en el nimero de la tarjeta con la que se pago y la



informacion del banco a la cual pertenece ésta, entonces, el primer mensaje es
cifrado con un sistema métrico enviado con un sobre con la clave publica del
comerciante; por su parte, el segundo mensaje es cifrado usando una clave
publica del banco y finalmente el cliente firma ambos mensajes, luego el
comerciante pasa la informacién de pago al banco usando el SET generandose un
requerimiento de autorizacion que es comprimido con un hash y firmado por el
comerciante para determinar su autenticidad por el banco, siendo cifrado con un
sistema métrico y guardado en un sobre con la clave publica del banco.
Posteriormente, el banco descifra el sobre y verifica la identidad del comerciante,
siendo ésta correcta, genera una orden al banco emisor de la tarjeta, el cual
descifra la informacion del banco del comerciante, con lo que verifica la
transaccion realizada y la identidad de su cliente, la tarjeta y la cuenta. Una vez
verificados dichos datos, es devuelta al banco del comerciante la aprobacion del
requerimiento, entonces el banco del comerciante autoriza la transaccion y envia
al servidor del comerciante la informacién de la conformidad del pago, luego el
servidor del comerciante procesa la orden realizada por el cliente, para enviarse
los bienes y servicios adquiridos, entonces termina la transaccion cuando el
comerciante envia un mensaje de captura a su banco confirmando la compra y
genera el cargo a la cuenta del cliente, asi como acredita el monto a la cuenta del
comerciante, por ultimo se envia el aviso de la transaccion realizada a cargo de la

tarjeta de crédito del cliente en su extracto bancario.

4.5.3.2 ATRIBUTOS JURIDICOS DE UNA FIRMA DIGITAL



El articulo 28 de la Ley 527 de 1999, reconoce de forma expresa, la equivalencia
de la firma manuscrita a la firma digital, sefialando los requisitos que deberan
cumplirse, en los siguientes términos:

Cuando una firma digital haya sido
fijada en un mensaje de datos se
presume que el suscriptor de aquella
tenia la intencion de acreditar ese
mensaje de datos y de ser vinculado
con el contenido del mismo.
Parégrafo. El uso de una firma digital
tendréa la misma fuerza y efectos que
el uso de una firma manuscrita, Si
aquélla incorpora los siguientes
atributos:

1. Es Unica ala persona que la usa.

2. Es susceptible de ser verificada.

3. Esté bajo el control exclusivo de la
persona que la usa.

4. Esta ligada a la informacion o
mensaje, de tal manera que si éstos
son cambiados, la firma digital es
invalidada.

5. Esta conforme a las
reglamentaciones adoptadas por el
Gobierno Nacional.

Los requisitos estipulados por el articulo en comento se cumplen a cabalidad,
mediante la utilizacion del modelo de clave publica explicado anteriormente, en
consonancia con las funciones de las entidades de certificacion, que estudiaremos
mas adelante. Sin embargo, a pesar de la gran seguridad ofrecida por este
modelo, el avance de la tecnologia y el poder inventivo del hombre han puesto de
manifiesto la posibilidad de que puede derivarse la clave privada de una persona,

para generar firmas fraudulentas, perdiendo de este modo la capacidad de

identificar al iniciador del mensaje, maxime si tenemos en cuenta que las claves



no son MAas que numeros y existe la posibilidad, aunque actualmente remota, de
que un sistema de informacion pruebe con todas las posibles combinaciones hasta

dar con la clave privada del iniciador.

La vigencia de un documento firmado digitalmente esta dada por los siguientes
factores: la fecha de creacién de las claves privada y publica; y la probabilidad de
derivar la clave privada a partir de su clave publica en la fecha de vigencia del
documento. Resaltando en este punto, que es la fecha de creacion de las claves y
no la fecha de la firma del documento, la que da vigencia a los mensajes de datos
firmados digitalmente. Estos factores fueron comprendidos por el legislador

colombiano, por lo que en el articulo 16 del decreto 1747 de 2000, se consagra:

Unicidad de la firma digital. No
obstante lo previsto en el articulo
anterior, una firma digital en un
mensaje de datos deja de ser Unica a
la persona que la usa si, estando
bajo su control exclusivo, dada la
condicion del numeral 3 del
paragrafo del articulo 28 de la Ley
527 de 1999, la probabilidad de
derivar la clave privada, a partir de la
clave publica, no es o deja de ser
remota.

Para establecer si la probabilidad es
remota se tendran en cuenta la
utilizacion del maximo recurso
computacional disponible al
momento de calcular la probabilidad,
durante un periodo igual al que
transcurre entre el momento en que
se crean el par de claves y aquel en
gue el documento firmado deja de
ser idéneo para generar
obligaciones.



De este modo hemos esbozado los aspectos mas relevantes a considerar en
relacion con la firma digital, y podemos entrar a examinar lo concerniente a las
entidades de certificacion, encargadas de producir los certificados digitales, que
tienen la primordial funcion de otorgar validez a estas firmas, a través del siguiente
procedimiento: el software del receptor, previa introduccion en el mismo de la
clave publica del remitente (obtenida a través de la Entidad de Certificacion),
descifraria el extracto cifrado del autor y a continuacién calcularia el extracto
hash’? que le corresponderia al texto del mensaje y, si el resultado coincide con el
extracto anteriormente descifrado, se considera valida; en caso contrario
significaria que el documento ha sufrido una modificacion posterior y por lo tanto
no es valido. Es de resaltar, que tal procedimiento requiere de un marco juridico,

gue ya ha sido trazado por nuestra legislacién y que observaremos a continuacion.

4.6 ENTIDAD DE CERTIFICACION

En primer término, consideramos conveniente realizar una exposicion respecto al
vocablo entidades de certificacién en nuestro pais, para cumplir con este propdsito
utilizaremos en primer lugar los antecedentes de la ley 527 de 2000,
posteriormente conoceremos la nocién final consagrada en la misma normatividad

y por ultimo recurriremos a la doctrina que se tiene sobre el tema en Colombia.

2 Hash es un algoritmo matematico aplicado por el software del firmante sobre el texto a firmar, obteniendo un extracto de
longitud fija, y absolutamente especifico para ese mensaje. Un minimo cambio en el mensaje produciria un extracto
completamente diferente, y por tanto no corresponderia con el que originalmente firm6é el autor.
http://seguridad.internautas.org/firmae.php



http://seguridad.internautas.org/firmae.php

A través de los antecedentes de la ley 527 de 1999, que regula en Colombia de
forma general los temas pertinentes al comercio electronico, podemos conocer el
espiritu de esta ley en referencia al tema en particular; por ello nos parece
importante dar a conocer algunos de los fundamentos que present6 el Gobierno
Nacional a consideracion del Congreso de la Republica en el momento en que se

discutio y aprobd la citada ley.

Siguiendo con lo anterior, debemos decir que en un primer momento se consideré
a las entidades de certificacion como entes autorizados y facultados para emitir
certificados en relacién con claves criptogréaficas de todas las personas, y ofrecer
o facilitar los servicios de registro y estampado cronoldgico de la transmision y
recepcion de mensajes de datos, asi como cumplir otras funciones relativas a las

comunicaciones basadas en las firmas digitales. Es claro que la intencion del
redactor del proyecto era la de brindar seguridad juridica a las personas que

realicen negocios juridicos’® utilizando medios informaticos.

Ahora bien, el articulo segundo literal d) de la citada norma define las entidades
de certificacién, con las siguientes palabras:

Es aquella persona que, autorizada
conforme a la presente ley, esta
facultada para emitir certificados en
relacion con las firmas digitales de

3 Negocio juridico: “supuestos de hecho previstos pro el derecho como comportamientos humanos dispositivos de intereses
con efectos juridicos”: Bohdérquez Orduz Antonio, De Los Negocios Juridicos en el Derecho Privado Colombiano Volumen 1,
pag9. UNAB. 1998.



las personas, ofrecer o facilitar los

servicios de registro y estampado

cronoldégico de la transmision vy

recepcion de mensajes de datos, asi

como cumplir otras funciones

relativas a las comunicaciones

basadas en las firmas digitales.
Es importante para nuestro estudio, resaltar que el legislador no realizé ninguna
distincidn respecto a la persona que podria prestar el servicio de certificacion, por
tanto, podemos entender que esta funcidn puede ser realizada por personas
naturales o juridicas, de derecho privado o publico, de nacionalidad colombiana o
extranjera; esto es reafirmado en el articulo 29 de la misma normativa; sin
embargo en el articulo 45 de la citada ley se establece que, sin importar su
naturaleza juridica, deberan tener autorizacién de la Superintendencia de Industria

Comercio, ente en el cual el legislador confio la vigilancia, inspeccion y control de

la entidades de certificacion’.

Las actividades basicas que puede desarrollar una entidad de las caracteristicas
de las que estamos estudiando, son de caracter legal, ya que se encuentran de
forma expresa en el articulo 30 de la ley 527 de 1999, que regula en forma general
todo lo concerniente al comercio electrénico en nuestro territorio; sin embargo, es
importante aclarar, que estas no son las Unicas funciones que puede llegar a
desarrollar una entidad de certificacion, aunque si son las que, de acuerdo a su

objeto social, deben como minimo ser prestadas.

4 Articulo 29 ley 527 de 1999. " Podran ser entidades de certificacion, las personas juridicas, tanto pblicas como privadas,
de origen nacional o extranjero y las camaras de comercio, que previa solicitud sean autorizadas por la Superintendencia de
Industria y Comercio



En primer término, dice el citado articulo que pueden emitir certificados en
relacion con las firmas digitales de personas naturales o juridicas” esto
significa que la entidad de certificacion, dentro del trafico de mensajes de datos, es
un tercero de absoluta confianza, tanto para el iniciador como para el receptor del
mensaje de datos, pues se encarga de acreditar en forma técnica la veracidad de
la firma digital impuesta en un mensaje de datos y su enlace con el propietario de
la firma, funcion que cumple a través de la emisién de un documento denominado

certificado digital que se expide a solicitud del suscriptor o de un tercero.

Es importante aclarar, que no puede entenderse que esta funcién sea de caracter
notarial, ya que tal afirmacion estaria en contra del espiritu de la ley 527, pues en
la ponencia para primer debate ante el Senado de la Republica, se expreso lo

siguiente:

Un punto importante a tenerse en
cuenta es la eliminacion del
concepto “servicio publico”, en el
articulo 31, dentro de la naturaleza de
las entidades de certificacién. En un
primer momento, se interpretd que
las funciones de las entidades de
certificacion se asimilaban a las
realizadas por las Notarias, cuando
éstas dan fe pablica. Sin embargo,
con el posterior y mas profundo
estudio de las actividades que
realizaban las entidades de
certificacion, se concluy6 que dichas
funciones no tienen el caracter de
servicio publico; ya que, si bien
éstas al certificar la firma digital y el
transporte de los mensajes de datos
dan seguridad juridica a las
relaciones comerciales; tal actividad



no comporta el otorgamiento de fe
publica, sino gue se trata
simplemente de una certificacion
técnica.”™

La segunda funcion versa sobre la posibilidad de emitir certificados sobre la
verificacion respecto a la alteracion entre el envio y recepcion del mensaje
de datos, significa esto, que la entidad por medio de otro certificado debe estar
en capacidad de expresarle a quien lo solicite, que el mensaje de datos enviado
no fue violentado, ni alterado y por lo tanto, el contenido de mensaje es auténtico y
es el mensaje original, recordemos que los mensajes al ser enviados son publicos,
luego pueden haber sido observados por cualquier persona, abriendo la
posibilidad de haber sido alterados en su contenido, por ello la importancia de esta

segunda funcion de las entidades de certificacion.

De igual forma, la entidad certificadora debe estar en capacidad de “ofrecer o
facilitar la creaciéon de firmas digitales certificadas”; una nueva funciéon que hace
referencia en forma directa a la contratacidbn electrénica y consiste en la
posibilidad de emitir certificados en relacién con la persona que posea un
derecho u obligaciéon con respecto a los documentos enunciados en los
literales f) y g) del articulo 26 de la presente ley’®. Otra funcién otorgada a

estas entidades es la de facilitar los servicios de registro y estampado

5> Gaceta del Congreso No. 296, del 25 de Noviembre de 1998.
6 Articulo 26 f) “Concesion, adquisicion, renuncia, restitucidn, transferencia o negociacién de algin derecho sobre
mercancias; g) Adquisicion o transferencia de derechos y obligaciones con arreglo al contrato”. Ley 527 de 1999.



cronoldgico’, en la generacion, transmisién y recepcion de mensajes de datos;
por ultimo debemos sefalar que estas entidades ofrecen el servicio de archivo de

los mensajes de datos.

Existen tres normas de las cuales emanan los deberes que tienen que cumplir las
entidades de certificacion, la primera es la ley 527 de 1999 en su articulo 32, la
segunda es el decreto 1747 de 2000 en su articulo 13 y por ultimo encontramos la
circular Unica, expedida por la Superintendencia de Industria y Comercio, en su
Titulo V, capitulo octavo que se denomina “Entidades de Certificacion”. Para
efectos de este trabajo de investigacion, haremos referencia al tema de acuerdo al
orden cronoldgico en que entraron en vigencia cada una de las normas anotadas.
Una precision que nos parece importante realizar, es que algunos de los deberes
gue vamos a mencionar, ya han sido o van hacer materia de estudio dentro de
esta misma investigacion, caso en el cual simplemente haremos la referencia

normativa e indicaremos el deber de la entidad de certificacion.

Para comenzar diremos que el literal a) del articulo 32 de la ley 527, indica que es
deber de la entidad certificadora "emitir los certificados" que le sean solicitados
de acuerdo a lo acordado con el suscriptor; en este caso el legislador impone
como deber aquello que en la practica es la funcién de la entidad certificadora,

segun lo hemos observado en el subtitulo anterior. Por su parte, el literal b) hace

" Estampado Cronoldgico “mensaje de datos firmado por una entidad de certificacion que sirve para verificar que otro
mensaje de datos no ha cambiado en un periodo que comienza en la fecha y hora en que se presta el servicio y termina en
la fecha en que la firma del mensaje de datos generado por el prestador del servicio de estampado, pierde validez.”
Decreto 1747 de 2000 Articulo 1 numeral 7.



referencia a uno de los puntos que debe cumplir toda persona que desee prestar
el servicio de certificacion en nuestro pais, ya que el implementar los sistemas
de seguridad para garantizar la emision y creacion de firmas digitales, la
conservacion y archivo de certificados y documentos en soporte en mensaje
de datos, es una de las condiciones generales que establecidé esta misma ley
para la creacion de entidades de certificacion y se desarrolld sustancialmente en
su decreto reglamentario, en especial para las entidades de certificacion que

deseen adquirir la modalidad de abiertas.

Del mismo modo, el literal c) hace referencia a la obligacién que tiene la entidad
de proteger la informacion entregada por el suscriptor en términos de
confidencialidad y buen uso de la misma; mientras que el literal d) expresa la
necesidad de prestar el servicio en forma continua por parte de la entidad, lo cual,
como lo veremos mas adelante, hace parte de la gama de requisitos que hoy
impone la Superintendencia de Industria y Comercio para otorgar la autorizacion
de funcionamiento de una entidad de certificacién, en los términos que establece

la citada ley y el mentado decreto.

El literal e) indica que estas entidades deben atender en forma oportuna las
solicitudes y reclamaciones hechas por los suscriptores, es decir, que toda
inquietud, peticién, queja o reclamo que presente uno de los usuarios debe ser
contestada por la entidad de certificacion dentro de los términos concedidos por el

Cddigo Contencioso Administrativo, en los articulos que versen sobre la



presentacion y respuesta de los derechos de peticion en interés particular. Asi
mismo, el literal f) expresa que las entidades estan obligadas a cumplir con la ley
en materia de publicidad de sus decisiones y de ofrecimiento de servicios; al
respecto, la circular Unica de la Superintendecia expresé que toda publicidad de la
entidad en la que ofrezca sus servicios, debe llevar consignada la siguiente frase
Entidad de Certificacion (abierta o cerrada, segun se haya creado) autorizada
por la Superintendencia de Industria y Comercio’®. Ademas de lo anterior,
tenemos que el siguiente deber expresa la necesidad que vio el legislador en que
estas entidades colaboraran eficazmente en eventuales procesos judiciales o
administrativos que se lleven a cabo en contra de sus usuarios, al estar obligados
a entregar la informacién que requiera alguna autoridad y que esté bajo su

custodia o cuidado.

De igual forma, es deber de la entidad certificadora permitir y colaborar con el
cumplimiento de las funciones de inspeccion, vigilancia y control que ejerce la
Superintendencia de Industria y Comercio, a través de la realizacién de auditorias
a las entidades de certificacion. Finalmente, la ley 527 impone el deber de expedir
los reglamentos que regiran las relaciones de la entidad y de llevar un registro de
los certificados que son expedidos, deber sobre el cual hablaremos detenidamente

en este trabajo unas lineas mas adelante.

78 Circular Unica de la Superintendencia de Industria y Comercio. Pagina 11.



Prosiguiendo con el estudio de la normativa, hallamos el decreto 1747 de 2000
que en su articulo 13, impone un total de 20 deberes por cumplir por parte de la
entidad; en primer lugar, indica la norma que debe verificar por si misma, o por
parte de un tercero que actle en su nombre, la identidad y los datos relevantes de
los solicitantes al igual que los datos de los certificados que se requieran para los
fines del procedimiento de verificacion que efectian tales entidades antes de la
expedicion de los certificados; los numerales 2 y 3 hacen referencia a la
Declaracion de Practicas de Certificacién que debe entregar a la Superintendencia
de Industria y Comercio la entidad que busque la autorizacién de funcionamiento.
El numeral 2 indica que esta "DPC" debe estar a disposicion del publico, mientras

que el numeral 3 contiene el deber de cumplimiento de esta Declaracion.

Un nuevo deber es que la entidad tiene que entregar al suscriptor la informacion
acerca de los certificados que expide, en cuanto hace referencia a confiabilidad,
los limites de responsabilidad de la entidad y cuéles son las obligaciones que
asume el suscriptor al utilizar los servicios de la entidad certificadora. El siguiente
deber, es la repeticion del ya establecido por el articulo 32 literal d) de la ley 527,
qgue hace referencia a la necesidad de prestacion del servicio de manera
ininterrumpida; el numeral 6 se relaciona con el anterior, pues establece la
obligacion de la entidad de notificar a la Superintendencia de Industria y Comercio
el acaecimiento de cualquiera de los eventos previstos en la "DPC", que tenga

como consecuencia directa la suspension en la prestacion del servicio.



De igual forma, la entidad debe abstenerse de acceder o almacenar la clave
privada del suscriptor; asi como debe mantener actualizado el registro que esta
obligada a llevar sobre los certificados revocados; cabe resaltar que el
incumplimiento de este deber es un generador de responsabilidad civil
extracontractual frente a terceros, por los dafios que se le ocasionen a éstos. Por
otra parte, el numeral 9 indica garantizar el acceso permanente y eficiente de
los suscriptores y de terceros al repositorio de la entidad"’®. El siguiente
deber es un complemento del literal e) de la ley 527, debido a que establece la
creacion de una linea telefénica por parte de la entidad que facilite al usuario la
comunicacién de cualquier inquietud o pregunta sobre el servicio, pero la principal
utiidad de esta linea es la posibilidad que tiene el suscriptor de solicitar la
revocacion de un certificado por esta via. Ademas de lo expuesto, es de destacar
que hay otros deberes en relaciéon con los certificados, que son aquellos que se
refieren a la confidencialidad sobre la informacion que haga parte del contenido
del certificado; igualmente, se deben guardar los documentos que respalden la
expedicion del certificado, por el término que sefale la ley; informar siempre,
dentro de las 24 horas siguientes, la suspension del servicio al suscriptor, asi

como la revocacion de un certificado.

En relacion con la entidad en relacion con la firma digital, la entidad esta en la
obligacion de instruir y advertir a sus usuarios acerca de la seguridad a mantener

en la utilizacion de este mecanismo. El siguiente deber, tiene relacion directa con

79 Repositorio "sistema de informacién utilizado para almacenar y recuperar certificados y otra informacién relacionada con los
mismos" . Decreto 1747 de 2000, Articulo 1 numeral 3.



el requisito de seguridad que debe tener la entidad respecto a su propia clave
privada, el cual le impone la obligacion de tener un sistema de seguridad que evite
al maximo que ésta sea expuesta al publico. Un nuevo deber es Informar a los
suscriptores o terceros que lo soliciten, sobre el tiempo y recursos
computacionales requeridos para derivar la clave privada a partir de la clave
publica contenida en los certificados en relacion con las firmas digitales que

expide la entidad®°.

Los dltimos tres deberes son de aspecto administrativo de la entidad, ya que se
contempla la necesidad de enviar oportunamente a la Superintendencia de
Industria y Comercio la informacion que en el decreto 1747 de 2000 le sea
solicitada; igualmente, le impone el deber de remover a todo administrador o
representante legal que esté incurso en alguna de las conductas previstas por la
ley 527 de 1999, como causal de indignidad para el cargo; respecto a este deber
la Superintendencia de Industria y Comercio, por medio de la circular Unica,
establecié que, en caso de presentarse algun cambio respecto a alguno de estos
funcionarios, debe ser informado inmediatamente por medio del diligenciamiento
del formato de referencia 3020-F12 (se anexa), que ha creado la Superintendencia
de Industria y Comercio para este caso. Por ultimo debemos decir, que la entidad
de certificacion siempre debe estar dispuesta a cumplir con todo aquello que
sefale la Superintendencia de Industria y Comercio, a través de sus circulares y

resoluciones.

80 Clave Publica "valor o valores numéricos que son utilizados para verificar que una firma digital fue generada con la clave
privada del iniciador". Decreto 1747 de 2000, Articulo 1 numeral 5.



En el mismo documento emitido por la Superintendencia de Industria y Comercio,
se impone como deber a la entidad de certificacion, la notificacion de cualquier
cambio en alguna informacion sobre la entidad misma que repose en poder de la
Superintendencia de Industria y Comercio, para el cumplimiento de esta obligacién
la entidad cuenta con el término perentorio de diez dias, siguientes a la realizacion

del cambio en la informacion.

Un nuevo deber desarrollado por la circular Gnica de la Superintendencia de la
Superintendencia de Industria y Comercio, hace referencia a que cuando la
entidad pretende ofrecer nuevos servicios a sus suscriptores o usuarios, esta en la
obligacion de presentar una solicitud de autorizacién ante esta entidad por medio
de un formato preestablecido por la misma Superintendencia de Industria y
Comercio; este formato responde a la referencia 3020-F11. Este tramite es
cumplimiento de uno de los deberes anteriormente estudiados, que adquieren las
entidades de certificacion desde el momento en que reciben la autorizacién de

funcionamiento.

La misma circular también impone a las entidades certificadoras el deber de
guardar la informacion de su actividad y llevarla a la Superintendencia de Industria
y Comercio dentro de los diez (10) primeros dias del inicio de cada trimestre,
en la modalidad de archivo de texto y acorde con el formato de referencia 3020-

F12 (se anexa) que ha creado esta misma dependencia para tal fin. Tal



informacion debe ir clasificada de la siguiente forma, segun lo dispone la misma
circular:

a) Numero de Certificados emitidos,
de acuerdo con el tipo de
certificados

b) Niumero de certificados vigentes,
de acuerdo con el tipo de
certificados

c) Ndmero de certificados
revocados.

d) Compromisos adquiridos por
cada tipo de certificado. Este
literal s6lo aplica a las entidades

de certificacion de la modalidad
abiertas.

4.6.1 ENTIDADES DE CERTIFICACION CERRADAS.

De acuerdo con el decreto 1747 de 2000, articulo primero, numeral octavo son
definidas de la siguiente manera entidad que ofrece servicios propios de las
entidades de certificacion sélo para el intercambio de mensajes entre la
entidad y el suscriptor, sin exigir remuneracion para ello. Es decir es la
persona que expide certificados digitales con relaciéon a la firma digital del
suscriptor, pero que esos documentos electrénicos no pueden ser oponibles a
terceros, ya que la misma norma limita su campo de accién. De esta normativa,
se desprende que el objeto del servicio que presta es el de optimizar el nivel de
seguridad que debe existir entre el usuario del servicio de certificacion y la entidad
certificadora y en razén a este objetivo es la gratuidad en la prestacidén del servicio

de certificacion.



Asi mismo, se debe destacar que la prestacion del servicio se encuentra limitada a
la entidad y el usuario; esto quiere decir que el certificado digital que sea expedido
por parte de una entidad de certificacion de estas caracteristicas, no podra ser
utilizado para avalar la firma digital del suscriptor en un mensaje de datos enviado

a un tercero.

En forma general y siguiendo los lineamientos otorgados por el articulo 29 de la
ley 527 de 1999, toda persona que desee prestar los servicios de entidad de
certificaciébn debe asegurar ante la Superintendencia de Industria y Comercio, el
cumplimiento de tres condiciones generales. La primera de ellas, es demostrar
que posee la suficiente capacidad econdmica para la prestacion del servicio en
forma eficaz y eficiente; en segundo lugar, la entidad debe contar con la
tecnologia necesaria para cumplir con las funciones que les impone la ley tales
como: generaciéon de firmas digitales, la emision de certificados sobre la
autenticidad de las mismas y la conservacion de mensajes de datos en los
términos establecidos en esta ley®! . Por ultimo, se establece una condicién de
caracter personal para quienes opten por el cargo de representantes legales o
administradores de estas entidades, quienes solo podran haber sido condenados
a pena de prisién por haber sido vencidos en juicio por delitos politicos o culposos;
asi mismo, la persona que quiera tener esta dignidad no puede haber cometido
falta grave contra la ética en desarrollo de su actividad profesional, ni puede haber

estado suspendido por la misma causa.

8L Articulo 29 de la ley 527 de 1999.



El decreto 1747 de 2000 respecto a este tema, se limita a reafirmar lo ya
establecido por parte de la ley 527 de 1999, en lo referente a lo dispuesto para el
representante legal o administrador de la entidad de certificacion y a establecer
que se deben cumplir los minimos establecidos para ellas por la entidad
encargada de realizar su inspeccién, control y vigilancia, que es la

Superintendencia de Industria y Comercio.

La Superintendencia de Industria y Comercio, a través de la circular Unica, expone
las condiciones anteriores indicando que quien pretenda crear una entidad de
certificaciéon cerrada, debe presentar la solicitud ante ella y seguir los pasos que se

presentan a continuacion:

Diligenciar el formato solicitud de
autorizacion para entidades de
certificacion de firmas digitales
codigo 3020-F08 (se anexa).
e Adjuntar la siguiente informacion:
e Certificado de existencia vy
representaciéon legal, o copia de
las normas que le otorgan la
calidad de representante legal de
una entidad publica o de notario o
consul.
e Diligenciar el formulario de
informacion de administradores o
representantes legales cdédigo
3020-F09 (se anexa).

Asi mismo, es requisito de obligatorio cumplimiento, por parte de una entidad de
certificacion cerrada, cumplir con lo expresado por el articulo cuarto del decreto

1747 de 2000, en lo referente al contenido del certificado digital emitido por ella;



esto es que en su contenido debe indicarse claramente que ese certificado sélo
puede ser utilizado entre la entidad que lo emite y el suscriptor que lo solicita, por

tanto, este certificado digital no podra ser oponible a terceros.

De otra parte, vale considerar que la regla general para la cesacion de actividades
por parte de una entidad de certificacion, sea esta abierta o cerrada se encuentra
en el articulo 34 de la ley 527 de 1999, que impone la obligacion de obtener
autorizacion de la Superintendencia de Industria y Comercio para terminar sus
actividades. Particularmente para las entidades de certificacion de la modalidad
que estamos analizando en este momento, la circular Unica de la misma
Superintendencia, indica que esta solicitud la debe pedir la entidad a través del
formato de referencia 3020 (se anexa) que ha creado la misma entidad para tal fin.
Otorgada la autorizacién, la entidad debe dar por finalizada su actividad
cumpliendo con el cronograma que se haya sefialado para ello por parte de la

Superintendencia.



4.6.2 ENTIDADES DE CERTIFICACION ABIERTAS

El decreto 1747 de 2000, que reglamentd la ley 527 de 1999, en los temas de
entidades de certificacion y expedicion de certificados digitales, en su articulo
noveno, numeral primero, indica que serén entidades prestadoras del servicio de
certificacion, bajo la denominacion de abiertas, aquellas que presten los servicios
propios de entidades de certificacion, pero que el intercambio de mensajes no se
encuentra limitado entre la entidad y el suscriptor y se encuentra autorizada para
cobrar al suscriptor por el uso del servicio prestado.®? Lo anterior significa, que
estas entidades de certificacibn son aquellas que expiden documentos
electronicos, mediante los cuales se verifica la autenticidad, veracidad y
originalidad de un mensaje de datos y de la firma digital de la persona que ha
enviado el mensaje. La remuneracion segun lo dispuesto por el articulo 32 de la
ley 527 de 1999, sera establecida por ella misma, es decir, que hay una libertad de
tarifas para la prestacion del servicio sin intervencién alguna del Gobierno

Nacional.

De la anterior nocién, es posible diferenciar inmediatamente cuando estamos
hablando de una entidad cerrada y cuando de una certificadora abierta, ya que los
elementos que las definen son igualmente los aspectos que las diferencian, a
saber: las primeras que mencionamos so6lo estan dirigidas a prestar un servicio

entre el suscriptor y la entidad, mientras que las segundas se encuentran dirigidas

82 Decreto 1°747 de 2000 Articulo 1 numeral 9 " La que ofrece servicios propios de las entidades de certificacion, tales que:
a. Su uso no se limita al intercambio de mensajes entre la entidad y el suscriptor; o b. Recibe remuneracion por estos".



a prestar el servicio a toda la comunidad, en razén a que el envio de mensaje de

datos no se limita solo con el suscriptor.

Con respecto a los requisitos para la creacion de estas entidades, el articulo 29 de
la Ley 527 de 1999, determind tres condiciones generales para las personas que
quisieran crear una entidad de certificacion, que fueron desarrolladas en el decreto
1747 de 2000 de la siguiente manera: respecto al patrimonio, se establecié que el
patrimonio minimo al momento de recibir la autorizacién de funcionamiento debe
ser de 400 salarios minimos legales vigentes, ahora bien, el articulo séptimo del
mismo decreto que reglamentdé en forma parcial la ley 527 de 1999 en lo
relacionado con las entidades de certificacion, los certificados y las firmas
digitales, desarrolla el tema relacionado con el patrimonio minimo que deben
presentar las personas naturales o juridicas para crear una entidad certificadora;
en relacibn con esto, expresa el mentado articulo, que para determinar el
patrimonio minimo, sélo deben observase las cuentas patrimoniales de capital
suscrito® y pagado®*, reserva legal, superavit por prima en colocacién de
acciones y se deduciran las pérdidas acumuladas y las del ejercicio en

curso.

La forma de acreditar ante la Superintendencia de Industria y Comercio el

patrimonio, la norma hace distinciones, atendiendo al criterio de la naturaleza

8 Capital suscrito: “corresponde a la parte del capital autorizado que los asociados se obligan a cubrir a la sociedad. Como
su nombre lo indica es el capital que suscriben realmente los socios al momento de la celebracion del contrato. Es un
compromiso de pagar totalmente una parte del capital autorizado (...)". Leal Pérez Hildebrando, Derecho de Sociedades
Comerciales Parte General y Especial Teérico Practico, Editorial Leyere Tercera Edicion, Bogota 2002, Pag. 156.

8 Capital pagado: “el capital pagado resulta ser la parte de capital suscrito que ha sido efectivamente pagado por el socio a
la sociedad al momento de la suscripciéon del contrato (...)".Leal Pérez Hildebrando, Derecho de Sociedades Comerciales
Parte General y Especial Teérico Practico, Editorial Leyer Tercera Edicion, Bogota 2002, Pag. 156.



juridica de la entidad certificadora, de tal suerte, que si es persona juridica de
derecho privado, el patrimonio debe acreditarse por medio de la presentacion de
sus estados financieros, que no pueden superar el término de 180 dias de haber
sido elaborados y deberén estar firmados por el representante legal de la entidad y
por el revisor fiscal, si existiere. En caso que la entidad de certificacion fuere de
derecho privado, pero de nacionalidad diferente a la colombiana, como seria el
caso de una sociedad extranjera, debe indicar cudal es el capital asignado para el

cumplimiento de las funciones como entidad de certificacion.

Si la actividad de certificacion fuese a ser desarrollada por una persona juridica de
derecho publico, los criterios para demostrar el patrimonio son de técnica
presupuestal, ya que es necesario entregar una proyeccion de gastos y de
inversiones y los documentos que certifiguen la disponibilidad y apropiacion
presupuestal para el desarrollo de la actividad, por el tiempo en que se esté
solicitando la autorizaciéon. Por ultimo, si la actividad va a ser desarrolla por un
notario o por un coénsul, la notaria y el consulado deberan indicar cuéles recursos
de su presupuesto seran dedicados, exclusivamente, al cumplimiento de las

funciones como certificadores digitales.

En relacion con la segunda condiciéon con la capacidad técnica tenemos que
existen unos requisitos técnicos contemplados en el articulo 9 del decreto 1747 de
2000 y en el numeral 8.4 de la circular Unica (10) de 2001 de la Superintendencia

de Industria y Comercio, los cuales seran desarrollados mas adelante.



La ultima condicion hace referencia al representante legal de la entidad de
certificacién, ademas de las inhabilidades referidas en el articulo 29 literal C de la
ley 527 de 1999, encontramos que la circular estipula que estos debe presentar
certificado judicial vigente o documento equivalente proveniente del pais o paises
que hallan recibido asi como la copia del certificado de existencia y representacion
legal o copia de las normas que le otorgan la calidad de representante legal de

una entidad publica, de notario o cénsul.

Como cconsecuencia de la especialidad e importancia del servicio que prestan
esta clase de entidades, el decreto 1747 de 2000, en su articulo quinto, indica en
forma expresa los requisitos especiales que deben cumplir quienes deseen crear
una entidad de certificacion abierta, los cuales deberan ser cumplidos al mismo
tiempo que los generales, previstos por la ley 527 de 1999. De tal forma, que el
primer requisito es acreditar su existencia como persona juridica, mediante el
certificado de existencia y representacion el cual deberé indicar como objeto social
principal, las actividades propias de una entidad de certificacién abierta, de
conformidad con la circular Unica de la Superintendencia de Industria o Comercio;
0 si es persona natural debe acreditar su dignidad de notario o de cénsul. Dentro
de las personas juridicas el decreto expresa que, si es una entidad de
nacionalidad diferente a la colombiana, deben cumplir con lo preceptuado por el
Caodigo de Comercio en lo que hace referencia a las Sociedades Extranjeras, en

especial el articulo 472, que indica cuales son los requisitos para emprender



negocios permanentes en Colombia.8> Asi mismo, debe darse pleno cumplimiento
al articulo 48 del Cdodigo de Procedimiento Civil, que consagra lo pertinente a la
Representacion Legal de las sociedades extranjeras establecidas en nuestro

pais.86

El siguiente paso es una "Declaracion de Practicas de Certificacion (DPC)
satisfactoria"® , la cual debera estar en consonancia con lo que establezca para
tal fin la Superintendencia de Industria y Comercio; sin embargo, el mismo
decreto, en su articulo 6, indica cuales son los pardmetros minimos que debe
contener la Declaracion por parte de la entidad que pretenda prestar el servicio de
certificacién. En virtud de lo anterior, tenemos que lo primero que debe declarar la
entidad certificadora es su identidad; en segundo lugar, debe indicar cual es la
politica establecida para el manejo de los certificados, al respecto la circular de
Industria y Comercio expresa que esta politica debe incluir los requisitos y

procedimientos de expedicion de certificados acorde a lo previsto en el articulo 43

85 Codigo de Comercio Articulo 472 “la resolucion o acto en que la sociedad acuerde conforme a la ley de su domicilio
principal establecer negocios permanentes en Colombia expresara:

1. Los negocios que se proponga desarrollar, ajustdndose a las exigencias de la ley colombiana respecto a la
claridad y concrecion del objeto social;
el monto del capital asignado a la sucursal, y el originado en otras fuentes, si las hubiere;
el lugar escogido como domicilio;
el plazo de duracion de sus negocios en el pais y las causales para la terminacién de los mismos;
la designacion de un mandatario general, con uno 0 mas suplentes, que representen a la sociedad en todos los
negocios que se proponga desarrollar en el pais. Dicho mandatario se entendera facultado para realizar todos los
actos comprendidos ene el objeto social, y tendra la personeria judicial y extrajudicial de la sociedad para todos
los efectos legales; y

6. la designacion del revisor fiscal, quien sera persona natural con residencia permanente en Colombia.
8 Cadigo de Procedimiento Civil Articulo 48 — Representacion de personas juridicas extranjeras. Las personas juridicas
extranjeras de derecho privado con domicilio en ele exterior, que establezcan negocios permanentes en Colombia, deberan
constituir en el lugar donde tengan tales negocios, apoderados con capacidad para representarlas judicialmente. Con tal fin
se protocolizara en la notaria del respectivo circuito, prueba idénea de la existencia y representacion de dichas personas
juridicas y del correspondiente poder. Un extracto de los documentos protocolizados se inscribira en el registro de comercio
del lugar, si se tratare de una sociedad, y en los demas casos, en el Ministerio de Justicia.
Las personas juridicas extranjeras que no tengan negocios permanentes en Colombia, estaran representadas en los
proceso por el apoderado que constituyan con las formalidades prescritas en este codigo.
87 Declaracion de Practicas de Certificacion (DPC) “manifestacién de la entidad de certificacion sobre las politicas y
procedimientos que aplica para la prestacion de sus servicios”. Decreto 1747 de 2000 Articulo 1 numeral 10.

arpwON



de la ley 527/1999, los tipos de certificados que ofrece la entidad indicando el
contenido de cada tipo de certificado y las diferencias entre ellos, el grado de
confiabilidad los usos de cada uno, el limite de responsabilidad y el tiempo en el
cual se garantiza la condicion de unicidad de la firma digital, el procedimiento para
actualizar la informacion de los certificados, el procedimiento para verificar la
oportunidad y las personas que podran invocar causales para la revocacién de
certificados, la vigencia de los certificados y la informacién sobre el sistema de
seguridad para proteger la informacion base para la expedicion de los certificados;
de igual forma, deben decir a la Superintendencia cuales son las obligaciones de
sus usuarios, es decir, de los suscriptores®, asi como indicar a qué se obliga ella
misma como entidad certificadora y un listado de precauciones que deben tener

los terceros.

La “DPC” debe indicar, la forma en que serd maneja la informacion entregada por
el suscriptor, las garantias que ofrece para el cumplimiento eficaz y eficiente de las
obligaciones que se deriven de su actividad como entidad certificadora y expresar
en forma clara y precisa cual es el limite de la responsabilidad, por parte de la
entidad, ante posibles eventualidades o contingencias derivadas de su objeto
social. Ademas de lo anterior, en este documento debe aparecer consignada la
tarifa que debe cancelar el suscriptor por la expedicion y revocacion de los

certificados; recordemos en este punto, que el poder cobrar por sus servicios es

8 Suscriptor “persona a cuyo nombre se expide un certificado” Decreto 1747 de 1999, Articulo 1 numeral 2.



una de las caracteristicas esenciales de esta modalidad de entidades de

certificacion.

Un aspecto importante, en razén a su funcion principal, es el numeral octavo del
citado articulo que expresa:

Procedimientos de seguridad para el
manejo de los siguientes eventos: a)
Cuando la seguridad de la clave
privada de la entidad de certificacion
se ha visto comprometida; b) Cuando
el sistema de seguridad de la entidad
de certificacion ha sido vulnerado; c)
Cuando se presenten fallas en el
sistema de la entidad de certificacion
gue comprometan la prestacion del
servicio; d) Cuando los sistemas de
cifrado pierdan vigencia por no
ofrecer el nivel de seguridad
contratados por el suscriptor.

Es indudable que es de la esencia y de vital importancia, que la entidad
certificadora manifieste cada uno de estos procedimientos, ya que cada uno de
estos eventos al momento de presentarse, coloca en grave riesgo la prestacion en
forma idonea del servicio de certificacion, maximo si hablamos, como en nuestro
caso, de certificar firmas digitales de funcionarios judiciales que practican una

notificacion que es un acto procesal de gran significacion dentro del normal

desarrollo de un proceso judicial.

El numeral noveno hace referencia a que la entidad de certificacion, desde el

mismo momento en que reciba la autorizaciébn para su funcionamiento, debe



contar con un plan de contingencia, para que al momento de presentarse una
situacion, prevista o imprevista, el servicio de certificacion no se vea interrumpido;
lo cual es muy importante, debido a que el flujo de negocios que se realizan por
intermedio de mensaje de datos, es decir, comercio electronico, cada dia es mayor
y las partes inmersas en una eventual negociacion no pueden detener el normal
desarrollo de sus negocios por ausencia de un plan de contingencia, por parte de

la entidad certificadora.

La normativa establece que la persona que pretenda prestar el servicio técnico de
certificacién, esta en la obligacion de entregar a su entidad vigilante unos modelos
y minutas de los contratos que seran utilizados por sus usuarios, asi como de
detallar cudles y de qué forma van a prestar otros servicios diferentes, a los que

por su naturaleza de entidad certificadora, les es obligatorio prestar.

La norma fuente, nos indica que quien quiera crear y pedir la autorizacion de
funcionamiento para una entidad de certificacion abierta, debera constituir una
serie de garantias que el mismo decreto preveé para asegurar el cumplimiento de
sus obligaciones; por ello, el articulo octavo de la misma normativa sefiala que la
entidad debe acreditar ante la Superintendencia que cuenta, por lo menos, con
una de la gama posible de garantias que puede constituir. La primer posibilidad
gue se nos presenta, es la toma de unas pdlizas de seguros que deben cumplir
con una serie de requisitos que a continuacion vamos a conocer; la poéliza debe

ser expedida por una aseguradora que se encuentre autorizada en nuestro pais, o



por una aseguradora extranjera que se esté autorizada para operar en Colombia
por la Superintendencia Bancaria. Debemos decir que, las podlizas en mencion
deben ser tomadas para cubrir responsabilidades contractuales vy
extracontractuales, por parte de la entidad certificadora, para con los suscriptores
0 terceros que resulten afectados por la aparicion de alguna contingencia; es por
esta razon que, dentro de los eventos a cubrir por la poéliza, deberan encontrarse
todas las contingencias que tengan su origen en el dolo o la culpa, ocasionados

por los administradores o por los representantes legales de las entidades.

Sefala el articulo en andlisis, que cada una de las contingencias amparadas por el
valor de la pdliza, deben estar aseguradas por un valor mayor o igual a 7.500
salarios minimos mensuales legales vigentes por evento, o estar acorde con
el limite de responsabilidad que la entidad haya declarado en la “DPC”, entregado
a la Superintendencia de Industria y Comercio, al momento de solicitar la
autorizacion de funcionamiento. Ademas, dentro del clausulado del contrato de
seguro, debe existir una de “restitucién automatica del valor asegurado” y una
clausula que obligue a la entidad aseguradora a notificar a la Superintendencia de
Industria y Comercio la finalizacibn del contrato de seguro, o cualquier
modificacion que se realice a las contingencias cubiertas con la péliza, o al monto

de la cobertura.

Como segunda opcién por la que puede optar la entidad certificadora para

garantizar la prestacion del servicio, se establecié la constitucién de un “contrato



de fiducia con patrimonio autbnomo”, que tendra las siguientes caracteristicas:
su objeto debe ser el de cubrir las pérdidas que pueden sufrir los suscriptores o los
terceros de buena fe exentos de culpa, que tengan origen en el dolo o la culpa de
los administradores o representantes legales de las entidades certificadoras, que
tengan relacion directa con las actividades que por su naturaleza les corresponda
cumplir. El valor de la fiducia es el mismo valor por el cual debe ser tomada la

poéliza de seguro, en caso de ser ésta Ultima la modalidad de garantia escogida.

En la ejecucion del contrato de fiducia, el fideicomisante (la entidad de
certificacién), estd obligado a entregar al fideicomisario los recursos que sean
necesarios para que el monto de la fiducia siempre sea el minimo requerido por el
decreto 1747 de 2000; la fiducia se obliga a informar y solicitar el permiso
correspondiente de la Superintendencia de Industria y Comercio, en los eventos
de: retiro de fideicomisante, terminaciéon del contrato o disminucion del
monto o la cobertura, asi como, a mantener las inversiones en titulos
garantizados por la Nacién, el Banco de la Republica o realizar inversiones en

Titulos de calificacion triple AAA.

El siguiente requisito, es demostrar que se la posee infraestructura y los recursos
para la prestacion del servicio de certificacion, acorde con lo expresado por el
articulo noveno de la misma normativa; Cada entidad de certificacion que funcione
en nuestro pais, debe demostrar que estd en capacidad de generar firmas

digitales y todos los servicios que se relacionen con esta funcion, asi como,



garantizar el cumplimiento de cada uno de los servicios que la entidad de
certificacion va a prestar, de acuerdo a lo mencionado en la “DPC” entregada a la
Superintendencia de Industria y Comercio, al momento de solicitar la autorizacién
para su funcionamiento; en cuanto a la expedicion de los certificados digitales, la
infraestructura debe permitir que éstos sean expedidos segun los estandares
impuestos por la ley 527 de 1999 y la Superintendencia de Industria y Comercio, a
través de sus resoluciones; igualmente, debe estar garantizada la seguridad fisica
de las instalaciones en las que funcione la entidad de certificacién. Asi como, la
seguridad que debe existir sobre la clave privada® , propia de la entidad de
certificacién, pues debe estar garantizada que esta clave no pueda ser accesada
por personal ajeno a la entidad de certificacion, o por personas no autorizadas

dentro de la misma entidad.

La entidad debe contar con un sistema de registro que le permita conocer el total
de transacciones realizadas, asi como identificar la persona que ha realizado la
operacion; se requiere también, exclusividad de destinacibn en cuanto a los
sistemas utilizados para certificar, es decir, estos sistemas no pueden realizar otra
funcion dentro de la entidad de certificacion; por dltimo, todos los sistemas
utilizados para el cumplimiento de tal funcién, deben tener procedimientos de
maxima seguridad que sean actualizados, asi como los sistemas de certificacion,
de acuerdo a los adelantos tecnolégicos que se encuentren en el mercado, porque

de esta forma se asegura una correcta prestacion del servicio.

8 Clave Privada “valor o valores numéricos que, utilizados conjuntamente con un procedimiento matematico conocido,
sirven para general la firma digital de un mensaje de datos”. Decreto 1747 de 2000 Articulo 1 numeral 4.



Cumplido lo anterior, la entidad debe presentar un informe de auditoria
satisfactorio que sera calificado por la Superintendencia de Industria y Comercio,
segun su criterio, atendiendo lo dispuesto por el articulo once del mismo decreto,
que establece que el mentado informe ser4 un elemento base para que la
Superintendencia determine si la persona que esta solicitando la autorizacion,
realmente se encuentra en capacidad de prestar el servicio de certificacion, de
acuerdo a lo previsto por la ley 527 de 1999 y por el decreto reglamentario 1747

de 2000.

El articulo 12 del citado decreto, establece cuéles son los requisitos de las firmas
auditoras que estan en capacidad de elaborar el informe para el cumplimiento del
requisito, es asi como la firma que realice el informe debe estar acreditada ante la
Superintendencia de Industria y Comercio, de la misma forma que el sistema
utilizado para realizar el informe. Si la entidad de certificacion es extranjera o
utiliza una infraestructura prestada por un pais extranjero, la norma permite que la
auditoria sea realizada por una empresa auditora acreditada por la autoridad
competente en el pais donde se encuentre la infraestructura, siempre que el
informe cumpla con los requisitos exigidos por el articulo once, del decreto 1747,
gue fue motivo de estudio en lineas anteriores. En este punto debemos decir que
la circular Unica de la Superintendencia de Industria y Comercio frente a la firma
auditora expresa que debe ser un organismo de inspeccién de sistema nacional de
normalizacion, certificacion y metrologia acreditado para ser inspecciones en

sistemas informaticos, de seguridad y contabilidad; igualmente la firma auditora



debe estar compuesta por un grupo interdisciplinario de profesionales que debe
incluir como minimo un ingeniero de sistemas especializado en sistema de
seguridad, un contador, y un abogado; del mismo modo debe acreditar experiencia
de la firma o de uno de sus socios o funcionarios por lo menos de tres afios; por
ultimo demostrar capacidad para certificar el cumplimiento de los requisitos
técnicos y estandares definidos por la ley 527 de 1999 el decreto 1747 de 2000 y

lo mencionado al respecto por esta misma circular.

El informe de auditoria debe contener la identificacion de la firma auditora fecha de
inicio y terminacion de la auditoria, declaracion de conformidad de las condiciones
previstas en el articulo 29 de la ley 527 de 1999, el decreto 1747 de 2000,
manifestacion de conformidad de la DPC y evaluacion efectiva de todos los planes
politicas y procedimientos de seguridad exigidos para las entidades de
certificacién abierta, asi como la manifestacion del cumplimiento de los estandares
ubicados en el numeral 8.4.3 literal C del Titulo V, capitulo VIII de la circular de la
SIC, cumpliendo con los objetivos del nivel de proteccion 2 (evaluation Assurance
Level2) definido por Commmon Criteria For Information Technology Security
Evaluation (CC2.1) CCIMB-99-031 desarrollado por el Common Criterio Project
Sponsoring Organization en su parte 3 o su equivalente en la norma ISO/IEC
15408. El informe debera precisar el criterio que observé para cada uno de estos
objetivos del numeral 8.4.3 literal c) de este capitulo, la fuente de dicho criterio y el
reconocimiento que tiene. Tratandose de entidades extranjeras que cumplan con
las condiciones del articulo 12 del decreto 1747 de 2000 los informes de auditoria

deberan demostrar que esta facultada para realizar este tipo de auditorias en su



pais de origen, por ultimo el informe debera estar firmado por el representante

legal de la firma auditora.

Los dos requisitos finales que debe cumplir una persona natural o juridica de
derecho publico o privado para que la Superintendencia de Industria y Comercio la
autorice para prestar el servicio de certificadora, hace referencia a la presentacion
del mecanismo a utilizar para la revocacion de los certificados digitales a solicitud
del suscriptor o cuando se produzca alguno de los eventos regulados por la ley
527 de 1999, que seran de estudio cuando analicemos el tema de certificados
digitales. Por ultimo, se establece que el cumplimiento de cada uno de los
requisitos que hemos comentado, no exime a las entidades de certificacion de
entregar alguna aclaracion respecto a la informacién entregada, si la

Superintendencia lo considera pertinente.

En este punto, es pertinente observar que para que estas entidades puedan dar
por terminadas sus actividades, deben cumplir con la regla general ya
mencionada, prevista por el articulo 34 de ley 527 de 1999, por medio del formato
3020-F10 (se anexa) creado por la Superintendencia, quien ademas por medio de

su circular Unica exige que se adjunte la siguiente informacion:

a. Plan que garantice la proteccion
de la informacion confidencial de
los suscriptores;

b. Plan de conservacion de los
archivos necesarios para futuras



verificaciones de los certificados
gue emitid, hasta el otorgamiento
de la autorizacién de cesacion del
servicio. Dicho plan debe permitir
el acceso y posterior consulta de
los documentos y extenderse
hasta una fecha posterior a la
fecha en que se extingan las
responsabilidades que se puedan
derivar de los certificados
expedidos y el plazo que prevean
las normas de conservacion
documental para cada uno de los
documentos;

c. Plan que garantice la publicacion
en los repositorios propios si no
cesa todas las actividades o en
los de otra  entidad de
certificacion  abierta que la
Superintendencia de Industria y
Comercio determine, si cesaran
todas las actividades;

d. En caso de cesar todas las
actividades de entidad de
certificacion, un plan de
seguridad que garantice la
adecuada destrucciéon de la clave
privada de la entidad”.

De igual forma la misma circular sefiala el procedimiento a seguir por parte de la
entidad certificadora al momento en que la Superintendencia de Industria y
Comercio autorice la finalizacion de actividades, esta regulacion la realiza con las
siguientes palabras:

una vez la Superintendencia autorice
la cesacion de actividades, la entidad
de certificacion deberad informar a
todos los suscriptores, mediante dos
(2) avisos publicados en diarios de
amplia circulacién nacional, con un
intervalo de quince (15) dias, sobre la
terminacion de su actividad o
actividades, la fecha precisa de



cesacion 'y las consecuencias
juridicas de ésta respecto a los
certificados expedidos. En todo
caso, los suscriptores podran
solicitar la revocacion y el reembolso
equivalente al valor del tiempo de
vigencia restante del certificado,
dentro de los dos (2) meses
siguientes a la segunda publicacion.
La terminacion de la actividad o
actividades se harad en la forma y
siguiendo el cronograma que para el
efecto sefiala la Superintendencia de
Industria y Comercio”.

4.6.3 ATRIBUTOS DE LA PERSONALIDAD DE LA ENTIDAD

CERTIFICADORA

De conformidad con lo anteriormente expuesto, es preciso determinar los atributos
juridicos de la personalidad que debe reunir la entidad de certificacion encargada
de certificar la firma digital de los funcionarios judiciales, teniendo en cuenta que
estas entidades ostentan la calidad de personas juridicas, segun lo dispone el
articulo 29 de la ley 527 de 1999 que en su tenor literal expresa:

“Caracteristicas y requerimientos de
las entidades de certificacion.
Podrén ser entidades de
certificacion, las personas juridicas,
tanto publicas como privadas, de
origen nacional o extranjero y las
camaras de comercio, que previa
solicitud sean autorizadas por la
Superintendencia de Industria vy
Comercio y que cumplan con los
requerimientos establecidos por el
Gobierno Nacional (...)”



Asi mismo, debe considerarse que las personas juridicas en el derecho
Colombiano, tienen asignadas unas caracteristicas que a continuacién se
expondran tomando como referencia a las sociedades comerciales.

4.6.3.1 NOMBRE

Este atributo de la personalidad esta definido como: “cualquier signo que
identifigue a una actividad econOmica, a una empresa, 0 a un establecimiento
mercantil; que los nombres comerciales son independientes de las
denominaciones o razones sociales de las personas juridicas y que ambos pueden
coexistir’®. El nombre al cual vamos a referirnos en este aparte es al nombre
comercial, en el caso concreto el de la Entidad Certificadora, que es bajo el cual
actia en el mundo mercantil y con el cual adquiere capacidad de ejercicio la
mentada entidad. En cuanto a este atributo, es necesario precisar que Ssu
conformacién esta determinada por el tipo de sociedad, siendo de esta manera
compuesto por el nombre o apellido de sus socios, o que se denomina razon
social, o bien por su objeto social, lo que es llamado denominacién social; seguido

a estas tenemos las abreviaturas o expresiones que identifican a cada sociedad.

4.6.3.2 PATRIMONIO

El patrimonio se define como:

“Constituye un conjunto de bienes,
representado en el aporte de los
socios. Estos bienes reciben

9 Articulo 190 de la decision 486 del 2000 de la Comision del Acuerdo de la Comunidad Andina.



especificamente el nombre de
patrimonio socia, el cual es
completamente distinto al patrimonio
de cada socio. Este patrimonio social
bienes a representar el activo de la
sociedad, pero al mismo tiempo es
pasivo con respecto de los aportes
de cada socio osea un pasivo entre
la sociedad y los aportantes, en tanto
al finalizar su vida social, deben
hacerse las devoluciones de los
mismos, con sus respectivos
incrementos, en el evento en el que
no haya pasivo externo que cubrir,
por que en este sentido el patrimonio
social es prenda comun de los
acreedores de la sociedad ",

Es pertinente en este aspecto, aclarar que el patrimonio del que se hablara a
continuacion es el estimado para las entidades de certificacion abierta, pues éstas

son las indicadas para llevar a cabo el proceso de certificacion de la firma digital

de los funcionarios de los despachos judiciales.

El patrimonio minimo estipulado para las entidades de certificacién abiertas, de
conformidad con el articulo 5 Numeral 4 del decreto 2747 de 2000 es de 400
salarios minimos mensuales legales vigentes al momento de la autorizacién,
siendo este capital minimo el correspondiente a las cuentas patrimoniales de
capital suscrito y pagada, reserva legal, superavit por prima en colocacién de
acciones, previa deduccion de las perdidas acumuladas y las del ejercicio en

curso, segun lo dispuesto en el articulo 7 del mencionado decreto.

91 Leal Pérez, Hildebrando, Derecho de Sociedades Comerciales Parte General y Especial, Editorial Leyer, tercera edicién,
Péag. 37.



Para efectos de acreditar este aspecto el referido decreto dispone los siguientes

requisitos de acuerdo a la calidad de la persona juridica:

”1. En el caso de personas juridicas,
por medio de estados financieros,
con una antigiedad no superior a 6

meses, certificados por el
representante legal y el
revisor fiscal si lo hubiere.

2. Tratdndose de entidades publicas,
por medio del proyecto de gastos y
de inversibn que generara la
actividad de certificacion,
conjuntamente con los
certificados de disponibilidad
presupuestal que acrediten la
apropiacion de recursos para dicho
fin.

3. Para las sucursales de entidades
extranjeras, por medio del capital
asignado.

4. En el caso de los notarios y
consules, por medio de los recursos
dedicados exclusivamente a la
actividad de entidad de
certificacion.”

4.6.3.3 DOMICILIO

El domicilio, como atributo de la personalidad, nos permite establecer el asiento
principal de las actividades de la persona juridica, para este caso el de la entidad
de certificacion, de esta manera es definido como:

“la relacion juridica entre una
personay el lugar donde se presume
esta presente para el ejercicio de sus
derecho y el cumplimiento de sus
obligaciones.



(...) el de la persona juridica es el
lugar estipulado en los estatutos
como sede social osea, el sitio donde
cumple sus mas importantes
funciones de gestion interna o con
proyecciones externas. Su cambio
implica una reforma estatutaria.
Segun el articulo 86 del Codigo Civil,
el domicilio de los establecimiento,
corporaciones y asociaciones
reconocidas por la ley, es el lugar
donde esta situada su administracion
o direccion, salvo lo que dispusieren
sus estatutos o leyes especiales’™?,

La importancia que adquiere este atributo puede observarse en los efectos de la
competencia territorial, factor determinante al momento de una disputa juridica con
ocasion de la prestacion del servicio de certificacion, ademas de que el domicilio

nos revela la nacionalidad de la entidad, lo cual permite establecer las leyes bajo

las que se rige el ejercicio de sus funciones.

4.6.3.4 NACIONALIDAD

La nacionalidad, como punto neuralgico del presente trabajo investigativo, sera
manejada a continuacion desde su connotacion como atributo de la personalidad.
En este sentido, debe considerarse que este atributo es adquirido por una persona
juridica de acuerdo al lugar donde haya sido creada, lo cual determina el régimen
de su constitucion y funcionamiento, asi como el goce y ejercicio de sus derechos

de orden privado.

92 Narvaez Garcia Jose Ignacio,



En consonancia con lo anterior, sin considerar el caso de las multinacionales, las
sociedades pueden ser nacionales, es decir, aquellas constituidas y domiciliadas
en Colombia; o extranjeras, que son las constituidas conforme a las leyes de otro
pais con domicilio principal en el exterior y para las que la legislacion mercantil
colombiana sefiala la obligacion de abrir una sucursal con las exigencias y
requisitos determinados por dicho ordenamiento, en caso de que pretenda
desarrollar actividades permanentes en Colombia; aspecto que no puede perderse
de vista para la solucion del problema de esta investigacion y que debera
considerarse en el aparte pertinente a las conclusiones a la luz del trabajo de

campo planteado, que sera expuesto posteriormente.

4.6.3.5 CAPACIDAD

Este atributo de la personalidad adquiere importancia en cuanto al aspecto de la
contratacion se refiere, pues, como es el caso del presente trabajo de
investigacion, la futura entidad de certificacion de la firma digital de los
funcionarios de los despachos judiciales deberéa tener la facultad de ofrecer sus
servicios a un ente publico, como lo es el Consejo Superior de la Judicatura, con el
fin de cumplir el ya mencionado objetivo.

En virtud de lo anterior, es necesario precisar que la Capacidad “Es la facultad

gue tienen las personas juridicas para obligarse y ser titular de derechos,



pero ademé&s para hacer valer esos derechos, ya sea judicial o

extrajudicialmente, a través de su representante legal.’™?

Adicionalmente, la capacidad le permite a la persona juridica, entre otras cosas,
adquirir bienes, enajenarlos, claro estd de manera limitada segun su objeto social
o las actividades para las cuales fue creada. Es necesario resaltar, que este
atributo se llevara a cabo por el representante legal ya que, como es notorio, la
persona juridica es una creacion legal que contiene en si una pluralidad de

intereses encaminados al cumplimiento o finalidad de su existencia.

4.7 CERTIFICADO DIGITAL

En el decreto 1747 de 2000, articulo primero, numeral sexto, se encuentra la
nocién acerca de los certificados digitales que se relacionan con las firmas
digitales, expresa esta norma que es un mensaje de datos firmado por la
entidad de certificacién que identifica, tanto a la entidad de certificacion que
lo expide, como al suscriptor y contiene la clave publica de éste. Es decir, es
un documento otorgado por una persona que presta el servicio de certificacion,
cumpliendo con los requisitos previstos por la ley 527 de 1999, el citado decreto y
las disposiciones de la Superintendencia de Industria y Comercio. Asi mismo, el
certificado digital permite a través de redes como el Internet, verificar la

autenticidad de los datos enviados por un determinado usuario, quien se identifica

9 Leal Pérez, Hildebrando, Derecho de Sociedades Comerciales Parte General y Especial, Editorial Leyer, tercera edicion,
Péag. 38.



dentro de los mismos por su clave publica, por ello podemos considerar que el
certificado fue la solucion al problema que genero el nacimiento de las claves
publicas, pues evita que estas no sean duplicadas o falsificadas por terceros, todo

esto nacio con el planteamiento hecho en su tesis por Kohnfelder del MIT.

Con respecto a la creacion de un certificado digital, debe sefialarse que para ello
es necesario que para empezar, el usuario de una determinada entidad autorizada
para certificar, inicie un procedimiento consistente en la solicitud hecha a dicha
entidad, solicitud que lleva las claves publica y privada del usuario con todos los
datos que logran identificar plenamente al sujeto al cual corresponden las claves.

Una vez la entidad certificadora verifica dichos datos, se procede a crear un
certificado digital del usuario, el cual es firmado por la autoridad registradora y
enviado al usuario para que haga uso del mismo, aqui el usuario puede presentar
tres estatus que son: el de activo, inactivo o revocado, vencido el término en que

se mantenga activa la certificacion, el usuario podra solicitar su renovacion.

En relacion con el contenido de un certificado digital, encontramos que ademas de
incluir la firma digital de la entidad de certificacion que expide un certificado digital,
el articulo 35 de la ley de comercio electrénico en Colombia expresa cual debe ser
el contenido de todo certificado digital. El mentado articulo sefiala en primer

término la obligacion de estampar algunos datos generales acerca del suscriptor



como lo son: el nombre, su direccién y domicilio; el numeral segundo sefiala que el

suscriptor que esté siendo nombrado en el certificado debe ser identificado.

Respecto a la entidad de certificadora, el numeral tercero es muy claro al indicar
que debe aparecer en el certificado su nombre, su direccion y el lugar donde
realiza las actividades. Igualmente en el contenido del mensaje de datos deben
aparecer la clave publica de usuario, la metodologia para verificar la firma
digital del suscriptor impuesta en el mensaje de datos, el numero de serie

del certificado y la fecha de emision y expiracion del certificado.

Los certificados deben cumplir con el estandar establecido por la circular Unica de
la Superintendencia de Industria y Comercio, que expresa para certificados en
relacion con firma digital: Los certificados compatibles con el estandar de la
Internacional Telecomunication Union (ITU-T) X-509 version 3. A la vez, para
las listas de certificados revocados la misma circular indica que el estandar es

CRL de la ITUX-509 version?2.

El articulo 24 del decreto 1747 de 2000, impone la obligacion a toda entidad de
certificacién de llevar un registro que debe contener todos los certificados que
hayan sido emitidos con su respectiva fecha de emision, expiracion o de
revocacion. El articulo 38 de la ley de comercio electronico vigente en nuestro
pais, indica que el registro al que nos referimos debe ser conservado por el

término “exigido en la ley que regule el acto o negocio juridico en particular”.



En relacion con el uso del certificado digital, el articulo 15 del decreto 1747 de
2000, establece que cuando un suscriptor use su firma digital estampéndola en un
mensaje de datos con su clave privada y respalde el mensaje con un certificado
digital, el decreto otorga una presuncion, en el sentido de haber cumplido lo
exigido por el articulo 28 de ley 527 de 1999, respecto a firma digital, siempre y
cuando se establezca que el certificado fue otorgado por una entidad autorizada
por la Superintendencia de Industria y Comercio; igualmente si la firma que se
encuentra en el certificado puede ser verificada con la clave publica , la firma debe
haber sido impuesta dentro del termino de validez del certificado y por ultimo si el
mensaje esta firmado de forma idénea de acuerdo a los usos aceptados en la

DPC, de acuerdo al tipo de certificado.®*

Adicionalmente, vale destacar que existen dos circunstancias que se presentan
con respecto a los certificados digitales, que son la aceptacion y la revocacion, las
cuales se encuentran reguladas en la ley 527 de 1999 en sus articulos 36 y 37,

respectivamente.

La aceptacion, consagrada en el articulo 36, se entiende por parte del suscriptor,
cuando la entidad de certificacion lo guarde en un repositorio por solicitud de éste
o de un tercero. Esta es la norma general; sin embargo, en la misma ley se da la

posibilidad de que entre el suscriptor y la entidad de certificacion, en uso del

9 Articulo 15 numeral 4 del decreto 1747 de 2000.



principio de la “autonomia privada”®, las partes acuerden sobre el tema algo

diferente.

Con respecto a la revocaciéon de certificados digitales, se deben diferenciar las
causas por las cuales deben ser revocados estos certificados, ya que existen
causas de obligatorio cumplimiento para el suscriptor y otras para las entidades de
certificacion. En primer término, para el suscriptor se encuentra prevista la regla
general y es que él puede en cualquier tiempo solicitar la revocacion del
certificado; ahora, est4 obligado a solicitar la revocacion si se encuentra inmerso
dentro de alguna de las siguientes circunstancias: pérdida de la clave privada o
porque la clave ha sido expuesta y se corre peligro de que se use en indebida
forma. Estas dos causas son generadoras asi mismo de responsabilidad por parte
del suscriptor en los siguientes términos Si el suscriptor no solicita la
revocacion del certificado en el evento de presentarse las anteriores
situaciones, sera responsable por las pérdidas o perjuicios en los cuales
incurran terceros de buena fe exenta de culpa que confiaron en el contenido

del certificado®.

El mismo articulo, a renglén seguido, establece cuales son las causales
obligatorias por las que la entidad debe revocar el certificado, éstas son: por la
peticion del suscriptor 0 porque un tercero en su nombre y representacion lo

solicite, por la muerte de éste o su liquidacion si es una persona juridica, por estar

% Autonomia Privada (...) facultad para crear esa regla particular de derecho que va a disciplinar su relacién.”. Bohérquez
Orduz Antonio, De Los Negocios Juridicos en el Derecho Privado Colombiano Volumen 1, Pag. 63. UNAB. 1998.

% Articulo 37 ley 527 de 1999.



plenamente comprobado que alguna informacién o hecho contenido dentro del
certificado es falso, por haberse comprometido la clave privada o el sistema de
seguridad de la entidad certificadora, por el cese autorizado de actividades de la
entidad de certificacion y por ultimo en cumplimiento de orden judicial o

administrativa.

El articulo 23 del decreto 1747 de 2000, establece que cada certificado que sea
revocado debe expresar claramente si el motivo por el que fue revocado esta
relacionado con la pérdida de la clave privada, ya que si esto sucede, todas las
firmas que se hagan con esta clave carecen de la unicidad a la cual nos referimos
en capitulo anterior, excepto que se logre probar que el mensaje de datos fue

firmado digitalmente en fecha anterior al extravio de la clave

privada. Asi mismo, las revocaciones deben ser publicas en los repositorios y

exigen de su notificacion al suscriptor dentro de las 24 horas siguientes.

4.7.1 CERTIFICACIONES RECIPROCAS

Este fendmeno hace referencia la evento en el cual una entidad de certificacion
otorga un certificado digital para certificar otra entidad prestadora del servicio de
certificacion, este hecho se encuentra reglado por el articulo 43 de la ley 527 de
2000, el articulo 14 del decreto 1747 de 2000 y por la circular Unica de la
Superintendencia de Industria y Comercio. En primer lugar, la ley se refiere al

fendbmeno que se presenta cuando los certificados digitales son expedidos por



entidades extranjeras, caso en el cual, estos certificados son reconocidos en los
mismos términos que prevé la misma normativa para los certificados expedidos
por entidades de nacionalidad Colombiana, siempre y cuando, los certificados
sean reconocidos por una entidad de certificacion autorizada para prestar el

servicio en Colombia.

Al respecto el decreto 1747 en su articulo 14 expresa:

Certificaciones reciprocas. El
reconocimiento de los certificados
de firmas digitales emitidos por
entidades de certificacion
extranjeras, realizado por entidades
de certificacion autorizadas para tal
efecto en Colombia, se hara constar
en un certificado expedido por estas
altimas.

El efecto del reconocimiento de cada
certificado, se limitard& a las
caracteristicas propias del tipo de
certificado reconocido y por el
periodo de validez del mismo.

Los suscriptores de los certificados
reconocidos y los terceros tendran
idénticos derechos que los
suscriptores y terceros respecto a
los certificados propios de la entidad
gue hace el reconocimiento.

Paragrafo. La Superintendencia de
Industria y Comercio determinara el
contenido minimo de los certificados
reciprocos.

Los certificados reciprocos deben contener lo siguiente:
a) identificador unico del certificado;

b) Clave publica de la entidad que se
esta reconociendo;



c) Tipos de certificados a los que se
remite el reconocimiento;

d) Duracién del reconocimiento;

e) Referencia de los limites de la
responsabilidad del tipo de
certificado al cual se remite el
reconocimiento.®’

4.8 NOTIFICACIONES

Al comienzo de este capitulo, indicamos cuales eran los principios fundamentales
de esta investigacion, dentro de los que se encuentra el de publicidad, que en
sintesis significa la oportuna comunicacion a las partes de un proceso de las
decisiones tomadas por el juez® en el desarrollo del mismo, a ese comunicar a las
partes es lo que conocemos como notificacion. Al respecto el Doctor Hernan Fabio
Lépez Blanco define notificacion de la siguiente forma notificar significa hacer
saber, hacer conocer y es en ese sentido en el que se toma en la ciencia
procesal el vocablo notificacion, pues con el se quiere indicar que se ha
comunicado a las partes y terceros autorizados para intervenir en el proceso

las providencias judiciales que dentro de él se profiere.®

Es de resaltar que en la legislacién procesal colombiana son aceptadas como
formas de notificacion las siguientes: personal, por estado, por edicto, por

conducta concluyente, por estrados y por aviso; en razén a que la notificacion por

% Circular Unica de la Superintendencia de Industria y Comercio.

% Lépez Blanco Hernan Fabio, "Instituciones de Derecho Procesal Civil Colombiano” Tomol Parte General, Dupre Editores,
Séptima edicion 1997. Pagina 657.

% |bidem.



medios electrénicos es una modalidad de notificacion personal, solo haremos
referencia a esta notificacion de acuerdo a como se efectia en este momento.
Esta clase de notificacion garantiza que la providencia proferida por el juez en
virtud de un proceso ha sido conocida en su integridad por la parte o las partes, ya
que su caracteristica esencial es que se realiza directamente con la persona a
quien se debe notificar, en este punto debemos aclarar que solo las providencias
que se encuentran en el articulo 314 del Cédigo de Procedimiento Civil'%, son

aguellas que deben ser notificadas obligatoriamente de esta forma.

El articulo 315 del mismo estatuto procesal establece las formalidades que se
deben efectuar al momento de realizar una notificacion personal. En primer lugar,
establece la citada norma, que la persona encargada de notificar es el secretario
del despacho judicial o el notificador de éste, en su defecto, de igual forma, se
requiere que se notifique por escrito y se deje constancia de la notificacion
indicando el nombre del notificado, la clase de providencia que se notifica y la
fecha en letras en que se realiza la notificacion; por ultimo el notificado debe firmar
la notificaciébn. Debemos resaltar que, la notificacion personal debe ser realizada
con la persona a la que efectivamente se ordend notificar, esto es, a la parte o al

apoderado judicial que lo esté representando en el proceso.

100 ARTICULO 314. "Procedencia de la notificacion personal. Deberan hacerse personalmente las siguientes notificaciones:
1. Al demandado o a su representante o apoderado judicial, la del auto que confiere traslado de la demanda o que libra
mandamiento ejecutivo, y en general la de la primera providencia que se dicte en todo proceso.2. La primera que deba
hacerse a terceros.

3. A los funcionarios publicos en su caracter de tales, la del auto que los cite al proceso y la de la sentencia. 4. Las que
ordene la ley para casos especiales. 5. Las que deban hacerse en otra forma, cuando quien haya de recibirlas solicite que
se le hagan personalmente, siempre que la notificacion que para el caso establece la ley no se haya cumplido".



Respecto al lugar para realizar la notificacion, ésta debe efectuarse en la direccion
suministrada por la parte en la demanda, esta afirmacion si quien se ha de
notificar es una persona natural; pero, si es una persona juridica de derecho
privado, la direccion debe ser certificada por su ente de registro, que en la mayoria
de los casos es la Camara de Comercio. En este punto nos parece importante
recordar, que por disposicion de la ley 794 de 2003, que modificé el articulo 315
del Cdédigo de Procedimiento Civil, todo comerciante y toda persona juridica de
derecho privado inscrita en Camara de Comercio, debe registrar una direccion
electronica para la realizacion de notificaciones personales a través de medios
electrénicos, por tanto sera a esa direccién a la cual los despachos judiciales
notificarén las providencias, cuando entre en funcionamiento esta modalidad para
notificar. Para realizar esta notificacion no se tiene en cuenta el horario judicial,

por tanto se puede notificar en cualquier hora del dia.



CAPITULO Il

1. CERTICAMARA S.A.

Es una persona juridica de derecho privado, constituida en forma de sociedad
anonima, que ofrece los servicios propios de una entidad de certificacién, ademas,
en razon a los servicios que presta, es la Unica entidad certificadora de caracter
abierto de nacionalidad colombiana que en este momento funciona en nuestro
pais. Fue creada por las Camaras de Comercio de Bogota, Medellin, Aburra Sur,
Cali, Cacuta, Bucaramanga y Confecamaras. El ente encargado de su inspeccion,
vigilancia y control es la Superintendencia de Industria y Comercio, en

cumplimiento de lo sefialado en la ley 527 de 1999 y el decreto 1747 de 2000.

Sus servicios se prestan con fundamento en los siguientes principios:



» Confidencialidad: Solo el emisor y el receptor tienen acceso a la informacion.

» Integridad de la Informacién: La transaccion no puede ser modificada durante
su recorrido.

» Identificacion: El suscriptor del certificado digital puede identificarse e identificar
a la persona juridica a la que representa en una red de comunicaciones
demostrando el acceso a la llave privada asociada con la llave publica que se
incluye en el certificado digital.

» Evitar el repudio de la informacion: La persona que recibe un mensaje de datos
firmado digitalmente y respaldado por un certificado digital puede evitar que el

suscriptor niegue el envio de dicho mensaje de datos.

CerticAmara S.A., justifica su funcionamiento en la ley 527 de 1999, ya que esta
norma autoriz6 a las Camaras de Comercio a ser Entidades de Certificacion,
cumpliendo con los requisitos impuestos por esta misma norma y por el decreto
1747 de 2000, en razén a la funcion de registro y publicidad de los actos
comerciales que estas entidades han venido prestando a los comerciantes durante
afos. Asi mismo, esta empresa dentro del desarrollo empresarial, trata de
promover el uso del Internet como herramienta eficaz para un verdadero desarrollo

econdmico.

El principal objetivo de esta entidad
es brindar seguridad a las
transacciones que se realizan por
medios electronicos, lo anterior se



deriva de la funcion principal que
debe cumplir una entidad de
certificacion, tal como lo observamos
en el capitulo anterior; igualmente,
CerticAmara S.A. desarrolla los
siguientes objetivos "Proporcionar
soluciones a las empresas en
materia de implementacién vy
utilizacion de nuevas tecnologias.
Contribuir a la competitividad de las
empresas y su participaciéon en la
nueva economia, para lo que se
requiere desarrollar la cultura de
Internet dentro de la comunidad
empresarial. Contribuir al desarrollo
y crecimiento de los negocios
electronicos en el pais, con
estandares de seguridad que
permitan el crecimiento de los
negocios internacionales. Facilitar el
desarrollo de las Camaras virtuales,
gue ofrezcan servicios de valor para
los empresarios'o?,

Para desarrollar estos objetivos, Certicamara S.A. debié cumplir con los requisitos
juridicos y tecnoldégicos exigidos por nuestra legislacion para obtener la licencia de
funcionamiento otorgada por la Superintendencia de Industria y Comercio. De tal
forma, que los requisitos juridicos acreditados por esta entidad ante la
Superintendencia son aquellos a los cuales nos referimos en el capitulo Il numeral
4.6.2 denominado “Entidades de Certificacion Abiertas”, de este trabajo de
investigaciéon. En el mismo contexto es importante sefialar, que Certicamara S.A.

fue auditada por la filial espafola de la firma Erns and Young, obteniendo su

aprobacion a finales del afio 2001.

101 presentacion de Certicamara S.A.



Respecto a las pdlizas de seguro, de acuerdo a la informacién publicada en la
pagina Web de Certicamara S.A., estan asegurados por la entidad SEGUROS
CONFIANZA S.A., asegurando a los Suscriptores y partes confiantes de los
servicios de certificacion digital de Certicamara, siendo beneficiarios de estas
pélizas los mismos asegurados, por un valor de $2.490.000.000; valor por el que
se cubren riesgos contractuales y extracontractuales, producto de errores u
omisiones por parte de Certicamara S.A. producidos al momento de prestar el

servicio de certificacion.

Con relacién a los requisitos tecnolégicos que debidé cumplir Certicamara S.A. para
iniciar su funcionamiento como entidad de certificacién, podemos sefalar que
estan acorde con los requisitos establecidos por las normas que reglamentan el
comercio electrénico actualmente en nuestro pais; es importante aclarar que,
quienes realizamos esta investigacion intentamos obtener los requerimientos
tecnologicos con que cuenta CertichAmara S.A. para prestar el servicio. Sin
embargo, el acceso a esta informacion nos fue negado ya que se encuentra

clasificada como reservada.

Observemos ahora el esquema funcional de Certichmara S.A. En un primer rango
se encuentran las "LRA", que son las Autoridades Locales de Registro,
encargadas de realizar la verificacion de datos de la persona que solicita la
expedicion de un certificado digital; en segunda instancia, se encuentran las "RA"
0 Autoridades Centrales de Registro, persona que genera las llaves, da tramite a

la solicitud del certificado, realiza una verificacion de identidad y establece los



contactos con los usuarios. Por ultimo, se encuentra la "CA" que es la Autoridad
de Certificacion, cumple con las funciones de creacion, distribucién y revocacion
de certificados, la publicacién de los mismos; es una autoridad de confianza en el
proceso de la expedicion del certificado digital y son quienes llevan a la practica
las politicas de seguridad, las practicas de certificacion, las politicas acerca de los

certificados y son, a su vez, autoridades de registro de los mismos certificados.

@

CAMARA

Esquema Funcional Certicamara

Autoridad de
@ Certificacion

Camaras de Comercio

RA Autoridad Central
de Registro

Autoridades locales
de Registro

LRA

;

Establezcamos ahora, el procedimiento para solicitar un certificado digital en

Certicamara S.A. El proceso inicia con la presentacion de la solicitud del



expedicion del certificado digital ante la Autoridad Local de Registro por parte del
usuario; el segundo paso es la verificacion de datos del solicitante por parte de la
"LRA"; realizado lo anterior, la solicitud es enviada a la Autoridad Central de
Registro, que hace una segunda verificacion de datos y si se obtienen resultados
positivos de ella, otorga el visto bueno para la generacién del certificado, por ello
envia la solicitud con la aprobacion a la Autoridad de certificacion, que es la
persona encargada de generar el certificado digital. Una vez es generado el
certificado, se envia a la Autoridad Central de Registro, quien debe notificar al
solicitante que le ha sido expedido el certificado digital. Lo anterior lo podemos

observar en la siguiente gréfica:
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En este momento, Certicamara S.A. ofrece la expedicion de certificados tres
clases de certificados digitales, el primero es el de servidor seguro, mediante el
cual se relaciona una clave publica con una direccién URL, indicando que
una persona determinada tiene el control y el derecho a ser asociado a dicha
direccién. La clave privada correspondiente a la clave publica estara bajo la
responsabilidad del representante legal de la persona juridical®. En otras
palabras, este certificado permite a una persona juridica expresar que tiene control
sobre una determinada direccién de Internet. En segundo lugar esté el certificado
de representacion de empresas, en éste se relaciona una clave publica con una
persona, indicando que dicha persona ostenta la calidad de representante
legal de una persona juridica determinada al momento de la expedicién del
certificado digital. La clave privada correspondiente a la clave publica estara
bajo la custodia permanente de la persona natural que figura en el

certificado digital 1%

También, expide el certificado de pertenencia a una empresa, por medio de este
documento electronico "se relaciona una clave publica con una persona natural,
indicando que dicha persona ostenta un cargo especifico en una empresa
determinada al momento de la expedicion del certificado digital. La clave privada
correspondiente a la clave publica estard bajo la custodia permanente de la
persona natural que figura en el certificado digital™'®. Este certificado puede ser

expedido para una entidad publica o privada, por tanto, este seria el certificado

102 www.certicamara.com
103 |bidem
104 |bidem.



digital por medio del cual ésta entidad certificaria la firma digital de los secretarios
de los despachos judiciales para realizar notificaciones a través de medios
electronicos, por ello anexamos el formato por medio del cual se solicita la
expedicion de un certificado digital de pertenencia a una empresa del sector

publico.

Para finalizar, presentamos los requerimientos técnicos que debe tener la persona
que desee utilizar los servicios de Certicamara S. A. En cuanto al software, es
necesario que en el computador estén instalados los programas de Microsoft
Word, Excell, Internet Explorer 5.5 Service Pack 1 6 Netscape, correo electrénico
un antivirus y el SW Safelayer; respecto al hardware requiere 1 computador
Personal portétil dedicado, Pentium Ill, 64 MB RAM. 9 Gigas en Disco Duro,
puerto USB, Puerto Serial, Comunicacion de Internet, Lector de Tarjetas

Inteligentes, Impresora, 1 PC de backup y el Token criptogréfico.

2. VERISIGN TRUST NETWORK

Verisign Trust Network es una compaifiia que tiene una infraestructura de servicios
de seguridad destinados a paginas Web, asi como para empresas que se
encuentran en la red, y el comercio electronico. Ella se encarga de la expedicion
de los llamados Certificados Digitales, gracias a un paquete pago de servicios
ofrecidos a los ya mencionados destinatarios, dando autenticidad a las
transacciones e infraestructuras utilizadas para hacer negocios en la Internet. Esta

comparfia de servicios de certificacion funciona en multiples paises del mundo



mediante la red publica denominada la Internet, sin embargo su sede principal se
encuentra en el 487 E. Middlefield Road Mountain View, CA 94043 USA
+1650.961.7500, y su ubicacion dentro de la red esta en la pagina cuya direccion

es: http//:www.verisign.com.

Verisign Inc, se encuentra regulada por un documento expedido el 22 de
diciembre del afio 2003, denominado “The Verisign Trust Network Certificate
Policies” (anexo a este documento), estas politicas de certificaciébn contienen
todos los requisitos legales y técnicos que la compafiia Verisign debe cumplir para
obtenerse la autenticidad de los textos certificados, estos requisitos son
estandares para todos los paises en los cuales Verisign realiza su labor de
certificacion, el documento contiene la informacion necesaria para la expedicion de
los certificados por parte de los usuarios, contenido de los mismos, clases de
certificados, y todo el proceso que conlleva la certificacién en linea. A su vez
también se encuentra regulada por el documento denominado “European
Directive Suplemental Policies” (anexo a este documento), este documento
simplemente y como su nombre lo indica brinda unas politicas que complementan
el texto arriba mencionado, la fecha de expedicion de esta directiva europea es del
19 de septiembre de 2001 y su estructura es casi idéntica a la que contempla el

documentos de politicas de certificacion de Verisign.

De la misma forma encontramos que Verisign debe regirse por los documentos
que componen los acuerdos privados con afiliados, si bien es cierto estos

documentos deben estar acorde con la CP y sus posteriores actualizaciones, sin



embargo no podemos descartar que dentro de aquellos acuerdos privados
Verisign se obligue dentro de sus estandares de servicios, ajustarse a reglas

segun la necesidad del usuario adquirente del servicio.

Asi mismo tenemos que dentro del documento de las politicas de certificacion de
Verisign encontramos el paquete de servicios de certificacion que ofrece dicha
compafia de certificacion consistente en 3 clases de certificados, el primero de
ellos es considerado como el que presenta menos nivel de seguridad, la
caracteristica de este tipo de certificado es que el nombre del suscriptor es Unico y
que una cierta direccidbn de correo electronico esta asociada con una clave
publica, este tipo de certificado es apto para mantener una seguridad en las
transacciones no comerciales o de bajo valor donde no es necesario la verificacién
de identidad de los usuarios de la comunicacion; el segundo tipo de certificado
digital que encontramos en la compafia Verisign, provee un nivel medio de
seguridad, este certificado provee seguridad en la identidad del suscriptor,
basandose en una comparacion en la informacion suministrada por el certificado
digital, versus la informacién de negocios que se encuentra guardada en las bases
de datos de Verisign, verificandose la identidad de la prueba y autorizandose el
servicio, este certificado segun Verisign es apto para las transacciones que tienen
un nivel medio de valor, pues se incluye una prueba en la identidad de la
informacion enviada, algo de lo cual carece el primer certificado digital; El tercer y
altimo tipo de certificado digital proveido por Verisign dentro de sus paquetes de
servicios es el de mayor seguridad y confiabilidad, este tipo de certificado digital a

diferencia de los dos anteriores esta destinado no solo para certificados



individuales, sino también para organizaciones y para administradores de
autoridades de certificacion. El primero de esos certificados que es el individual
provee seguridad en la identidad del suscriptor basado en la presencia del mismo
mientras una persona confirma su identidad emitiendo una especie de credencial
de identificacion, este tipo de certificado individual puede ser usado para firma
digitales, criptografia y control en el acceso de la informacion pues incluye como lo
vimos una verificacion de la identidad, por tanto puede ser utilizado para
transacciones de gran valor, por otra parte tenemos el certificado destinado para
organizaciones el cual es emitido para dispositivos de autenticacién, mensajes y
software, ofreciéndose asi seguridad en la integridad y confiabilidad en el
documento, este tipo de certificado provee seguridad en la identidad del suscriptor
basado en la confirmacién de la existencia de la organizacion del suscriptor, y que
a su vez dicha organizacion ha sido autorizada para la certificacion y que la
persona que somete la Aplicacion del Certificado en nombre del suscriptor era

autorizada para hacer esto.

Estas tres clases de certificados puede organizarse en dos grandes categorias
gue se denominan: detalle y manejo, la primera de esas categorias de certificados
digitales es emitido por Verisign o un afiliado de la compafiia actuado como una
autoridad certificadora para individuos u organizaciones. Por otra parte tenemos la
categoria de certificado de manejo, los cuales se encuentran basados en
Aplicacion del certificado aprobada por un Manejé PKI del cual hablaremos mas

adelante.



En relacion con el procedimiento para solicitar un certificado digital, encontramos
que el primer paso para la solicitud que debe hacer el futuro suscriptor de Verisign
es el lleno de una solicitud o acuerdo entre el usuario y la entidad certificadora,
dentro de dicho acuerdo el wusuario deberd incluir todos sus datos,
comprometiéndose a informar el cambio que ocurriere con alguna de dichas
informacion, asi como de cualquier anormalidad con su clave privada, también
debera obligarse a darle el uso apropiado al certificado de acuerdo a la clase de
certificado escogido por el usuario segun sus necesidades, por otra parte Verisign
se debe brindar el servicio segun sus lineamientos de seguridad, y a darle el uso

apropiado al certificado segun sea el escogido por el usuario.

El segundo paso es el nombre con el cual seré distinguido por todos los usuarios,
entonces el nombre puede ser el que ostente la persona que solicita el servicio, o
el nombre de la organizacion si asi lo fuere, para lo cual sera necesario que el
solicitante demuestre ser el representante legal de dicha organizacién o ser
autorizado para realizar la suscripcién, sin embargo este nombre sera unico, y
junto con él correspondera al usuario una clave privada para acceder al servicio,
pero puede darse el caso que bajo un mismo nombre de un usuario existan dos o
mas certificados digitales, es importante que el nombre no transgreda la propiedad
intelectual luego que un usuario no podra ostentar el nombre de marcas ya

registradas dentro del mercado mundial.

Posteriormente se realiza la autenticacion de la identidad del usuario la cual sera

aprobada por Verisign, después de realizar la verificacion de los datos



suministrados en la solicitud del usuario del servicio, entre los cuales esta la
existencia de la persona juridica de la cual se toma el nombre (en el caso de las

organizaciones).

Por otra parte, para la revocacion del certificado digital Existen mudltiples
circunstancias por las cuales puede llegarse a revocar un certificado digital, entre

dichas circunstancias tenemos las siguientes!%:

1. El incumplimiento en alguna de
sus obligaciones por parte del
suscriptor

2. El acuerdo suscrito entre las
partes se haya terminado

3. EI usuario demuestre que el
certificado se expidi6 sin los
requisitos minimos exigidos para
la aplicacién segun el tipo de
certificado, o que el certificado
sea utilizado sin su autorizacion.

4. La entidad que aprueba Ila
certificacion descubra que esta es
falsa.

5. La entidad que aprueba Ila
certificacion detecte que no se
cumpli6 con los requisitos
minimos para ejecutar la
aplicacion de certificacion.

6. En los certificados de mayor
seguridad se pueden revocar
cuando la organizacién a la cual
certifican cambio el nombre.

7. Cuando los datos que se
encuentran en el formato de
suscripcion del usuario han
cambiado o son falsos.

8. La solicitud de revocacion por
parte del suscriptor del servicio.
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9. Cuando la expedicion de los
certificado es dafino para
Verisign Trust Network.

10.Los centros de procesamiento de
certificacion asi como Gateway
costumer, podran revocar los
certificados digitales, segun si asi
lo han aprobado.

11.Las autoridades de certificacion
también podran revocar los
certificados  digitales cuando
estas tuvieren serias razén para
demostrar que los certificados
son expedidos sin el
cumplimiento de requerimientos
minimos, se vea comprometida la
clave privada del usuario, o la
expedicion del certificado sea
dafiina para cualquiera de las
entidades certificadoras.

La revocatoria podra ser solicitada por el suscriptor del servicio, si este es persona
natural se podra dar con su autorizacion, en el evento en que sea una persona
juridica debera realizarse por su representante legal autorizado para ello
demostrandose dicha calidad, también podra darse la revocatoria por parte de
Verisign Trust Network, las autoridades de certificaciéon y las entidades que
intervienen en el proceso de certificacion.

El procedimiento de autenticacion que se encuentra contenido dentro de las
Politicas de Certificacién en su capitulo Ill, se debe llevar acabo por parte de
Verisign, sin embargo dicha certificacion depende de la clase de certificado, pues
como anteriormente se comento Verisign expide tres clases de certificados
dependiendo de la seguridad que se necesite para la transaccion, es asi como en

la primera clase de certificados o los llamados de baja seguridad no es necesario



verificar la identidad del suscriptor que dice ser, por tanto Verisign delega la

funcion de autenticidad de este tipo de certificados a centros de procesamientos.

La segunda clase de certificados o los certificados de seguridad media, se
encuentran administrados mediante el Managed PKI'S, en esta clase de
certificados tenemos que Verisign debe verificar la identidad de quien dice ser el
suscriptor, comparando la informacién del certificado con la que aparece dentro de
las bases de datos de la compafiia Verisign, a este proceso se le conoce como
autenticacion manual, pues se realiza la identificacion con el Managed PKI de
manera manual, sin embargo existe el proceso automatizado realizado mediante
Managed PKI ’s Automated Administration Software Module u otro similar,
entonces aqui el software empleado autométicamente realiza la comparacién
entre los datos suministrados en el certificado y los que reposan en la base de
datos con el fin de establecer la identidad del usuario. También en la segunda
clase de certificados de mediana seguridad encontramos los certificados que no
son manejados por el Managed PKI, a estos certificados la compafiia Verisign
realiza una confrontacion de los datos que estan en los certificados frente a la
informacion que reposa en las bases de datos que ellos tienen con el fin de

establecer la veracidad del mismo.

La tercera y ultima clase de certificados, los cuales son de maxima seguridad, en
los que se requiere la presencia fisica del usuario o suscriptor frente a un notario o
autoridad destinada para ello y demostrar su identidad con un documento idéneo

para establecerla. Si se necesita la autenticacion de un administrador, se debera



demostrar la existencia de la empresa administradora y la identidad de su

representante legal.

2.1 SERVICIO DE MANAGED PKI PARA SSL

Verisign emplea una tecnologia denominada “MANAGED PKI PARA SSL”, la cual
consiste en un servicio basado en la Web, que se encuentra totalmente
automatizado, rebajandose asi costos de funcionamiento y permitiéndose la
administracion de gran cantidad de certificados SSL al mismo tiempo, este sistema
permite que se aprueben, emitan, rechacen, revoquen, renueven e inscriban
multiples certificado SSL, el funcionamiento de este administrador es muy sencillo,
y consiste en que Verisign crea un centro de administracion en el cual se
concentran todas las fases de los certificados SSL como las ya comentadas de
aprobacion, emision, etc., con ello lo que se busca es que se actué como un
concentrador de releo de segundo plano entre los solicitante de certificados y los
administradores de certificados SSL, por tanto los suscritores interactan con el
sistema sin necesidad de intervencion humana, a través de a la Internet, siendo

protegida al informacion mediante el sistema de cifrado y autenticacion.



CAPITULO IV

TRABAJO DE CAMPO

Las finalidades del trabajo de campo que presentamos a continuacion, eran

determinar en el mundo factico el grado de preparacion de los jueces civiles, en lo

relacionado con tecnologia y conocimiento de los aspectos requeridos para aplicar



el articulo 315 del Cédigo de Procedimiento Civil, en lo que respecta a las
notificaciones de personas juridicas de derecho privado por medios electrénicos;
asi mismo, buscamos conocer la posicion de algunos operadores judiciales y
conocedores del tema sobre cual debe ser la nacionalidad de la entidad de
certificacion que debe certificar la firma digital de los funcionarios de los

despachos judiciales.

1. PRESENTACION DEL INSTRUMENTO

Para el cumplimiento de las finalidades mencionadas, escogimos como
instrumento de medicién la entrevista, por cuanto permite la recopilacién de
informacion de forma directa. De esta manera, seleccionamos para la muestra a
los Jueces Civiles del Circuito del distrito Judicial de Bucaramanga, integrado por
nueve Jueces, de los cuales respondieron la entrevista cuatro; en cuanto a los
conocedores del tema estuvieron representados en un Magistrado del Tribunal
Superior de Distrito Judicial de Bucaramanga, Sala Civil y un docente de
procedimiento civil de la facultad de derecho de la Universidad Auténoma de
Bucaramanga; finalmente, se entrevistd a la representante de CerticAmara en
Bucaramanga, en razén a que, por el momento, dicha persona juridica es la Unica
entidad de Certificacion Colombiana que podria prestar el servicio de certificacion

a los Jueces de la Republica.

Teniendo en cuenta lo anterior, se crearon y aplicaron tres modelos de

entrevistas. El primero de ellos, dirigido a los jueces, contiene seis reactivos que



responden a cinco indicadores de medicion, siendo el primero el conocimiento
acerca del tema objeto de la investigacion; en segundo lugar, las herramientas
tecnologicas que deben tener los despachos judiciales para que puedan surtir
notificaciones por medios electronicos; como tercer indicador, tenemos el
conocimiento referido al manejo de medios informéaticos; el cuarto indicador, es la
divulgacion, que consiste en establecer la existencia de pronunciamientos acerca
del tema de la investigacion por parte del Consejo Superior de la Judicatura,
entidad que por mandato legal tiene la obligacién de implementar la notificacién a
personas juridicas de derecho privado por medios electronicos. Por ultimo, esta la
implementacion, indicador con el que buscadbamos medir si los Juzgados Civiles
del Circuito de Bucaramanga, podrian a partir del préximo afio notificar sus
providencias a través de mensajes de datos.

El segundo modelo de entrevista, aplicado a los conocedores del tema de
investigacién, se elabor6 a partir del planteamiento de situaciones hipotéticas de
caracter procesal relacionadas con la realizacion de notificaciones por medios
electrénicos, a fin de conocer las eventuales consecuencias que tendrian en un

proceso.

El dltimo modelo de entrevista fue aplicado a Certicamara S.A. y se sustentd en
tres puntos de medicién. En primer lugar, la disponibilidad para la prestacion del
servicio de certificacion a partir del proximo afo; posteriormente, se ubica el
marketing, que se traduce en la forma en que la entidad certificadora ofrezca su
portafolio de servicios al Consejo de la Judicatura. El siguiente indicador, es la

capacidad para prestar el servicio, en la cual se plantedé un reactivo de forma



negativa, que buscaba establecer la posibilidad que tiene Certicamara para
formalizar alianzas o convenios que le permitan prestar el servicio a la rama
judicial. Finalmente, tenemos valor del servicio, es decir, cuanto cobraria la

entidad certificadora por certificar a los jueces de la Republica.

2. RESULTADOS

2.1 JUECES CIVILES DEL CIRCUITO

Al siguiente interrogante: ¢Tiene conocimiento acerca de la modificacion
efectuada por la ley 794 de 2003 al articulo 315 del Cédigo de Procedimiento Civil,
respecto a la notificacion a personas juridicas de derecho privado?, el total de la

muestra, conformada por cuatro (4) jueces, respondié que SlI.

Al interrogante: ¢Conoce el mecanismo para realizar tal notificacion?, del total de
la muestra, el cincuenta por ciento (50%) respondié que Sl, mientras que el

cincuenta por ciento (50%) restante, respondio en forma negativa.

En este punto debemos advertir que, si a cualquiera de los anteriores

interrogantes, los jueces suministraban una respuesta negativa, la prueba se daba



por terminada. De este modo, los jueces que respondieron afirmativamente a la
segunda pregunta, absolvieron las demdas preguntas contenidas en la entrevista,

como esbozaremos a continuacion.

A la pregunta: ¢Cuenta su despacho con los recursos tecnoldgicos para realizar
esta notificacién?, un (1) juez contesté que Sl e indicd que el juzgado cuenta con
seis (6) computadores, con su respectivo acceso a Internet; mientras que el juez
restante otorgd un NO como respuesta.

El interrogante: ¢ Conoce Usted algun pronunciamiento del Consejo Superior de la
Judicatura acerca del tema?, fue resuelto por el cien por ciento (100%) de la

muestra de forma negativa.

A la pregunta: ¢Usted como operador judicial tiene conocimiento sobre las
herramientas informaticas necesarias para la implementacién de las notificaciones
a través de medios electronicos en su despacho?, los dos jueces afirmaron tener

conocimiento.

Al interrogante: ¢ Puede este despacho garantizar el cumplimiento del articulo 315

del Cdédigo de Procedimiento Civil el proximo afio?, los jueces entrevistados

contestaron que NO.

2.2 LA REPRESENTANTE DE CERTICAMARA S.A. EN BUCARAMANGA



A la pregunta ¢ Cuando estaria posibilitado CerticAmara para prestar el servicio de
firma y certificado digital a efectazos de dar cumplimiento a la ley 794 de 2003?

Contestd que de inmediato.

A los interrogantes ¢Como haria CerticAmara para ofrecer el servicio a la rama
judicial? ¢Ha habido algun acercamiento por parte del Consejo Superior de la
Judicatura para solicitar el servicio? respondié que, CertichAmara estaria en
condiciones de demostrar la utilizacion del servicio y podria emitir un demo para
que los usuarios puedan familiarizarse con el procedimiento de empleo de los
certificados. = Ademas de lo anterior, expres6 que no ha habido ningan

acercamiento con el Consejo Superior de la Judicatura.

A la pregunta ¢(En caso de que CerticAmara no pueda prestar el servicio
directamente existe posibilidad de convenios con otras entidades certificadoras
para prestar el servicio a la rama judicial?, la representante de Certicamara S.A.

respondi6 que No.

Al interrogante final ¢ Certicamara tiene un valor estimado de cuanto puede costar
a la rama judicial la utilizacion de su servicio de certificacion? la Dr. Duran afirmé
que el valor unitario del certificado digital de pertenencia sector publico es de
ciento sesenta délares (US$160), valor que se podria negociar en caso de que se

emitan mas de diez (10) certificados.

2.3 CONOCEDORES DEL TEMA



A la pregunta: ¢Cudl sera el procedimiento para realizar una notificacion por
medios electrénicos a un apersona juridica de derecho privado en cumplimiento de
la ley 794 de 2003?, El 50% de la muestra contesto que el procedimiento para
realizar ésta notificacion es preceptuado en el articulo 315 de Cddigo de
Procedimiento Civil para la notificacion personal, mientras que el otro 50% expreso
gue en este momento no hay otro procedimiento por cuanto el Consejo Superior
de la Judicatura no ha tenido el presupuesto para instrumentar este tipo de
notificaciones. Sin embargo el magistrado de la Sala Civil del Tribunal Superior del
Distrito Judicial de Bucaramanga indica que la notificacion por medios electronicos
en este momento es posible incluso sin certificacion en las acciones de tutela y el

sustento juridico de esta afirmacion es el articulo 16 del decreto 2591 de 1991.

Al planteamiento hipotético presentado en el segundo interrogante de la entrevista
¢Si con la presentacion de la demanda el demandante presta juramento de no
conocer el domicilio del demandado y éste tiene registrada una direccion
electrénica en la camara de comercio y el juzgado no notifica a dicha direccion
electrénica que efecto tiene en el proceso respecto a el juramento prestado por el
demandante, la notificacion, la prescripcién y la caducidad?, el primer entrevistado
expreso que el efecto respecto al juramento es el establecido en el articulo 319 del

Codigo de Procedimiento Civilt%; en cuanto a la notificaciéon debe aplicarse el

106 “Articulo 319. “Sanciones por informacion falsa. Si se probare que el demandante, su representante o apoderado
conocian el lugar donde hubiera podido encontrarse al demandado, se impondra al responsable multa de veinte salarios
minimos mensuales, y por tramite incidental condena individual o solidaria, segun el caso, a indemnizar los perjuicios que
con su conducta haya ocasionado al demandado o a terceros, sin menoscabo de la nulidad contemplada en los numerales
8° y 9° del articulo 140. Se enviard copia al juez competente en lo penal, para que adelante la correspondiente
investigacion.”



numeral 8 del articulo 140%°7; por ultimo acerca de la prescripciéon y la caducidad
sefialaron que debe ejercitarse el numeral 3 del articulo 91'% del mismo Caédigo.
En cuanto al segundo entrevistado (magistrado de la Sala Civil del Tribunal
Superior del Distrito Judicial de Bucaramanga), expresa en primer termino que el
registro de una direccion electronica carece de efectos procesales mientras no sea
posible la firma digital certificadora del funcionario judicial. En el supuesto que
existiera la firma certificada la notificacion seria nula y en cuanto a la prescripcién

y caducidad seria necesario analizar cada caso en particular.

Al tercer interrogante ¢si con la presentacion de la demanda el demandante indica
el domicilio del demandado y la direccidén electronica de éste pero al no poderse
realizar la notificacién en el domicilio, el juzgado no intenta notificar en la direccién
electronica cual es la responsabilidad del juez, a. disciplinaria, b. penal, c) civil?, El
50% de los conocedores del tema respondié que la responsabilidad del Juez es
disciplinaria y esta explicita en el articulo 2 del Cédigo de Procedimiento Civill%,
Por otra parte el 50% restante manifesté que la responsabilidad no es del Juez

sino del Secretario y es disciplinaria, penal y civil.

107 Articulo 140 numeral octavo “Causales de Nulidad. (...) cuando no se practique en legal forma la notificacion al
demandado o a su representante, o al apoderado de aquel o de este, segun el caso, del auto que admite la demanda o del
mandamiento ejecutivo, 0 su correccion o adicion”.

108 Articulo 91 numeral tercero “Ineficacia de la interrupcion y operancia de la caducidad. No se considerara interrumpida la
prescripcion y operara la caducidad, en los siguientes casos:

1. Cuando el demandante desista de la demanda.

2. Cuando el proceso termine por haber prosperado algunas de las excepciones mencionadas en el numeral 7 del articulo
99 o con sentencia que absuelva al demandado.

3. Cuando la nulidad del proceso comprenda la notificacién del auto admisorio de la demanda.”

109 Articulo 2 “Indicacion e impulso de los procesos. Los procesos solo podran iniciase por demanda de parte, salvo los que
la ley autoriza promover de oficio. Con excepcion de los casos expresamente sefialados en la ley los jueces deben
adelantar los procesos por si mismos y son responsables de cualquier demora que ocurra en ellos, si es ocasionada por
negligencia suya”.



A la ¢cuales cree usted que deben ser las sanciones a imponer a las personas
juridicas de derecho privado por no cumplir con el requisito de inscribir su
direccion electronica en camara de comercio?, el primer entrevistado respondi6
que la sancion debe ser de caracter pecuniario, es decir multa. En cambio el
Doctor Bohorquez indica que la norma no tiene sanciones y piensa que no las
deberia haber, a menos que el legislador tienda a simplificar el proceso

notificatorio.

Al interrogante ¢cual cree usted debe ser la nacionalidad de la entidad de
certificacién encargada de acreditar la firma digital de los funcionarios judiciales en
la practica de las notificaciones a través de mensaje de datos, previstas por la ley
794 de 2003 respecto a las personas juridicas de derecho privado domiciliadas en
Colombia?, el 50% expreso que la nacionalidad debe ser Colombiana, mientras el
otro 50% indico que no es relevante la nacionalidad, con tal que sea eficiente y

accesible por costos.



CAPITULO V

DERECHO COMPARADO

En este Capitulo realizaremos una comparacién entre la legislacion colombiana, y
las legislaciones de la Republica de Argentina, Reino de Espafia y los Estados
Unidos de Norteamérica, centrandonos en el Estado de Florida, referida a la firma
digital, entidades de certificacion y certificados digitales, con el fin de establecer si
nuestra normativa esta en consonancia con las normas promulgadas en estos
paises, destacados por encontrarse a la vanguardia en cuanto a la regulacion

correspondiente a los topicos mencionados.

Para desarrollar la comparacion en comento, tomaremos como base la normativa
colombiana consignada en la Ley 527 de 1999, el decreto 1747 de 2000 y la
circular unica de la Superintendencia de Industria y Comercio en el Titulo V,

capitulo octavo; la cual confrontaremos con la Ley 25.506 de 2001 promulgada en



la Republica de Argentina; la Ley 59 de 2003 y la resolucion circular 26 de 2000,
del Reino de Espafa y la Electronic Signature Act of 1996 expedida en el Estado
de Florida y la Electronic COMMERCE S-761, ley federal, las cuales son de los

Estados Unidos de Norteamérica.

La funcion del presente capitulo es la de recopilar y analizar experiencias externas
a nuestro medio nacional, representadas en regulaciones de otros Estados sobre
los temas que hacen parte del estudio de esta investigacibn y, una vez
canalizadas dichas experiencias, confrontarlas con nuestra legislacion para
extractar elementos de juicio que nos permitan dilucidar el problema juridico

inicialmente propuesto.
























En Argentina, la Firma Digital y sus elementos; asi como las entidades encargadas
de certificarla, se encuentra regulada en la Ley 25.506, sancionada el dia 14 de

noviembre de 2001 y promulgada el dia 11 de diciembre del mismo afio.

Para comenzar, debemos sefialar que la legislaciébn argentina realiza una
distincidon entre la nocidn de firma digital y la de firma electronica, ya que dentro
del articulado de la Ley 25.506 de 2001 se observan dos articulos atinentes a
estos topicos, valga decir, el articulo 2, que consagra la firma digital en los

siguientes términos:

Articulo 2 — Firma Digital. Se
entiende por firma digital al resultado
de aplicar a un documento digital un
procedimiento matemaético que
requiere informacion de exclusivo
conocimiento del firmante,
encontrandose ésta bajo su absoluto
control. La firma digital debe ser
susceptible de verificaciobn por
terceras partes, tal que dicha
verificacion simultaneamente permita
identificar al firmante y detectar
cualquier alteracion del documento
digital posterior a su firma.

Los procedimientos de firma vy
verificacion a ser utilizados para
tales fines seran los determinados
por la Autoridad de Aplicacion en

consonancia con estandares
tecnolégicos internacionales
vigentes

Y el Articulo 5° — Firma electronica.
Se entiende por firma electrénica al
conjunto de datos electrénicos
integrados, ligados o asociados de
manera l6gica a otros datos



electronicos, utilizado  por el
signatario como su medio de
identificacién, que carezca de alguno
de los requisitos legales para ser
considerada firma digital. En caso de
ser desconocida la firma electronica
corresponde a quien la invoca
acreditar su validez.

Mientras, que la legislacion colombiana sobre comercio electrénico, Ley 527 de
1999, no incluyé dentro de su articulado alguna referencia acerca de la firma
electrénica, pues los redactores de la normativa apoyados en la ley modelo
promulgada por la Organizacion de Naciones Unidas, escogieron la firma digital
como clase de firma electronica, por considerar que ésta otorgaba mayor
seguridad juridica a las transacciones y procedimientos que se realizaran por

medios electrénicos, por tanto, era necesario restringir el marco legal solo a ésta.

Observando las nociones argentina y colombiana, en relacién con la firma digital,
encontramos que sus caracteristicas esenciales son las mismas, es decir, ambas
nociones parten del modelo de clave publica, el cual utiliza dos claves, una
privada, que es de conocimiento exclusivo del iniciador o firmante; y una publica,
conocida ampliamente, que son las encargadas de garantizar que cualquier
alteracion en el mensaje de datos sea detectada, posibilitando que se cumplan los

requisitos de autenticidad, integridad y confiabilidad.

En relacion con los atributos juridicos de la firma digital, tenemos que, tanto la
regulacion argentina como la colombiana, consagran elementos similares, pese a

que la normativa colombiana se centra, en algunos aspectos, en el mensaje de



datos, mientras que la legislacion argentina, consagra de forma especifica lo

concerniente a la firma digital.

Pasemos ahora a observar, cuéles son los puntos comunes de las normativas
objeto de estudio y cudles son sus principales diferencias. Para comenzar,
debemos indicar que en Argentina, la Ley 25.506 de 2001 estipula en su articulo 7,
una presuncion de autoria consistente en que se reputard como autor del mensaje
de datos, el titular del certificado digital que certifique la firma puesta en éste,
mientras que la Ley 527 de 1999, ley de comercio electronico colombiana,
establece la presuncién del origen de un mensaje de datos, en su articulo 17,
norma a la que hicimos mencién en el capitulo correspondiente a la normativa

colombiana.

De lo anterior se infiere, que la diferencia en el articulado de las normativas en
comento, apunta a que la legislacion argentina circunscribe la mencionada
presuncién de autoria a la expedicion de un certificado digital, mientras que la
legislacion colombiana es mas amplia en la reglamentacién de tal presuncion,
dando cabida a métodos que puedan separarse del campo de accion de las
entidades de certificacion y dejando abierta la posibilidad de que las partes que
intervienen en un procedimiento llevado a cabo a través de mensajes de datos,
utilicen meétodos convenidos previamente, sin limitar las posibilidades a la

utilizacion del certificado digital.



De otra parte, encontramos que la legislacion argentina traza los requisitos de

validez de la firma digital a su articulo 9 de la siguiente manera:

Validez. Una firma digital es valida si
cumple con los siguientes requisitos:

a) Haber sido creada durante el
periodo de vigencia del certificado
digital vélido del firmante;

b) Ser debidamente verificada por la
referencia a los datos de verificacion
de firma digital indicados en dicho
certificado segun el procedimiento
de verificacion correspondiente;

c) Que dicho certificado haya sido

emitido o reconocido, segun el

articulo 16 de la presente, por un

certificador licenciado.
mientras que la legislacion colombiana es menos especifica, lo cual se infiere de la
lectura del paragrafo del articulo 28 de la ley 527 de 1999, que sefiala, sin hacer
referencia expresa a la validez de la firma, que ésta sera equivalente a la firma
manuscrita si es Unica a la persona que la usa, es susceptible de ser verificada,
esta bajo el control exclusivo de la persona que la usa, esta ligada a la informacién

0 mensaje y esta conforme a las reglamentaciones adoptadas por el Gobierno

Nacional.

De tal modo, que la ley colombiana no es que se aparte de la reglamentacion
argentina, sino que es mas ambigua en su consagracion normativa, ya que
estipula los requisitos de validez con la denominacion de atributos y lo hace de tal
forma que no sefiala como habran de verificarse tales “atributos”, a diferencia de la

legislacion argentina que lo que hace al consagrar los requisitos es poner de



presente, de forma expresa, los métodos que permitirdn constatar lo que la
legislacion colombiana denomina atributos. Valga decir, a manera de ejemplo,
que mientras que la regulacién colombiana estipula que la firma debe ser
susceptible de ser verificada, la normativa argentina dice que la firma digital debe
poder ser verificada conforme a los datos puestos en el certificado digital y segun
el procedimiento de verificacion previamente sefialado. De lo expuesto se deduce,
que las normas analizadas no presentan diferencias entre si, sino que la ley

colombiana es més general que la argentina.

Otra diferencia entre las normativas en comento, respecto a la consagracion de la
presuncion de integridad de un mensaje de datos, teniendo en cuenta que la Ley
25.506 de 2001, promulgada en Argentina, sujeta la integridad del mensaje a la
certificacién de la firma digital puesta en él, de la siguiente forma: Articulo 8 —
Presuncién de integridad. Si el resultado de un procedimiento de verificacion
de una firma digital aplicado a un documento digital es verdadero, se
presume, salvo prueba en contrario, que este documento digital no ha sido
modificado desde el momento de su firma”; mientras que la Ley 527 de 1999,
expedida en Colombia, desconoce el concepto de firma digital dentro del articulo
9, correspondiente a la integridad, al consagrar en éste lo relativo a la Integridad
del mensaje de datos, siendo, una vez mas, general en la redaccion del articulado,
ya que no indica, de manera taxativa, que la integridad esté dada por la
certificacion de la firma digital, sino que estipula que la informacion no debe haber

sido alterada o modificada, lo cual, actualmente, se verifica mediante la



certificacién de la firma digital, razén por la que se explica la especificidad de la
norma argentina. Por lo anterior, no cabria decir que exista una diferencia
sustancial entre las regulaciones expuestas, sino que la redaccién del texto legal

fue hecha de una forma mas amplia en Colombia.

Respecto a los efectos juridicos atribuidos a la firma digital, podemos sefialar, de
antemano, que las normativas objeto de estudio, no distan mucho una de la otra,
ya que ambas otorgan validez a la firma cuando la ley requiera que un documento
se encuentre firmado o prescriba sanciones ante la ausencia de una firma. Lo
anterior, se puede constatar de la lectura del articulo 3 de la normativa argentina
que dispone: Del requerimiento de firma. Cuando la ley requiera una firma
manuscrita, esa exigencia también queda satisfecha por una firma digital.
Este principio es aplicable a los casos en que la ley establece la obligacién
de firmar o prescribe consecuencias para su ausencia, articulo que es similar

en su tenor literal al dltimo inciso del articulo 7 de la legislacién colombiana.

Asi mismo, de la lectura de los dos articulados se deduce la equivalencia funcional
respecto al concepto de “original”’, ya que las legislaciones en mencién estipulan
gue cuando la ley disponga que se deben aportar documentos originales al
proceso, tal requerimiento queda satisfecho con un mensaje de datos, siempre
gue se pueda garantizar la integridad de éste y deberd darse un tratamiento

probatorio equivalente también al de un documento tradicional.



Teniendo en cuenta que tanto la legislacion argentina como la legislacion
colombiana, toman como punto de partida la ley modelo de la CNUDMI, la nocién
de prestador de servicios de certificacion!1?, entidad de certificacion o certificador
licenciado, no presentan mucha diferencia. En virtud de lo anterior, es pertinente
sefalar que la ley 527 de 1999, sobre comercio electrénico en Colombia, define en
su articulo 2, literal d), a la “entidad de certificacion”, nombre acufiado en nuestro
pais para estos entes, mientras que la Ley 25.506 de 2001, sobre firma digital en
Argentina, en su articulo 17, define lo que en dicho pais se denomina certificador
licenciado. De los mencionados articulos se desprende que, ambas normativas
parten de que el servicio de certificacion sera prestado por “una persona”, sin
hacer distincion entre las personas naturales y las juridicas ni entre personas de
derecho publico y de derecho privado, por lo que las nociones esbozadas abren el
camino para que cualquier persona preste tal servicio, circunstancia que es puesta
de presente en la normativa colombiana, en el articulo 29 que sefala que, previo
cumplimiento de los requisitos consagrados en dicho articulo, este servicio podra
ser prestado por personas naturales, juridicas, de derecho publico, de derecho

privado, nacionales o extranjeras, lo que no sucede con la legislacion argentina.

En la legislacién argentina, Ley 25.506 de 2001, el articulo 19 es el que se
encarga de sefalar las funciones que deben desempefiar los certificadores
licenciados, las cuales apuntan a la expedicion de certificados digitales, para

vincular a una persona con un documento electronico, y todo cuanto a éstos

110 Articulo 2°, literal C, Ley modelo de la CNUDMI: “ Por “prestador de servicios de certificacion” se entendera la persona
que expide certificados y puede prestar otros servicios relacionados con las firmas electronicas”



corresponde, desde la recepcion de la solicitud, hasta la revocacién de los mismos
por las causales establecidas. Es por ello que, en esencia, podemos afirmar que
las entidades de certificacion colombianas, a las que nos hemos referido
extensamente con anterioridad, tienen las mismas funciones consagradas en el

articulo 30 de la Ley 527 de 1999.

En Colombia quien pretenda prestar servicios de certificacién debe contar con la
autorizacion de la Superintendencia de Industria y Comercio, que es la entidad
encargada, de conformidad con la ley, de la vigilancia, inspeccion y control de
tales actividades; situacion que es similar a la de la Republica Argentina, por
cuanto su normativa sefiala la existencia de un ente licenciante, que puede ser
definido como un 6rgano técnico-administrativo encargado de otorgar las licencias
a los certificadores y de supervisar su actividad, el cual funciona actualmente en
un organismo denominado Oficina Nacional de Tecnologias de Informacién de la
Subsecretaria de la Gestion Publica, la que, a su vez, forma parte de la Jefatura

de Ministros.

Es pertinente resaltar que la legislacion argentina, a diferencia de la promulgada
en Colombia, cred una organizacion institucional compleja para la supervision y
control de la expedicién de certificados digitales de firma digital que consta,
ademas de los certificadores licenciados y el ente licenciante, de la Autoridad de
Aplicacion de la Ley 25.506 de 2001, que es la Jefatura de Gabinete de Ministros,

la cual tiene entre sus funciones principales promulgar la reglamentacién de la ley,



establecer los estandares tecnolégicos y operativos de la infraestructura de firma
digital, determinar los efectos de la revocacion de los certificados de los
certificadores licenciados o del ente licenciante, instrumentar acuerdos nacionales
e internacionales a fin de otorgar validez juridica a las firmas digitales creadas
sobre la base de certificados emitidos por certificadores de otros paises;
determinar las pautas de auditoria, otorgar o revocar las licencias a los
certificadores licenciados y supervisar su actividad, fiscalizar el cumplimiento de
las normas legales y reglamentarias en lo referente a la actividad de los
certificadores licenciados; homologar los dispositivos de creacion y verificacion de
firmas digitales, con ajuste a las normas y procedimientos establecidos por la

reglamentacion; aplicar las sanciones previstas en la ley.

Dentro de esta organizacion institucional se encuentra la Comision Asesora para
la Infraestructura de Firma Digital, integrada por un maximo de siete (7)
profesionales de carreras afines a la actividad, de reconocida trayectoria y
experiencia, provenientes de Organismos del Estado nacional, Universidades
Nacionales y Provinciales, Camaras, Colegios u otros entes representativos de
profesionales, cuyas funcién es la de hacer recomendaciones por iniciativa propia
o a solicitud de la autoridad de aplicacién, en relacion con los estandares
tecnolégicos, el sistema de registro de la informacion relativa a la emision de
certificados digitales; los requisitos minimos de informacion que se debe

suministrar a los potenciales titulares de certificados digitales de los términos de



las politicas de certificacion y la metodologia y necesidad del resguardo fisico de

la informacion.

Existe un sistema de auditoria, el cual debe ser determinado por la autoridad de
aplicacion y que puede ser conformado por terceros, tales como, las universidades
y organismos cientificos y/o tecnoldgicos nacionales o provinciales, los Colegios y
Consejos profesionales que acrediten experiencia profesional acorde con la
materia. Las mencionadas auditorias, estdn encargadas de evaluar la
confiabilidad y calidad de los sistemas utilizados, la integridad, confidencialidad y
disponibilidad de los datos, asi como también el cumplimiento de las
especificaciones del manual de procedimientos, los planes de seguridad y de
contingencia aprobados por el ente licenciante; en este punto debemos decir, que
los sujetos que son objeto de esta auditoria son los entes licenciantes y los
certificadores licenciados. En relacion con la auditoria, en la legislacion
colombiana en el Decreto 1747 de 2000, dispone que las entidades de
certificacion abiertas deben presentar un informe de auditoria que haga constar la
capacidad de actuar de la entidad de conformidad con los requerimientos legales,
el cual debe ser realizado por una entidad auditora, acreditada para el efecto por
la Superintendencia de Industria y Comercio, que forme parte del sistema nacional
de normalizacion, certificacion y metrologia; aunque si se trata de entidades de
certificacion que requieran o utilicen infraestructura o servicios tecnoldgicos
prestados desde el extranjero, la auditoria podra ser realizada por una persona o

entidad facultada para realizar este tipo de auditorias en el lugar donde se



encuentra la infraestructura. Sin embargo, en caso de no existir en el pais al
menos dos entidades acreditadas para llevar a cabo estas auditorias, las
entidades de certificacion nacionales podran hacer uso de firmas de auditorias
extranjeras, siempre que el informe cumpla con las instrucciones impartidas por la
Superintendencia de Industria y Comercio y la firma auditora se encuentre

facultada para realizar este tipo de auditorias en su pais de origen.

Como hemos referenciado en apartes anteriores, en Colombia los deberes del
prestador de servicios de certificacion, que es denominado “Entidad de
certificacion”, se encuentran establecidos en tres normas diferentes que son la Ley
527 de 1999, el decreto 1747 de 2000 y la circular Unica de la Superintendencia de
Industria y Comercio sobre entidades de certificacion, expedida en 2001; normas
que desarrollan de manera clara y precisa tales deberes. En este sentido,
encontramos que en la legislacion argentina, los deberes del prestador de
servicios de certificacion, que en dicho pais se denomina “certificador licenciado”,
estan establecidos bajo el nombre de “Obligaciones” en el articulo 21 de la Ley

25.506 de 2001.

Debido a que las dos normas en comento fueron redactadas tomando como punto
de partida la Ley modelo de la CNUDMI, ambas desarrollan en su articulado los
preceptos establecidos por dicha regulacién en sus articulos 9 y 10, en los cuales
se sefiala en términos generales cual debe ser la manera de proceder del

prestador de servicios de certificacion; articulos que apuntan a que éste actle de



conformidad con las declaraciones de normas y practicas que establezca; a que
las declaraciones hechas en relacion con los certificados sean exactas; a que la
parte que confia en el certificado posea medios de acceso razonables para
verificar la identidad del prestador de servicios de certificacion, el control de los
datos de creacion de la firma en poder del firmante, la validez de los datos de
creacion de la firma en la fecha de expedicion del certificado, el método para
identificar al firmante, cualquier limitacion en los fines o valor respecto a los cuales
puedan utilizarse los datos de creacion de la firma o el certificado, el alcance de la
responsabilidad del prestador de servicios de certificacion y los servicios de
revocacion del certificado; al igual que a determinar los requisitos para que los
sistemas, procedimientos o recursos humanos utilizados por un prestador de

servicios de certificacion sean fiables.

En la normativa argentina las obligaciones establecidas en el articulo 21, desde el
literal a) hasta el literal h), desarrollan el tratamiento que debe dar el certificador
licenciado al solicitante de un certificado digital, indicando las obligaciones que
debera desarrollar para tal efecto. En este punto debemos sefalar, que los
deberes que hemos mencionado en el parrafo anterior se encuentran en
consonancia con el articulo 32, literales a) y c) de la Ley 527 de 1999, los cuales
estipulan que la entidad de certificacion debe emitir los certificados de conformidad
con lo solicitado o acordado con el suscriptor; al igual que garantizar la proteccion,

confidencialidad y debido uso de la informacion suministrada por el suscriptor.



Del mismo modo, los deberes consagrados por la legislacion argentina en relacion
con los solicitantes de certificados digitales, guardan similitud con los deberes
estipulados por el articulo 13 del decreto 1747 de 2000, numerales 1, 4, 7, 10, 11,
14, 15, y 18, el cual fue promulgado en Colombia. Ademas de lo expuesto, la
normativa expedida en Argentina sefiala otros deberes que también se encuentran
en las normas colombianas mencionadas, tales como mantener por un término
determinado la documentacion soporte de los certificados digitales y publicar en
medios idéneos la lista de los certificados revocados; asi mismo, en ese pais los
certificadores licenciados deben seguir las normas, procedimientos y demas
exigencias que para la prestacion del servicio de certificacion, les sean impuestas
por la autoridad de aplicacion y el ente licenciante, lo cual en Colombia equivale a
la Superintendencia de Industria y Comercio, que es el organismo que deben

acatar las entidades de certificacion.

Es necesario destacar que las normas en comento, sefialan sanciones ante el
incumplimiento de los deberes consignados anteriormente, las cuales seran
aplicadas por la autoridad competente de cada pais, a las que ya hemos hecho

referencia.

En relacion con los certificados digitales, debemos sefialar que la Ley 25.506 de
2001, acerca de la firma digital en Argentina, los define en su articulol3 como el
documento digital firmado digitalmente por un certificador, que vincula los

datos de verificacion de firma a su titular; nocion que puede reputarse igual a la



esbozada por la legislacion colombiana en el articulo 1, numeral sexto del decreto
1747 de 2000; en virtud de lo que podemos constatar que las normas estudiadas
mantienen los lineamientos de la Ley modelo de la CNUDMI y es por ello que las

nociones que consagran son equivalentes.

La normativa argentina consagra en su articulo 14 los requisitos de validez del
certificado digital, los cuales son similares a lo que la legislacion colombiana
estipula en el articulo 35 de la ley 527 de 1999, bajo la denominacién de contenido
del certificado. Al respecto conviene decir, que dichas normas, en términos
generales, propugnan porque los certificados sean expedidos por el prestador de
servicios de certificacibn en cada pais, la clara identificacion del titular del
certificado, la informacion necesaria para la verificacion de la firma, el sistema

utilizado para tal verificacion y el término de vigencia de los certificados.

Sin embargo, las dos normas se diferencian en que la promulgada en Colombia,
consagra como elementos que deben ir contenidos en un certificado, al nUmero de
serie de éste y la clave publica del titular; mientras que la expedida en Argentina,
prescinde de tales elementos, pero sefala que el certificado debe contener las
politicas de certificacion bajo las cuales fue emitido, lo cual no es estipulado por

las normas colombianas.

Otra diferencia para destacar, es que la normativa colombiana en el articulo 37 de

la Ley 527 de 1999, establece los eventos en que un certificado digital puede ser



revocado, mientras que la Ley 25.506 de 2001, delimita tales eventos en el articulo
19, que es el correspondiente a las funciones del certificador licenciado. A este
respecto vale decir, que la principal diferencia entre las normas estudiadas radica
en que la norma argentina no consagra la responsabilidad endilgada por la ley
colombiana a los titulares de certificados digitales, en relacién con los terceros de
buena fe exenta de culpa que puedan verse perjudicados por confiar en el
certificado, cuando éstos no cumplan con su obligacion de solicitar la revocacion
de su certificado digital en caso de pérdida o exposicién a un uso indebido de la

clave privada.

Ahora, es pertinente que observemos el papel del titular del certificado digital en
ambas legislaciones. En relacion con ello, debemos sefialar que la normativa
argentina establece en su articulo 24, los derechos de los titulares de los
certificados, los cuales no son mas que la repeticion de las obligaciones del
certificador licenciado. Sin embargo, es necesario resaltar, que ninguna de las
normas colombianas que abordan lo concerniente a la firma digital y a las
entidades de certificacion, destinaron un articulo para delimitar de manera taxativa

tales derechos.

De otro lado, debemos referirnos a las obligaciones de los titulares de los
certificados digitales, establecidos en el articulo 39 de la Ley 527 de 1999 en
Colombia y en el articulo 25 de la Ley 25.506 de 2001 en Argentina; las cuales no

se diferencian en gran medida, sino que, por el contrario, guardan similitud en



aspectos tales como, la obligacion de los titulares de certificados de proporcionar
informacion veraz y comunicar los eventuales cambios en ésta; asi como
mantener los datos de creacién de su firma digital bajo su exclusivo control y
solicitar la revocacion oportuna del certificado cuando a ello haya lugar. Por ultimo,
encontramos como Unica diferencia, el que la norma argentina establece que el
titular debera generar la firma mediante un método confiable, siendo de este modo
mas amplia que la ley colombiana, la cual sefiala que el titular debera recibir la
firma de la entidad de certificacion o generarla de conformidad con el método

establecido por ésta.





















Como observamos en el anterior cuadro, en este pais Europeo, los temas
atenientes a la firma digital y a los prestadores de servicios de certificacion se
encuentran reglamentados en la Ley 59 de 2003, que derogo el Real Decreto Ley
14 de 1999 y la Resolucién Circular 26 de abril del afio 2000; toda esta normativa
en concordancia con la Directiva 1999/93/ CE, del 13 de diciembre de 1999,
DEL PARLAMENTO EUROPEO Y DEL CONSEJO, POR LA QUE SE
ESTABLECE UN MARCO COMUNITARIO PARA LA FIRMA ELECTRONICA!1L,
que representa la posicion de todos los Estados miembros de la Unién Europea y

por tanto es la legislacién béasica para todos los paises miembros de la Unién.

Respecto a la firma digital y la firma electronica, el comparativo nos muestra que
en el articulo 3 de la ley 59 de 2003 se establecen las definiciones de “firma

electronica” y de “firma electronica avanzada®, con las siguientes palabras:

(...)1. La firma electronica es el
conjunto de datos en forma
electrénica, consignados junto a
otros o asociados con ellos, que
pueden ser utilizados como medio de
identificacién del firmante. 2. La
firma electronica avanzada es la
firma electrénica que permite
identificar al firmante y detectar
cualquier cambio ulterior de los
datos firmados, que esta vinculada al
firmante de manera uUnica y a los
datos a que se refiere y que ha sido
creada por medios que el firmante
puede mantener bajo su exclusivo
control”.

111 MATEU DE ROS RAFAEL, CENDOYA MENDEZ DE VIGO JUAN MANUEL, “Derecho de Internet contratacion y firma
digital”. Editorial Aranzandi.



De lo anterior se desprende que, en Espaia la “firma electrénica avanzada” es
una clase de “firma electronica” siguiendo la pauta establecida por el Parlamento
Europeo en la Directiva promulgada sobre el tema. De tal forma, que se presenta
una similitud con la legislacién vigente en nuestro pais, pues como ya lo
comentamos, el legislador de la ley 527 de 1999 y el Gobierno creador del
decreto 1747 de 2000, solo hicieron referencia a la firma digital en los términos
considerados en capitulos anteriores y no mencionaron nota alguna acerca de la
firma electronica, pues se establecié una relacion de continente a contenido entre
ésta y la segunda. Es importante resaltar que los conceptos “firma digital” y “firma
electronica avanzada” hacen referencia al mismo fendmeno juridico, por tanto
debemos entender estas dos expresiones como sinénimos, igualmente ambas
firmas se encuentran basadas en el sistema de clave privada para garantizar la
seguridad del mensaje de datos mediante el cual se realice una transaccién
comercial, un procedimiento judicial o cualquier otra actividad que pueda ser

realizada por medios electrénicos.

En cuanto, a la presuncion de autoria de un mensaje de datos, que se establecio
por la ley 527 de 1999, la legislacién espafiola guarda silencio al respecto; el
siguiente punto de comparacion versa sobre los atributos de la firma digital, éstos

se encuentran consagrados en la ley 59 de 2003, en forma de condiciones



necesarias, para el otorgamiento de efectos juridicos de la firma electronica

reconocida.

El articulo 3 de la ley 59 en su numeral 3 establece que la “firma electrénica
avanzada” tendra los mismos efectos juridicos que la firma manuscrita, siempre
que sea una “firma electronica avanzada reconocida”, para lo cual debe cumplir
dos condiciones a saber: que ésta haya sido reconocida a través de un certificado
y que sea creada por un dispositivo seguro para la creacion de estas firmas. De la
misma manera el citado articulo indica que no es posible negar los efectos
juridicos a las firmas electronicas avanzadas que no cumplan con las condiciones
para ser reconocidas, por el simple hecho de ser firmas electronicas. Igualmente,
la Resolucién Circular 26 de abril de 2000 establece que esta disposicion
normativa es una “presuncion legal’, que no solo otorga efectos juridicos a la firma
sino que garantiza, ademas la autenticidad de la autoria del documento y la
integridad o no alteracién del mismo cuando cumple las cuatro condiciones
enumeradas!!? Asi mismo debemos sefialar que estos efectos juridicos otorgados
a la “firma electrénica avanzada reconocida” es una recomendacion por parte del

Parlamento Europeo a través de su Directiva 1999/93 en su articulo quinto.*®

12« ) Ahora bien, para poder calificar juridicamente una firma electrénica como avanzada es preciso cumplir todos los
requisitos a que tal calificacion se encuentra legalmente subordinada. Estos requisitos son: 1. Estar basada la firma en un
certificado reconocido, esto es que cumpla con los requisitos establecidos en el articulo 8 del Real Decreto ley 14/1999. 2.
Haber sido producida por un dispositivo seguro de creacion de firma, entendiendo por tales los que cumplen las exigencias
previstas por el articulo 19 del Real Decreto ley 14/1999. 3. Que el certificado reconocido en que esta basada la firma
electrénica haya sido expedido por un prestador de servicios de certificacion acreditado, conforme al procedimiento previsto
en el articulo 6 del Real Decreto ley 14/1999 y a las normas que en desarrollo del mismo puedan dictarse. 4. Que el
dispositivo seguro de creacion de firma con el que ésta se produzca se encuentre certificado con arreglo a lo establecido en
el articulo 21 del Real Decreto Ley”. Resolucion-Circular 26 Abril de 2000, de la Direccién General de los Registros y del
Notariado.

113 Efectos juridicos de la firma electronica “1. Los Estados miembros procuraran que la firma electrénica avanzada basada
en un certificado reconocido y creada por un dispositivo seguro de creacion de firma: 2) satisfaga el requisito juridico de una
firma en relacién con los datos en forma electrénica del mismo modo que un afirma manuscrita satisface dichos requisitos y
en relacién con los datos en papel; y b) sea admisible como prueba en procedimientos judiciales. 2. Los Estados miembros
velaran por que no se niegue eficacia juridica, ni la admisibilidad como prueba en procedimientos judiciales a la firma



Las anteriores normas ponen de presente en nuestro pais el concepto de
‘equivalencia” entre la firma digital y la firma manuscrita que se establece en el
articulo 28 de la ley 527 de 1999 que ya resefiamos en lineas anteriores. Por
tanto es pertinente aclarar que es una nueva similitud entre estas dos
legislaciones, a pesar de los origenes diferentes que tienen cada una de ellas.
Por ultimo, la legislacién espafiola no establece norma alguna acerca de la

integridad de la firma digital.

En el articulo 2, numeral 2 de la ley 59 de 2003, se establece la nocién de
“Prestador de servicios de certificacion”'14, concepto equivalente en nuestro pais a
entidad de certificacion. Dispone el mentado articulo que pueden prestar estos
servicios personas naturales o juridicas, que cumplen la funcion de expedir
certificados y que a su vez, se les autoriza a prestar otros servicios con relacion a
la firma electrénica. Sirecordamos, lo que se entiende por entidad de certificacion
en la ley 527 de 1999, nos damos cuenta que la nacién espafiola y la colombiana
son similares, ya que en Colombia se establecen las misma funciones, que

pueden ser desarrolladas por cualquier persona.

Las funciones basicas que puede ejecutar un Prestador de Servicios de

Certificacion en Espafa, se encuentran consagradas en el mismo articulo

electrénica por el mero hecho de que: -ésta se presente en forma electrénica, 0 —no se base en un certificado reconocido, o
—no se base en un cerificado expedido por un proveedor de servicios de certificacion acreditado, 0 —no esté creada por un
dispositivo seguro de creacion de firma”. Articulo 5 Directiva 1999/93/ del Parlamento Europeo y del Consejo.

114 Proveedor de Servicios de Certificacion “la entidad o persona fisica o juridica que expide certificados o presa otros
servicios en relacion con la firma electronica”. Articulo 2 numeral 11 Directiva 1999/93/ del Parlamento Europeo.



segundo de la ley 59 de 2003; en esta norma se indica en primer término, que esta
persona seré la encargada de “expedir certificados electronicos” relacionados con
firma electronica. Esto quiere decir que se encarga de expedir un documento
mediante el cual se confirma la identidad de un signatario y se le vincula con la
informacion que se encuentre en el mensaje de datos que se esté verificando.
Ademas, el mismo articulo autoriza a ésta clase de persona a ofrecer otros
servicios que se relaciones con la firma electrénica. Volviendo nuevamente a la
regulacion existente en nuestro pais sobre el tema, como ya lo mencionamos, las
Entidades de Certificacion deben cumplir dos funciones, que en general son las

mismas que ejercitan los Prestadores de Servicios de Certificacion.

De otra parte, en nuestro territorio, por mandato legal es necesario que quien
pretenda ejercer las funciones de entidad certificadora esté autorizado por la
autoridad encargada de su inspeccion vigilancia y control, que es la
Superintendencia de Industria y Comercio; diferencia sustancial con la legislaciéon
espafiola, ya que en el articulo quinto numeral primero de la ley 59 de 2003
expresamente se sefiala que 1. La prestacion de servicios de certificacion no
estd sujeta a autorizacién previa y se realizara en régimen de libre
competencia. No podran establecerse restricciones para los servicios de
certificacion que procedan de otro Estado miembro del Espacio Econémico
Europeo. Esta norma esta influenciada por la Directiva 1999/93/ del Parlamento
Europeo, que en la motivacion 10 expresa (...) con el objeto de estimular la

prestacién de servicios de certificacion en toda la comunidad a través de



redes abiertas, los proveedores de servicios de certificacion deben tener
libertad para prestar sus servicios sin autorizaciéon previa (...”. Sin embargo,
lo anterior no quiere decir que no existan entes competentes para la regulacion y
vigilancia de los prestadores de servicios de certificacion, estas funciones estan en

cabeza del Ministerio de Ciencia y Tecnologia.

La ley 527 de 1999 estableci6 las entidades de certificacion cerradas y las de
caracter abierto, cada una con las caracteristicas que ya hemos mencionado en
capitulos anteriores, mientras que en la ley 59 de 2003 no se realiza ninguna
clasificacion respecto a los prestadores de servicios de certificacion. Un nuevo
tema de comparacion, hace referencia a los deberes que tienen asignados los
entes certificadores de Espafia y Colombia, en forma general podemos decir que
deben cumplir esencialmente con los mismos deberes para la correcta prestacion
del servicio, no obstante, en cuanto al informe de auditoria que deben presentar
las entidades de certificacion en Colombia para que se le otorgue la licencia de
funcionamiento, podemos decir que en Espafia los prestadores de servicios de
certificacion no requieren presentar tal informe, en razén que necesitan tener

licencia alguna para iniciar a prestar el servicio.

En Espafia se establecen dos clases de certificados, el primero es el “certificado
electrénico”, el segundo recibe el nombre de “certificado reconocido”. El primero
se encuentra definido el en articulo sexto de la ley 59 de 2003 con las siguientes

palabras Un certificado electrénico es un documento firmado



electrénicamente por un prestador de servicios de certificacion que vincula
unos datos de verificacion de firma a un firmante y confirma su identidad.
Mientras que el certificado reconocido se define como Son certificados
reconocidos los certificados electronicos expedidos por un prestador de
servicios de certificacion que cumpla los requisitos establecidos en esta ley
en cuanto a la comprobacion de la identidad y demas circunstancias de los
solicitantes y a la fiabilidad y las garantias de los servicios de certificacion
que presten'!>. Estas dos definiciones son en esencia similares a las establecidas

por la el Parlamento Europeo en su Directiva 1999/93/ de 1999.

En Colombia, las entidades de certificacion atendiendo a si son cerradas o
abiertas pueden expedir una clase de certificado digital por cada clase de entidad,
siendo el mas importante el que expide la entidad abierta, pues es éste, el que le
es oponle a terceros, ya que la entidad revisa de forma técnica la autenticidad,
confiabilidad e integridad del mensaje de datos y lo vincula con la firma digital del
signatario. Por ello, entendemos que, el “certificado reconocido” en Espana es el
mismo certificado digital otorgado por una entidad de certificacion abierta en
nuestro pais, razon por la cual, para los efectos de este estudio solo nos

referiremos a esta clase de certificado.

El contenido de esta clase de certificado se encuentra descrito en forma expresa

por el articulo once de la ley 59 de 2003, que es muy proximo a lo sefalado por el

115 | ey 59 de 2003, Articulo 11.



legislador colombiano en el articulo 35 de la ley 527 de 1999; en forma resumida
ambos certificados deben contener la indicacion de que se expiden de esa forma,
el numero de serie del certificado, los generales de ley la persona que certifica, al
igual que su firma “avanzada”, la identificacion del signatario, los datos de
verificacion de firma que correspondan a los datos de creacién de firma que
se encuentren bajo el control del firmante la vigencia del certificado, el termino
de uso del mismo. Cabe resaltar que en el mismo articulo en su literal i) se preve,
que debe aparecer el limite del valor de las transacciones para las que puede
utilizarse el certificado si se establecen; en nuestra legislacion este ultimo
topico no aparece, por ello el certificado digital puede ser utilizado en cualquier

clase de negocio juridico, sin importar su cuantia.

En Colombia, el titular del certificado es el suscriptor, mientras que en Espafa es
el firmante, por ello consideramos pertinente conocer que significa dentro de la
legislacién espafiola éste vocablo, Indica el articulo 6 de la ley 59 acerca del tema
El firmante es la persona que posee un dispositivo de creaciéon de firmay
gue actla en nombre propio o en nombre de una persona fisica o juridica a

la que representa.

Se establece por parte del numeral 2 del articulo 8 de la ley 59 un periodo de
vigencia del certificado reconocido que es de cuatro afos, contado desde la fecha
de su expedicidn; en nuestra legislacién no aparece un término de caducidad del

certificado digital expedido por una entidad de certificacion, sea abierta o cerrada.



En cuanto a la perdida de los efectos de los certificado se presentan las causas
por la cuales un certificado pierde sus efectos, fendbmeno que en nuestro territorio
se describe como la revocacion de los certificados digitales. Asi, como ha
sucedido en varios de los apartes de esta comparacion las causas para que
suceda ésta circunstancia son las mismas en Espafia que en Colombia, reiterando
gue cada una de las legislaciones tienen una norma origen diferente, pues la ley
59 de 2003, se fundamenta en la Directiva 1999/93/ de 1999 expedida por el
Parlamento Europeo y en su antecesor el Real Decreto ley 14 de 1999, mientras
que la ley 527 de 1999 tiene origen en la ley modelo sobre firma electrénica

promulgada por la ONU?16,

Por otra parte, el articulo noveno de la ley que regula lo concerniente a firma
electronica en el pais ibérico, reglamenta la suspension de la vigencia de los

certificados electrénicos, indicando como causas para ello, la solicitud del firmante,

116 Articulo 8. Extincion de la vigencia de los certificados electrdnicos.

1. Son causas de extincién de la vigencia de un certificado electronico:

a) Expiracién del periodo de validez que figura en el certificado.
b) Revocacion formulada por el firmante, la persona fisica o juridica representada por éste, un tercero autorizado o la
persona fisica solicitante de un certificado electronico de persona juridica.
c) Violacion o puesta en peligro del secreto de los datos de creacién de firma del firmante o del prestador de servicios de
certificacion o] utilizacion indebida de dichos datos por un tercero.
d) Resolucion judicial o] administrativa que lo ordene.

e) Fallecimiento o extincién de la personalidad juridica del firmante, fallecimiento, o extincién de la personalidad juridica del
representado, incapacidad sobrevenida, total o parcial, del firmante o de su representado, terminacion de la representacion;
disolucién de la persona juridica representada o alteracion de las condiciones de custodia o uso de los datos de creacion de
firma que estén reflejadas en los certificados expedidos a una persona juridica.
f) Cese en la actividad del prestador de servicios de certificacion salvo que, previo consentimiento expreso del firmante, la
gestion de los certificados electronicos expedidos por aquél sean transferidos a otro prestador de servicios de certificacion.
g) Alteracién de los datos aportados para la obtencién del certificado o modificacion de las circunstancias verificadas para la
expedicion del certificado, como las relativas al cargo o a las facultades de representacion, de manera que éste ya no fuera
conforme a la realidad.
h) Cualquier otra causa licita prevista en la declaracion de practicas de certificacion.

2. El periodo de validez de los certificados electrénicos sera adecuado a las caracteristicas y tecnologia empleada para
generar los datos de creacion de firma. En el caso de los certificados reconocidos este periodo no podra ser superior a
cuatro arnos.
3. La extincion de la vigencia de un certificado electronico surtira efectos frente a terceros, en los supuestos de expiracion
de su periodo de validez, desde que se produzca esta circunstancia y, en los demas casos, desde que la indicacion de
dicha extincién se incluya en el servicio de consulta sobre la vigencia de los certificados del prestador de servicios de
certificacion.



por orden judicial o administrativa competente, dudas fundadas sobre los puntos “c
y g” del articulo 8 de la misma ley, o cualquier otra causa que se tenga prevista
dentro de la “declaracion de practicas de certificacion”.l’ Esta suspension de
certificados no esta contemplada dentro de la legislacion vigente en nuestro pais
sobre la materia, por ello en Colombia solo se tiene el concepto de revocacion de
certificado digital y éste como ya lo sabemos, hace referencia a la perdida

definitiva de efectos juridicos del certificado digital.

17 “Articulo 19, Ley 59 de 2003 Declaracion de practicas de certificacion.

1. Todos los prestadores de servicios de certificacion formulardn una declaracion de practicas de certificacion en la que
detallaran, en el marco de esta ley y de sus disposiciones de desarrollo, las obligaciones que se comprometen a cumplir en
relacion con la gestion de los datos de creacién y verificacion de firma y de los certificados electrénicos, las condiciones
aplicables a la solicitud, expedicion, uso, suspension y extincion de la vigencia de los certificados las medidas de seguridad
técnicas y organizativas, los perfiles y los mecanismos de informacién sobre la vigencia de los certificados y, en su caso la
existencia de procedimientos de coordinacién con los Registros publicos correspondientes que permitan el intercambio de
informacién de manera inmediata sobre la vigencia de los poderes indicados en los certificados y que deban figurar
preceptivamente inscritos en dichos registros.

2. La declaracion de practicas de certificacion de cada prestador estara disponible al publico de manera facilmente
accesible, al menos por via electrénica y de forma gratuita.

3. La declaracion de practicas de certificacion tendra la consideracion de documento de seguridad a los efectos previstos en
la legislacion en materia de proteccion de datos de caracter personal y debera contener todos los requisitos exigidos para
dicho documento en la mencionada legislacion”.





















En Estado Unidos de Norteamérica existe una forma de Estado Federal, por lo
tanto el poder del estado no se encuentra centralizado como en Colombia, sino
gue se da un Estado conformado por Estados miembros, los cuales vistos desde
el punto internacional forman una unidad, pero que de manera interna mantiene
una cierta autonomia claro esta guiada por una norma fundamental y un sector
central, entonces cada estado tiene su propias ramas del poder publico es decir un
ejecutivo, legislativo y judicial, por tanto en Estados Unidos de Norteamérica
existen multiples regulaciones sobre el tema a tratar ya que cada Estado tiene su
propia produccion legislativa, sin embargo para el presente estudio del derecho
comparado tendremos en cuenta solo la legislacion nacional o federal sobre el
tema contemplada en la ELECTRONIC COMMERCE S.761 y la legislacion del
Estado de Florida contenida en The Electronic Signatura Act del 25 of may of
1996'18; por otra parte casi en todos los Estados Norteamericanos se ha legislado
sobre el tema de la firma digital y las entidades de certificacion, claro ejemplo de
ello lo encontramos en el estado de California existe la Cal. Govt Code. S.16.5.
OCTUBRE 4/95 que trata sobre el valor probatorio del documento
informatico en el sector publico segun esta ley el documento vale igual que
si se tratara de un documento manufirmado!!®; en el estado de Alabama
tenemos la Electronic Tax Return Filing”, La cual hace fe en cuanto al control
de integridad de los datos emitidos. Solo para retornos tributarios'?%; en el

Estado de Georgia encontramos la SB 103. 22/abr./97. HB 479 14/abr./97. Las

18 Sanz Perales José Luis, LA SEGURIDAD JURIDICA EN LAS TRANSACCIONES ELECTRONICAS, Seminario
organizado por el Consejo General del Notariado en la UMP, Ediciones Civitas, Pag. 305.

119 |bidem.
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cuales son leyes de comunicaciones, que dice que el documento electronico

vale como documento manufirmado, habla sobre devoluciones tributarias!?.

Recordemos que la ley de comercio electronico en Norteaméricana es la ley
federal S.761, que inicialmente busca unificar los parametros utilizados por los
Estados Federados para las transacciones realizadas por medios electrénicos, sin
embargo el texto normativo que conforma dicha ley carece totalmente de las
regulaciones minimas de contenido que requiere una ley mercatora, pues si se
mira detenidamente la regulacién planteada solo toca el tema relacionado a la
firma electrénica, su definicidn, validez y promocion dentro de los Estados Unidos,
dejandose a un lado el tema de la seguridad digital mediante las entidades de

certificacion y lo concerniente a documentos electrénicos.

Es asi como no podemos llegar a comparar dicha ley de comercio electronico con
nuestra ley 527 de 1999, por cuanto en primer lugar nuestra ley de comercio
electrénico maneja dentro de su normativa todo lo relacionado con este tema, algo
que no hace la ley marco estadounidense, en segundo lugar la ley 527 hace
referencia como ya se dijo a la firma digital y no a la firma electrénica, pues es de
recordar que la enmienda S.761 es una regulacibn marco dispuesta a todos los
Estados Norteamericanos ya que cada Estado mantiene su autonomia legislativa
por tanto los términos de dicha enmienda son genéricos, mientras que en
Colombia la ley marco de comercio electronico no estipula términos normativos tan

amplios.

121 Ibidem.



Por otra parte tenemos que la ley 527 del afio de 1999, destina gran parte de su
texto normativo para regular los mensajes de datos y los medios de comunicacion
de los mismos, mientras que la S761 en ninguno de sus apartes hace relacion a
los mensajes de datos, o busca brindar alguna definicién, como si lo presenta la
legislacion Colombiana; sin embargo en el capitulo Il de la ley 527/1999 se regula
en un solo articulo que es el numero 14, lo concerniente a la validez de los
contratos, fenédmeno juridico que también maneja la S761, no tanto en su validez
como lo hace la 527, si no a su grabacion como medio de prueba y accesibilidad,
esto en caso de que la ley promulgada por los Estados de la federacion exigiera la

materializaciéon del contrato.

Continuando con el estudio comparativo, encontramos que la ley 527 maneja el
tema relacionado con la firma digital, los certificados y las entidades de
certificacién dentro de su parte lll, como ya lo dijimos en péarrafos anteriores, la
firma digital es una especie de la firma electrénica siendo esta ultima regulada en
la S761, luego la diferencia en ambas regulaciones en este punto es enorme, sin
embargo en la ley Americana se maneja el tema de la promocion de la firma
electrénica y las acciones que la Secretaria de comercio mediante el asistente del
secretario para comunicaciones e informacion, debe hacer para difundir la firma
electronica y asi impulsar el comercio por medios electronicos, por el contrario la
regulacion Colombiana no maneja ningun tipo de promocion para la firma digital, ni
dispone a ningun organismo alguna tarea explicita para poder lograr su difusion en

el medio del comercio electronico; en cuanto a los certificados y entidades de



certificacibn no se establecid en el texto Americano ninguna regulacion sobre

estas.

Por su parte, la ley S761 maneja la definicion de las grabaciones electronicas, algo
que la ley 527 en ninguno de sus apartes maneja, dicha definicion se asemeja a lo
que se conoce como documento electrénico, tema que si establecio el legislador

Colombiano.

3.1 EL ESTADO DE LA FLORIDA

El Estado de la Florida en los Estados Unidos de Norteamérica se ha convertido
con el pasar de los afios en el epicentro econémico hispanoamericano mas grande
del mundo, de alli provienen grandes cantidades de mercancias que ingresan a
nuestro pais por la ciudad de Barranquilla, esta situacion se puede considerar
como el origen de la ley the electronic signature act del afio de 1996, la cual es la
respuesta a el surgimiento de mercados virtuales en los cuales el papel se vio
desplazado, asi como la presencia material de los sujetos que en ella intervienen,
por tanto esta regulacién del afio de 1996 tenia el objetivo de facilitar el comercio
electrénico, dar mayor seguridad a la firma electronica impidiendo la ejecucion de
fraudes en las transacciones comerciales realizadas por estos medios, y por ultimo
imponer una regulacion a las empresas que basan sus actividades a través de

medios electronicos.



La regulacién que contiene en el Estado de la Florida la firma digital es la
denominada ELECTRONIC SIGNATURE ACT de 1996, esta ley estatal se
diferencia de la ELECTRONIC COMMERCE S.761, en que esta ultima no estipula
una definicion de firma electronica y una de firma digital mientras que la
regulacion del Estado de la Florida si contiene ambas definiciones, al respecto
podemos expresar que la definicion de firma electronica en ambas leyes es
idéntica, y esta reza lo siguiente “firma electrénica significa cualquier letra,
caracter o simbolo, manifestado por medios electrénicos o similares,
ejecutada o adoptada por una parte con un intento de autenticar su escritura.
Una escritura se firma electrénicamente si una firma electronica es

l6gicamente asociada con la tal escritural??.

Por otra parte tenemos la firma digital la cual se define en la legislacion del Estado

de la Florida como:

Un tipo de firma electrénica que
transforma un mensaje usando una
encriptacién asimétrica que cada
persona tiene en un mensaje inicial y
gue el firmante de la clave publica
puede con precision determinar:

() Si la transformacion que uso la
llave privada que corresponde a la
[lave publica del firmante se cred.

(b) Si el mensaje inicial ha sido

alterado desde que la
transformacion se hizo123.

122 Electronic Signature Act of 1996 y Electronic COMMERCE S.761.
123 Electronic Signature Acto f 1996.



Al mirar la anterior definicion y compararla con la establecida en la ley 527 de
1999, encontramos que en la legislacion del Estado de la Florida se plasmo con
mayor tecnicismo, pues en su texto no se habla de un proceso matemético como
en la legislacién colombiana, sino que se da el termino técnico utilizado que es la
encriptacion asimétrica, sin embargo ambas definiciones quieren dar a entender lo
mismo ya que en las dos se habla de una clave publica y una privada las cuales
dan seguridad a los usuarios, ya que permiten confirmar la integridad del mensaje

y su autenticidad.

En cuanto a la validez de la firma digital tenemos que tanto en la ley 527 de 1999
como la ELECTRONIC SIGNATURE ACT de 1996, la equivalencia y efectos de la
misma, seran los de la firma manual o manuscrita, siempre que esta pueda ser
verificada, siendo su utilizaciéon limitada solo al titular de la misma, y se encuentre
la firma unida al mensaje digital dando veracidad al mismo, permitiéndose asi

confirmar su integridad.

Respecto al certificado digital, la definicion presentada por la ELECTRONIC
SIGTANURE ACT of 1996 contiene los elementos béasicos estructurales que
constituyen al mismo y que segun expresa la ley son los siguientes: la
identificacion de la autoridad certificadora, identificacion del suscriptor, el
contenido de una clave publica del suscriptor, y la firma digital realizada por la
autoridad certificadora; en cambio la ley 527 de 1999, no definio el certificado

digital, pues el articulo 2, el cual contiene todas las definiciones de la ley calla en



cuanto a su significado, sin embargo en el articulo 35 de dicha regulacion se hace
referencia al contenido del certificado digital en los términos en que hicimos

mencion en capitulo Il numeral 4.7.

Respecto al contenido del certificado digital propuesto por estas leyes tenemos
que ambos certificados deben contener casi los mismo elementos para ser validos
en sus respectivos paises; igualmente podemos aseverar que la regulacion
colombiana es mas especifica, pues ella no deja a la imaginacién de la entidad

certificadora cuales datos identifican al suscriptor, mientras que la regulacion del



Estado de la Florida no lo hace, por su parte ambas concuerdan en la obligacion
de identificar tanto la autoridad certificadora, como al usuario, incluso la necesidad
de que lleve la clave publica del usuario al que se certifico, pero en cuanto a lo que
tiene que ver con la fecha de emision y expedicion del certificado la ley del estado
de florida no comenta nada, mientras la legislacién colombiana sobre el tema si lo

hace.

Las entidades de certificacion, en el Estado de la Florida son conocidas como
“certification authority” o autoridad certificadora la cual en la ley estatal se define
como la persona que emite un certificado digital, esta autoridad certificadora
debera estar autorizada por el secretario del estado, quien tomara a su vez todas
las acciones necesarias para regular el tema relacionado con la suspension o
revocacion de las personas que emiten certificados. Toda autoridad certificadora
debera cumplir los requerimiento que el secretario de estado disponga para ellas,
asi como tener una licencia, encontrarse avaladas y registradas dentro del Estado
de la Florida, mantener una base de datos accesible al publico en la cual se
encuentren los certificados emitidos por cada usuario. Encontrdndose una similitud
con la ley 527 de 1999 en cuanto a los requisitos que deben cumplir las entidades
certificadoras, pero es importante aclarar que en nuestro territorio no se ha
delegado a ninguna autoridad las funciones que ejerce el secretario de estado en

la Florida.

Dentro del concepto aportado por la regulacion Colombiana de la cual se hablo en

el capitulo Il numeral 4.6, no solo se busca delimitar su definicion, sino ademas



limitar las funciones de las mismas, tema sobre el cual no se pronuncid el
legislador de la Florida; asi mismo en apartes posteriores de la legislacién
Colombiana, més exactamente en los articulos 29 a 34, se regula en casi toda su
integridad a las entidades de certificacion, en lo relacionado con sus funciones,
deberes, tipo de remuneracion y estableciendo la naturaleza juridica de las
mismas, algo que la Electronic Signature Act. Of 1996 no comenta sobre todo esta
dltima parte, pues en la definicion dada por dicha ley como ya lo vimos se habla de
persona, sin limitar si ésta pueda ser una fisica o un ente ficticio, en cambio en la
ley colombiana dentro del articulo 29 hace referencia a que éstas sélo seran las
personas juridicas y dentro de dicha clasificacion nos dice ademas que ellas

pueden ser de derecho publico o privado, asi como nacionales o extranjeras.

Por dltimo, tenemos que la legislacion Colombiana establece como entidad
reguladora de las entidades de certificacién a la Superintendencia de Industria y
Comercio, dandole la ley unas herramientas a dicha entidad para poder realizar
sus funciones de control y vigilancia sobre las mismas, mientras en la regulacién
americana se le otorga dicha funciones al secretario de estado de la Florida quien

ademas debera impulsar nuevas regulaciones sobre el tema.



CONCLUSIONES

Antes de empezar a desarrollar los planteamientos claves para la
conclusién de esta investigacion, vale la pena aclarar las situaciones que se
presentaron en el desarrollo de la monografia. El problema que se plante6
y se pretende resolver a continuacion, fue el de la nacionalidad de la
empresa encargada de certificar la firma digital de los jueces, respecto a lo
cual, en principio, se observo que en Colombia no existia una empresa que
cumpliera con los requisitos tecnoldgicos para prestar el servicio en nuestro
pais, por lo que surgid el interrogante de qué pais, de acuerdo a su
normativa, era el mas adecuado para prestar dicho servicio. De esta
manera, se plantearon tres (3) escenarios: uno europeo, oOtro
norteamericano y uno latinoamericano; observandose que Espafia, en
relacion con los requisitos necesarios para la prestacion de los servicios en
Colombia, era el mas apropiado, aunque cabe resaltar, que en ninguno de
estos paises se utiliza aun la notificacion judicial por medios electronicos,
por lo que no es necesaria la firma digital a efectos de garantizar una firma
valida, ademas se debe considerar que la normatividad procesal Espafiola
no requiere de la autenticacion de los documentos, lo que si resulta

necesario en Colombia a través de las notarias.



Por ser pioneros en este tipo de notificaciones, que a partir del proximo afio
se hacen obligatorias en nuestro pais, debiamos tener en cuenta cémo se
iba a resolver esta situacion y al momento de recolectar los datos
encontramos una empresa colombiana que podia ofrecer este servicio,
aunque aun no se ha ofrecido a los juzgados ni el Consejo Superior de la

Judicatura lo ha solicitado.

Hecha la anterior aclaracién, debemos comenzar por sefialar que con la
creacion de la Red de Redes, Internet, se abri6é para el hombre un horizonte
ilimitado de posibilidades en relacién con las comunicaciones; en este punto
debemos decir, que la mayor aplicacion de esta red publica se encaminé al
Comercio Electronico, a través del cual es posible efectuar compras,
realizar contratos, movimientos bancarios y realizar actuaciones procesales;
transacciones y procedimientos en los cuales intervienen incluso los

gobiernos.

Por lo anterior, se ha requerido que tales transacciones y procedimientos
cuenten con seguridad para garantizar a los usuarios su privacidad, la
autenticidad de los documentos que transitan y la confidencialidad de las
transacciones. En razén de dicha seguridad informatica, se origino la firma
electronica, que comprende a la firma digital como una de sus clases, la
cual es un procedimiento matematico que permite identificar al autor de un

mensaje de datos. Ademas debe considerarse que, para que tales firmas



puedan cumplir con su cometido, se han implementado los entes
prestadores de servicios de certificacion, encargados de la emision de
certificados digitales, que constituyen documentos electronicos idoneos
para relacionar a una persona con la firma digital puesta en otro documento

electrénico.

En este punto, tenemos que mencionar que Colombia no se ha mantenido
al margen de los cambios mundiales, razén por la que los legisladores,
promulgaron la Ley 527 de 1999, que regula aspectos del comercio
electronico y la firma digital, asi como el Decreto 1747 de 2000, encargado
de trazar lineamientos en relacion con las entidades de certificacion y los
certificados digitales; y es precisamente esta normativa la que delimita las
pautas dentro de las que habran de desenvolverse las entidades que
pretendan prestar el servicio de certificacibn de firma digital a los
funcionarios de los despachos judiciales, que deberan intervenir en la
practica de notificaciones a través de mensajes de datos a las personas
juridicas de derecho privado, en cumplimiento de las modificaciones
efectuadas por la Ley 794 de 2003 a este respecto. Sin embargo, el Doctor
Antonio Bohoérquez Orduz, Magistrado de la Sala Civil del Tribunal Superior
del Distrito Judicial de Bucaramanga, manifestdé al resolver la entrevista,
que las notificaciones por medios electronicos en este momento son
posibles, inclusive sin la expedicion de certificados digitales, en materia de

la accion de tutela, en razon del articulo 16 del decreto 2591 de 1991.



En virtud de lo expuesto en el aparte anterior, se desprenden dos
planteamientos de vital importancia que han sido el resultado del trabajo de
campo realizado para la consecucion de los objetivos de esta investigacion.
El primero de tales planteamientos apunta al conocimiento, tanto de la
normativa, como de su puesta en funcionamiento a partir de firmas digitales
certificadas; al igual que la existencia de los recursos tecnoldgicos con los
que deberan contar los juzgados, para que dichas notificaciones puedan
concretarse en un plano real, al tiempo que supone la preparacion de los
operadores judiciales ante las eventualidades que puedan suscitarse con
ocasion o en razdn de la realizacion de estas notificaciones. De otra parte,
se encuentra el segundo de los planteamientos a los que nos referiremos,
que es el papel a desempefiar por las personas juridicas de derecho
privado, quienes tienen la obligacion de registrar sus direcciones
electronicas en la Camara de Comercio del lugar de su domicilio principal o
el de sus sucursales o0 agencias, centrandonos en lo que podria ocurrir ante

el incumplimiento de las disposiciones legales en comento.

El primero de los planteamientos esbozados, el cual se deriva de la
aplicacion de entrevistas a una muestra representativa de los Jueces
Civiles del Circuito del Distrito Judicial de Bucaramanga, nos permitio inferir
como conclusion que un cincuenta por ciento (50%) de los jueces
entrevistados no conoce el procedimiento para la realizacion de
notificaciones a través de medios electronicos, es decir, que no se

encuentran capacitados para el manejo de los certificados digitales de sus



propias firmas electronicas, que deberan en un futuro avalar las
providencias objeto de notificacion estipuladas en el articulo 315 del Codigo

de Procedimiento Civil.

Tal desconocimiento pone de presente que los jueces, quienes seran los
encargados de realizar dichas notificaciones para el impulso de los
procesos civiles de su competencia, tampoco estarian en capacidad de
establecer relaciones con la entidad de certificacion que llegase a
encargarse de la emision de certificados digitales, lo cual significaria que no
contarian con los elementos necesarios para reconocer un certificado apto
para los fines de la notificacion, asi como no podrian reconocer las
causales de revocacion de los mismos, las que seran de singular
importancia en el evento en que deban decretarse nulidades y resolver

excepciones alegadas por las partes.

De lo anterior se desprende la necesidad de modificar el articulo 140 del
Cdbdigo de Procedimiento Civil, el cual consagra las causales de nulidad
total o parcial del proceso, en el sentido de incluir las causales de
revocacion de los certificados digitales, en razéon a que a las partes
inmersas en un proceso se les debe garantizar el derecho al debido
proceso, ya que la Unica manera de otorgarle los efectos juridicos de
nulidad a esas causales, es que se encuentren en forma taxativa en el

mencionado articulo.



De otra parte, tenemos al cincuenta por ciento (50%) restante de la
muestra, conformada por los jueces que respondieron conocer el
procedimiento para la practica de las notificaciones a través de mensajes
de datos, entre los que se presentan dos situaciones relacionadas con la
existencia de los medios tecnoldgicos adecuados para la implementacion
de los mensajes de datos como herramientas de notificacion. La primera
situacién, considerando que fueron dos (2) de cuatro (4) jueces los que
aceptaron conocer el mecanismo, apunta a que en uno de los despachos
judiciales se cuenta con una cantidad de computadores proporcional al
namero de funcionarios del juzgado, cada uno con acceso a Internet; lo que
contrasta con la segunda situacion que se presenta en el otro juzgado en el

que se manifestd que no existe sino el del juez, el cual es de su propiedad.

Esta circunstancia disimil entre los despachos judiciales resulta
preocupante, porque evidencia que no hay una politica unificada en
relacion con la implementacion de tecnologia en el distrito Judicial de
Bucaramanga, condicibn que redunda en perjuicio de la puesta en
funcionamiento de la notificaciones por medios electronicos, ya que puede
afirmarse que no se cuenta con la plataforma tecnolégica minima requerida
para tal fin, a pesar de que los jueces como personas individualmente
consideradas, estan capacitados para usar las herramientas informaticas

basicas que son un computador y el Internet.



En relacion con la obligacion de las personas juridicas de registrar su
direccion electronica en Camara de Comercio, se pudo inferir del
instrumento aplicado a los conocedores del tema, que hay dos posiciones,
la primera consistente en que la sancion a imponer a quienes incumplan
esta norma debe ser de cardcter pecuniario, teniendo en cuenta que el
Unico factor que esta permitido afectarles a dichas personas es su
patrimonio; y la segunda sefala que no se debe imponer ninguna sancion

por cuanto en este momento la legislacién no la contempla.

Otro inconveniente para que la reforma entre en vigencia, es la falta de
recursos econdmicos, que manifiestan los jueces, afecta en este momento
a la rama judicial; y es que esta rama del poder publico no es ajena a la
dificil situacion econdémica que vive nuestro pais. Por su parte, CerticAmara
S. A. Unica empresa que podria prestar el servicio de certificacion
manifestd, como se puede observar en la entrevista realizada a su
representante en Bucaramanga, que el costo de cada certificado seria de
160 dolares, pero que estarian dispuestos a realizar una negociacion con el
Consejo Superior de la Judicatura para llegar a un acuerdo, lo que
evidencia que existe la intencion de buscar el beneficio de ambas partes,
pero principalmente a los usuarios, maximo si tenemos en cuenta que la
Constitucion Politica expresa el acceso de todos los colombianos a la

administracion de justicia.



A lo ya esbozado se suma el hecho de que el Consejo Superior de la
Judicatura, no se haya pronunciado acerca del mandato que le impone el
paragrafo del articulo 320 del actual estatuto procesal ni realizado algun
trdmite conocido al respecto, lo que pone de presente que los despachos
judiciales no estan en condiciones de garantizar el cumplimiento del
mencionado articulo el proximo afio, tal como lo manifestaron los jueces

entrevistados.

En su entrevista la representante de CerticAmara S.A. manifestd la
disponibilidad inmediata de esta entidad de certificacion para iniciar la
prestacion de su servicio a la rama judicial; a pesar de esto no ha habido

ningun acercamiento entre el Consejo Superior de la Judicatura y este ente.

En cuanto a los efectos juridicos que se darian ante la falta de notificacién o
su realizacion en forma indebida, respecto de la clase de notificacion que
estamos estudiando, podemos decir que éstos seran los mismos que se
contemplan para la notificacion personal efectuada a través de medios
tradicionales, en relacién con el juramento prestado por el demandante
cuando asegura desconocer el domicilio del demandado y en Camara de
Comercio aparece registrada una direccion electrénica; asi como en lo
atinente a la prescripcion y la caducidad. En igual sentido, debemos decir
gue en el evento en que el secretario omita notificar al demandado en su
direccion electronica ante la imposibilidad de hacerlo en su domicilio,

incurrira en falta disciplinaria, la cual conlleva responsabilidad civil y penal



que se encuentran fundadas en la omision de éste para dar impulso al

proceso de forma oficiosa.

El establecer las normas nacionales e internacionales que regulan el tema
de investigacion facilitd delimitar el contenido de la misma y conocer el
sentido que los Estados modernos han dispuesto mediante sus
legislaciones, para la firma digital, las entidades de certificacion y el
certificado digital, de tal modo que después de analizar dichas legislaciones
hemos llegado a concluir que la legislacion colombiana, como muchas
otras, es el resultado de la influencia ejercida por normativas expedidas en
organizaciones internacionales de las cuales depende y es miembro el

Estado Colombiano.

Basandose en lo anterior encontramos que, de la comparacion realizada
entre la legislacion promulgada por la Republica de Argentina y la
legislacion colombiana. se deduce que debido a que dichas normativas
tienen su origen en la Ley Modelo de la CNUDMI, su articulado no presenta
diferencias que puedan considerarse sustanciales, sino que, por el
contrario, existe similitud en la mayoria de los aspectos que son objeto de

regulacion en las mencionadas legislaciones.

Del analisis del cuadro comparativo puede extraerse que la norma
argentina consagra las nociones de firma electronica y de firma digital, pero

solamente esta Ultima es objeto de regulacion en el texto del articulado,



guedando la primera como un criterio auxiliar en caso de que una firma no
pueda reputarse digital, mientras que en Colombia, la legislacion se
circunscribe al concepto de firma digital, prescindiendo de la nocién de
firma electrénica.  Asi mismo, debemos sefialar que en lo atinente a
indicadores tales como la presuncién de autoria, los atributos de la firma
digital, la integridad y los efectos juridicos de la misma, las normativas en
comento son similares, salvo porque la legislacion argentina es mas

especifica que la colombiana al entrar a definir pautas y requisitos.

En relacion con los prestadores de servicios de certificacion, las
legislaciones estudiadas solamente se limitan a desarrollar los parametros
establecidos por la Ley Modelo de la CNUDMI, razon por la que no se dan
diferencias en cuanto al concepto, los deberes y las funciones de tales
entes. En este punto, es pertinente resaltar una diferencia importante en
cuanto a la puesta en practica de las normas referidas, consistente en que
en la Republica de Argentina se implementé una compleja organizacion
institucional, conformada por organismos que se encargan tanto del control
como del estudio de la firma digital, con el fin de garantizar su avance y
aplicacién adecuada; situacion que contrasta con la existente en Colombia
en donde solo existe un érgano encargado de supervisar, controlar y vigilar
a las entidades de certificacion que es la Superintendencia de Industria y

Comercio.



Centrandonos en los certificados digitales, debemos sefialar que en ambos
paises su expedicion y contenido son similares, razén por la que la Unica
diferencia que pudo observarse surge en relacion con los titulares de tales
certificados a quienes las normativas estudiadas imponen deberes, pero la
norma argentina ademas de éstos, consagra derechos para aquellos

sujetos, lo que no sucede con la legislacion colombiana.

Podemos colegir que los paises latinoamericanos estudiados, los cuales
podriamos situar en un plano de superioridad frente al resto de América
latina, en razén a que han sido pioneros en la promulgacion de normativa
tendiente a regular los temas materia de esta investigacion; no distan uno
del otro en cuanto al articulado de sus leyes se refiere, por lo tanto la
verdadera comparacion podra establecerse con el paso del tiempo, ya que
los gobiernos deberan encargarse de que la aplicaciéon practica se lleve a
cabo en aras de la eficiencia y economia de los procedimientos

desarrollados en cada pais.

Respecto de la confrontacion normativa entre Colombia y el pais ibérico, en
cuanto a la firma digital, podemos sefalar que nuestra legislaciéon es mas
completa que la de Espafia, ya que en la ley 527 de 1999 se consagraron
conceptos como los de presuncion de autoria e integridad de la firma digital,
frente a los cuales el legislador espafiol no se pronuncid. Asi mismo, en la
ley 527 de 1999 se diferenciaron los atributos de la firma digital de los

efectos juridicos de la misma, mientras que la ley 59 de 2003 establece los



atributos de la firma electrénica avanzada como las condiciones necesarias
para que esta firma adquiera el caracter de firma reconocida, es decir,

aquella a la cual se le reconocen efectos juridicos.

En cuanto a las entidades de certificacion, la legislacion colombiana se
caracteriza por ser en extremo formalista, ya que impone una serie de
deberes y obligaciones que deben cumplir estas personas antes de iniciar
su funcionamiento, mientras que la legislacion espafiola prefiere ser el fiel
reflejo del modelo economico que hoy se impone en el mundo, al
fundamentar esta actividad en el concepto de libre competencia,
evidenciado en la ausencia de solicitud de autorizacion para iniciar la

prestacion del servicio.

Es oportuno ahora decir que, de la comparacién realizada en relacién con el
certificado digital, como se conoce en Colombia a este documento
electrénico y el certificado reconocido, nombre otorgado en Espafia,
podemos concluir que en esencia se trata del mismo documento, en razén
a que su forma de expedicion y contenido son esencialmente iguales; solo
se observan diferencias en aspectos formales, como el periodo de vigencia
del certificado y el uso del certificado respecto de la cuantia de los negocios

en que vaya a ser utilizado.

Continuando con el estudio de la legislacion espafiola, puede decirse que

es la adopcion como legislacion interna de la directiva 1999/93/ de 1999 del



Parlamento Europeo, ya que sus normas son en su mayoria transcripciones

de los articulos que conforman la Directiva.

Trasladandonos ahora a los Estados Unidos de Norteamérica, pais que no
podiamos obviar en el desarrollo de esta investigacién, por ser el que
representa a nivel mundial el punto mas alto, con respecto a los avances
en comunicaciones electrénicas y desarrollo tecnoldgico; encontramos que
existe una ley federal, que es la Electronic Commerce S.761, que contiene
normas acerca de comercio electronico; en este punto debemos destacar
que, por el beneficio de la investigacion, realizamos un andlisis mas
especifico dentro de este pais, considerando que como Estado constituido
en forma federativa, cada Estado miembro tiene sus propias regulaciones
Estatales, razén por la que seleccionamos al Estado de la Florida, para
conocer su legislacion estatal, encontrandonos con una ley que data del

afno de 1996 denominada The Electronic Signatura Act of 1996.

Llegado a este punto debemos sefialar que de la comparacion de The
Electronic Signatura Act of 1996 con la ley colombiana, se infiere que la
legislacion Nacional regul6 de manera mas explicita el tema de las
entidades de certificacion, firma digital y certificados digitales, lo que puede
observarse en el cuadro comparativo, ya que varios de los indicadores
estudiados se encuentran en blanco, debido a que el Estado de Florida
guardo silencio al respecto, asi mismo, se observa en esta regulacién que

el legislador omitié6 pronunciarse en diversos aspectos que la ley 527 del



1999 si manejo, otorgando potestad al Secretario del Estado de la Florida
para que reglamente el tema y proponga nuevas iniciativas que le ayuden al

Estado en la administracion de los temas enunciados.

Del analisis de la Ley Federal que hemos mencionado, se determiné que
ésta no contiene disposiciones relacionadas con el comercio electrénico
como su nombre lo sugiere, sino que tales disposiciones giran entorno a la
firma electrdnica, que es el genérico de la firma digital, pues su contenido
se reduce en todo su texto a dicho tema, lo cual se explica en la libertad
que se da a cada Estado para que regule especificamente el tema de

comercio electrénico basandose en esta disposicion fundamental.

Conviene ahora referirnos a las entidades que tentativamente podrian
prestar el servicio de certificacion en nuestro pais, razén por la que
tomamos dos entidades, una de caracter nacional y otra extranjera, para
finalmente recomendar a una de ellas para que en el futuro cercano preste

el servicio de certificacion a la rama judicial.

La empresa de nacionalidad colombiana es CerticAmara S.A., Unica entidad
de certificacion abierta, autorizada por la Superintendencia de Industria y
Comercio para prestar el servicio de certificacion como un tercero confiable
en nuestro territorio; esto significa que cumple con la totalidad de requisitos

técnicos y juridicos establecidos por la normativa nacional y los estandares



internacionales para la prestacion de este servicio, lo cual le permitiria que

a partir del afio proximo podria certificar a los jueces de la republica.

Dentro de este contexto es importante sefialar, que Certichmara S.A. fue
creada por algunas Camaras de Comercio que funcionan en el pais, por
esto tiene el respaldo de estas entidades que son reconocidas en el sector
publico y privado; ademas cuentan con la experiencia que tienen esas
instituciones en el ejercicio de la funcion publica de registro, que

desempeiian en cada ciudad respecto de los comerciantes.

Entre los beneficios que ofrece Certicamara S.A, esta que su domicilio legal
es Colombia, lo que facilitaria la solucion procesal o extraprocesal de
cualquier litigio con ocasion de la prestacion del servicio de certificacién en
el que tome parte una persona juridica pues la ley obliga a todas la

empresas a registrar su direccion electrénica.

Igualmente, dentro de su portafolio de servicios cuenta con el certificado de
pertenencia del sector publico, que seria el certificado idoneo para realizar

las notificaciones dentro de un proceso judicial.

Refiriéndonos ahora a la entidad internacional, tenemos a Verisign Trust
Network, la cual tiene como domicilio principal el Estado de Middlefield en

Estados Unidos y actualmente es entidad certificadora en mdultiples paises



del Globo terraqueo, por lo que es considerada la mas grande certificadora
de firma digital en el mundo; se encuentra regulada por un documento de
politicas de certificacion que, a su vez, tiene como documento
complementario a la European Directive Supplemental Policies de

septiembre 19 de 2001.

En relacién con las politicas de certificacion, se puede decir que este
documento contiene la informacion basica de requisitos, seguridad vy
manejo, no solo por parte de Verisign Trust Network, sino también de los
usuarios, para un eficiente préstamo del servicio de certificacion;
documento que en muchos de sus apartes es ambiguo, dejandose abierta
la posibilidad a la entidad de manipular su interpretacién al momento de
ofrecer el servicio. Por otra parte, tenemos que la tecnologia Managed de
PKI para SSL, empleada por este ente, es muy avanzada dentro de las
prestadoras de estos servicios de certificacion, pues este sistema
desconcentra los multiples procesos necesarios para certificar la firma de
una manera automatizada, siendo necesaria la intervencion humana solo
para minimas utilidades del sistema, entre ellas la verificacion de su

correcto funcionamiento.

Es claro que Verisign cuenta en estos momentos con la capacidad
tecnolégica para certificar la firma digital de los funcionarios de los
despachos judiciales, pues cuenta con infraestructura de alta calidad y su

especialidad es el manejo de usuarios en masa; sin embargo, la falta de



condiciones claras en la prestacion de servicios, por la ambigiedad de la
CP (documento de politicas de certificacion) y el hecho de que carezca de
una sede en nuestro pais y sus regulaciones sean foraneas a nuestra
legislacion, imponen una barrera para brindar la verdadera seguridad en

una eventual disputa juridica con ocasion de la prestacion de sus servicios.

En lo concerniente a los atributos de la personalidad, analizados respecto a
las personas juridicas, por ser esta una condicion que la ley colombiana
impone a las entidades de certificacion para acreditar firmas digitales,
podemos sefalar que en la legislacion nacional que reglamenta las
entidades de certificacion, ley 527 de 1999 y decreto 1747 de 2000, se
consagran en el texto de su articulado, tales atributos que conforman la
existencia misma de la persona juridica, ya sea de derecho publico o
privada, nacional o extranjera en posibilidad de acreditar las firmas
digitales, como ya se hizo mencion en el numeral 4.6.3 y siguientes. Lo
anterior, pone de presente que la normatividad Colombiana ha impuesto
limites a este tipo de entidades que redundarian en beneficio de la
notificaciébn por medios electrénicos, debido a la funcién publica que
tendrian asignada dichos entes al certificar la autenticidad y el contenido de
los mensajes de datos, objeto de la notificacion respecto a personas

juridicas de derecho privado.

Observada a la luz de los mencionados atributos de la personalidad,

encontramos el caso de la uUnica entidad de certificacion de tipo abierta



existente en Colombia, cuya razén social es CeticAmaras S.A., la cual es
una persona juridica, constituida como una sociedad del tipo an6nima, que
se encuentra avalada por la Superintendencia de industria y Comercio, lo
que significa que cumple con los requisitos contemplados en las ya
comentadas legislaciones y en la Circular Unica de la SIC, es decir, su
patrimonio supera los 400 salarios minimos mensuales legales vigentes, su
domicilio principal es la Ciudad de Bogota, lo cual indica que es de
Nacionalidad Colombiana y, por tanto, se ajusta y se rige plenamente por
las normas nacionales, lo que brinda plena seguridad en el momento de
alguna reclamacion juridica con motivo del desempefio de sus funciones

como certificadora.

Por otra parte, tenemos a Verising Trust Network, entidad de certificacion
de tipo abierta, de conformidad con la definicibn consignada en el Decreto
1747 de 2000 en su articulo noveno, numeral primero; pero es una persona
juridica a la cual no es posible encuadrar dentro del derecho societario
Colombiano, pues su origen legal no es en Colombia, ya que tiene su
domicilio en el Estado de Middlefield en Estados Unidos de Norte América y
por tanto, su nacionalidad es extranjera, generando esto un inconveniente
en la aplicacion de las normas juridicas Colombianas a su estructura interna
como Certificadora. En cuanto a su patrimonio para el cumplimiento del
requisito comprendido en el articulo 5, numeral 4 del decreto 1747 de 2000,
esta entidad certificadora no dispone de dicha informacion en los

documentos que la rigen como lo son la Certification Policies del 22 de



diciembre de 2003 y la European Directive Supplemental Policies; sin
embargo, su trayectoria es reconocida a nivel mundial, debido a que se
encuentra en paises tan cercanos a Colombia como Espafia y Argentina.
En razén de su nacionalidad extranjera, esta empresa certificadora deberia,
en el evento de que llegase a prestar el servicio de certificacion de forma
permanente en Colombia, cumplir por lo preceptuado por el ordenamiento
mercantil en relacion con la creacion de sucursales o agencias que retnan
los requisitos y exigencias sefialados por la legislacion colombiana para que
las sociedades extranjeras ejerzan actividades permanentes en nuestro
pais.

Con fundamento con lo estudiado y analizado en el marco tet6rico de esta
investigacion, se llegé a la conclusion de que la entidad encargada de certificar
la firma digital de los funcionarios encargados de realizar la notificacion judicial,
en los despachos judiciales y teniendo en cuenta que Certicamara S.A cumple
con todos los requisitos tecnolégicos, que es una empresa conformada por
camaras de comercio de nacionalidad colombiana de larga trayectoria y de una
seriedad ampliamente reconocida y que como Unica competidora estaria una
entidad Espafiola, por su similitud en cuanto al idioma, a los principios
generales del derecho y algunos aspectos de la legislacién civil por compartir
ambas legislaciones un origen romano y viendo que es innecesario acudir a una
empresa extranjera, teniendo en Colombia una entidad como CerticAmara S.A.,
cuyos beneficios, servicios y herramientas fueron analizados en el trabajo de
campo de manera exhaustiva y, que ademas tiene nacionalidad Colombiana, no
es necesario ahondar mas en el asunto para tener plena certeza acerca de la
nacionalidad de la empresa que debe ser escogida para realizar lo contemplado

en la ley.
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