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Presentacion

A continuacion se deja en manos de los sefiores Evaluadores el trabajo Principios Rectores
Del Habeas Data En EI Ordenamiento Juridico Colombiano A La Luz De La Jurisprudencia
De La Corte Constitucional Colombiana y Las Resoluciones Sancionatorias De La
Superintendencia Datos Personales, En El Periodo 2012 — 2016 , con el cual se espera,
ademas de cumplir con el requisito de grado para optar por el titulo de abogados, realizar una
contribucion al ejercicio de organizacion tematica y documental del Habeas Data desde la
perspectiva de sus principios, con el anhelo de que pueda ser util a estudiantes, docentes,
consultores e incluso operadores judiciales que busquen clarificacién tematica acerca de este

particular y novedoso campo del derecho de las nuevas tecnologias.

Los Autores
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Resumen

En el presente trabajo el lector podra, luego de identificar aspectos metodolégicos que enmarcaron la labor de
investigacion (Capitulo | - Planteamiento De La Investigacion), acercarse de manera sucinta al origen
etimoldgico, la definicién juridica y la evolucion histdrica del instituto del Habeas Data (Capitulo Il —
Contextualizacién: Breve Acercamiento al Habeas Data), al igual que a la identificacion previa de la 6rbita
conceptual de los principios de Habeas Data que definieron la base de la investigacion (Capitulo 111 — Principios
Rectores del Habeas Data), junto con el Marco Juridico de Referencia en Colombia (Capitulo 1V), todo lo cual
constituye el marco tedrico desde el cual se abordé la labor cumplida. A rengldn seguido, se presenta el producto
final del andlisis de las jurisprudencias y resoluciones en la cuales la Corte Constitucional y la Superintendencia
de Industria y Comercio (Capitulo V y Capitulo VI respectivamente) abordaron conceptualmente principios de
Habeas Data, como antesala de Examen De Coherencia efectuado entre las dimensiones conceptuales abordadas
por cada uno de los entes objeto de observacion (Capitulo VI). Con posterioridad a los aspectos antes referidos,

se presentan las conclusiones que como realizadores del trabajo de investigacién se identificaron.
Se espera que con el presente trabajo se logre hacer una contribucion al ejercicio de organizacion temética y
documental del Habeas Data desde la perspectiva de sus principios, pudiendo resultar Gtil a estudiantes,

docentes e incluso consultores que busquen clarificacion sobre la dimension conceptual de tales principios.

PALABRAS CLAVES: Habeas Data, Proteccion de Datos Personales, Principios de Habeas Data.
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Abstract

In the present work, the reader would be able to, after identifying the methodological aspects that framed the
investigation work (Chapter | - Parameters of the Investigation), approach briefly to the etymological origin,
legal definition and historical evolution of the institute of Habeas Data Chapter Il - Contextualization: Brief
Approach to Habeas Data), as well as the prior identification of the conceptual environment of the Habeas data,
that defined the basis of the research (Chapter 11l - Guiding Principles of the Data habitant), along with the
Legal Framework of Reference in Colombia (Chapter 1V), all of which constitutes the theoretical framework
from which the work accomplished was approached. Following, the final product consists of the analysis of the
jurisprudence and resolutions in which the Constitutional Court and the Superintendency of Industry and
Commerce (Chapter V and Chapter VI, respectively) conceptually approached principles of Habeas Data, as a
prelude to the Review of Coherence made between the conceptual schemes addressed by each of the entities
object of the observations (Chapter VI). Subsequent to the previously mentioned aspects, we present the

conclusions of the work approached.
It is expected that this work will contribute to the exercise of thematic and documentary organization of the
habeas data, from the perspective of its principles, and with the hope that it could work as guide for students,

teachers and researchers in the clarification and overview of the concepts regarding the habeas data.

KEY WORD: Habeas Data, Data Protection, Principles of Habeas Data
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Introduccion

El tema de Héabeas Data, que en Europa lleva méas de 40 afios de desarrollo desde su aparicion
en Alemania, en Colombia aln se encuentra en niveles primigenios de evolucion, con
dinamicas que aun no decantan la conceptualizacion requerida para cualquier instituto
juridico. No obstante, gracias al rol que han venido cumpliendo dos de las instituciones méas
importantes relacionadas con el tema, esto es la Corte Constitucional, por via del control de
constitucional y de tutela de los derechos fundamentales, y la Superintendencia de Industria
y Comercio, en ejercicio de la funcién de control punitivo al incumplimiento de las
obligaciones asociadas a él, han permitido la consolidacion de los primeros pasos en el
camino hacia la madurez de la naciente figura.

La circunstancia antes descrita, sumada a la oportunidad del desempefio laboral en el
campo de la proteccion de datos en que se encuentra involucrado el equipo de investigacion
que ha desarrollado este trabajo, constituyeron la motivacion a la aproximacion de los
desarrollos que sobre el tema han efectuado las dos instituciones antes referidas, a través de
los pronunciamientos que en sus correspondientes campos de competencia funcional han
efectuado entre los afios 2012 y 2016.

En tal proposito se fijé como objetivo de la labor a cumplir el identificar si existe o
no coherencia conceptual de los principios del Habeas Data, en las sentencias y resoluciones
que las autoridades seleccionadas (Corte Constitucional y Superintendencia de Industria y
Comercio) han proferido en el periodo seleccionado. A efecto del desarrollo de la tarea

planteada se realizo una busqueda del insumo requerido, se definieron las herramientas



Principios Rectores Del Habeas Data En El Ordenamiento Juridico Colombiano 13

ajustadas para el andlisis del referido insumo y se efectuaron los posteriores ejercicios de
aplicacion del método analitico descriptivo en el propoésito de alcanzar los resultados
buscados, previo a un ejercicio de aproximacion conceptual a aspectos que eran considerados
necesarios para los fines perseguidos en el presente trabajo.

El resultado del esfuerzo realizado permite por tanto presentar el contenido que
adelante se expone, donde el lector podrd, luego de identificar aspectos metodoldgicos que
enmarcaron la labor cumplida (Capitulo I - Planteamiento De La Investigacion), acercarse de
manera sucinta al origen etimoldgico, la definicion juridica y la evolucion historica del
instituto (Capitulo Il — Contextualizacion: Breve Acercamiento al Habeas Data), al igual que
a la identificacion previa de la drbita conceptual de los principios de Habeas Data que
definieron la base de la investigacion (Capitulo Il — Principios Rectores del Habeas Data),
junto con el Marco Juridico de Referencia en Colombia (Capitulo V), todo lo cual constituye
el marco teorico desde el cual se abord6 la labor cumplida. A renglén seguido del bloque
enunciado, se presenta el producto final del analisis de las jurisprudencias y resoluciones en
la cuales la Corte Constitucional y la Superintendencia de Industria y Comercio (Capitulo V
y Capitulo VI respectivamente) abordaron conceptualmente principios de Habeas Data, como
antesala de Examen De Coherencia efectuado entre las dimensiones conceptuales abordadas
por cada uno de los entes objeto de observacion (Capitulo VI). Con posterioridad a los
aspectos antes referidos, se presentan las conclusiones que como realizadores del trabajo de
investigacion se identificaron.

Por otra parte, se ha incorporado al presente trabajo como anexo del mismo, que no

siendo su objeto central constituye insumo Util para interesados en el tema, el conjunto de
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tablas de andlisis que contienen el ejercicio de extraccion de informacion de cada una de las
sentencias y resoluciones estudiadas, debidamente organizadas por institucion y dentro de
ellas por orden cronoldgico, con una tabla de relacionamiento con los principios de Habeas
Data, las que permiten a quien desee la aproximacion mayor a la tematica hallar una linea
facil de llegada a los desarrollos que en el periodo de estudio fueron identificados.

Se espera que con el presente trabajo se logre hacer una contribucion al ejercicio de
organizacion tematica y documental del Habeas Data desde la perspectiva de sus principios,
pudiendo resultar util a estudiantes, docentes e incluso consultores que busquen clarificacion

sobre la dimension conceptual de tales principios.
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1. Planteamiento De La Investigacion

1.1 Problema de Investigacion

En el afio 1991, la Nueva Constitucion Politica de Colombia reformul6 la estructura y esencia
del ordenamiento juridico colombiano al establecer un modelo principialistico que permitio
que el andlisis de las leyes fuera mas alla de la simple exégesis imperante hasta la fecha, para
ordenar ahora la revision del espiritu propio de las mismas. En tal proposito y a efectos de
la realizacion de uno de los principios fundantes del ordenamiento juridico colombiano que
es la Dignidad, se incorporaron en el cuerpo constitucional un catdlogo mas amplio de
Derechos Fundamentales, dentro de los cuales se encuentra el Derecho de Habeas Data.

Siguiendo la linea de la nueva tendencia filosofica el nuevo instituto juridico logré su
desarrollo mas amplio a través de la Ley Estatutaria 1581 de 2012, basada fundamentalmente
en principios reguladores de la proteccion de datos.

Por tal razon, se consider6 necesario identificar la dimensién conceptual que la Corte
Constitucional, como garante de la Constitucion, al igual que la SIC, como autoridad de
control de Habeas Data, han desarrollado sobre los principios aplicables al Habeas Data,
buscando de contera definir si en tal proceder se ha actuado con coherencia juridica
interinstitucional.

Cabe resefiar que, revisado el estado del arte sobre el tema, no se identifico trabajo
alguno que permita conocer en Colombia, sistematicamente organizada, la informacion sobre

los mencionados referentes doctrinales y jurisprudenciales. De ahi que se espera que el
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trabajo realizado permita ilustrar tanto a profanos como iniciados en el tema, a través de los
pronunciamientos de las instituciones en estudio y aproximarse de manera mas facil a su
comprension.

Por tal razon, teniendo en cuenta que la garantia real para buscar la proteccion del
derecho en un Estado se da en cuanto existan Organos estatales competentes que actlen
coherentemente, los resultados que se presentan a continuacion buscaron determinar, bajo el
analisis de los pronunciamientos emitidos, si ha habido o no la mencionada coherencia
dogmatica juridica en el periodo 2012 — 2016 por parte de la Corte Constitucional y de la
Superintendencia de Industria y Comercio desde su aparicién, en relacion con el desarrollo

conceptual de los principios rectores del Habeas Data en Colombia.

1.2 HipOtesis

La presente investigacion demostrara mediante el analisis descriptivo de los
pronunciamientos proferidos durante el periodo 2012-2016 tanto por la Corte Constitucional,
como por la Superintendencia de Industria y Comercio, que existe coherencia entre la
dimension conceptual otorgada por cada una de dichas autoridades a los principios rectores
del Héabeas Data, toda vez que, en primer lugar dicha coherencia responde al deber de las
autoridades de fomentar la seguridad juridica en el desarrollo dogmatico del instituto juridico
del habeas Data en el ordenamiento juridico nacional, y en segundo lugar al hecho de que la
Superintendencia de Industria y Comercio aborda el estudio de los principios rectores del

Habeas Data apegandose estrictamente a la conceptualizacion legalmente recogida de los
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mismos, la cual deviene de la ratificacion del legislador del desarrollo jurisprudencial
adelantado por la Corte Constitucional desde la incursion de dicho derecho fundamental en

el ordenamiento constitucional nacional.

1.3 Justificacién

De cara al problema juridico planteado y a los desarrollos logrados, se espera que el producto
que se entrega satisfaga las pretensiones que constituyeron en su momento justificacion para
el abordaje del presente trabajo y que se enuncian asi:

- Seguridad Juridica: Como consecuencia de los resultados alcanzados, brindar
confianza juridica sobre el proceder de Corte Constitucional y Superintendencia de Industria
y Comercio en cuanto hace referencia a la dimension conceptual de los principios de Habeas
Data por ellos abordados a partir de la coherencia identificada.

- Utilidad Tedrica: Dar a conocer de forma sintética y correlacionada la dimension y
alcance juridico de los principios rectores del Habeas Data definidos tanto por la Corte
Constitucional, que se encuentra designada por la Constitucién Politica de Colombia de 1991
para efectuar el control de constitucionalidad sobre las leyes de la materia y garantizar la
proteccion de los derechos fundamentales de todos los colombianos, como por la
Superintendencia de Industria y Comercio - Delegatura de Proteccion de Datos, quien se
encuentra designada por la ley para garantizar el cumplimiento de las normas que direccionan

y regulan el tratamiento de datos personales en Colombia.
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- Implicaciones sociales: Servir a las entidades publicas, organizaciones de economia
mixta y privadas, empresarios independientes, ciudadanos y en general a todas las personas
tener un referente doctrinal que oriente la dimensién juridica de los principios rectores del
Habeas data, para un adecuado tratamiento de los datos, tanto en la esfera individual como
organizacional.

- Aporte Académico: Constituir un referente bibliografico, que de manera facil y
rapida permita relacionar los principios de Habeas Data con las fuentes jurisprudenciales y
doctrinarias de Corte Constitucional y Superintendencia de Industria y comercio en el

periodo objeto de observacion.

En fin, sin pretensiones desbordadas se espera contribuir con un aporte mas en el estudio del
instituto juridico de Habeas Data en Colombia, tan poco explorado hasta el momento por la
academia nacional y cuyo desarrollo legislativo y aprehension social se encuentra en pleno

crecimiento.

1.4 Objetivos

1.4.1 Objetivo General

El trabajo de investigacion en su momento planteado y que constituyd la bitacora de

ejecucion del resultado que ahora se presenta, se fijo como objetivo principal determinar la

coherencia en la dogmatica juridica de los pronunciamientos emitidos por parte de la Corte
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Constitucional en el periodo 2012 — 2016 y los de la Superintendencia de Industria y
Comercio - Delegatura de Proteccion de Datos, desde su aparicion, en relacion con los

principios rectores del Habeas Data en Colombia.

1.4.2 Objetivos Especificos

1. Identificar la dimension conceptual de los principios de Habeas Data en la jurisprudencia
de la Corte Constitucional en el periodo 2012 - 2016.

2. Identificar la dimension conceptual de los principios de Habeas Data en la doctrina
sancionatoria de la SIC — Delegatura de Proteccién de Datos desde su inicio.

3. Establecer los elementos de coherencia o incoherencia entre la dimension
conceptual desarrollada por cada una de las instituciones en analisis, respecto de los
principios de Habeas Data.

4. Definir conclusiones del trabajo realizado.

1.5 Estrategia metodoldgica

Para el abordaje y desarrollo de los objetivos planteados, la investigacion se direccioné como
un estudio analitico exploratorio de caracter cualitativo de la dimensién conceptual de los
principios rectores del Habeas Data en Colombia desde un enfoque netamente juridico. En
tal direccion y a efectos de dar respuesta al problema juridico en su momento formulado, fue

propuesta la siguiente estrategia metodologica:
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Tabla 1.

Estrategia metodoldgica

ESTRATEGIA METODOLOGICA

1. Formulacidn del proyecto de investigacion

1.1. Formulacion del problema de investigacion.

1.2. Formulacion de la hipétesis frente al problema de investigacion.
1.3. Descripcion de la justificacion del proyecto de investigacion.
1.4. Formulacion de los objetivos de la investigacion.

1.5. Formulacion de la estrategia metodolégica del proyecto de investigacion.

2. Identificacién y descripcién del contexto conceptual de los principios rectores del Habeas Data

2.1. Analisis descriptivo del Habeas Data.

2.2. Formulacion de la definicién de principio juridico.

2.3. Formulacion de la definicion de principio rector del Habeas Data.

2.4. Exposicién de los principios rectores del Habeas Data reconocidos en el ordenamiento juridico

colombiano.

3. ldentificacion y descripcién del marco juridico de los principios rectores del Hbeas Data en

Colombia.

3.1. Analisis descriptivo del marco constitucional del Habeas Data en Colombia.

3.2. Anélisis descriptivo del desarrollo jurisprudencial del Habeas Data en la jurisprudencia de la Corte
Constitucional.

3.3. Analisis descriptivo esencial del Habeas Data.

3.4. Anédlisis descriptivo del marco legal del Habeas Data en Colombia.

4. Analisis del dimensionamiento conceptual de los principios rectores del Habeas Data en

Colombia.

4.1. Andlisis descriptivo del dimensionamiento conceptual de los principios rectores del Habeas Data

en la jurisprudencia de la Corte Constitucional durante el periodo 2012-2016.
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ESTRATEGIA METODOLOGICA

4.1.1. Reconocimiento documental de jurisprudencia objeto de estudio.

4.1.2. Analisis descriptivo de jurisprudencia objeto de estudio.

4.1.3. Identificacion de principios rectores del Habeas Data cuya dimensién conceptual fue abordada
por la Corte Constitucional en la jurisprudencia objeto de estudio.

4.1.4. Andlisis critico de los principios rectores del Habeas Data cuya dimensién conceptual no fue
abordada por la Corte Constitucional en la jurisprudencia objeto de estudio.

4.1.5. Analisis descriptivo de la dimensidn conceptual de los principios rectores del Habeas Data cuya

dimensién conceptual fue abordada por la Corte Constitucional en la jurisprudencia objeto de estudio.

4.2. Andlisis descriptivo del dimensionamiento conceptual de los principios rectores del Habeas Data

en la doctrina sancionatoria de la SIC — Delegatura de Proteccion de Datos en el periodo 2012 - 2016.

4.2.1. Reformulacion del periodo de referencia.

4.2.2. Reconocimiento documental de la doctrina sancionatoria objeto de estudio.

4.2.3. Analisis descriptivo de doctrina sancionatoria objeto de estudio.

4.2.4. ldentificacién de principios rectores del Habeas Data cuya dimensién conceptual fue abordada
por la Delegatura de Proteccion de Datos en la doctrina sancionatoria objeto de estudio.

4.2.5. Andlisis critico de los principios rectores del Habeas Data cuya dimensidn conceptual no fue
abordada por la Delegatura de Proteccion de Datos en la doctrina sancionatoria objeto de estudio.
4.2.6. Analisis descriptivo de la dimensidn conceptual de los principios rectores del Habeas Data cuya
dimensién conceptual fue abordada por la Delegatura de Proteccion de Datos en la doctrina

sancionatoria objeto de estudio.

5. Reconocimiento del grado de coherencia existente entre de las dimensiones conceptuales

desarrolladas por la Corte Constitucional y la SIC

5.1. Formulacion de la definicion del examen de coherencia.
5.2. Formulacion de la metodologia para la aplicacién del examen de coherencia.

5.3. Aplicacion del examen de coherencia.
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ESTRATEGIA METODOLOGICA

6. Formulacién de conclusiones

Cabe destacar que para la ejecucion de la estrategia expuesta el equipo investigador hizo uso
de fuentes primarias como la informacion derivada de la aplicacion de los formatos de
andlisis de jurisprudencias y resoluciones, y fuentes secundarias como los contenidos
informativos de las referencias bibliograficas a partir de las cuales se estructurd el marco
conceptual y juridico de los principios rectores del Habeas Data.

Igualmente, es preciso poner de presente que la estrategia metodoldgica fue ejecutada
instrumentando la técnica de analisis documental, teniendo como instrumentos formatos de
analisis de jurisprudencias y resoluciones especialmente disefiados por el equipo investigador
para el cumplimiento de los requerimientos de la investigacion, y tablas de contenido

igualmente de disefio propio.
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2. Contextualizacion: Breve Acercamiento Al Habeas Data

Los Principios Rectores del Habeas Data han surgido y evolucionado en el marco del
desarrollo juridico del denominado instituto juridico de Habeas Data.

Teniendo en cuenta lo anterior, y con el propdsito de iniciar la exposiciéon de los
contenidos de la presente investigacion estableciendo un contexto preciso desde el cual sea
posible comprender la existencia y estructura de los principios rectores del Habeas Data y
estudiar su dimension conceptual en el ordenamiento juridico colombiano desde el enfoque
propuesto, es pertinente abordar muy brevemente algunas consideraciones frente al instituto

juridico de Habeas Data.

2.1 Etimologia

La expresion Habeas Data es un término compuesto, integrado por los vocablos habeas,
origen latino, cuyo significado refiere a “traigase (posesion)”, y data, de origen inglés y cuyo
significado refiere a “dato, informacion”. (Castro Linares, 2003)

Derivada de la conjuncion literal de los significados de los vocablos que lo componen,
desde un analisis exclusivamente etimolégico se ha entendido que el término Habeas Data

significa “traer el dato” o “traer la informacion”.
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2.2 Definicién gramatical del término

De conformidad con el Diccionario Espafiol Juridico de la Real Academia de la Lengua

Espafiola (RAE) (Espafiola, 2017) , el Habeas Data se define como:

“1. Adm. Accion constitucional que puede ejercer cualquier persona incluida en un registro
de datos para acceder al mismo y recabar la informacion que le afecte, asi como para
solicitar su eliminacién o correccion si tal informacion fuera falsa o estuviera

desactualizada.

2. Tel._Derecho a la propia intimidad informatica. Que confiere a su titular un derecho de
control sobre los datos (acceso, rectificacion y cancelacion de los mismos), interviniendo el
Estado en su proteccion y tutela con agencias o comisarios para la proteccién de datos.

- Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal”

Asi mismo, la RAE asocia al Habeas Data con el derecho de proteccion de datos personales,

el cual define en los siguientes términos:

“Const._Derecho fundamental de toda persona fisica que la faculta para disponer y
controlar sus datos de caracter personal, pudiendo decidir cuales proporcionan a terceros
asi como conocer quién posee esos datos y para qué, y oponerse a esa posesion o

tratamiento.”
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También en referencia al derecho a la proteccidn de datos personales, el cual desde diversas
perspectivas ha sido equiparado con el Habeas data, Puccinelli lo define como la suma de
principios, derechos y garantias establecidos en favor de las personas que pudieran verse
perjudicadas por el tratamiento de los datos de carécter personal a ella referidos (Puccinelli,
2004).

En adicion a la definicion otorgada por la RAE, el Habeas Data también ha sido
entendido como el derecho a la libertad informatica, el cual tiene como objeto garantizar la
facultad de las personas para conocer y acceder a las informaciones que les conciernen
archivadas en bancos de datos, controlar su calidad, lo que implica la posibilidad de corregir
o cancelar los datos inexactos o indebidamente procesados y disponer sobre su transmisién
(Lufio., 1989, pags. 161-162).

Asi mismo, Fappiano entiende el Habeas Data fundamentalmente como un
mecanismo de defensa frente a la denominada “Revolucion informatica” (Fappiano, 1998,
pag. 643), definiciéon cercana a la otorgada por Pérez Lufio, para quien el Habeas Data
constituye un importante criterio de legitimacion politica de los sistemas democraticos,
tecnoldgicamente desarrollados (Lufio, 1995, pag. 138).

Por su parte, desde el ambito estrictamente juridico, en el ordenamiento juridico
colombiano, el Héabeas Data ha sido comprendido por la Corte Constitucional
simultaneamente como un derecho fundamental autdbnomo y una garantia de otros derechos,

que protege el caracter personal de los datos de las personas naturales.
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2.3 Evolucién histdrica

Historicamente, el Habeas Data surge en el ambito juridico derivado de los intensos y
profundos desarrollos en el reconocimiento y materializacion del concepto de dignidad
humana como principio superior de todo ordenamiento juridico, los cuales se dieron con
posterioridad a la Segunda Guerra Mundial, en la que el abuso en el tratamiento de la
informacion personal de millones de personas constituyd un mecanismo para facilitar la
transgresion de su dignidad y la configuracion de crimenes atroces en su contra.

Desde aquellos inicios, en los que la proteccion de los datos personales de las personas
naturales se asociaba ineludiblemente con el derecho a la intimidad, desarrollado igualmente
durante tiempos de posguerra, el Habeas Data ha estado sujeto a un acelerado proceso
evolutivo, motivado desde distintas latitudes por la preocupacién constante por los efectos
de la irrupcion de las nuevas tecnologias de la informacion en la integridad de las personas,
que en la actualidad ha devenido en la construccion en ordenamientos juridicos de todo el
mundo de normas que protegen la dignidad de las personas y su capacidad de
autodeterminacion informatica, mediante la delimitacion de pardmetros precisos para el
tratamiento de datos personales.

Apoyado en el trabajo de Saarenpaa (Saarenpad, 2003, pags. 15-29), Luis Fernando
Cote Pefia quien aborda la evolucion historica del Habeas Data desde una perspectiva
universal y teniendo a la dignidad humana como el eje central del instituto juridico (Cote
Pefia, 2016), el desarrollo histdrico del Habeas Data puede concretarse en cinco (5) distintos

periodos, tal como se expone en la siguiente grafica:
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Grafico 1. Periodos de evolucion histérica del Habeas Data

Con el proposito de dar una ilustracion de lo que ha sido el acelerado desarrollo historico del
instituto en el mundo, se exponen los aspectos mas relevantes de cada uno de los periodos
del desarrollo del Habeas Data referidos por Cote Pefia (Cote Pefia, 2016, pags. 59 - 75) en

su obra asi:

2.3.1 Periodo Pre-Dignidad

Constituye el primer periodo de la evolucion historica del Habeas Data en la obra de Cote
Pefia, y que abarca la época previa a la adopcion del concepto de dignidad en el ambito
juridico- politico, la cual se dio con la aparicion de la Declaracidon Universal de los Derechos

Humanos y la Declaracién Americana de los Derechos del Hombre y del Ciudadano en el
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afio 1948. Se destaca en este periodo la Declaracion de los Derechos del Hombre y del

Ciudadano de la Revolucién Francesa.

2.3.2 Periodo de Fundamentaciéon Humanista

Comprendido entre la aparicion de la Declaracion Universal de los Derechos Humanos vy la
Declaracion Americana de los Derechos del Hombre y del Ciudadano en 1948 y hasta antes
de la aparicion de la ley de proteccion de datos personales de Land Hesse en Alemania en
1970, en este periodo se promueve entre los estados del mundo una marcada unificacion
ideoldgica en torno al reconocimiento de la dignidad como un principio universal. De igual
forma, es promovida la incursion en distintos ordenamientos juridicos europeos del derecho

a la privacidad.

2.3.3 Periodo de Insularidad Normativa

Este periodo que se extiende desde la aparicion en 1970 de la Ley del Land Hessen, hasta
antes del Convenio del Consejo de Europa 108 del 28 de enero de 1980 sobre Datos
Personales, debe su nombre al fendmeno ocurrido con ocasion de la aparicion de
legislaciones en materia de proteccion de datos personales al interior de cada una de las
naciones, entre las que es posible mencionar a Alemania (Ley de Land Hesse de 1970, Ley
Federal de Proteccion de Datos de 1977), Suecia (Data Lag 289 de 1973), Estados Unidos

(Privacy Act de 1974), Dinamarca (leyes sobre ficheros publicos y privados de 1978), Austria
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(Ley Federal de Proteccién de Datos de 1978), Francia (Ley 78 de enero 17 de 1978), y la
Unién Europea una vez instituida( Resolucion 22 de 1973, Resolucidén 29 de 1974, y
Resolucion del 8 de mayo de 1979).

A partir de la Ley de Hesse, cuya finalidad la constituia fundamentalmente proteger
a los individuos frente a las injerencias que pudiera ejecutarse con ocasion de la utilizacion
de las nuevas tecnologias, el nicleo u objeto de amparo de las normas juridicas asociadas a
la proteccion de datos personales se desplaza de la intimidad, a los datos mismos en funcion
de la autodeterminacion informatica y la responsabilidad por el autorizado en funcion de ella
a tratar los datos de otro, otorgando por vez primera una mayor autonomia al derecho de
proteccion de datos frente al derecho a la intimidad.

Pese a que el desarrollo normativo promovido durante este periodo constituye el
punto de partida de la regulacion autbnoma del derecho a la proteccion de datos personales,
en su obra, Cote Pefia resalta que la multiplicidad de normas expedidas produjo una asimetria
normativa, que generd limitantes de la comunicacion comercial transfronteriza en momentos
en que la misma se consolidaba como consecuencia de la globalizacién afincada en los

avances de las nuevas tecnologias.

2.3.4 Periodo de Unificacién Europea

En este periodo, cuyo inicio es establecido desde EI Convenio del Consejo de Europa 108

del 28 de enero de 1980 y que finaliza en 1995 con la aprobacion de la Directiva 95/46/CE,

de octubre 24, del Parlamento Europeo y del Consejo sobre Proteccion de las Personas Fisicas
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en lo referido al “tratamiento de datos personales y a la libre circulacion de estos datos”, la
Unién Europea, como consecuencia de la multiplicidad de normas nacionales, realiza un gran
esfuerzo por unificar toda la normatividad sobre Proteccion de Datos personales de los paises
que se encontraban en su momento al interior de la Unién.

Frente a las normas promovidas en este periodo, Cote Pefia hace especial énfasis en
la Directiva 95/46 CE de 1995, mencionando que dicha norma constituyo la base para la
creacion de la Ley Orgéanica 15/1999 de 13 de diciembre de Proteccion de Datos de Carécter
Personal (LOPD), la cual fue la base para la construccion de la legislacion colombiana sobre

proteccion de datos personales.

2.3.5 Periodo de Trasplante Normativo

Este periodo, comprendido entre el lapso posterior a la aparicion de la Directiva 95/46/CE
hasta afios cercanos a la redaccion de la obra de Cote Pefia, constituye para el autor el periodo
mas reciente de la evolucion histérica del Habeas Data. Desde su obra, en él se produce un
fendmeno de trasplantes normativos generalizado, el cual produce la aparicién de normas en
el universo juridico nacional de los paises en via de desarrollo que recogen contenidos, tanto
de las manifestaciones unificadas de la experiencia europea, como de las recomendaciones

de la OCDE, cuando no directamente leyes como la LOPD espariola.
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2.3.6 Periodo de Revisién Normativa Europeo

Teniendo en cuenta el andlisis del panorama actual en que se encuentra el Habeas data
llevado a cabo para la elaboracion del presente texto, y como complemento a los
planteamientos formulados por Cote Pefia en su obra frente la evolucion historica del
instituto, es preciso anotar que en la actualidad el Habeas Data se encuentra en un nuevo
periodo de desarrollo, caracterizado por el profundo proceso de revisién y cambio de la
legislacion europea en materia de proteccion de datos personales, el cual ha generado
cambios que plantean nuevas fronteras a su evolucidon en el nivel global.

Entre los cambios méas importantes de la normativa europea en materia de proteccion
de datos personales en los ultimos afios en este nuevo periodo de desarrollo del Habeas Data,
actualmente en plena vigencia, es preciso resaltar la caida del acuerdo Safe Harbor, el cual
constituia el mecanismo de transferencia de informacion entre EU y Europa, y el surgimiento
del Privacy Shield, que con el objetivo de proteger los datos personales europeos, impone
fuertes obligaciones a las compafiias estadounidenses, y establece parametros para ayudar a
la cooperacidn con las autoridades europeas de proteccién de datos, implicando en primera
medida, compromisos por escrito que den la garantia del acceso a los datos personales por
parte de las autoridades publicas (Comision Europea, 2016), a lo cual se suma el nuevo
Reglamento 2016/679 del Parlamento Europeo y del Consejo de la Union Europea, el que
habiendo entrado en vigor el 25 de mayo de 2016 tendra caracter obligatorio a partir del 25

de mayo de 2018. (Parlamento Europeo y Consejo, 2016)
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2.4 Conceptos asociados al Habeas Data

El acercamiento al estudio del Habeas Data y en especial de sus principios que constituyen
el objeto del presente trabajo, precisa la determinacion previa de algunos conceptos
asociados, tales como, datos, titulares, libertad informética, tratamiento, responsable, etc.

para lo cual se trae sus referentes normativos asi:

Grafico 2. Conceptos relacionados con Habeas Data

Dato Personal

La ley 1581 de 2012 define el dato personal como “Cualquier informacion vinculada o que

pueda asociarse a una o varias personas naturales determinadas o determinables”. Mas sin

embargo es importante tener en cuenta la definicion que la ley 1266 de 2008 contempla en
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su Articulo 3 literal E) cuando sefiala: “Dato personal. Es cualquier pieza de informacion
vinculada a una o varias personas determinadas o determinables o que puedan asociarse
con una persona natural o juridica.”.

Cabe advertirse que la legislacién colombiana, que ha definido en dos oportunidades

lo que es Dato Personal, a su vez también ha generado una clasificacion que surge de la

combinacidn de las dos disposiciones en mencion, asi:

Grafico 3. Clasificacién de los Datos Personales
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Titular

El literal f) del Articulo 3 de la Ley 1581 de 2012 define al titular como 1la “Persona natural

cuyos datos personales sean objeto de Tratamiento.”

Responsable

El literal €) del Articulo 3 de la Ley 1581 de 2012 define al responsable como “Persona

natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la

base de datos y/o el Tratamiento de los datos.”

Base de datos

El literal b) del Articulo 3 de la Ley 1581 de 2012 define una base de datos como un

“Conjunto organizado de datos personales que sea objeto de Tratamiento.”

Tratamiento

El literal g) del Articulo 3 de la Ley 1581 de 2012 define el tratamiento como “Cualquier

operacion o conjunto de operaciones sobre datos personales, tales como la recoleccion,

almacenamiento, uso, circulacion o supresion.”
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Libertad Informéatica

La Liberta Informéatica o Autodeterminacion Informatica, es una dimensién del Habeas Data
que constituye parte de su ndcleo esencial, la cual se configura como la materializacion del
principio de Libertad, y que le otorga a todas las personas naturales la potestad juridica para
conocer e incidir sobre el contenido, acopio, uso y difusion de la informacion personal que

les concierne y que se encuentra archivada en un banco de datos.
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3. Principios Rectores Del Habeas Data

Establecido el marco tedrico y conceptual del Habeas Data, asi como su contexto de
existencia y formacién, resulta procedente ahondar puntualmente en el estudio y
comprension de su naturaleza y estructura de los principios que le rigen.

Para dicho propdsito, a continuacién se abordan algunas consideraciones frente a la
naturaleza de los principios juridicos en general y de los principios rectores del Habeas Data
concretamente, asi como frente a la funcidn de estos y su reconocimiento en el ordenamiento

juridico colombiano.

3.1 Definicién de principio juridico

A lo largo del proceso de evolucion tetrica de las especies normativas, surtido desde hace
varias décadas desde los escenarios de la teoria juridica y la filosofia del derecho, una gran
cantidad de autores de distintas corrientes de pensamiento juridico han formulado diversas
definiciones de los principios juridicos.

Entre las definiciones de mayor importancia se encuentran algunas como las
formuladas por Esser en los primeros estadios del estudio de los principios, Larentz, Dworkin
0 Alexy, con posterioridad, quienes han ofrecido contribuciones especialmente relevantes al
desarrollo conceptual de los principios juridicos.

Sin embargo, tal vez la definicion mas completa y Gtil para los propdsitos del presente

escrito es la formulada por Humberto Avila, quien desde el anélisis critico de diversas
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posturas conceptuales define los principios juridicos como “normas inmediatamente
finalistas, primariamente prospectivas y con pretension de complementariedad y
parcialidad, para cuya aplicacion se requiere una valoracion de la correlacion entre el
estado de cosas que debe ser promovido y los efectos derivados de la conducta considerada
necesaria para su promocion” (Avila, 2011, pag. 70).

Desde dicha acepcion, que recolecta los elementos conceptuales de mayor
trascendencia atribuidos por diversos autores a este tipo de normas, los principios juridicos
se concretan como normas juridicas que: (i) establecen fines o estados de cosas que deben
ser alcanzados o construidos, (ii) no ofrecen soluciones especificas a casos concretos, pero
que establecen el sentido en que estas deben ser formuladas, y que (iii) para su aplicacién
requieren que el aplicador fundamente la correlacion entre las conductas que quieren llevarse
a cabo y la realizacion o alcance del fin o estado de cosas exigido.

Desde la Teoria de los principios de Avila, los principios juridicos no solo establecen
el deber de cumplimiento de estados de cosas o fines, sino que de igual forma establecen el
deber paralelo de adopciéon de medios 0 comportamientos que permitan su consecucion
efectiva 0 promocion gradual (Avila, 2011, péags. 71-72), lo que implica que, si bien no

establecen comportamientos de forma directa, si los promueven indirectamente.

3.2 Los principios rectores del Habeas Data

De la definicion de los principios juridicos expuesta en el numeral anterior, y del anélisis de

la configuracion y contenido del ordenamiento juridico como estructura, 0 mas
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especificamente del marco legal de un instituto juridico, es preciso notar que, los principios
juridicos establecen los fines o estados de cosas que deben ser alcanzados mediante la
implementacion de dicho ordenamiento, y las reglas concretan y permiten hacer exigibles los
comportamientos 0 medios necesarios para el cumplimiento de dichos fines o estados de
C0sas.

Ahora bien, si dicho andlisis se trae a la temética del presente estudio y se analiza el
marco juridico nacional en materia de Habeas Data o proteccion de datos personales desde
los presupuestos anteriormente mencionados, es preciso reconocer que los principios rectores
del Habeas Data, o principios de administracion de datos personales, son normas juridicas
que establecen los fines o premisas fundamentales a las que todo tratamiento de datos
personales en el territorio colombiano debe aspirar cumplir, es decir, son la fuente de los
deberes juridicos que quien trate datos personales se encuentra en la obligacion de observar
y garantizar al titular en todo momento.

Adicionalmente, dicho analisis también permite reconocer que, en relacion con los
principios, todas las reglas que establecen conductas especificas frente al tratamiento de datos
personales, no establecen otra cosa distinta a los comportamientos o medios requeridos para
el complimiento de los fines o estados de cosas precisados por estos. Los principios rectores
del Habeas Data son entonces el fundamento del instituto juridico y ofrecen el sentido en que
el tratamiento de datos personales debe ser regulado.

Cabe destacar que en Colombia, la Corte Constitucional ha reconocido que estos
tienen su fundamento de validez en la consagracion positiva del derecho al Habeas Data, y

que representan el contexto “normativo y axiolégico dentro del cual debe moverse,
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integralmente el proceso informatico". De igual forma, el alto tribunal ha reconocido que de
estos son el resultado "de la aplicacion directa de las normas constitucionales al proceso
informético.”, y que de ellos derivan "unas reglas generales que deben ser respetadas para
poder afirmar que el proceso de acopio, uso y difusidbn de datos personales sea

constitucionalmente legitimo™ (Sentencia T-307, 1999).

3.3 Los Principios rectores del Habeas Data en el ordenamiento juridico colombiano

Como fue anotado anteriormente, los principios rectores del Habeas Data, o principios de
administracion de datos personales, establecen los fines o premisas fundamentales a las que
todo tratamiento de datos personales en el territorio colombiano debe aspirar cumplir.

Sin embargo, si bien tanto la Ley 1266 de 2008 como la Ley 1581 de 2012 enuncian
expresamente un conjunto de principio, estos no responden a la totalidad de principios
rectores del Habeas Data reconocidos por el ordenamiento juridico colombiano. Cote Pefia
sefiala en su obra que, sumados a los principios del Habeas Data reconocidos expresamente
por las leyes colombianas, la Corte Constitucional de Colombia ha reconocido y abordado
en su jurisprudencia otros principios que, si bien no han sido plasmados en el contenido de
las leyes citadas, hacen parte de los principios a partir de los cuales debe orientarse cualquier
tratamiento de datos personales en Colombia. De igual forma, derivado del nucleo esencial
del Habeas Data reconocido por el alto tribunal constitucional, Cote Pefia identifica el
principio de dignidad, contenido en la Constitucion Politica, como uno de los principales,

sino el mas importante, principio rector del Habeas Data en nuestro ordenamiento juridico.
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Por las anteriores razones, el presente trabajo partio de la totalidad de los principios
que Cote Pefia, identificd en su estudio, los cuales se presentan a continuacién con la
referencia de la fuente de la cual emanan y la norma juridica (si es del caso) o la

jurisprudencia que refieren su existencia.

Tabla 2.
Principios
PRINCIPIO FUENTE NORMA

Principio de Dignidad Constitucional Constitucidn Politica de Colombia
Principio de Legalidad. Legal Ley 1581 de 2012.
Principio de Libertad. Legal Ley 1266 de 2008 / Ley 1581 de 2012.
Principio de Veracidad. Legal Ley 1266 de 2008 / Ley 1581 de 2012
Principio de Integridad. Legal Ley 1266 de 2008 / Ley 1581 de 2012
Principio de Finalidad. Legal Ley 1266 de 2008 / Ley 1581 de 2012
Principio de Acceso y Legal Ley 1581 de 2012

Circulacién Restringida.

Principio de Transparencia. Legal Ley 1581 de 2012
Principio de Seguridad. Legal Ley 1581 de 2012
Principio de Legal Ley 1581 de 2012

Confidencialidad.

Principio de Legal Ley 1581 de 2012 /
Responsabilidad Guia de Implementacion del Principio
Demostrada. de Responsabilidad Demostrada o

Accountability (Superintendencia de

Industria y Comercio, 2015)
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PRINCIPIO FUENTE NORMA
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Principio de Interpretacion Legal Ley 1266 de 2008
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Jurisprudencial

Principio de Utilidad.

Jurisprudencial

Principio de Incorporacion.

Jurisprudencial

Principio de Caducidad.

Jurisprudencial

Principio de Individualidad.

Jurisprudencial

Sentencia T-729 de 2002
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4. Marco Juridico De Referencia En Colombia

Enunciados los principios rectores del Habeas Data reconocidos en el ordenamiento juridico
colombiano, es pertinente entrar a referir las disposiciones juridicas que, dentro de dicho
ordenamiento regulan el tratamiento de datos personales en nuestro pais, y que por ende

constituyen el marco juridico de referencia de los mencionados principios.

4.1 El Habeas Data en el ordenamiento juridico

Desde su incursion en el ordenamiento juridico colombiano, la evolucién y estado actual del
Héabeas Data en el ordenamiento juridico nacional ha tenido manifestaciones en los ambitos

constitucional, jurisprudencial y legal, tal como pasa a ponerse de relieve:

4.1.1 Marco Constitucional

En el afio 1991, por iniciativa del gobierno nacional, la Asamblea Nacional Constituyente
incorporé en la Carta de Derechos Fundamentales de la nueva Constitucion Politica de
Colombia el derecho al Habeas Data.

Por ello, en primer lugar el articulo 15 de la Carta Politica es quiza, por su jerarquia

y proximidad, el primer marco regulatorio del instituto, advirtiendo que:
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“Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre,

y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,

actualizar vy rectificar las informaciones gue se hayan recogido sobre ellas en bancos de

datos vy en archivos de entidades publicas v privadas.

En la recoleccion, tratamiento y circulacién de datos se respetaran la libertad v

demas garantias consagradas en la Constitucidn. (Subrayado fuera de texto)

En segundo lugar, aun cuando no existe una referencia directa que los asocie en el texto
constitucional, dado el desarrollo historico del Habeas Data, y la trascendencia e importancia
que para el mismo entrafa el principio de Dignidad, fundante del Estado Social de derecho
que nos rige, otra disposicion normativa reguladora del instituto es el articulo 1° que a su

tenor sefiala:

ARTICULO 1. Colombia es un Estado social de derecho, organizado en forma de Republica
unitaria, descentralizada, con autonomia de sus entidades territoriales, democratica,
participativa y pluralista, fundada en el respeto de la dignidad humana, en el trabajo y la

solidaridad de las personas que la integran y en la prevalencia del interés general.
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4.1.2 El Ha&beas Data desde la jurisprudencia de la Corte Constitucional de

Colombia

Desde su introduccion en la Constitucion de 1991, el desarrollo preliminar y ulterior del
Héabeas Data en Colombia ha sido impulsado fundamentalmente por la Corte Constitucional.
Tal como lo sefiala Cote Pefia (Cote Pefia, 2016, pag. 81), conforme a la sentencia T-058 de
2015 la jurisprudencia ha abordado el Habeas Data desde cuatro perspectivas diferenciadas,
a saber: i) como derecho ligado a la intimidad,; ii) como garantia de otros derechos; iii) como
expresion del libre desarrollo de la personalidad; y iv) como derecho fundamental autbnomo.

Si bien cada una de las perspectivas referidas anteriormente ha sido desarrollada por
la Corte en momentos distintos, y exponen consideraciones juridicas diferenciadas frente al
Héabeas Data, la Corte Constitucional ha integrado algunas de dichas perspectivas para
ofrecer un dimensionamiento mas integral del instituto juridico. Es asi como en la actualidad
el Habeas Data puede ser entendido en Colombia desde este &mbito normativo como un
derecho fundamental auténomo, que permite a todas las personas el libre ejercicio de su
autodeterminacion informatica (componente del libre desarrollo de la personalidad), y cuyo
reconocimiento y salvaguarda sirve asi mismo de garantia para la proteccion juridica de otros
derechos fundamentales.

Dado el actual entendimiento que sobre el Habeas Data tiene la Corte Constitucional,
y con el proposito de realizar una aproximacion adicional en el estudio de las consideraciones
juridicas frente a la materia, se considera preciso realizar las siguientes referencias asociadas

a cada una de las perspectivas abordadas:



Principios Rectores Del Habeas Data En El Ordenamiento Juridico Colombiano 45

4.2 El Habeas Data como derecho auténomo

Pese a que ya en 1995 en sentencia T-094 de dicha anualidad se habia hecho referencia al
Habeas Data como derecho autonomo contemplado en el articulo 15 constitucional, de
conformidad con lo puesto de relieve por la Corte en sentencia C-640 de 2010 es hasta 1997
que, en sentencia T-552 de dicho afio, la Corte reconoce la autonomia plena del Habeas Data
como derecho fundamental constitucional. A partir de alli se reconocié como un derecho
fundamental autobnomo, es decir, un derecho cuyo contenido y ejercicio pueden lograrse
independientemente de otros derechos de rango constitucional. Adicionalmente se precisd
que tiene como funcién principal equilibrar el poder entre el sujeto concernido por el dato y
aquel que tiene la capacidad de recolectarlo, almacenarlo, usarlo y transmitirlo.

En la linea de lo expuesto, para la Corte, el Habeas Data contenido en el articulo 15
de la Constitucién Politica, “...otorga la facultad al titular de datos personales, de exigir a
las administradoras de datos personales el acceso, inclusidn, exclusion, correccion, adicion,
actualizacion, y certificacion de los datos, asi como la limitacion en la posibilidades de
divulgacion, publicacion o cesion de los mismos, conforme a los principios que informan el
proceso de administracion de bases de datos personales” (Sentencia T - 729, 2002)

De ahi que, de conformidad con la legislacion vigente, en Colombia este derecho
puede ser ejercido o reclamado por la persona natural que lo ostenta (titular), por sus
causahabientes, o por quien represente a este mediante poder debidamente otorgado. En los

casos de los inimputables o de los incapaces, podra hacerlo el representante de este.
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Cabe agregar que al ser un derecho fundamental autonomo, la proteccion del Habeas
Data puede ser invocada mediante accion de tutela, siendo esta la accion juridica méas
utilizada por su inmediatez. Obviamente que, existen otros mecanismos para invocar la
proteccion de este derecho como lo son, en primera medida, la reclamacion directa al
responsable del tratamiento de datos, la queja o denuncia ante la SIC, la demanda civil o
administrativa cuando se deseen solicitar perjuicios contra particulares o contra el Estado
respectivamente, y la denuncia penal cuando se trate de casos asociados a la configuracion
del tipo penal que prescribe la comision de ciertas conductas frente al tratamiento de datos
personales.

Resulta importante sefialar que la Corte Constitucional, en la sentencia C-478 de
2011, contempla las siguientes “prerrogativas”, sin ser las Gnicas, sobre el derecho de Habeas

Data de la siguiente manera:

- “El derecho de las personas a conocer —acceso- la informacion que sobre ellas estan
recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde se
encuentra dicha informacion.”

- “El derecho a incluir nuevos datos con el fin de que se provea una imagen completa
del titula.”

- “El derecho a actualizar la informacion, es decir, a poner al dia el contenido de
dichas bases de datos.”

- “El derecho a que la informacion contenida en bases de datos sea rectificada o

corregida, de tal manera que concuerde con la realidad.”



Principios Rectores Del Habeas Data En El Ordenamiento Juridico Colombiano 47

- “El derecho a excluir informacion de una base de datos, bien porque se estd
haciendo un uso indebido de ella, o por simple voluntad del titular —salvo las excepciones

’

previstas en la normativa.’

4.3 El Habeas Data como Garantia

Otra de las perspectivas en que es desarrollado el Habeas data es en su dimension de
instrumento de garantia. Al respecto, en sus pronunciamientos, la Corte ha reconocido al
Héabeas Data la condicion de garantia de otros derechos, como quiera que con la proteccion
en la divulgacién de datos de las personas naturales sin su consentimiento de contera se
protege la intimidad y el buen nombre, en la medida en que los protege mediante la vigilancia

y cumplimiento de las reglas y principios de la administracién de datos mismos.

4.4 Nacleo: Autodeterminacion Informética y Dignidad Humana

Para comprender el ndcleo esencial del Habeas Data, es importante referenciarlo desde
relacion con el principio fundante de la Dignidad. Recuérdese que la Dignidad desde su triple
dimension, como lo ha considerado reiteradamente la Corte Constitucional, implica una triple
dimensidn, esto es el aseguramiento a la persona humana de poder 1) Vivir como se debe; 2)
Vivir como se quiere; 3) Vivir sin exclusion. Asi pues, teniendo en cuenta que el mal uso de
los datos, sobre todos aquellos categorizados como privados y sensibles, por ejemplo el

origen racial (judios en épocas del nacismo alemén) o una enfermedad de alto costo (un
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sindrome de inmunodeficiencia adquirida) pueden constituir limitacion al ejercicio de la
libertad, al acceso a fuentes crediticias, a residenciarse en un determinado lugar o acceder a
cierto grupo social, lo que se traduce en impedir al titular vivir como se debe, quiere y sin
exclusion, la primera esfera del nicleo esencial del Habeas Data se encuentra insitamente
referida por la Dignidad misma.

Pero adicionalmente, como lo pone de presente Cote Pena, “cl Habeas Data implica
una doble dimension adicional, esto es la Autodeterminacion Informética por una parte y por
la otra el Aseguramiento Informatico o Proteccion de Datos Personales” (Cote Pefia, 2016,
pag. 121). Esto permite evidenciar, por un lado, que la Autodeterminacién Informética es la
materializacion del principio de Libertad que contempla la ley. Y por el otro lado, la
Proteccion de Datos Personales materializa en si misma el principio de Seguridad de que
habla la norma. Estos dos componentes, junto con la Dignidad como quedd dicho,
conforman el nicleo del Habeas Data, entendiendo que la materializacion de ambas
dimensiones del derecho se dan y se protegen claramente desde los tres pilares sobre los

cuales la Corte ha establecido que el la existencia digna se debe materializar.

4.5 Marco Legal

Partiendo del reconocimiento otorgado por la Corte Constitucional al Habeas Data como un
derecho fundamental auténomo, y teniendo como insumo los avances conceptuales y
juridicos desarrollados en la jurisprudencia de la Corte, desde el aiio 2008 el legislador ha

venido realizando desarrollos normativos para regular legalmente el ejercicio del derecho al
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Héabeas Data en el pais, especificamente para regular los asuntos referentes a tratamiento de
datos personales, tanto de forma genérica, como de forma especifica en relacion a la
informacion en general de las personas naturales como con los datos personales de caracter
financiero, incluyendo a las personas juridicas.

Es por ello que en Colombia, la actividad legislativa para la regulacion del Habeas
Data ha devenido en la formulacion de dos (2) leyes estatutaria sobre la materia, ademas de
un bloque de reformas al cédigo penal conformado por los delitos informaticos entro de los
cuales se encuentra el de Violacion a los datos Personales. Para dejar una breve aproximacion

a tales desarrollos se realizan las siguientes referencias:

4.5.1 Ley 1266 de 2008

Esta ley estatutaria constituye el primer desarrollo normativo llevado a cabo por el poder
legislativo colombiano de cara a la regulacion legal del derecho fundamental al Habeas Data
en el ordenamiento juridico nacional.

Tiene como objeto desarrollar los derechos fundamentales al Habeas Data y a la
informacion contenidos en el articulo 15 y 20 de la Carta Politica respectivamente, y dado
que su ambito de aplicacion se particulariza en la regulacién del tratamiento y administracion
de la informacién financiera y crediticia, comercial, de servicios y la proveniente de terceros
paises. Se ha dado en conocer como Ley de Habeas Data Financiero y es considerada como

una ley de caracter especial.
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A sus disposiciones normativas se encuentran sometidas todas aquellas entidades,
publicas o privadas que, con ocasion de sus actividades, reporten a operadores de informacion
(centrales de riesgos) datos de personas naturales o juridicas, los operadores mismos y de
igual manera quienes accedan a través de ellas en calidad de usuarios a dicha informacion. A
cada uno de dichos sujetos la norma es precisa en sefialarle obligaciones particulares en
relacion con el tratamiento de datos personales.

En la siguiente figura se esquematiza el &mbito de las operaciones que se subsumen

en el marco normativo de la referida ley.

TITULAR FUENTE

ACTORES DEL AMBITO REGULATORIO DE
LA LEY 1266 DE 2008 (HABEAS DATA
FINANCIERO)

OPERADOR

Grafico 4. Actores del Ambito Regulatorio de la Ley 12661 de 2008

Los sujetos, con forme a la ley 1266 de 2008, han sido definidos por asi:
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a) Titular de la informacion. Es la persona natural o juridica a quien se refiere la
informacion que reposa en un banco de datos y sujeto del derecho de hdbeas data y demés
derechos y garantias a que se refiere la presente ley;

b) Fuente de informacién. Es la persona, entidad u organizacion que recibe o conoce
datos personales de los titulares de la informacion, en virtud de una relacién comercial o
de servicio o de cualquier otra indole y que, en razon de autorizacion legal o del titular,
suministra esos datos a un operador de informacién, el que a su vez los entregara al usuario
final. Si la fuente entrega la informacion directamente a los usuarios y no, a través de un
operador, aquella tendra la doble condicion de fuente y operador y asumira los deberes y
responsabilidades de ambos. La fuente de la informacién responde por la calidad de los
datos suministrados al operador la cual, en cuanto tiene acceso y suministra informacion
personal de terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstas
para garantizar la proteccion de los derechos del titular de los datos;

c) Operador de informacion. Se denomina operador de informacion a la persona,
entidad u organizacién que recibe de la fuente datos personales sobre varios titulares de la
informacion, los administra y los pone en conocimiento de los usuarios bajo los parametros
de la presente ley. Por tanto el operador, en cuanto tiene acceso a informacién personal de
terceros, se sujeta al cumplimiento de los deberes y responsabilidades previstos para
garantizar la proteccion de los derechos del titular de los datos. Salvo que el operador sea
la misma fuente de la informacion, este no tiene relacion comercial o de servicio con el
titular y por ende no es responsable por la calidad de los datos que le sean suministrados

por la fuente;
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d) Usuario. El usuario es la persona natural o juridica que, en los términos y
circunstancias previstos en la presente ley, puede acceder a informacién personal de uno o
varios titulares de la informacién suministrada por el operador o por la fuente, o
directamente por el titular de la informacion. El usuario, en cuanto tiene acceso a
informacion personal de terceros, se sujeta al cumplimiento de los deberes y
responsabilidades previstos para garantizar la proteccion de los derechos del titular de los
datos. En el caso en que el usuario a su vez entregue la informacién directamente a un
operador, aquella tendra la doble condicion de usuario y fuente, y asumira los deberes y

responsabilidades de ambos

En relaciéon concreta con el objeto y los propositos de la presente investigacion, resulta
importante resaltar que el articulo 4° de esta ley reconoce como principios de la

administracion de datos los siguientes:

“a) Principio de veracidad o calidad de los registros o datos. La informacion contenida en
los bancos de datos debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el registro y divulgacién de datos parciales, incompletos,
fraccionados o que induzcan a error;

b) Principio de finalidad. La administracion de datos personales debe obedecer a
una finalidad legitima de acuerdo con la Constitucion y la ley. La finalidad debe

informarsele al titular de la informacion previa o concomitantemente con el otorgamiento
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de la autorizacion, cuando ella sea necesaria o en general siempre que el titular solicite
informacion al respecto;

¢) Principio de circulacién restringida. La administracion de datos personales se
sujeta a los limites que se derivan de la naturaleza de los datos, de las disposiciones de la
presente ley y de los principios de la administracion de datos personales especialmente de
los principios de temporalidad de la informacion y la finalidad del banco de datos.

Los datos personales, salvo la informacion publica, no podran ser accesibles por
Internet o por otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los titulares o los
usuarios autorizados conforme a la presente ley;

d) Principio de temporalidad de la informacion. La informacién del titular no podra
ser suministrada a usuarios o terceros cuando deje de servir para la finalidad del banco de
datos;

e) Principio de interpretacion integral de derechos constitucionales. La presente
ley se interpretara en el sentido de que se amparen adecuadamente los derechos
constitucionales, como son el H&beas Data, el derecho al buen nombre, el derecho a la
honra, el derecho a la intimidad y el derecho a la informacion. Los derechos de los titulares
se interpretaran en armonia y en un plano de equilibrio con el derecho a la informacion
previsto en el articulo 20 de la Constitucion y con los deméas derechos constitucionales
aplicables;

f) Principio de seguridad. La informacion que conforma los registros individuales

constitutivos de los bancos de datos a que se refiere la ley, asi como la resultante de las
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consultas que de ella hagan sus usuarios, se deber4 manejar con las medidas técnicas que
sean necesarias para garantizar la seguridad de los registros evitando su adulteracion,
pérdida, consulta o uso no autorizado;

g) Principio de confidencialidad. Todas las personas naturales o juridicas que
intervengan en la administracién de datos personales que no tengan la naturaleza de
publicos estan obligadas en todo tiempo a garantizar la reserva de la informacion, inclusive
después de finalizada su relacion con alguna de las labores que comprende la
administracion de datos, pudiendo s6lo realizar suministro o comunicacion de datos cuando
ello corresponda al desarrollo de las actividades autorizadas en la presente ley y en los

téerminos de la misma.”

Con la Sentencia C 1011 de 2008, la Corte Constitucional realizéd el control de
constitucionalidad de esta ley 1266 de 2008, resaltandose que para ese momento, el desarrollo
doctrinal y jurisprudencial sobre el derecho de Habeas Data no estaba tan desarrollado adn.
No obstante ya en ese momento, la Corte Constitucional en sus jurisprudencias habia definido
el derecho de Habeas Data como aquel derecho que “aquel que otorga la facultad al titular
de datos personales de exigir de las administradoras de esos datos el acceso, inclusion,
exclusién, correccion, adicion, actualizacion y certificacion de los datos, asi como la
limitacion en las posibilidades de divulgacion, publicacion o cesion de los mismos, de
conformidad con los principios que regulan el proceso de administracion de datos

personales. Este derecho tiene naturaleza autonoma y notas caracteristicas que lo
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diferencian de otras garantias con las que, empero, esta en permanente relacion, como los
derechos a la intimidad y a la informacion (Sentencia C - 1011, 2008).”

En tal pronunciamiento manifiesta también la Corte que la administracion de bases
de datos para la presente ley debe regirse siempre “conforme los principios de libertad,
necesidad, veracidad, integridad, incorporacion, finalidad, utilidad, circulacién restringida,
caducidad e individualidad. En consecuencia, el ejercicio de la administracion de datos
personales relativos al comportamiento crediticio es un ambito de la vida social que busca
fines compatibles con la Constitucién. Sin embargo, esa compatibilidad no constituye una
autorizacion ilimitada para el ejercicio arbitrario de las facultades de recoleccion,
tratamiento y circulacion de la informacion personal. En contrario, estas facultades solo
resultaran legitimas si (i) preservan el plexo de principios y garantias que conforman el
derecho fundamental al Habeas Data; y (ii) se ejercen a partir del criterio de
responsabilidad social predicable de las fuentes, los operadores y los usuarios de la
informacion.” (Sentencia C - 1011 , 2008).

Por via de anotacion de curiosidad juridica, se resalta que la sentencia enuncia y
define los mismos principios de la ley con el mismo concepto pero no los contempla como

principios del Habeas Data, sino como “Principios de la Administracion de Datos”

4.5.2 Ley 1581 de 2012

Esta ley tiene por objeto “desarrollar el derecho constitucional que tienen todas las personas

a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
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bases de datos o archivos, y los demés derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma” (Ley 1581 , 2012)

Para comprender mas las relaciones de los sujetos dentro de la presente ley se dispone
a realizar un analisis uno por uno, dandole una definicion y el rol que cumple dentro del

relacionamiento con los demés en relacion al ejercicio del derecho de Habeas Data asi:

TITULAR RESPONSABLE

ACTORES DEL AMBITO REGULATORIO DE
LA LEY 1581 DE 2012

L

NS .
N |

SUBENCARGADO ENCARGADO

i

Grafico 5. Actores del Ambito Regulatorio de la Ley 1581 de 2012

Los sujetos, para efectos de esta ley, han sido definidos por la misma norma asi


http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4125#15
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a) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma 0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento;

b) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos;

c) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

d) Subencargado: aun cuando no lo define la ley, se entiende como un tercero que,
por cuenta del Encargado, realiza tratamiento de datos que el Responsable le ha entregado a

este.

Finalmente, en relacion concreta con el objeto y los propdsitos de la presente investigacion,
resulta importante resaltar que el articulo 4° de esta ley reconoce como principios de la

administracion de datos los siguientes:

“a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se
refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en ellay
en las demas disposiciones que la desarrollen;

b) Principio de finalidad: EIl Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: EI Tratamiento solo puede ejercerse con el consentimiento,

previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
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divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento;

d) Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacién acerca de la existencia de datos que le
conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones de la
presente ley y la Constitucion. En este sentido, el Tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacién pablica, no podran estar disponibles en
Internet u otros medios de divulgacién o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los Titulares o
terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se debera
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o acceso

no autorizado o fraudulento;
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h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacidn, inclusive después de finalizada su relacion con
alguna de las labores que comprende el Tratamiento, pudiendo so6lo realizar suministro o
comunicacion de datos personales cuando ello corresponda al desarrollo de las actividades

1

autorizadas en la presente ley y en los términos de la misma.’

La Corte Constitucional en Sentencia C-478 de 2011, contempla que existen efectivamente
unos principios que se deben respetar y que son principios propios del derecho de Habeas
Data, enunciandolos asi: “...en materia de tratamiento de datos personales los principios de
legalidad, el de finalidad, de libertad, de veracidad o calidad, de transparencia, de acceso y
circulacion restringida, de seguridad y el principio de confidencialidad, principios éstos que
no obstan para que en el proceso de administracion de bases de datos se dé aplicacion a los

’

principios rectores derivados directamente de la Constitucion...”.

4.5.3 Ley 1273 de 2009

La ley 1273 de 2009, tiene una caracteristica particular, pues si bien es cierto no es una ley
que trate Unicamente sobre Habeas Data, y por ello no desarrolla los principios del instituto
juridico que son el tema relevante de esta investigacion, en su Articulo 269 F contempla,
como quedo dicho antes, el delito de Violacion de Datos Personales. Con esto el estado logra

demostrar una evidente necesidad de dar un mecanismo, en materia penal, que busque dar
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proteccion al Habeas Data, por ello se considera importante hacer referencia de la misma.
Este tipo penal se describe asi:

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifique o emplee cddigos personales,
datos personales contenidos en ficheros, archivos, bases de datos o medios semejantes,
incurrira en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa

de 100 a 1000 salarios minimos legales mensuales vigentes.
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5. Dimensionamiento Conceptual De Los Principios De Habeas Data En El

Ordenamiento Juridico Colombiano

Establecidos y expuestos contexto, concepto y marco juridico de referencia de los principios
rectores del Habeas Data en Colombia, resulta procedente entrar en el estudio concreto del
dimensionamiento conceptual de estos desarrollado a traves de los pronunciamientos de la
Corte Constitucional y la Delegatura de Proteccion de Datos Personales de la SIC durante el
periodo 2012-2016, efectuando previamente un par de consideraciones frente a los
fundamentos juridicos de competencia tanto de la Corte Constitucional, como de la
Delegatura de Proteccion de Datos de la SIC, para resolver sobre Habeas Data en Colombia,
como quiera que ello explica en gran medida la diferencia en las caracteristicas como cada

uno de los drganos en andlisis se aproximan a los principios en referencia.

5.1 Competencia de la Corte Constitucional para resolver sobre Habeas Data

La Corte Constitucional resuelve sobre Habeas Data desde dos escenarios diferenciados, la
tutela judicial de derechos fundamentales y el control de constitucionalidad de leyes de
caracter estatutario. En cada uno de dichos escenarios diversas normas juridicas otorgan
facultades a la Corte para conocer y emitir consideraciones vinculantes frente al Habeas Data

como derecho fundamental y por ende frente a los principios rectores de este derecho.
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5.1.1 Competencia para resolver sobre la constitucionalidad de proyectos de ley

estatutaria

La competencia de la Corte Constitucional para resolver sobre la constitucionalidad de
proyectos de ley estatutarias se concreta en el numeral 8 del articulo 241 superior, toda vez
que a través de este el constituyente otorga al alto tribunal, con el fin de velar por la integridad
y supremacia de la constitucion, la funcién de decidir de forma definitiva sobre la
constitucionalidad, tanto del contenido como del procedimiento de formacion, de los
proyectos de este tipo de leyes.

Atendiendo a lo anterior, el inciso segundo del articulo 153 constitucional ordena que,
todos los proyectos de leyes estatutarias, previo a su aprobacion, deben someterse a la
revision de exequibilidad por parte de la Corte Constitucional.

De conformidad con el numeral a. del articulo 152 constitucional, seran leyes
estatutarias aquellas que regulen los derechos y deberes fundamentales de las personas y los
procedimientos y recursos para su proteccién, por lo tanto, si tenemos en cuenta que desde
el afio 1991 la Corte Constitucional reconoce al Habeas Data como un derecho fundamental
autonomo, es dable comprender que el alto tribunal era competente para revisar la
exequibilidad de todos aquellos proyectos de ley que pretendan regular legalmente dicho
derecho, como en efecto lo hizo.

Es por ello que en el afio 2008, la Corte Constitucional sometid, en sentencia C-1011

de 2008, a revision de exequibilidad al proyecto de la Ley 1266 de dicha anualidad, y de
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igual forma, en el afio 2011, concretd en sentencia C-748 de dicha anualidad la revision de

exequibilidad del proyecto de la Ley 1581 de 2012.

5.1.2 Revision de las decisiones judiciales relacionadas con la accion de tutela de

los derechos fundamentales

Si bien el inciso segundo del articulo 86 constitucional enuncia de forma genérica la
competencia de la Corte Constitucional para llevar a cabo la revision de fallos de tutela, dicha
atribucion es concretada por el numeral 9 del articulo 241 constitucional, por medio del cual,
con el fin de velar por la integridad y supremacia de la constitucién, el constituyente atribuyo
a la Corte Constitucional la funcion de revisar, de conformidad con los pardmetros
legalmente establecidos, las decisiones judiciales relacionadas con la accién de tutela de los
derechos constitucionales, entre los cuales se encuentra el derecho fundamental al Habeas
Data, contenido, como ya ha sido mencionado, en el inciso segundo del articulo 15 de la
Carta Politica.

De conformidad con las disposiciones del Decreto 2591 de 1991 (articulos 31 a 36),
en ejercicio de su funcion constitucional de revision, la Corte Constitucional recepcionara
todos los expedientes de tutela fallados, hubiesen sido impugnados o no, y seleccionara por
criterio propio, o por solicitud expresa de cualquiera de los magistrados de la Corte, del
Defensor del Pueblo o del Procurador General (articulo 7 del Decreto 262 de 2000), aquellos

que seran objeto de revision. Todos los fallos de tutela que no sean excluidos de su revision



Principios Rectores Del Habeas Data En El Ordenamiento Juridico Colombiano 64

dentro de los 30 dias siguientes a su recepcion, deberan ser decididos en el término de tres
meses.

La revision de los fallos de tutela por parte de la Corte es llevada a cabo en Sala
compuesta por tres (3) magistrados, quienes solo deben motivar su decisién cuando revoquen
o modifiquen el fallo de instancia, unifiquen jurisprudencia constitucional o aclaren el
alcance de normas constitucionales.

El Decreto 2591 de 1991 igualmente precisa que, los fallos de revision proferidos en
sede jurisdiccional por la Corte Constitucional en ejercicio de sus funciones tienen efectos
Unicamente para el caso concreto y se hacen en el efecto devolutivo, teniendo en cuenta que
pueden imponerse medidas provisionales para la proteccién urgente de los derechos
vulnerados en cada caso.

Por tanto en resumen, las oportunidades en que la Corte Constitucional se ha
pronunciado sobre los principios del habeas data, lo ha hecho ya como ente de control de
constitucionalidad o como tribunal de cierre de tutela, es decir en ejercicio de la fijacion del
alcance conceptual de las leyes o de la dimension del amparo de los derechos fundamentales.
Esta circunstancia explica por qué en sus sentencias al abordar los principios puede ir, como

en efecto lo hace, mas alla del texto mismo de las normas.
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5.2 Competencia de la Superintendencia de Industria y Comercio para resolver sobre

Habeas Data

La Ley 1266 de 2008 a través de su articulo 17, otorga a la Superintendencia de Industria y
Comercio, tnicamente en los casos en que la fuente, usuario u operador de informacién no
sea una entidad vigilada por la Superintendencia Financiera de Colombia, la facultad para
vigilar a los operadores, las fuentes y los usuarios de informacion financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises, en relacion a la administracién
de datos personales.

Como complemento a dicha facultad, el mismo articulo 17 faculta especificamente a
la SIC para investigar y juzgar, en sede administrativa, los casos en los que se pretenda
establecer si existe responsabilidad administrativa derivada del incumplimiento de las
disposiciones la Ley 1288 de 2008 o de las ordenes o instrucciones impartidas por el
organismo de vigilancia, por parte de los operadores, fuentes y usuarios de informacion
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises, Y si es del
caso imponer sanciones u ordenar las medidas que resulten pertinentes.

Respecto a la competencia sancionatoria de la SIC en materia de Habeas Data
Financiero referida anteriormente, el articulo 18 de la Ley 1266 de 2008 contempla las
sanciones aplicables, y el articulo 19 estipula los criterios de graduacion que la autoridad de
vigilancia debe tener en cuenta al momento de su imposicion.

En cuanto al Régimen General de Proteccion de Datos Personales, la competencia de

investigacion y juzgamiento en sede administrativa de la Superintendencia de Industria y
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Comercio (SIC) se encuentra juridicamente fundamentada en primer lugar por el articulo 19
de la Ley 1581 de 2012, el cual, ademas de reconocer a dicha entidad la calidad de Autoridad
de Proteccion de Datos en Colombia, le otorga a la misma facultad para que, a traves de su
Delegatura para la Proteccion de Datos Personales, vigile el cumplimiento, por parte de todos
los destinatarios de la ley, de los principios, derechos, garantias y procedimientos del
Régimen General de Proteccién de Datos Personales.

En segundo lugar, y en conexion con la disposicion anteriormente citada, el articulo
21 de la Ley, otorga a la SIC, entre otras, la funcién de investigar los casos asociados al
incumplimiento, por parte de personas naturales y juridicas de derecho privado, del Régimen
General de Proteccion de Datos Personales, y tomar las medidas que considere pertinentes
para hacer efectivo el derecho de Habeas Data.

A los referidos articulos se suma el articulo 317 del Decreto 4886 de 2011, por el cual
se concretan las funciones de la Delegatura para la Proteccion de Datos Personales.

Adicionalmente, el articulo 22 de la Ley 1581 de 2012 contempla que, frente al
incumplimiento probado del derecho de Habeas Data, la SIC se encuentra legalmente
facultada para interponer cualquiera de las sanciones contempladas en el articulo 23 de la
misma, las cuales al momento de ser impuestas, deberan ser graduadas en cada caso concreto
de conformidad con los criterios del articulo 24.

Por tanto en resumen, las oportunidades en que la SIC se ha pronunciado sobre los
principios del habeas data, ademas de hacerlo en ejercicio de su funcion reglamentaria a
través de sus circulares y guias, lo ha hecho ya como ente de control administrativo

sancionatorio. Esta circunstancia explica por qué en sus resoluciones objeto de analisis en el
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presente trabajo, a diferencia de las sentencias de la Corte Constitucional, la referencia a los
principios se lleva a cabo de forma casi siempre en extremo ajustada al texto legal, entre otras
por mandato constitucional impuesto a los procesos de caracter sancionatorio, como lo son
los analizados, entre otras en acatamiento del principio de seguridad juridica y debido

proceso.

5.3 La dimensién conceptual de los Principios del Habeas Data en la jurisprudencia de

la Corte Constitucional durante el periodo 2012-2016

La busqueda y andlisis descriptivo de la jurisprudencia de la Corte Constitucional proferida
durante el periodo 2012-2016, permitid identificar que, en dicho periodo, en ejecucion de las
facultades constitucionales y legales abordadas anteriormente en el presente capitulo, el alto
tribunal profirié un total de cincuenta y dos (52) sentencias en las que, o bien se enuncid, o
bien se abordo el estudio del derecho fundamental al Habeas Data. De este total, se observo
que once (11) fueron proferidas en el afio 2012, doce (12) en el afio 2013, catorce (14) en el

afio 2014, ocho (8) en el afio 2015, y siete (7) en el afio 2016.



Principios Rectores Del Habeas Data En EI Ordenamiento Juridico Colombiano 68

Numero de Sentencias por Aifo

2016

=~

2015

[0.s]

2014 14

- 6 8 10 12 14 16
H2012 ®2013 ®m2014 m2015 ®2016

(=)
o]

Grafico 6. Numero de Sentencias Asociadas a Principios de Habeas Data, Proferidas entre

2012 y 2016

Analizadas cada una de las cincuenta y dos (52) providencias mediante el uso de una
herramienta metodoldgica especificamente disefiada para dicho propdsito en desarrollo del
presente trabajo, se concluyd que Unicamente en veintisiete (27) de ellas el alto tribunal se
detuvo a efectuar manifestaciones sobre la dimension conceptual de uno 0 mas principios del
Habeas Data. En las restantes veinticinco (25) si bien fue abordado el tema de Habeas Data,
se llevo a cabo en relacion con otras tematicas relacionadas con el instituto juridico o
limitandose a llevar a cabo meras enunciaciones respecto de los referidos principios sin tan

si quiera definirlos.
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Grafico 7. Participacion de Sentencias con y sin referencia a principios

A su vez, el analisis descriptivo de las veintisiete (27) providencias anotadas, se evidencid
que en ellas la Corte Constitucional se pronuncié en total sobre la dimension conceptual de
quince (15) de los dieciocho (18) principios del Habeas Data presentes en el ordenamiento
juridico colombiano, sin que se hubiera identificado pronunciamiento alguno sobre otros tres

(3), asi:

Tabla 3.

Principios no abordados por la corte constitucional durante el periodo 2012-2016

PRINCIPIOS NO ABORDADOS POR LA CORTE

CONSTITUCIONAL DURANTE EL PERIODO 2012-2016

1 Principio de Dignidad.

2 Principio de Legalidad.

3 Principio de Responsabilidad Demostrada
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Respecto a los principios no abordados por la Corte relacionados anteriormente, resultd
particularmente interesante evidenciar que los principios no abordados hubiesen sido algunos
de aquellos considerados de relevancia superlativa, toda vez que el Principio de Dignidad es
el fundamento axiolégico primario del Estado Social de Derecho y de la autodeterminacion
informética (objeto de proteccion del Habeas Data). Otro tanto ocurre con el Principio de
Legalidad que fundamenta la exigibilidad del marco juridico del Habeas Data en Colombia
y con el Principio de Responsabilidad Demostrada, desarrollado por la SIC en el documento
Guia para la Implementacion del Principio de Responsabilidad Demostrada
(Accountability), y segun el cual corresponde a la SIC, como autoridad, exigir a los
responsables del tratamiento de datos personales en Colombia el cumplimiento de la
obligacion de demostrar ante ella la implementacién de las medidas apropiadas y efectivas
para cumplir con obligaciones establecidas en la Ley 1581 de 2012 (Superintendencia de

Industria y Comercio de Colombia, 2015).

Tabla 4.

Principios abordados por la corte constitucional durante el periodo 2012-2016

PRINCIPIOS DESARROLLADOS POR LA CORTE

CONSTITUCIONAL DURANTE EL PERIODO 2012-2016

1 Principio de Libertad

2 Principio de Veracidad
3 Principio de Integridad
4 Principio de Finalidad

5 Principio de Acceso y Circulacién Restringida
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PRINCIPIOS DESARROLLADOS POR LA CORTE

CONSTITUCIONAL DURANTE EL PERIODO 2012-2016

6 Principio de Transparencia

7 Principio de Seguridad

8 Principio de Confidencialidad

9 Principio de Temporalidad

10 Principio de Interpretacion Integral
11 Principio de Necesidad

12 Principio de Utilidad

13 Principio de Incorporacion

14 Principio de Caducidad

15 Principio de individualidad

Por otro lado, respecto a los principios desarrollados por la Corte, se identificd que, del total
de quince (15) principios anotado, cinco (5) de ellos fueron desarrollados Gnicamente en un
pronunciamiento durante el periodo estudiado, mientras que los restantes diez (10) fueron
desarrollados en dos 0 mas pronunciamientos.

Los principios abordados en una sola providencia por la Corte Constitucional y los

pronunciamientos en que fueron desarrollados son los siguientes:
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Tabla 5.
Principios abordados en una ocasion por la corte constitucional durante el periodo 2012-

2016

PRINCIPIOS ABORDADOS EN UNA OCASION POR LA CORTE CONSTITUCIONAL

DURANTE EL PERIODO 2012-2016

1 Principio de Transparencia. T-036/16
2 Principio de Seguridad. T-366/15
3 Principio de Confidencialidad. T-366/15
4 Principio de Temporalidad T-366/15
5 Principio de Interpretacion Integral. T-366/15

Por su parte, los principios abordados en mdultiples ocasiones por la Corte y los

pronunciamientos en que estos fueron abordados son los expuestos a continuacion:

Tabla 6.

Principios abordados en dos 0 méas ocasiones por la corte constitucional durante el periodo

2012-2016
PRINCIPIOS ABORDADOS EN DOS O MAS OCASIONES POR LA CORTE
CONSTITUCIONAL DURANTE EL PERIODO 2012-2016
T-592/13, T-926/13, T-144/13, T-
246/14, T-058/15, T-167/16, T-
1 Principio de Libertad

260/12, T-987/12, T-058/13, T-

366/13.
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PRINCIPIOS ABORDADOS EN DOS O MAS OCASIONES POR LA CORTE

CONSTITUCIONAL DURANTE EL PERIODO 2012-2016

2 Principio de Veracidad.

T-176A/14, T-358/14, T-246/14, T-
706/14, T-366/15, T-505/15, T-
036/16, T-079/16, T-419/13, T-

592/13, T-926/13, T-144/13.

3 Principio de Integridad.

T-246/14, T-036/16, T-167/16, T-

592/13, T-926/13, T-144/13.

4 Principio de Finalidad.

SU-458/12, T-648/12, T-995/12, T-
419/13, T-020/14, T-706/14, T-
366/13, T-699/14, T- 176A/14, T-
358/14, T-167/15, T-212/16, T-
366/15, T-987/12, T-144/13, T-
926/13, T-592/13, T-246/14, T-

167/16.

5 Principio de Acceso y Circulacién Restringida.

SU-458/12, T-176A/14, T-358/14,
T-699/14, T-167/15, T-987/12, T-
246/14, T-366/15, T-212/16, T-648/

12, T-995/12, T-020/14.

6 Principio de Necesidad.

SU-458/12, T-176A/14, T- 358/14,
T-699/14, T-167/15, T-246/14, T-
167/16, T-366/15, T-212/16, T-648-
12, T-592-13, T-926-13, T-144-13,

T-020-14.

7 Principio de Utilidad.

SU-458/12, T-176A/14, T-358/14,

T-699/14, T-167/15, T-366/15, T-
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PRINCIPIOS ABORDADOS EN DOS O MAS OCASIONES POR LA CORTE

CONSTITUCIONAL DURANTE EL PERIODO 2012-2016

212/16, T-246/14, T-167/16, T-
592/13, T-926/13, T-144/13, T-648-

12.

T-987/12, T-592/13, T-926/13, T-

8 Principio de Incorporacion. 144/13, T-246/14, T-167/16, T-
366/13.
T-246/14, T-699/14, T-883/13, T-
9 Principio de Caducidad.
592/13, T-926/13, T-144/13.
10 Principio de Individualidad. T-246/14, T-167/16, T-987/12.

Dicho lo anterior, para ilustrar la recurrencia en que la totalidad de principios referenciados

fueron desarrollados por la Corte Constitucional se presenta la siguiente tabla ilustrativa:
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Frencuencia de tratamiento de principios abordados
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Grafico 8. Frecuencia de los principios en la jurisprudencia de la Corte Constitucional

Resulta interesante anotar que de los principios de mayor recurrencia lo es el de Finalidad,
seguido en su orden por el de necesidad, utilidad y circulaciéon restringida junto con
veracidad. La causa que explique la primacia del principio de finalidad escapa al objeto de
este trabajo, pero se puede proponer como hipétesis a ser comprobada en futuros trabajos de
investigacion, la circunstancia del cambio abrupto que ha tenido en la practica social pasar
de considerar los datos como un activo empresarial con el cual se disponia a conveniencia
del propietario de la base datos, a considerarse los datos como una extensién del ser humano
que debe ser tratado con forme a la finalidad que el propio titular define, salvo orden legal.
Ahora bien, una vez identificados tanto los principios abordados por la Corte

Constitucional durante el periodo 2012-2016, como los pronunciamientos en que estos fueron
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abordados, con el fin de dar cumplimiento al primer objetivo planteado en el proyecto de
investigacion, se procedio a identificar la dimension conceptual otorgada por el alto tribunal
a cada uno de dichos principios en el periodo referido. Para ello, respecto a los principios
abordados en un solo pronunciamiento, Unicamente se procedié a identificar y anotar el
concepto que de cada uno de esto fue expuesto por la Corte en la providencia en que son
abordados, sin que fuera posible por elemental I6gica, hacer andlisis correlacional de su
contenido.

Por otra parte, respecto a los principios abordados por el alto tribunal en dos 0 méas
providencias durante el periodo anotado, se procedio en primer lugar a identificar y agrupar,
desatendiendo aspectos cronoldgicos, las providencias en las que se formularon conceptos
iguales de un mismo principio, y en segundo lugar a reconocer los elementos gramaticales
que cada una de los conceptos de cada uno de los grupos de providencias aporté a la
comprension del principio, para finalmente integrar los elementos conceptuales mas
relevantes de cada una y establecer con ellos un concepto decantado.

Dicho lo anterior, a continuacion se relacionan los resultados de la identificacion de
la dimension conceptual otorgada por la Corte Constitucional a cada uno de los principios
por ella abordados en su jurisprudencia durante el periodo 2012-2016, sin atender a otro

criterio que la organizacién en referencia que se ha venido haciendo de los mismos:
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Principio de Libertad

Tabla 7.

Principios de libertad

PRINCIPIO DE LIBERTAD

SENTENCIA

CONCEPTO

T-592/13

T-926/13

T-144/13

T-246/14

T-058/15

T-167/16

Los datos personales solo pueden ser registrados y divulgados

con el consentimiento libre, previo y expreso del titular.

(Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre

Lynett)

T-260/12

T-987/12

T-058/13

El tratamiento solo puede ejercerse con el consentimiento,
previo, expreso e informado del titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en
ausencia de mandato legal o judicial que releve el

consentimiento.

T-366/13

Que su consentimiento para autorizar la recopilacion,
almacenamiento y manejo de datos sea libre, espontaneo e
informado. Por otra parte, tiene derecho a conocer la
informacién que sobre ella se recopila, para solicitar su

actualizacion y rectificacion cada vez que ello sea necesario.

CONCEPTO DECANTADO: Principio en virtud del cual el tratamiento de datos personales solo puede

ejercerse con el consentimiento libre, previo, expreso e informado del titular, o en su defecto por mandato
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PRINCIPIO DE LIBERTAD

legal o judicial. El titular tiene derecho a conocer la informacidn que sobre él se recopila, para solicitar su

actualizacidn y rectificacion cada vez que ello sea necesario.

Principio de Veracidad

Tabla 8.

Principio de veracidad

PRINCIPIO DE VERACIDAD

SENTENCIA CONCEPTO

La informacion personal del sujeto concernido debe ser cierta, lo que impide la

T-176A/14 administracion de datos personales falsos, distorsionados, fragmentados o que,
T-358/14 de manera amplia, no correspondan a hechos efectivamente predicables de su
titular.

Los datos personales deben obedecer a situaciones reales, deben ser ciertos, de
tal forma que se encuentra prohibida la administracion de bases de datos falsos

T-246/14 0 erréneos.

(Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)

Aquél que sujeta el manejo de la informacién a que su tratamiento sea veraz,
completo, exacto, actualizado, comprobable y comprensible”. De manera que,
por virtud de la ley, se prohibe “el tratamiento de datos parciales, incompletos,

T-706/14
fraccionados o que induzcan a error”.

Ley 1581 de 2012 Articulo 4° literal d)
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PRINCIPIO DE VERACIDAD

Segun el principio de veracidad, los datos personales deben obedecer a
situaciones reales, deben ser ciertos, de tal forma que se encuentra prohibida la

administracion de datos falsos o erréneos

Sentencia C-748 de 2011

Dicho principio tiene dos funciones:

Obligar a que la informacion contenida en los bancos de datos regidos por la

Ley 1266 de 2008, sea veraz, completa, exacta, actualizada, comprobable y

T-366/15 comprensible.
Prohibir el registro y divulgacion de datos parciales, incompletos, fraccionados
0 que conduzcan a error.
(Ref. Sentencia C-1011 de 2008. M.P. Jaime Cdrdoba Trivifio)
“integridad, calidad y vigencia del dato”
T-505/15
(Ref. Sentencia T-505 de 2015)
Los datos personales deben obedecer a situaciones reales, es decir, ser ciertos,
por lo que esta prohibida la administracién de datos falsos o erréneos.
T-036/16

(Ref. Sentencia C-729 de 2002. M.P. Eduardo Montealegre Lynett)
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PRINCIPIO DE VERACIDAD

“[1]a informacién sujeta a Tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos

parciales, incompletos, fraccionados o que induzcan a error”.

Ley Estatutaria de Proteccion de Datos Personales 1581 de 2012

Exige que la informacion personal almacenada por las entidades publicas o
privadas sea veraz, completa, exacta, actualizada, comprobable y comprensible.

Tal exigencia origina, a su vez, una prohibicion correlativa frente al tratamiento

T-079/16
de datos parciales, incompletos, fraccionados o que induzcan a error.”
(Ref. Sentencia T — 079 de 2016. M.P. Luis Ernesto Vargas Silva)
Los datos personales deben corresponder a situaciones reales, lo que impone la
T-419/13 prohibicion de recopilar, procesar y circular informacion falsa, errénea o
equivoca.
T-592/13 Los datos personales deben a obedecer a circunstancias reales, no habiendo
T-926/13 lugar a la administracion de datos falsos o erréneos.”
T-144/13

CONCEPTO DECANTADO: Principio en virtud del cual los datos personales deben obedecer a

situaciones reales, deben ser ciertos, de tal forma que se encuentra prohibida la administracion de bases de

datos falsos o erréneos.
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Principio de Integridad

Tabla 9.

Principio de Integridad

PRINCIPIO DE INTEGRIDAD

SENTENCIA CONCEPTO

“ la informacion que se registre o se divulgue a partir del suministro de datos

T-246/14 personales debe ser completa, de tal forma que se encuentra prohibido el registro
T-036/16 y la divulgacion de datos parciales, incompletos o fraccionados”
T-167/16

(Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)

T-592/13 “Prohibe que la divulgacion o registro de la informacion, a partir del suministro
T-926/13 de datos personales, sea incompleta, parcial o fraccionada.”
T-144/13

CONCEPTO DECANTADO: Principio en virtud del cual la informacion que se registre o se divulgue a partir del
suministro de datos personales debe ser completa, de tal forma que se encuentra prohibido el registro y la divulgacion

de datos parciales, incompletos o fraccionados.
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Principio de Finalidad

Tabla 10.

Principio de Finalidad

PRINCIPIO DE FINALIDAD

SENTENCIA

CONCEPTO

T-648/12

La corte considera que este principio, asociado a las actividades de administracion de
datos debe tener en si un “Fin legitimo” que debe estar definido en una forma clara,
suficiente y previa, es por ello que la informacidn no se puede recolectar sin antes tener
claro el objeto de la incorporacion de esta informacion en la base de datos y mucho
menos como se lee en la sentencia ‘“recolectar, procesar y divulgar informacion
personal para propdsitos diferentes a los argumentados al momento en que se incluyo

la informacion en la base de datos”

T-995/12

“el manejo de los datos debe obedecer a una finalidad legitima de acuerdo con la

Constitucion y la Ley, la cual debe ser informada al titular”

T-419/13

El principio de finalidad analizado desde la perspectiva del Habeas Data Financiero tiene

dos contenidos diferenciados:

“En primer término, obliga a que toda actividad de tratamiento de informacion personal
esté dirigida a una finalidad identificable, lo que proscribe la administracion
indiscriminada de datos personales, al igual que el uso de la informacion para fines que

>

no fueron autorizados por el titular del dato.’

“El objetivo del tratamiento sea constitucionalmente legitimo. Como lo ha sefialado la

Corte “de acuerdo con el principio de finalidad, las actividades de acopio,
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PRINCIPIO DE FINALIDAD

procesamiento y divulgacion de la informacién personal deben obedecer a un fin
constitucionalmente legitimo y que, a su vez, debe ser definido de forma clara, suficiente
y previa. Esto implica que quede prohibida (i) la recopilacion de informacién personal
sin que se establezca el objetivo de su incorporacion a la base de datos; y (ii) la
recoleccion, procesamiento y divulgacion de informacion personal para un propésito

>

diferente al inicialmente previsto y autorizado por el titular del dato.’

T-020/14

“supone la existencia de un objetivo constitucional legitimo que, a su vez, delimita qué

puede hacerse con el dato”

“Los datos personales deben ser procesados solo en la forma en que la persona afectada
puede razonablemente prever o que, como se deriva de lo expuesto, conduzca a evitar
una afectacidn objetiva en sus derechos. Si, con el paso del tiempo, el uso de los datos
personales cambia a formas que la persona no espera o permite un objeto distinto al
inicialmente previsto, es necesario por parte de las autoridades competentes o del juez
constitucional adoptar las medidas que correspondan para preservar la integridad del

Habeas Data y de sus derechos relacionado”.

T-706/14

Este principio implica que la informacidn se destine a realizar los fines exclusivos para
los cuales fue entregada por el titular o aquellos propositos u objetivos respecto de los
cuales eventualmente se autoriza su uso, ya sea porque se permite su tratamiento sin
autorizacion o porque se trata de una hipétesis en la que los datos son producidos en el

desarrollo de las facultades propias del Habeas Data.

Sentencia C-748 de 2011 con base en la denominada teoria de los ambitos.
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PRINCIPIO DE FINALIDAD

Es claro que los datos personales deben ser procesados sélo en la forma en que la
persona afectada puede razonablemente prever o que, como se deriva de lo expuesto,

conduzca a evitar una afectacion objetiva en sus derechos.

T-366/13 Las actividades de recoleccion, procesamiento y divulgacion de la informacién personal
T-699/14 “deben obedecer a un fin constitucionalmente legitimo (...) definido de forma clara,
T -176A/14 suficiente y previa”.
T- 358/14 A partir de lo anterior se entiende como prohibido:
T-167/15
T-212/16 “la recopilacién de informacién personal sin que se establezca el objetivo de su
incorporacion a la base de datos (...)”
“la recoleccion, procesamiento y divulgacién de informacién personal para un
proposito diferente al inicialmente previsto (...)"
(Ref. Sentencia C-1011 de 2008. M.P. Jaime Cdrdoba Trivifio)
T-366/15 “la administracion de datos personales debe tener una finalidad legitima conforme a la

Constitucion Politica y la ley. Adicionalmente, la norma establece que el objetivo de
registrar un dato debe ser informado al titular del mismo, antes o durante el
otorgamiento de la autorizacién para su uso, en los casos en que esta fuera necesaria y

en general cuando el titular solicita informacién al respecto .

(Ley 1266 de 2008 art.4) (Ref. Sentencia C-1011 de 2008. M.P. Jaime Cordoba

Trivifio)
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PRINCIPIO DE FINALIDAD

T-987/12 “tanto el acopio, el procesamiento y la divulgacion de los datos personales, debe
T-144/13 obedecer a una finalidad constitucionalmente legitima, definida de manera clara,
T-926/13 suficiente y previa.”

T-592/13

T-246/14 (Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)

T-167/16

CONCEPTO DECANTADO: Principio en virtud del cual el tratamiento de datos personales de un titular debe
obedecer a un finalidad constitucional y legalmente legitima definida de forma clara, suficiente y previa, la cual debe
ser informada a este, antes o durante el otorgamiento de la autorizacion en los casos en que esta fuera necesaria.

A partir del principio de finalidad, se entiende como prohibido:

La recopilacion de informacion personal sin que se establezca el objetivo de su incorporacién a la base de datos.

La recoleccién, procesamiento y divulgacién de informacion personal para un propésito diferente al inicialmente

previsto.

Principio de Acceso y Circulacion Restringida

Tabla 11.

Principio de Acceso y Circulacion Restringida

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGUIDA

SENTENCIA CONCEPTO
T-176A/14 Toda actividad de administracion de informacion personal esté sometida “a los limites
T-358/14 especificos determinados por el objeto de la base de datos (...) y por el principio de
T-699/14 finalidad. Por lo cual, estd prohibida la divulgacion indiscriminada de datos personales”.
T-167/15

(Ref. Sentencia C-1011 de 2008. M.P. Jaime Cdrdoba Trivifio)
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PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGUIDA

T-987/12

T-246/14

“la divulgacion y circulacion de la informacidn esta sometida a los limites especificos
determinados por el objeto de la base de datos, por la autorizacién del titular y por el
principio de finalidad, de tal forma que queda prohibida la divulgacién indiscriminada de

los datos personales”

(Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)

T-366/15

“busca restringir la administracion de los datos personales a los limites que se deriven de
su naturaleza, de la norma estatutaria, de los principios propios que le son aplicables a
dicha actividad, en particular la temporalidad de la informacidn y la finalidad del banco
de datos. Se prohibe acceder a datos personales por internet o por otros medio de
divulgacién de informacion masiva, excepto que sea informacion publica, o que los datos
tengan un acceso técnicamente controlable para brindar un conocimiento restringido,

limitandose a los titulares o usuarios autorizados para tener dicho acceso ”.

(Ref. Sentencia C-1011 de 2008. M.P. Jaime Cdrdoba Trivifio)

T-212/16

“todo flujo de informacion personal sometida a una base de datos cumpla con los limites
derivados de la naturaleza del dato correspondiente. Este principio exige que su circulacion
se sujete en especial a los principios de temporalidad de la informacion y la finalidad del

banco de datos”.

Ley 1266 de 2008.

T-648/ 12

“esta prohibida la divulgacion indiscriminada de datos, es decir, nadie, por ningun motivo

puede poner a circular una base de datos de manera tal que la informacion sea de facil

5

acceso para todas las personas que pretendan consultarlas.’
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PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGUIDA

T-995/12 “El tratamiento solo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la Ley. Los datos personales, salvo la informacién pablica, no podran
estar disponibles en internet u otros medios de divulgacién o comunicacion masiva, salvo
que el acceso sea técnicamente controlable para brindar un conocimiento restringido solo

a los Titulares o terceros autorizados conforme a la presente ley”

Ley 1581 de 2012.

T-020/14 “El flujo de la informacion deba tener relacion directa con la finalidad, al tiempo que
restringe el acceso masivo a la informacidn, con excepcion de los datos de naturaleza

publica”

“En lo que respecta al acceso de datos personales por internet u otro medio de divulgacion
0 comunicacién masiva, salvo la informacién publica, no podra estar disponible o de ser
consulta generalizada, pues su conocimiento se limita a los titulares o terceros autorizados
conforme a la ley. Como se observa la Gnica excepcién se encuentra en los datos publicos,
entre otras razones, porque a través de ellos se garantiza el derecho de todas las personas
a la informacidn, conforme se establece en el articulo 20 del Texto Superior, asi como la
posibilidad de acceder a los documentos publicos, que contengan informacién distinta a
aquella que sea reservada o semiprivada, en los términos del articulo 74 de la

Constitucion. ”

CONCEPTO DECANTADO: Principio en virtud del cual el tratamiento de datos personales de un titular esta sometido
a los limites especificos determinados por el objeto de la base de datos en que estos se encuentran, por la autorizacién
del titular, y por los principio de finalidad y temporalidad, de tal forma que esta prohibida la divulgacion indiscriminada

de los datos personales.




Principios Rectores Del Habeas Data En EI Ordenamiento Juridico Colombiano 88

Principio de Transparencia

Tabla 12.

Principio de Transparencia

PRINCIPIO DE TRANSPARENCIA

SENTENCIA CONCEPTO

“le]n el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le

T-036/16

conciernan’’.

Ley Estatutaria de Proteccion de Datos Personales 1581 de 2012

CONCLUSION: Frente a dicho principio la Corte Constitucional toma la definicion contenida en el literal d) del

articulo 4° de la Ley Estatutaria de Proteccion de Datos Personales 1581 de 2012.

Principio de Seguridad

Tabla 13.

Principio de Seguridad

PRINCIPIO DE SEGURIDAD

SENTENCIA CONCEPTO

“hace referencia a la obligacion que tienen los administradores de las
T-366/15 bases de datos de incorporar las medidas técnicas necesarias para

garantizar la seguridad de la informacién al momento de transmitirla,
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PRINCIPIO DE SEGURIDAD

a fin de evitar su adulteracién, pérdida, consulta o usos no

autorizados ”.

(Ref. Sentencia C-1011 de 2008. M.P. Jaime Cordoba Trivifio)

CONCLUSION: Principio en virtud del cual los administradores de bases de datos tienen la obligacion de
incorporar las medidas técnicas necesarias para garantizar la seguridad de la informacion al momento de

transmitirla, a fin de evitar su adulteracion, pérdida, consulta o usos no autorizados.

Principio de Confidencialidad

Tabla 14.

Principio de Confidencialidad

PRINCIPIO DE CONFIDENCIALIDAD

SENTENCIA CONCEPTO

“hace referencia a la obligacion que tienen los administradores de las

bases de datos de incorporar las medidas técnicas necesarias para

garantizar la seguridad de la informacién al momento de transmitirla, a fin

T-366/15
de evitar su adulteracion, pérdida, consulta o usos no autorizados .

(Ref. Sentencia C-1011 de 2008. M.P. Jaime Cdrdoba Trivifio)

CONCLUSION: Principio en virtud del cual los administradores de las bases de datos tienen la obligacion de

incorporar las medidas técnicas necesarias para garantizar la seguridad de la informacidn al momento de transmitirla,

a fin de evitar su adulteracidn, pérdida, consulta o usos no autorizados.
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Principio de Temporalidad

Tabla 15.

Principio de Temporalidad

PRINCIPIO DE TEMPORALIDAD

SENTENCIA CONCEPTO

“hace referencia a que la informacidn registrada, debe dejar de ser suministrada a

los usuarios, cuando deje de servir para la finalidad del banco de datos”
T-366/15

(Ref. Sentencia C-1011 de 2008. M.P. Jaime Co6rdoba Trivifio)

CONCLUSION: Principio en virtud del cual los datos personales (informacion) deben dejar de ser suministrados

a los usuarios, cuando estos dejen de servir para la finalidad del banco de datos

Principio de Interpretacion Integral

Tabla 16.

Principio de Interpretacién Integral

PRINCIPIO DE INTERPRETACION INTEGRAL

SENTENCIA CONCEPTO

establece que la norma estatutaria, se debe interpretar en el sentido de que

se amparen los derechos constitucionales, en particular, los derechos al
T-366/15

Hébeas Data, al buen nombre, a la honra, a la intimidad y a la informacion.

Asimismo, dispone que los derechos de los titulares de los datos personales,
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PRINCIPIO DE INTERPRETACION INTEGRAL

se deben interpretar conforme con lo establecido en el articulo 20 de la

Constitucién Politica. ”

(Ref. Sentencia C-1011 de 2008. M.P. Jaime Co6rdoba Trivifio)

CONCLUSION: Principio en virtud del cual las normas estatutarias que regulan el derecho fundamental al Habeas
Data deben ser interpretadas entendiendo que, adicional al Habeas Data, estas amparan los derechos
constitucionales al buen nombre, a la honra, a la intimidad y a la informacion. Igualmente, que los derechos de los
titulares de los datos personales deben ser interpretados de conformidad con lo establecido en el articulo 20 de la

Constitucion Politica.

Principio de Necesidad

Tabla 17.

Principio de Necesidad

PRINCIPIO DE NECESIDAD

SENTENCIA CONCEPTO
T-176A/14 “la informacién personal concernida debe ser aquella estrictamente
T- 358/14 necesaria para el cumplimiento de los fines de la base de datos ”
T-699/14
T-167/15 (Ref. Sentencia C-1011 de 2008. M.P. Jaime Cdrdoba Trivifio)

“los datos registrados deben ser los estrictamente necesarios para el
T-246/14

cumplimiento de las finalidades perseguidas con la base de datos”
T-167/16
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PRINCIPIO DE NECESIDAD

(Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)

“los datos personales que se encuentren registrados en una base de datos,
deben ser estrictamente necesarios para el cumplimiento de las finalidades
de dicha base. Queda prohibido el registro y divulgacién de datos que no

tengan ninguna relacién estrecha con el objetivo principal de la base de

T-366/15 datos. ”.
(Sentencia T-049 de 2004 M.P. Jaime Cérdoba Trivifio) (Sentencia C-640
de 2010. M.P. Jorge Ignacio Pretelt)(Sentencia T-176A de 2014 M.P.
Mauricio Gonzélez Cuervo)
“la informacidn registrada debe ser adecuada y pertinente para la finalidad
pretendida con su registro.”
T-212/16
(Ref. Sentencia T-020 de 2014. M.P. Luis Guillermo Guerrero)
“Solo puede ser administrada aquella informacién personal que sea
T-648-12 estrictamente necesaria para el cumplimiento del fin Gltimo para el cual es o
fue creada la base de datos”
T-592-13 “Los datos personales que se registran deben ser los estrictamente
T-926-13 necesarios para el cumplimiento de las finalidades que ostente la base de
T-144-13 datos respectiva.”
“Se refiere a que el tratamiento de dicho dato cumpla con el fin que abarca
T-020-14

>

su manejo’

CONCEPTO DECANTADO: Principio en virtud del cual en una base de datos solo deberéan estar registrados

los datos personales estrictamente necesarios para el cumplimiento de las finalidades de la misma, estando
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PRINCIPIO DE NECESIDAD

prohibido el tratamiento de datos personales que no sean necesarios para cumplir con el objeto de la base de datos

en que se pretendan incorporar.

Principio de Utilidad

Tabla 18.

Principio de Utilidad

PRINCIPIO DE UTILIDAD

SENTENCIA CONCEPTO
La administracion de informacion personal debe “cumplir una funcion determinada,
T-176A/14
acorde con el ejercicio legitimo de la administracion de los datos personales. Por lo
T-358/14
cual queda proscrita la divulgacion de datos que, al carecer de funcién, no obedezca
T-699/14
a una utilidad clara y suficientemente determinable”
T-167/15
T-366/15
(Ref. Sentencia C-1011 de 2008. M.P. Jaime Cdrdoba Trivifio) (Sentencia SU-
T-212/16
458-12 M.P. Adriana Maria Guillen)
T-246/14 “el acopio, procesamiento y divulgacion de los datos personales debe cumplir una
T-167/16 funcién determinada, como expresion del ejercicio legitimo del derecho a la
T-592/13 administracion de los mismos”
T-926/13
T-144/13 (Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)
“La administracion de informacion debe obedecer a una utilidad clara y
T-648-12

suficientemente determinable”
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PRINCIPIO DE UTILIDAD

CONCEPTO DECANTADO: Principio en virtud del cual, como expresion del ejercicio legitimo del derecho al
Habeas Data, el tratamiento de los datos personales de un titular deben cumplir con una funcién o utilidad clara y

determinada.

Principio de Incorporacion

Tabla 19.

Principio de Incorporacién

PRINCIPIO DE INCORPORACION

SENTENCIA CONCEPTO
T-987/12 “cuando de la inclusion de datos personales en determinadas bases, deriven
T-592/13 situaciones ventajosas para el titular, la entidad administradora de datos estara en la
T-926/13 obligacion de incorporarlos, si el titular reine los requisitos que el orden juridico
T-144/13 exija para tales efectos, de tal forma que queda prohibido negar la incorporacion
T-246/14 injustificada a la base de datos”
T-167/16

(Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)

“Al compromiso que tienen los responsables del tratamiento de los datos contenidos
en los registros, de incorporar toda aquella informacion relevante para la finalidad
T-366/13 del registro que se lleva, obligandolos a incluir toda la informacion positiva o negativa
que el titular genere. Por ello, es prohibida la inclusion exclusiva de los datos que

s

revelen una realidad desfavorable para su titular.’

CONCEPTO DECANTADO: Principio en virtud del cual el responsable del tratamiento de los datos personales

de un titular debe incorporar tanto los datos positivos, como negativos de este, siempre y cuando estos sean
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PRINCIPIO DE INCORPORACION

relevantes para las finalidades y objeto de la base de datos en que se deseen incorporar, quedando prohibida la

negacion injustificada de incorporacion de datos personales a una base de datos.

Principio de Caducidad

Tabla 20.

Principio de Caducidad

PRINCIPIO DE CADUCIDAD

SENTENCIA CONCEPTO

T-246/14 “la informacion desfavorable al titular debe ser retirada de las bases de datos
siguiendo criterios de razonabilidad y oportunidad”

(Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)

T-699/14 Imposibilidad de que informaciones negativas acerca de una persona tengan vocacion
de perennidad, razén por la cual, después de algun tiempo, deben desaparecer

totalmente del banco de datos respectivo.

Sentencia T-414 de 1992

“En este orden de ideas, los datos caducan Yy una vez producida la caducidad deben

ser borrados del correspondiente sistema, de modo definitivo, conforme lo ha

sostenido esta Corte entre otras sentencias, en la SU-082 y SU-089, ambas de 1995~

(M.P. Dr. Jorge Arango Mejia).
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T-883/13 “la informacion desfavorable del titular debe ser retirada de las bases de datos, de
T-592/13 forma definitiva, con base en criterios de razonabilidad y oportunidad. En
T-926/13 consecuencia, se prohibe la conservacion indefinida de datos personales, después que
T-144/13 hayan desaparecido las causas que justificaron su acopio y administracion.”

CONCEPTO DECANTADO: Principio en virtud del cual, una vez configurada con base en criterios de
razonabilidad y oportunidad la caducidad de los datos negativos de un titular, estos deben ser retirados de forma
definitiva de las bases de datos en que se encuentren, estando prohibida la conservacion indefinida de datos personales

negativos una vez desaparezcan las causas por las cuales estos tratados.

Principio de Individualidad

Tabla 21.

Principio de Individualidad

PRINCIPIO DE INDIVIDUALIDAD

SENTENCIA CONCEPTO

“las administradoras deben mantener separadamente las bases de datos que se
T-246/14 encuentren bajo su administracion”
T-167/16

(Ref. Sentencia T-729 de 2002. M.P. Eduardo Montealegre Lynett)

“se encuentra prohibida toda conducta tendiente al cruce de datos entre las
T-987/12 diferentes bases de informacion, excepto cuando exista una autorizacion legal

>

expresa’

CONCEPTO DECANTADO: Principio en virtud del cual los administradores de bases de datos deben mantener

separadas cada una de las bases que tengan en su poder, estando prohibidas las conductas tendientes al cruce de
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PRINCIPIO DE INDIVIDUALIDAD

datos entre las diferentes bases de informacion de un mismo administrador, exceptuando Gnicamente aquellos casos

en que exista autorizacion legal expresa para ello.

5.4 La dimension conceptual de los Principios de Habeas Data en la doctrina

sancionatoria de la SIC — Delagatura de Proteccion de Datos en el periodo 2012 - 2016.

Si bien el estudio planteado se enmarcé en el periodo 2012-2016, el estudio de la doctrina
sancionatoria de la Delegatura de Proteccidn de Datos de la SIC se redujo al periodo 2014-
2016, ello en atencién a que, luego de ser creada en el afio 2013, dicha Delegatura profirio
sus primeras resoluciones sancionatorias hasta el afio 2014, y por lo tanto solo pueden ser
identificados pronunciamientos a partir de dicha anualidad.

Ahora bien, en desarrollo de la fase inicial de busqueda y analisis descriptivo de la
doctrina sancionatoria de la Delegatura de Proteccidn de Datos Personales de la SIC proferida
durante el afio 2014-2016, se identificé que, durante el periodo anotado, en ejercicio de las
funciones abordadas previamente en el presente capitulo, dicha autoridad profirié un total de
veintidds (22) resoluciones, de las cuales diez (10) corresponden al afio 2014, cuatro (4) al

afno 2015, y ocho (8) al afio 2016.
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Grafico 9. Numero de sentencias por afio

Analizados los veintidos (22) pronunciamientos mediante el uso de una herramienta
metodoldgica especificamente disefiada para dicho propésito, se concluy6 que Gnicamente
en trece (13) de ellos la Delegatura se pronunci6 de forma especifica frente a la dimension

conceptual de uno o mas principios del Habeas Data.
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Distribucion de sentencias

B Sentencias que no abordan principios B Sentencias que abordan principios

Grafico 10. Distribucion de sentencias

El andlisis descriptivo de los trece (13) pronunciamientos referidos, evidencid que en ellos la
Delegatura se pronuncio en total sobre la dimension conceptual de seis (06) de los dieciocho
(18) principios del Habeas Data presentes reconocidos en Colombia, sin que se identificara

presencia de doce (12) restantes.

A continuacidn se relacionan tanto de los principios abordados, como los no abordados por
la Delegatura de Proteccién de Datos de la SIC desde el inicio de su actividad sancionatoria

en el afo 2014 hasta el afio 2016.
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Tabla 22.

Principios abordados por la SIC — Delegatura de proteccion de datos durante el periodo

2012-2016
PRINCIPIOS ABORDADOS POR LA SIC - DELEGATURA DE
PROTECCION DE DATOS DURANTE EL PERIODO 2012-2016
1 Principio de Libertad
2 Principio de Finalidad
3 Principio de Acceso y Circulacion Restringida
4 Principio de Seguridad
5 Principio de Necesidad
6 Principio de Utilidad
Tabla 23.

Principios no abordados por la SIC — Delegatura de proteccién de datos durante el periodo

2012-2016

PRINCIPIOS NO ABORDADOS POR LA SIC - DELEGATURA DE

PROTECCION DE DATOS DURANTE EL PERIODO 2012-2016

1 Principio de Dignidad.

2 Principio de Legalidad.

3 Principio de Veracidad.

4 Principio de Integridad.

5 Principio de Transparencia.

6 Principio de Confidencialidad.

7 Principio de Responsabilidad Demostrada.

8 Principio de Temporalidad.
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PRINCIPIOS NO ABORDADOS POR LA SIC - DELEGATURA DE

PROTECCION DE DATOS DURANTE EL PERIODO 2012-2016

9 Principio de Interpretacion Integral.
10 Principio de Incorporacion.

11 Principio de Caducidad.

12 Principio de Individualidad.

En este punto, resultd de interés evidenciar que de los dieciocho (18) principios rectores del
Habeas Data reconocidos en el ordenamiento juridico colombiano, la SIC Unicamente
hubiese abordado seis (06) de ellos en su doctrina sancionatoria desde el inicio de tal
actividad hasta el afio 2016, quedando por fuera de su marco de referencia sancionatoria
principios como el de Dignidad, el de Responsabilidad Demostrada desarrollado por la
misma SIC a traveés del documento Guia para la Implementacion del Principio de
Responsabilidad Demostrada (Accountability), el de Legalidad, y el Principio de Caducidad,
trascendental en asuntos del Régimen Especial del Habeas Data desarrollado por la Ley 1266
de 2008. Las causas de la omision de las referencias a estos principios escapan al objeto del
presente trabajo, pero se propone como hipoétesis para futuras investigaciones la
obligatoriedad que le asiste a la SIC para ajustarse de norma sancionatoria, entre otras por
los principios de buena fe y debido proceso ya advertidos al abordar la competencia de este
Organo estatal.

Respecto a los principios abordados por la Delegatura de Proteccion de Datos de la

SIC, se identifico que, del total de seis (06) principios anotados, solo uno (01) de ellos fue
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abordado Unicamente en un pronunciamiento durante el periodo estudiado, mientras que los
restantes cinco (05) fueron abordados en dos 0 més pronunciamientos.
Los principios abordados y las resoluciones en que se produjo su desarrollo

conceptual fueron los siguientes:

Tabla 24.
Principios abordados en una ocasion por la corte constitucional durante el periodo 2012-

2016

PRINCIPIOS ABORDADOS EN UNA OCASION POR LA CORTE CONSTITUCIONAL

DURANTE EL PERIODO 2012-2016

1 Principio de Libertad. Resolucién No. 28628,
Resolucién No. 72337,
Resolucién No. 101695,

Resolucién No. 24109.

2 Principio de Finalidad. Resolucién No. 13790,
Resolucion No. 64984,
Resolucion No. 72337,
Resolucion No. 15339,

Resolucién No. 13681.

3 Principio de Acceso y Circulacién Restringida. Resolucién No. 8483,
Resolucion No. 27650,
Resolucion No. 16308,
Resolucion No. 13681,
Resolucion No. 15339,

Resolucién No. 46693.
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PRINCIPIOS ABORDADOS EN UNA OCASION POR LA CORTE CONSTITUCIONAL

DURANTE EL PERIODO 2012-2016

4 Principio de Seguridad. Resolucion No. 8483,
Resolucion No. 27650,
Resolucion No. 16308,
Resolucion No. 15339,

Resolucién No. 46693,

5 Principio de Necesidad. Resolucién No. 13681

6 Principio de Utilidad Resolucion No. 13681,

Resolucién No. 15339

Para ilustrar la recurrencia en que la totalidad de principios referenciados fueron abordados

por la Delegatura de Proteccion de Datos de la SIC se presenta la siguiente tabla ilustrativa:

Frecuencia de tratamiento de los principios abordados

Principio de Utilidad
Principio de Necesidad
Principio de Seguridad

—_—
Principio de Acceso y Circulacion Restrigida [ A,

Principio de Finalidad

Principio de Libertad

M Principio de Libertad Principio de Finalidad
M Principio de Acceso y Circulacién Restrigida M Principio de Seguridad

M Principio de Necesidad B Principio de Utilidad

Grafico 11. Frecuencia de los principios en las resoluciones sancionatorias de la SIC
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Resulta en el caso de la SIC igualmente interesante anotar que de los principios el de mayor
recurrencia lo es el de Acceso y Circulacion Restringida, seguido en su orden por el de
Seguridad, Finalidad y Libertad. La causa que explique la primacia del principio de Acceso
y Circulacién Restringida escapa al objeto de este trabajo, pero se puede proponer como
hipétesis a ser comprobada en futuros trabajos de investigacion, la circunstancia de la falta
de conciencia en el colectivo social sobre la nueva dimension reservada de los datos
personales de cara a los riesgos de afectacion a la Dignidad que ello entrafia.

Una vez identificados tanto los principios abordados por la Delegatura durante el
periodo 2014-2016, como los pronunciamientos en que estos fueron abordados, con el fin de
dar cumplimiento al segundo objetivo planteado en el proyecto de investigacion, se procedio
a identificar la dimensién conceptual abordada por dicha autoridad a cada uno de ellos en el
periodo referido.

Ahora bien, con excepcion del principio de necesidad mencionado Unicamente en un
pronunciamiento, los restantes principios fueron abordados en dos 0 mas pronunciamiento.
Asi mismo se identifico que en los casos de varios pronunciamientos respeto de un principio,
la referencia conceptual efectuada se llevé a cabo de manera idéntica y en casi todos los casos
totalmente ajustados a la definicion que del mismo trae la ley. Por ello, no fue posible en
realidad llevar a cabo una verdadera identificacién de la dimension conceptual de los
principios abordados por la SIC, pues responden exactamente al concepto legal contenido en
la Ley 1581 de 2012, excepcidn hecha del principio de Utilidad en cuyo caso la SIC acude a

desarrollo jurisprudencial para reconocerlo, poniendo en evidencia la capacidad de
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generacion de derecho que poseen hoy las altas Cortes por via de los precedentes
jurisprudenciales.

Dicho lo anterior, a continuacion se relacionan por razones exclusivamente
metodoldgicas los resultados de la identificacion de la dimension conceptual otorgada por la
Delegatura de Proteccién de Datos de la SIC a cada uno de los principios por ella abordados
en su jurisprudencia durante el periodo 2014-2016, sin atender, como se dijo en relacion con
las sentencias, a otro criterio que la organizacién en referencia que se ha venido haciendo de

los mismos para mantener un orden que oriente al lector.

Principio de Libertad

Tabla 25.

Principio de Libertad

PRINCIPIO DE LIBERTAD

RESOLUCION CONCEPTO

“El Tratamiento solo puede ejercerse con el consentimiento,

previo, expreso e informado del Titular. Los datos personales
Resolucion No. 28628

no podran ser obtenidos o divulgados sin previa autorizacion,
Resolucion No. 72337

0 en ausencia de mandato legal o judicial que releve el
Resoluciéon No. 101695

consentimiento”.

Resolucién No. 24109

(Art. 4 literal ¢ Ley 1581 de 2012)

CONCLUSION: La dimension conceptual del presente principio se restringe al concepto a la

expuesta por el literal ¢ del articulo 4° de la Ley 1581 de 2012.
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Principio de Finalidad

Tabla 26.

Principio de Finalidad

PRINCIPIO DE FINALIDAD

RESOLUCION CONCEPTO
Resolucion No. 13790 “El Tratamiento debe obedecer a una finalidad legitima de acuerdo
Resolucion No. 64984 con la Constitucion y la Ley, la cual debe ser informada al Titular.”

Resolucion No. 72337
Resolucion No. 15339 Art. 4 literal B Ley 1581 de 2012

Resolucién No. 13681

CONCLUSION: La dimension conceptual del presente principio se restringe al concepto a la expuesta

por el literal b del articulo 4° de la Ley 1581 de 2012.

Principio de Acceso y Circulacion Restringida

Tabla 27.

Principio de Acceso y Circulacion Restringida

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA

RESOLUCION CONCEPTO
Resolucion No. 8483 “El tratamiento se sujeta a los limites que se derivan de la naturaleza
Resolucion No. 27650 de los daros personales, de las disposiciones de la presente ley y la
Resolucion No. 16308 Constitucién. En este sentido, el tratamiento solo podréa hacerse por

Resolucién No. 13681
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PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA

Resolucion No. 15339 personas autorizadas por el titular y/o por las personas previstas en

Resolucion No. 46693 la presente ley;

Los datos personales, salvo la informacién publica, no podran estar
disponibles en internet u otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los

Titulares o terceros autorizados conforme a la presente ley;”

Articulo 4 literal f de la ley 1581 de 2012

CONCLUSION: La dimension conceptual del presente principio se restringe al concepto a la expuesta

por el literal f del articulo 4° de la Ley 1581 de 2012.

Principio de Seguridad

Tabla 28.

Principio de Seguridad

PRINCIPIO DE SEGURIDAD

RESOLUCION CONCEPTO
Resolucion No. 8483 “La informacion sujeta a tratamiento por el responsable del tratamiento o
Resolucion No. 27650 encargado del tratamiento a que se refiere la presente ley, se debera manejar
Resolucion No. 16308 con las medidas técnicas, humanas y administrativas que sean necesarias
Resolucion No. 15339 para otorgar seguridad a los registros evitando su adulteracion, perdida,

>

Resolucion No. 46693 consulta uso o acceso no autorizado o fraudulento.’
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PRINCIPIO DE SEGURIDAD

Articulo 4 literal G de la ley 1581 de 2012

CONCLUSION: La dimension conceptual del presente principio se restringe al concepto a la expuesta por el

literal g del articulo 4° de la Ley 1581 de 2012.

Principio de Necesidad

Tabla 29.

Principio de Necesidad

PRINCIPIO DE NECESIDAD

RESOLUCION CONCEPTO

Resolucion No. 13681 “Los datos personales deben ser los estrictamente necesarios para el
cumplimiento de las finalidades perseguidas con la base de datos de
que se trata, de tal forma que se encuentra prohibido el registro y

divulgacién de datos que no guarden estrecha relacion con el objetivo

de la base de datos”.

Sentencia C-748 de 2011

CONCLUSION: Para el presente principio, el concepto que maneja la Superintendencia de Industria y

Comercio es el contenido en la Sentencia C-748 de 2011.
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Principio de Utilidad

Tabla 30.

Principio de Utilidad

PRINCIPIO DE UTILIDAD

RESOLUCION CONCEPTO
Resolucion No. 13681 “Tanto el acopio, el procesamiento y la divulgacion de los datos
Resolucién No. 15339 personales, debe cumplir una funcién determinada, como expresion

del ejercicio legitimo del derecho a la administracion de los mismos;
por ello, esta prohibida la divulgacion de datos que, al carecer de
funcion, no obedezca a una utilidad clara o determinable ”.

Sentencia T-729 de 2002.

CONCLUSION: Principio en virtud del cual tanto el acopio, el procesamiento y la divulgacion de los datos
personales, debe cumplir una funcién determinada, como expresion del ejercicio legitimo del derecho a la
administracién de los mismos; por ello, est4 prohibida la divulgacién de datos que, al carecer de funcion, no

obedezca a una utilidad clara o determinable.
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6. Examen de coherencia entre de las dimensiones conceptuales desarrolladas por la

Corte Constitucional y la SIC

Una vez han sido identificados los principios rectores del Habeas Data abordados por la Corte
Constitucional y la Delegatura de Proteccion de Datos de la SIC durante el periodo 2012-
2016, asi como la dimension conceptual otorgada por dichas autoridades a cada uno de ellos,
con el proposito de alcanzar el cumplimiento del objetivo general de la presente investigacion
y con ello dar respuesta a la pregunta de investigacion formulada, esto es: ¢ Existe coherencia
en la dogmatica juridica contenida en los pronunciamientos emitidos por parte de la Corte
Constitucional en el periodo 2012 — 2016 vy los de la Superintendencia de Industria y
Comercio - Delegatura de Proteccidn de Datos, en relacion con los principios rectores del
habeas data en Colombia?, es preciso previamente desarrollar las consideraciones referentes
al examen de coherencia planteado.

En atencion a lo anterior, en el presente capitulo se exponen algunas consideraciones
preliminares tendientes a delimitar la definicion, objetivo y metodologia del examen
propuesto, y posteriormente se presentan los resultados de la aplicacion del mismo al caso
concreto, el cual fue efectuado a partir de los resultados de los estudios individuales del
dimensionamiento de los principios rectores del Habeas Data durante el periodo 2012-2016
tanto desde la jurisprudencia de la Corte, como desde las resoluciones sancionatorias de la

Delegatura.
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6.1 Alcance Conceptual de Examen de Coherencia

Dado que juridicamente no se ha formulado una definicion respecto del examen de
coherencia, resulté oportuno precisar el alcance dicha expresion a efectos del presente
trabajo. Para ello se acudié a la dimension gramatical de la expresion misma, revisando
brevemente las definiciones de examen y de coherencia por separado.

Tratandose de la definicion de coherencia, la Real Academia de la Legua Espafiola

(RAE), en su primera acepcidn, ha definido la coherencia como:

“I. f. Conexion, relacion o union de unas cosas con otras.”

Por su parte, la RAE ha definido el examen como:

“I1. m. Indagacion y estudio que se hace acerca de las cualidades y circunstancias de una

cosa 0 de un hecho. ” (Espafiola, 2017)

Teniendo en cuenta las anteriores definiciones, el examen de coherencia es entendido
entonces como la indagacion o estudio acerca del nivel de conexion o relacion (total,
parcial, nulo) entre dos conceptos de un mismo objeto de estudio emitidos por dos diferentes
fuentes.

Para el caso concreto, el examen de coherencia propuesto en la presente investigacion

se ha entendido como la indagacion o el estudio del nivel de conexion o relacion (total,
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parcial, o nulo) entre las dimensiones conceptuales de los principios rectores del Habeas Data
proferidas por la Corte Constitucional y la Delegatura de Proteccion de Datos de la SIC

durante el periodo 2012-2016.

6.2 Objetivo

El examen de coherencia desarrollado en el presente capitulo tiene como objetivo establecer
si la conceptualizaciones efectuadas por la Corte Constitucional y la Delegatura de
Proteccion de Datos de la SIC respecto a los principios rectores del Habeas Data durante el
periodo 2012-2016 poseen un alto o bajo grado de coherencia en sus elementos gramaticales,
y por ende, si promueven o reducen la seguridad juridica frente al alcance del derecho

fundamental al Habeas Data.

6.3 Metodologia

Dado que respecto al examen de coherencia no se encontré en el desarrollo de la
investigacion una estrategia metodoldgica de referencia para llevarlo a cabo, se optd por
formular una estrategia metodoldgica propia, de facil comprension, aplicacion relativamente
sencilla, y dtil al objetivo pretendido.

A continuacion se expone la estrategia metodoldgica establecida para la aplicacion

del examen de coherencia propuesto asi:
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Tabla 31.

Metodologia del Examen de Coherencia

Metodologia del Examen de Coherencia

1. Relacionamiento comparativo gramatical de las dimensiones conceptuales de los principios rectores

del Habeas Data

2. Identificacion y exposicion de elementos gramaticales comunes entre las dimensiones conceptuales

confrontadas

3. ldentificacion y exposicion de elementos gramaticales diferenciadores entre las dimensiones

conceptuales confrontadas

4. Definicién del nivel de coherencia existente entre las dimensiones conceptuales confrontadas

5. Analisis del nivel de coherencia establecido

6.4 Resultados de aplicacion al caso concreto

El anélisis comparativo entre los principios abordados por la Corte Constitucional y por la
Delegatura de Proteccion de Datos Personales de la SIC durante el periodo 2012-2016
evidencid que, en dicho periodo, ambas autoridades abordaron en comun Unicamente seis

(06) principios rectores del Habeas Data, a saber:

Tabla 32.

Principios objeto de examen de coherencia

PRINCIPIOS OBJETO DE EXAMEN DE COHERENCIA

1 Principio de Libertad

2 Principio de Finalidad
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PRINCIPIOS OBJETO DE EXAMEN DE COHERENCIA

3 Principio de Acceso y Circulacién Restringida
4 Principio de Seguridad

5 Principio de Necesidad

6 Principio de Utilidad

Dado que el examen de coherencia Unicamente puede aplicarse respecto a principios cuya
dimensién conceptual fue abordada cominmente por ambas autoridades, este solo pudo ser
aplicado a los referidos principios.

Aclarado lo anterior, a continuacién se presentan los resultados de los examenes de
coherencia aplicados a cada uno de los principios relacionados siguiendo la metodologia

expuesta.

Principio de Libertad

Tabla 33.

Principio de Libertad

Principio de Libertad

Principio en virtud del cual el tratamiento de datos
personales solo puede ejercerse con el consentimiento
CONCEPTO CORTE CONSTITUCIONAL libre, previo, expreso e informado del titular, o en su
defecto por mandato legal o judicial. El titular tiene

derecho a conocer la informacion que sobre él se
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Principio de Libertad

recopila, para solicitar su actualizacion y rectificacion

cada vez que ello sea necesario.

CONCEPTO SIC

El Tratamiento sélo puede ejercerse con el
consentimiento, previo, expreso e informado del
Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacién, o en ausencia de

mandato legal o judicial que releve el consentimiento

ELEMENTOS COMUNES

El consentimiento debe ser previo, expreso e

informado.

ELEMENTOS DIFERENCIADORES

Para la Corte Constitucional el consentimiento

ademas debe ser libre.

La SIC dice que los datos no podran ser obtenidos o

divulgados sin previa autorizacion

La Corte contempla que el titular tiene derecho a
conocer la informacién que sobre él se recopila, para
solicitar su actualizacién y rectificacién cada vez que

ello sea necesario

NIVEL DE COHERENCIA

TOTAL PARCIAL NULA

ANALISIS DEL NIVEL DE COHERENCIA

Existe una coherencia parcial, toda vez que ambos
concuerdan en que consentimiento debe ser previo,
expreso e informado, sin embargo, se revela que la
Corte da una mayor amplitud al decir que ademas de

tener esas caracteristicas, debe ser también informado
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Principio de Libertad

y manifiesta que el titular tiene derecho a conocer la
informacion que sobre él se recopila para solicitar
actualizacion y rectificacion. Por otro lado, la SIC
pone de manifiesto que en ningln caso los datos

podran ser recolectados sin una autorizacion previa.

Principio de Finalidad

Tabla 34.

Principio de Finalidad

PRINCIPIO DE FINALIDAD

Principio en virtud del cual el tratamiento de datos personales de un

titular debe obedecer a un finalidad constitucional y legalmente

legitima definida de forma clara, suficiente y previa, la cual debe

ser informada a este, antes o durante el otorgamiento de la

autorizacion en los casos en que esta fuera necesaria.
CONCEPTO CORTE

A partir del principio de finalidad, se entiende como prohibido:
CONSTITUCIONAL

La recopilacion de informacion personal sin que se establezca el

objetivo de su incorporacion a la base de datos.

La recoleccion, procesamiento y divulgacion de informacion

personal para un proposito diferente al inicialmente previsto.
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PRINCIPIO DE FINALIDAD

El Tratamiento debe obedecer a una finalidad legitima de acuerdo
CONCEPTO SIC
con la Constitucion y la Ley, la cual debe ser informada al Titular.

El tratamiento de los datos debe obedecer a una finalidad legitima

ELEMENTOS COMUNES
y legal que debe ser informada al titular.
La corte desarrolla mas el principio manifestando que entiende
como prohibidas la recopilacién de informacion personal sin
ELEMENTOS

establecer un objetivo y la recoleccién, procesamiento y
DIFERENCIADORES
divulgacién de informacion con un proposito diferente al

inicialmente obtenido

NIVEL DE COHERENCIA TOTAL PARCIAL NULA

Existe una coherencia parcial entendiendo que ambas

instituciones tienen claro que los datos solo pueden ser recolectados

ANALISIS DEL NIVEL DE con una finalidad legitima y legal, sin embargo la Corte desarrolla
COHERENCIA méas la definicién del principio otorgando unas prohibiciones
taxativas, entre otras como consecuencia de su particular

competencia.

Principio de Acceso y Circulacion Restringida

Tabla 35.

Principio de Acceso y Circulacion Restringida

PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA

CONCEPTO CORTE Principio en virtud del cual el tratamiento de datos personales

CONSTITUCIONAL de un titular estd sometido a los limites especificos
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PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA

determinados por el objeto de la base de datos en que estos se
encuentran, por la autorizacién del titular, y por los principio
de finalidad y temporalidad, de tal forma que esta prohibida

la divulgacion indiscriminada de los datos personales.

CONCEPTO SIC

Los datos personales, salvo la informacion publica, no podran
estar disponibles en internet u otros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a

los Titulares o terceros autorizados conforme a la presente

ley.

Ambas corporaciones tienen en comdn en sus conceptos de

ELEMENTOS COMUNES este principio la prohibicién de la divulgacion de los datos
personales

La corte plantea unos limites especificos determinados por el

objeto de la base de datos en la que los datos se encuentran,

ELEMENTOS limites que también se hacen visibles conforme a la

DIFERENCIADORES

autorizacion que el titular da al momento de la captura de sus
datos y le da a los principios de finalidad y temporalidad la

calidad de limites

NIVEL DE COHERENCIA

TOTAL PARCIAL NULA

ANALISIS DEL NIVEL DE

COHERENCIA

Existe una coherencia parcial toda vez que ambas
corporaciones consideran que los datos personales
recolectados no pueden ser divulgados ni mucho menos

publicados.
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Principio de Seguridad

Tabla 36.

Principio de Seguridad

PRINCIPIO DE SEGURIDAD

CONCEPTO CORTE

CONSTITUCIONAL

Principio en virtud del cual los administradores de bases de
datos tienen la obligacién de incorporar las medidas técnicas
necesarias para garantizar la seguridad de la informacion al
momento de transmitirla, a fin de evitar su adulteracion,

pérdida, consulta o usos no autorizados.

CONCEPTO SIC

La informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento a que se refiere la
presente ley, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, perdida,

consulta uso o0 acceso no autorizado o fraudulento

ELEMENTOS COMUNES

Ambas corporaciones consideran que este principio genera el
deber del responsable o administrador de la base de datos de
cumplir con las medidas técnicas necesarias para garantizar la

seguridad de la informacion.

ELEMENTOS

DIFERENCIADORES

La corte considera que las medidas de seguridad se deben dar
al momento de transmitirla, mientras que la SIC considera que
no solo deben ser medidas técnicas, sino también medidas
humanas y administrativas para evitar la adulteracion, perdida

0 acceso no autorizado a las bases de datos
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PRINCIPIO DE SEGURIDAD

NIVEL DE COHERENCIA TOTAL PARCIAL NULA

Existe una coherencia parcial ya que la Corte en su concepto
es mucho mas restrictiva al momento de delimitar las razones
) del porqué de la seguridad y la calidad de esa seguridad,
ANALISIS DEL NIVEL DE
mientras que la SIC realiza un analisis mucho mas amplio
COHERENCIA
incorporando a su vez otros momentos del ciclo del dato y
medidas que no solo son las técnicas entre otras en clara

coherencia con la Guia de Accountability por ella expedida.

Principio de Necesidad

Tabla 37.

Principio de Necesidad

PRINCIPIO DE NECESIDAD

Principio en virtud del cual en una base de datos solo deberan estar registrados

los datos personales estrictamente necesarios para el cumplimiento de las
CONCEPTO CORTE
finalidades de la misma, estando prohibido el tratamiento de datos personales que

CONSTITUCIONAL
no sean necesarios para cumplir con el objeto de la base de datos en que se

pretendan incorporar.

Los datos personales deben ser los estrictamente necesarios para el cumplimiento

de las finalidades perseguidas con la base de datos de que se trata, de tal forma
CONCEPTO SIC

que se encuentra prohibido el registro y divulgacién de datos que no guarden

estrecha relacion con el objetivo de la base de datos
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PRINCIPIO DE NECESIDAD

Ambas corporaciones coinciden en que la base de datos tiene una finalidad y que

ELEMENTOS
los datos que en ella se incorporen deben estar encaminados a satisfacer esa
COMUNES
necesidad y no ninguna otra.
ELEMENTOS La SIC amplia la definicion manifestando la prohibicién del registro o

DIFERENCIADORES divulgacion de datos que no guarden la relacion con el objeto de la base de datos

NIVEL DE TOTAL PARCIAL NULA

COHERENCIA

Existe una coherencia parcial toda vez que aun cuando ambas corporaciones

ANALISIS DEL tienen claro que los datos personales incorporados en una base de datos deben
NIVEL DE cumplir la finalidad para la cual se cre6 la base de datos, sin embargo la SIC
COHERENCIA amplia la definicion presentando la prohibicion expresa del registro y divulgacion

de los datos que no guarden estrecha relacion con el objetivo de la base de datos.

Principio de Utilidad

Tabla 38.

Principio de Utilidad

PRINCIPIO DE UTILIDAD

Principio en virtud del cual, como expresion del ejercicio legitimo del
CONCEPTO CORTE

derecho al Habeas Data, el tratamiento de los datos personales de un
CONSTITUCIONAL

titular debe cumplir con una funcidn o utilidad clara y determinada.

Tanto el acopio, el procesamiento y la divulgacion de los datos
CONCEPTO SIC
personales, debe cumplir una funcion determinada, como expresion del
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PRINCIPIO DE UTILIDAD

ejercicio legitimo del derecho a la administracion de los mismos; por
ello, estd prohibida la divulgacién de datos que, al carecer de funcién,

no obedezca a una utilidad clara o determinable

ELEMENTOS

COMUNES

Ambas corporaciones consideran que los datos que se recogen deben

obedecer a una utilidad clara y determinada

ELEMENTOS

DIFERENCIADORES

La SIC tiene una consideracion mas amplia sobre el principio al decir
gue los datos deben cumplir una funcién determinada y a su vez presenta
la prohibicién de la divulgacion de datos que al carecer de funcién, no

obedezcan a una utilidad clara o determinable.

Con respecto a ello se puede evidenciar también que la corte considera
que la utilidad debe ser determinada, es decir que debe estar taxativa en
alguna parte, mientras que la SIC considera que la utilidad debe ser
determinable, es decir que puede ser objeto de variacion dependiendo

del caso

NIVEL DE

COHERENCIA

TOTAL PARCIAL NULA

ANALISIS DEL NIVEL

DE COHERENCIA

Existe una coherencia parcial ya que si bien es cierto ambas consideran
que los datos personales recolectados deben cumplir con una utilidad
clara, no todos los conceptos que desarrolla la SIC, como la exigencia
de utilidad clara o determinable, se encuentran en la Jurisprudencia de

la Corte.




Principios Rectores Del Habeas Data En El Ordenamiento Juridico Colombiano 123

7. Conclusiones

Como consecuencia de la labor efectuada, pudo lograrse dar respuesta a la pregunta de

investigacion con las que se denominan conclusiones fundamentales del trabajo, esto es:

1. Puede afirmarse que si existe coherencia en la dogmaética juridica contenida en los
pronunciamientos emitidos por parte de la Corte Constitucional y los de la Superintendencia
de Industria y Comercio - Delegatura de Proteccion de Datos, en relacion con los principios
rectores del habeas data en Colombia abordados de manera comin por estas entidades
durante en el periodo 2012 — 2016, como quiera que cada uno de ellos coincide en su esencia
dogmatica.

2. Partiendo de la determinacion conceptual que sobre analisis de coherencia se
adoptd para los fines del presente trabajo, se identific que la coherencia conceptual entre la
Corte Constitucional y la Superintendencia de Industria y Comercio - Delegatura de
Proteccion de Datos, en relacion con los principios rectores del habeas data en Colombia
abordados de manera comudn en el periodo 2012 — 2016, es de categoria Parcial o Relativa,
en cuanto que aun cuando la esencia juridica de los pronunciamientos de ambos érganos
tienen como raiz las definiciones legales y a partir de ello se garantiza la coherencia requerida
para garantizar la seguridad juridica del desarrollo dogmatico del instituto juridico, al
momento de desarrollarlos se observan elementos gramaticales que varian en uno y otro
organo, entre otras como consecuencia del ajuste interpretativo que deben hacer a los casos

concretos en examen conforme a sus particulares competencias.
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Adicionalmente, con ocasion del trabajo de investigacion y analisis efectuado, se pudieron

extraer algunas conclusiones adicionales como las siguientes:

1. No obstante la trascendencia e importancia del principio superior de Dignidad, en ninguno
de los pronunciamientos hechos por las organizaciones observadas, se hizo referencia a ella.

2. Teniendo en cuenta que la SIC se pronuncia en desarrollo de una competencia
sancionatoria, el analisis que aborda siempre es en funcién de identificar una violacion a un
deber legal que, por lo tanto, la lleva a acudir al uso del método gramatical, altamente
positivista, para definir conceptualmente los principios de habeas data.

3. En cuanto la Corte Constitucional aborda los principios del Habeas Data siempre
en funcién de buscar la proteccion de derechos que pudieren resultar vulnerados, su
dimension conceptual sale de la mera exégesis y se enmarca en la corriente principialistica
que orienta el espiritu constitucional colombiano en la actualidad.

4. Los principios desarrollados de menara comun y recurrente por la Corte y la SIC
son los de Finalidad y Acceso y Circulacion Restringida.

5. En la mayoria de los casos la Corte Constitucional (para el caso en 27 sentencias
de las 52 analizadas), acude a los principios de Habeas Data para resolver las controversias
que le son sometidas a estudio, redimensionando con ello la importancia de los mismos y la
aplicacion del espiritu principialistico antes advertido.

6. No obstante la naturaleza sancionatoria de los pronunciamientos de la SIC, lo que

le impone como quedo dicho una labor exegética gramatical, en la mayoria de sus
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resoluciones (para el caso 15 de las 22 resoluciones analizadas) acudié a fundamentarse en
principios para, desde la perspectiva de la violacion de un deber legal, resolver los asuntos a
su cuidado, poniendo de relieve que cada deber tiene como trasfondo la busqueda de la

proteccion de un determinado principio de Habeas Data.
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