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Resumen. El paradigma de Internet de las cosas (IoT, 

Internet of Things) ha tenido un crecimiento 
exponencial en los últimos años, cuenta con un amplio 
dominio de aplicación como son las ciudades 
inteligentes y todos sus servicios, la salud, la industria, 
la seguridad, por nombrar algunos de ellos. Pero uno 
de los problemas y retos que enfrenta el Internet de las 
cosas es la seguridad. En los últimos dos años se han 
conocido grandes incidentes de seguridad relacionados 
con IoT y sus dispositivos, por lo cual, se hace 
necesario desarrollar medidas que ayuden a 
implementar la seguridad en las aplicaciones IoT. En 
este artículo se hace un diagnóstico y un pronóstico 
sobre frameworks de seguridad para aplicaciones IoT. 

En el diagnostico se pretende conocer el estado actual 
de dichas propuestas, determinando qué avances se 
han realizado y qué tendencias existen en dicho 
campo. Con el pronóstico se aborda sobre cuál es el 
estado ideal y a dónde se debería llegar en el tema de 
la seguridad en IoT. Finalmente, luego de contrastar el 
diagnóstico y el pronóstico, se presentan las 
conclusiones y las brechas de investigación 
identificadas.  
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seguridad, Internet de las cosas – IoT, modelos de 
seguridad, seguridad IoT. 

Security Frameworks for IoT 
applications: State of the Art 

Abstract. The Internet of Things (IoT) paradigm has 

had an exponential growth in recent years, and it has a 
broad application domain such as smart cities and all 
its services, health, industry, security, to name a few. 
But one of the problems and challenges facing the 
Internet of things is security. In the last two years, there 

have been significant security incidents related to IoT 
and their devices, which makes it necessary to develop 
measures to help implement security in IoT 
applications. This article makes a diagnosis and a 
forecast about security frameworks for IoT applications. 
The diagnosis is intended to know the current state of 
these proposals, determining what progress has been 
made and what trends exist in that field. The forecast 
addresses the ideal state and where it should be on the 
issue of security in IoT. Finally, after contrasting the 
diagnosis and the prognosis, we present the 
conclusions and the identified research gaps. 
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1 Introducción 

Internet de las cosas – IoT es paradigma que 
puede describirse como una red de objetos 
(cosas) físicos y virtuales, con tecnología 
incorporada para comunicarse y detectar o 
interactuar con sus estados internos o con el 
entorno externo [25], [4], [28]. El IoT comprende 
un ecosistema que incluye cosas, 
comunicaciones, aplicaciones y análisis de datos 
[49], en el cual, cada objeto tiene una 
identificación propia [41]. 

Los retos que enfrenta el IoT pueden 
clasificarse en dos: los retos tecnológicos y los 
retos de seguridad [32]. Dentro del segundo 
grupo se encuentran la seguridad y la privacidad 
de los datos [27], [12], [3] y la confianza de los 
recursos en las aplicaciones IoT [34], [44]. 



Garantizar la seguridad es necesario en todos 
los dominios de IoT. Por ejemplo, en el dominio 
de la salud y el cuidado, se manejan datos 
sensibles de los pacientes a los que se le deben 
garantizar la privacidad [46], [22]; en las ciudades 
inteligentes, las aplicaciones IoT toman datos de 
personas y sus círculos sociales, y pueden 
controlar la infraestructura de la ciudad, sistemas 
de seguridad, transporte, entre otros, cambiando 
en el modo de vida de los ciudadanos [52], [15]; o 
en la industria, ya que pueden causar daños 
físicos e incluso amenazar vidas humanas [42]. 
Esto se ve reflejado con aplicaciones como las 
redes eléctricas inteligentes o Smart Grids [13], 
las casas inteligentes [26] y los vestibles [48], por 
nombrar algunas de ellos. 

Para garantizar la seguridad en las 
aplicaciones IoT es necesario implementar 
medidas que ayuden a salvaguardar los recursos 
y la información que es generada, trasmitida y 
almacenada por estas aplicaciones.  

El presente artículo tiene como objetivos 
realizar un diagnóstico y un pronóstico sobre 

frameworks de seguridad para aplicaciones IoT. En el 
diagnostico se pretende conocer el estado actual 
de los frameworks de seguridad, determinando 
que avances se han realizado y que tendencias 
existen en dicho campo. Además, identificar si 
existen frameworks que atiendan la 
ciberseguridad en todo el dominio IoT y si existen 
frameworks que orienten a los desarrolladores en 
la implementación de la seguridad en la fase de 
diseño durante el desarrollo de aplicaciones IoT. 
Igualmente, conocer que recursos IoT se están 
protegiendo y que conceptos de ciberseguridad 
se contemplan por estos. En el pronóstico se 
aborda cual sería el estado ideal de la seguridad 
en IoT y a donde se debería llegar en dicha área.  

El resto del artículo está dividido en 5 
secciones. En la sección 2 se presentan los 
frameworks de seguridad para IoT propuestos en 
la literatura, los cuales se organizaron en dos 
grupos: modelos de seguridad y artefactos de 
software. En la sección 3 se presentan las 
tendencias identificadas en la construcción de 
dichos frameworks. En la seccion 4, se analizan 
que recursos IoT son protegidos por los 
frameworks propuestos. En la sección 5, 
correspondiente al pronóstico realizado, se 
aborda el estado ideal de la seguridad en IoT. 

Finalmente, en la sección 6 se presenta las 
conclusiones a las que se llegó luego de 
contrastar el diagnóstico y el pronóstico realizado 
en este trabajo y las brechas de investigación 
identificadas.  

2 Frameworks de seguridad para IoT 

Un framework es un diseño reutilizable, que 
pueden ser representado con modelos y/o 
código, que puede ser especializado y ampliado 
para proporcionar una parte de la funcionalidad 
general de muchas aplicaciones [24]. Según esta 
definición, un framework puede ser de dos tipos: 
modelos y elementos de software.  

Bajo esta premisa, los trabajos estudiados se 
clasificaron en estos dos grupos: (I) los modelos, 
que incluye aquellos elementos que pretender ser 
referentes y guiar un proceso de seguridad; y (ii) 
los elementos de software que hacen referencia a 
algoritmos, componentes o software completos y 
cualquier elemento producto de la generación de 
código fuente. Por esta razón, los trabajos se 
analizaron de fondo, más allá de la forma como 
fueron llamados por los autores.  

2.1 Modelos  

Un modelo es una representación de un proceso, 
dispositivo o concepto del mundo real; también 
puede ser definido como una abstracción 
semánticamente cerrada de un sistema o una 
descripción completa de un sistema desde una 
perspectiva particular [24].  

Atamli y Martin [2] proponen un modelo de 
amenazas basados en casos de uso de IoT. Este 
modelo contribuye a determinar donde se deben 
invertir los esfuerzos para asegurar dichos 
sistemas y determinar el impacto de las 
amenazas en diferentes aplicaciones IoT. Como 
trabajo futuro, los autores se proponen desarrollar 
un paquete de seguridad que puede ser utilizado 
por los diseñadores para cualquier caso de uso y 
así ofrecer a los usuarios un paquete 
generalizado y completo, que incluye una 
variedad de mecanismos de seguridad 
adecuados para diferentes dispositivos y 
diferentes niveles de seguridad. 
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Condry y Nelson [11] proponen un modelo que 
combina las capacidades de los dispositivos IoT 
inteligentes con las pasarelas del sistema de 
control mediante la respuesta en tiempo real para 
operaciones de control seguras. La solución 
propuesta utiliza dispositivos de extremo y 
gateway, y emplea una combinación de 
procesamiento, criptografía, procesamiento de 
señal/imagen y capacidades de comunicación 
para funciones de autenticación y autorización. 
Según los autores, este modelo es más seguro, 
escalable y resistente con el rendimiento en 
tiempo real en comparación con los enfoques de 
seguridad tradicionales. Este es un modelo que 
aborda la autenticación y la autorización, 
pretende proteger las comunicaciones entre los 
clientes IoT y el dispositivo gateway.  

Yang y Fang [50] propusieron un framework 
basado en tres elementos vinculados entre sí: la 
comunicación, el control y la computación. Los 
autores presentan al IoT como el vínculo entre la 
computación y control, siendo este vínculo el 
nuevo reto de seguridad. El framework propuesto 
es un “control de seguridad” entre estos dos 
elementos y considera los siguientes aspectos: 
seguridad de la arquitectura, seguridad de 
terminales, seguridad de transporte, seguridad de 
control, protección de privacidad, gestión de 
seguridad, método y mecanismos de evaluación. 

Liu et al. [29] proponen un framework llamado 
AEC, el cual es un framework de autenticación 
mediante CSP (Communicating Sequential 
Processes) para verificar la autenticación de 
protocolos. Los autores abordaron el problema de 
que las definiciones formales propuestas para la 
autenticación, la cual es una propiedad de 
seguridad importante, no estaban ampliamente 
acordadas y, además, que no podían expresar 
fielmente los requisitos de seguridad y privacidad 
diversa en IoT. Para resolver estos problemas, 
los autores propusieron AEC, que incluye tres 
formas de autenticación: autenticación de 
entidades, autenticación de acciones y 
autenticación de reclamaciones, formalizando 
cada dentición mediante CSP, un lenguaje formal 
para para describir patrones de interacción en 
sistemas concurrentes. 

Lize et al. [30] proponen un framework general 
para el desarrollo de modelos de confianza en 
IoT. Los autores establecieron un mecanismo 

formal, para el control de la gestión de confianza 
basándose en el modelado de arquitectura loT, y 
descomponiendo este dominio en tres capas: 
capa del sensor, capa del núcleo y capa de la 
aplicación. Cada capa está controlada por la 
gestión de confianza para fines especiales: 
autoorganización, enrutamiento afectivo y multi-
servicio, respectivamente. En este framework, la 
toma de decisiones final es realizada por el 
solicitante de servicios de acuerdo con la 
información de confianza recopilada, así como la 
política del solicitante. 

Neisse et al. [37] proponen un kit de 
herramientas de seguridad basado en modelos 
llamado SeKit, el cual apoya la especiación y la 
aplicación de políticas de seguridad integradas en 
todas las capas del framework iCore: Service, 
Composite Virtual Objects (CVO) y Virtaul 
Objects (VO). SecKit es una coleccion de 
metamodelos que proporciona la base para 
herramientas de ingeniería de seguridad, 
complementos, componentes de tiempo de 
ejecución y extensiones para abordar los 
requisitos de seguridad, protección de datos y 
privacidad. 

Bohli et al. [5] proponen un framework que 
sigue un paradigma centrado en los datos 
llamado SMARTIE (Secure and sMARter ciTIEs 
data management), el cual los autores definen 
como una plataforma segura para proteger 
sensores y dispositivos, permitir el control de 
acceso a los recursos y proporcionar 
capacidades seguras de almacenamiento y 
procesamiento de datos en aplicaciones de 
ciudades inteligentes. 

Hernandez-Ramos et al. [20] proponen un 
conjunto de mecanismos de autenticación y 
autorización ligeros para soportar objetos 
inteligentes durante su ciclo de vida. Estos 
mecanismos están enmarcados en un framework 
de seguridad, el cual es compatible con el modelo 
de referencia arquitectónico de EU FP7 IoT-A 
Project. La arquitectura resultante tiene por objeto 
proporcionar un enfoque de seguridad integral 
que se aproveche en el diseño de nuevos y 
ligeros protocolos de seguridad para entornos 
restringidos para IoT. Los autores afirman que su 
trabajo futuro se centra en la integración de la 
solución propuesta por el IETF Authentication and 
Authorization for Constrained Environments 



(ACE) Working Group, así como en la definición 
de escenarios alternativos con el fin de evaluar y 
comparar la idoneidad de dicho escenario. 

Pacheco y Hariri [38] proponen un framework 
llamado IoT Security Framework y consiste en 
una arquitectura que puede ser utilizada para 
guiar el desarrollo de la seguridad de 
infraestructuras inteligentes IoT y para identificar 
las vulnerabilidades potenciales y el mecanismo 
de mitigación apropiado. Este framework se 
orienta al dominio de las infraestructuras 
inteligentes como son los hogares y edificios 
inteligentes.  

Pacheco et al. [39] proponen un framework de 
desarrollo seguro llamado IoT Security 
Development Framework – ISDF, cuyo principal 
objetivo es proporcionar el apoyo arquitectónico 
para desarrollar servicios de IoT altamente 
seguros y confiables, los puedan detectar y 
tolerar de forma proactiva los daños maliciosos 
que pueden deberse a ataques, fallos (ya sean 
maliciosos o naturales) o a los accidentes. ISDF 
está orientado al diseño de aplicaciones IoT para 
vehículos inteligentes, y les permite a los 
desarrolladores considerar problemas de 
seguridad en todas las capas de IoT, así como 
integrar algoritmos de seguridad con las 
funciones y servicios ofrecidos en cada capa. 

Ge y Kim [16] proponen un framework cuyos 
objetivos principales son describir todos los 
posibles caminos de ataque en IoT y evaluar el 
nivel de seguridad de IoT a través de métricas de 
seguridad y evaluar la efectividad de las 
estrategias de defensa. En este framework hay 
cinco pasos: (i) preprocesamiento, (ii) generación 
de modelos de seguridad, (iii) visualización y 
almacenamiento, (iv) análisis de seguridad, y (v) 
cambios y actualizaciones. Como trabajo futuro 
los autores consideran introducir múltiples 
objetivos, considerar diferentes estrategias de 
defensa, y abordar la heterogeneidad y la 
movilidad. 

2.1 Elementos de software  

Por elementos de software se hace referencia a 
algoritmos, componentes o software completos y 
cualquier elemento producto de la generación de 
código fuente.  

Radomirovic [40] propone un modelo llamado 
Dense Internet of Things Model, que según los 
autores está en progreso de desarrollo. Este 
modelo consiste en una red de comunicación 
asíncrona y un adversario de Dolev-Yao con 
habilidades de impresión de huellas digitales, y 
distingue entre dispositivos móviles y los 
estáticos. Según sus autores, para razonar sobre 
la seguridad y privacidad, el IoT debe ser 
considerado como una fusión de un sistema 
operativo y una red, donde los elementos 
entrantes y salientes, así como el espacio privado 
en sí necesitan ser escaneados para detectar 
dispositivos fraudulentos y software malicioso. 

Zegzhda y Stepanova [51] proponen un 
modelo de estado finito del comportamiento de un 
agente de IoT que tiene como objetivo mantener 
la sostenibilidad topológica adaptativa en un 
entorno hostil a través del uso de una 
arquitectura híbrida con centros de control 
reasignables y el equilibrio de numero de enlaces 
entre entidades IoT. Es un modelo orientado al 
desarrollo de aplicaciones IoT dentro de la capa 
de red específicamente.  

Chen et al. [7] proponen ACSM, un enfoque 
para la gestión de la seguridad cibernética 
basada en un modelo autónomo para 
ecosistemas de IoT, destinado a proteger los 
sistemas de computación en red de ciber 
adversarios. ACSM tiene como objetivo la 
realización de un sistema de autoprotección con 
la capacidad de estimar, detectar y reaccionar de 
forma autónoma a los ataques cibernéticos en 
una etapa temprana. Además, este enfoque 
integra diversas técnicas basadas en modelos 
que incluyen: (i) estimación en tiempo real y 
controles de seguridad para predecir y eliminar 
posibles ataques cibernéticos; (ii) análisis de 
datos para identificar y clasificar los ataques y (iii) 
un método de optimización multicriterio para 
seleccionar la respuesta activa óptima para 
desplegar contramedidas mientras se mantienen 
las funciones del sistema. Según los autores, los 
resultados experimentales muestran que ACSM 
realiza de manera eficiente un sistema de 
autoprotección sin requerir intervención humana y 
que solo en casos excepcionales se requiere de 
intervenciones manuales. Como trabajo futuro, 
los autores planean extender el framework con 
respuestas de intrusión dinámicas 
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reconfiguradas, análisis forense digital y, además, 
reducir el tiempo de recuperación de ataques 
desconocidos mejorando la precisión de 
detección de ataques y los procedimientos de 
aprendizaje para mejorar aún más las tasas de 
falsas alarmas. 

Serna et al. [43] proponen un framework que 
aborda los problemas de seguridad y privacidad 
en las Vehicular Ad-Hoc Network – VANET. El 
marco propuesto consiste en tres elementos: (i) 
un sistema de autenticación entre dominios capaz 
de proporcionar un servicio de estado de 
certificados en tiempo casi real; (ii) un mecanismo 
para evaluar cuantitativamente el nivel de 
confianza de una entidad emisora y establecer 
una relación de interoperabilidad al vuelo y (iii) un 
modelo de mejora de la privacidad que aborda la 
privacidad en términos de enlazamiento. 

Namal et al. [36] proponen un framework 
autónomo de gestión de confianza para 
aplicaciones y servicios de IoT basados en la 
nube y altamente dinámicos. Este framework está 
basado en el modelo de referencia MAPE-K que 
está compuesto por las fases de analizar, 
planificar y ejecutar, junto con una base de 
conocimiento. Este framework hace uso del lazo 
de realimentación de dicho modelo para evaluar 
el nivel de confianza en un ecosistema de la nube 
de IoT. Además, los autores utilizaron los bucles 
de control de realimentación del modelo MAPE-K 
para mejorar la consistencia del sistema, la 
robustez y la escalabilidad con la introducción de 
conceptos de nube. 

Huang et al. [21] proponen SecIoT, un 
framework de seguridad para IoT. SecIoT incluye 
mecanismos de autenticación seguros, un 
sistema flexible de acceso basado en roles y una 
interfaz de indicadores de riesgo de seguridad 
para ayudar a los usuarios a entender y controlar 
los riesgos de seguridad del sistema. Además, 
SecIoT proporciona autenticación esencial, 
asegura las comunicaciones, soporta la 
autorización del usuario y ofrece notificación de 
riesgos. Como trabajo futuro los autores 
consideran la mejora de la disponibilidad y la 
gestión de la confianza. 

Hellaoui et al. [19] proponen TAS-IoT, un 
framework de seguridad adaptativo basado en la 
confianza. TAS-IoT consta de dos algoritmos 
para autenticar el mensaje, recibido o no, en 

función del nivel de confianza que asocia al 
remitente del mensaje. Esta solución de 
seguridad adaptativa tiene como objetivo reducir 
la sobrecarga de autenticación mediante la 
autenticación de paquetes solo cuando es 
requerida. Como trabajo futuro los autores creen 
interesante considerar recomendaciones poco 
fiables y realizar evaluaciones más avanzadas, 
como, por ejemplo, redes con pérdidas y otras 
topologías. 

Mozzaquatro et al. [35] proponen un 
mecanismo formal de control de la gestión 
confianza basado en el modelado de arquitectura 
de loT. Los autores dividieron el IoT en tres 
capas: capa de sensor, capa de núcleo y capa de 
aplicación. Cada capa está controlada por la 
gestion de confianza para fines especiales: auto-
organizado, enrutamiento afectivo y multi-
servicio, respectivamente. La toma de decisiones 
final es realizada por el solicitante de servicios de 
acuerdo con la información de confianza 
recopilada, así como la política del solicitante. 

Singh y Bhandari [45] proponen Network 
Security Situational Awareness – NSSA, un 
framework basado en web semántica para la 
seguridad de la red consciente a la situación. Los 
autores abordaron problemas que tenían los 
enfoques tradicionales de seguridad en redes al 
requerir un modelo formal para representar 
entidades de una red y debería tener la 
capacidad de acomodar nuevas entidades, 
representar las relaciones entre las entidades y 
también adaptarse a los cambios de 
configuración en la red. Como trabajo futuro, los 
autores consideran la implementación detallada 
de las ontologías en el editor de ontologías y la 
dentición de políticas de seguridad usando el 
lenguaje de las reglas web semánticas.  

Tahir et al. [47] proponen ICMKeyStream, un 
framework para la protección contra amenazas a 
nivel de dispositivos y red. Este framework está 
basado en la tecnologıa ICMetric, junto con el 
Secure Remote Rabbit Protocol, para asegurar 
las entidades y sus intercomunicaciones para 
proporcionar seguridad para el IoT, 
proporcionando así autenticación, 
confidencialidad y no repudio para flujos de datos 
continuos. 



3 Análisis del estado del arte  

El análisis de los frameworks de seguridad 
encontrados en la literatura se enfocó en conocer 
dos aspectos: el primero, a qué dominios de 
aplicación del IoT están orientados los 
frameworks de seguridad propuestos; y segundo, 
qué elementos del dominio IoT están siendo 
protegidos por ellos.  

3.1 Dominios abordados por los frameworks 
de seguridad  

El IoT tiene varios dominios de aplicación. En el 
análisis se identificó que hay frameworks que 
están abordando algunos de estos dominios 
como ciudades inteligentes y los vehículos 
inteligentes, cada uno con el 9,5% de 
representación; y las infraestructuras ciber 
inteligentes con el 4,7%. Pero el 85,5% de los 
frameworks estudiados están enfocados a 
aplicaciones IoT de una forma genérica, sin 
importar el dominio de aplicación, como, por 
ejemplo: Salud y cuidado, agricultura, entre otros. 
En la Tabla 1 se presentan los frameworks 
organizados según el dominio. 

Tabla 1. Dominios abordados por los frameworks 

de seguridad estudiados 

Dominio Framework 

Genérico [2], [11], [7], [51], [16], 
[19], [20], [21], [29], 
[30], [35], [36], [40] 

[45], [47], [50] 

Vehículos inteligentes [38], [43] 

Ciudades inteligentes [5], [37] 

Infraestructura 
ciberinteligente 

[39] 

3.2 Enfoques de protección de los frameworks 
de seguridad  

Los recursos protegidos por los frameworks 
estudiados se clasificaron desde dos 
perspectivas: (i) según la capa en que se 
encuentran los recursos IoT estos protegen y (ii) 

según la propiedad de seguridad de la 
información salvaguardan o el mecanismo de 
seguridad que usan. 

3.2.1. Recursos protegidos 

La arquitectura de una aplicación de IoT puede 
variar según el nivel de abstracción realizada por 
los autores de la misma. El estilo más común en 
la literatura de representar una arquitectura es en 
niveles o capas, y puede ser tan variado en el 
número de capas, como, por ejemplo, 
arquitecturas de tres capas [17] hasta 
arquitecturas compuestas por siete capas [10]. 

Para evaluar los recursos IoT protegidos por 
los frameworks, dichos recursos se organizaron 
en una arquitectura de cuatro capas, basada en 
el modelo de referencia de la ITU-T [25]: Capa de 
dispositivo, capa de red, capa de servicio y capa 
de aplicación. En la Tabla 2 se muestra el análisis 
realizado integrado por las cuatro capas 
mencionadas y adicionalmente, hay un quinto 
campo para clasificar a aquellos frameworks que 
no tenían claridad sobre a qué capa está 
orientada dicha solución. 

Como se aprecia en la Tabla 2, el 76,2% de 
los frameworks propuestos se han centrado en la 
capa de dispositivos o en la capa de red, o en 
ambas capas; el 23,8% restante en alguna de las 
otras dos capas. Pero dentro de la literatura ya se 
ven propuestas más completas, como la descritas 
en [30], [38], [39], que abordan tres de las cuatro 
capas consideradas en el análisis. Así también, 
varios de trabajaos analizados no tuvieron 
claridad sobre que recurso están protegiendo los 
frameworks propuestos, restando impacto a la 
contribución realizada. 

3.2.2. Conceptos de ciberseguridad 
considerados en los frameworks estudiados 

 
Para garantizar la seguridad de los datos y de 
todo el sistema IoT se debe considerar unos 
conceptos de ciberseguridad para garantizar la 
confidencialidad, integridad y disponibilidad de la 
información [9], [18]. Luego de analizar las 
propuestas de seguridad se identificó los 
conceptos que cada framework abordó. En la 
Tabla 3, se muestra en síntesis el análisis 
realizado. De forma global, los frameworks 
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consideraron seis conceptos de ciberseguridad: 
Seguridad, privacidad, confianza, autenticación 
(Authen), autorización (Authz) y no repudio 
(NoRep). 

De acuerdo con la Tabla 3, los conceptos de 
ciberseguridad que más se abordan son la 
seguridad y privacidad de los datos, con 12 y 9 
frameworks respectivamente. Seguidamente, le 
siguen la autenticación con 6 frameworks y la 
autorización con 5 de ellos. Estos dos conceptos 
van de la mano, mientras la autenticación valida 
la identidad de quien desea ingresar al sistema y 
verifica si tiene permitido el ingreso o no, la 
autorización determina qué permisos tiene ese 
usuario dentro del mismo. 

De forma individual, el framework más 
completo al abordar los conceptos de 
ciberseguridad es el descrito en [38], 
considerando cinco de los seis conceptos: 
Seguridad, privacidad, autenticación, autorización 
y no repudio. El resto de las propuestas 

consideran entre uno o dos conceptos y uno 
considera tres de ellos. 

4 Estado ideal de la seguridad IoT 

La seguridad es un requisito de calidad, y 
transversal, de todo sistema [23], [1]. La 
implementación de la seguridad en las 
aplicaciones IoT se puede entender desde dos 
perspectivas: 
El primero, desde la fase de diseño de una 
aplicación. Considerar la ciberseguridad en esta 
fase permite a los desarrolladores tener un 
panorama más claro de qué recursos se debe 
asegurar y cómo se debe asegurar, permitiendo 
diseñar los elementos de ciberseguridad que se 
requerirán y la toma de decisiones durante la 
construcción de la aplicación. 
 
 
 

Tabla 2. Recursos protegidos por los frameworks de seguridad estudiados 

Framework 
Capa de 

dispositivo 

Capa de 

red 

Capa de 

servicio 

Capa de 

aplicación 

No se 

especifica 

Atamli y Martin     X 
Bohli et al. X     
Condry y Nelson  X    
Chen et al.    X    
Ge y Kim  X    
Hellaoui et al. X     
Hernandez-Ramos et al. X     
Huang et al. X     
Liu et al.     X 
Lize et al. X X  X  
Mozzaquatro et al.     X 
Namal et al.   X   
Neisse et al. X  X   
Pacheco et al. X X  X  
Pacheco y Hariri X X  X  
Radomirovic  X    
Serna et al.  X    
Singh y Bhandari  X    
Tahir et al. X X    
Yang y Fang     X 
Zegzhda y Stepanova  X    

 



Segundo, es que los desarrolladores se 
centren en los requisitos funcionales de la 
aplicación IoT e ir implementando los 
componentes de ciberseguridad durante el 
proceso de construcción de la aplicación o luego 
de finalizar el desarrollo. 

Respecto a la primera perspectiva, gestionar 
la seguridad de un sistema IoT debe comenzar 
desde la fase de análisis y diseño del mismo, en 
el cual se analizan sus requisitos funcionales y de 
calidad, y se diseña cómo se compondrá y 
funcionará el sistema. Un buen análisis de los 
requisitos de calidad es fundamental durante el 
desarrollo del sistema [8], ya que, en esta fase, 
se determinan las características de calidad que 
cumplirá, y sobre ello, se basará el diseño, 
implementación y pruebas a realizar del sistema. 

Si los requisitos de calidad no se gestionan 
adecuadamente, cualquier cambio en las etapas 
posteriores de desarrollo supone un costo 
enorme, aumentando el tiempo de diseño y de 
implementación [31]. Por lo tanto, los requisitos 
de calidad resultan ser los más costosos y 
difíciles de corregir una vez se ha implementado 
el sistema [6], [14]. 

La segunda perspectiva tiene que ver con la 
dificultad de atender los requisitos de seguridad 
sobre la marcha durante el desarrollo del sistema 
IoT. La alta competencia obliga que los 
desarrollos lleven el menor tiempo posible, 
llevando a que se dé prioridad a atender la 
funcionalidad sobre su calidad, o que no se 
consideren todos los recursos que intervienen en 
una aplicación IoT. Para salvaguardar los datos 

Tabla 3. Conceptos de ciberseguridad abordados por los frameworks estudiados 

Framework 
Capa de 

dispositivo 

Capa de 

red 

Capa de 

servicio 

Capa de 

aplicación 

No se 

especifica 

Atamli y Martin     X 
Bohli et al. X     
Condry y Nelson  X    
Chen et al.    X    
Ge y Kim  X    
Hellaoui et al. X     
Hernandez-Ramos et al. X     
Huang et al. X     
Liu et al.     X 
Lize et al. X X  X  
Mozzaquatro et al.     X 
Namal et al.   X   
Neisse et al. X  X   
Pacheco et al. X X  X  
Pacheco y Hariri X X  X  
Radomirovic  X    
Serna et al.  X    
Singh y Bhandari  X    
Tahir et al. X X    
Yang y Fang     X 
Zegzhda y Stepanova  X    
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se debe considerar a la aplicación como un todo 
y no se debe aplicar la ciberseguridad a partes 
concretas, dejando otras sin protección por 
desconocimiento o no se consideren tan 
relevantes. La protección de los datos se debe 
considerar en todas las capas de la aplicación 
IoT, ya que cada capa es susceptible a 
amenazas y ataques de seguridad [33].  

5 Conclusiones 

En la literatura se han propuesto diferentes 
frameworks que buscan contribuir, con modelos o 
artefactos de software, con los problemas de 
seguridad en las aplicaciones IoT. La distribución 
del tipo de framework es muy pareja, donde 10 
de las propuestas son modelos y los 11 restantes 
son artefactos de software. 

La mayoría de estas propuestas de seguridad 
abordan un dominio genérico de IoT, lo que 
implica que dichas soluciones pueden ser 
implementadas en cualquier dominio en 
particular, como la salud, agricultura, entre otras. 
Pero ya se ven propuestas a dominio más 
específicos como vehículos inteligentes, ciudades 
inteligentes e infraestructura inteligente como 
hogares y edificios inteligentes. De forma general, 
los frameworks analizados tratan conceptos de 
ciberseguridad tales como la seguridad, 
privacidad, confianza, autenticación, autorización 
y no repudio, con el fin de garantizar la 
confidencialidad, integridad y disponibilidad de la 
información. 

Los frameworks propuestos atienden partes 
del domino IoT y no tratan la seguridad como un 
elemento trasversal a toda la aplicación IoT. Ya 
sea porque se enfocan en una de capa específica 
de una aplicación IoT, protegiendo recursos que 
en ellas están; o porque abordan algunos de los 
conceptos de ciberseguridad. No se encontró un 
framework que atendiera la mayoría o todos de 
estos conceptos de ciberseguridad, o que en sus 
propuestas de seguridad abarque todas las capas 
de una aplicación IoT. 

De las 21 propuestas analizadas, las 
realizadas por Lize et al. [30], Pacheco y Hariri 
[38] y Pacheco et al. [39] son las más completas. 
Estos frameworks abordan la seguridad en tres 
de las cuatro capas de IoT consideradas en este 

trabajo: la capa de dispositivos, la de red y la 
capa de aplicaciones, no incluyendo 
consideraciones de seguridad para la capa de 
servicios. Pero la limitación de estos tres 
frameworks son las siguientes: la propuesta de 
Lize et al. [30] está orientada al desarrollo de 
modelos de confianza y no considerando los 
demás conceptos de ciberseguridad; en cuando a 
las propuestas de Pacheco y Hariri [38] y 
Pacheco et al. [39], ambos frameworks están 
dirigidos a un dominio de aplicación específico, 
las infraestructuras inteligentes y los vehículos 
inteligentes, respectivamente. De estos dos, 
referente a los conceptos de ciberseguridad, la 
propuesta más completa es la de Pacheco y 
Hariri, que considera cinco de los seis conceptos 
mencionados, mientras que el de Pacheco et al. 
solo considera el concepto de seguridad. 

Luego de contrastar el diagnóstico realizado 
sobre las propuestas de seguridad y el pronóstico 
del estado ideal de la seguridad en IoT se llegó a 
la conclusión que existe una brecha de 
investigación y técnica en estas propuestas de 
seguridad para aplicaciones IoT. Se identificó que 
hacen falta frameworks que orienten a los 
desarrolladores en la implementación de la 
ciberseguridad durante la fase de diseño de 
aplicaciones IoT genéricas, cuya orientación 
aborde todo el dominio de IoT, en el cual se 
consideren todas las capas de una aplicación IoT. 
Esta brecha puede ser resultado de que el 
dominio de la ciberseguridad en IoT no está del 
todo claro. Esto se traduce en un 
desconocimiento sobre lo que se debe proteger y, 
al ser la ciberseguridad un dominio tan amplio, en 
el que intervienen muchas tecnologías 
heterogéneas, se hace difícil abordar la 
ciberseguridad de forma global en el dominio IoT. 

El IoT es un paradigma que en la actualidad 
goza de mucha popularidad en la academia, la 
industria y los gobiernos ven en el IoT una 
oportunidad de mejorar el nivel de vida de sus 
ciudadanos. Proponer este tipo de frameworks se 
hace relevante y necesario en el dominio de IoT, 
ya que la seguridad puede ser un factor que 
genere un retraso en la implementación y el 
crecimiento del IoT. 
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