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RESUMEN DEL PROYECTO

Dew Computing 6 la computacion de rocio o lagrima ha despertado gran interés en
la academia, debido a la separacién de los procesos de computacién distribuida;
donde se encuentran las capas de Cloud Computing (computacién en la nube), Fog
Computing (computacion de niebla), Edge Computing (computacion de borde) y por
ultimo Dew Computing. Estas capas estan mencionadas de orden descendente (de
mayor a menor) siendo Dew Computing la mas cercana al usuario final. Esto se
realiza para una mayor comprension entre las tecnologias y procesos que en ellas
se realizan permitiendo su diferenciacion.

La arquitectura de Internet of Things (loT) es un paradigma tecnoldgico que se esta
formando dentro del ecosistema de computacion distribuida, por ende, se requiere
resaltar la capa de Dew Computing y su aporte al modelo tecnoldgico.

Es por esto, que se realiza un estado del arte de las arquitecturas Dew Computing
e loT que permitan su comparacion con el fin de saber su aporte de forma
independiente y en dado caso, cOmo podrian integrarse.

Se realiza una prueba piloto entre las arquitecturas y una integracion de las misma
para encontrar los aportes que un modelo del entrega al otro y por udltimo, se
plantean posibles escenarios de aplicacion que evidencien los beneficios y déficit
de la implementacion de cada arquitectura en diferentes &mbitos sociales.

Palabras clave ---- Dew Computing, Internet of Things, Fog Computing.
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INTRODUCCION

En la actualidad se estan presentando nuevos paradigmas de computacion
distribuida inteligente, un adjetivo para referirnos a un dispositivo que aprende de
manera rapida y eficaz y que dispone de un desempefio en una labor. También el
término inteligente se encuentra una estrecha vinculacion con la manera de realizar
bien las actividades, analizar y entender situaciones que se le presentan.

La inteligencia nos permite comprender las cuestiones, elaborarlas y luego, el
resultado de ello, lo pone al servicio de la solucion de los problemas que se suscitan,
0 en su defecto, de la toma de decisiones ante las diversas elecciones que se
plantan frente a nosotros en la vida. Porque la inteligencia lo que hara es inclinar la
balanza hacia aquella opcidn, alternativa, mas conveniente al estado de cosas que
corresponda.

El presente trabajo de investigacion es resultado de la labor llevada a cabo como
trabajo de grado, donde se desarrolla los aportes potenciales del Dew Computing a
las tecnologias 0T, con base en comparaciones realizadas a partir de la revision
bibliografica y de la realizacion pruebas en diferentes contextos de aplicacion, en el
marco del programa de Maestria en Telematica de la Facultad de Ingenierias de la
Universidad Auténoma de Bucaramanga - UNAB. Este trabajo permitira servir como
base para futuros proyectos de investigacion realizados por el autor y otros que
encuentren interés en este tema y de esta manera favorecer a la comunidad
cientifica en el area. Esta investigacion consta con una estructura capitular de seis
capitulos, a saber:

e Capitulo 1: Problema, Pregunta e Hipotesis de Investigacion.

e Capitulo 2: Justificacion.

e Capitulo 3: Objetivos del proyecto de investigacion. Se establecen las metas
a alcanzar con el desarrollo del proyecto.

e Capitulo 4: Marco referencial. Se presentan el conjunto de teorias que
permiten dar soporte a la investigacion y esta subdividido en: (1) Marco
conceptual: en el cual se encuentran los conceptos fundamentales del
proyecto: Cloud Computing, Fog Computing, Edge Computing, Dew
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Computing, Internet of Things (loT); (2) Marco teoérico: se trata una teoria,
concepto y configuracion de Dew Computing; (3) Estado del arte: contiene
una revision de la tematica existente en Dew Computing.(4) Marco
Contextual: presenta el enfoque del proyecto y donde se llevaron a cabo
algunos escenarios del proyecto; (5) Normas y Estandares: presenta las
normas y estandares que rodea al proyecto. (6) Lideres o Empresas que
aportan, rodean y desarrollan este tipo de arquitectura tecnolégica.

e Capitulo 5: Descripcion del proceso investigativo. (1) Enfoque y tipo de
investigacion. (2) técnicas e instrumentos de recoleccion de informacion. (3)
Fases y Actividades: donde se detallan las actividades realizadas para el
cumplimiento de los objetivos de la investigacion, desarrolladas en cuatro
fases: (a) Elaboracion del estado del arte sobre la arquitectura Dew
Computing y Edge Computing; (b) Seleccion de hardware y software de la
arquitectura; (c) Configuracion de los componentes de hardware y software
para que operen dentro de una arquitectura Dew Computing que evidencien
su funcionamiento; (d) Realizar las mediciones comparativas, que
demuestren la funcionalidad de Dew Computing e loT.

e Capitulo 6: Resultados. Se presentan los resultados obtenidos producto de
los objetivos y fases definidas en la investigacion: (1) Un estado del arte que
contiene la revision de la literatura sobre la arquitectura Dew Computing; (2)
Resultado de las mediciones comparativa en cuanto a caracteristicas de
cada arquitectura y que evidencien el beneficio de Dew Computing e IoT.

e Capitulo 7: Conclusiones y Recomendaciones. Con base en el desarrollo y
aplicacion del proyecto, se realizan las conclusiones teniendo en cuenta los
resultados.

1. PROBLEMA, PREGUNTA E HIPOTESIS DE INVESTIGACION

Actualmente los dispositivos utilizados para el 10T, presentan dificultades con
respecto a la conectividad y el manejo de la informacién a través de los canales de
comunicacién, debido a esto se crea la necesidad de una nueva capa de
procesamiento a nivel de dispositivos.
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La investigacion plantea identificar la relacion existente entre las arquitecturas Dew
con loT, en qué escenarios se reemplazan y/o complementan. Por ello se proyecta
un analisis comparativo entre arquitecturas Dew Computing e IoT. Donde se
encuentren las diferentes tematicas, escenarios y sectores donde se desarrollan de
manera eficiente y transparente.

La arquitectura Dew Computing mejorar la capacidad de comunicacion,
almacenamiento y procesamiento dentro de la arquitectura de Internet de las Cosas.

2. JUSTIFICACION

El propdsito de la investigacion es realizar un estudio de la nueva arquitectura
llamada Dew Computing que complementa a Fog Computing y Cloud Computing
resaltando su importancia, e identificando la relacion que existe entre ellas.
Adicionalmente evidenciar su funcionamiento y caracteristicas apreciables como el
procesamiento a nivel de sensores y la utilizacion de herramientas de trabajo
(frameworks) comerciales en ambientes académicos, mostrando escenarios donde
se puede hacer uso de la arquitectura Dew.

La pertinencia de la investigacion es dar a conocer que existe y esta surgiendo la
nueva capa de procesamiento, comunicaciones y almacenamiento, donde se pueda
dar solucion a las dificultades que presenta el I0T. Identificar en qué situaciones
Dew Computing le aporta al loT logrando asi una reduccion en el procesamiento en
la nube y costos adicionales.

13



3. OBJETIVOS DEL PROYECTO

Es presentado los objetivos del trabajo de investigacion.

3.1 OBJETIVO GENERAL

Identificar los aportes potenciales del Dew Computing a las tecnologias 10T, con
base en comparaciones realizadas a partir de la revision bibliografica y de la
realizacion pruebas en diferentes contextos de aplicacion.

3.2 OBJETIVOS ESPECIFICOS

e Comparar las arquitecturas Dew Computing e 10T, con base en la revision de
literatura.

e Analizar las ventajas y desventajas de la arquitectura Dew Computing con
loT, mediante la realizacibn de pruebas en diferentes escenarios de

aplicacion.

e Identificar las oportunidades que brinda Dew Computing para el
fortalecimiento de la arquitectura 0T, teniendo en cuenta el analisis anterior.

4. MARCO REFERENCIAL

Es presentado el marco referencial del trabajo de investigacién desarrollados en el
marco conceptual, tedrico, contextual, legal y estado del arte del proyecto.
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41 MARCO CONCEPTUAL

Son presentados los conceptos utilizados para trabajo de investigacion, para mayor
entendimiento se desarrolla un esquema explicativo de cada concepto y su posicion
jerarquica.

Figura 1. Arquitectura de referencia para computacion distribuida inteligente.
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Fuente: Autor.
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4.1.1 Internet of Things

loT por sus siglas en inglés, término para el “Internet de las Cosas”, es un concepto
gue se refiere a la interconexion digital de objetos cotidianos con la Internet. El
Internet de las cosas se encuentra en el punto en el cual se conectarian a internet
mas “cosas u objetos” que personas. Si los objetos de la vida cotidiana tuvieran
incorporadas etiquetas, podrian ser identificados y gestionados por otros equipos,
de la misma manera que si lo fuesen por seres humanos. (Chang, Chen, Chen, &
Chao, 2012)

Figura 2. Arquitectura de referencia de loT

@

o § [uf

Fuente: Autor.

4.1.2 Cloud Computing

“‘Computacion en la nube” términos en espafol para un concepto tecnoldgico
utilizado para definir la adopcién de una arquitectura, que utiliza diferentes tipos de
servicio: Software como Servicio (SaaS), Plataforma como Servicio (PaaS) e
Infraestructura como Servicio (laaS).

El crecimiento de los modelos de entrega o despliegue de la nube (privada, publica,

hibrida y comunitaria) ofrecidos por multitud de proveedores, han hecho habituales

la terminologia para las estrategias empresariales o centros de investigacion. En la

figura 2. se muestra la arquitectura de referencia conceptual de Cloud Computing,
16



localizando los usuarios auditores de nube, el proveedor, conectores de nube,
donde todo en conjunto es un operador de nube. (Mell & Grance, 2011)

Figura 3. Arquitectura de referencia de CC

@

9

Fuente: Autor.

4.1.3 Fog Computing

La computacion de niebla, es un concepto tecnoldgico utilizado para definir la
adopcion de una arquitectura preparada para realizar procesamiento de datos y
aplicaciones en el borde de la red, en vez de utilizar la nube. Aunque la conexién
con la nube no se pierde, esto facilita el manejo de los componentes de la nube
como, almacenamiento y administracion de red. Donde los elementos tecnologicos
conectados al Fog Computing son mas rapidos utilizando esta herramienta,
reduciendo la carga de los centros de datos y logrando mejores tiempos de
respuesta. El conocimiento de ubicacion y distribucion geografica, las redes de
sensores Yy los nodos a gran escala, el procesamiento en tiempo real cercano, el
predominio del acceso inalambrico y la interoperabilidad entre los diferentes
servicios son caracteristicas destacadas dentro del paradigma. (Lorga (NIST) et al.,
2017)
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Figura 4. Arquitectura Fog y Cloud Computing
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Fuente: Autor.

4.1.4 Edge Computing

Edge o borde es la capa de red que abarca los dispositivos finales inteligentes y sus
usuarios para proporcionar, por ejemplo, capacidad informatica local en un sensor
de medicién u otros dispositivos a los que se puede acceder por red.

Esta capa periférica a menudo se denomina computacién de niebla que esta
errbneamente, pero existen diferencias clave. La niebla funciona con la nube,
mientras que el borde se define por la exclusion de la nube y la niebla.

La niebla es jerarquica y el borde tiende a limitarse a un pequefio nimero de capas
periféricas y La niebla se ocupa de la conexién en red, el almacenamiento, el control
y la aceleracion del procesamiento de datos entre ellos calculos definidos. (Lorga
(NIST) et al., 2017)

Edge computing esta en sus comienzos. Al igual que con muchas de las tecnologias
emergentes es confuso para los usuarios.

18



4.1.4.1 Device Edge

Borde del dispositivo en su traduccion al espafiol, es el primer modelo donde los
clientes instalan y ejecutan un software en el borde donde estan los sensores y
aplicaciones existentes. El hardware puede ser dedicado para el borde o compartido
con otros servicios.

En muchos escenarios, los dispositivos de borde se ejecutan en dispositivos de baja
potencia que utilizan procesadores ARM. Por ejemplo, los camiones son
conectados y pueden llevar una computadora embebida (SoC) en sistema integrado
donde se ejecuta el software de borde. Todos los sensores hablan con el dispositivo
local de borde, que administra la conectividad hacia la siguiente capa. Estos
dispositivos que se ejecutan en el borde manejan la comunicacibn maquina a
méaquina (M2M) proporcionando una red intra-sensor, mientras que también
almacenan los datos localmente. Cuando el borde gana mayor conectividad,
sincronizan los sensores en el estado actual con los sensores de la nube.

El escenario anterior esta ejecutando un dispositivo especializado que actia como
la puerta de enlace para un IoT local que imita las capacidades de una nube publica,
esta arquitectura de computacién de borde se llama Device Edge en el que los
clientes poseen el hardware donde ejecutan el software de borde.

AWS Green Grass y Microsoft Azure 10T Edge son ejemplos de software de borde
del dispositivo. Ambos son servicios que llevan el registro, los estados, la
comunicacion, el almacenamiento local y las capacidades de sincronizacion del
dispositivo.
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Figura 5. Arquitectura Device Edge

355 i d § e

Fuente: Autor.

4.1.4.2 Cloud Edge

A diferencia del Device Edge, el proveedor de la nube serd el propietario y
mantendra el Cloud Edge. Para propdsitos practicos, es una extension de la nube
disponible en una forma altamente distribuida. Cloud Edge se convertira en una
microzona, una extension logica de la jerarquia existente de regiones y zonas. Las
microzonas se extendera a la nube a miles de nuevas ubicaciones, permitiendo a
los desarrolladores mantener las aplicaciones mas cerca de los consumidores.

Al ofrecer la ventaja de la nube a los desarrolladores y consumidores, los
proveedores de la nube se asociaran con los operadores de telecomunicaciones los
cuales tienen una gran cantidad de torres de telefonia celular que se pueden replicar
como mini centros de datos que ejecutan poder de coOmputo, almacenamiento y
redes.

Los proveedores de nubes pueden alojar microzonas en estas torres celulares, lo
gue puede extender draméticamente su alcance. Las empresas emergentes como
Vapor 10 estan intentando construir la infraestructura para el borde de la nube. El
proyecto Volutus de Vapor IO intenta construir la red de centros de datos distribuidos
al colocar miles de mini centros de datos en la base de las torres de telefonia celular
gue estan conectadas directamente a las redes inalambricas de alta velocidad.
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Crown Castle, el mayor proveedor estadounidense de infraestructura inalambrica
compartida, no solo es socio de Vapor 10, sino también inversor. La combinacién
de activos de Crown Castle de aproximadamente 40,000 ubicaciones de torres y
gran huella de fibra metropolitana eventualmente ejecutara la nube Edge impulsada
por Project Volutus.

Figura 6. Arquitectura Cloud Edge

& o
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Fuente: Autor.

La diferencia fundamental entre el borde del dispositivo y el borde de la nube reside
en los modelos de despliegue y fijacion de precios. El borde del dispositivo vive mas
cerca del origen de los datos y aborda los requisitos de procesamiento casi en
tiempo real. Como se ejecuta en el hardware del cliente, aumenta el CAPEX (Capital
Expenditure - gastar todo el dinero de golpe en ese bien) y el TCO (Total Cost of
Ownership - precio total de adquisicion de ese bien). Cloud Edge es un modelo de
implementacion de bajo contacto en el que el proveedor de la nube es responsable
de la infraestructura. Disfruta de los mismos beneficios de la nube publica, como
OPEX (Operating Expenditure - pago de cuotas mensuales de alquiler por ese bien)
y la administracion centralizada.

La proxima generacion de aplicaciones contara con la ventaja para ofrecer
experiencias de usuario mejoradas. Los modelos de implementacién, borde del
dispositivo y borde de la nube, estan alineados con diferentes casos de uso. Muchas
aplicaciones pueden aprovechar ambos modelos de implementacion.(MSV, 2017)
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4.1.5 Dew Computing

La computacion de rocio o lagrima, es un concepto tecnolégico utilizado para definir
la adopcion de la comunicacion entre dos dispositivos sin tener acceso a internet,
es decir, una conexién punto a punto. La cual se orienta a la generalizacion de la
terminologia, sin importar el protocolo que se utilice entre ellos como: Bluetooth,
RFID, Wifi, NFC, etc. La utilizacion del término Dew Computing permite la
comparacion entre las diferentes capas de conectividad y asi poder diferenciarlas al
momento de identificar una arquitectura. En la figura 5, se puede observar las
distintas arquitecturas de computacion, en la cual se resalta la diferencia en la
conectividad y el funcionamiento de cada una.(Deepti Sharma, 2015)

Figura 7. Arquitectura de referencia Dew Computing

@

Fuente: Autor.
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4.2 MARCO TEORICO

El marco tedrico de la investigacion fue enfocado en la teoria de (Skala, Davidovic,
Afgan, Sovic, & Sojat, 2015), que explica el concepto de Dew Computing.

Las nuevas generaciones de dispositivos inteligentes son capaces de procesar
datos localmente en lugar de enviarlos a la nube o cualquier otro sistema
computacional para procesamiento, esto permite una nueva area de posibilidades
como el Dew Computing, una arquitectura de computacion que proporciona
servicios de datos, computacion, almacenamiento y aplicaciones mas cerca del
cliente o del usuario.

Esta arquitectura permite gestionar datos con dispositivos inteligentes y en el lado
del usuario final (por ejemplo, dispositivos moviles), en lugar de enviar datos a una
ubicacién en la nube para su procesamiento como IoT.

El objetivo de la Dew Computing es mejorar la eficiencia mediante el procesamiento
directo de datos (por ejemplo, dispositivos inteligentes como computadores de placa
reducida o Unica en inglés: Single Board Computer o SBC), reduciendo asi la
cantidad de datos que hay que transferir para el procesamiento fuera de la
arquitectura, y mantener los datos mas cerca al usuario, aumentando asi la
seguridad que es uno de los problemas en Cloud Computing. Las caracteristicas
distintivas de Dew Computing son su proximidad a los usuarios finales, su capacidad
de procesamiento on-premise (en sitio) y su apoyo a la movilidad, asi como su
potencial para mejorar la seguridad y servicios con aplicaciones. EI Dew Computing
se ubica entre, el usuario y la red, lo que reduce el retardo y mejora la calidad del
servicio (Quality of Service - QoS), lo que da como resultado un nivel superior de
funcionalidad de computacién on-premise.

Al ser una nueva solucién conceptual para abordar las demandas del creciente
namero de dispositivos orientados a Internet, denominado Internet de las Cosas
(IoT). El término cosa se refiere a cualquier objeto que pueda capturar datos y al
gue se pueda asignar una direccion de IP, proporcionandole asi la capacidad de
transferir datos a través de una red a un entorno de computacion en la nube; donde
hay un gran nimero de cosas conectadas a internet que son capaces de producir
grandes cantidades de datos, para lo cual el Dew Computing desempefiara un papel
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relevante para la reduccion en el retardo en las aplicaciones méviles. Al tener una
transferencia de una gran cantidad de datos desde sensores a sistemas de
procesamiento a distancia pueden ser ineficiente y posiblemente conduce a una
sobrecarga de red innecesaria que puede dar lugar a caidas de rendimiento,
seguridad y perdidas de contenido. Siendo Dew Computing una opcién para la
analitica en tiempo real cercana al usuario y una generacion de conocimiento
académico.

Las arquitecturas Cloud Computing, Fog Computing y Edge Computing en contraste
con loT, se basan en el procesamiento orientado a la informacion en lugar de
orientado a los datos, lo que requiere nuevos protocolos mas flexibles y modelos de
programacion mas productivos. En este sentido, los datos (sin procesar) no son
informacion, mientras que la informacion son datos con adicion de metadatos. Los
metadatos colocan a los datos en un contenido especifico que permite analisis mas
extenso y el concepto de Dew es procesarlos dentro del dispositivo inteligente del
usuario.

Las arquitecturas de computacion existentes, operan con enormes cantidades de
datos brutos generados por las “cosas” especificas, a través de servicios
predefinidos como los diferentes accesos a internet, es por ello que se resalta la
arquitectura de Edge Computing donde se complementa con la capa de Dew, Fog
y Cloud con el procesamiento y almacenamiento en puntos donde los datos viajan
y pueden ser procesados, depositados y reenviados segun el requisito solicitado,
facilitando la reduccion de los datos hacia su destino.

Los servicios deben ser adaptados y especificos de la aplicacién, lo que requiere
decisiones basadas en datos; Por lo que Dew Computing se encarga de esta
decision de procesar los datos, convertirlos en informacion y tomar la decision si
enviarlos o no. Por otro lado, el IoT solo es responsable de recopilar los datos brutos
de los sensores y llevarlos hacia la nube donde son convertidos en informacion y
tomar la decision si son enviados 0 no a otro sistema, por lo tanto, Dew es el Unico
componente del ecosistema informatico que es completamente ajustado con
procesamiento on-premise. (Skala et al., 2015)
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4.3 ESTADO DEL ARTE

Para desarrollar el estado del arte, se realizé la revision bibliografica académica de
los diferentes tipos de arquitecturas en las que se resalta Dew Computing; Se
construye un comparativo de las diferentes arquitecturas con los temas
correspondientes a cada una.

4.3.1 Revision sistematica de la literatura
Para la revision de la literatura se realiza una basqueda en las diversas bases de
datos, donde se limita a las dos palabras “Dew Computing”.

Caddigo de busqueda: TITLE-ABS-KEY ("dew computing")

En las siguientes bases de datos mostradas en la tabla 1, se realiza la busqueda y
se encuentran las diferentes publicaciones.

En base a los resultados de la busqueda en el medidor de tendencias Google
Trends, da a conocer durante un afio cdmo se comporta la preferencia de la
tecnologia en el sistema de busquedas de Google, se muestra en la figura 8.

También se puede resaltar que el concepto de Fog Computing dentro del criterio de
busqueda anterior pero aumentando un afilo mas del rango de busqueda, esto el
con el fin de identificar el inicio de la arquitectura Fog Computing como tendencia
dando a conocer por la comunidad académica y mostrar el comportamiento de esta
tecnologia facilitando una pauta prometedora, como se muestra en la figura 9.
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Figura 8. Tendencia de Dew Computing
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Fuente: Autor basado en Google Trends.

Para la figura 10, se muestra el analisis estadistico del promedio, en la cual da como
resultado 58 busquedas por dia en Fog Computing comparado con 12 busquedas
por dia de Dew Computing. Los resultados presentados no identifican tipo de
documento, solo la utilizacion del codigo de busqueda utilizando anteriormente para
ambas tecnologias. Por lo anterior esto genera un indicador de interes por esta
tecnologia en la comunidad.
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Figura 9. Tendencia comparativa Dew Computing y Fog Computing
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Figura 10. Promedio de busquedas Dew y Fog entre 1/1/16 & 1/1/18.
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Cabe resaltar que el concepto de Internet of Things est4 dentro del criterio de
busqueda anterior y de comparacién entre arquitecturas pero esta tiene mayor
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tiempo de maduracién del concepto por ello se realiza con el fin de identificar el
inicio de la arquitectura Dew Computing como tendencia dando a conocer por la
comunidad académica y mostrar el comportamiento de esta tecnologia facilitando
una pauta prometedora, como se muestra en la figura 11.

Figura 11. Comparativo entre tendencias Dew Computing e Internet of Things
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Para la figura 12, se muestra el analisis estadistico del promedio, en la cual da como
resultado 78 busquedas por dia en Internet of Things comparado con 12 busquedas
por dia de Dew Computing. Los resultados presentados no identifican tipo de
documento, solo la utilizacién del codigo de busqueda utilizando anteriormente para
ambas tecnologias. Por lo anterior esto genera un indicador de interes por esta
tecnologia en la comunidad.
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Figura 12. Promedio de busquedas Dew e IoT entre 1/1/16 & 1/1/18.

Fuente: Autor.
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En la siguiente tabla 1. se muestra un comparativo encontrado entre las bases de

datos.

Tabla 1. Comparativo encontrado entre las bases de datos.

Cloud-Dew computing support for automatic data analysis in life
sciences

Base de .
Titulo Autor
Datos
ACM The theory and applications of dew computing (Wang, 2017)
3D-based location positioning using the Dew Computing approach | (Podbojec et al.,
for indoor navigation 2017)
A dew computing solution for 0T streaming devices (Gusev, 2017)
An Introduction to Dew Comput!ng: Definition, Concept and (Ray, 2017)
Implications
Architecting a hybrld_cross layer dew—fog-cloud stack for future (Frincu, 2017)
data-driven cyber-physical systems
Augmenteq Coaching Ecosystem for N_on-obtruswe Adaptive (Gordienko et al.,
Personalized Elderly Care on the basis of Cloud-Fog-Dew 2017)
IEEE Xplore computing paradigm
(Brezany,

Ludescher, &
Feilhauer, 2017)

Dew Computing: The Complementary Piece of Cloud Computing

(Rindos & Wang,
2016)

Distributed Database System as a base for multilanguage support
for legacy software

(Crnko, 2017)

Integrating SaaS and SaaP with Dew Computing

(Wang &
LeBlanc, 2016)
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Mobile wireless sensor network gateway: A raspberry Pi
implementation with a VPN backend to OpenStack

lvanciu, Lazar, &

(Luchian, Taut,

Dobrota, 2017)

State-of-the-art of cloud solutions based on ECG sensors

(Gusev &
Guseva, 2017)

The dawn of Dew: Dew Computing for advanced living

(Sojat & Skala,

(AAL/ELE) Platform Architecture”

environment 2017)
Views on the role and importance of dew computing in the service (Sojat & Skala,
and control technology 2016)
“Cloud Support Data Management Infrastructure for Upcoming (Qplj\;/\/;c:iir’ Q -
Smart Cities”. Procedia Computer Science 83 (2016): 1232-37. Jararweh, 2016)
“Ambient Assisted Living/Enhanced Living Environment (Goleva et al.,
2017)

ScienceDirect

“End-Users Testing of Enhanced Living Environment Platform and
Services”

(Goleva, Garcia,
Mavromoustakis,
Dobre,
Mastorakis, &
Stainov, 2017)

“Advanced mobile and wearable systems”

(Jozwiak, 2017)

“Edge Clouds — Pushing the Boundary of Mobile Clouds” H uazrz)glgc)Wu,
3D-based location positioning using the Dew Computing approach | (Podbojec et al.,
for indoor navigation 2017)

Scopus

A dew computing solution for 0T streaming devices

(Gusev, 2017)

An Introduction to Dew Computing: Definition, Concept and
Implications

(Ray, 2017)

Architecting a hybrid cross layer dew-fog-cloud stack for future
data-driven cyber-physical systems

(Frincu, 2017)

Augmented Coaching Ecosystem for Non-obtrusive Adaptive
Personalized Elderly Care on the basis of Cloud-Fog-Dew
computing paradigm

(Gordienko et al.,
2017)

Cloud-Dew computing support for automatic data analysis in life

(Brezany et al.,

sciences 2017)
Dew computing: The complementary piece of cloud computing (Rlndozzch\)/Vang,

Distributed Database System as a base for multilanguage support
for legacy software

(Crnko, 2017)

Distributed system implementation based on "ants feeding birds"
algorithm: Electronics transformation via animals and human

(Mulay, Patel, &
Gauchia, 2017)

Implementation of a horizontal scalable balancer for dew
computing services

(Ristov, Cvetkov,
& Gusev, 2016)

(Wang &

Integrating SaaS and SaaP with dew computing

LeBlanc, 2016)
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Internet of things framework for home care systems

(Stojkoska,
Trivodaliev, &
Davcev, 2017)

State-of-the-art of cloud solutions based on ECG sensors

(Gusev &
Guseva, 2017)

The dawn of Dew: Dew Computing for advanced living (Sojat & Skala,
environment 2017)
Views on the role and importance of dew computing in the service (Sojat & Skala,
and control technology 2016)
(Patel,
. . Chaudhari, R
The Interdependent Part of Cloud Computing: Dew Computing Prajapati, & A
Patel, 2017)
SpringerLink Mist Computing: Linking Cloudlet to Fogs (Uehara, 2017)
(Kholod,
Time Series Distributed Analysis in 10T with ETL and Data Mining Efimova,
Technologies Rukavitsyn, &
Andrey, 2017)
W_eb of Internet of things framework for home care systems (Stojkoska et al.,
Science 2017)

Fuente Autor.

El objetivo de la revision es ver los trabajos presentados en los multiples escenarios,
en las arquitecturas utilizadas, en los casos de uso, los errores presentados, las
estadisticas y resultados expuestos. Al obtener esta informacion se procede a
plantear un trabajo de investigacion y presentar el temario diferenciador. Cabe
resaltar el estudio previo de Fog Computing y Cloud Computing por parte del autor,
esto con el fin de contextualizar la investigacion.

4.3.2 Analisis estado del arte
Los criterios de busqueda para llevar a cabo esta investigacion se muestran en la
tabla 2. Al escoger los diferentes articulos académicos recuperados se toman los
mas relevantes para el proyecto y se considera realizar la busqueda hasta un punto
limite por determinada fecha 31/12/2017, para que la investigaciébn no se vea
afectada en base a referencias bibliograficas.
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Tabla 2. Andlisis Estado del Arte.

Palabras Claves Dew Computing

ACM
IEEE
Bases de Datos Consultadas Science Direct
Scopus
Springer Link
ACM:1
IEEE:13
Cantidad de referencias Science Direct:5
recuperadas Scopus:15
Springer Link: 3
Web of Science:1

Fecha de terminacion de

la b[_'jsq ueda 31/12/2017

Pertinencia con el tema de
investigacion:

Criterios de Seleccion de Articulos e Dew Computing

e Internet of Things

e Edge Computing

Fuente: Autor.

4.4 MARCO CONTEXTUAL Y ANTECEDENTES

Este trabajo se orientdo en el area de computacién distribuida inteligente
especificamente para la arquitectura de Internet of Things y sus escenarios, ya que
esta estructura hace un fuerte uso de sensores que pueden comprometer aspectos
como, el ancho de banda y la seguridad de los datos. Por ello se implementa una
capa de Dew Computing, la cual no expone los sensores a internet sino a una red
local donde estan conectados, que se ubica dentro del dispositivo mévil del usuario.
Estos datos se procesan y son convertidos en informacion permitiendo asi realizar
un viaje de manera segura a la siguiente capa asignada que es de niebla o la
posterior que es la de nube.

Para la capa de computacion de niebla, el autor realizé un trabajo previo donde se
profundiza la tematica (Fog Computing), la implementacién y unas pruebas de
concepto donde dan como resultado una comparativa entre IoT y Fog Computing.
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El tema de Dew Computing ha venido evolucionando gracias al antecedente e
investigacion de un grupo que brinda apoyo a actividades de investigacion en el
area. También como foro de noticias para anunciar el progreso de las
investigaciones y las actividades de la comunidad.

El Dew Computing Research tiene recursos completos de contenidos y cuenta con
un canal de publicacion rapida. En un area de investigacion de rapido crecimiento,
los investigadores en este tema pueden necesitar publicar el progreso de la
investigacion de manera oportuna.

4.5 NORMAS Y ESTANDARES

Se presenta el marco legal del trabajo de investigacion, desarrollado en la
normatividad colombiana, estandares y documentos de referencia.

4.5.1 Normatividad colombiana

La legislacién y normatividad colombiana que corresponde al proyecto se enmarca
en el cumplimiento de la Ley Nro. 1273 del 2009 — “De la Proteccion de la
Informacion y de los Datos”. El cual se resalta las siguientes disposiciones
especificas:

4.5.1.1 Acceso ilicito

Articulo 269A, Ley de proteccion de la informacion y de los datos.

4.5.1.2 Interferencia en el sistema

Articulo 269B.

4.5.1.3 Interceptacion ilicita

Articulo 269C.

4.5.1.4 Interferencia en los datos

Articulo 269D.

4.5.1.5 Uso de software malicioso

Articulo 269E.

La legislacién sustancial y procesal de los delitos cibernéticos, se basan en la
Constitucion Nacional de Colombia, en los articulos 15 y 20. Esto con el fin de
garantizarle a los usuarios los derechos fundamentales de conocer, actualizar y
rectificar la informacién recolectada y el buen uso que se le dé en el tratamiento de
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la misma. Adicionalmente aplicaria la normativa para la arquitectura de computacion
en la nube.

4.5.2 Estandares y documentos de referencia
Se presentan los estandares y documentos de referencia que apoyan el proyecto
de investigacion.

4.5.2.1 NIST para Cloud Computing

La definicién del estandar para Cloud Computing es un modelo que permite acceso
de red de manera ubicua, conveniente y bajo demanda a un grupo compartido de
recursos informéticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden aprovisionarse y lanzarse
rapidamente con un minimo esfuerzo administrativo o la interaccién del proveedor
de servicios. El modelo de nube se compone de caracteristicas esenciales, modelos
de servicio y modelos de implementacion. Término tomado del El Instituto Nacional
de Normas y Tecnologia, NIST (National Institute of Standards and Technology)
(Mell & Grance, 2011)

4.5.2.2 NIST para Fog Computing

La definicion del estandar para Fog Computing es un paradigma de recursos
horizontal, fisico o virtual que reside entre los dispositivos finales inteligentes y los
centros de datos o nubes tradicionales. Este paradigma es compatible con
aplicaciones aisladas verticalmente y sensibles a la latencia al proporcionar
computacion, almacenamiento y conectividad de red ubicua, escalable, en capas,
federada y distribuida.

Las soluciones informaticas para Fog Computing son adoptadas por muchas
industrias, y los esfuerzos para desarrollar aplicaciones distribuidas y herramientas
de analisis existen y contindan desarrolldndose, estudio interno realizado por la
NIST. La necesidad de recursos computacionales esparcidos geograficamente y la
baja latencia desencadend la evolucion tecnoldgica de la computacién de niebla
(Fog Computing) que fomenta el desarrollo de nodos dedicados y mas
especializados que exhiben pocos recursos computacionales. Estos nodos de
niebla que forman la capa de computacién de neblina (Dew Computing o Mist
Computing o Capa delgada de Fog) donde se colocan aun mas cerca de los
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dispositivos y los usuarios que los nodos de niebla mas poderosos con los que
colaboran, a menudo compartiendo la misma localidad con los dispositivos finales
inteligentes a los que prestan servicios. Término tomado del El Instituto Nacional de
Normas y Tecnologia, NIST (National Institute of Standards and Technology) (Lorga
(NIST) et al., 2017)

4.6 EMPRESAS TECNOLOGICAS

De acuerdo al estudio realizado por IDC MarketScape, llamado Worldwide loT
Platforms (Software Vendors) en 2017; las empresas tecnologicas lideres con sus
productos de loT son: IBM con su producto 10T Watson, PTC con ThingWorx, GE
Digital con Predix, Microsoft con Azure loT y Amazon con AWS IoT. (Crook,
MacGillivray, & Turner, 2017) Como se muestra en la Figura.

Por lo anterior se escogen Azure |oT Edge y AWS IoT Greengrass, debido a que
estas son herramientas de trabajo (frameworks) que se ajustan a las actividades

academicas a desarrollar en este trabajo de investigacion.

A continuacion se detallan los productos de Microsoft y Amazon, las cuales cada
una presenta al mercado una solucion de desarrollo de borde.
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Figura 13. Indicador de Vendedores Plataformas de loT
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Fuente: (Crook et al., 2017)

4.6.1 Microsoft Azure loT Edge

Azure loT Edge traslada el andlisis de la nube y la l6gica de negocios personalizada
a los dispositivos para que su organizacion pueda enfocarse en los conocimientos
empresariales en lugar de en la administraciéon de datos. Permite que la solucién
escale con s6lo configurar su software 10T, desplegandolo en dispositivos a traves
de contenedores estandar, y supervisandolo todo desde la nube.

Figura 14. Arquitectura de Azure loT Edge
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El andlisis genera valor comercial en las soluciones de 10T, pero no todos los
analisis deben estar en la nube. Si se desea que un dispositivo responda a
emergencias lo mas rapido posible, se puede realizar la deteccién de anomalias on-
premise. Del mismo modo, si se desea reducir los costos de ancho de banday evitar
la transferencia de datos brutos, se puede realizar la limpieza y agregaciéon de datos
localmente.

Azure |oT Edge se compone de tres moédulos, como se muestran en la figura ; El
primer modulo de 10T Edge es el contenedor que ejecuta en los servicios de Azure,
servicios de terceros o su propio codigo. El segundo modulo es el de
implementacion de dispositivos 0T Edge donde se ejecutan localmente y permiten
administran los servicios implementados. Y por ultimo una interfaz basada en la
nube le permite monitorear y administrar remotamente dispositivos 10T Edge.
(Gremban & Street, 2017)

4.6.2 Amazon loT GreenGrass

AWS Greengrass es software que le permite ejecutar capacidades de informatica
local, mensajeria, almacenamiento de datos en caché y sincronizacion para
dispositivos conectados de manera segura. Con AWS Greengrass, los dispositivos
conectados pueden ejecutar funciones de AWS Lambda, mantener los datos de
dispositivos sincronizados y comunicarse con otros dispositivos de manera segura,
incluso sin estar conectados a Internet. Con AWS Lambda y Greengrass se asegura
de que sus dispositivos de loT pueden responder con rapidez a eventos locales,
operar con conexiones intermitentes y minimizar el costo de transmitir datos de 10T
a la nube. Una muestra de la arquitectura se presenta en la figura 15.
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Figura 15. Arquitectura de AWS Greengrass
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Fuente: (AWS Developers, 2017)

Greengrass amplia el ecosistema de AWS a dispositivos de manera sencilla, con lo
gue pueden actuar a nivel local en funcién de los datos que se generan, al tiempo
gue utilizar la nube para tareas de administracion, analisis y almacenamiento
duradero. Con Greengrass, se puede utilizar lenguajes y modelos de programacién
familiares para crear y probar el software en la nube e implementarlo en sus
dispositivos. AWS Greengrass se puede programar para que filtre datos de
dispositivos y solo transmita informacion necesaria a la nube. AWS Greengrass
autentica y cifra datos de dispositivo en todos los puntos de la conexién con las
capacidades de administracion del acceso y la seguridad de AWS loT. De este
modo, nunca se intercambian datos entre dispositivos cuando estos se comunican
entre siy con la nube sin identidad demostrada. (AWS Developers, 2017)
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5. DESCRIPCION DEL PROCESO INVESTIGATIVO

Con el fin de lograr un analisis comparativo entre la arquitectura Dew Computing e
loT, para identificar donde se complementan o reemplazan; se realiza un estudio
basado en el marco referencial, y el analisis de los resultados de pruebas realizadas
con diferentes sensores, sobre la arquitectura Dew Computing involucrando un
trabajo previo realizado por el autor.

5.1 ENFOQUE Y TIPO DE INVESTIGACION

El enfoque de la investigacion se enmarca en un estudio mixto (cuantitativo y
cualitativo) debido a que el proceso investigativo que se realiza es una aproximacion
critica y tedrica al surgimiento de la nueva capa de computacion distribuida. El autor
combina los andlisis documentales, con herramientas de trabajo desarrolladas y
disponibles en el mercado para alcanzar resultados que ayuden a identificar las
oportunidades que tiene la arquitectura Dew frente al 10T o viceversa en diferentes
escenarios.

El tipo de investigacion es de caracter exploratoria, como el nombre lo indica, busca
examinar el tema de Dew Computing con miras a ampliar la informacion que se
tiene sobre el tema en el contexto académico, y poder tener un panorama mas
amplio permitiendo determinar con mayor claridad investigaciones posteriores.

El valor que genera esta investigacion es ayudar a familiarizarse con las nuevas
arquitecturas de computacion distribuida inteligente y obtener mas informacion para
realizar investigaciones dentro un contexto particular. Investigar nuevos problemas,
identificarlos y con conceptos o teorias promisorias, establecer prioridades para
investigaciones futuras, o sugerir afirmaciones y postulados.
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5.2 FASESY ACTIVIDADES

Las fases de la investigacion son: la elaboracién de un estado del arte, realizacion
un andlisis comparativo buscando un resultado conceptual, la utilizacién de un
dispositivo de pruebas y por ultimo, el resultado del analisis basado en la revision
de las pruebas realizadas por el dispositivo comparandolas con investigaciones
similares.

5.2.1 Elaboracion del estado del arte de Dew computing
Se realizaron las siguientes actividades:
e Busqueda y revision de la literatura sobre uso de Dew Computing.
e Lectura, clasificacion y analisis de la informacion encontrada de acuerdo a la
necesidad del proyecto.
e Revision de las tendencias de busqueda de Dew Computing e IoT con
respecto a las diferentes arquitecturas basado en la herramienta en linea
Google Trends.

5.2.2 Analisis comparativo entre frameworks para Dew Computing

Para realizacion del analisis comparativo entre herramientas de trabajo cercanas a
Dew Computing, se basé en la informacion obtenida previamente incluida en el
documento y se procede a ejecutar el algoritmo de tendencias (Google Trends),
donde se busca en bases de datos académicas, libros, revistas, blogs, foros y
eventos sobre estudios realizados con AWS Greengrass y Azure IoT Edge, donde
se detalla la visualizacion de Azure IoT Edge en abril de 2016, y en diciembre de
2016 empieza a incursionar Greengrass como herramienta de trabajo.
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Figura 16. Comparativa de tendencias entre frameworks
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Fuente: Autor basado en Google Trends.

Los frameworks son presentado como una alternativa a la incursion del concepto de
Dew Computing al Internet de las Cosas, por ello las empresas desarrolladoras
incorporan estos servicios para potencializar su mercado y asi atacar debilidades
de la estructura del ecosistema de internet.

5.2.3 Dispositivo para pruebas

Se realizan las siguientes actividades para construir un dispositivo que servira para
efectuar una prueba de concepto de la arquitectura Dew: seleccion de hardware,
seleccion de software y seleccién de sensores.

Se caracteriza el hardware y software especializado que se utiliza para implementar
una prueba de concepto.
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5.2.3.1 Hardware e implementacion

El hardware utilizado se basa en un trabajo previo realizado por el autor, titulado
“Implementacién de una arquitectura Fog Computing” presentado para obtener el
grado de Magister en Gestidn, Aplicacion y Desarrollo de Software, en este trabajo
se realiza un cuadro comparativo entre las diferentes placas de desarrollo como se
visualiza en la tabla 2, donde se resalta un comparativo del hardware y costos para
la realizacion de la prueba.

Por tal motivo se selecciona la Raspberry Pi 3 model B, adicionalmente esta tarjeta

de placa Unica presenta una mayor madurez dentro de la comunidad de hardware
libre, debido a su alto impacto 10T Developer Survey 2018 (Cabé, 2018)

Tabla 2. Comparativa de Tarjetas de Placa Unica.

| | I&Galileo2 I Raspberry®Pi2@odel® Raspberry®iBModelB Raspberry®iZero I Banana®iiVi2+ |
| TamafiodledaBoard | 12.3cmE®@.2cm | 8.56cm&5.6&m 8.56cm&5.6Em 6.0cm&B.0cm [ 9.2cm&®.0cm |
IntelmuarkX 100082 Broadcom@CM28360 Broadcom@BCM283733 Broadcom@CM 28350 Allwinner®31S34ARMY7-A)30
Procesador singleTore (ARMv7-A)ARM T ortex-A7B2 ARMvV8-ABBARMTortex- (ARMv7-A)BARMEortex- ARMortex-A7BMuad-core
QuadXore A53EBMuadXore A7EBingle-Corel
Arquitectura 32bit 32bit 64bit 32bit 32bit
Velocidad 400Mhz 900 hz 1.2Ghz 1Ghz 1Ghz
Memoriafache 16kbA1®ache fL2KbA1&ache@d MBA 2&ache L2KbA 1&achel MBA2&ache 2KbA 1@ache@ MBA2&ache 56KbA1®ache@d MBA2&ache
MemoriaRAM 256MB@DR3 1GBEDDR2 1GB@DDR2 512MB 1GB@DDR3
PowerVRBGX54MP2E |
GPU NO WideocoreAV Wideocore@V WideocoreAV Comply@Bvith® penGLESR.0E
OpenClAx DX9 3
AlmacenamientoExterno MicroSD MicroSD MicroSD MicroSD MicroSD
Video NO HDMI HDMI HDMI HDMI
Audio NO 3.5BnmBackyHDMI 3.5nmBackyHDMI 3.5BnmBackyHDMI 3.5EnmBackyHDMI
ConectorlTAG Sl NO NO NO Sl
PropositofGeneral@&GPI0 12@in 40Pin 40Pin 40Pin 40Pin
UsB 2xSBR2.0 4xASBR2.0 4xSBR.0 2xWSBR2.0 4xASBR2.0
ETHERNET 10/100&Fthernet®RJ45 10/100Ethernet®J45 10/100FEthernet®J45 10/100FEthernet®J45 10/100/1000FthernetRJ45
WI-FI | NO | NO WiFi®B02.11b/g/n NO WIFi®B02.11b/g/n
PCle Sl NO NO NO NO
ALIMENTACION 5V CA BA S5VDCA@A.8A S5V CH@2.5A S5V CA@A.6A 5V CH 2A
PRECIOSHUSD) $60,90 $32,00 $38,00 $5,00 $35,00

Fuente: Autor.

Para este trabajo, se realiza una implementacion de hardware especial
acondicionada al comportamiento de un dispositivo Dew con los sensores.
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Figura 17. Esquemaético del Prototipo
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Fuente: Autor.

Figura 18. Diagrama del hardware de la prueba piloto.

fritzing

Fuente: Autor

Para la implementacion piloto se realiza dentro del laboratorio como se muestra en
la figura 18, se muestra una foto del equipo utilizado con el sensor y el indicador.
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Figura 19. Implementacion en el sitio.
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5.2.3.2 Software e implementacion

La caracterizacion de software incluye la seleccion del sistema operativo y el
software complementario que se ajuste para realizacion de las pruebas de la
arquitectura Dew Computing.

Se selecciona el sistema operativo Raspbian de base Debian debido a que cuenta
con las librerias, controladores y moédulos que necesita la Raspberry Pi para
funcionar correctamente.

Con respecto al software complementario, para ello se enfatiza en la escogencia del
lenguaje de programacion Python ya que se relaciona con los sensores y sus
controladores, debido a que se busca un acople sin problemas, actualizada y que el
desarrollo del codigo sea sencillo. 10T Developer Survey 2018 (Cabé, 2018)
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Figura 20. Lenguajes de Programacion utilizados para loT.
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Fuente 10T Developer Survey 2018 (Cabé, 2018)

Se utilizan los framework para los diferentes escenarios, de los cuales para loT se
utiliza Cayenne que esta alojado dentro de los servicios de Amazon Web Services,
ya que este framework se pueden implementar de manera agil y ademas tiene un
broker (centro de mensajes, transportados por el protrocolo de comunicacion
MQTT) en el cual se puede verificar los mensajes llegados para este caso, en
formato JSON. Para la siguiente figura se muestra una estructura modular donde
se desarrolla un script 6 archivo de érdenes, donde fomenta un procesamiento
adicional de los datos tomados por el sensor de temperatura — DHT11, y son
recopilados bajo condiciones adicionales. Para el experimento se toma la variable
de tiempo, esto para demostrar la reduccion del tiempo de conectividad del

dispositivo.
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Figura 21. Estructura del software utilizado para la plataforma Dew.

Plataforma Dew Computing
Administracion de la Informacion
Sistema Operativo

/ Script \

Médulo de
Comunicacion

Procesar y Almacenar Datos]

Enviar / Recibir Datos
Acondicionados Del Sensor

/

Interfaz
Entrada / Salida
Analogica

Interfaz
Entrada / Salida Plataforma Fog / loT
Alambrica e Inalambrica /

Fuente: Autor.

5.2.4 Pruebas de ambas arquitecturas

Para la dinamica de peticiones (conversaciones) se realiza un esquema detallado
de la plataforma propuesta, donde se presenta en detalle cada componente que
interviene en la construccion de la arquitectura y las demas capas (hardware mas
software), esto con el fin de tener claridad sobre las peticiones que se realizan. El
modulo a resaltar es el gestor de peticiones ubicado en el modulo de
automatizacion, el cual realiza tareas automaticas como adquirir, almacenar,
visualizar y exportar la informacién a donde estan asignados, siempre y cuando se
configure de donde viene la peticion.

Se presentan las pruebas en base a los datos tomados, en la figura 21, se muestra
el modelo estructural de la prueba tomada para el trabajo de investigacion.

46



Figura 22. Estructura modular del software para Dew Computing e loT.
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Fuente: Autor.

Para el experimento se utiliza un modulo software como servicio llamado
CloudShark, donde su obijetivo es recibir las mediciones realizadas por el dispositivo
(Raspberry Pi 3) y mostrarlas en una GUI, el cual tiene diversas metodologias de
analisis de trafico de red.

Para el analisis de los datos es necesario determinar el tamafio muestral que
debemos considerar frente a esta situacion.

Es decir pretendemos hacer inferencias a valores poblacionales (proporciones,
medias) a partir de una muestra, tomando como base la ecuacion (1). (Fernandez,
1996)

Z,SSxpxq
N A AL ®

Donde;

Z,% = (1.96)?, la seguridad es del 95%
p = proporcion esperada: 50% = 0.5
q=1-p,
d = precision: 3% = 0.03
a7



V= (5), para ampliar la muestra tomada. (proporcién 156% = 156)

(1.96)%2 % 0.5 * (1 — 0.5)
n=

(0.03)2

n = 1096.11

n=1096xV
n = 5480

5.2.4.1 Escenario: desconexion total
En el escenario de desconexion total se puede resaltar la disminucion del consumo
de envio de datos hacia la nube, ya que no es obligatoria.

Una vez descrito lo anterior, se realizan las pruebas con los sensores para
determinar la indicacién, manipulacion y el almacenamiento de un registro de datos
adquiridos por la plataforma Dew, con ello se evidencia un procesamiento de los
datos dentro de la plataforma Dew, generando una disminucién de la utilizacion del
servicio de Internet y reduccion en el uso de los recursos de la plataforma IoT.
Donde depende mas del dispositivo, como su autonomia de energia y de
almacenamiento, debido que al llegar a su limite maximo puede dejar de funcionar.

5.2.4.2 Escenario: comparativo entre lIoT e Dew Computing

Para el escenario comparativo de ambas arquitecturas se utilizan los resultados
tomados para este caso, utilizando el modelo, en el cual los diferentes sensores e
indicadores son conectados a una herramienta loT, para realizar su medicién se
utiliza el médulo de captura del trafico llamado tshark.

El tshark mide las solicitudes recibidas y enviadas del dispositivo hacia la plataforma
loT, logrando asi realizar un escenario de medicidén de peticiones requeridas hacia
la plataforma l0oT. Sin generar perturbacién en el trafico de datos.

A continuacion, se toma la medicion y se recolecta el numero de paquetes
generados por el dispositivo Raspberry Pi hacia la plataforma loT. Esto incluye
tamano de los paquetes, tiempo que tarda en llegar a su destino, debido al enfoque
gue tiene el proyecto.
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5.2.4.2.1 Prueba de IoT
En ella detalla un comportamiento no constante sino por demanda, es decir, si es

requerido el servicio es registrado y enviado a cumplir su tarea. Lo que se resalta

son los resultados tomados y organizados en la tabla.

Tabla 3. Pruebas de l1oT

Prueba #1 Prueba #2
Duracion (segundos) 48,775 Duracion (segundos) 23,041
Numero de Paquetes 1096 Numero de Paquetes 1096
Tamafio del Archivo Tamafio del Archivo
(bytes) 597256 (bytes) 836200
Tamafio de los Datos Tamarfio de los Datos
1172 7
(bytes) 56 (bytes) 98955
Tamafio promedio del Tamarfio promedio del
25.44 728.97
paquete (bytes) 525 paquete (bytes) 8.9
Promedio de Paquetes 219 Promedio de Paquetes 4757
(paquetes/seq) (paquetes/seq)
Data bit rate Data bit rate
. 2042.2 . 277401.04
(bits/seq) 920 6 (bits/seq) 01.0
Data byte rate Data byte rate
(bytes/seq) 11505.28 (bytes/seg) 34675.13
Prueba #3 Prueba #4
Duracion (segundos) 113.744 Duracion (segundos) 42.801
Numero de Paquetes 1096 Numero de Paquetes 1096
Tamafio del Archivo 838268 Tamafio del Archivo 852740
(bytes) (bytes)
Tamafo de los Datos 800924 Tamafio de los Datos 815280
(bytes) (bytes)
Tamafio promedio del 730.77 Tamario promedio del 743.87
paquete (bytes) paquete (bytes)
Promedio de Paquetes 9.64 Promedio de Paquetes 25 61
(paquetes/seq) (paquetes/seq)
Data bit rate Data bit rate
. 1. . 152384.24
(bits/seq) 563313 (bits/seq) 5238
Data byte rate Data byte rate
7041.41 19048.
(bytes/seg) 0 (bytes/seq) 9048.03




Prueba #5 Prueba #6
Duracion (segundos) 64.210 Duracion (segundos) 469.84714
Numero de Paquetes 1096 Numero de Paquetes 5480
Tamafio del Archivo 597212 Tamafio del Archivo 3155992
(bytes) (bytes)
Tamarfio de los Datos Tamarfio de los Datos
21 2971
(bytes) 560213 (bytes) 971830
Tamafio promedio del 511.14 Tamario promedio del 5423
paquete (bytes) paquete (bytes)
Promedio de Paquetes 17.07 Promedio de Paquetes 11.66
(paquetes/segq) (paquetes/seq)
Data bit rate Data bit rate
(bits/seq) 69796.85 (bits/seq) 50600.8
Data byte rate Data byte rate
(bytes/seg) 8724.61 (bytes/seg) 6325.1

Fuente: Autor.

Los resultados muestran un alto volumen de peticién hacia la plataforma IoT, con
relacion a la confirmacion de gran demanda de acceso a la plataforma, por su
enfoque de IoT.

5.2.4.2.2 Prueba Dew Computing
En esta prueba detalla un comportamiento de Dew Computing programada en base

al programa que ejecuta dentro la arquitectura, es decir, si es requerido.

Se resalta son los resultados tomados y organizados en la tabla 4.
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Tabla 4. Resumen de pruebas para Dew Computing.

Prueba #1 Prueba #2
Duracién (segundos) 66,366 Duracion (segundos) 23,041
Numero de Paquetes 1096 Numero de Paquetes 5480
Tamafio del Archivo Tamafio del Archivo
4992 2
(bytes) 99280 (bytes) 836200
Tamafio de los Datos Tamarfio de los Datos
4622 7
(bytes) 62236 (bytes) 98955
Tamafio promedio del Tamafio promedio del
paguete (bytes) 421.75 paquete (bytes) 728.97
Promedio de Paquetes 1651 Promedio de Paquetes 4757
(paquetes/segq) (paquetes/seq)
Data bit rate Data bit rate
(bits/seg) 55718.95 (bits/seg) 277401.04
Data byte rate 6964.87 Data byte rate 34675.13
(bytes/seq) (bytes/seq)
Prueba #3
Duracion (segundos) 7166,2694
Numero de Paquetes 5480
Tamafio del Archivo
7 12
(bytes) 668
Tamafio de los Datos
22
(bytes) 583228
Tamafio promedio del
paquete (bytes) 106.43
Promedio de Paquetes
0.76
(paquetes/seq)
Data bit rate
(bits/seq) 651.08
Data byte rate
(bytes/seq) 81.39

Fuente: Autor.
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5.2.5 Analisis de pruebas

Con el propdsito de establecer un entorno frente a la plataforma propuesta de Dew
se desarrolla un diagrama donde se plantean las diferentes peticiones y areas a
intervenir, la siguiente informacién fue adaptada a la plataforma Dew, basada en la
arquitectura Fog Computing presentada por el autor.

Se muestra un esquema de peticiones en la figura 21, en el cual busca orientar al
investigador en como se deben realizar las diferentes peticiones dentro los roles,
donde el principal actor es el usuario, el cual envia las peticiones y la plataforma
Dew Computing que es el principal receptor de las mismas.

Es por ello que se determina como funciona cada rol o arquitectura los cuales son:
los elementos de automatizacion, Fog Computing, Cloud Computing y la plataforma
loT.

Los elementos de automatizacion sus datos son ingresados en el modulo de
ejecucion de peticiéon tal como se muestra de la figura 21, debido a que esta entrega
siempre cuando el dato es solicitado (siempre esta disponible).

Las aquitecturas Dew Computing, Cloud Computing y la plataforma loT, se
visualizan su trafico y gestion de las mismas tal como se muestran en la figura 21y
en el se complementa en el marco referencial.

Para la plataforma de loT, se recibe los datos de la arquitectura Dew Computing
esto es porque el procesamiento se realiza en la capa Dew y recibe los datos ya
procesados para registro, almacenaje y procesamiento adicional incluyendo
tecnicas avanzadas.

Para efectuar un andlisis definitivo, se asegura que sin la arquitectura de Dew
Computing el nimero de peticiones crece, siempre y cuando exista la capa Fog, si
esta capa no estg, la capa Dew puede volverse Fog implicitamente.

loT necesita de Dew Computing debido a que el procesamiento se realiza en la capa
inferior reduciendo el niumero de peticiones, datos innecesarios y uso de ancho de
banda.

Célculo de ancho de banda disponible: (100Mbits/s - Arquitectura).
Tomando la interfaz ethernet base 100Mbits/s.
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Tabla 5. Tabla comparativa de pruebas para throughput (goodput)

Prueba  Arquitectura Valor (Mbit/s)  AB Disponible (Mbit/s)

1 loT 0,0092 99,9908
2 loT 0,2774 99,7226
3 loT 0,0563 99,9437
4 loT 0,1523 99,8477
5 loT 0,0697 99,9303
6 loT 0,0506 99,9494
7 Dew 0,0557 99,9443
8 Dew 0,2774 99,7226
9 Dew 0,0006 99,9994

Fuente: Autor.

En la siguiente figura, se muestra el comparativo de Tiempo (Segundos) vs
Bits/Segundos, donde se percibe la reduccion de tiempo de conexion entre el
servicio de 10T y el dispositivo (Dew). Ambos graficos se realizan utilizando el
servicio de loT, diferenciando la arquitectura planteada Dew.
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Figura 23. Comparativo de resultados entre IoT e Dew Computing
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Fuente: Autor, basado en CloudShark.

Para el analisis de las pruebas se comprueban la reduccion del tiempo de conexién
entre el servicio de 10T y el dispositivo, también el valor de los datos enviados al
servicio de 10T y la comprobacién de los mismo en su llegada a la nube. Esto es
importante para maximizar los servicios de 10T al momentos de escalar en sensores
y conexion.
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6. RESULTADOS

Son presentados los resultados del trabajo de investigacion por objetivos
especificos donde explica la estructura capitular de los resultados, basado en
documentos recopilados, resultados previos, ventajas y desventajas, oportunidades
y recomendaciones.

6.1 REVISION COMPARATIVA DE DEW COMPUTING E IoT

Para obtener una comprensién mas completa y clara de los diferentes paradigmas
informaticos que tienen diferentes definiciones y objetivos, se analizan las
caracteristicas y la evolucion de estos paradigmas informaticos comparandolos
desde varias perspectivas, incluidas sus capas, modelos de computacion y
almacenamiento, lugar de procesamiento y modelo de programacion.

La tabla 6 muestra una comparacion de las arquitecturas de Internet of Things — 10T
y computacion distribuida inteligente, con respecto a diferentes aspectos.

Tabla 6. Comparativo sencillo entre arquitecturas

Modelo de
. ., Lugar de Modelo de
Arquitecturas Capas Computacion y . C .
. Procesamiento Programacion
Almacenamiento
Dos : Grandes Centros de Serial
loT Centralizado
capas Datos (Por evento)

Decentralizado

. . . En el borde de la red, .

Multiples | (Dispositivos . Serial 6
cerca del usuario 6 los

capas Pequefios y : . " Paralelo
. mismos dispositivos.
Medianos)

Computacion
distribuida
Inteligente

Fuente: Autor basado en (Zhou, Zhang, & Xiong, 2017)

55



En comparacion con loT, los paradigmas de computacion distribuida inteligente
agregan niveles cercanos ocultos que estan por definir dentro de la comunidad
académica, los cuales son llamados Mist Computing (por ejemplo, enrutadores de
red periféricos, estaciones base de redes celulares, servidores cercanos, etc.)
ubicados entre el dispositivo final y un centro de datos remoto.

Dew Computing en la revision comparativa establece una red de colaboracion
descentralizada de dispositivo a dispositivo cercano al usuario, para realizar tareas
de computacion sofisticada, almacenar datos entre otras.

La comparacion anterior muestran que la computacion distribuida inteligente se
extiende al borde del usuario, y difiere fundamentalmente del 10T en: su modo de
utilizar el almacenamiento, el control del servicio, la disponibilidad entre otros
aspectos.

Después de comparar 10T y el nuevo paradigma de computacion distribuida, se

realiza un andlisis caracteristico de Dew Computing, esto con el fin de promover
iniciativas de investigacion relacionadas y aplicaciones en este campo.

Tabla 7. Comparativo caracteristico entre [oT y Dew Computing.

Internet of Things Dew Computing
. . . Usuarios de dispositivos
Usuarios Clave Usuarios de internet . P
moviles
Distancia de los Usuarios  Lejos de usuarios Fisicamente cerca del usuario
Almacenamiento extenso y Capacidades de
Recursos de Hardware grandes capacidades de almacenamiento y
computo procesamiento limitada
Ambiente de Trabajo Edificios acondicionados Cualquier ubicacion
Geo-distribucion Centralizado Distribuidos
Cobertura Global Local
. . Informacidn recopilada Informacién recopilada
Tipos de Servicios : . . P y . . . P y
disponible a nivel global disponible a nivel local
Ubicacion de servicios Cualquier ubicacién Cualquier ubicacién
. . Pequefios operadores
Compaiiias Muy grandes en servicio q' P y
fabricantes

Fuente: Autor basado en (Zhou et al., 2017)
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En la tabla 7, se muestra una comparacion entre las arquitecturas, con el fin de
determinar las caracteristicas importantes, que se destacan dentro del ecosistema
de internet y los usuarios.

Basado en lo anterior las caracteristicas seleccionadas son: los usuarios, la
distancia de los usuarios, el hardware, el ambiente de trabajo, la geo-distribucion, la
cobertura, los tipos de servicios, la ubicacion de servicios y las compafiias que lo
utilizan. Esto fue adaptado por el autor basado en la investigacion de Zhou, Zhang,
& Xiong, (2017).

Dew Computing se centra en que el dispositivo esta fisicamente mas cercano al
usuario que en loT, sin tener en cuenta la red de acceso inalambrico y la
computacion de borde, solamente en el dispositivo cercano.

Una caracteristica destacada del Dew Computing es el aprovechamiento de los
dispositivos del usuario y sus capacidades de las instalaciones locales donde se
encuentran y que permanecen cerca del usuario final. Incrementando los servicios
de computo, almacenamiento y redes, ya que se pueden elegir en donde quedan
los servicios y en donde se ejecutan estos (por ejemplo, en el dispositivo del usuario
0 en los dispositivos adyacentes tales como microcontroladores y tarjetas de
desarrollo y pequefios centros de datos tales como los NUC) y los servicios también
podrian migrar de un lugar a otro.

Tabla 8. Comparativo técnico entre IoT y Dew Computing.

Internet of Things - 10T Dew Computing
Latencia Alto Bajo
Acceso alared Alambrica e inalambrica Alambrica e inalambrica
Slgéicggremre el Cliente Multiples puntos Un solo punto
Retardo de Sefal Alto Bajo
Soporte Movil Limitado Compatible
Médulo de Control Centralizado Distribuido 6 por capas
Acceso a los Servicios Centralizado En los dispositivos
Numero de Dispositivos Millones Billones
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Precio por cada
dispositivo

Principal generador de
contenido

Generacion de Contenido
Consumo de Contenido

Ataque a los datos en
ruta

Disponibilidad

Mas de miles de dolares

Sensores/Dispositivos/Humanos

Ubicacion central (data center)

Dispositivos finales
Alto

Alto

Menos de miles de dolares

Sensores/Dispositivos/Humanos

Cualquier ubicacién
Cualquier ubicacion

Bajo

Muy Alto

Smart grid, Vehiculos,

. . e Servicios locales con sensores
Inteligencia Artificial

Escenarios Tipicos

Fuente: Autor basado en (Zhou et al., 2017)

En la tabla 8, se seleccionan indicadores técnicos los cuales son; Latencia, acceso
a la red, médulo de control, acceso a los servicios, ataque de los datos en ruta,
disponibilidad, escenarios tipicos. Esto fue adaptado por el autor basado en la
previamente mencionada investigacion.

6.1.1.1.1 Latencia

La latencia es la suma de retardos dentro de una red, es por ello que en Dew
Computing es baja, por que un retardo es producido por la demora en la
propagacion y transmision de paquetes dentro de la red, Dew puede estar sin Red
y generar informacion y enviarla cuando este disponible el canal de transmision.

6.1.1.1.2 Acceso alared

El acceso a la red para la Dew es alambrica o inalambrica debido a que se puede
conectar a la siguiente capa por los protocolos de comunicacion estandar (ethernet,
wi-fi, bluetooth, etc) sin depender del acceso a internet. Para loT es fundamental el
acceso a internet independiente que sea alambrica o inaldmbrica para el envio de
la informacion.

6.1.1.1.3 Modulo de control

El moédulo de control para Dew es distribuido o por capas, por la gestion de

peticiones individual y realizando un solo proceso con posible escalabilidad. 10T es
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centralizado ya que la misma plataforma, almacena, registra, procesa y aplica filtros
entre otros.

6.1.1.1.4 Acceso alos servicios

Dew se convierte en una opcidn para acceder a los servicios sin costos adicionales,
ya que se insertan dentro el dispositivo y ejecuta la accion ordenada. IoT es
centralizado y entre mas servicios se requiera va ligado a un costo adicional
contando con el hospedaje de la informacion, transporte y procesamiento del
mismo.

6.1.1.1.5 Ataque de los datos en ruta

El criterio es basado en la captura de los paquetes en ruta, ya que, para Dew es
reducido debido a que puede que no salgan datos a internet, en cambio, 0T siempre
puede sufrir un ataque por la dependencia de internet.

6.1.1.1.6 Disponibilidad

Depende de la conexién de internet o entre los puntos de los dispositivos, es decir,
para IoT es alto pero no garantizan que no haya una falla en los centro de datos.
Para Dew la disposicion es muy alta debido a que la conexion puede ser analdgica
o por medio de un medio de comunicacioén local, seguro y confiable.

6.1.1.1.7 Escenarios tipicos

Los escenarios para Dew se ubican en dmbito local, ya que los sensores solo se
comunican con el dispositivo dentro de la arquitectura Dew y puede terminar su
conexion hasta alli. loT tiene mayor expansion debido a que puede desarrollar una
inteligencia artificial basado en los datos recopilados por tiempo y lugar.
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6.2 VENTAJAS Y DESVENTAJAS DE DEW COMPUTING CON IOT.

La ventaja de Dew Computing con IoT es el valor agregado que la arquitectura le
da a los datos como un objetivo principal. Al iniciar la explosion de los dispositivos
inteligentes se han creado océanos de nuevos datos en muchos escenarios, como
se muestra en la figura 22. Donde hemos visto que los dispositivos pueden
beneficiarse en gran medida de los recursos de la nube e IoT. Esto se debe a que
los datos se vuelven mas valiosos cuando se pueden procesar junto con otros datos.
Al mismo tiempo, puede ser valioso procesar algunos datos directamente en la
fuente donde se generan.

Algunas aplicaciones como equipos médicos, maquinaria industrial y
automatizacion de edificios, no pueden confiar exclusivamente en la nube para su
control y requieren algun tipo de almacenamiento y ejecucion local, tal como lo
plantea la revision contextual de Dew. En otras aplicaciones que son de misién
critica 6 de funcion vital entre los que se encuentran los dispositivos de seguridad,
deben funcionar de manera confiable, incluso si la conectividad disminuye 6 es nula.
A si mismo también pueden basarse en decisiones oportunas como al maniobrar
maguinaria pesada donde es critico mantener una latencia minima.

Para algunos casos donde se tienen restricciones regulatorias o de privacidad,
como por ejemplo que las historias médicas se tengan que almacenar en un hospital
durante afios, incluso si también se almacenan en la nube. Cuando no se puede
abordar estos escenarios, se revela una desventaja ya que pierden el valor los datos
al no poder procesarlos.
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Figura 24. Valor del dato en 10T
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Todos los datos son procesados en la nube
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DATOS GENERADOS

Fuente: autor basado en (Vogels, 2017)

La desventaja se enmarca en la problematica generada por el no procesamiento de
los datos, incurriendo en congestion de los canales de comunicacion, inundacion de
servicios y costos adicionales en la nube. Pero en lo que se demarca mas en esta
investigacion es en destacar el valor que tiene los datos (brutos) que al procesarlos
puede generar valor resaltando que la posibilidad de procesar los datos localmente
es economico con respecto a la nube, logrando asi una mayor cobertura en
procesamiento y convertirse en informacién valiosa para otros ecosistemas
incluyendo inteligencia artificial.

Como resultado, hay tres razones principales por las que el procesamiento de datos
local es ventajoso, ademas del procesamiento basado en la nube.
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Figura 25. Valor del dato en Dew Computing

Dificultad de  Valor de
procesar datos los datos

Dew Computing

Reduce la dificultad y permite
capturar el valor de mas datos

Datos
procesados

Datos no
procesados

DATOS GENERADOS
Fuente: autor basado en (Vogels, 2017)

Se espera que estas razones se mantengan incluso a medida que la tecnologia
mejore:

6.2.1 Fisica

Los usuarios desean crear aplicaciones que tomen decisiones mas interactivas y
criticas a nivel local. Esto estd motivado por caracteristicas como: el tiempo que
tarda en enviar los datos a la nube y las redes no tienen una disponibilidad del 100%,
los usuarios en entornos fisicamente remotos, como la mineria y la agricultura
donde se ven mas afectados por estos problemas. Estos ultimos debido a que el
procesamiento es la principal ventaja para generarles valor a los datos y enviar la
informacion ahorrando energia durante el transporte de datos y eliminado el
transporte de datos no verificados donde el transporte cuesta y sacrifica tiempo de
uso del dispositivo.
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6.2.2 Economia

En las industrias, la produccién de datos ha crecido mas rapido que el ancho de
banda mostrado en el crecimiento de los dispositivos moviles, y gran parte de esta
informacion es de bajo valor. Por lo que la agregacion, el filtrado y almacenamiento
local de datos permite a los usuarios enviar no solo datos de alto valor sino
informacion con veracidad (datos procesados localmente y verificados) a la nube,
ahorrando costos, reutilizando tecnologia y organizacion en la informacién
corporativa para su almacenamiento y analisis posterior e incursién de arquitecturas
innovadoras como inteligencia artificial.

6.2.3 Ubicacion

En algunos sectores productivos, los usuarios tienen requisitos regulatorios o de
cumplimiento para aislar o duplicar datos en ubicaciones particulares ordenado por
reglamentaciones. Algunos gobiernos imponen restricciones de soberania de los
datos sobre donde deben almacenarse y procesarse inclusive si son generados en
otras naciones.
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6.3 OPORTUNIDADES QUE BRINDA DEW COMPUTING PARA EL
FORTALECIMIENTO DE LA ARQUITECTURA loT

Identificar las oportunidades que brinda Dew Computing para el fortalecimiento de
la arquitectura 10T, teniendo en cuenta el analisis del trabajo de investigacion.
Genera un reto tecnoldgico, donde se incluye el manejo de la energia, el
procesamiento, el almacenamiento, protocolos de comunicacion, lenguajes de
programacion, seguridad en los datos y visualizacion de los mismos.

6.3.1 Manejo de la energia

El manejo de la energia es un reto y una oportunidad que genera el Dew frente al
loT, esto debido a la reduccion de energia en transmision de los datos y ubicarla en
el procesamiento y verificacion de los mismos. La programacion de envio de los
datos es un atributo de la arquitectura ya que en IoT se encuentra deficiente este
tema.

6.3.2 Procesamiento

Para la arquitectura Dew el procesamiento es un reto alun mas innovador ya que a
medida que avanza la tecnologia en hardware y desarrollo de software, surge un
tema que genera oportunidad basado en la utilizacion y reutilizacion de
microcontroladores, desarrollando un RTOS (Real Time Operating System) el cual
encapsula un framework de Dew impulsando el loT. Consiste en construir un
sistema operativo para microcontroladores con librerias y lenguaje de programacion
compatible para las diferentes tareas de IoT, generando un dato, luego procesarlo
y enviarlo a la siguiente capa de manera agil y confiable.

6.3.3 Almacenamiento

El almacenamiento dentro de la arquitectura Dew que logra fortalecer el 10T es un
almacenamiento que permita hospedar a los RTOS, ya que estos estan
directamente ligados a la tecnologia de estado sélido 6 almacenamiento dentro de
un microcontrolador. Impulsando el registro de los datos y por ende mejora el tiempo
de la arquitectura Dew.
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6.3.4 Protocolos de comunicacion

Es un tema de discusion por los componentes de comunicacion inalambrica y
alambrica, ya que se necesita una comunicacion mas eficiente, en cuanto a
consumo energético y transporte de datos incluyendo aumento del ancho de banda.

6.3.5 Lenguajes de programacion

La eficiencia de los lenguajes de programacion que sean acordes 0 alineados con
la propuesta de RTOS y creacion de frameworks para Dew. Se recomienda la
creacion de scripts ajustados a tareas especificas que se orienten en impulsar el
loT.

6.3.6 Seguridad de los datos

La seguridad es un factor critico en el funcionamiento de todo sistema, y para Dew
genera un reto y oportunidad, creando un modelo de seguridad que va ligado
principalmente al framework que se piensa crear, implementar y poner en marcha.
Debido a su estructura operacional y los datos que se desean proteger y manipular.

6.3.7 Visualizacion de los datos

La visualizacion de los datos estan ligados a saber en donde se encuentran, para la
arquitectura Dew se encuentran en el dispositivo mas cercano al usuario, para el
caso de un dispositivo inteligente se toma la opcion de utilizar los frameworks web
de muestreo de datos, es decir ubicando un servicio web dentro del dispositivo se
puede orientar mas al usuario en saber como se muestran los datos, su
procesamiento, el algoritmo y el resultado.
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7. CONCLUSIONES Y RECOMENDACIONES

Al terminar el proyecto, se logran aportes importantes de la arquitectura Dew
Computing como dar a conocer su funcionamiento, sus ventajas, desventajas y
oportunidades ubicando a IoT en una posicion de dar el siguiente paso a la
modernizacion acompafado de Dew, donde se pueden hacer verificaciones de
transmision de datos y ordenes desde el dispositivo mas cercano al usuario, sin salir
alared.

En el trabajo de investigacion se llega a la conclusion de que 10T no se debe utilizar
en situaciones criticas debido a la presencia de latencia en el envio de datos y en la
debil disponibilidad de la nube frente a estos datos especiales. Dew si le aporta a
loT en situaciones donde la latencia no es critica ya que puede tomar decisiones
locales y luego enviar los registros cuando la conexién este disponible o sin
importancia para este escenario. Esta muy presente en situaciones meédicas,
desastres entre otros, que no dependan de una conexion a internet y si necesiten
procesamiento local para generar una decision vital.

La arquitectura Dew sera parte indispensable en loT por su componente de
procesamiento dado el valor de los datos que se generan y reduciendo los costos
economicos adicionales que incurre el usuario en procesar los datos en la nube,
ademas reduciendo el riesgo de pérdida de datos durante la transmision.

Basado en los resultados del trabajo de investigacion se denota la reducién de
ancho de banda y el tiempo de conexion significante como se muestra en la figura
24, donde se demarca el comparativo entre el tiempo y los datos enviados en
bits/seg es decir, la permanencia de la conexién hacia la nube, por su connotacién
de 10T, debe mantener y transferir los datos inmediatamente apenas sucedan. Para
Dew, su programacion de envio de datos es diferente donde esta basado en
eventos, marcado en cada 10 segundos se envia un dato. Si hay un cambio de
temperatura brusco o abrupto es detectado por el dispositivo y es enviado
inmediatamente.
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En los resultados de las pruebas en Dew se de nota al reduccion del tamafio de los
paguetes y la reduccién en la utilizacion del ancho de banda, en varias situaciones
donde se llega a marcar con un valor de 0.0006 de uso, es decir, queda disponible
en el ancho de banda en alrededor de 99%. Para la prueba se confirma la recepcién
de los datos por el protocolo de comunicacién MQTT utilizado para los desarrollos
en loT y un framework IoT.

Para las recomendaciones se sugiere que se tome este trabajo como base para un
nuevo estudio que pueda aportar y dar un punto de partida para el futuro
investigador.

La recomendacion esta en la creacion y utilizacion de frameworks que puedan ser
estandares donde aporten a esta arquitectura, incluyendo los nuevos dispositivos
gue sean compatibles con esta arquitectura. Adicionalmente se sugiere al
investigador la utilizacion de los RTOS para determinar el desarrollo de la
arquitectura Dew, logrando potencializar las diferentes capas de computacion
distribuida inteligente y agilizando el desarrollo de soluciones IoT entre otras
tecnologias como inteligencia artificial y cognitiva, donde recopile informacion de
varias capas y logren una eficiente integracion.
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