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RESUMEN

En los ultimos tiempos las soluciones informaticas, se han vuelto parte
esencial de las organizaciones para la adecuada administracion de los

procesos de operacion de TI.

El apresurado avance de la tecnologia obliga a las empresas a optimizar
recursos a bajos costos, por esta razén se apoyan de la tecnologia. Todos
los servicios que prestan las compariias deben ser de calidad y basados en
estandares y normas internacionales, para ello se realizé un Disefio de un
plan de Gestion de Servicios que ayude a optimizar el desempeno de los
procesos de Operacion de los servicios Tl por medio de la “Biblioteca de
Infraestructura de Tecnologias de Informacion (ITIL)”, que es el marco que

engloba los subtemas a tratar en el proyecto.

El tema del proyecto es: “DISENO DE UN PLAN DE GESTION DE
SERVICIOS EN EL AREA DE SISTEMAS Y TECNOLOGIAS DE
INFORMACION DE LA GOBERNACION DE SANTANDER DE ACUERDO
CON LAS MEJORES PRACTICAS DE ITIL”; con esto se pretende que la
empresa pueda realizar sus actividades de una manera mas eficiente y
eficaz permitiendo ahorrar tiempo y recurso. Ademas se ha aplicado una
herramienta (Mesa de Servicio) que permita realizar la administracién de los
incidentes/requerimientos, con los tiempos establecidos que ayude el
mejoramiento de cada proceso, con la finalidad de brindar la oportuna

atencion al cliente.
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Palabras Clave: Tecnologia de Informacion, ITIL, Mesa de Servicio,
Operacion de los Servicios, Ciclo de vida de servicio, monitoreo de red,

Aranda.
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ABSTRACT

Lately computing solutions have become an essential part of the

organisations for the proper management of IT operating processes.

The quick advance of technology requires companies to optimize resources
at low cost, therefore rely on technology. All services provided by the
companies must be based on quality and international standards and
norms. To Create a design plan for Service Management to help optimize
the performance of the processes of operation of IT services through the
"Library Information Technology Infrastructure (ITIL)", which is the

overarching framework subtopics to be addressed in the project.

The project's theme is: "DESIGN OF A PLAN OF MANAGEMENT
SERVICES IN THE AREA OF INFORMATION SYSTEMS AND
TECHNOLOGIES OF THE GOVERNMENT OF SANTANDER IN
ACCORDANCE WITH ITIL BEST PRACTICES"; This is intended to allow
the company to make their activities more efficient and effectively saving
time and resources. It has also implemented a tool (Service Desk) that
allows for the management of incidents / requirements with the established
times to help improve each process, in order to provide timely customer

service.

Keywords: Information Technology, ITIL Service Desk, service operation,

service life cycle, network monitoring, Aranda.
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INTRODUCCION

Las tecnologias de la informacion son tan antiguas como la historia misma y
han jugado un importante papel. Sin embargo, no ha sido hasta tiempos
recientes, que mediante la automatizacién de la gestién se han convertido

en una herramienta imprescindible y clave para empresas e instituciones.

Hasta hace poco las infraestructuras informaticas se limitaban a dar
servicios de soporte y de alguna forma eran equiparables con el otro
material de oficina: algo importante e indispensable para el correcto

funcionamiento de la organizacion.

Sin embargo, en la actualidad esto ha cambiado y los servicios TI
representan generalmente una parte sustancial de los procesos de negocio.

Algo de lo que es a menudo responsable las redes de informacién.

La gestion de servicios de Tl ha tenido un crecimiento muy importante en el
desarrollo de las actividades de las empresas, pero muy pocas son las que

ponen en practica esta herramienta.

La finalidad del presente documento se enfoca en el uso de los procesos de
Operacion de los Servicios basado en las buenas practicas de ITIL.
Muchas de las actividades que se realizan de forma cotidiana en la

Gobernacion de Santander dependen de las Tecnologias de la Informacion.
Es por ello, que tomando en cuenta las necesidades de la falta de

documentacion de los procesos, se presenta la siguiente propuesta para la

fase de Disefio y operacion de la Gestion de los Servicios fundamentados

13



en ITIL para la Gobernacion de Santander, y de esta manera poder

solucionar los requerimientos que se presentan.
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1 ANTECEDENTES

La secretaria de Tecnologias de Informacion y Comunicaciones es una
dependencia dentro de la Gobernacion de Santander, Institucidn
Gubernamental del departamento de Santander con la funcién de crear,
fomentar, dirigir, apropiar y administrar el ecosistema digital departamental,
basado en el fortalecimiento de la productividad de la region, a través de la
interconexion digital, que permita contar con informacion oportuna vy
confiable para la toma de decisiones y el cumplimiento de todas las

misiones del ecosistema digital del Departamento de Santander.

Actualmente tiene una infraestructura tecnoldgica conformada por 19
unidades administrativas distribuidas en la ciudad en 13 sedes para su
conectividad cuenta con un canal dedicado ofrecido por la empresa
Telebucaramanga con un ancho de banda de 50 MB tanto de subida como

de bajada.

La secretaria esta divida en 2 grandes areas: area de proyectos y el area
de sistemas en donde se encuentra la administracion del data center, los
centros de cableado la administracion de los equipos activos, servidores y

el soporte a usuario final .

Actualmente en el area de sistemas se tiene una administracion de 1570
computadores entre escritorio y portatiles, 40 equipos activos y 50
servidores (41 virtuales y 9 fisicos), para lo cual se dispone de 2 ingenieros
base ya que el resto de personas son practicantes o personas que estan

solo por contrato de un par de meses .
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Esta situacién ha conllevado a realizar acciones para mantener el servicio
realizando un manejo de los problemas presentados de manera
desordenada sin un registro adecuado y sin ningun tipo de estructura que
permita realizar una mejora continua a los diferentes inconvenientes

presentados.

El manejo que se da a los inconvenientes presentados en cada uno de los
items antes mencionados por parte de los usuarios finales se realiza de
manera telefonica o personalmente sin ningun tipo de organizacion

tomando los datos de manera manual en papeles.

La incorporacion de Sistemas y Tecnologias de Informacion en la
Gobernacion de Santander es un proceso que ha tenido un crecimiento
desordenado, respondiendo a las necesidades administrativas que se han
venido suscitando sin tener en cuenta las nuevas tecnologias, las mejores

practicas de la industria ni las inversiones anteriores.
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2 PLANTEAMIENTO DEL PROBLEMA JUSTIFICACION

La incorporacion de Sistemas y Tecnologias de informaciéon en la
Gobernacion de Santander es un proceso que ha tenido crecimiento
desordenado, respondiendo a las necesidades administrativas que se han
venido suscitando sin tener en cuenta las nuevas tecnologias, las mejores

practicas de la industria ni las inversiones anteriores.

Como ejemplo de la problematica se puede observar en los siguientes

graficos:

Figura 1 Centros de Cableado Gobernaciéon de Santander

Fuente: Autor
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Figura 2 Crecimiento desordenado Oficinas Gobernacion de
Santander

Fuente: Autor

La tecnologia es un elemento fundamental para apoyar el desempefio del
area administrativa de la Gobernacion de Santander, por tanto modernizar
la infraestructura y realizar planes de gestion de servicios Tl son
indispensables para obtener el nivel de desempefo necesario que permita
optimizar el uso de los recursos tecnoldgicos y afrontar los retos que se

presentan.

Con el fin de atender la dinamica expuesta surge el proyecto: Diseio de
un plan de gestion de servicios en el area de sistemas y tecnologias
de informaciéon de la gobernacion de Santander de acuerdo con las
mejores practicas de ITIL, buscando dar cumplimiento a los objetivos de la

organizacion con eficiencia y excelencia.
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3 OBJETIVOS

3.1 Objetivo general

Disefiar un plan de gestién de servicios en el area de Sistemas y
Tecnologias de informacién de la Gobernacién de Santander de acuerdo

con las mejores practicas de ITIL

3.2 Objetivos especificos

Describir la situacién actual de los servicios de Tl en el area de sistemas
y tecnologias de informacion en la gobernacion de Santander.

Definir el portafolio de servicios de Tl ofrecido por el area Sistemas y
Tecnologias de Informacién para cubrir las necesidades de la
Gobernacion de Santander.

Disefar un plan de gestién de los servicios de Tl que se recomienda al
area de Sistemas y Tecnologias de Informacién de la Gobernacion de
Santander ofrecer de manera que contribuya a mejorar la calidad de
bienes y servicios (a corto plazo) y a la reducciéon del costo de los
mismos (a largo plazo).

Implementar, configurar y poner en marcha la mesa de ayuda de TI.

19



4 MARCO TEORICO

4.1 Marcos De Referencia En La Gestion De Ti

a) COBIT

Su sigla en inglés se refiere a Control Objectives for Information and
Related Technology y es un conjunto de mejores practicas para el manejo
de informacién creado por la Asociacion para la Auditoria y Control de
Sistemas de Informacion (ISACA), y el Instituto de Administracion de las

Tecnologias de la Informacion (ITGI) en 1992.

Cobit es un marco de referencia para la direccion de IT, asi como también
de herramientas de soporte que permite a la alta direccién reducir la brecha
entre las necesidades de control, cuestiones técnicas y los riesgos del

negocio.

Esta formado por 4 dominios: Planificacion y organizacion, adquisicién e

implementacion, Entrega y soporte y Monitoreo y evaluacion.

La ultima version, Cobit 5 consolidara los marcos de referencia de Cobit 4.1,
Val IT 2.0 (inversiones en TI) y riesgos en IT, aprovechando también el

modelo de negocio de Seguridad de la Informacién (IMC) y ITAF.

b) TOGAF

Sigla: Open Group Architecture Framework o Esquema de Arquitectura de

Open Group.

TOGAF es una herramienta para asistir en la aceptacion, creacion, uso, y

mantenimiento de arquitecturas. Esta basado en un modelo iterativo de

20



procesos apoyado por las mejores practicas y un conjunto reutilizable de
activos arquitectonicos existentes. Creada por la organizaciéon Open Group
de Estados Unidos, que integra a mas de cien entidades publicas y privadas
con el interés de trabajar por establecer estandares y certificaciones de TI,

abiertos y neutrales, para una variedad de areas criticas para las empresas.
La ultima version es TOGAF V.9.1 de 2011.
c) PROJECT MANAGEMENT

La “Gerencia de Proyectos o Project Management” definida por el Project
Management Institute PMI® como « La planificacion, programacion y control
de las actividades del proyecto para lograr el rendimiento y el costo, en el
tiempo planeado, dentro de un alcance de trabajo acordado, usando los
recursos eficientemente y eficazmente», se ha convertido en el esquema
metodoldgico de mejor aceptacion en las Organizaciones del sector Publico
y Privado para la generaciéon de proyectos con gran éxito en todas las

verticales de la Organizacion.

El Project Management Institute — PMI® es la organizacion que ha
desarrollado a nivel internacional y diferentes industrias un modelo unico de

gerencia de proyectos.
El enfoque cronoldgico incluye las 5 fases de un proyecto:

e Iniciacion.

e Planeacion.
e Ejecucion.

e Control.

o Cierre.

21



d) ITIL

Desarrollada a finales de 1980, la Biblioteca de Infraestructura de
Tecnologias de la Informacion (Information Technology Infrastructure
Library - ITIL®) TI se ha convertido en el estandar mundial de facto en la

Gestion de Servicios Informaticos.
Ultima version: ITIL V3 2011. Transicion del servicio.

ITIL® fue desarrollada al reconocer que las organizaciones dependen cada
vez mas de la Informatica para alcanzar sus objetivos corporativos. Esta
dependencia en aumento ha dado como resultado una necesidad creciente
de servicios informaticos de calidad que se correspondan con los objetivos

del negocio, y que satisfagan los requisitos y las expectativas del cliente.

e) NORMAS ISO

La ISO (International Standarization Organization) es Ila entidad

internacional encargada de favorecer la normalizacién en el mundo.

La finalidad principal de las normas ISO es orientar, coordinar, simplificar y

unificar los usos para conseguir menores costes y efectividad.

ISO ha desarrollado diversas normas que favorecen la estandarizacion de
procesos empresariales, siendo las normas ISO 9000 las mas

implementadas y reconocidas.

Otras normas ISO relacionadas con las Tecnologias de la Informacion y las

Comunicaciones son:

e |SO 9000: Gestion de la Calidad — fundamentos y vocabulario.

22



e |SO 9001: Gestion de la Calidad — requisitos.

e |SO 9004: Gestion de la Calidad — mejora del desempeiio.
e ISO/IEC 1227: Ciclo de vida del software.

o ISO/IEC 9126: Factores de Calidad del Software.

e ISO/IEC 20000: Gestion del Servicio.

e |SO/IEC 27001: Gestion de la Seguridad del Informacion.
e 1S0O 22301: Gestion de la Continuidad del Negocio.

Tabla 1 Cuadro comparativo de metodologias

PROJECT
MANAGMENT

Open Group Project Information
nhletlves for Architecture managment s_t_am!:.l.am.. Technology
information and Framework o organiation Infrastructure
related Gestidn o Library
tecnology Esquema de administracién  Organizacidn

Arquitecturade de proyectos internacional  Biblioteca de
Objetivos de Open Group de estindares  Infraestructura
control para la Enfoque: para Tl
tecnologia de la Enfoque: Gestign de Enfoque:
informaciény  Arquitecturade proyectos Documentacién Enfoque:
relacionados sistemas Gestion de

Servicios
Enfoque:
Auditoria

Fuente: Autor

4.2 Ciclo De Vida Del Servicio Tl

ITIL® Foundation estructura la gestion de los servicios Tl sobre el concepto

de Ciclo de Vida de los Servicios.

Este enfoque tiene como objetivo ofrecer una vision global de la vida de un

servicio desde su disefo hasta su eventual abandono sin por ello ignorar los
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4.2.1

4.2.2

detalles de todos los procesos y funciones involucrados en la eficiente

prestacion del mismo.

El Ciclo de Vida del Servicio consta de cinco fases que se corresponden

con los nuevos libros de ITIL®:

Figura 3 Fases del Ciclo de vida del servicio

Estrategia Mejora Continua

Fuente: Autor

Estrategia del Servicio:

Propone tratar la gestion de servicios no sélo como una capacidad sino
como un activo estratégico. En esta fase se analiza si es factible crear
renovar el servicio teniendo en cuenta 3 aspectos: su papel dentro de todos
los servicios ofrecidos por la empresa, su relacion costo — beneficio, y sus

posibilidades de éxito segun la demanda del mercado.

Diseio del Servicio:

Cubre los principios y métodos necesarios para transformar los objetivos
estratégicos en portafolios de servicios y activos. Una vez se define la
creacion o renovacion del servicio, se disefia de acuerdo a los requisitos
técnicos y funcionales que se presentd en la estrategia mencionada
anteriormente, incluyendo  arquitectura,  procesos, politicas vy

documentacion.
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4.2.3 Transicion del Servicio:

Cubre el proceso de transicion para la implementacion de nuevos servicios
0 su mejora. En esta fase se realiza la produccion después de disefiado el
servicio, se realiza la implementacion teniendo en cuenta pruebas,

capacitacion y gestion.

4.2.4 Operacion del Servicio:

Cubre las mejores practicas para la gestion del dia a dia en la operacion del
servicio. Después de estar en produccion el servicio esta preparado para

entregar a los usuarios.

4.2.5 Mejora Continua del Servicio:

Proporciona una guia para la creacién y mantenimiento del valor ofrecido a
los clientes a traces de un disefo, transicion y operacion del servicio

optimizado.

4.3 Operacion Del Servicio

Esta fase es sin duda, la mas critica de todas. La apreciacidon que los clientes y
usuarios perciban de la calidad de los servicios prestados depende al final de una

correcta organizacion y coordinacion de todos los agentes implicados.

Las otras fases del Ciclo de Vida del Servicio tienen como objetivo final que los

servicios sean correctamente prestados aportando el valor y la utilidad solicitada
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por el cliente con los niveles de calidad establecidos. Es claro que de nada sirve

una correcta estrategia, disefio y transicion del servicio si fracasa la “entrega”.

Por tanto que es casi imposible que la fase de Mejora Continua del Servicio dé

soluciones y cambios sin la informacién recopilada en la fase de operacion.
Los objetivos de la fase de Operacion del Servicio abarcan:

e Organizar y llevar a cabo todos los procesos, actividades y funciones
necesarias para la prestacion de los servicios convenidos con los niveles de
calidad aprobados.

e Proporcionar soporte a todos los usuarios del servicio.

e Gestionar la infraestructura tecnolégica necesaria para la prestacion del

servicio.
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5 DESARROLLO DEL PROYECTO

5.1 Realizar un estudio del arte de la infraestructura tecnolégica en la
gobernacion de Santander.

5.1.1 Levantar la Documentacion de la infraestructura tecnolégica.

Luego de dar una primera revisién en cuanto a organizacion de la red se
logro obtener el siguiente grafico en donde se agrupan todas las secretarias

que conforman la red.

Figura 4 Distribucion de secretarias y oficinas Gobernacion de Santander

SECRETARIA DE
AGRICULTURA
CASA DE
/\Q\ /\Q\Q?ﬂcm;\cm\l SECRETARIA DE
CULTURAY
SECRETARIA DE TURISMO
TECNOLOGIAS DE
PASAPORTES INFORMACION Y
® COMUNICACIONES
g [ /\Q\r
S G
- SECRETARIA DE
GOBERNACION VIVIENDA ¥ PENSIONES
DE SANTANDER
™~
Ny
N SECRETARIA DE
EDIFICIO SALUD
PRINCIPAL
® \) Ry,
ARCHIVO FONCESAN mﬁu
R
ASAMBLEA DE
SANTANDER JURIDICA
EXTERNA

Fuente: Autor
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Figura 5 Distribucion de Secretarias y oficinas Edificio Principal

Capacidad=59
72.16.11.0 /26

EDIFICIO
PRINCIPAL

CRETARIA DE HACIENDA

Capacidad=91
172.16.8.128 /25

SECRETARIA GENERAL
Capacidad=384
172.16.4.0 /23

SECRETARIA DE
EDUCACION

Capacidad=325

172.16.6.0 /23

SECRETARIA DE TRANSPORTE

SECRETARIA DEL INTERIOR
Capacidad=39
172.16.12.64 /26

SECRETARIA DE DESARROQLLO
Capacidad=46
172.16.12.0 /26

Capacidad=98
172.16.8.0 /25

Fuente: Autor

De igual manera se hizo una revision del data center y de los dispositivos activos,

obteniendo lo siguiente.

Tabla 2 Distribucion de servidores y servicios datacenter

ITEM  SISTEMA OPERATIVO SERVICIO BASE DATOS

1 | WINDOWS SERVER 2008 | SIA POSTGRES

2 | WINDOWS SERVER 2008 | ACTIVE AD
DIRECTORY

3 | WINDOWS SERVER 2000 | EDUCACION ORACLE 6

4 | WINDOWS SERVER 2008 | SNVIDT MYSQL 5.5

5| WINDOWS SERVER 2003 | SSEPI ACCESS

6 | WINDOWS SERVER 2003 | SOFTWARE SQL EXPRESS 2005
JURIDICA
ANTIGUO

7 | WINDOWS SERVER 2003 | NOMINA SQL EXPRESS 2005
SALIENTE

8 | WINDOWS SERVER 2008 | KASPERSKY SQL EXPRESS 2005
SALUD
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ITEM | SISTEMA OPERATIVO SERVICIO BASE DATOS
9 | WINDOWS SERVER 2008 | ARANDA SQL EXPRESS 2005
10 | UBONTU SERVER NAGIOS MYSQL 5.5
11 | WINDOWS SERVER 2008 | WEBPRINTER SQL EXPRESS 2005
12 | CENTOS SERVER DNS PUBLICO 1
13 | WINDOWS SERVER 2008 | ACTIVE ACTIVE DIRECTORY DB
DIRECTORY
14 | WINDOWS SERVER 2008 | PASIVOCOL ACCESS
15 | WINDOWS SERVER 2008 | RENDICION
CUENTAS
16 | WINDOWS XP TOMCAT
17 | UBONTU SERVER NAGIOS MYSQL 5.5
18 | WINDOWS SERVER 2008 | SALUD SISTEMA SQL SERVER 2008
INTEGRADO
19 | WINDOWS SERVER 2008 | SALUD TOMCAT
20 | CENTOS SERVER GUANE MYSQL 5.6 ENTERPRISE
21 | CENTOS SERVER GUANE MYSQL 5.6 ENTERPRISE
22 | CENTOS SERVER PORTAL WEB MYSQL 5.5
23 | CENTOS SERVER FOREST POSTGRES
24 | CENTOS SERVER FOREST
25 | CENTOS SERVER FOREST POSTGRES
26 | WINDOWS 7 DESARROLLO YIi
27 | WINDOWS 7 OPERATIVOS
MESA
28 | WINDOWS SERVER 2008 | KAV SQL EXPRESS 2005
29 | WINDOWS SERVER 2008 | WSUS SQL EXPRESS 2005
30 | CENTOS SERVER FOREST POSTGRES
PRUEBAS
31 [ CENTOS SERVER GUANE MYSQL 5.6 ENTERPRISE
32 | CENTOS SERVER GUANE MYSQL 5.6 ENTERPRISE
33 | WINDOWS SERVER 2008 | SERVIDOR DE
ARCHIVOS
34 [ WINDOWS 2003 SERVER | GEOPROTAL MYSQL 5.5
35 [ CENTOS SERVER VOZ IP MYSQL 5.5
36 | CENTOS SERVER VOZ IP MYSQL 5.5

Fuente: Autor
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Equipos activos ubicados en la red de la gobernacion son los siguientes:

A lo largo de los diferentes centros de cableado en la gobernacion de santander
hay 38 equipos activos (switch de capa 2) que dan soporte a la conectividad en la
entidad.

5.1.2 Montaje del servicio de monitoreo de la infraestructura tecnolégica.

Luego de revisada la necesidad de implementar un software de monitoreo se optd
por implementar el sistema de monitorizacion nagios, sistema open source de
monitoreo de equipos y servicios de red, con el objetivo de medir el
comportamiento de la red de la gobernacién de santander integrandolo junto con

el manejo de incidentes en la mesa de ayuda.

Se selecciond nagios debido a sus ventajas como el manejo de interfaz web,
alarmas y notificaciones con envio via e-mail o sms, herramienta flexible, licencia
libre, escalable y robusta, para monitorizar redes locales y empresariales, con

graficas estadisticas , con manejo de reportes y autenticacion de los usuarios.

En el anexo 1 se describe paso a paso la implementacion del software nagios para

el monitoreo de la red en la gobernacién de Santander.

5.1.3 Activar el Monitoreo de la infraestructura tecnolégica.

Luego de realizar la instalacién del software se procedié a parametrizar la

configuracion ver Anexo 2 dando como resultado lo siguiente:
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Figura 6 Red de la Gobernacion de Santander en software nagios

I
r

Fuente: Autor

Al realizar el montaje se trabajé en una distribucion de acuerdo al modelo

jerarquico de 3 capas

= Capa Nucleo
= Capa Distribucion

= (Capa Acceso
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Figura 7 Modelo Jerarquico de la Red de Datos de la Gobernacion de
Santander en Software Nagios

J wr s

vl
LE l-l\-l‘

Pt

Fuente: Autor

Con una distribucion de esta forma se ha logrado tener una mejor
capacidad de mantenimiento, facilidad de administracion, seguridad,
rendimiento las cuales sirven para brindar un mejor servicio a los usuarios

de la Gobernacion de Santander.
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5.2 Identificacién y caracterizacién de los servicios

5.2.1 Identificar los servicios ofrecidos por el area de sistemas de la
Gobernacion de Santander

Para la identificacion de cada uno de los servicios y teniendo en cuenta el modelo

de ciclo de servicio de la metodologia de itil v3 se obtuvo:

Estrategia :

De acuerdo al plan de desarrollo de la gobernacién de santander se
seleccionaron servicios que apunten al cumplimiento de la vision del plan de
desarrollo en cuanto a “Una regién lider que cuenta con polos de desarrollo en
ciencia, tecnologia e innovacién”, teniendo una infraestrcutura tecnologica,
sistemas de informacion y gestion de incidentes de soporte tecnico de los
equipos de la gobernacién, con el fin a lo que necesita la gobernacion de

santander para dar a cabalidad el plan de desarrollo 2012-2015.

Para la identificacion y seleccién de los servicios ofrecidas por el area de
sistemas de la gobernacion de santander se desarrollaron las siguientes

actividades:

a) Reunion con la Direccion de Sistemas de la gobernacion de
santander.

b) Reunién con el administrador del Data Center

c) Reunidn con Tecnicos y Especialistas del soporte tecnico

d) Reunidn con usuarios finales
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Diseino:

Para la fase de disefio y luego de las reuniones con la direccién vy
coordinadores de acuerdo al recurso humano y a la capacidad de respuesta se
han establecido los horarios en los cuales se dara soporte a los usuarios en la
tabla se resumen los horarios para cada uno de los servicios:

Tabla 3 Horario de atencién a usuario final

| Servicios | = | Respansable Ti |~ LHerario del Servicio |~
| Gestidn de la infraestructura

| Tecnnlogica ¥ Administrader data center X2

| Gestitn de los sistemas da

| Informackén ¥ Coordinador Mesa de ayuda LV B-12 2-6

| Soperte Tecnica ¥ Coerdinadoer Mesa de ayuda L- B-13 3-5

Fuente: Autor

Para cumplir con los objetivos de efectividad de cada uno de los servicios fue
necesario crear subservicios que dieran un soporte especifico. Los cuales se
detallan a continuacion:

Tabla 4 Subservicios del servicio gestidon de la infraestructura tecnolégica

Gestidn de la infragstructura
Tecnologica ¥ Administracion Base de Datos
¥ Adrministracién Correo Cliente
¥ Adrminisiracion de Dominio Windows
¥ Adrministracién de Infraestructura de redes de Datos
¥ Adrministracion de |la red inalambrica
¥ Adrministracién de tunel virtwal (VPN]
¥ Adrministracion de Vulnerabilidades
¥ Adrministracién del servicio de Internet
V¥ Adrministracién del servicio de intranet
¥ Adrministracion Firewall
¥ Administracion Herramientas de Respaldo
¥ Adrminisiracion Herramientas de Virtealizacion
¥ administracion Servicio de Mensajeria
¥ Adrministracion Servidores
¥ Adrministracion Sistemas de Almacenamiento
¥ Administracion Sistemas Dperativos
¥ Backup y Recuperacion de Archivas
¥ Comunicaciones
¥ Infraestructura Centro de Computo

Fuente: Autor
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Tabla 5 Subservicios de los servicios gestion de los sistemas de informacion
y soporte técnico

Gastidn de los sistemas de
infarmacidn W Guane
W oEIA
W Seguir Cuenta
W Forest
W Sistema Integrado de Salud
W Sisterma FED
W Guane abogados
W Pasaportes
W Guane Contrabos
Soparte Tecnica W Aadrministracidn de Garantias
W Aadministracidn de la Telefonia
W Adrministracién de Licencias
W Adrministracién de Puestos de Trabajo
W Administracién de Redes Lacales
W Adrministracion Dispositives Perifericos
W Irmpresion

Fuente: Autor

Luego de la deficicion de horarios y subservicios se disefiaron los tiempos de
primera respuesta de acuerdo a las capacidades y a la disponibilidad de recurso
humano y tecnoldgico, los cuales se dividieron en 3 Bajo, alto y critico, tanto para
requerimientos como para incidentes en forma inicial se dejan de forma igual para
todos los servicios de acuerdo a la evaluacion de los tiempos de respuesta se
reevaluaran estos tiempos y se ira realizando un ajuste gradual para cada uno de
los tiempos de respuesta.

Tabla 6 Acuerdos de nivel de servicio requerimientos

Requerimientos
Acuerdo de Nivel de Servicio

Critico Alto \ Bajo
Solucién

(min) Atencion (min)  Soluciéon (min)  Atencion (min)  Solucién (min)

Atencion (min)

15 90 30 210 60 450

Fuente: Autor
Tabla 7 Acuerdos de nivel de servicio para incidentes

Incidentes
Acuerdo de Nivel de Servicio

Critico Alto Bajo
Solucién
(min)

Atencioén (min) Atencion (min) = Solucion (min) Atencion (min) Solucién (min)

15 90 30 210 60 450
Fuente: Autor
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Transicién:

A partir de toda la informacion levantada sobre los servicios del area de
sistemas y con la base de configuracion resultante junto con el inventario de
servidores se realizara un plan de capacitacion para implementar un mesa de
ayuda con un unico punto de contacto que permitira tener un control sobre los
incidentes y/o requerimientos teniendo un control sobre la oficina de

Tecnologias de informacion en la gobernacion de santander.

Operacion:

Los servicios se manejaran a través de un unico punto de contacto el cual sera
en la oficina de sistemas en la mesa de ayuda en donde sera recepcionadas
todas las solicitudes, en donde se crearan la solicitududes manualmente o via

web dandole toda la atencion y escalandola segun la complejidad del servicio.

A continuacion se muestra la secuencia del ciclo de vida del incidente o
requerimiento en la mesa de ayuda.

Figura 8 Ciclo de vida del incidente / requerimiento

Fuente: Autor
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Mejora Continua:

Con la implementacion y uso de la mesa de ayuda como unico punto para de
contacto al usuario final se empieza a trabajar todo bajo la plataforma, permitiendo
hacer mediciones de tiempo de primera respuesta, tiempo de solucion, trabajo por
tecnico o especialista, base de conocimiento capacidad de respuesta antes
eventuales caidas en el servicio, con la ayuda del sistema de monitoreo
mediciones muy importantes para analizar por la direccién y dar los linemientos
que se requieren para dar cumplimiento al plan de desarrollo y de acuerdo al

crecimiento de la gobernacién de santander.

5.2.2 Elaborar el portafolio de servicios del area de sistemas de la
Gobernacion de Santander.
Luego de recolectar la informacién de cada uno de los actores se elaboré un

catalogo de servicios que se ofrecen por el area de sistemas de la Gobernacién de

Santander dando como resultado lo siguiente:

5.2.2.1 Servicios principales ofrecidos por el area de Sistemas de la
Gobernacion de Santander.

Figura 9 Servicios Principales

Servicios

Gestion de los
Sistemas de
informacion

Gestion de la

Soporte

infraestructura .
Tecnico

Tecnologica

Fuente: Auto
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Servicio 1: Gestion de la infraestructura tecnoldgica

Descripcion: Ofrecer la Administracion, soporte y consultoria de los sistemas de
bases de datos de la Entidad que facilitan la operacion de las aplicaciones

utilizadas por los usuarios de la entidad.
Servicio 2: Gestion de los Sistemas de Informacion

Descripcion: Ofrecer la Administracidon, configuracion de los sistemas de

informacion utilizadas por los usuarios de la entidad.
Servicio 3: Gestion de soporte técnico a usuario final

Descripcion: Ofrecer configuracién, mantenimiento, reparacion de Equipos de
Computo, asi como la Instalaciéon y Actualizacién de Aplicaciones y Herramientas

Ofimaticas necesarias para su labor diaria.

5.2.2.2 Subservicios ofrecidos en cada uno de los servicios

Figura 10 Subservicios servicio Gestion de la infraestructura Tecnoldgica

Gestion de la Infraestructura Tecnolégica

¢ Administracion de Base de Datos.

¢ Administracion de correo-cliente.

¢ Administracién de Dominio Windows.

¢ Administracion de infraestructura de redes de datos.
¢ Administracion de la red inalambrica.

¢ Administracién de tunel virtual (VPN).

¢ Administracién de vulnerabilidades.

¢ Administracion del servicio de internet.

¢ Administracion del servicio de intranet.

¢ Administracion de firewall

¢ Administracion de herramientas de respaldo

o Administracion de herramientas de virtualizacién
¢ Administracion de servicio de mensajeria

¢ Administracion de servidores.

¢ Adminitracion de sistemas de almacenamiento.

¢ Administracion de sistemas de almacenamiento.
¢ Almacenamiento de Sistemas operativos

* Backup y Recuperacién de archivos.

¢ Comunicaciones

¢ Infraestructura y Centro de Computo

Fuente: Autor
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Figura 11 Subservicios Servicio Sistemas de Informacion

Gestion de los Sistemas de Informacion

eGuane.

oSIA.

eSeguir Cuenta.

eForest.

eSistema integrado de salud.
eSistema FED.

eGuane Abogados.
ePasaportes.

eGuane Contratos

Fuente: Autor

Figura 12 Subservicios Servicio Soporte Técnico

Soporte Técnico

eAdministracion de garantias.
eAdministracion de la telefonia.
eAdministracion de licencias.
eAdministracion de puestos de trabajo.
eAdministracion de redes locales.
eAdministracion de dispositivos periféricos.
eImpresion.

Fuente: Autor
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5.3 Disenar un plan de Gestion de servicios

5.3.1 Establecer el ciclo de vida del servicio del area de sistemas de la
Gobernacion de Santander.

El ciclo de vida del servicio se contempla por las 5 fases, la primera fase es la
estrategia representada en el modelo por el area de estrategia y planeacion vy
mejoramiento continuo, alli se hace el desarrollo e implementacion de la gestidon

del servicio como un recurso estratégico.

La fase del disefio del servicio se ve reflejada por varios actores como consultoria
y negocio, producto e ingenieria del servicio, gestion de servicios y estrategia y
planeacién, se puede evidenciar entonces que existe retroalimentacién en el
modelo y que la participacion de estos roles permite encontrar la corriente y el

futuro de los requerimientos del negocio.

La fase de transicién del servicio determina el desarrollo y aprovechamiento de
capacidades para la nueva transicion y produccion de los servicios cuando estos
son actualizados, en ella participan la gestion del conocimiento, tecnologia y

sistemas de informacién, producto e ingenieria del servicio, consultoria y negocio.

La fase de operacién del servicio debe llevar a cabo eficiencia y efectividad en la
provision y soporte del servicio en el orden de asegurar valor para el cliente, el
modelo plantea consultoria y negocio, gestidn de servicios y producto e ingenieria

del servicio para realizarlo.

El Mejoramiento continuo del servicio esta planteado en todo el modelo para

crecer y mantener el valor del cliente.
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5.3.2 Definir los acuerdos de servicios de acuerdo al portafolio de servicios
del area de sistemas de la Gobernacion de Santander.

Se disefiaron los tiempos de primera respuesta de acuerdo a las capacidades y a
la disponibilidad de recurso humano y tecnoldgico, los cuales se dividieron en
Bajo, alto y critico, tanto para requerimientos como para incidente en forma inicial
se dejan de forma igual para todos los servicios de acuerdo a la evaluacién de los
tiempos de respuesta se reevaluara estos tiempos y se ira realizando un ajuste

gradual para cada uno de los tiempos de respuesta.

Para cada uno de los servicios y categorias se determind manejar los siguientes

acuerdos de servicio (ANS)

Tabla 8 SLA para requerimientos

Requerimientos
Acuerdo de Nivel de Servicio

Critico Alto \ Bajo
Solucién

Atencion (min) (min)

Atencion (min)  Soluciéon (min)  Atencion (min)  Solucién (min)

15 90 30 210 60 450
Fuente: Autor

Tabla 9 SLA para incidentes

Incidentes
Acuerdo de Nivel de Servicio

Critico Alto \ Bajo

Atencién (min) Solucién  toncién (min)  Solucién (min)  Atencién (min)  Solucién (min)

15 90 30 210 60 450
Fuente: Autor
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5.3.3 Elaborar un Diseno de un plan de Gestion de servicios del area de
sistemas de la Gobernaciéon de Santander.

Servicio 1: Gestion de la Infraestructura Tecnolégica

1. Subservicio: Administracion de Base de Datos

Descripcion: Administracidn, soporte y consultoria de los sistemas de bases de
datos de la Entidad que facilitan la operacion de las aplicaciones utilizadas por

los usuarios de la entidad.

Calendario: Horario de servicio de 7 x 24

Responsable del Servicio: Director de Sistemas

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
2. Subservicio: Administracion Correo Cliente

Descripcion: Creacion y deshabilitacion de cuentas de usuarios de correo,

restauracion o recuperacion de contrasenas de usuarios.

Asignacion y reasignaciéon de buzones institucionales a personas especificas de

acuerdo a su rol/cargo

Calendario: Horario de servicio de 7 x 24

Responsable de Tl: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
3. Subservicio: Administracion Dominio Windows

Descripcion: Crear respaldos de Active Directory.

Crear, modificar o eliminar relaciones de confiranza entre dominios.
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Crear, modificar y dar de altas sitios y redes en AD.

Crear, modificar o dar de baja scopes de DHCP.

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
. Subservicio: Administracion de vulnerabilidades

Descripcion: Aplicacion de parches de seguridad y Configuraciones en

servidores con el objetivo primordial de elminar vulnerabilidades detectadas
Programacién y calendarizacion de escaneo de Vulnerabilidades
Calendario: Horario de servicio de 7 x 24

Responsable de Tl: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad

. Subservicio: Administracion de Firewall

Descripcion: Gestion de configuracion de firewall, instalacion, actualizacion y

acceso a Internet.

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
. Subservicio: Administracién Herramientas de respaldo

Descripcion: Creacion y modificacion de respaldos. Instalar componentes del

agente. Hacer restauraciones. revision de logs. Dar de alta, modificar o dar de
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baja a usuarios y sus permisos. Crear pools, asignar cintas, iniciarlazar cintas.

Crear respaldos, extraer informacion de la herramienta.

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
. Subservicio: Administracion Herramientas de virtualizaciéon

Descripcion: Creacion de Clusters, Dar de alta, modificar o eliminar Hosts de la
infraestructura. Instalar licencias,Reparar alarmas, revisar logs. Crear

Snapshots, eliminarlos.

Calendario: Horario de servicio de 7 x 24

Responsable de Tl: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
. Subservicio: Administracién Servicio de mensajeria

Descripcion: Encargados de la instalacion, configuracion,afinamiento de los

servidores de mensajeria para aplicaciones.

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
. Subservicio: Administracion Servidores

Descripcion: Crear, modificar o dar de baja servidores. Configurar tareas
calendarizadas, reiniciar servicios, aumentar espacio en disco, memoria RAM,

CPU, Memoria de video, agregar dispositivos USB.
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Calendario: Horario de servicio de 7 x 24
Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad

10. Subservicio: Administracion Sistemas de Almacenamiento

Descripciéon: Creacion, modificacion y baja de volumenes, vdisk y
replicaciones entre SAN.

Revision de Logs. Configuraciones de notificaciones, IP, etc.

Calendario: Horario de servicio de 7 x 24

Responsable de Tl: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
11.Subservicio: Administracion Sistemas Operativos

Descripcion: Equipo encargado de la administracion de los servidores de BD,
aplicaciones, web, correo, su instalacion, configuracion, afinacion del software
base soporte y mantenimiento.

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
12.Subservicio: Administracion Red inalambrica

Descripcion: Administracion de la red de puntos de acceso (AP) inalambricos,
asi como instalacion de nuevos AP y conexidn de usuarios a la red de
inalambrica.

Calendario: Horario de serviciode 7 x 24
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Responsable de Tl: Administrador de Datacenter
Clientes o usuarios: Todos los funcionarios internos de la entidad
13.Subservicio: Backup y Recuperacién de Archivos

Descripcion: Encargado de la programacion de la toma de las copias de
seguridad y su recuperacion.

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
14. Subservicio: Comunicaciones

Descripcion: Encargado de la administracidon (monitorear, controlar la
habilitacién, deshabilitar, anchos de banda), de los canales de
comunicaciones.

Calendario: Horario de servicio de 7 x 24

Responsable de Tl: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
15.Subservicio: Infraestructura centro de computo

Descripcion: Administracion de la infraestructura del centro de datos
(datacenter).

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
16.Subservicio: Administracion del servicio de internet

Descripcion: Administracion de la disponibilidad de los servicios de Internet y
brindar acceso a aplicaciones via VPN o conexiones seguras.
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17.

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
Subservicio: Administracion del servicio de intranet.

Descripcion: Administracion de la disponiblidad, manetenimiento,
modificacion, etc de la Intranet.

Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad

18.Subservicio: Administracion de Infraestructura de redes de datos

Descripcion: Solicitud de enlaces de Datos e internet, Instalacion vy
configuracion de switches, router, ASAs que forman la infraestructura de

comunicaciones de la Gobernacion de Santander.
Calendario: Horario de serviciode 7 x 24
Responsable de Tl: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad

19.Subservicio: Administracion de Tunel Virtual (VPN)

Descripcion: Configuracion de acceso de VPN de LAN
Calendario: Horario de servicio de 7 x 24

Responsable de TI: Administrador de Datacenter

Clientes o usuarios: Todos los funcionarios internos de la entidad
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Servicio 2: Gestion de los sistemas de informacion

1. Subservicio: Guane

Descripcion: Administracién, configuracion y acceso del sistema de
informacién Guane

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
2. Subservicio: Guane Contratos

Descripcion: Administracién, configuracion y acceso del sistema de
informacién Guane médulo contratos

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
3. Subservicio: SIA

Descripcion: Administracién, configuracion y acceso del sistema de
informacioén SIA

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
4. Subservicio: Seguir Cuenta

Descripcion: Administracion, configuracion y acceso de la herramienta
tecnologica seguir cuenta

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de Tl: Coordinador de mesa de ayuda
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Clientes o usuarios: Todos los funcionarios internos de la entidad
5. Subservicio: Pasaportes

Descripcion: Administracién, configuracion y acceso del sistema de
informacion Pasaportes

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
6. Subservicio: Forest

Descripcion: Administracién, configuracion y acceso del sistema de
informacién Forest

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
7. Subservicio: Sistema Integrado de salud

Descripcion: Administracion, configuracion y acceso del sistema de
informacién Sistema integrado de salud

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
8. Subservicio: Sistema FED

Descripcion: Administracion, configuracion y acceso del sistema de
informacién Sistema FED

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de Tl: Coordinador de mesa de ayuda
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Clientes o usuarios: Todos los funcionarios internos de la entidad
9. Subservicio: Guane Abogados

Descripcion: Administracién, configuracion y acceso del sistema de
informacién Guane Mdédulo Abogados.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
10.Subservicio: Accesos y autenticacion

Descripcion: Encargado de administrar el acceso y autenticacién a los
usuarios internos a los servicios informaticos y a la infraestructura
computacional de la Entidad, limitando las operaciones que el usuario puede
realizar.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de Tl: Coordinador de mesa de ayuda

Clientes o usuarios: Todos los funcionarios internos de la entidad

Servicio 3: Gestion del soporte técnico

1. Subservicio: Administracion de garantias

Descripcion: Gestion de las garantias de los diferentes componentes de la
Infraestructura de TI.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de Tl: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad

2. Subservicio: Administracion de licencias
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Descripcion: Adquisicion, asignacion, liberacién y renovacion de licencias de
software y firmware de las aplicaciones y appliance utilizados.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de Tl: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
. Subservicio: Administracion de puestos de trabajo.

Descripcion: Configuracion, Mantenimiento, reparacion de Equipos de
Computo, asi como la Instalacion y Actualizacion de Aplicaciones y
Herramientas Ofimaticas necesarias para su labor diaria.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de Tl: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
Subservicio: Administracion de dispositivos periféricos

Descripcion: Instalacidén, configuracion y actualizacion de dispositivos como
teclados, scaner, etc que complementan el puesto de trabajo para realizar
labores diarias.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
. Subservicio: Impresion

Descripcion: Comprende el suministro de impresoras o equipos multifuncion,
mantenimiento, software de gestion y todos los insumos necesarios para
asegurar el funcionamiento normal de esta area.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de Tl: Coordinador de mesa de ayuda

Clientes o usuarios: Todos los funcionarios internos de la entidad
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6. Subservicio: Administracion de redes locales

Descripcion: Conexion de computadoras a la red LAN de la gobernacion en
cualquier entidad abscrita a la entidad.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de Tl: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad
7. Subservicio: Administracion de la telefonia

Descripcion: Instalacion, mantenimiento, reparacion de teléfonos, planta
telefénica, etc.

Calendario: Horario de servicio de L-V 8-12 2-6

Responsable de TI: Coordinador de mesa de ayuda
Clientes o usuarios: Todos los funcionarios internos de la entidad

5.4 Implementar, configurar y poner en marcha la Mesa de ayuda

5.4.1 Instalar la mesa de ayuda

De acuerdo a lo revisado en las fases de la metodologia de Itil y en concordancia
con que la gobernacion de santander contaba con la licencia de la mesa de ayuda
aranda se tomo la decision de actualizar la instalacion con la version mas

actualizada.

A continuacion se procedié a actualizar a la version 8.0 tanto en el software

(modulo service desk) como la de la base de datos.

Para la actualizacion se dispuso de un servidor virtual.
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5.4.2 Configurar la mesa de ayuda

Con las caracteristicas del plan de gestion de servicios se procedio a la
configuracion de cada uno de los item en la herramienta de aranda. Los cuales se
nombran a continuacion:

Configuracion de estados:

Figura 13 Estados del ticket
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Fuente: Autor
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Tabla 10 Configuracion de estados del ticket

REGISTRADO X
ASIGNADO X
EN PROCESO X
SUSPENDIDO
SOLUCIONADO X X
CERRADO
ANULADO X X
Fuente: Autor
Tabla 11 Configuracion de categorias de incidentes
Nivel 1 Nivel 2 Nivel 3 Nivel 4 | Nivel 5
Apoyo a Sistemas de Acceso / Bloqueo
Informacién Conexion
Actualizacién o
Modificacion
Capacidad
Configuracion
Uso Inadecuado
Caida del Sistema
Informacién o Datos
Erroneos
Incompletos
Cargue
Documentacion
Degradacion o Lentitud
Nueva Funcionalidad
Paso a produccion
Infraestructura

Actualizacién

Anulacién De Solicitudes

Asesoria

Cambio de Contrasefia

Capacitacién

Conexion

Configuracion

Parametrizacion
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Nivel 1 Nivel 2 Nivel 3 Nivel 4 | Nivel 5

Consultas

Datos

Informes

Instalacion

Generacion Querys

Licenciamiento

Usuario o Cuenta
Creacion
Activacion
Inactivacion
Eliminacion

Actualizacion

Error

Cambios o Mejoras

Ajustes Por
Inconsistencias

Funcionales

Mejoras

No funcionales

Soporte

Acceso / Bloqueo

Conexion

Actualizacién o
Modificacidn

Capacidad

Configuracion

Uso Inadecuado

Caida del Sistema

Falla

Ausencia del Servicio

Informacién o Datos

Erroneos

Incompletos

Cargue

Documentacion

Degradacion o Lentitud

Paso a produccion

Seguridad

Contingencia

Fuente: Autor

55




Tabla 12 Configuracion de categorias de requerimientos

Nivel 1 Nivel 2 Nivel 3 Nivel 4
Sistemas de
Informacién
Acceso
Actualizacion
Reportes
Adicidén o Creacién
Modificacién o
Ajuste
Eliminacién
Asesorias
Gestidén de Usuarios
Usuarios
Creacion de Usuario
Actualizacidn de Datos
Asignacion o Modificacién de
Perfil
Eliminacién/Deshabilitacién
Bloguear / Suspender
Cambio de Contrasefia
Perfiles
Creacion
Modificacion
Eliminacién

Buscar Archivos

Capacitacion

Manejo de
Informacién o Datos

Capturar/Ingresar

Importar/Exportar

Clasificacion

Actualizacién

Definicion

Completar

Consolidar

Consulta

Correccion

Eliminacién
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Nivel 1 Nivel 2 Nivel 3 Nivel 4

Entrega
Documentacion
Impresion
Inhabilitar
Migracion
Validacidn

Configuracion

Despliegues Ambiente

Solicitud de

Procesamiento
Ejecucidn
Consulta

Evaluacion de Servicios

Evaluacion de

solicitudes

Mantenimiento
Preventivo

Revision o Pruebas

Publicacion

Trasladar

Infraestructura

Actualizacién

Anulacién De
Solicitudes

Asesoria o Consulta

Capacitacion

Conexion

Configuracion

Informacién o Datos

Reportes o Querys

Generacion

Modificacidn

Eliminacién
Instalacion
Generacion
Licenciamiento
Gestiodn de Usuarios
Usuarios

Creacién de Usuario

Actualizacién de Datos
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Nivel 1 Nivel 2 Nivel 3 Nivel 4

Asignacion o Modificacién de
Perfil

Eliminacién/Deshabilitacion

Bloquear / Suspender

Cambio de Contrasefia

Perfiles

Creacidén

Modificacién

Eliminacién

Cambios o Mejoras

Ajustes Por
Inconsistencias

Funcionales

Mejoras

No funcionales

Movimiento o
Migraciones

Paso a produccion

Evaluacién de Servicios

Evaluacién de
solicitudes

Revision o Pruebas

Mantenimiento

Preventivo

Compras - Alquileres

Aprovisionamientos

Copias o Respaldo

Soporte

Actualizacién

Backup y Recuperacion

Gestion de Usuarios

Usuarios

Actualizacién de Datos

Cambio de Contrasefia

Capacitacion

Conexidn

Configuracion

Consultas

Informes

Instalacion
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Nivel 1

Nivel 2 Nivel 3

Nivel 4

Desinstalacion

Reportes o Querys

Licenciamiento

Movimiento

Respaldos y
Restauraciones

Mantenimientos

Preventivo
Instalaciones
Software
Hardware
Traslados
Accesos
Acompafiamiento en
Sitio

Fuente: Autor

Tabla 13 Configuracion de especialistas

NIVEL DE SOPORTE Responsable del Grupo

MIEMBROS DEL GRUPO

Infraestructura

Luis Carlos

Luis Carlos

Mesa de ayuda

Silvia Calvete

Silvia Calvete

Maria Sinuco

Daniel Melo

Alexander Quintero*

Ricardo Pabon

Hugo suarez

Cristian diaz

Jaime duran

Hermes

Mario duque

sistemas de informacion Luis Carlos

Luis Carlos

Rodrigo Baez

Javier Prieto

Fabian Hernandez

Hugo Nova

*Administrador mesa de ayuda

Fuente: Autor
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Configuracion de acuerdos de niveles de servicio

Tabla 14 ANS para requerimientos

Requerimientos
Acuerdo de Nivel de Servicio

Critico Alto Bajo
Solucién
(min)

15 90 30 210 60 450

Atencion (min) Atencion (min)  Solucion (min)  Atencion (min)  Solucién (min)

Fuente: Autor

Tabla 15 ANS para incidentes

Incidentes
Acuerdo de Nivel de Servicio

Critico Alto Bajo

Solucion
(min)

Atencion (min) Atenciéon (min)  Solucion (min)  Atencion (min)  Solucién (min)

15 90 30 210 60 450

Fuente: Autor

Configuracién de calendario:

Tabla 16 Calendario de Servicio

DOMINGO

LUNES

MARTES

MIERCOLES

JUEVES

VIERNES

SABADO

Fuente: Autor
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Tabla 17 Calendario 7 X 24

DOMINGO

LUNES

MARTES

MIERCOLES

JUEVES

VIERNES

SABADO

Fuente: Autor

Configuracion de correo a usuarios finales y especialistas para los 3 estados
principales (Registrado, Escalamiento y Solucion)

Figura 14 Encabezado de correo para estado registrado

Mesa de Ayuda
Motificacidn de Caso No. JID _BY PROJIECT)
:: Detalle de Solicitud

Solicitante
Fecha de Registro:

Categoria:

Estado
Servichk : FEERNTCE,_DESLCY
Resporisable : AESRONSIBLE_USAMES

rx DMESCripcidn

Y DESCRAIFTIOMN,

Nota importante: Para guejas o sugerencias adicionales favor llamar a la extension & con oo,

Fuente: Autor

Figura 15 Encabezado de correo para estado de escalamiento
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()

i

Mesa de dyuda
HNotificacion de Escalacmiento al 50% del Caso No. /I1D_BY PROJECT/

1z Detalle de Solicitud

SCUSTOMER_UNAME/

Solicitante:
Fecha de Registro: OPENED DATE
Categoria: ‘catwgary_ierarchy
o —_—
Estado STATUS _DEST
SOrvicio - FSERVICE _DESC,
Hesponsable: JREBPONSTBLE_LUNAME

i Descripoian

TSR ETTON

Nota importante: Para guejas o sugerencias adicionales favor lamar a la extension XX con oo,

Fuente: Autor

Figura 16 Encabezado de correo para estado de solucién

zz Daetalle de Solicitud

Soficitante:

Fecha de Registro:
Categoria:

Sucursal:

Descripchan de Solicitud

Responsable:

2 Datalle de Solucidn
Comentario de Solucidn:

Fecha de Cilerre:

zz Raetroalimenbacidm
Estimado cllente:

Estamos compraomeatidos con mejorar nueastro servicio, y es muy importante gue usted nos de
su retroalimeantacidn a travéas de la encuesta de servicio. Para llenar la eancuesta de sarvicio

debe hacer clic en el vinculo siguienta:

Encuesta de servicio
Mobta importante: Para guejas o sugerencias adicionales favor lamar a la extensidn XX conm oo,

Fuente: Autor

Tabla 18 Encuesta de satisfaccion de servicio
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No.

Pregunta

Respuestas

Obligatoria

Facilidad de contacto
con la Mesa de
Servicio?

Excelente

Bueno

Regular

Aceptable

No
Aceptable

Si

Profesionalismo,
conocimientoy
actitud del
funcionario que lo
atendié?

Excelente

Bueno

Regular

Aceptable

No
Aceptable

Si

Esta satisfecho con la
solucién de su
solicitud

Si

No

Si

Rapidez enla
resolucion de su
solicitud

Excelente

Bueno

Regular

Aceptable

No
Aceptable

Si

Como califica el
proceso hasta que se
resolvio su solicitud?

Excelente

Bueno

Regular

Aceptable

No
Aceptable

Si

Tiene algun
comentario o
sugerencia adicional
gue hacernos sobre
su experiencia con el
servicio brindado por
la Mesa de Servicios?

No

Fuente: Autor

5.4.3 Poner en marcha y en funcionamiento la mesa de ayuda
Para la puesta en marcha la mesa de ayuda en la gobernacion de santander, se

han seguido las siguientes actividades:

Capacitacion de uso de la herramienta con los especialistas.

Se realizé una reunion con el director de la oficina y los especialistas que

operaran la mesa de ayuda de forma funcional en donde se capacito en el

uso y manejo de la herramienta de mesa de ayuda.

Figura 17 Capacitacion funcional con Director y Especialistas
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Fuente: Autor

e Capacitacion de uso en sitio de la herramienta con los especialistas.

Se realizé una reunién con los especialistas que operaran la mesa de
ayuda de forma funcional en donde se capacito en el uso y manejo de la

herramienta de mesa de ayuda en el sitio donde la realizaran.

e Capacitacion usuarios finales
De acuerdo a lo acordado con la direccién de sistemas y debido al gran
numero de usuarios, se opto por la capacitacion en la nueva herramienta

cada vez que un usuario llamara, asi obteniendo una capacitacion

personalizada que permitiera un uso exitoso de la nueva herramienta.

e Puesta en marcha de la Mesa de ayuda en la Gobernacion de Santander.
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Figura 18 Pantalla de Inicio para Aranda

GOBERMACION DE SANTANDER

Tipo de autenticacién
GOBERNACION [

Usuario

Contrasefia r

Especialista

&

| Aceptar| |canceiar| |20lvido ta contrasena? |

.\ @ Aranda Software Corp.

Fuente: Autor

Figura 19 Pantalla de inicio de Estadisticas de Aranda

@ Estadisticas

Proyectnn LA
Dol peroyecka: — T
Tipo de Casa e oy Weneld
Ineidentes: i ] L]
Hemunrimisnios de Servics 0 o o
Ol UBLEEFG
Tips de Casa Wencen hoy  Vencidos Musves
Incldmntes: o o o
Nequenmientos de Servica 0 o o

Ventldas g Fache -

Fuente: Autor
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Figura 20 Historial del ticket en Aranda
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Figura 21 Pantalla de creacién de incidente/requerimiento
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Figura 22 Listado de Ticket en Aranda
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Figura 23 Pantalla de médulo de reportes
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6 CONCLUSIONES

e El analisis de la situacién actual de la empresa permitiéo determinar la necesidad
de Implementar los Procesos de Administracion de Incidentes, requerimientos y
Mesa de Servicios para esto se realizé un levantamiento de informacion y en base
a esta se diseno los procesos y sus procedimientos como parte fundamental se
tiene definido los servicios principales y los subservicios junto con los actores que
son los responsables de que se ejecuten los procesos y procedimientos definidos,
esto ha involucrado un cambio cultural en los usuarios y personal de tecnologia,

para que las peticiones sean canalizadas a través de un unico punto.

e La creacion de un punto de contacto directo entre los usuarios y el personal de
Tecnologias de Informacién de la Gobernacion de Santander , permite canalizar
los requerimientos/incidentes y dar el seguimiento adecuado. Es importante
cambiar la cultura para la realizacion de solicitudes, fomentar la participacion de

los usuarios y buscar la optimizacién en el uso de herramientas tecnoldgicas.

. La gestion de servicios basada en la metodologia de ITIL es de gran
beneficio para aquellas organizaciones que desarrollan o aplican las tecnologias

de informacién. Estas Tl son el pilar para la operacion de sus procesos.

o La implementacion y puesta en marcha de una plataforma de mesa de
ayuda permite el analisis del manejo de las solicitudes (requerimiento/incidentes) y
con base a los reportes estadisticos, bindar una mejora continua tomando las

decisiones por parte de la Direccidn que mas le convengan a la entidad.

o El montaje de una mesa de servicios conllevo a un cambio cultural en la
gobernacion de santander, que poco a poco y al ver los resultados de la nueva
herramienta se fue superando hasta el punto de que los usuarios finales y

especialistas ya estan trabajando la mesa de servicios.
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7 OBSERVACIONES Y RECOMENDACIONES

Luego del disefio del plan de servicios de la direccion de sistemas de la
gobernacion de Santander y de la instalacién configuracion y puesta en marcha la
mesa de ayuda con el software, se recomienda seguir utilizando de forma
permanente con el fin que contribuya a mejorar la calidad de bienes y servicios (a

corto plazo) y a la reduccion del costo de los mismos (a largo plazo).

Se recomienda continuar con el trabajo de definicion de los acuerdos de servicios

con el fin de obtener unos ANS acorde con el desarrollo de cada subservicio.
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8 TRABAJO FUTURO

Como trabajo en un futuro se recomienda mensualmente generar estadisticas con
el fin de evaluar el servicio prestado en cada uno de los mismos, factores como

atencion, satisfaccion del servicio, tiempos etc.

Cada 3 meses se recomienda generar estadisticas trimestrales con el fin de
ajustar los diferentes acuerdos de niveles de servicios (ANS) reduciendo o
aumentando con el fin de lograr una mejor respuesta en la atenciéon de los

requerimientos/incidentes acorde con el desarrollo de cada subservicio.
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ANEXO 1. MANUAL DE INSTALACION DE NAGIOS

Para la instalacion del NAGIOS, se cred en la SAN (Storage Area Network) de la
Gobernacion de Santander un volumen de 60 GB con RAM de 4GB, para el
alojamiento del NAGIOS y fue presentada por la LUN (Logical Unit Number) 17 al
servidor de aplicaciones. A continuacion se presenta el paso a paso de la

adaptacién del sistema operativo:
a) Por medio de VMware vSphere Client se accedio al volumen de NAGIOS y se
realizé la instalacion del sistema operativo CENTOS 6.5 de 64 bits solamente con

los servicios de comandos, tal como se observa en la figura 3.

Figura 24 VMware vSphere Client
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b) Ya instalado el Sistema Operativo se ingresé por medio del programa Putty al
servidor para mayor facilidad a la hora de escribir comandos. Se hace la
configuracion de la red del equipo, en este caso se reservd la siguiente Direccidn
IP al NAGIOS. 172.16.1.134, como se puede ver en la figura .

Figura 25 Configuracion de Red

I Configuracion de Red I

Hombre

Dispositivo

Usar DHCP

IP Estatica

Mascara de red

IP de la puerta de enlace predeterminada
Servidor de DNS Primario

Servidor de DN5 Secundario

Fuente: Autor

c) De forma posterior se debe subir la interface que se configuré con la IP
asignada a NAGIQOS, a partir del comando Ifup EthO.

d) En el Firewall del Centos se habilita la conexién por el puerto 80 o HTTP, UDP
161, 162 a todos los equipos de la red para su acceso a su administracion grafica
y comunicacion entre el nodo de gestion y el nodo gestionado, tal como se
observa en la figura .

e) Una vez habilitados los puertos se debe reiniciar el Firewall a partir del

comando Service Iptables Restart.
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Una vez se realice la instalacion y la adaptacién del sistema operativo se procede
a instalar el Nagios. Para que su funcionamiento sea correcto se deben instalar los

siguientes paquetes:

e GCC

e APACHE
e PHP

e GD

Figura 26 Configuracion de Firewall
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e Fuente: Autor

A continuacion se hace referencia a los comandos y configuraciones iniciales para
la instalacion de NAGIOS.

i.Instalar actualizaciones del Sistema Operativo CENTOS, a partir de los siguientes

comandos:
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Yum update

Yum upgrade

ii.Instalar los requerimientos. Estos se pueden instalar con un solo comando o de

forma independiente cada comando.

Con un solo comando: yum install -y httpd php gcc glibc glibc-common gd gd-

devel make net-snmp.

o

©)

Comandos independientes:
yum install httpd

yum install php

yum install php-gd

yum install gcc kernel-devel
yum install net-snmp

yum install net-snmp-utils

yum install openssl

.Crear un usuario en el sistema con el nombre Nagios y clave para su

administracion.

useradd -m nagios

passwd nagios

iv.Crear un grupo para ejecucion de comandos desde la interfaz web.

groupadd nagcemd
usermod -a -G nagios nagios

usermod -a -G nagios apache

v.Ingresar a la carpeta /tmp donde se guardaran los instaladores y carpetas de

Nagios y sus plugins.
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e Cd/tmp

vi.Descargar NAGIOS y sus plugins comprimidos y después se hace la instalacion.
e wget http://sourceforge.net/projects/nagios/files/nagios-4.x/nagios-4.0.6/nagios-

4.0.6.tar.gz

e wget https://www.nagios-plugins.org/download/nagios-plugins-1.5.tar.gz

vii.Descomprimir el paquete de instalacion del NAGIOS y se compila el codigo.
e tar xzvf nagios-4.0.6.tar.gz
e cd nagios-4.0.6
e ./configure --with-command-group=nagcmd

e make all

viii.Instalar los binarios.

e make install

ix.Instalar los scripts de inicio automatico en /etc/rc.d/init.d

e make install-init

X. Instalar los comandos externos.

e make install-commandmode

xi. Instalar los ejemplos de configuracion.

¢ make install-config

xii. De forma posterior debe editarse el archivo de contactos a donde se enviaran los
mails de alertas. Se puede utilizar el editor que mas le guste a la persona que se
encuentre realizando la instalacion, en este caso se utilizara el “nano”, y se abrira

el archivo “contacts.cfg” por medio del siguiente comando.
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¢ nano /usr/local/nagios/etc/objects/contacts.cfg

A partir de la ejecucién de este comando, aparecera un campo donde se debera
poner el email al cual seran enviadas las alertas de NAGIOS, a continuacién se

presenta la informacion diligenciada en este campo en el proceso de instalacién:

e define contact{

contact_name nagiosadmin

use generic-contact
alias Nagios
admin email nagios@santander.gov.co

Una vez se registren los datos deben guardarse los cambios y de forma posterior

se cierra el archivo

xiii. Instalar la interfaz web de NAGIOS.

e make install-webconf
xiv. Crear un usuario para la interfaz web y asignarle una contrasefa. A continuacion
se presenta el comando para la creacién del usuario.

e htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

xv. Reiniciar el servicio de apache

e service httpd restart

xvi.Descomprimir los plugins para instalarlos y se ingresa a la carpeta que

descomprime.
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e cd..
tar xzvf nagios-plugins-1.5.tar.gz
cd nagios-plugins-1.5

xvii. Compilar los plugins e instalarlos.

e /configure --with-nagios-user=nagios --with-nagios-group=nagios
make
make install

xviii. ~ Activar el servicio NAGIOS.

¢ chkconfig --add nagios

e chkconfig nagios on

xix.  Verificar los ficheros de configuracion.

e /usr/local/nagios/bin/nagios -V /usr/local/nagios/etc/nagios.cfg

XX. Si no se reporta ningun error, se puede iniciar el servicio de Nagios

e service nagios start

xxi.Ingresar al NAGIOS via Web desde otro equipo de la red con los datos de inicio de
sesion  anteriormente  digitados, a partir de la siguiente ruta:

http://172.16.1.134/nagios/. En _la figura se evidencia la interfaz grafica que se

observa al acceder en la ruta anteriormente mencionada.

xXii.Si se presenta error cuando se quiere ingresar a cualquier vinculo de NAGIOS se
debe ejecutar el siguiente comando: chcon -R -t httpd_sys content t

/usr/local/nagios.
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Figura 27 Interfaz grafica de Nagios
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ANEXO 2. CONFIGURACION Y PUESTA EN MARCHA DEL SISTEMA
DE MONITOREO DE RED NAGIOS.

En esta capitulo se describe el paso a paso de la implementacion de Nagios como

herramienta de control para monitorizacion de la red de la institucion.

De los servicios que se pueden monitorear a partir de Nagios, en este caso se
explicara cdmo agregar el servicio PING, estado SNMP y ancho de banda y trafico
de red por medio de MRTGTRAF. A continuacion se presenta una serie de pasos

a tener en cuenta antes de adicionar los servicios al Nagios:

1. Inicialmente se deben identificar las OIDs que soportan los switches, lo cual
puede obtener por medio de la orden snmpwalk, que arroja los valores de cada
objeto gestionado y su respectivas OIDs. Esto se realiza de la siguiente forma:

e Crear una carpeta llamada “oids” donde seran guardadas las identificaciones de
los switches y se ejecuta el comando para obtener la identidad, en este caso se
obtendran las oids de los switches 3com de educacién que tiene asignada la IP
172.16.1.101 - 172.16.1.102 - 172.16.1.111 - 172.16.1.117.

A continuacion se presenta la codificacién de los comandos:

o mkdir /tmp/oids: para crear la carpeta

o Para ganerar las OID:

snmpwalk -v1 -c public 172.16.1.101 -m ALL .1 > oids_101.txt
snmpwalk -v1 -c public 172.16.1.102 -m ALL .1 > oids_102.txt
snmpwalk -v1 -c public 172.16.1.102 -m ALL .1 > oids_111.txt
snmpwalk -v1 -c public 172.16.1.102 -m ALL .1 > oids_117.txt

A partir de la ejecucion del comando More oids_101.txt se visualiza la informacion

que se capturd, tal como se muestra en la figura .
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Figura 28 OIDs del switch 172.16.1.101

A continuacion se presenta el paso a paso a tener en cuenta para la modificaciéon

de archivos y la adiccion de los servicios.

El primer archivo que se debe modificar es /usr/local/nagios/etc/nagios.cfg. En él,
se encuentran los archivos de configuraciéon que NAGIOS tiene en cuenta. Se
localiza la entrada correspondiente al archivo dispositivo como ejemplo (linux.cfg).
Se comenta la linea correspondiente a este archivo y se introduce una nueva con
el archivo .cfg que se usa y debe llamarse, por ejemplo, mired.cfg. Se edita el

archivo nagios.cfg y se introduce el siguiente cambio (en negritas):

e Nano /usr/local/nagios/etc/nagios.cfg
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Lo que se ve en el documento se presenta a continuacion:

# Definitions for monitoring the local (Linux) host

# cfg_file=/usr/local/nagios/etc/objects/linux.cfg

De acuerdo a la informacion solicitada se ingresé lo que se relaciona a

continuacion:

# Definicibn de la red de Ila gobernacion que se utilizara

cfg_file=/usr/local/nagios/etc/objects/mired.cfg

Hecho lo anterior e identificadas las OIDs de los Switches se deben configurar dos
archivos; uno donde se van a agregar los dispositivos y los servicios que se desea
monitorear, ese archivo se debe crear y se llamara mired.cfg y el otro es donde se
establecen los comandos que se van a ejecutar para obtener los servicios
establecidos en el archivo anterior, ese archivo se llamara commands.cfg. Para

ello se deben ejecutar los siguientes comandos.

Creacién de archivo mired.cfg

e Nano /usr/local/nagios/etc/objects mired.cfg

El archivo se divide en tres partes:

= Los dispositivos a monitorear: en la figura se muestra la definicion del servidor

NAGIOS, Gateway y el primero de los cuatro switches de la Secretaria de

Educacién de la Gobernacion de Santander que seran configurados.
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Figura 29 Dispositivos a monitorear
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Fuente: Autor

= La definicion de los grupos de los dispositivos: En la figura 9 se muestra la

definicion de 2 grupos que seran utilizados para los Servidores Linux y otro para

los Switch.

= Los servicios a monitorear: En la figura se definen los servicios de ping, Snmp y

Mrtg para los switches que se van a monitorear, en este caso los switches que se
van a monitorear por SNMP son de la misma marca, en caso que no sean de la

misma marca los servicios deben definirse de forma independiente.
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Figura 30 Grupos de dispositivos
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Figura 31 Servicios a monitorear
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Para el servicio de MRTG se debe establecer en check_command (ver figura) la
ruta donde quedaran guardados los logs que se crearan automaticamente con la

instalacion y configuracion del servicio MRTG que se explicara mas adelante.

Figura 32 Servicio MRTG

Fuente: Autor

Modificacién del archivo commands.cfg

En este archivo se modifica la definicion de los servicios que se van a monitorear,

en este caso los que se van a monitorear por SNMP, PING y MRTG.

Para el servicio de PING y MRTG no hay que modificar nada, para el de SNMP se
debe establecer la ruta donde fueron instalados los plugins de NAGIOS para su
buen funcionamiento (ver figura). El comando utilizado es el siguiente:

e nano /usr/local/nagios/etc/objects commands.cfg

Figura 33 Archivo commands.cfg

Fuente: Autor
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Para verificar los cambios que se han hecho se debe reiniciar el servicio de
NAGIOS e ingresar a la ruta 172.16.1.134/nagios, a continuacion se presenta el

comando a tener en cuenta en el reinicio de NAGIOS:

e Service nagios restart

e http://172.16.1.134/nagios

Una vez reiniciado el servicio y al ingresar a la ruta mencionada anteriormente, se
pueden visualizar los servicios PING y SNMP que se agregaron de los Switches,
Servidor Linux y los grupos que se definieron anteriormente; esta visualizacion se
observa en las figuras .

Figura 34 Estados de los servicios Detalles para todos los hosts
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Figura 35 Visidén general de servicios para todos los grupos
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Instalacién y configuracion del MRTG

El MRTG se encarga de establecer el ancho de banda que se utiliza en cada uno
de los puertos a partir de la realizacion de gréficos, la configuracién que se

presenta a continuacién es la del switch de educacion con IP 172.16.1.101.

e Comando para la instalacion.

o Yum install mrtg
e Comandos para configuracion.
e Crear el directorio sw101:

o mkdir -p /var/www/html/sw101/

e Ejecutar el comando cfgmaker para crear el archivo de configuracion del mrtg:
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o cfgmaker --global 'WorkDir: /var/www/html/sw101' --output /etc/mrtg/mrtg.cfg
public@172.16.1.101

e Crear pagina por defecto de la configuracion de MRTG con el comando
indexmaker:

o indexmaker --output=/var/www/html/sw101/index.html /etc/mrtg/mrtg.cfg

Una vez realizadas las actividades anteriores, es posible ingresar al MRTG por
medio de la siguiente ruta: http://172.16.1.134/mrtg

En la figura se pueden observar las graficas de cada uno de los puertos activos

del switch, donde se representa el consumo de ancho de banda en Bits por

segundos.

Figura 36 Pagina index MRTG
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En las figuras se observa que el trafico entrante esta representado en color verde
y el saliente en color azul, de igual forma se visualiza el trafico diario, semanal,

mensual, anual, entre otras cosas mas que se pueden detallar en los manuales de
MRTG.

Figura 37 Analizador de trafico puerto 02
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De esta forma se puede seguir configurando todos los dispositivos de red de la
Gobernacion de Santander para su monitoreo e implementar los servicios

adicionales que se deseen.

Para finalizar se mostraran algunos logs que se obtienen del monitoreo en los
dispositivos, estos se visualizaran en las figuras .

Figura 38 Logs de Navegacién
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Figura 39 Servicio SNMP
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Figura 40 Servicio MRTG port 1
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