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INTRODUCCION

Con la masificacion de internet como medio de interconexion global, las
situaciones relacionadas con la seguridad de los sistemas informaticos han
aumentado considerablemente. Dada la relevancia que tienen hoy en dia los
sistemas de informacion como apoyo a los procesos de sus modelos de negocio,
las organizaciones ven la necesidad de implementar mecanismos que permitan
desde impedir hasta mitigar aquellas acciones que puedan colocar en riesgo sus
operaciones y datos dependientes de los sistemas computarizados.

Dentro de las diferentes herramientas que permiten implementar estos
mecanismos de proteccion, se encuentran los sistemas de deteccion de
intrusiones conocidos como IDS (sigla del inglés Intrusion Detection System), los
cuales tiene como funcion principal alertar y en algunos casos tomar medidas
frente a posibles amenazas a los sistemas en toda la organizacion.

OSSEC (Open Source Host-based Intrusion Detection System) es uno de los
mayores exponentes IDS, analiza logs de las maquinas monitorizadas en busca
de un algun evento que pueda representar un ataque. Para llevar a cabo esta
operacion utiliza herramientas para la deteccién de rootkits, los cuales son
programas que permiten acceder con ciertos privilegios al sistema generalmente
de forma oculta a los controles de los administradores. Esto con el fin de revisar la
integridad de ficheros y programas del sistema.

La administracion de este tipo de sistemas lleva consigo desde el monitoreo de las
posibles alertas hasta las medidas preventivas y correctivas de cémo el sistema
puede afrontar situaciones de riesgo para su seguridad. Estas dos actividades
requieren de una dosis de arduo trabajo por parte de los administradores o
personal encargado de la seguridad informatica, quienes por lo general poseen
otro conjunto de funciones a cargo. Por lo tanto es indispensable que pueda contar
con herramientas que agilicen y faciliten estas tareas que en cierto momento
pueden ser tediosas y repetitivas.

Ante este tipo de necesidad, surgen las interfaces de usuario, como elemento que
permite al administrador interactuar con los aspectos propios de informacion
resultante del trabajo que cumple OSSEC, brindando esa facilidad para interpretar
y tomar decision gracias a esa comunicacion entre los elementos visuales de la
interfaz y los datos de fondo a representar, que hoy en dia se fusionan a través de
un explorador web.



Existen una limitada cantidad de alternativas en cuanto a interfaces de usuario
web que tienen como objeto la representacion de los datos generados por
OSSEC, sobresale el componente OSSEC WUI dada su fortaleza en cuanto a
integracion con el IDS; pero en comparativa con las otras alternativas, sus
avances no reflejan una continua evolucién del proyecto a pesar de las
contribuciones realizadas, y en algunos casos a través de bifurcaciones al
proyecto original.

Esta investigacion afronto el reto de plantear un resurgimiento para el proyecto
OSSEC WUI, con la meta de disefiar una herramienta administrativa y de
monitoreo a partir de una bifurcacion que permita explotar las ventajas (libertades)
que ofrece el software libre. Para tal fin, se hizo necesario conocer a fondo las
funcionalidades ofrecidas por aquellas alternativas que contemplasen la
administracion de tareas relacionadas con la configuracién y monitorizacion de
eventos 0 amenazas emitidas por el sistema OSSEC.

A partir del analisis funcional de estas alternativas, se obtuvo una lista de
especificaciones candidatas a ser implementadas en la bifurcacion. Tomando
algunas de estas especificaciones, se documentd el proceso ingenieril necesario
para su implementacién y soportado en herramientas de software libre.
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1. CONCEPTOS DE SEGURIDAD Y OSSEC

1.1 Seguridad de la informacion.

Con la expansiéon del acceso a Internet , cada vez son mas los dispositivos
conectados y por ende compartiendo informacion, tanto en el sector empresarial
asi como en el uso doméstico, donde es mas comun encontrar pequenas
arquitecturas de redes de area local (LAN) implementadas en hogares que
permiten utilizar una conexion a Internet a través de un proveedor de servicios de
Internet (ISP) y distribuir esa conexiéon empleando puntos de acceso cableado o
inalambricamente con dispositivos como enrutadores, puntos de acceso,
repetidores, entre otros.

Empresarialmente, el acceso a la informacion aprovechando este auge, ha puesto
el foco de atencidon en la proteccion de la privacidad que puede ser vulnerada
desde un acceso no autorizado a informacién de suma importancia para los
intereses de un modelo de negocio y llegar en algunos casos a comprometer las
relaciones bilaterales entre paises como lo sucedido recientemente con el caso
Wikileaks'y el caso de la agencia nacional de seguridad (NSA) con la filtracién de
la serie de documentos por Edward Snowden(Carrasco, 2013), hechos que
cambiarian para siempre el panorama informatico en lo relacionado con la
seguridad de los datos(ClO, 2014).todo esto ha conllevado a un subito interés por
la seguridad de la informacion, donde usuarios domésticos adquieren dispositivos
y utilidades de software para proteger su privacidad hasta grandes inversiones en
infraestructura y contratacion de servicios con terceros expertos en seguridad por
parte de las empresas para resguardar el acceso a sus datos de personal no
autorizado.

1.1.1 Modalidades delictivas

' Organizacién que publicd en el afio 2012 correos pertenecientes a una empresa de espionaje. Segun su sitio
https://www.wikileaks.org , se autodenominan una versiéon no censurable para la publicacion masiva y analisis
de documentos secretos manteniendo sus autores en el anonimato.
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Un ataque consiste en aprovechar alguna debilidad o falla (vulnerabilidad) en el
hardware, software, incluso en el personal que forma parte del ambiente laboral y
que tiene relacion con los sistemas de informacion en lo que se apoyan las
actividades de una organizacion.

A lo largo del tiempo han surgido nuevas modalidades delictivas o ataques con el
fin de violar la seguridad de un entorno y poder obtener el objetivo propuesto que
es el acceso y robo de los datos, se citan aqui algunos de esas
modalidades(Mieres, 2009):

e Ingenieria Social: Estas se fundamentan en el engafo al usuario del
sistema y estan netamente orientadas a explotar las debilidades del factor
humano.

e Factor Insiders: Es una modalidad de ataque efectuada directamente por
personal interno de la organizacion quién ha obtenido cierto nivel de acceso
y se aprovecha de esta confianza para cometer el ilicito.

e (Codigos maliciosos: Denominados también como malware, son programas
que causan algun tipo de dafio o anomalia en el sistema informatico. Es la
modalidad con mayor incidencia.

e Contrasenas: Uno de los blancos mas utilizados por los atacantes para
cometer su proposito, cuando se emplean contrasefias muy cortas o
facilmente descifrables por programas con uso de diccionarios
programables.

e Configuraciones predeterminadas: Es un escenario muy apetecido por los
atacantes, ya que muchos de los administradores de sistemas consideran
que la configuracién por defecto de los sistemas no representa peligro
alguno. Los atacantes son conocedores de estas situaciones y pueden
sacar provecho de la misma.

1.2 Sistemas de deteccion de intrusos

Cualquiera de las modalidades mencionadas en el apartado anterior, tiene como
finalidad una intrusion al sistema, ante la cual en el campo de la seguridad
informatica, existen herramientas que permiten detectar estos intentos, alertar a
los administradores y en algunos casos tomar medidas al respecto.

Los sistemas de deteccion de intrusos (SDI) permiten dar respuesta a este tipo de

situaciones que pueden colocar en riesgo la seguridad de la informacién. En la
figura 1 se ilustra el modo de operacion de un SDI desde lo estructural.

12
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Figura 1. Operacién desde lo estructural de un SDI
Fuente: www.xanatech.com

Lopez (2009) resume las principales funciones de un SDI:

Deteccion de ataques en el momento que estan ocurriendo o poco
después.

Automatizacion de la busqueda de nuevos patrones de ataque, gracias a
herramientas estadisticas de busqueda y el analisis de trafico andmalo.
Monitorizacion y analisis de actividades de los usuarios. De este modo
se pueden conocer los servicios que usan los usuarios, y estudiar el
contenido del trafico, en busca de elementos andmalos.

Auditoria de configuraciones y vulnerabilidades de determinados
sistemas.

Descubrimientos de sistemas con servicios habilitados que no deberian
tener, mediante el analisis del trafico y de los logs.

Analisis de comportamientos anormal. Si se detecta una conexién fuera
de hora, reintentos de conexion fallidos y otros, existe la probabilidad
que se esté en presencia de una intrusion. Un analisis detallado del

13



trafico y los logs pueden revelar una maquina comprometida o un
usuario con su contrasefa al descubierto.

e Automatizacion de tareas como la actualizacion de reglas, la obtencion y
analisis de logs, la configuracion de cortafuegos y otros (p.5).

En el abanico de las herramientas para la deteccion de intrusiones estos se
pueden clasificar en funcion del enfoque, de su origen de los datos, de su
estructura o de su comportamiento. Para efectos y concordancia del tema de
investigacion se abordan en el presente documento los sistemas en funcion del
origen de los datos.

Cuando se habla de origen de los datos esto corresponde a las fuentes que utiliza
el sistema para analizar las posibles intrusiones. Se identifican tres diferentes
origenes de datos:

e Los registros de auditoria que generan las maquinas.

e Los aplicacionesy,

¢ Lainformacion que circula en las redes.

De acuerdo a esta clasificacion se encuentran los sistemas basados en red -NIDS
(Network Intrusion Detection System), en host - HIDS (Host Intrusion Detection
System).

1.2.1 Sistemas basados en red — NIDS.

Tienen la capacidad de detectar ataques contra los sistemas de un mismo dominio
de colision, aunque por lo general se ubican en un solo nodo de la red. Los
paquetes son capturados a través de una interfaz de red denominada sensor. La
informacion contenida en estos paquetes es almacenada para su posterior analisis
con el fin de detectar un posible ataque. En la figura 2 se ilustra el papel de este
tipo de sistemas basados en red.

14
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Figura 2. Sistemas basados en red
Fuente: www.windowsecurity.com

1.2.2 Sistemas basados en host — HIDS.

Este tipo de sistemas opera a través de un mecanismo que le permite detectar
ataques o intrusiones con la maquina sobre la que se ejecuta. Emplean los logs
del sistema, que son generados de forma automatica por diferentes aplicaciones o
procesos del sistema operativo.

El sistema basado en host ejecuta un analisis de los conjuntos de logs enfatizando
sobre aquella informacion relacionada con procesos de red, por ejemplo: servidor
para la transmision de ficheros, servidor web, entre otros. De igual forma vela por
la integridad de archivos relevantes para el sistema como aquellos que almacenen
contrasefias, usuarios, grupos.

En la figura 3 se ilustra la estructura funcional de estos sistemas.

15
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Figura 3. Estructura funcional de los sistemas basados en host.
Fuente: www-igm.univ-mlv.fr

e OSSEC

Dentro de este tipo de sistemas se encuentra OSSEC (Open Source Host-Based
Intrusion Detection System), el cual posee la capacidad de ejecutar analisis sobre
la informacion recopilada en los archivos de logs y verificar su integridad.
Adicionalmente puede proteger los sistemas a través del mecanismo de ocultar
procesos y archivos criticos que pueden ser objeto de un intruso.

Este sistema permite enviar alertas en tiempo real y responder de manera activa
ante un ataque. Alertas y registros de acciones que son enviadas al servidor del
sistema que se encarga de recopilar toda la informacién suministrada por los
agentes, que serian aquellas maquinas inspeccionadas por el sistema. En la figura
4 se ilustra su arquitectura.
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Figura 4. Arquitectura de OSSEC
Fuente: ossec-docs.readthedocs.org

1.3 Interfaz de usuario web para OSSEC.

Uno de los puntos coyunturales de los sistemas de deteccion de intrusos radica en
su configuracion, la administracion de las alertas y acciones que puede generar
como respuesta activa ante un ataque o intrusion, para ello dependiendo del
sistema de intrusion se hacen necesarios conocimientos avanzados en la edicion
de archivos y analisis de gran cantidad de informacidn para ser interpretada y asi
poder tomar decision sobre las acciones a ejecutar con el fin de contrarrestar
cualquier intento de operacién no permitida en el sistema.

Ante estas exigencias, algunas interfaces de usuario acompafian los IDS para
hacer mas practicas las actividades de administracion y analisis, como el caso del
componente WUl (Web User Interface) del HIDS OSSEC (Open Source Host-
Based Intrusion Detection System) sobre el cual se centra el desarrollo de la
presente investigacion.

17



WUI es un complemento al sistema de deteccidon de intrusiones OSSEC
proporcionando una interfaz basada en web que realiza el analisis estadistico y
correlacion de datos para el administrador del sistema.

A través de paginas web conocidas como tableros de informacion, WUI le
proporciona una vista de todo lo que esta sucediendo con el HIDS OSSEC,
consultando eventos y alertas. Ofrece también un motor de estadisticas,
considerandose como una herramienta de valor incalculable para ayudar a
visualizar toda la informacién recopilada por OSSEC(Hay, Cid, & Bray, 2008)

Hacia el afio 2006 con la liberacion del proyecto OSSEC en su versiéon 0.9-3(Hay,
Cid, & Bray, 2008, pag. 196), se incluyo el componente WUI con los siguientes
elementos:
e Main: Pagina principal del componente.
e Search: Permite hacer busquedas en las alertas generadas por OSSEC.
¢ Integrity Checking: Busquedas basadas en el sistema de verificacion para la
comprobacién de alertas.
e Stats: Estadisticas sobre la recopilacién de las alertas de OSSEC.
e About: Muestra informacion sobre la licencia de uso y derechos de autor de
OSSEC y su componente WUI.
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) OSSEC Web Interface - Open Source Security - Mozilla Firefox —f=IN,e
File Edit View History Bookmarks Tools Help :

G - O @ A 8§ I [&]ntpslocahostiossecwuifindex.php B~y -4 ]~

( )
mc Search

UWebo7

Main Search Integrity checking Stats About DONATE

August 29th 2009 12:46:08 PM

Available agents: Latest modified files:

+0ssec-server (127.0.0.1) No integrity checking information available.
Nothing reported as changed.

Latest events

2009 Aug 29 12:45:04 Rule Id: 5502 level: 3

Location: grinder->/var/log/auth.log

Login session closed.

Aug 29 12:45:02 grinder CRON[10478]: pam_unix(cron:session): session closed for user root

2009 Aug 29 12:45:04 Rule Id: 5502 level: 3
Location: grinder->/var/log/auth.log

Login session closed.
Aug 29 12:45:02 grinder CRON[10480]: pam_unix(cron:session): session closed for user root

2009 Aug 29 12:45:04 Rule Id: 5501 level: 3
Location: grinder-:>/var/log/auth.log

Login session opened.
Aug 29 12:45:02 grinder CRON[10480]: pam_unix(cron:session): session opened for user root by (uid=0)

2009 Aug 29 12:45:04 Rule Id: 1002 level: 2

Location: grinder->/var/log/auth.log

Unknown problem somewhere in the system.

Aug 29 12:45:02 grinder CRON[10480]: PAM [error: flib/security/pam_smbpass.so: cannot open shared object file: No such file or @

Airactaryl

Done & @®[al/

Figura 5. Pagina de inicio de ossec-wui
Fuente: www.tux.in.ua




2. ANALISIS DE ALTERNATIVAS PARA LA ADMINISTRACION DE TAREAS
RELACIONADAS CON LA CONFIGURACION Y MONITORIZACION DE
INFORMACION GENERADA POR EL SISTEMA OSSEC.

El presente documento no abordara detalles sobre instalacién y configuracién del
sistema para la deteccion de intrusos en host - OSSEC (Open Source Host-based
Intrusion Detection System). Se enfatiza exclusivamente en las prestaciones que
ofrecen herramientas a través de su front end para la monitorizacion de
informacion y/o administracion de configuracion relacionada con este tipo de
sistemas. En algunos apartes se puede hacer referencia a configuracién adicional
que se requiera por parte de las herramientas citadas. En la presente investigacion
se han sometido al analisis funcional aquellas que son determinantes en cuanto a
su integracion y compatibilidad con la version OSSEC 2.8.1.

2.1 Descripcion técnica y preparacion del escenario a emplear:

En relacibn con la demostraciéon y practica que fundamenta parte de la
investigacion aqui consignada, se emplearon los siguientes recursos:

Equipo con procesador Intel Core i5, memoria RAM 8GB, Disco duro de 750 GB.
Distribucion Debian Linux version 7.6 Wheezy.
Sistema para deteccion de intrusos OSSEC HIDS versiéon 2.8.1.

Para el analisis funcional de las alternativas es necesario ejecutar la instalacion
previa de los siguientes aplicativos:

e Apache 2.

e Php

e MySQL y demas paquetes para desarrollo.

Una vez ejecutada la instalacion de estos y su configuracion basica, se procede a
configurar MySQL con OSSEC a través de los siguientes pasos:

1. Creacion de la base de datos ossec.

mysql > create database ossec;

2. Asignacion de privilegios y permisos al usuario ossec_u sobre los elementos de
la base de datos ossec.

mysql > grant INSERT,SELECT,UPDATE,CREATE,DELETE,EXECUTE on
ossec.” to ossec_u;
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3. Establecer el password para el usuario ossec_u
set password for ossec_u = PASSWORD('clave0327%');

La base de datos de ossec requiere un esquema, este lo provee OSSEC vy
generalmente esta ubicado en el directorio fuente de OSSEC
src/os_dbd/mysql.schema. Ahora se importa hacia MySQL:

mysql -u root -p ossec < src/os_dbd/mysql.schema
Configurando OSSEC para conexion con MySQL.

Para almacenar la informacion generada por el sistema OSSEC en la base de
datos de MySQL se requiere adicionar la siguiente configuracion al archivo
ossec.conf:

<ossec_config>
<database output>
<hostname>127.0.0.1</hostname>
<username>ossec_u</username>
<password>clave0327$</password>
<database>ossec</database>
<type>mysql</type>
</database_output>
</ossec_config>

Guardando los cambios se procede a habilitar el uso de la base de datos en
OSSEC:

/var/ossec/bin/ossec-control enable database

Reiniciando para aplicar cambios:

/var/ossec/bin/ossec-control restart

Para realizar cambios al fichero /var/ossec/etc/ossec.conf se requiere modificar los

permisos temporalmente; dejando de nuevo solo el acceso de lectura una vez
aplicado los cambios.
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2.2 Metodologia para el analisis de las alternativas.

Cuando se trata de analizar interfaces graficas se debe tener muy presente la
finalidad que estas representan para el usuario, como un mecanismo de
comunicacion bidireccional, explotacion de funcionalidades, adaptacion y menor
complejidad posible al momento de la interaccion.

Es por ello que para llevar a cabo la presente actividad, se han seleccionado
aspectos relevantes en cuanto a funcionalidad; la finalidad de analizar las
alternativas se contempla como un punto de gran importancia para los resultados
de la investigacion, generando una comparativa de funcionalidades candidatas
como requerimientos para la bifurcacion propuesta dentro de los objetivos que
enmarca la investigacion.

La metodologia propuesta es la siguiente:

a. Delimitacién de funcionalidades y/o caracteristicas a analizar en cada
alternativa.

b. Anadlisis de las alternativas a través de criterios que permitan corroborar el
cumplimiento de las funcionalidades y/o caracteristicas definidas en el paso
anterior. De igual forma Ia identificacion de funcionalidades y/o caracteristicas
adicionales.

c. Agrupacién de las funcionalidades y/o caracteristicas que seran candidatas a
requerimientos para la bifurcacién.

2.2.1. Delimitacién de funcionalidades y/o caracteristicas a analizar en cada
alternativa.

Las funcionalidades propuestas para analizar en cada alternativa, han sido
seleccionadas de acuerdo a las tareas y/o actividades que ejerce un administrador
del sistema OSSEC en cuanto a monitoreo de eventos y acciones de
configuracion basica. Todo esto combinado con elementos relevantes en el disefio
de interfaces de usuario web, como es el caso de las graficas para una
interpretacion agil de los datos y el concepto tablero de informacion o cuadro de
mando (dashboard) muy empleado en los sistemas de monitoreo en lo relacionado
a aspectos de seguridad.

Estas funcionalidades pueden categorizarse en 2 tipos: 1) Aquellas que se
soportan en la administracion de la informacion generada por el sistema de
deteccion intrusiones OSSEC y 2) las que permiten manipular la configuracion del
sistema.
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e Tableros de informacién o cuadros de mando: Este punto es coyuntural
para cada alternativa, ya que a través de esta funcionalidad permite
monitorear, controlar y gestionar registros relacionados con las actividades
de OSSEC.

e Funciones de busqueda: Determinante para una interfaz web ya que
permite filtrar la informacion a partir de un patron.

e Estadisticas: La interpretacion cuantitativa de los datos permite tomar
decisiones. Al igual que la anterior, son funcionalidades de casi obligado
uso ante los volumenes de informacién recopilada.

e Graficos: Funcionalidad de gran apoyo para la representacion de la
informacion y toma de decisiones de forma rapida ante eventualidades que
reporte OSSEC a través de sus alertas.

e Configuracion de HIDS-OSSEC: Parametrizacion y/o modificacion de
configuraciones propias del sistema de deteccion de intrusos OSSEC.
Todas aquellas funcionalidades y/o caracteristicas que permitan facilitar
tareas relacionadas con la administracion del sistema a través de la interfaz
web de usuario.

2.2.2. Anadlisis de las alternativas a través de criterios que permitan
corroborar el cumplimiento de las funcionalidades y/o caracteristicas
definidas en el paso anterior. De igual forma la identificacion de
funcionalidades y/o caracteristicas adicionales.

A través de propiciar una plataforma para su experimentacion, se documentaran
los aspectos técnicos sobre la instalacion y configuracion para cada alternativa. De
esta manera se puede emitir un criterio sobre las funcionalidades y/o
caracteristicas analizadas y aquellas que son valor agregado propias de la
herramienta.

2.2.3. Agrupacion de las funcionalidades y/o caracteristicas que seran
candidatas a requerimientos para la bifurcacion.
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Una vez analizadas las alternativas se procede a seleccionar aquellas
funcionalidades y/o caracteristicas ausentes o sujetas a mejoras de la interfaz
grafica de usuario OSSEC WUI. Esto con el fin de incentivar la participacién de
programadores de la comunidad de software libre con la bifurcacion de este
proyecto.

2.3. Alternativa Analogi (Analytical Log Interface)

Una herramienta disefiada para operar por encima de los datos generados por
OSSEC, se incluye su funcionamiento a partir de la version 2.6, en cuya version se
requiere la modificacion al esquema de la base de datos de MySQL para su
correcta implementacion.

2.3.1 Instalacion.

Este paso consiste basicamente en la clonacion del repositorio en git y realizando
los ajustes pertinentes en sus archivos de configuracion.

root@debianapple:/var/www# git clone https://github.com/ECSC/analogi.qgit
Cloning into ‘analogi'...

remote: Counting objects: 149, done.

remote: Total 149 (delta 0), reused O (delta 0)

Receiving objects: 100% (149/149), 162.59 KiB | 252 KiB/s, done.
Resolving deltas: 100% (60/60), done.

root@debianapple:/var/www#

Ahora se realizan los respectivos cambios en el archivo de configuracion
analogi/db_ossec.php generado a partir de una copia de
analogi/db_ossec.php.new. Esto con el fin de realizar ajustes correspondientes a
la informacién requerida de la cuenta de MySQL.

root@debianapple:/var/www/analogi# cp db_ossec.php.new db_ossec.php
root@debianapple:/var/www/analogi# vi db_ossec.php

Efectuados los cambios el archivo db_ossec.php debe quedar como se muestra
en el siguiente listado:

<?php
/*
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* Copyright (c) 2012 Andy 'Rimmer' Shepherd <andrew.shepherd@ecsc.co.uk>
(ECSC Ltd).

* This program is free software; Distributed under the terms of the GNU GPL v3.

Y/

define ('DB_USER_O', 'ossec_u');

define (‘(DB_PASSWORD_O', 'clave0327$’);
define ('DB_HOST _0O', '127.0.0.1");

define ('DB_NAME_QO', 'ossec’);

$db_ossec = mysql _connect (DB_HOST_O, DB _USER _O, DB_PASSWORD_O)
OR die ('Could not connect to SQL : ' . mysql_error() . "<br/>Click <a href="
onclick="document.cookie=\"ossecdbjs=;expires=Thu, 01 Jan 1970 00:00:00
GMT\" >HERE</a> to select your main OSSEC DB");

mysql_select db (DB_NAME_O, $db_ossec) OR die ('Could not select the
database : ' ) mysql_error() . "<br/>Click <a href="
onclick="document.cookie=\"ossecdbjs=;expires=Thu, 01 Jan 1970 00:00:00
GMT\" >HERE</a> to select your main OSSEC DB");

2>

Para acceder a Analogi, desde el explorador: localhost/analogi; se desplegara la
interfaz de la herramienta como se muestra en la figura :

€ | @ localhost/analog ~ & | |Bv Google a v a + 4
AnaLog- Index NewsFeed Mass Menitering Detail |P Info Management About
Wallboard Mode [Off]
A-nal-o.gl [Uh-nal-uh-jee] Noun. A Similarity Betwsen Like Features Of Two Things, On Which A Comparison May Be Based
Cha";: amchaztscom. 15:30 15:35 1540 15:45 1550 1556 16:00 1608
6-e
55
5
45
v
K]
T
£
3.5
34
25 4
o 1525 15:30 15:35 1540 15:45 15:50 1555 16:00 s
@ 29502 New dpkg Debian Package instal 550 Integrity checksum changed
I Filters

Figura 6.Pagina inicial de Analogi
Fuente: Autor del proyecto
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Funcionalidades y/o
Caracteristicas

Cumple (SI/NO)

Observaciones

Tableros de informacion o
cuadros de mando

Sl

El despliegue de
informacion es  basico,
propicia un entorno para
representar la informacién
requerida. Gracias a su
conectividad con MySQL
posee una fuente amplia
de datos.

Funciones de busqueda o
Filtros

Sl

Permite parametrizar la
informacion visualizada a
través de tablas y graficos
al instante.

Filtrar de acuerdo a
criterios de ID de regla,
categoria, entre niveles de
alerta, entre fechas, host
de origen, inclusion vy
exclusién de datos.

Estadisticas

Sl

Totalizar alertas de
acuerdo a su ID y nivel.

Graficos

Sl

Posee su fuerte en la
libreria de graficos
amCharts, bastante
robusta. La licencia de
esta libreria es restrictiva
en cuanto a uso no
comercial, donde se
impone la visualizacion del
enlace al sitio
amcharts.com en un lugar
estratégico  en cada
grafico que se emplee.

Configuracion HIDS-

NO

N/A
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OSSEC

Adicionales NO No relevantes.

Tabla 1: Analisis funcional alternativa Analogi

2.4. Splunk para OSSEC

Este aplicativo se centra en el desarrollo de una légica para el analisis de
informacion; se considera como una de las alternativas mas robustas del mercado,
dada su facilidad en las busquedas y alto grado de personalizacién lo convierten
en uno de los modelos a seguir en lo que respecta a funcionalidades vy
caracteristicas para explotar la informacion y configuracion de OSSEC. El objetivo
inicial de esta herramienta era proporcionar un conjunto de informes similares a
los ofrecidos por el componente reports de ossec, pero a través de su evolucion se
han afiadido otras caracteristicas.

En lo que se refiere a configuracién, Splunk para OSSEC brinda apoyo a la
gestion de las claves de los agentes.

2.4.1 Instalacion.

Para la presente investigacion se descargd la version 11.89 que se proporciona
bajo la licencia Creative commons by-nc-sa 2.5.

Una vez descargado se procede a descomprimir:

jorge@debianapple:~/Descargas$ sudo tar xvzf splunk-6.2.1-245427-Linux-
i686.tgz -C /opt

Luego ingresando al directorio $SPLUNK/bin se ejecuta la aceptacién de la
licencia.

jorge@debianapple:/opt/splunk/bin$ sudo ./splunk start —accept-license
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Ejecutando lo anterior permitira también el arranque del proceso (demonio) Splunk
y la generacion de actividades concernientes a la seguridad del aplicativo; este
ultimo punto bastante significativo para la administracion de la informacion.

Ingresando al explorador a través del recurso http://localhost:8000 se puede
acceder a la interfaz de Splunk, donde en esta primera vista se solicita el cambio
de contrasefia, como se puede apreciar en la figura 7:

€ | @ localhost:8000/en-US/account/login?return_to=%2Fen-US%2F v & | |Bv Google Q 7

splunk>ente

First time signing in?

Figura 7. Pagina de acceso a Splunk
Fuente: Autor del proyecto

Una vez cambiada la contrasefia se mostrara la pagina inicial de Splunk, figura 8:
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€ | &) @localhost:8000/en-US/app/launcherfhome v & | |B~ Google Q wBe ¥ & =

Administrator

Apps @ Explore Splunk Enterprise

Search & Reporting @

®

Add Data Splunk Apps [2 Splurk Docs[2 Splunk Answers [2
Add or forward data 1o Splunk Apps and add-ons extend the Comprehensive documentation for Have questions about how to do
Enterprise. Afterwards, you may capabilities of Splunk Enterprise. Splunk Enterprise and for all ather something with Splunk praducts? Get
extract fields Splunk products answers fast
Close

e ~

Figura 8. Pagina inicial de Splunk
Fuente: Autor del proyecto

A continuacion se procede a descargar el archivo reporting-and-management-for-
ossec_1189.tgz que contienen el app para ser agregado a splunk.

Una vez descargado se extrae en $SPLUNK/etc/apps y se reinicia splunk.

Una alternativa a la instalacién de la app es el uso del administrador de apps de
splunk para la asistir el proceso anterior.

& @ @ [[ 127.0.0.1,8000fen-Us/manager/launcher/apps/local

splunk>  Apps

Apps

Install app from file | | Create app

Showing 1-13 of 13 items

Version ¢ Update checking

10

r_addon introspection_generator_addon 621

legacy legacy

Splunk for DSSEC ossec 1188
sample data sample_app

Search&Reporting  searc) h 621

Splunk Data Preview splunk_datapreview 01

IR AR AR AR A AR AR Ak AR Ak A

Distributed Management Console splunk_management_cansole 621

Figura 9. Administrador de aplicaciones(apps) Splunk.
Fuente: Autor del proyecto

29



2.4.2 Configuracion de OSSEC con Splunk.

A continuacién se detallan los pasos para permitir a splunk administrar la
informacion generada por OSSEC.

1. Anadir al archivo ossec.conf el bloque syslog_output especificando la direccidn
IP donde se encuentra el sistema splunky el puerto por el cual esta escuchando.
Para este caso seria la IP localhost.

<syslog_output>
<server>localhost</server>
<port>10002</port>

</syslog_output>

2. Ahora es necesario habilitar el médulo syslog_out y reiniciar OSSEC.
root@debianapple:/var/ossec/bin# ./ossec-control enable client-syslog

root@debianapple:/var/ossec/bin# ./ossec-control restart

3. Del lado de la configuracion de splunk se debe editar el archivo
$SPLUNK/etc/system/local/inputs.conf, agregando las siguientes lineas:

[udp://localhost: 10002]

disabled = false

sourcetype = ossec

4. Finalmente se reinicia el demonio de splunk:
root@debianapple:/opt/splunk/bin# sudo ./splunk restart

Ingresando a splunk y ejecutando la app Splunk for OSSEC se puede obtener el
acceso a las funcionalidades que ofrece esta alternativa para la manipulacion de
las alertas y demas, como se muestra en la siguiente figura:
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& (& %y | [ 127.0.0.1:8000/en-US/app/ossec/search

splunk>  App: Splunk for 0SSEC

Search Dashboards & Views Searches & Reports Agent Management ~

<. Search

How to Search What to Search

If you aren't familiar with searching in Splunk, or want to learn 572 Events 14 hours age § minutes age
mare, checkout cne of the following resources. INDEXEL LIEST EVENT T

Documentation 12 Tutorial [2 Data Summary

Figura 10. Pagina inicial Splunk para OSSEC.
Fuente: Autor del proyecto

Funcionalidades y/o Cumple (SI/NO) |Observaciones
Caracteristicas

Tableros de informacion o Sl Predeterminadamente posee dos
cuadros de mando tipos de  dashboard para
desplegar la informacion:
detallada o resumida (OSSEC
Dashboard y Summarized). Cada
uno de estos tableros o cuadros
de mando puede paramétrizar la
consulta en periodos de
tiempo(minutos, horas, dias,
desde el inicio de los tiempos o
en tiempo real). El dashboard de
Splunk para OSSEC esta
distribuido en cuadros de
informacion dinamica y graficos
que permiten tener un amplio
panorama de la informacion
generada por OSSEC.

Funciones de busqueda o Sl La seccion de busqueda permite
Filtros desde un area de texto o barra de
busqueda, teclear los términos
por los cuales se desea filtrar los
eventos a consultar. Se pueden
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emplear: conjunto de términos,
frases entre doble comilla, usar
operadores booleanos,
comodines y valores de campo.

Como caracteristica importante
en la seccidbn de busqueda, se
cuenta con la opcion de busqueda
avanzada, la cual consiste en el
uso de comandos para
transformar, filtrar y desplegar
eventos. Por ejemplo el uso de la
barra vertical o caracter de
canalizacion.

Estadisticas

Sl

A la totalizacion de eventos de
acuerdo a su tipo o severidad y la
caracteristica de Top que permite
agrupar los eventos mas
relevantes de acuerdo a la
anterior clasificacién; se cuenta
también con wuna seccion de
estadisticas para construir tablas,
visualizaciones, rapidos reportes
y comandos para transformar
busquedas en diagramas de
tiempo y resumir datos.

Graficos

Sl

Los graficos son uno de los
componentes de mayor
importancia en los dashboard que
ofrece Splunk. La mayor cantidad
de informacién que despliega esta
herramienta se encuentra
soportada con la opcion de
graficar. La principal libreria que
usa splunk para sus graficos es
JSChart, que puede ser
descargada bajo licencia que
tiene como restriccion que su uso
no sea con fines comerciales.

Configuracion HIDS-
OSSEC

Sl

Una de las funcionalidades
relacionadas con la configuracion
del sistema HIDS OSSEC
ofrecida por Splunk para OSSEC
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es administrador de agentes
(Agent Management), el cual
permite ejecutar acciones como
adicionar, listar, remover agentes
y extraer las claves de agente.

Adicionales

Sl

Splunk para OSSEC permite
entre otras funcionalidades:

Cobertura de agentes: A traves
de una interfaz se puede
chequear el estado de conexién
de los agentes al sistema
OSSEC, el tiempo que ha
trascurrido desde su conexion, el
total de maquinas, el porcentaje
de cobertura en la relacidon
numero de maquinas / agentes
trabajando o conectados, agente
inactivos, el estado actual del
agente, su estado en un periodo
de tiempo, visor para desplegar
informacion sobre los cambios e
integridad de archivos.

Finalmente esta herramienta
proporciona un conjunto de
utilidades para explorar
informacion sobre reportes de
malware, eventos de alta
severidad, todo esto acompanado
de un conjunto de alternativas
para generar reportes detallados
y resumidos con la opcion de ser
exportados a formatos como
CSV, Raw Events, PDF, XML,
JSON.

Tabla 2: Analisis funcional alternativa Splunk para OSSEC
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& @ @ [ [ 127.0.0.1:8000/en-US/applossec/ OSSEC_Dashboard [RAE~ 8

splunk 2 3 t Fin

Search  Dashboards&Views v Searches &Reports v/ AgentManagement v Splunk for OSSEC

OSSEC Dashboard | Actions +
OSSEC Server

All OSSEC Servers v

OSSEG - Top Signatures Over Time

I Firsttime user execured suco
Integrity checksum changed again (2nd time).
I regrey checksum changed
N Listened ports status (ne... part opened or closed).
I Log fie rotsced
IS Login session closed
I Login session opencd
 orer
Ossee server staned
N Successful sudo to ROOT executed

Fipee1s sudec 20 snpe21 onec 22 Tuepec23 Cncow e smewhers i e ystn.
sme
OSSEC - Top Signatures signature & i
T e G
aer
O [rm—— 7
First time user executed sudo. Login session opened. Successful sudo to ROOT executed 74
gty checese carged
oo e rraes Uninom provlem somentire i e e e
Listened ports status (...port opened or closed). Listened ports status (netstat) changed {new port opened or closed). a
oo e somewtere v sy
Lo lerotaed s
[ ——— s
Sicoess il sutoto FOOT excted Firstimeuee erecatedsudo s
Login sessian closed. Integrity checksum changed again (2nd time). 2

View more resufts

Figura 11. OSSEC Dashboard en Splunk para OSSEC
Fuente: Autor del proyecto

(& i [ [ 127.0.0.1:8000/en-US applossec/ search7q=search%2 Oroot&earliest=&latest=&sid=141946 184990 By 0 & i

splunk App: Splunk for O s Find
Search  Dashboards & Views v Searches&Reports v Agent Management v Splunk for OSSEC
Q New Search SaveAsv  Close
root| Altimev | Q
237 events (before 12/24/14 5:57:29.000 PM) Job v A L & # SmatModev
Events (237) Patterns Statistics Visualization
Format Timeline v —Zoom Out T haur per column
Listv  Formatv  20PerPagev 1 2 3 4 5 6 7 8 9 Next>
< Hide Fields = Al Fields filTime Evert
> 12280 Dec 24 17:56:39 127.0.0.1 Dec 24 17:36:35 debian6s ossec: Alert Level: 3; Rule: 5502 - Login session closed.; Location: debianbd->/var/log/auth.log; Dec 24 17:56:34 debiants
55639.000PM  sudo: pan_unix(sudo:session): session closed for user root
Selected Fields
o host=127.00.1 | source =udp10002 | sourcetype = ossec
4 source 2 > 1224014 Dec 24 17:56:39 127.0.0.1 Dec 24 17:56:35 debian6d ossec: Alert Level: 3; Rule: 5501 - Login session opened.; Location: debiansd->/var/log/auth.log; Dec 24 17:56:34 debian6s
5:5639.000PM  sudo: pam_unix(sudoisession): session opened for user root by (uid=0)
4 sourcetype 2
udp:10002 | sourcetype = ossec
Interesting Fields > 122404 Dec 24 17:56:39 127.0.0.1 Dec 24 17:56:35 debian64 ossec: Alert Level: 3; Rule: 5402 - Successful sudo to ROOT executed; Location: debianG4->/var/log/auth.log; user: root; De
4 action 5 5:56:39.000 PM root : TT¥=pts/1 ; PuD=/opt/splunk/etc/apps/ossec/bin ; USER=root ; COMMAND=/var/ossec/bin/agent_control -
4 COMMAND 8 host=127.00.1 | source =udp:10002 | sourcetype = ossec
# date_hour § > 224014 ** Alert 1419461795.16857: - pam,syslog
# date_mday 3 5:56:35.000PM 2014 Dec 24 17:56:35 debian64->/var/log/auth.log
¥ dat ot 32 Rule: 5502 (level 3) -> 'Login session closed.’
§ Dec 24 17:56:34 debian64 sudo: pam_unix(sudo:session): session closed for user root
4 date_month
L hiost =debian64 | source = /varfossec/logs/alerts/alertslog | saurcetype = ossec_alerts
4 date_wday 2
# date.year 1 > 122404 *+ Alert 1413461795.16600: - pam,syslog,authentication_success,
- 55635000PM 2014 Dec 24 17:56:35 debian64->/var/log/auth.log
a date_zone 1 Rule: 5501 (level 3) -> ‘Login session opened. '
a eventype 1 Dec 24 17:56:34 debian64 sudo: pam_unix(sudo:session): session opened for user rogt by (uid=0)
a index 1 host = debian64 ~ source = /var/ossec/logs/alerts/alertslog = sourceiype = ossec_alerts
¥ligecint 1, > 122404 ** plert 1419461795.16296: - syslog,sudo
a message 2 5:5635.000PM 2014 Dec 24 17:56:35 debian64->/var/lograuth.log
4 ossec_group 4 Rule: 5402 (level 3) -> 'Successful sudo to ROOT executed"
a ossec_group_list 4 User: root
i Dec 24 17:56:34 debian6d sudo root : TTY=pts/1 ; PWD=/opt/splunk/etc/apps/ossec/bin ; USER=root ; CONMAND=/var/ossec/bin/agent control -1
‘ Dmm’ﬁ; debian64 | source = /var/ossec/logs/alerts/alertslog  sourcetype = ossec_alerts
4 punet 1 > 1226 Dec 24 17:51:39 127.0.0.1 Dec 24 17:51:34 debian6a ossec: Alert Level: 3; Rule: 5502 - Login session closed.; Location: debianbd->/var/lograuth.log; Dec 24 17:51:34 debiancé
i 55139.000PM  sudo: pan_unix(sudo:session): session closed for user root

host=127.001 | sou

=udp10002 | source

4 reporting_host 1 e = ossec

127.0.0.1:8000/en-US/applos sec/ search?q=search root&earliest= Rlatest=&sid=1419461849, 9043 | 34 debiant Rule: 5501 - Login session opened.; Location: debian64->/var/log/auth.log; Dec 24 17:51:34 debianc4
' ananad fnr

4 ossec: Alert Level
tvoar WM i Fuitacn

Figura 12. Busquedas en Splunk para OSSEC
Fuente: Autor del proyecto
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About  Support  FileaBug  Documentation  Privacy Policy © 20052014 Spiunk Inc. Al rights reserved

Figura 13. Despliegue de estadisticas en Splunk para OSSEC empleando la
caracteristica TOP
Fuente: Autor del proyecto.
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OSSEC - Timechart of Severity Editv | Moreinfov | AddtoDashboard
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_time
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Figura 14. Potencia de los graficos en Splunk para OSSEC utilizando la libreria JS
Chart
Fuente: Autor del proyecto.
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Figura 15. Opcion de exportar los resultados obtenidos por Splunk para OSSEC
hacia formatos como CSV, PDF , XML, JSON entre otros.
Fuente: Autor del proyecto.

2.5 Prewikka

La interfaz web de Prelude IDS, otro de los sistemas de deteccidén de intrusiones
conocido como un sistema hibrido, ya que combina las ventajas de un IDS basado
en host como OSSEC y un IDS basado en red al estilo Snort. Prewikka
proporciona al usuario una vista tabulada de los eventos registrados por los
distintos agentes.

Requiere para su implementacion de una base de datos y modificaciones al
archivo /etc/prewikka/prewikka.conf. Para el analisis funcional de esta herramienta
integrada con OSSEC es necesario instalar Prelude-IDS. El procedimiento de
instalacién de Prelude-IDS se encuentra detallado en el anexo 1.

Una vez se ha puesto en marcha el server y agente de prelude, se procede a
instalar prewikka.
root@debian64./etc/prelude-manager# apt-get install prewikka

Nota: Es importante aclarar que hasta este punto ya se tiene la base de datos de
prelude en mysql configurada, dada la orientacion de este material, se hara la

creacion de la base de datos de prewikka a través de la consola de mysq|l.

mysql> create database prewikka ;
Query OK, 1 row affected (0.00 sec)
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mysql> GRANT ALL PRIVILEGES ON prewikka.* TO prewikka@'localhost'
IDENTIFIED BY '0327prewikka’;
Query OK, 0 rows affected (0.00 sec)

mysql> exit

Bye

root@debian64:/etc/prewikka# mysql -u root prewikka -p <
/usr/share/prewikka/database/mysql.sql

A continuacibn se edita el archivo de configuracion de prewikka
/etc/prewikka/prewikka.conf y se ajusta enj las correspondientes secciones a los
siguientes parametros:

type: mysql

host: localhost
user: prelude
pass: 0327prelude
name: prelude

[database]

type: mysql

host: localhost
user: prewikka
pass: 0327prewikka
name: prewikka

Se inicia el proceso prewikka-httpd y se accede a la interfaz a través del

explorador con la url: localhost:8000, como se puede apreciar en la siguiente
figura:
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S @ |0 127.0.0.1:8000 w0 & =

Prewikka company Itd. Prelude console

Figura 16. Accediendo a prewikka desde el explorador web.
Fuente: Autor del proyecto.

El usuario y clave por defecto es admin.

2.5.1 Conectando OSSEC con Prelude para visualizar eventos a través de
Prewikka.

Para generar este procedimiento,inicialmente se debe instalar las librerias de
prelude:
root@debian64./var/log# apt-get install libprelude-dev

Luego se ingresa al directorio fuente $OSSEC/src/ y se establece la opcion para
compilar OSSEC con soporte para prelude:
root@debian64.:/home/jorge/ossec-hids-2.8.1/src# make setprelude
root@debian64.:/home/jorge/ossec-hids-2.8.1# ./install.sh

Ahora se edita el archivo ossec.conf y se adiciona la siguiente entrada dentro de la
seccion <global> para que OSSEC le envié la informacién a Prelude:
<prelude_output>yes</prelude_output>

Por ultimo es necesario registrar OSSEC en Prelude:

root@debian64:~# prelude-admin register OSSEC "idmef:w admin:r" 127.0.0.1 -uid
ossec -gid ossec

Generating 2048 bits RSA private key... This might take a very long time.
[Increasing system activity will speed-up the process].

Generation in progress... XXXXXXXX+++++0O+++++0

You now need to start "prelude-admin” registration-server on 127.0.0.1:
example: "prelude-admin registration-server prelude-manager”
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Enter the one-shot password provided on 127.0.0.1:
Confirm the one-shot password provided on 127.0.0.1:

Connecting to registration server (127.0.0.1:5553)... Authentication succeeded.
Successful registration to 127.0.0.1:5553.

root@debian64:/home/jorge/ossec-hids-2.8.1/src#  prelude-admin  registration-
server prelude-manager

The "pnd4lo3m" password will be requested by "prelude-admin register”

in order to connect. Please remove the quotes before using it.

Generating 1024 bits Diffie-Hellman key for anonymous authentication...
Waiting for peers install request on 0.0.0.0:5553...
Waiting for peers install request on :::5553...

Connection from 127.0.0.1:55635...

Registration request for analyzerlD="2675117505002037" permission="idmef:w
admin:r".

Approve registration? [y/n]: y

127.0.0.1:55635 successfully registered.

Por ultimo se procede a reiniciar el servidor ossec:
root@debian64:/var/ossec/bin# ./ossec-control restart

Funcionalidades y/o Cumple (SI/NO) [Observaciones

Caracteristicas

Tableros de informacion o Sl El despliegue de la informacion de
cuadros de mando alertas a través de cuadros de

mando que permiten navegar hacia
el detalle con la caracteristica de
actualizar automaticamente los
avisos de alertas. Adicionalmente
es posible gestionar las alertas a
través de la operaciéon de borrado.

Funciones de busqueda o Sl La creacion de filtros sobre cada
Filtros una de las columnas (a excepcion
de la columna time) que componen
el cuadro de mando de los eventos
permite obtener informacion
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agrupada en diferentes criterios.

Al lado izquierdo parte baja de la
interfaz se encuentra un panel de
control que ofrece las diferentes
opciones de filtro de tiempo (hora,
dia, mes y personalizada), con la
caracteristica adicional de poder
guardar los filtros para su posterior
uso.

Estadisticas

Sl

La seccion de estadisticas es
distribuida en 5 fichas:
Categorizaciones (categorizations):
Despliega 3 tipos de graficos
circulares clasificando las alertas
de acuerdo a severidad vy
relevancia.

En la ficha fuentes (sources) los
graficos despliegan el top de los
recursos o fuentes de analisis y el
pais origen.

En la ficha objetivos (targets) se
representan el Top de |la
direcciones y usuarios objetivo.

La ficha analizadores (analyzers)
viene acompafiada de 5 tipos de
graficos con el Top 10 para ilustrar:
Clases de analizadores, los propios
analizadores, modelos de
analizadores, nodos, y ubicaciones.

La ficha linea del tiempo (timeline)
muestra un grafico de lineas
representando la severidad de los
eventos en el tiempo.

Graficos

Sl

Basada su interfaz de graficos en
la libreria 2D Cairo, ha sido
desarrollado el archivo Chart.py
para facilitar el trabajo de
representacion de datos.
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Configuracion HIDS- NO X
OSSEC
Adicionales Sl Configuracion de preferencias:

seleccion de idioma, cambio de
password.

Administracion de permisos a
través de la creacion de usuarios.

Control de sesion inactiva: El
sistema cierra automaticamente la
sesion si no se esta realizando
ninguna tarea durante un tiempo
determinado. Esto tiene como
excepcion si  la actualizacion
automatica esta activada y el
tiempo para actualizar es inferior al
periodo de sesion inactiva.

La seccion agentes (Agents)
permite gestionar y monitorear los
analizadores. Esta seccion
contiene 2 fichas. La ficha agentes
(agents) muestra toda la
informacion de los agentes, su
estado, lista de alertas enviadas
por cada analizador.

La ficha latidos de corazon
(Heartbeats) despliega un listado
con notificaciones de cada agente.

Tabla 3: Analisis funcional alternativa Prewikka
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Figura 17. Listado de alertas en la seccion eventos de Prewikka.
Fuente: Autor del proyecto.
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Prewikka

elationAlerts

- Alert
Agents
Statistics [[ereare time [ Analyzer time |
: |2014-12-27 00:01:12.407 143 -05:00 [2014-12-27 o0:01:12 407274 0500 |
Settings

About [Messagein l
[60F7bb7a 8085 11e4-032b |

[Tent [ severity [ completion [Type  [pescription |

[List of the Iast logged in users [info [susceeded [sther — JList of the Iast logged in users. |

Origin Name Heaning

wendor-specific Rule:535 0SSEC Rule Wiki Documentation

wendor-specific Group :ossec 0SSEC Group Wiki Documenation

~ Analyzer #1
| Model |Name ‘Ana]yzend |Vers|on |Class | Manufacturer |
[ossec ossec  [ae75117505002037 [v28 [ Host 1D, File Integrity Checker, Log Analyzer [ itp:iiwwn ossec net |
| Mode name | Operating System |
|debianﬁd.casaiorge.org | Linux 3.2.0-4-686-pas |
| Process | Process Path | Pracess PID |
|ossec-ana|ysisd |fvalfossecn’binfossec-ana]ysisd | 15066 |

[ Analyzer Path (1 not sl )
- Target(0)

| Node address |
[debianss |

- Additional data

Meaning | Value

Source |last-n 5
file

Full Log ossec: output: ‘last -n 5 jorge ptsi3 :0 Fri Dec 26 23:50 - 23:50 (00:00) jorge pts/2 :0 Fri Dec 26 19:27 stil logged in jorge pts/3 0 Fri Dec 26 16:01 -
16:02 (00:00) jorge pts/2 0 Fri Dec 26 16:01 - 16:02 (00:00) jorge pts/1 0 Fri Dec 26 15:40 stil logged in wtrnp begins Fri Dec 12 16:20:08 2014

Figura 18. Detalle de alerta en Prewikka.
Fuente: Autor del proyecto.
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Figura 19. Listado de agentes en Prewikka
Fuente: Autor del proyecto.
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Figura 20. Estadisticas y graficos en Prewikka
Fuente: Autor del proyecto.
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Figura 21. Configuracion de preferencias en Prewikka
Fuente: Autor del proyecto.
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2.6 Kibana , Logstatsh y ElasticSearch.

El uso en conjunto de estas tres herramientas permite gestionar los logs
generados por OSSEC, una alternativa que permite integrar tecnologias para
recibir y transmitir la salida de eventos (Logstash) de syslog hacia un
almacenamiento y proceso de indexacion (ElasticSearch) y finalmente mostrar los
resultados a través de cuadros de mando y busquedas (Kibana).

OSSEC Server

—
1 alerts via
: pe— syslog
- log data
OSSEC Agents

| gueries
Kibana < > ElasticSearch
& J log results

Web Browser

Figura 22. Arquitectura para gestionar logs de OSSEC a través de Logstash,
ElasticSearch y Kibanna
Fuente: http://vichargrave.com

A continuacion se detalla la instalacién y configuracion de estas herramientas para
la gestidon de los logs de OSSEC.

2.6.1 Configurando la salida de OSSEC a syslog.

A. Como se explicé en el analisis de una alternativa anterior, es necesario

modificar la configuracion del archivo /var/ossec/etc/ossec.conf
<syslog_output>
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<server>127.0.0.1</server>

<port>10002</port>

<format>default</format>
</syslog_output>

B. Ahora se habilita la salida de los registro de eventos a syslog:
root@debian64:/var/ossec/bin# ./ossec-control enable client-syslog
C. Por ultimo se reinicia el servidor OSSEC.

root@debian64:/var/ossec/bin# ./ossec-control restart

2.6.2. Instalacién y configuracién de Logstash

Se requiere configurar logstash para recibir la salida de syslog en el puerto 10002.
Para este caso se utilizara el archivo JAR Logstash en su version 1.3.3 que
viene ya precompilado con toda la funcionalidad necesaria. De igual forma se
recurre al uso de un archivo de configuracidén para capturar y analizar la entrada
de syslog, la base del archivo es tomada del libro Logstash cookbook y algunas
adaptaciones para OSSEC tomadas del blog de Dan Parriot. Ambos recursos se
incluyen en la bibliografia de la presente investigacion.

A continuacion se presenta el listado del archivo empleado con las adaptaciones
necesarias para la presente investigacion.:

input {
# stdin{}

udp {
port => 10002

type => "syslog”
}
}

filter {

if [type] == "syslog" {
grok {
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match => { "message” => "%{SYSLOGTIMESTAMP:syslog timestamp}
%{SYSLOGHOST:syslog_host} %{DATA:syslog_program}: Alert Level:
%{BASE10NUM:Alert_Level}; Rule: %{BASE10NUM:Rule} -
%{GREEDYDATA:Description}; Location: %{GREEDYDATA:Details}" }
add_field => [ "ossec_server", "%{host}" |
}
mutate {
remove_field => [ "syslog hostname"”, "syslog _message”, "syslog pid",
"message”, "@version”, "type", "host" |
}
}

}

output {
# stdout {
# codec => rubydebug
#}
elasticsearch_http {
host => "127.0.0.1"

}
}

De manera resumida se puede observar que el archivo de configuracion permite
ajustar los paquetes de syslog que se atenderan, la ip y el puerto origen. De igual
forma el uso de filiros para el analisis de Logstash y los campos que se
someteran; el formato de salida del analisis que se enviara a ElasticSearch y el
host que lo esta ejecutando.

Una vez guardado este archivo de configuracion en el mismo directorio donde ha
sido descargado el JAR de Logstash se procede a ejecutar el siguiente comando:
jorge@debian64.~/Descargas$ java -jar logstash-1.3.3-flatjar.jar agent -f
/logstash.conf

2.6.3. Instalacién y configuracién de ElasticSearch
Una vez descargado el paquete para Debian desde el sitio www.elasticsearch.org,

para la presente investigacion se utilizé la version 0.90.7, se procede a su
instalacion.
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root@debian64:/home/jorge/Descargas# dpkg -i elasticsearch-0.90.7.deb
Luego se inicia el servicio con el comando:

root@debian64:~# service elasticsearch start
[ ok ] Starting Elasticsearch Server:.
root@debian64:~#

Para efectos de la configuracion establecida para Logstash se modifica el nombre
del cluster de ElasticSearch. Para ello se edita el archivo
/etc/elasticsearch/elasticsearch.yml y se asigna el nombre al cluster de mycluster.

Puede comprobar la ejecucion de elasticsearch:
root@debian64:/etc/elasticsearch# service elasticsearch status

[ ok ] elasticsearch is running.

root@debian64:/etc/elasticsearch#

2.6.4. Instalacién y configuracion de Kibana

-Una vez descargado el archivo:

jorge@debian64:~/Descargas$wget
https.//download.elasticsearch.org/kibana/kibana/kibana-3.0.0milestone4.zip —no-

check-certificate

-Se procede a descomprimir el paquete:
jorge@debian64:~/Descargas$ unzip kibana-3.0.0milestone4.zip

-Se copia la carpeta hacia el directorio de publicacién de apache.
root@debian64:/home/jorge/Descargas# cp -R kibana-3.0.0milestone4 /var/www/

-Se modifica el nombre de la carpeta a kibanna
root@debian64:/var/www# mv kibana-3.0.0milestone4 kibana

-Por ultimo se debe modificar el archivo /var/www/kibana/config.js, en la seccion:
elasticsearch: "http.//"+window.location.hostname+":9200",

Una vez modificada la seccion quedaria:
elasticsearch: "http://127.0.0.1:9200",

49



Ahora se puede acceder a kibana desde el explorador y se obtendra su pagina
inicial, como se muestra en la siguiente figura:

S Gy | D 127.00.1 0 & =

~a Introduction Setatime filterv &

QUERY «
FILTERING «

Welcome to Kiban

Happ

Configuration

orIP, not localhost.

Are you a Logstash User?

Figura 23. Pagina inicial de Kibana.
Fuente: Autor del proyecto

Dado el hecho que ya se configuré previamente la administracion de datos con
Logstash, se puede acceder a la seccion “Are you Logstash User?” pulsando en
‘Logstash Dashboard”. Se puede observar la representacion de la informacion
generada por OSSEC:
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Fields @
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QUERY ~
FILTERING «

Jan 3, 2015 04:03:28 to Jan 3, 2015 04:04:03 ~ 4

@ & x HSTOGRAM

Figura 24. Cuadro de mando de Kibana con la informacién generada por OSSEC.
Fuente: Autor del proyecto.

Funcionalidades y/o
Caracteristicas

Cumple (SI/NO)

Observaciones

Tableros de informacion o
cuadros de mando

Sl

La estructura dinamica de los
dashboard o cuadros de mando de
Kibana permiten desde la creacion de
tableros de informacién, o a los ya
creados agregar filas y estas a su vez
agregarle los diferentes componentes
qgue dispone para visualizar datos, entre
ellos se tienen: histogramas, tablas,
mapas, campos, entre otros.

El despliegue del cuadro informativo en
la parte baja de la vista, permite una
graficacion en la parte central de la
informacion desplegada por Kibana. El
detalle a un solo clic de cada evento
mostrado en la tabla es otra de las
particularidades en sus cuadros de
mando o tablero de informacién.

Funciones de busqueda o

Sl

En la parte superior de la vista de
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Filtros

Kibana se encuentra la seccion Query,
que brinda la posibilidad de realizar
consultas a través de varios términos,
los cuales pueden agregarse para
ejecutar una busqueda mas especifica.

Uno de los componentes
fundamentales en los tableros de
informacion son las tablas de datos,
estas traen como funcionalidad en sus
titulos o roétulos la posibilidad de
ordenamiento ascendente o]
descendente.

Otra de las caracteristicas de Kibana
radica en la periodicidad que ofrece
para la consulta de los eventos de
OSSEC, desde 30 dias hasta tiempo
real incluyendo parametrizable.

Estadisticas

NO

Se puede afirmar que es uno de los
puntos débiles de la herramienta, ya
que solo ofrece un conteo de eventos y
representacion porcentual de acuerdo
al filtro que se aplique.

Graficos

Sl

El componente de graficos es
soportado por la Libreria D3 de
javascript. A través de este
componente permite la agregacion de
visualizaciones de datos.

Configuraciéon HIDS-OSSEC

NO

X

Adicionales

Sl

Como caracteristica relevante no se
puede pasar por alto la flexibilidad de
configuracion de los dashboard en
cuanto a ubicacion de sus paneles y
componentes, almacenamiento y carga
de dashboard y la caracteristica de
compartir el cuadro o tablero de mando
que se esté visualizando.

Tabla 4: Analisis funcional alternativa kibana, Logstash y Elasticsearch
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2.7. Especificaciones funcionales a considerar para la bifurcacion del
proyecto ossec web ui.

Analizadas las funcionalidades ofrecidas por las diferentes alternativas en relacion
con el estado actual de la herramienta OSSEC Web Ul, se puede generar una
listado tentativo sobre aquellas funcionalidades y/o caracteristicas candidatas a
ser implementadas en la bifurcacién y una vez liberado el proyecto ser objeto de
desarrollo a través de las contribuciones de la comunidad de software libre con el
fin de equiparar la herramienta con las alternativas de mayor desarrollo.

De acuerdo a la metodologia que se implementé durante el analisis de las
alternativas se identificaron 5 tendencias que determinaban las funcionalidades y/o
caracteristicas que debe ofrecer una interfaz para administrar la informacion
generada por el sistema de deteccidn de intrusiones OSSEC. Con relacion a
estas tendencias se proponen en la tabla 5, las especificaciones funcionales a
considerar en la bifurcacion.

Tendencia Especificacion funcional
Tableros de informaciéon o cuadros de -La informacién relacionada con los
mando. (Dashboard) eventos de OSSEC debe ser

desplegada a través de tablero o cuadro
de mando de forma ordenada.

- Debe permitir parametrizar la consulta
de los eventos en periodos de tiempo:
Minutos, horas, dias o tiempo real).

-El tablero o cuadro de mando debe
tener como fuente de informaciéon una
base de datos para permitir acelerar las
consultas.

Busquedas o filtros -La busqueda debe permitir a través de
una sola entrada o barra de busqueda
teclear el término o términos por los
cuales se desee filtrar los eventos.

-La barra de busqueda debe permitir el
uso comillas, operadores booleanos vy
comodines.
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-Exportar los resultados de las consultas
a formatos como CSV, PDF, XML,
JSON

Estadisticas

-Exportar los resultados de |las
estadisticas a formatos como CSV,
PDF, XML, JSON

Graficos

-El sistema debera generar graficos que
permitan  resumir la  informacion
desplegada en el cuadro de mando de
eventos.

-El sistema debera generar graficos para
representar la caracteristica Top de
eventos por severidad y relevancia.

Configuraciéon HIDS-OSSEC

-Debe controlar el acceso al sistema.

-El sistema debe permitir adicionar o
crear agentes, empleando la creacion
automatica de llaves).

-Debe listar los agentes.

-Debe Remover agentes.

-Informar el estado actual del agente.

Tabla 5: Especificaciones funcionales a considerar en la bifurcacion
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3. INGENIERIA DE SOFTWARE APLICADA EN LA BIFURCACION AL
PROYECTO OSSEC WEBUI

3.1. Metodologia agil de software libre.

El software libre tiene como fortaleza la participacion de la comunidad para su
constante evolucion, es por ello que la metodologia de desarrollo de software
seleccionada permitira obtener diversas versiones del producto de acuerdo a las
funcionalidades que se vayan implementando; Segun afirma Jacobson (2000), el
modelo de proceso mas adecuado para el desarrollo de software es un proceso
iterativo e incremental. Esto facilitara los procesos de depuracién y validacion
soportados en un plan de pruebas que finiquitara en un software satisfactorio para
los usuarios. Adicional a ello el modelo permite afiadir o modificar requerimientos
que no se hallan contemplado inicialmente; esto ultimo se ajusta a la participacion
de otros colaboradores a través de sus contribuciones, ya sea en cualquiera de las
etapas que encierra el proceso ingenieril: Analisis, Disefio , Desarrollo y Pruebas.
Como base para el desarrollo de software libre se encuentra la construccién
colaborativa, es por ello que sumado a la justificacién anterior se opta por orientar
el proyecto a una metodologia agil de software libre o también conocida como
open source, la cual ha dado fruto a grandes desarrollos como el kernel de Linux
entre otros. Se detalla a continuacion:

-Adaptativa a los requerimientos que surgen. No predictiva.

-Se apuesta por la distribucion de trabajo entre diferentes colaboradores o equipos
de colaboradores.

-Se define el repositorio para el software.

-Se designan supervisores de codigo. Los cuales seran las personas encargadas
de autorizar cambios del fuente en el repositorio. Ademas debe coordinar y
mantener la consistencia del disefio del software. Para la presente investigacion
se contara con un lider o supervisor de cdédigo que inicialmente implementara
algunas requerimientos y liberara el proyecto para su respectiva adhesion de
colaboradores.

-El resto de colaboradores puede realizar cambios en su cédigo base. El cédigo
base es una copia que puede manipular localmente cada colaborador.

Como factor adicional a la metodologia anterior, desde esta investigacion se
propone que otra funcion de los supervisores de codigo sea mantener actualizada
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la diagramacién funcional del software con el fin de soportar el proceso ingenieril
en cuanto a especificacion, visualizacién y documentacién del proyecto.

3.2. Herramientas de desarrollo.

Las siguientes son las herramientas que se emplearan para el desarrollo del
software.

e PHP 5.4.35-0: Dado que es lenguaje de script que predomina en el
proyecto OSSEC WebUI. Se da continuidad en la mayor parte de las
nuevas funcionalidades que se adicionan en la bifurcacion.

e JavaScript: Como lenguaje del lado del cliente y potencia a través librerias
que permiten acelerar el desarrollo en relacion con el despliegue de la
informacion en el navegador.

e HTML: Lenguaje para complemento visual en las paginas web.

e (CSS: Hojas de estilo para formato en la visualizacién de informacion.

e MySQL 5.5.40: Motor de bases de datos.

e SQL: Lenguaje para manipulacion de datos.

Otras herramientas utilizadas:
e Atom 1.0: Editor
e Dia 0.97.2: Diagramacion UML.

e MySQL Workbench Community Edition: Herramienta visual para Modelado
de datos y ingenieria inversa de la base de datos de ossec.

e Pencil 2.0.5: Disefio de interfaces de usuario.
e Doxygen 1.8.1.2-2: Documentaciéon del codigo fuente PHP. (Solo

funcionalidades adicionadas en la bifurcacion).
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e Git 1.7.10.4: Control de versiones.

e GitHub: Publicacion de la bifurcacion.

e Mantis 1.2.18-1: Gestor de incidencias.

e LibreOffice 3.5.4.2: Generacion de documentacion.

e Debian 7.0 GNU/Linux Wheezy: Sistema operativo base.

3.3. Analisis, diseio y desarrollo de la herramienta a partir de la bifurcacion.
3.3.1 Proceso de la bifurcacion.

Para la creacién de la bifurcacion se procede a clonar el repositorio
https://github.com/ossec/ossec-wui a través del comando:

git clone https.//qgithub.com/ossec/ossec-wui.qit

Este trabajo no abordara el uso de las herramientas como git, para ello puede
remitirse al sitio:

https.//qithub.com/oslugr/curso-qit/blob/master/texto/uso _basico.md,

donde encontrara un manual basico.

Una vez clonado el repositorio ya se tiene la copia de todos los archivos e historial
de modificaciones entre otros datos.

Para disponer del trabajo en equipo, se utilizé GitHub a través de la creacién de
una cuenta y un repositorio con el nombre “rcwui”. A este repositorio se enviaran
inicialmente todos los archivos de la bifurcacion de ossec-wui. De esta manera los
colaboradores pueden obtener sus copias locales, desarrollar sus contribuciones y
solicitar su inclusion en el repositorio original “rcwui”.
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® Public
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Figura 25. Creacion del repositorio para el proyecto RCWUI en el sitio GitHub
Fuente: Autor del proyecto.
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Figura 26. Repositorio del proyecto RCWUI en el sitio GitHub
Fuente: Autor del proyecto.
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Herramienta para el despliegue de informacién generada por el OSSEC

<> Code
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Herramienta para el despliegue de informacién generada por el OSSEC

Figura 27 Repositorio del proyecto RCWUI en el sitio GitHub con los archivos base
de la bifurcacion.
Fuente: Autor del proyecto.

3.3.2 Analisis
-Determinacién de requerimientos.

De acuerdo a las especificaciones funcionales definidas previamente, para ilustrar
las actividades del proceso ingenieril, se seleccionaran las citadas en la tabla 9 ;

Id Requerimiento

R1 [La informacion relacionada con los eventos de OSSEC debe ser desplegada a través
de tablero o cuadro de mando de forma ordenada.

R2 [Debe permitir parametrizar la consulta de los eventos en periodos de tiempo: Minutos,
horas, dias o tiempo real).

R3 | El tablero de informaciéon o cuadro de mando debe tener como fuente de informacion
una base de datos para permitir acelerar las consultas.
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R4 [ El sistema debera generar grafico que permitan resumir la informacién desplegada en el
tablero de informacién de alertas.

R5 | El sistema debera generar graficos para representar la caracteristica Top de alertas por
severidad y relevancia

R6 | Debe controlar el acceso al sistema.

R7 [El sistema debe permitir adicionar o crear agentes, empleando la creacion automatica
de llaves

Tabla 6: Requerimientos iniciales

Para complementar la determinacion de requerimientos, a continuacion se ilustran
a través de un diagrama de casos de uso el sistema actual y luego el sistema con
la nuevas funcionalidades.

“isualizar Eventos

Ejecutar blasgquedas

“isualizar integridad de archivos
Usuario

“isualizar estadisticas

Figura 28. Diagrama de casos de uso del sistema actual.
Fuente: Autor del proyecto.
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Parametrizar consulta

== extendss,

visualizar Dashboard <<include=>

A,.

Autenticarse en el sistema
- Generar Consultas a BD
Configurar agentes

Madificar informacién de acceso

Generar Graficos

=< extends= =

Admin

Figura 29. Diagrama de casos de nuevas funcionalidades del sistema.
Fuente: Autor del proyecto.
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Ejecutar busquedas
Parametrizar consulta

< <extends=> <=extends

Visualizar Dashboard <<include>>
A»

Autenticarse en el sistema

Visualizar Eventos

=extends==

Generar Graficos

= =include=>

Generar Consultas a BD
-(extends\
sextends>
Configurar agentes

Visualizar integridad de archivos

Visualizar estadisticas

Figura 30. Diagrama de casos de uso del sistema general implementando las
nuevas funcionalidades.
Fuente: Autor del proyecto.

=< extends==

Admin

f < extends= =

Modificar informacién de acceso
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-Especificacion de casos de uso

1. Autenticarse en el sistema. Cuando el usuario accede al sistema es requerido
una contrasefia para evitar accesos no autorizados. Esta validacion es
confrontada en una base de datos.
2. Visualizar eventos. El usuario encontrara el listado de los ultimos eventos
registrados por el sistema de deteccion de intrusiones OSSEC. Al igual que los
agentes disponibles y los archivos modificados recientemente.
3. Ejecutar busquedas. Se pueden parametrizar diferentes opciones de
busquedas de acuerdo a periodos de tiempo o monitoreo en tiempo real.
4. Visualizar integridad de archivos. Permite al usuario tener un listado de los
ultimos archivos que han sido modificados.
5. Visualizar estadisticas. Permite al usuario desplegar una vista con las
estadisticas de los eventos registrados. Se tiene la opcidn de seleccionar una
fecha especifica.
6. Visualizar Dashboard. Al acceder a esta opcion el usuario encontrara un
conjunto de tablero de informacién que suministrara datos relevantes y resumidos
sobre alertas, agentes, situaciones sospechosas y ataques.
7. Parametrizar Consulta. El usuario tiene a disposicion seleccionar un periodo de
tiempo para filtrar la informacidn que se desplegara en los tableros. De igual forma
puede activar la opcidn Auto-reload para que la actualizacién de los tableros se
realice cada 180 segundos.
8. Generar graficos. Al usar el caso Visualizar Dashboard el sistema debe incluir la
generacion de los graficos que representaran informacion resumida de los tableros
de informacién.
9. Generar consultas a BD. La ampliacién de las funcionalidades de la bifurcacion
del proyecto requiere que se establezca conexion con la base de datos que
dispone OSSEC para el almacenamiento de los eventos. Es por ello que los casos
de uso que describen las nuevas funcionalidades dependen de la generacién de
consultas a la base de datos. Estas consultas se detallan a continuacion:
-Consultar las 10 alertas que agrupan mayores incidencias.
-Consultar las 10 alertas que agrupan mayores incidencias por agente.
-Consultar las 10 alertas que generan menor grado de desconfianza.
-Consultar las 10 direcciones IP con mayor frecuencia de ataques.
-Ejecutar las anteriores consultas para periodos de tiempo:

Ultimos 30 minutos.

Ultima hora.

Ultimas 3 horas.
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Ultimas 12 horas.

Desde un dia hacia el presente.

Desde hace 7 dias al presente.

Desde el ultimo mes hacia el presente.

Desde el ultimo aio hacia el presente.
10. Configurar agentes: El usuario puede crear crear agentes que enviaran
informacion a OSSEC. Para esta funcionalidad se emplea la generacion
automatica de llaves de OSSEC
11. Modificar informacion de acceso. El usuario puede modificar la contrasena
para acceder al sistema.

-Definicion de interfaces de usuario

En este punto se detalla la manera como se ubicaran los elementos que
componen las paginas las cuales permitiran el ingreso de datos y desplegaran
informacion.

La captura de datos por parte del usuario se realizara con el uso de formularios.

La presentacion de la informacion se hara a través de tableros que muestren los
datos de una forma clara y ordenada.

Se emplearan graficos que faciliten la interpretacion facil y rapida de la informacion
que representen.

En las adiciones de nuevas funcionalidades se contemplan 3 tipos de paginas
diferentes.

Pagina despliegue de Tableros de informacion — Dashboard.

Es una de las paginas que mostrara la informacion resumida y de mayor
relevancia recopilada por OSSEC. En esta pagina también se desplegaran los
graficos para facilitar la interpretacion de los datos visualizados en los tableros.
Desde esta pagina se puede seleccionar el periodo de tiempo de la informacion a
mostrar. Para comodidad del usuario se sostiene la distribucién de las secciones
de la pagina del sistema: cabecera, pagina de visualizacion o captura de datos, pie
de pagina. La figura 31 muestra la distribucion de la pagina.
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Cabecera

Menu
Tablero 1 Tablero 2 Grafico 1
Tablero 3 Tablero 4 Grafico 2
Pie

Figura 31. Definicion de la interfaz pagina despliegue de Tableros de informacién —
Dashboard.
Fuente: Autor del proyecto
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Pagina autenticacion para acceder al sistema.

Esta pagina se despliega cuando se trata de acceder al sistema. En ella se
solicitara una contrasefia para validar el acceso. La figura 32 muestra el aspecto
de la pagina.

Cabecera

Autenticacion

Pie

Figura 32. Definicion de la interfaz pagina autenticacion para acceder al sistema.
Fuente: Autor del proyecto
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Pagina creacion de agentes.

Cuando el usuario procede a crear agentes para el envio de incidencias al servidor
OSSEC, se visualizara el siguiente esquema.

Cabecera

Datos nuevo agente Listado de agentes

Pie

Figura 33. Definicion de la interfaz pagina creacion de agentes.
Fuente: Autor del proyecto
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Pagina modificacion de informacion de acceso.

El usuario puede modificar la contrasefia con la cual se accede al sistema. Para
ello la visualizacién de la interfaz de la pagina tendra el esquema que se muestra
en la figura 36.

Cabecera

Datos de la cuenta para
acceso al sistema

Pie

Figura 34. Definicion de la interfaz pagina modificacion de informacion de acceso.
Fuente: Autor del proyecto
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-Especificacion del plan de pruebas

Se realiza un plan de pruebas que permita la deteccion temprana de errores.
Inicialmente se aplicaran pruebas a cada uno de los componentes que hacen
parte de las nuevas funcionalidades de forma individual, para luego probar la
integracion del componente al sistema.

Se contemplan los siguientes tipos de pruebas:

Pruebas unitarias.

Para cada uno de los componentes se ejecutara una prueba a nivel de médulo y
de las funciones que hace uso. Para el caso de funciones se comprueba con el
paso de parametros de entrada definidos se obtenga un resultado esperado.

Para el caso de las paginas web, se verificara el despliegue correcto de los
contenidos en todas las opciones posibles que el usuario pueda seleccionar.
Resulta de gran importancia verificar el comportamiento de los tableros de
informacion cuando el resultado de las consultas sea nulo. Esta misma situacion
se debe probar en los graficos. Para estos ultimos puntos es necesario contar con
un numero considerado de alertas como resultado de las consultas.

Pruebas de integracion.

Es de gran importancia probar el comportamiento del sistema a medida que se
van afadiendo las nuevas funcionalidades. Para ello se puede apoyar el trabajo
de las pruebas desde la definicién de los casos de uso.

e Se probara con contrasefia incorrecta el acceso.

e Se intentara acceder al sistema sin ingresar la contrasena.

e Se accedera al sistema a través de la pagina de autenticacion. Se probara
que el sistema impide que se acceda a cualquier otra pagina sin la previa
autorizacion.

e Cuando el usuario seleccione la visualizacién del dashboard , se probara
que los tableros de informacion desplieguen la informacién de los ultimos
60 minutos y los graficos representen los datos acorde a los tableros.

e Se probara que los datos desplegados por el dashboard coincide con los
registrados en la base de datos.

e Se probara tratando de crear agentes sin ingresar los datos requeridos.
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e Se probara modificar la contrasena del usuario admin dejando el cuadro de
texto en blanco.

3.3.3. Diseno del nuevo sistema

En este punto se presenta como la adicion de nuevas funcionalidades al sistema
cumple con los requerimientos definidos previamente. Se describen los nuevos
componentes que satisfacen los casos de uso.

-Arquitectura.

El desarrollo de los componentes se ajusta en un principio a la arquitectura que
viene consigo el proyecto origen de la bifurcacion; un enfoque de multiples
niveles. Se tiene un nivel de datos, nivel de légica del negocio y nivel de
presentacion.

NIVEL 1 NIVEL 2 NIVEL 3
Presentacion Aplicacién Datos
Eye— ——I My

S
o

PostgreSOL s

e =

Figura 35. Arquitectura de multiples niveles
Fuente: www.grupo-discover.com

El nivel 1 de presentacién, es aquel que interactua con el usuario, captura de
datos, despliegue de informacion. Para este sistema el nivel 1 se apoya en las
paginas web.

El nivel 2 de aplicacion, contiene todos los procedimientos que permiten al usuario
obtener la informacion requerida y manipular los datos ingresados desde y hacia el
nivel de presentacion. Los scripts PHP agregados al sistema pertenecen a este
nivel 2.

El nivel 3 de datos, es aquel donde se almacenan y se manipulan la informacion.
Para el sistema en estudio este nivel se representa por las bases de datos.
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-ldentificacion de componentes.

De acuerdo a los requerimientos definidos previamente, se identifican los
siguientes componentes que encierran las nuevas funcionalidades a implementar:

e Componente dashboard.
e Componente de acceso.
e Componente agentes.

La figura 38 muestra el diagrama de componentes del sistema, contemplando la
identificacion de los que adicionaran nuevas funcionalidades.

[ ] HIDS-osSEC

Servidor MySQL

E
[ Biblictecas Javascript
i
[ 1 sysCheck
T

] Dashboard Acceso Configuracién de Agentes
[ stats [ Mapping
— ] Bibliotecas JavaScript

Figura 36. Diagrama de componentes del sistema RCWUI
Fuente: Autor del proyecto

Del lado izquierdo del componente HIDS-OSSEC, se identifican los componentes
iniciales del sistema. La comunicacion entre el componente del servidor OSSEC y
el resto de componentes Main, Search, Syscheck, Stats. De igual forma se puede
apreciar la colaboracion que proporcionan los componentes InfoAgent y Mapping
hacia Main y Stats respectivamente; asi como la colaboracion de las bibliotecas
JavaScript desempefian un papel importante en el funcionamiento del sistema.
Del lado derecho se plantean los componentes que afadiran nuevas
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funcionalidades al sistema: Dashboard, Acceso, Configuracién de agentes, todos
en constante comunicacion con el servidor MySQL, el cual tendra comunicacién
con el servidor OSSEC a través del envio de los eventos que se presenten para su
posterior almacenamiento.

Una vez definida la relacion entre los componentes existentes y aquellos que
agregaran nuevas funcionalidades al sistema, se procede a definir los médulos o

demas elementos que los conforman, en el caso de los que se adicionan.

-Médulos/Elementos componente Dashboard.

|CcnsultaTablerol.php|

AN
ComsultaTableroz.phpl

[
Ficheres.css

[
Dashboard.php

[
ConsultaTablero3. php

Graflccz.phgj

Graficol.phgj

[
ConsultaTablerod.php

Biblicteca Graficos

Figura 37. Diagrama de Modulos/Elementos del componente Dashboard
Fuente: Autor del proyecto

En el anterior diagrama se despliegan los mddulos/elementos que integran el
componente dashboard. Se puede observar la comunicacién entre ellos. De igual
forma se identifican componentes en los cuales se apoyan algunos modulos o
elementos, como es el caso de los componentes biblioteca graficos y la biblioteca
JavaScript Jquery.

La descripcion de las actividades del componente se representa en el diagrama
que se muestra en la figura 38.
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Gﬁalidar el acceso correcto al sistema)

;

(Carga de bibliotecas JavaScript)

;

(Carga de hojas de estich

'

(Desplegar opciones de ccmsulteD

.

Gjecutar Consultas a la Base de datns)

'

(L_Jbicar y Mostrar Tablero de Infurmacic’m)

;

Ubh::ar y Mostrar Graﬁcus

!

Figura 38. Diagrama de Actividades para el componente Dashboard
Fuente: Autor del proyecto
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-Médulos/Elementos componente acceso.

MySQL

B Login.php

ModificaPasword. pha“— Ficheros. CSE]

Figura 39. Diagrama de Modulos/Elementos del componente Acceso
Fuente: Autor del proyecto

En el diagrama anterior se despliegan los mddulos/elementos que integran el
componente acceso. Se puede observar la comunicacion entre ellos para los
casos de acceso al sistema y modificacion o cambio de contrasefa.

La descripcion de las actividades para ambos casos de uso del componente, se
representan en los diagramas que se muestran en la figura 40.
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(Desplegarformulario para acceso al SistemeD (\.falidar el acceso correcto al SistemaD
(\a’alidar correcto ingreso de la contraseﬁa) (Desplegar formulario para cambio de contraseﬁa)
Gjecutar canstivasla basads datoe) (\.r’alidar correcto ingrese de nueva contraseﬁa)

l

(Desplegar opciones de consulta)

'

(Ejecutar actualizacion en |la Base de datos)

CRedireccionar a pagina principaD@ostrar Mensaje Acceso Denegada i

Figura 40. Diagrama de Actividades para el componente Acceso
Fuente: Autor del proyecto
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-Médulos/Elementos componente agentes.

N
Crealgente.php

MySQL
Jquery .
Ficheros.CSS

It
General lave.php

ListahAgentes. phh

Figura 41. Diagrama de Modulos/Elementos del componente agentes
Fuente: Autor del proyecto

En el diagrama anterior se despliegan los mddulos/elementos que integran el
componente agentes. Se puede observar la comunicacion entre ellos y la
funcionalidad sobre los casos de uso detallados crear agente y listar agentes.

La descripcion de las actividades del componente para ambos casos de uso, se
representan en los diagramas que se muestran en la figura 42.
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! !

(\/alidar el acceso correcto al sistema) (\/alidar el acceso correcto al sistema)
(Desplegar formulario para creacién de nuevo agente) Gjecutar consulta de agentes en la base de datos)
(\»’alidar correcto ingreso de la informacién del nuevo agente) (Desplegar informacién de agentes registradosD

‘ :

(Ejecutar generacidn automatica de llaves para el nueve agente)

l

Gjecutar insercion en la Base de datos)

Figura 42. Diagrama de Actividades para el componente agentes
Fuente: Autor del proyecto

-Modelo de datos

Dado el hecho que el sistema en sus nuevas funcionalidades requiere el acceso la
base de datos de OSSEC residente en el servidor de MySQL se hace necesario
obtener la informacién en cuanto a estructura de datos para la generacion correcta
de las consultas.

-Ingenieria inversa base de datos OSSEC

Es por ello que se empleara el procedimiento conocido como Ingenieria inversa,;
de esta manera se obtendra la estructura de la base de datos ossec residente en
el servidor de MySQL. Para esta tarea es necesario emplear la herramienta
MySQL Workbench que es un entorno para la administracion de bases de datos
MySQL. Entre sus funciones se puede encontrar Reverse Engineer.
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ossec.mwb - MySQL Workbench
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Figura 43. Ingenieria inversa a la base de datos ossec desde MySQL utilizando
MySQL Workbench
Fuente: Autor del proyecto

El uso de la herramienta permite exportar el modelo hacia un diagrama ER.
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Figura 44. Diagrama ER exportado desde MySQL Workbench
Fuente: Autor del proyecto

A partir de este modelo se puede deducir la relacion de los datos al momento de
disefiar las consultas necesarias para la ejecucion de los nuevos componentes.

-Diseio de la base de datos para el componente Acceso.

El componente Acceso dentro de sus funcionalidades requiere el uso de una base
de datos que permita almacenar la informacion relacionada con el acceso al
sistema. Es por ello que a continuacion se describe la estructura que suplira este

requerimiento.

Nombre de la base de datos: BDRCWUI

Nombre de la tabla: RCWUI_USER

Campos: login varchar(32) , password varchar(32)
Indices: Primario PK_login
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Esta base de datos tendra como usuario predeterminado admin para ambos
campos de la tabla. La exportacion de esta base de datos hace parte de los
archivos fuentes del sistema.

3.3.4. Desarrollo.
-Aspectos generales.

En el punto anterior se detall6 lo realizado en la fase de disefio de cada iteracion;
en esta fase de desarrollo se describen los aspectos técnicos que se consideraron
en la codificacion de las nuevas funcionalidades del sistema a partir del codigo
existente.

El optar por la reutilizacion de componentes permitio la aceleracion de la fase de
desarrollo. La eleccion de software libre hace posible esta reutilizacion y la
modificacidn necesaria para adaptar los componentes al sistema en estudio.

Para la codificacion se emple6 como técnica de desarrollo la de refinamientos
sucesivos. A partir del estudio del componente a reutilizar, se analizaron las
modificaciones necesarias para su implementacion y de esta manera ir ajustando
el componente al sistema para suplir los requerimientos paulatinamente.

Para la preparacion del entorno de desarrollo se utilizaron como editores de
desarrollo Atom, Gedit para casos que requerian modificaciones menores.
Servidor Web Apache, como motor de bases de datos MySQL y entorno para la
gestion MySQL Workbench.

Para el control de versiones el desarrollo se apoy6 en Git y para el seguimiento y
gestion de errores se emple6 Mantis.

A continuacion se describen las actividades ejecutadas producto de las iteraciones
y avances incrementales para la implementacion de las nuevas funcionalidades:

-Preparacién del entorno de desarrollo.

e Instalacion de herramientas de desarrollo, servidor Web, lenguaje de
intérprete, y motor de bases de datos.

e Bifurcacion del proyecto ossec wui.

¢ Instalacidén de herramienta para el control de versiones.

¢ Instalacion de herramienta de seguimiento y gestion de errores.

e El esfuerzo es de 2 dias/hombre.
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-Analisis de la estructura del proyecto bifurcado, relacion de dependencias y
aspectos sobre configuracion.

e El esfuerzo es de 10 dias/hombre.

- Desarrollo del componente Dashboard.

e Configuracién del servidor OSSEC para almacenamiento de eventos en la
base de datos de MySQL.

¢ Analisis modelo de datos base de datos OSSEC.

e Disefio de consultas para despliegue de informacion.

e Disefio de interfaz de usuario.

e Creacion de guién de prueba.

e Ejecucion de prueba.

e Ajustes al componente.

e Integracion de componente.

e Ejecucion Prueba de integracion.

e El esfuerzo es de 15 dias/hombre.

-Desarrollo componente Acceso

e Disefio Modelo de datos.

e Disefo de consulta para validacién de usuario en la base de datos.
e Disefio de interfaz de usuario acceso al sistema.

e Creacion de guién de prueba.

e Ejecucion de prueba.

e Ejecucion Prueba de integracion.

e Ajustes al resto de componentes del sistema para validacién de acceso
e Creacion de guién de prueba.

e Ejecucion de prueba.

e Ajustes al componente.

e Integracion de componente.

e El esfuerzo es de 15 dias/hombre.

-Desarrollo de componente Agentes

e Analisis modelo de datos base de datos OSSEC tabla agentes.
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e Disefio sentencia de insercidn de nuevo agente.
e Disefio interfaz de usuario creacion de agente

e Disefio de modulo generacion de llave

e Creacion de guién de prueba.

e Ejecucion de prueba.

e Ejecucion Prueba de integracion.

e Disefio consulta a la base de datos para lista agentes.
e Disefio interfaz de usuario listar agentes.

e Ajustes al componente.

e Integracion de componente.

e El esfuerzo es de 15 dias/hombre.

-Documentacion cédigo fuente.

Para efectos de aplicar esta practica de gran importancia en lo relacionado a
desarrollo de software, se generara documentacién para los archivos fuente PHP
gue han sido adicionados para la implementacion de nuevas funcionalidades al
sistema, esto con el fin de ilustrar el uso de herramientas de software libre que
aceleran el proceso de documentacion y la generacion en formatos de libre
acceso.

La herramienta seleccionada para la generacion de la documentacion de los
archivos fuentes es Doxygen y los formatos de salida son HTML comprimido. Esta
documentacion se adjunta como anexo al presente documento junto al codigo
fuente.

Formato de documentacion del codigo fuente.

Siguiendo las convenciones que requiere la herramienta Doxygen, se emplea a
largo de los archivos fuentes PHP, el uso de un comentario de una sola linea para
el caso de una descripcion corta:

/[Descripcién corta

También en algunos casos se emplea el uso de comentarios de varias lineas para
descripcion detallada:

/**

* Descripcion detallada

*/
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3.3.5. Ejecucion y resultado de pruebas.

-Guiones de prueba para el sistema RCWUI.

Area de prueba:

Iceweasel, Firefox, Google — Chrome.

Objetivo de la prueba

Verificar el control de acceso al sistema

Requerimientos:

Identificarse en el sistema con una
contrasena incorrecta o en blanco

Acciones

Descripcion:

1. En el navegador dirigirse a la url
http://localhost/rcwui/.

2. El sistema desplegara el
formulario de acceso solicitando
la contrasena.

3. Teclee una contrasena incorrecta
y pulsar el boton.

4. No teclear ninguna contrasefia y
pulsar el botén.

Resultado esperado:

El sistema debera denegar el acceso y
mostrar los mensajes de error.

Resultado obtenido:

Satisfactorio.

-Observaciones: X

Tabla 7: Guion de prueba para verificar acceso al sistema

Area de prueba:

Iceweasel, Firefox, Google — chrome.

Objetivo de la prueba

Ejecutar el componente dashboard y
obtener los tableros de informacion y
graficos de apoyo parametrizando la
consulta en los diferentes periodos.
Periodos con baja, moderada y alta
carga de datos y periodos sin datos.

Requerimientos:

Identificarse en el sistema, ingresar al
componente dashboard

Acciones

1. En el dashboard seleccionar un
periodo con registro de datos.
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Descripcion:

Pulsar en el botén Go.

2. Verificar el tablero de Top 10 de
Alertas coincida con la
distribucion del grafico Top 10 de
alertas.

3. Verificar el tablero de Top 10 de
Alertas menos reportadas
coincida con la distribucidon del
grafico Top 10 de sospechas.

4. Verificar el correcto despliegue de
la informacion en los tableros Top
10 Atacantes y el Top 10 de los
agentes o archivos que generan
la mayor cantidad de alertas.

5. Repetir los pasos anteriores para
un periodo sin datos.

6. Verificar el comportamiento de
tableros y graficos sin datos.

Resultado esperado:

Despliegue visual de tableros y graficos
con claridad en la informacion que
contienen y su comportamiento ante la
ausencia de datos en el periodo
seleccionado.

Resultado obtenido:

Aceptable.

Observaciones: El tiempo de ejecucion
de las consultas con periodos extensos
se ve afectado por el rendimiento de la
maquina.

Tabla 8: Guion de prueba para el componente Dashboard

Area de prueba:

Iceweasel, Firefox, Google — chrome.

Objetivo de la prueba

Verificar la Creacion de agentes,
generacion de llave para el agente y
listado de agentes.
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Requerimientos:

Identificarse en el sistema

Ingresar al componente agentes

Acciones

Descripcion:

1. En la pagina principal del
componente agentes verificar que
se despliega en la zona central
superior el listado de agentes
disponibles. ID, IP y nombre del
agente.

2. En el formulario de creacion de
agentes teclear una IP y nombre
de agente validos. Luego pulsar
en el boton Adicionar.

3. Verificar la actualizacion del
listado de agentes con el ultimo
adicionado.

4. En el mismo formulario teclear
solo uno de los dos datos
requeridos. Pulsar en el botén
adicionar.

5. Sin ingresar datos al formulario
pulsar en el boton adicionar.

6. En el campo ID de Agente
ingresar un |ID de los agentes del
listado. Pulsar en el boton Llave.

7. En el campo ID de Agente
ingresar un ID diferente a los del
listado. Pulsar en el boton Llave.

Resultado esperado:

El agente debe ser creado.

A través de un ID del listado debe
generar una llave como resultado del
proceso.

El componente desplegara avisos sobre
los posibles errores en el ingreso o
ausencia de datos.

Resultado obtenido:

Satisfactorio.

Observaciones: X

Tabla 9: Guion de prueba para el componente Agentes
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Area de prueba:

Iceweasel, Firefox, Google — chrome.

Objetivo de la prueba

Verificar la modificacion de la
contrasena del usuario del sistema.

Requerimientos:

Identificarse en el sistema

Ingresar al componente configuracion.

Acciones

Descripcion:

1. En el formulario de modificacion
de contrasefia ingresar una
nueva contrasefia en ambos
campos. Pulsar en el boton
Cambiar.

2. En el mismo formulario ingresar
una nueva contrasena pero en el
campo de confirmacion agregar
un caracter adicional. Pulsar en el
boton Cambiar.

3. Ingresar la nueva contrasefia en
solo uno de los dos campos
dejando vacio el otro campo.
Pulsar en el botén Cambiar.

4. Pulsar en el boton Cambiar sin
ingresar la nueva contraseia en
ninguno de los dos campos.

5. Una vez modificada la
contrasefia, salir del sistema y
acceder con la anterior.

6. En el formulario de acceso al
sistema ingresar la nueva
contrasefa. Pulsar en el botdn.

Resultado esperado:

El componente debera permitir el
cambio de contrasefia. El sistema
mostrara los mensajes de error ante lo
posibles errores cometidos por el
ingreso de datos o la ausencia de los
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mismos.

Resultado obtenido:

Satisfactorio.

Observaciones: X

Tabla 10: Guidn de prueba para cambiar contrasefa

-Pruebas de integracion

Area de prueba:

Iceweasel, Firefox, Google — chrome.

Objetivo de la prueba

De acuerdo al avance incremental en la
implementacion de nuevas
funcionalidades al sistema, esta prueba
debe permitir verificar el acoplamiento
de los nuevos componentes con los que
el sistema ofrecia previa a la bifurcacion.

Requerimientos:

La identificacion previa de los
componentes y dependencias iniciales
del sistema.

La identificacion previa de los nuevos
componentes que se adicionaran y la
relacién o dependencia con los iniciales
o entre ellos mismos..

Acciones

Descripcion:

1. Realizar la adicibn del nuevo
componente.

2. Verificar relaciones 0
dependencias.

3. Ejecutar la funcionalidad del
componente base donde se halla
identificado relacion o]
dependencia.

4. Ejecutar la funcionalidad del
nuevo componente.

5. Ejecutar de nuevo la
funcionalidad del componente
base.

6. Verificar los resultados antes y
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después de la integracion del
nuevo componente.

Resultado esperado:

La ejecucion normal de las funciones del
sistema con la implementacién iterativa
e incremental de las nuevas
funcionalidades.

Resultado obtenido:

Aceptable.

Observaciones: La integracion de
nuevas funcionalidades que conllevan
actividades de configuracion puede ser
contraproducente en lo que a la
seguridad del sistema se refiere. La
adecuacion de permisos para la
ejecucion de procesos background
puede ser wuna vulnerabilidad en
ambientes no controlados. Es por ello
que se sugiere como resultado de la
prueba, que Ila ejecucion de Ia
herramienta siempre se lleve a cabo
desde la propia maquina donde se
administre el servidor, o en caso
extremo, se realice a través de sistemas
de red virtual privada -VPN o cualquier
medida que pueda encriptar la
informacion, de esta manera se reducir
el riesgo.

Tabla 11: Descripcion de pruebas de integracion
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4. LIBERACION DEL PROYECTO
Dada la naturaleza libre del proyecto, el proceso de liberacidn se desarrolla en 4
fases:

Fase de identificacion: En esta fase se especifica toda la informacién técnica sobre
el proyecto.

Fase de preparacién: Se caracteriza por la eleccion de la licencia en la cual se
liberara, tanto el cédigo fuente como la documentacion que lo acompana.

Fase de publicacion y liberacion: Para este caso se dispone de los repositorios
publicos donde se alojara el cédigo fuente y la documentacion del producto.

4.1 Fase de identificacion

Nombre del proyecto RCWUI Interfaz de usuario web para la
administracion del sistema de deteccion
de intrusos OSSEC

Descripcion Esta herramienta proporciona un Front
end para el administrador del sistema
OSSEC, a través de la representacion
de los datos en tableros de informacion,
graficos, herramientas de busqueda;
asi como también permite la creacion
de agentes para adicionar a la
monitorizacion de posibles amenazas.

Estado Desarrollo.
Contacto Jorge Alzate
jrglzt@gmail.com
Funcionalidad RCWUI como herramienta para la

administracion de la informacion vy
configuracion del sistema OSSEC
ofrece:

-Listado de ultimos eventos en el
sistema.

-Despliegue de un dashboard con el
resumen de la informacibn mas
relevante en cuanto a posibles
amenazas.
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-Representacion visual a través de
graficos para facilitar la toma de
decisiones en prevencion y correccion.
-Busquedas de acuerdo a criterios
definidos.

- Generacion de estadisticas con base
en la recopilacion de posibles

amenazas.
-Creacion de agentes y generacion de
llaves.

Sitio web del proyecto/repositorios https://github.com/jrglzt/rcwui

Lenguajes de programacion Php, HTML, JavaScript

Requisitos de software -Debian GNU/Linux version 7.

-Sistema HIDS OSSEC version 2.8.1
con compilacion para base de datos

MySQL.
- Navegadores Firefox o Google
Chrome

Requisitos de hardware -Las exigencias dependen en gran

medida del volumen de datos a
administrar, generado por el numero de
agentes a monitorear.

Basicamente se requiere  mayor
memoria RAM y almacenamiento en
disco para la base de datos.
Requerimientos base:

Memoria RAM 1 GB.

Disco duro 8 GB

Tabla 12: Datos para la identificacion del proyecto RCWUI

4.2 Fase de preparacion.

Para la seleccion de la licencia en la cual se liberara el proyecto, se ha
considerado que es producto de una bifurcacion, cuyo proyecto es liberado bajo la
licencia GPL v3 (Anexo 2). Asi las cosas el proyecto RCWUI en lo relacionado a
codigo fuente se acoge igualmente a la misma licencia teniendo presente los
siguientes aspectos:

Cada archivo fuente que ha sido modificado, se ha agregado al encabezado el
nombre y correo de contacto de quien hizo la modificacion.

Cada archivo fuente que ha sido agregado, se ha estipulado puntualmente el
autor, la fecha de creacion, correo de contacto y la licencia a la cual se acoge.
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Para el caso de los componentes requeridos para ejecucion del sistema se detalla
a continuacion la licencia que los acoge.

e JQuery: Licencia MIT (Anexo 3).
e Libreria grafica FLOT: GPLv3
e Prototype: Licencia MIT.

Una copia de cada una de estas licencias aparece en el archivo LICENSE que
acompania al proyecto RCWUI.

Para lo concerniente a la documentacion, esta se acoge a la licencia FDL v1.3
(Anexo 4), con la finalidad de que pueda ser distribuida y mejorada.

4.3 Fase de publicacién y liberacion

Con la eleccion apropiada de la licencia, se puede dar por compartido el proyecto,
del cual se espera que se colabore con el uso, mantenimiento y evolucion.

Para facilitar la colaboracion en la evolucion del proyecto, se ha optado por su
publicacion del repositorio en Github. Como herramienta para la gestién de la
comunidad se emplea el modelo dictador benevolente inicialmente; este modelo
consiste en el control del proyecto de forma centralizada en el autor. De esta
manera se determinara la direccion del proyecto tomando decisiones en
momentos en que los colaboradores (comunidad) no establezcan un acuerdo.

Una vez el proyecto vaya creciendo se puede optar por el modelo de meritocracia,
existiendo mayor comunidad el control del proyecto se puede distribuir entre los
miembros con base en el reconocimiento de aportes al mismo.
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5. CONCLUSIONES

-La incorporacidn de elementos visuales en el sistema RCWUI, hacen del proyecto
una alternativa atractiva para los administradores que ven en OSSEC WebUI una
herramienta base que debe ser complementada con otros componentes, y que en
cierta medida, estos componentes pueden sobre pasar las necesidades,
convirtiéndose en grandes consumidores de recursos del sistema.

-La centralizacion de las actividades relacionadas con la administraciéon de
agentes, acelera las actividades de registro de nuevos agentes para la
monitorizacion y la obtencidn de llaves de autenticacion.

-La simplicidad en el uso del sistema permite que la documentacion de usuario
sea solo un referente inicial, sin abordar complejidad en los procesos que hacen
parte del background y que el usuario del sistema no requiere conocer.

-La seguridad para el acceso al sistema no puede delegarse en un solo
componente. En RCWUI se ha implementado un escudo adicional para evitar el
acceso por personal no autorizado.

-La reutilizacion de componentes como factor predominante en el desarrollo del
proyecto y ventaja sin igual del software libre.

-La ingenieria de software en los proyectos de software libre, debe ser
implementada con mayor presencia en actividades que permitan representar el
sistema en forma comprensible, para todo aquel interesado en contribuir al
proyecto, inclusive de actividades complementarias al proceso como
documentacion de usuario, traducciones, entre otras.

-Predomina una nocion de conflicto, que se refleja en las notorias manifestaciones
de una parte de la comunidad de software libre, cuya representacion principal es la
bifurcacién (conocido como fork) de proyectos. Bifurcaciones que son generadas
en gran medida por la misma esencia que caracteriza una comunidad en linea,
puesto que los conflictos forman parte de los seres humanos y por ende son
proclives a diferencias de criterio, criterio que puede ser técnico, organizacional,
ideoldgico con gran énfasis en lo politico, cultural y de entorno..
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-La importancia de optar por una bifurcacion externa que sea potencializada por la
comunidad frente al estancamiento y/o abandono del proyecto ossec-wui. Esta
accion puede considerarse como una alternativa propiciada con el fin de equiparar
funcionalmente el proyecto en relacion con el estado actual de otras iniciativas,
incluso de aquellas de software privativo, obteniendo un resurgimiento en su
actividad.

- La documentacion técnica de caracter libre se refleja como debilidad en los
proyectos de software libre y es necesario que esta documentaciéon acompanando
el cbédigo fuente para acelerar la evolucién del producto con la integracion de
nuevos desarrolladores y sus contribuciones
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