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INTRODUCCION 
 

Con la masificación de internet como medio de interconexión global, las 
situaciones relacionadas con la seguridad de los sistemas informáticos han 
aumentado considerablemente. Dada la relevancia que tienen hoy en día los 
sistemas de información como apoyo a los procesos de sus modelos de negocio, 
las organizaciones ven la necesidad de implementar mecanismos que permitan 
desde impedir hasta mitigar aquellas acciones que puedan colocar en riesgo sus 
operaciones y datos dependientes de los sistemas computarizados. 
 
Dentro de las diferentes herramientas que permiten implementar estos 
mecanismos de protección, se encuentran los sistemas de detección de 
intrusiones conocidos como IDS (sigla del inglés Intrusion Detection System), los 
cuales tiene como función principal alertar y en algunos casos tomar medidas 
frente a posibles amenazas a los sistemas en toda la organización. 
 
OSSEC (Open Source Host-based Intrusion Detection System) es uno de los 
mayores exponentes IDS, analiza logs de las máquinas monitorizadas en busca 
de un algún evento que pueda representar un ataque. Para llevar a cabo esta 
operación utiliza herramientas para la detección de rootkits, los cuales son 
programas que permiten acceder con ciertos privilegios al sistema generalmente 
de forma oculta a los controles de los administradores. Esto con el fin de revisar la 
integridad de ficheros y programas del sistema. 
 
La administración de este tipo de sistemas lleva consigo desde el monitoreo de las 
posibles alertas hasta las medidas preventivas y correctivas de cómo el sistema 
puede afrontar situaciones de riesgo para su seguridad. Estas dos actividades 
requieren de una dosis de arduo trabajo por parte de los administradores o 
personal encargado de la seguridad informática, quienes por lo general poseen 
otro conjunto de funciones a cargo. Por lo tanto es indispensable que pueda contar 
con herramientas que agilicen y faciliten estas tareas que en cierto momento 
pueden ser tediosas y repetitivas. 
 
Ante este tipo de necesidad, surgen las interfaces de usuario, como elemento que 
permite al administrador interactuar con los aspectos propios de información 
resultante del trabajo que cumple OSSEC, brindando esa facilidad para interpretar 
y tomar decisión gracias a esa comunicación entre los elementos visuales de la 
interfaz y los datos de fondo a representar, que hoy en día se fusionan a través de 
un explorador web. 
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Existen una limitada cantidad de alternativas en cuanto a interfaces de usuario 
web que tienen como objeto la representación de los datos generados por 
OSSEC, sobresale el componente OSSEC WUI dada su fortaleza en cuanto a 
integración con el IDS; pero en comparativa con las otras alternativas, sus 
avances no reflejan una continua evolución del proyecto a pesar de las 
contribuciones realizadas, y en algunos casos a través de bifurcaciones al 
proyecto original.  
 
Esta investigación afrontó el reto de plantear un resurgimiento para el proyecto 
OSSEC WUI, con la meta de diseñar una herramienta administrativa y de 
monitoreo a partir de una bifurcación que permita explotar las ventajas (libertades) 
que ofrece el software libre. Para tal fin, se hizo necesario conocer a fondo las 
funcionalidades ofrecidas por aquellas alternativas que contemplasen la 
administración de tareas relacionadas con la configuración y monitorización de 
eventos o amenazas emitidas por el sistema OSSEC. 
A partir del análisis funcional de estas alternativas, se obtuvo una lista de 
especificaciones candidatas a ser implementadas en la bifurcación. Tomando 
algunas de estas especificaciones, se documentó el proceso ingenieril necesario 
para su implementación y soportado en herramientas de software libre.  
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1. CONCEPTOS DE SEGURIDAD Y OSSEC 
 
 

1.1 Seguridad de la información. 
 
Con la expansión del acceso a Internet , cada vez son más los dispositivos 
conectados y por ende compartiendo información, tanto en el sector empresarial 
así como en el uso doméstico, donde es más común encontrar pequeñas 
arquitecturas de redes de área local (LAN) implementadas en hogares que 
permiten utilizar una conexión a Internet a través de un proveedor de servicios de 
Internet (ISP) y distribuir esa conexión empleando puntos de acceso cableado o 
inalámbricamente con dispositivos como enrutadores, puntos de acceso, 
repetidores, entre otros. 
 
Empresarialmente, el acceso a la información aprovechando este auge, ha puesto 
el foco de atención en la protección de la privacidad que puede ser vulnerada 
desde un acceso no autorizado a información de suma importancia para los 
intereses de un modelo de negocio y llegar en algunos casos a comprometer las 
relaciones bilaterales entre países como lo sucedido recientemente con el caso  
Wikileaks1y el  caso de la agencia nacional de seguridad (NSA) con la filtración de 
la serie de documentos por Edward Snowden(Carrasco, 2013), hechos que 
cambiarían para siempre el panorama informático en lo relacionado con la 
seguridad de los datos(CIO, 2014);todo esto ha conllevado a un súbito interés por 
la seguridad de la información, donde usuarios domésticos adquieren dispositivos 
y utilidades de software para proteger su privacidad hasta grandes inversiones en 
infraestructura y contratación de servicios con terceros expertos en seguridad  por 
parte de las empresas para resguardar el acceso a sus datos de personal no 
autorizado.  
 

1.1.1 Modalidades delictivas 
 

                                                             
1 Organización que publicó en el año 2012 correos pertenecientes a una empresa de espionaje. Según su sitio 
https://www.wikileaks.org , se autodenominan una versión no censurable para la publicación masiva y análisis 
de documentos secretos manteniendo sus autores en el anonimato. 
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Un ataque consiste en aprovechar alguna debilidad o falla (vulnerabilidad) en el 
hardware, software, incluso en el personal que forma parte del ambiente laboral y 
que tiene relación con los sistemas de información en lo que se apoyan las 
actividades de una organización. 
 
A lo largo del tiempo han surgido nuevas modalidades delictivas  o ataques con el 
fin de violar la seguridad de un entorno y poder obtener el objetivo propuesto que 
es el acceso y robo de los datos, se citan aquí algunos de esas 
modalidades(Mieres, 2009):  

 Ingeniería Social: Estas se fundamentan en el engaño al usuario del 
sistema y están netamente orientadas a explotar las debilidades del factor 
humano. 

 Factor Insiders: Es una modalidad de ataque efectuada directamente por 
personal interno de la organización quién ha obtenido cierto nivel de acceso 
y se aprovecha de esta confianza para cometer el ilícito. 

 Códigos maliciosos: Denominados también como malware, son programas 
que causan algún tipo de daño o anomalía en el sistema informático. Es la 
modalidad con mayor incidencia. 

 Contraseñas: Uno de los blancos más utilizados por los atacantes para 
cometer su propósito, cuando se emplean contraseñas muy cortas o 
fácilmente descifrables por  programas con uso de diccionarios 
programables. 

 Configuraciones predeterminadas: Es un escenario muy apetecido por los 
atacantes, ya que muchos de los administradores de sistemas consideran 
que la configuración por defecto de los sistemas no representa peligro 
alguno. Los atacantes son conocedores de estas situaciones y pueden 
sacar provecho de la misma. 

 

1.2 Sistemas de detección de intrusos 
 
Cualquiera de las modalidades mencionadas en el apartado anterior, tiene como 
finalidad una intrusión al sistema, ante la cual en el campo de la seguridad 
informática, existen herramientas que permiten detectar estos intentos,  alertar a 
los administradores y en algunos casos tomar medidas al respecto. 
 
Los sistemas de detección de intrusos (SDI) permiten dar respuesta a este tipo de 
situaciones que pueden colocar en riesgo la seguridad de la información. En la 
figura 1 se ilustra el modo de operación de un SDI desde lo estructural. 
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Figura 1. Operación desde lo estructural de un SDI 

Fuente: www.xanatech.com 
 
López (2009) resume las principales funciones de un SDI: 

 Detección de ataques en el momento que están ocurriendo o poco 
después. 

 Automatización de la búsqueda de nuevos patrones de ataque, gracias a 
herramientas estadísticas de búsqueda y el análisis de tráfico anómalo. 

 Monitorización y análisis de actividades de los usuarios. De este modo 
se pueden conocer los servicios que usan los usuarios, y estudiar el 
contenido del tráfico, en busca de elementos anómalos. 

 Auditoria de configuraciones y vulnerabilidades de determinados 
sistemas. 

 Descubrimientos de sistemas con servicios habilitados que no deberían 
tener, mediante el análisis del tráfico y de los logs. 

 Análisis de comportamientos anormal. Si se detecta una conexión fuera 
de hora, reintentos de conexión fallidos y otros, existe la probabilidad 
que se esté en presencia de una intrusión. Un análisis detallado del 
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tráfico y los logs pueden revelar una máquina comprometida o un 
usuario con su contraseña al descubierto. 

 Automatización de tareas como la actualización de reglas, la obtención y 
análisis de logs, la configuración de cortafuegos y otros (p.5). 

 
En el abanico de las herramientas para la detección de intrusiones estos se 
pueden clasificar en función del enfoque, de su origen de los datos, de su 
estructura o de su comportamiento. Para efectos y concordancia del tema de 
investigación se abordan en el presente documento los sistemas en función del 
origen de los datos.  
 
Cuando se habla de origen de los datos esto corresponde a las fuentes que utiliza 
el sistema para analizar las posibles intrusiones. Se identifican tres diferentes 
orígenes de datos: 

 Los registros de auditoría que generan las máquinas. 
 Los aplicaciones y, 
 La información que circula en las redes. 

 
De acuerdo a esta clasificación se encuentran los sistemas basados en red -NIDS 
(Network Intrusion Detection System), en host  - HIDS (Host Intrusion Detection 
System). 
 

1.2.1 Sistemas basados en red – NIDS. 
 
Tienen la capacidad de detectar ataques contra los sistemas de un mismo dominio 
de colisión, aunque por lo general se ubican en un solo nodo de la red. Los 
paquetes son capturados a través de una interfaz de red denominada sensor. La 
información contenida en estos paquetes es almacenada para su posterior análisis 
con el fin de detectar un posible ataque. En la figura 2 se ilustra el papel de este 
tipo de sistemas basados en red. 
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Figura 2. Sistemas basados en red 
Fuente: www.windowsecurity.com 

 
 

1.2.2 Sistemas basados en host – HIDS. 
 
Este tipo de sistemas opera a través de un mecanismo que le permite detectar 
ataques o intrusiones con la máquina sobre la que se ejecuta. Emplean los logs 
del sistema, que son generados de forma automática por diferentes aplicaciones o 
procesos del sistema operativo.  
 
El sistema basado en host ejecuta un análisis de los conjuntos de logs enfatizando 
sobre aquella información relacionada con procesos de red, por ejemplo: servidor 
para la transmisión de ficheros, servidor web, entre otros. De igual forma vela por 
la integridad de archivos relevantes para el sistema como aquellos que almacenen 
contraseñas, usuarios, grupos. 
 
En la figura 3 se ilustra la estructura funcional de estos sistemas. 
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Figura 3. Estructura funcional de los sistemas basados en host. 

Fuente: www-igm.univ-mlv.fr 
 
 

 OSSEC 
 

Dentro de este tipo de sistemas se encuentra OSSEC (Open Source Host-Based 
Intrusion Detection System), el cual posee la capacidad de ejecutar análisis sobre 
la información recopilada en los archivos de logs y verificar su integridad. 
Adicionalmente puede proteger los sistemas a través del mecanismo de ocultar 
procesos y archivos críticos que pueden ser objeto de un intruso. 
 
Este sistema permite enviar alertas en tiempo real y responder de manera activa 
ante un ataque. Alertas y registros de acciones que son enviadas al servidor del 
sistema que se encarga de recopilar toda la información suministrada por los 
agentes, que serían aquellas máquinas inspeccionadas por el sistema. En la figura 
4 se ilustra su arquitectura. 
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Figura 4. Arquitectura de OSSEC 
Fuente: ossec-docs.readthedocs.org 

 
 

1.3 Interfaz de usuario web para OSSEC. 
 
Uno de los puntos coyunturales de los sistemas de detección de intrusos radica en 
su configuración, la administración de las alertas y acciones que puede generar 
como respuesta activa ante un ataque o intrusión, para ello dependiendo del 
sistema de intrusión se hacen necesarios conocimientos avanzados en la edición 
de archivos y análisis de gran cantidad de información para ser interpretada y así 
poder tomar decisión sobre las acciones a ejecutar con el fin de contrarrestar 
cualquier intento de operación no permitida en el sistema. 
 
Ante estas exigencias, algunas interfaces de usuario acompañan los IDS para 
hacer más prácticas las actividades de administración y análisis, como el caso del 
componente WUI  (Web User Interface) del HIDS OSSEC (Open Source Host-
Based Intrusion Detection System) sobre el cual se centra el desarrollo de la 
presente investigación. 
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WUI es un complemento al sistema de detección de intrusiones OSSEC 
proporcionando una interfaz basada en web que realiza el análisis estadístico y 
correlación de datos para el administrador del sistema. 
 
A través de páginas web conocidas como tableros  de información,  WUI le 
proporciona una vista de todo lo que está sucediendo con el HIDS OSSEC, 
consultando eventos y alertas. Ofrece también un motor de estadísticas, 
considerándose como una herramienta de valor incalculable para ayudar a 
visualizar toda la información recopilada por OSSEC(Hay, Cid, & Bray, 2008) 
 
Hacia el año 2006 con la liberación del proyecto OSSEC en su versión 0.9-3(Hay, 
Cid, & Bray, 2008, pág. 196), se incluyó el componente WUI con los siguientes 
elementos:  

 Main: Página principal del componente. 
 Search: Permite hacer búsquedas en las alertas generadas por OSSEC. 
 Integrity Checking: Búsquedas basadas en el sistema de verificación para la 

comprobación de alertas. 
 Stats: Estadísticas sobre la recopilación de las alertas de OSSEC. 
 About: Muestra información sobre la licencia de uso y derechos de autor de 

OSSEC y su componente WUI. 
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Figura 5. Página de inicio de ossec-wui 

Fuente: www.tux.in.ua 
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2. ANÁLISIS DE ALTERNATIVAS PARA LA ADMINISTRACIÓN DE TAREAS 
RELACIONADAS CON LA CONFIGURACIÓN Y MONITORIZACIÓN DE 

INFORMACIÓN GENERADA POR EL SISTEMA OSSEC. 
 

 
El presente documento no abordará detalles sobre instalación y configuración del 
sistema para la detección de intrusos en host - OSSEC (Open Source Host-based 
Intrusion Detection System). Se enfatiza exclusivamente en las prestaciones que 
ofrecen herramientas a través de su front end para la monitorización de 
información y/o administración de configuración relacionada con este tipo de 
sistemas. En algunos apartes se puede hacer referencia a configuración adicional 
que se requiera por parte de las herramientas citadas. En la presente investigación 
se han sometido al análisis funcional aquellas que son determinantes en cuanto a 
su integración y compatibilidad con la versión OSSEC 2.8.1. 
  
2.1 Descripción técnica y preparación del escenario a emplear: 
 
En relación con la demostración y práctica que fundamenta parte de la 
investigación aquí consignada, se emplearon los siguientes recursos: 
 
Equipo con procesador Intel Core i5, memoria RAM 8GB, Disco duro de 750 GB. 
Distribución Debian Linux versión 7.6 Wheezy. 
Sistema para detección de intrusos OSSEC HIDS versión 2.8.1. 
 
Para el análisis funcional de las alternativas  es necesario ejecutar la instalación 
previa de los siguientes aplicativos:  

 Apache 2. 
 Php 
 MySQL y demás paquetes para desarrollo. 

 
Una vez ejecutada la instalación de estos y su configuración básica, se procede a 
configurar MySQL con OSSEC a través de los siguientes pasos: 
 
1. Creación de la base de datos ossec. 
mysql > create database ossec; 
2. Asignación de privilegios y permisos al usuario ossec_u sobre los elementos de 
la base de datos ossec. 
mysql > grant INSERT,SELECT,UPDATE,CREATE,DELETE,EXECUTE on 
ossec.* to ossec_u; 
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3. Establecer el password para el usuario ossec_u 
set password for ossec_u = PASSWORD('clave0327$'); 
 
La base de datos de ossec requiere un esquema, este lo provee OSSEC y 
generalmente está ubicado en el directorio fuente de OSSEC 
src/os_dbd/mysql.schema.  Ahora se importa hacia MySQL: 
 
mysql -u root -p ossec < src/os_dbd/mysql.schema 
 
Configurando OSSEC para conexión con MySQL. 
 
Para almacenar la información generada por el sistema OSSEC en la base de 
datos de MySQL se requiere adicionar la siguiente configuración al archivo 
ossec.conf: 
 
<ossec_config> 
    <database_output> 
        <hostname>127.0.0.1</hostname> 
        <username>ossec_u</username> 
        <password>clave0327$</password> 
        <database>ossec</database> 
        <type>mysql</type> 
    </database_output> 
</ossec_config> 
 
Guardando los cambios se procede a habilitar el uso de la base de datos en 
OSSEC: 
 
/var/ossec/bin/ossec-control enable database 
 
Reiniciando para aplicar cambios: 
 
/var/ossec/bin/ossec-control restart 
 
Para realizar cambios al fichero /var/ossec/etc/ossec.conf se requiere modificar los 
permisos temporalmente; dejando de nuevo solo el acceso de lectura una vez 
aplicado los cambios. 
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2.2 Metodología para el análisis de las alternativas. 
 
Cuando se trata de analizar interfaces gráficas se debe tener muy presente la 
finalidad que estas representan para el usuario, como un mecanismo de 
comunicación bidireccional, explotación de funcionalidades,  adaptación y menor 
complejidad posible al momento de la interacción.  
Es por ello que para llevar a cabo la presente actividad, se han seleccionado 
aspectos relevantes en cuanto a funcionalidad; la finalidad de analizar las 
alternativas se contempla como un punto de gran importancia para los resultados 
de la investigación, generando una comparativa de funcionalidades candidatas 
como requerimientos para la bifurcación propuesta dentro de los objetivos que 
enmarca la investigación. 
 
La metodología propuesta es la siguiente: 
 
a. Delimitación de funcionalidades y/o características a analizar en cada 
alternativa. 
b. Análisis de las alternativas a través de criterios que permitan corroborar el 
cumplimiento de las funcionalidades y/o características definidas en el paso 
anterior.  De igual forma  la identificación de funcionalidades y/o características 
adicionales. 
c. Agrupación de las funcionalidades y/o características que serán candidatas a 
requerimientos para la bifurcación. 
 
2.2.1. Delimitación de funcionalidades y/o características a analizar en cada 
alternativa. 
 
Las funcionalidades propuestas para analizar en cada alternativa, han sido 
seleccionadas de acuerdo a las tareas y/o actividades que ejerce un administrador  
del sistema OSSEC en cuanto a monitoreo de eventos y acciones de 
configuración básica. Todo esto combinado con elementos relevantes en el diseño 
de interfaces de usuario web, como es el caso de las gráficas para una 
interpretación ágil de los datos y el concepto tablero de información o cuadro de 
mando (dashboard) muy empleado en los sistemas de monitoreo en lo relacionado 
a aspectos de seguridad.  
Estas funcionalidades pueden categorizarse en 2 tipos: 1) Aquellas que se 
soportan en la administración de la información generada por el sistema de 
detección intrusiones OSSEC y 2) las que permiten manipular la configuración del 
sistema. 
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 Tableros de información o cuadros de mando: Este punto es coyuntural 

para cada alternativa, ya que a través de esta funcionalidad permite 
monitorear, controlar y gestionar registros relacionados con las actividades 
de OSSEC. 

 
 Funciones de búsqueda: Determinante para una interfaz web ya que 

permite filtrar la información a partir de un patrón. 
 

 Estadísticas: La interpretación cuantitativa de los datos permite tomar 
decisiones. Al igual que la anterior, son funcionalidades de casi obligado 
uso ante los volúmenes de información recopilada. 

 
 Gráficos: Funcionalidad de gran apoyo para la representación de la 

información y toma de decisiones de forma rápida ante eventualidades que 
reporte OSSEC a través de sus alertas. 

 
 Configuración de HIDS-OSSEC: Parametrización y/o modificación de 

configuraciones propias del sistema de detección de intrusos OSSEC. 
Todas aquellas funcionalidades y/o  características que permitan facilitar 
tareas relacionadas con la administración del sistema a través de la interfaz 
web de usuario. 

 
2.2.2. Análisis de las alternativas a través de criterios que permitan 
corroborar el cumplimiento de las funcionalidades y/o características 
definidas en el paso anterior.  De igual forma  la identificación de 
funcionalidades y/o características adicionales. 
 
A través de propiciar una plataforma para su experimentación, se documentarán 
los aspectos técnicos sobre la instalación y configuración para cada alternativa. De 
esta manera se puede emitir un criterio sobre las funcionalidades y/o 
características analizadas y aquellas que son valor agregado propias de la 
herramienta. 
 
 
2.2.3. Agrupación de las funcionalidades y/o características que serán 
candidatas a requerimientos para la bifurcación. 
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Una vez analizadas las alternativas se procede a seleccionar aquellas 
funcionalidades y/o características ausentes o sujetas a mejoras de la interfaz 
gráfica de usuario OSSEC WUI. Esto con el fin de incentivar la participación de 
programadores de la comunidad de software libre con  la bifurcación de este 
proyecto. 
 
 
 
2.3. Alternativa Analogi (Analytical Log Interface) 
 
Una herramienta diseñada para operar por encima de los datos generados por 
OSSEC, se incluye su funcionamiento a partir de la versión 2.6, en cuya versión se 
requiere la modificación al esquema de la base de datos de MySQL para su 
correcta implementación. 
 
 
2.3.1 Instalación. 
 
Este paso consiste básicamente en la clonación del repositorio en git y realizando 
los ajustes pertinentes en sus archivos de configuración. 
 
root@debianapple:/var/www# git clone https://github.com/ECSC/analogi.git  
Cloning into 'analogi'...  
remote: Counting objects: 149, done.  
remote: Total 149 (delta 0), reused 0 (delta 0)  
Receiving objects: 100% (149/149), 162.59 KiB | 252 KiB/s, done.  
Resolving deltas: 100% (60/60), done.  
root@debianapple:/var/www#  
 
Ahora se realizan los respectivos cambios en el archivo de configuración 
analogi/db_ossec.php generado a partir de una copia de 
analogi/db_ossec.php.new. Esto con el fin de realizar ajustes correspondientes a 
la información requerida de la cuenta de MySQL. 
 
root@debianapple:/var/www/analogi# cp db_ossec.php.new db_ossec.php  
root@debianapple:/var/www/analogi# vi db_ossec.php 
 
Efectuados los cambios el archivo db_ossec.php debe quedar como se muestra 
en el siguiente listado: 
 
<?php  
/*  
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 * Copyright (c) 2012 Andy 'Rimmer' Shepherd <andrew.shepherd@ecsc.co.uk> 
(ECSC Ltd).  
 * This program is free software; Distributed under the terms of the GNU GPL v3.  
 */  
 
define ('DB_USER_O', 'ossec_u');  
define ('DB_PASSWORD_O', 'clave0327$');  
define ('DB_HOST_O', '127.0.0.1');  
define ('DB_NAME_O', 'ossec');  
 
$db_ossec = mysql_connect (DB_HOST_O, DB_USER_O, DB_PASSWORD_O) 
OR die ('Could not connect to SQL : ' . mysql_error() . "<br/>Click <a href='' 
onclick='document.cookie=\"ossecdbjs=;expires=Thu, 01 Jan 1970 00:00:00 
GMT\"' >HERE</a> to select your main OSSEC DB");  
 
mysql_select_db (DB_NAME_O, $db_ossec) OR die ('Could not select the 
database : ' . mysql_error() . "<br/>Click <a href='' 
onclick='document.cookie=\"ossecdbjs=;expires=Thu, 01 Jan 1970 00:00:00 
GMT\"' >HERE</a> to select your main OSSEC DB");  
?> 
Para acceder a Analogi, desde el explorador: localhost/analogi; se desplegará la 
interfaz de la herramienta como se muestra en la figura : 
 

 
Figura 6.Página inicial de Analogi 

Fuente: Autor del proyecto 
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Funcionalidades y/o 
Características 

Cumple (SI/NO) Observaciones 

Tableros de información o 
cuadros de mando 

SI El despliegue de 
información es básico, 
propicia un entorno para 
representar la información 
requerida. Gracias a su 
conectividad con MySQL 
posee una fuente amplia 
de datos. 

Funciones de búsqueda o 
Filtros 

SI Permite parametrizar la 
información visualizada a 
través de tablas y gráficos 
al instante. 

Filtrar de acuerdo a 
criterios de ID de regla, 
categoría, entre niveles de 
alerta, entre fechas, host 
de origen, inclusión y 
exclusión de datos. 

Estadísticas  SI Totalizar alertas de 
acuerdo a su ID y nivel. 

Gráficos SI Posee su fuerte en la 
librería de gráficos 
amCharts, bastante 
robusta. La licencia de 
esta librería es restrictiva 
en cuanto a uso no 
comercial, donde se 
impone la visualización del 
enlace al sitio 
amcharts.com en un lugar 
estratégico en cada 
gráfico que se emplee. 

Configuración HIDS- NO N/A 
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OSSEC 
Adicionales NO No relevantes. 

Tabla 1: Análisis funcional alternativa Analogi 

 
2.4. Splunk para OSSEC 
 

Este aplicativo se centra en el desarrollo de una lógica para el análisis de 
información; se considera como una de las alternativas más robustas del mercado, 
dada su facilidad en las búsquedas y alto grado de personalización lo convierten 
en uno de los modelos a seguir en lo que respecta a  funcionalidades y 
características para explotar la información y configuración de OSSEC. El objetivo 
inicial de esta herramienta era proporcionar un conjunto de informes similares a 
los ofrecidos por el componente reports de ossec, pero a través de su evolución se 
han añadido otras características.  

En lo que se refiere a configuración, Splunk para OSSEC brinda apoyo a la 
gestión de las claves de los  agentes. 

 
2.4.1 Instalación. 
 
Para la presente investigación se descargó la versión 11.89 que se proporciona 
bajo la licencia Creative commons by-nc-sa 2.5. 
 

Una vez descargado se procede a descomprimir: 

jorge@debianapple:~/Descargas$ sudo tar xvzf splunk-6.2.1-245427-Linux-
i686.tgz  -C /opt 

 

Luego ingresando al directorio $SPLUNK/bin se ejecuta la aceptación de la 
licencia. 

jorge@debianapple:/opt/splunk/bin$ sudo ./splunk start –accept-license 
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Ejecutando lo anterior permitirá también el arranque del proceso (demonio) Splunk 
y la generación de actividades concernientes a la seguridad del aplicativo; este 
último punto bastante significativo para la administración de la información. 

Ingresando al explorador a través del recurso http://localhost:8000 se puede 
acceder a la interfaz de Splunk, donde en esta primera vista se solicita el cambio 
de contraseña, como se puede apreciar en la figura 7:  

 

Figura 7. Página de acceso a Splunk 
Fuente: Autor del proyecto 

 

Una vez cambiada la contraseña se mostrará la página inicial de Splunk, figura 8: 
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Figura 8. Página inicial de Splunk 
Fuente: Autor del proyecto 

 

A continuación se procede a descargar el archivo reporting-and-management-for-
ossec_1189.tgz que contienen el app para ser agregado a splunk. 

Una vez descargado se extrae en $SPLUNK/etc/apps y se reinicia splunk. 

Una alternativa a la instalación de la app es el uso del administrador de apps de 
splunk para la asistir el proceso anterior. 

 

Figura 9. Administrador de aplicaciones(apps) Splunk. 
Fuente: Autor del proyecto 
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2.4.2 Configuración de OSSEC con Splunk. 
 
A continuación se detallan los pasos para permitir a splunk administrar la 
información generada por OSSEC. 
 

1. Añadir al archivo ossec.conf el bloque syslog_output especificando la dirección 
IP donde se encuentra el sistema splunky el puerto por el cual esta escuchando. 
Para este caso sería la IP localhost. 

  <syslog_output>  

        <server>localhost</server>  

        <port>10002</port>  

   </syslog_output> 

 

2. Ahora es necesario habilitar el módulo syslog_out y reiniciar OSSEC. 

root@debianapple:/var/ossec/bin# ./ossec-control enable client-syslog  

root@debianapple:/var/ossec/bin# ./ossec-control restart 

 

3. Del lado de la configuración de splunk se debe editar el archivo 
$SPLUNK/etc/system/local/inputs.conf, agregando las siguientes líneas: 

[udp://localhost:10002]  

disabled = false  

sourcetype = ossec  

4. Finalmente se reinicia el demonio de splunk: 

root@debianapple:/opt/splunk/bin# sudo ./splunk restart 

Ingresando a splunk y ejecutando la app Splunk for OSSEC se puede obtener el 
acceso a las funcionalidades que ofrece esta alternativa para la manipulación de 
las alertas y demás, como se muestra en la siguiente figura: 
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Figura 10. Página inicial Splunk para OSSEC. 
Fuente: Autor del proyecto 

 

Funcionalidades y/o 
Características 

Cumple (SI/NO) Observaciones 

Tableros de información o 
cuadros de mando 

SI Predeterminadamente posee dos 
tipos de dashboard para 
desplegar la información: 
detallada o resumida (OSSEC 
Dashboard y Summarized). Cada 
uno de estos tableros o cuadros 
de mando puede paramétrizar la 
consulta en períodos de 
tiempo(minutos, horas, días, 
desde el inicio de los tiempos o 
en tiempo real). El dashboard de 
Splunk para OSSEC está 
distribuido en cuadros de 
información dinámica y gráficos 
que permiten tener un amplio 
panorama de la información 
generada por OSSEC. 

Funciones de búsqueda o 
Filtros 

SI La sección de búsqueda permite 
desde un área de texto o barra de 
búsqueda, teclear los términos 
por los cuales se desea filtrar los 
eventos a consultar. Se pueden 
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emplear: conjunto de términos, 
frases entre doble comilla, usar 
operadores booleanos, 
comodines y valores de campo. 

Como característica importante 
en la sección de búsqueda, se 
cuenta con la opción de búsqueda 
avanzada, la cual consiste en el 
uso de comandos para 
transformar, filtrar y desplegar 
eventos. Por ejemplo el uso de la 
barra vertical o carácter de 
canalización. 

Estadísticas  SI A la totalización de eventos de 
acuerdo a su tipo o severidad y la 
característica de Top que permite 
agrupar los eventos más 
relevantes de acuerdo a la 
anterior clasificación; se cuenta 
también con una sección de 
estadísticas para construir tablas, 
visualizaciones, rápidos reportes 
y comandos para transformar 
búsquedas en diagramas de 
tiempo y resumir datos.  

Gráficos SI Los gráficos son uno de los 
componentes de mayor 
importancia en los dashboard que 
ofrece Splunk. La mayor cantidad 
de información que despliega esta 
herramienta se encuentra 
soportada con la opción de 
graficar. La principal librería que 
usa splunk para sus gráficos es 
JSChart, que puede ser 
descargada bajo licencia que 
tiene como restricción que su uso 
no sea con fines comerciales. 

Configuración HIDS-
OSSEC 

SI Una de las funcionalidades 
relacionadas con la configuración 
del sistema HIDS OSSEC 
ofrecida por Splunk para OSSEC 
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es administrador de agentes 
(Agent Management), el cual 
permite ejecutar acciones como 
adicionar, listar, remover agentes 
y extraer las claves de agente.  

Adicionales SI Splunk para OSSEC permite 
entre otras funcionalidades: 

Cobertura de agentes: A través 
de una interfaz se puede 
chequear el estado de conexión 
de los agentes al sistema 
OSSEC, el tiempo que ha 
trascurrido desde su conexión, el 
total de máquinas, el porcentaje 
de cobertura en la relación 
número de máquinas / agentes 
trabajando o conectados, agente 
inactivos, el estado actual del 
agente, su estado en un período 
de tiempo, visor para desplegar 
información sobre los cambios e 
integridad de archivos. 

Finalmente esta herramienta 
proporciona un conjunto de 
utilidades para explorar 
información sobre reportes de 
malware, eventos de alta 
severidad, todo esto acompañado 
de un conjunto de alternativas 
para generar reportes detallados 
y resumidos con la opción de ser 
exportados a formatos como 
CSV, Raw Events, PDF, XML, 
JSON. 

Tabla 2: Análisis funcional alternativa Splunk para OSSEC 
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Figura 11. OSSEC Dashboard en Splunk para OSSEC 
Fuente: Autor del proyecto 

 
 

 
 

Figura 12. Búsquedas en Splunk para OSSEC 
Fuente: Autor del proyecto 
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Figura 13. Despliegue de estadísticas en Splunk para OSSEC empleando la 

característica TOP 
Fuente: Autor del proyecto. 

 

 
 
Figura 14. Potencia de los gráficos en Splunk para OSSEC utilizando la librería JS 

Chart 
Fuente: Autor del proyecto. 
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Figura 15. Opción de exportar los resultados obtenidos por Splunk para OSSEC 
hacia formatos como CSV, PDF , XML, JSON entre otros. 

Fuente: Autor del proyecto. 
 

2.5 Prewikka 
 
La interfaz web de Prelude IDS, otro de los sistemas de detección de intrusiones 
conocido como un sistema híbrido, ya que combina las ventajas de un IDS basado 
en host como OSSEC y un IDS basado en red al estilo Snort. Prewikka 
proporciona al usuario una vista tabulada de los eventos registrados por los 
distintos agentes. 
Requiere para su implementación de una base de datos y modificaciones al 
archivo /etc/prewikka/prewikka.conf. Para el análisis funcional de esta herramienta 
integrada con OSSEC es necesario instalar Prelude-IDS. El procedimiento de 
instalación de Prelude-IDS se encuentra detallado en el anexo 1.  
 
Una vez se ha puesto en marcha el server y agente de prelude, se procede a 
instalar prewikka. 
root@debian64:/etc/prelude-manager# apt-get install prewikka 
 
Nota: Es importante aclarar que hasta este punto ya se tiene la base de datos de 
prelude en mysql configurada, dada la orientación de este material, se hará la 
creación de la base de datos de prewikka a través de la consola de mysql. 
 
mysql> create database prewikka ;  
Query OK, 1 row affected (0.00 sec)  
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mysql> GRANT ALL PRIVILEGES ON prewikka.* TO prewikka@'localhost' 
IDENTIFIED BY '0327prewikka';  
Query OK, 0 rows affected (0.00 sec)  
 
mysql> exit  
Bye  
root@debian64:/etc/prewikka# mysql -u root prewikka -p < 
/usr/share/prewikka/database/mysql.sql 
 
A continuación se edita el archivo de configuración de prewikka 
/etc/prewikka/prewikka.conf y se ajusta enj las correspondientes secciones a los 
siguientes parametros: 
 
type: mysql  
host: localhost  
user: prelude  
pass: 0327prelude  
name: prelude  
  
[database]  
type: mysql  
host: localhost  
user: prewikka  
pass: 0327prewikka  
name: prewikka  
 
Se inicia el proceso prewikka-httpd y se accede a la interfaz a través del 
explorador con la url: localhost:8000, como se puede apreciar en la siguiente 
figura: 
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Figura 16. Accediendo a prewikka desde el explorador web. 
Fuente: Autor del proyecto. 

 
El usuario y clave por defecto es admin. 
 
2.5.1 Conectando OSSEC con Prelude para visualizar eventos a través de 
Prewikka. 
 
Para generar este procedimiento,inicialmente se debe instalar las librerias de 
prelude: 
root@debian64:/var/log# apt-get install libprelude-dev  
 
Luego se ingresa al directorio fuente $OSSEC/src/ y se establece la opción para 
compilar OSSEC con soporte para prelude: 
root@debian64:/home/jorge/ossec-hids-2.8.1/src# make setprelude  
root@debian64:/home/jorge/ossec-hids-2.8.1# ./install.sh  
 
Ahora se edita el archivo ossec.conf y se adiciona la siguiente entrada dentro de la 
sección <global> para que OSSEC le envié la información a Prelude: 
<prelude_output>yes</prelude_output> 
 
Por último es necesario registrar OSSEC en Prelude: 
root@debian64:~# prelude-admin register OSSEC "idmef:w admin:r" 127.0.0.1 -uid 
ossec -gid ossec  
Generating 2048 bits RSA private key... This might take a very long time.  
[Increasing system activity will speed-up the process].  
Generation in progress... XXXXXXXX+++++O+++++O  
 
 
You now need to start "prelude-admin" registration-server on 127.0.0.1:  
example: "prelude-admin registration-server prelude-manager"  
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Enter the one-shot password provided on 127.0.0.1:  
Confirm the one-shot password provided on 127.0.0.1:  
 
Connecting to registration server (127.0.0.1:5553)... Authentication succeeded.  
Successful registration to 127.0.0.1:5553.  
 
root@debian64:/home/jorge/ossec-hids-2.8.1/src# prelude-admin registration-
server prelude-manager  
The "pnd4lo3m" password will be requested by "prelude-admin register"  
in order to connect. Please remove the quotes before using it.  
 
Generating 1024 bits Diffie-Hellman key for anonymous authentication...  
Waiting for peers install request on 0.0.0.0:5553...  
Waiting for peers install request on :::5553...  
 
Connection from 127.0.0.1:55635...  
Registration request for analyzerID="2675117505002037" permission="idmef:w 
admin:r".  
Approve registration? [y/n]: y  
127.0.0.1:55635 successfully registered.  
 
Por último se procede a reiniciar el servidor ossec: 
root@debian64:/var/ossec/bin# ./ossec-control restart 
 
Funcionalidades y/o 
Características 

Cumple (SI/NO) Observaciones 

Tableros de información o 
cuadros de mando 

SI El despliegue de la información de 
alertas a través de cuadros de 
mando que permiten navegar hacia 
el detalle con la característica de 
actualizar automáticamente los 
avisos de alertas. Adicionalmente 
es posible gestionar las alertas a 
través de la operación de borrado. 

Funciones de búsqueda o 
Filtros 

SI La creación de filtros sobre cada 
una de las columnas (a excepción 
de la columna time) que componen 
el cuadro de mando de los eventos 
permite obtener información 
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agrupada en diferentes criterios. 

Al lado izquierdo parte baja de la 
interfaz se encuentra un panel de 
control que ofrece las diferentes 
opciones de filtro de tiempo (hora, 
día, mes y personalizada), con la 
característica adicional de poder 
guardar los filtros para su posterior 
uso. 

Estadísticas  SI La sección de estadísticas es 
distribuida en 5 fichas: 
Categorizaciones (categorizations): 
Despliega 3 tipos de gráficos 
circulares clasificando las alertas 
de acuerdo a severidad y 
relevancia. 

En la ficha fuentes (sources) los 
gráficos despliegan el top de los 
recursos o fuentes de análisis y el 
país origen. 

En la ficha objetivos (targets) se 
representan el Top de la 
direcciones y usuarios objetivo. 

La ficha analizadores (analyzers) 
viene acompañada de 5 tipos de 
gráficos con el Top 10 para ilustrar: 
Clases de analizadores, los propios 
analizadores, modelos de 
analizadores, nodos, y ubicaciones. 

La ficha línea del tiempo (timeline) 
muestra un gráfico de líneas 
representando la severidad de los 
eventos en el tiempo. 

Gráficos SI Basada su interfaz de gráficos en 
la librería 2D Cairo, ha sido 
desarrollado el archivo Chart.py 
para facilitar el trabajo de 
representación de datos.  
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Configuración HIDS-
OSSEC 

NO X 

Adicionales SI Configuración de preferencias: 
selección de idioma, cambio de 
password. 

Administración de permisos a 
través de la creación de usuarios. 

Control de sesión inactiva: El 
sistema cierra automáticamente la 
sesión si no se está realizando 
ninguna tarea durante un tiempo 
determinado. Esto tiene como 
excepción si la actualización 
automática esta activada y el 
tiempo para actualizar es inferior al 
período de sesión inactiva. 

La sección agentes (Agents) 
permite gestionar y monitorear los 
analizadores. Esta sección 
contiene 2 fichas. La ficha agentes 
(agents) muestra toda la 
información de los agentes, su 
estado, lista de alertas enviadas 
por cada analizador. 

La ficha latidos de corazón 
(Heartbeats) despliega un listado 
con notificaciones de cada agente. 

 
Tabla 3: Análisis funcional alternativa Prewikka 
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Figura 17. Listado de alertas en la sección eventos de Prewikka. 
Fuente: Autor del proyecto. 
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Figura 18. Detalle de alerta en Prewikka. 
Fuente: Autor del proyecto. 
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Figura 19. Listado de agentes en Prewikka 
Fuente: Autor del proyecto. 

 

 

Figura 20. Estadísticas y gráficos en Prewikka 
Fuente: Autor del proyecto. 
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Figura 21. Configuración de preferencias en Prewikka 
Fuente: Autor del proyecto. 
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2.6 Kibana , Logstatsh y ElasticSearch. 
 
El uso en conjunto de estas tres herramientas permite gestionar los logs 
generados por OSSEC, una alternativa que permite integrar tecnologías para 
recibir y transmitir la salida de eventos (Logstash) de syslog hacia un 
almacenamiento y proceso de indexación (ElasticSearch) y finalmente mostrar los 
resultados a través de cuadros de mando y búsquedas (Kibana). 
 

 
 

Figura 22. Arquitectura para gestionar logs de OSSEC a través de Logstash, 
ElasticSearch y Kibanna 

Fuente: http://vichargrave.com 
 
 
A continuación se detalla la instalación y configuración de estas herramientas para 
la gestión de los logs de OSSEC. 
 
2.6.1 Configurando la salida de OSSEC a syslog. 
 
A. Como se explicó en el análisis de una alternativa anterior, es necesario 
modificar la configuración del archivo /var/ossec/etc/ossec.conf 
  <syslog_output>  
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        <server>127.0.0.1</server>  
        <port>10002</port>  
        <format>default</format>  
   </syslog_output>  
 
B. Ahora se habilita la salida de los registro de eventos a syslog: 
 
root@debian64:/var/ossec/bin# ./ossec-control enable client-syslog 
 
C. Por último se reinicia el servidor OSSEC. 
 
root@debian64:/var/ossec/bin# ./ossec-control restart 
 
 
2.6.2. Instalación y configuración de Logstash 
 
Se requiere configurar logstash para recibir la salida de syslog en el puerto 10002. 
Para este caso se   utilizará el archivo JAR Logstash  en su versión 1.3.3 que 
viene ya precompilado con toda la funcionalidad  necesaria. De igual forma se 
recurre al uso de un archivo de configuración para capturar y analizar la entrada 
de syslog, la base del archivo es tomada del libro Logstash cookbook y algunas 
adaptaciones para OSSEC tomadas del blog de Dan Parriot. Ambos recursos se 
incluyen en la bibliografía de la presente investigación. 
 
A continuación se presenta el listado del archivo empleado con las adaptaciones 
necesarias para la presente investigación.: 
 
input { 
# stdin{} 
  udp { 
     port => 10002 
     type => "syslog" 
  } 
} 
  
filter { 
  if [type] == "syslog" { 
    grok { 
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      match => { "message" => "%{SYSLOGTIMESTAMP:syslog_timestamp} 
%{SYSLOGHOST:syslog_host} %{DATA:syslog_program}: Alert Level: 
%{BASE10NUM:Alert_Level}; Rule: %{BASE10NUM:Rule} - 
%{GREEDYDATA:Description}; Location: %{GREEDYDATA:Details}" } 
      add_field => [ "ossec_server", "%{host}" ] 
    } 
    mutate { 
      remove_field => [ "syslog_hostname", "syslog_message", "syslog_pid", 
"message", "@version", "type", "host" ] 
    } 
  } 
} 
  
output { 
#  stdout { 
#    codec => rubydebug 
#  } 
   elasticsearch_http { 
     host => "127.0.0.1" 
   } 
} 
 
De manera resumida se puede observar que el archivo de configuración permite 
ajustar los paquetes de syslog que se atenderán, la ip y el puerto origen.  De igual 
forma el uso de filtros para el análisis de Logstash y los campos que se 
someterán; el formato de salida del análisis que se enviará a ElasticSearch y el 
host que lo está ejecutando. 
 
Una vez guardado este archivo de configuración en el mismo directorio donde ha 
sido descargado el JAR de Logstash se procede a ejecutar el siguiente comando: 
jorge@debian64:~/Descargas$ java -jar logstash-1.3.3-flatjar.jar agent -f 
./logstash.conf 
 
2.6.3. Instalación y configuración de ElasticSearch 
 
Una vez descargado el paquete para Debian desde el sitio www.elasticsearch.org, 
para la presente investigación se utilizó la versión 0.90.7, se procede a su 
instalación. 
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root@debian64:/home/jorge/Descargas# dpkg -i elasticsearch-0.90.7.deb  
 
Luego se inicia el servicio con el comando: 
 
root@debian64:~# service elasticsearch start  
[ ok ] Starting Elasticsearch Server:.  
root@debian64:~# 
 
Para efectos de la configuración establecida para Logstash se modifica el nombre 
del cluster de ElasticSearch. Para ello se edita el archivo 
/etc/elasticsearch/elasticsearch.yml y se asigna el nombre al cluster de mycluster. 
 
Puede comprobar la ejecución de elasticsearch: 
 
root@debian64:/etc/elasticsearch# service elasticsearch status  
[ ok ] elasticsearch is running.  
root@debian64:/etc/elasticsearch# 
 
2.6.4. Instalación y configuración de Kibana 
 
-Una vez descargado el archivo: 
jorge@debian64:~/Descargas$wget 
https://download.elasticsearch.org/kibana/kibana/kibana-3.0.0milestone4.zip –no-
check-certificate 
 
-Se procede a descomprimir el paquete: 
jorge@debian64:~/Descargas$ unzip kibana-3.0.0milestone4.zip 
 
-Se copia la carpeta hacia el directorio de publicación de apache. 
root@debian64:/home/jorge/Descargas# cp -R kibana-3.0.0milestone4 /var/www/ 
 
-Se modifica el nombre de la carpeta a kibanna 
root@debian64:/var/www# mv kibana-3.0.0milestone4 kibana 
 
-Por último se debe modificar el archivo /var/www/kibana/config.js, en la sección: 
elasticsearch: "http://"+window.location.hostname+":9200", 
 
Una vez modificada la sección quedaría: 
elasticsearch: "http://127.0.0.1:9200", 



50 
 

 
 
Ahora se puede acceder a kibana desde el explorador y se obtendrá su página 
inicial, como se muestra en la siguiente figura: 
 

 

Figura 23. Página inicial de Kibana. 
Fuente: Autor del proyecto 

 
Dado el hecho que ya se configuró previamente la administración de datos con 
Logstash, se puede acceder a la sección “Are you Logstash User?” pulsando en 
“Logstash Dashboard”. Se puede observar la representación de la información 
generada por OSSEC: 
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Figura 24. Cuadro de mando de Kibana con la información generada por OSSEC. 
Fuente: Autor del proyecto. 

 
Funcionalidades y/o 
Características 

Cumple (SI/NO) Observaciones 

Tableros de información o 
cuadros de mando 

SI La estructura dinámica de los 
dashboard o cuadros de mando de 
Kibana permiten desde la creación de 
tableros de información, o a los ya 
creados agregar filas y estas a su vez 
agregarle los diferentes componentes 
que dispone para visualizar datos, entre 
ellos se tienen: histogramas, tablas, 
mapas, campos, entre otros. 

El despliegue del cuadro informativo en 
la parte baja de la vista, permite una 
graficación en la parte central de la 
información desplegada por Kibana. El 
detalle a un solo clic de cada evento 
mostrado en la tabla es otra de las 
particularidades en sus cuadros de 
mando o tablero de información. 

Funciones de búsqueda o SI En la parte superior de la vista de 
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Filtros Kibana se encuentra la sección Query, 
que brinda la posibilidad de realizar 
consultas a través de varios términos, 
los cuales pueden agregarse para 
ejecutar una búsqueda más específica. 

Uno de los componentes 
fundamentales en los tableros de 
información son las tablas de datos, 
estas traen como funcionalidad en sus 
títulos o rótulos la posibilidad de 
ordenamiento ascendente o 
descendente. 

Otra de las características de Kibana 
radica en la periodicidad que ofrece 
para la consulta de los eventos de 
OSSEC, desde 30 días hasta tiempo 
real incluyendo parametrizable.  

 
Estadísticas  NO Se puede afirmar que es uno de los 

puntos débiles de la herramienta, ya 
que solo ofrece un conteo de eventos y 
representación porcentual de acuerdo 
al filtro que se aplique. 

Gráficos SI El componente de gráficos es 
soportado por la Librería D3 de 
javascript. A través de este 
componente permite la agregación de 
visualizaciones de datos.  

Configuración HIDS-OSSEC NO X 
Adicionales SI Como característica relevante no se 

puede pasar por alto la flexibilidad de 
configuración de los dashboard en 
cuanto a ubicación de sus paneles y 
componentes, almacenamiento y carga 
de dashboard y la característica de 
compartir el cuadro o tablero de mando 
que se esté visualizando. 

 
Tabla 4: Análisis funcional alternativa kibana, Logstash y Elasticsearch 
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2.7. Especificaciones funcionales a considerar para la bifurcación del 
proyecto ossec web ui. 
 
 
Analizadas las funcionalidades ofrecidas por las diferentes alternativas en relación 
con el estado actual de la herramienta OSSEC Web UI, se puede generar una 
listado tentativo sobre aquellas funcionalidades y/o características candidatas a 
ser implementadas en la bifurcación y una vez liberado el proyecto ser objeto de 
desarrollo a través de las contribuciones de la comunidad de software libre con el 
fin de equiparar la herramienta con las alternativas de mayor desarrollo. 
 
De acuerdo a la metodología que se implementó durante el análisis de las 
alternativas se identificaron 5 tendencias que determinaban las funcionalidades y/o 
características que debe ofrecer una interfaz para administrar la información 
generada por el sistema de detección de intrusiones OSSEC.  Con relación a 
estas tendencias se proponen en la tabla 5, las especificaciones funcionales a 
considerar en la bifurcación. 
 

Tendencia Especificación funcional  
Tableros de información o cuadros de 
mando. (Dashboard) 

-La información relacionada con los 
eventos de OSSEC debe ser 
desplegada a través de tablero o cuadro 
de mando de forma ordenada. 

- Debe permitir parametrizar la consulta 
de los eventos en períodos de tiempo: 
Minutos, horas, días o tiempo real). 

-El tablero o cuadro de mando debe 
tener como fuente de información una 
base de datos para permitir acelerar las 
consultas. 

Búsquedas o filtros -La búsqueda debe permitir a través de 
una sola entrada o barra de búsqueda 
teclear el término o términos por los 
cuales se desee filtrar los eventos. 

-La barra de búsqueda debe permitir el 
uso comillas, operadores booleanos y 
comodines. 
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-Exportar los resultados de las consultas 
a formatos como CSV, PDF, XML, 
JSON 

Estadísticas -Exportar los resultados de las 
estadísticas a formatos como CSV, 
PDF, XML, JSON 

Gráficos -El sistema deberá generar gráficos que 
permitan resumir la información 
desplegada en el cuadro de mando de 
eventos. 

-El sistema deberá generar gráficos para 
representar la característica Top de 
eventos por severidad y relevancia.  

Configuración HIDS-OSSEC -Debe controlar el acceso al sistema. 

-El sistema debe permitir adicionar o 
crear agentes, empleando la creación 
automática de llaves). 

-Debe listar los agentes. 

-Debe Remover agentes. 

-Informar el estado actual del agente.  
Tabla 5: Especificaciones funcionales a considerar en la bifurcación 
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3. INGENIERÍA DE SOFTWARE APLICADA EN LA BIFURCACIÓN AL 
PROYECTO OSSEC WEBUI 

 
 
3.1. Metodología ágil de software libre. 
 
El software libre tiene como fortaleza la participación de la comunidad para su 
constante evolución, es por ello que la metodología de desarrollo de software 
seleccionada permitirá obtener diversas versiones del producto de acuerdo a las 
funcionalidades que se vayan implementando; Según afirma Jacobson (2000), el 
modelo de proceso más adecuado para el  desarrollo de software es un proceso 
iterativo e incremental.  Esto facilitará los procesos de depuración y validación 
soportados en un plan de pruebas  que finiquitará en un software satisfactorio para 
los usuarios. Adicional a ello el modelo permite añadir o modificar requerimientos 
que no se hallan contemplado inicialmente; esto último se ajusta a la participación 
de otros colaboradores a través de sus contribuciones, ya sea en cualquiera de las 
etapas que encierra el proceso ingenieril: Análisis, Diseño , Desarrollo y Pruebas. 
Como base para el desarrollo de software libre se encuentra la construcción 
colaborativa, es por ello que sumado a la justificación anterior se opta por orientar 
el proyecto a una metodología ágil de software libre o también conocida como 
open source, la cual ha dado fruto a grandes desarrollos como el kernel de Linux 
entre otros. Se detalla a continuación: 
 
-Adaptativa a los requerimientos que surgen. No predictiva. 
-Se apuesta por la distribución de trabajo entre diferentes colaboradores o equipos 
de colaboradores. 
-Se define el repositorio para el software. 
-Se designan supervisores de código. Los cuales serán las personas encargadas 
de autorizar cambios del fuente en el repositorio. Además debe coordinar y 
mantener la consistencia del diseño del software. Para la presente investigación 
se contará con un líder o supervisor de código que inicialmente implementará 
algunas requerimientos y liberará el proyecto para su respectiva adhesión de 
colaboradores. 
-El resto de colaboradores puede realizar cambios en su código base. El código 
base es una copia que puede manipular localmente cada colaborador. 
 
Como factor adicional a la metodología anterior, desde esta investigación se 
propone que otra función de los supervisores de código sea mantener actualizada 
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la diagramación funcional del software con el fin de soportar el proceso ingenieril 
en cuanto a especificación, visualización y documentación del proyecto.  
 
3.2. Herramientas de desarrollo. 
 
Las siguientes son las herramientas que se emplearán para el desarrollo del 
software. 
 

 PHP 5.4.35-0: Dado que es lenguaje de script que predomina en el 
proyecto OSSEC WebUI. Se da continuidad en la mayor parte de las 
nuevas funcionalidades que se adicionan en la bifurcación. 

 
 JavaScript: Como lenguaje del lado del cliente y potencia a través librerías 

que permiten acelerar el desarrollo en relación con el despliegue de la 
información en el navegador.  

 
 HTML:  Lenguaje para complemento visual en las páginas web. 

 
 CSS: Hojas de estilo para formato en la visualización de información. 

 
 MySQL 5.5.40: Motor de bases de datos. 

 
 SQL: Lenguaje para manipulación de datos. 

 
 
Otras herramientas utilizadas: 
 

 Atom 1.0: Editor 
 

 Dia 0.97.2: Diagramación UML. 
 

 MySQL Workbench Community Edition: Herramienta visual para Modelado 
de datos y ingeniería inversa de la base de datos de ossec. 

 
 Pencil 2.0.5: Diseño de interfaces de usuario. 

 
 Doxygen 1.8.1.2-2: Documentación del código fuente PHP. (Solo 

funcionalidades adicionadas en la bifurcación). 



57 
 

 
 Git 1.7.10.4: Control de versiones. 

 
 GitHub: Publicación de la bifurcación. 

 
 Mantis 1.2.18-1: Gestor de incidencias. 

 
 LibreOffice 3.5.4.2: Generación de documentación. 

 
 Debian 7.0 GNU/Linux Wheezy: Sistema operativo base. 

 
 
3.3. Análisis, diseño y desarrollo de la herramienta a partir de la bifurcación. 
 
3.3.1 Proceso de la bifurcación. 
 
Para la creación de la bifurcación se procede a  clonar el repositorio 
https://github.com/ossec/ossec-wui a través del comando: 
 
git clone https://github.com/ossec/ossec-wui.git 
 
Este trabajo no abordará el uso de las herramientas como git, para ello puede 
remitirse al sitio:  
https://github.com/oslugr/curso-git/blob/master/texto/uso_basico.md,  
donde encontrará un manual básico. 
Una vez clonado el repositorio ya se tiene la copia de todos los archivos e historial 
de modificaciones entre otros datos.  
 
Para disponer del trabajo en equipo, se utilizó GitHub a través de la creación de 
una cuenta y un repositorio con el nombre “rcwui”. A este repositorio se enviaran 
inicialmente todos los archivos de la bifurcación de ossec-wui. De esta manera los 
colaboradores pueden obtener sus copias locales, desarrollar sus contribuciones y 
solicitar su inclusión en el repositorio original “rcwui”. 
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Figura 25. Creación del repositorio para el proyecto RCWUI en el sitio GitHub 
Fuente: Autor del proyecto. 

 

 
Figura 26. Repositorio del proyecto RCWUI en el sitio GitHub 

Fuente: Autor del proyecto. 
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Figura 27 Repositorio del proyecto RCWUI en el sitio GitHub con los archivos base 

de la bifurcación. 
Fuente: Autor del proyecto. 

 
 
3.3.2 Análisis 
 
-Determinación de requerimientos. 
 
De acuerdo a las especificaciones funcionales definidas previamente, para ilustrar 
las actividades del proceso ingenieril, se seleccionarán las citadas en la tabla 9 ; 
 
Id Requerimiento 

R1 La información relacionada con los eventos de OSSEC debe ser desplegada a través 
de tablero o cuadro de mando de forma ordenada. 

R2 Debe permitir parámetrizar la consulta de los eventos en períodos de tiempo: Minutos, 
horas, días o tiempo real). 

R3 El tablero de información o cuadro de mando debe tener como fuente de información 
una base de datos para permitir acelerar las consultas. 
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R4 El sistema deberá generar gráfico que permitan resumir la información desplegada en el 
tablero de información de alertas. 

R5 El sistema deberá generar gráficos para representar la característica Top de alertas por 
severidad y relevancia 

R6 Debe controlar el acceso al sistema. 
R7 El sistema debe permitir adicionar o crear agentes, empleando la creación automática 

de llaves 
Tabla 6: Requerimientos iníciales 

 
Para complementar la determinación de requerimientos, a continuación se ilustran 
a través de un diagrama de casos de uso el sistema actual y luego el sistema con 
la nuevas funcionalidades. 
 

 
 

Figura 28. Diagrama de casos de uso del sistema actual. 
Fuente: Autor del proyecto. 
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Figura 29. Diagrama de casos de nuevas funcionalidades del sistema. 
Fuente: Autor del proyecto. 
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Figura 30. Diagrama de casos de uso del sistema general implementando las 
nuevas funcionalidades. 

Fuente: Autor del proyecto.  
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-Especificación de casos de uso 
 
1. Autenticarse en el sistema. Cuando el usuario accede al sistema es requerido 
una contraseña para evitar accesos no autorizados. Esta validación es 
confrontada en una base de datos. 
2. Visualizar eventos. El usuario encontrará el listado de los últimos eventos 
registrados por el sistema de detección de intrusiones OSSEC. Al igual que los 
agentes disponibles y los archivos modificados recientemente. 
3. Ejecutar búsquedas.  Se pueden parametrizar diferentes opciones de 
búsquedas de acuerdo a períodos de tiempo o monitoreo en tiempo real. 
4. Visualizar integridad de archivos. Permite al usuario tener un listado de los 
últimos archivos que han sido modificados. 
5. Visualizar estadísticas. Permite al usuario desplegar una vista con las 
estadísticas de los eventos registrados. Se tiene la opción de seleccionar una 
fecha específica.  
6. Visualizar Dashboard. Al acceder a esta opción el usuario encontrará un 
conjunto de tablero de información que suministrará datos relevantes y resumidos 
sobre alertas, agentes, situaciones sospechosas y ataques.  
7. Parametrizar Consulta. El usuario tiene a disposición seleccionar un período de 
tiempo para filtrar la información que se desplegará en los tableros. De igual forma 
puede activar la opción Auto-reload para que la actualización de los tableros se 
realice cada 180 segundos. 
8. Generar gráficos. Al usar el caso Visualizar Dashboard el sistema debe incluir la 
generación de los gráficos que representarán información resumida de los tableros 
de información. 
9. Generar consultas a BD. La ampliación de las funcionalidades de la bifurcación 
del proyecto requiere que se establezca conexión con la base de datos que 
dispone OSSEC para el almacenamiento de los eventos. Es por ello que los casos 
de uso que describen las nuevas funcionalidades dependen de la generación de 
consultas a la base de datos. Estas consultas  se detallan a continuación: 
-Consultar las 10 alertas que agrupan mayores incidencias. 
-Consultar las 10 alertas que agrupan mayores incidencias por agente. 
-Consultar las 10 alertas que generan menor grado de desconfianza. 
-Consultar las 10 direcciones IP con mayor frecuencia de ataques. 
-Ejecutar las anteriores consultas para periodos de tiempo:  
 Últimos 30 minutos. 
 Última hora. 
 Últimas 3 horas. 
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 Últimas 12 horas. 
 Desde un día hacia el presente. 
 Desde hace 7 días al presente. 
 Desde el último mes hacia el presente. 
 Desde el último año hacia el presente. 
10. Configurar agentes: El usuario puede crear crear agentes que enviarán 
información a OSSEC. Para esta funcionalidad se emplea la generación 
automática de llaves de OSSEC 
11. Modificar información de acceso. El usuario puede modificar la contraseña 
para acceder al sistema. 
  
-Definición de interfaces de usuario 
 
En este punto se detalla la manera como se ubicarán los elementos que 
componen las páginas las cuales permitirán el ingreso de datos y desplegarán 
información. 
 
La captura de datos por parte del usuario se realizará con el uso de formularios. 
La presentación de la información se hará a través de tableros que muestren los 
datos de una forma clara y ordenada. 
Se emplearán gráficos que faciliten la interpretación fácil y rápida de la información 
que representen. 
En las adiciones de nuevas funcionalidades se contemplan 3 tipos de páginas 
diferentes. 
 
Página despliegue de Tableros de información – Dashboard. 
 
Es una de las páginas que mostrará la información resumida y de mayor 
relevancia recopilada por OSSEC. En esta página también se desplegarán los 
gráficos para facilitar la interpretación de los datos visualizados en los tableros. 
Desde esta página se puede seleccionar el periodo de tiempo de la información a 
mostrar. Para comodidad del usuario se sostiene la distribución de las secciones 
de la página del sistema: cabecera, página de visualización o captura de datos, pie 
de página. La figura 31 muestra la distribución de la página. 
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Figura 31. Definición de la interfaz página despliegue de Tableros de información – 

Dashboard. 
Fuente: Autor del proyecto 
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Página autenticación para acceder al sistema. 
 
Esta página se despliega cuando se trata de acceder al sistema. En ella se 
solicitará una contraseña para validar el acceso. La figura 32 muestra el aspecto 
de la página. 
 

 
 
Figura 32. Definición de la interfaz página autenticación para acceder al sistema. 

Fuente: Autor del proyecto 
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Página creación de agentes. 
 
Cuando el usuario procede a crear agentes para el envío de incidencias al servidor 
OSSEC, se visualizará el siguiente esquema. 
 

 
Figura 33. Definición de la interfaz página creación de agentes. 

Fuente: Autor del proyecto 
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Página modificación de información de acceso. 
 
El usuario puede modificar la contraseña con la cual se accede al sistema. Para 
ello la visualización de la interfaz de la página tendrá el esquema que se muestra 
en la figura 36. 
 

 
Figura 34. Definición de la interfaz página modificación de información de acceso. 

Fuente: Autor del proyecto 
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-Especificación del plan de pruebas 
 
Se realiza un plan de pruebas que permita la detección temprana de errores. 
Inicialmente se aplicarán pruebas a cada uno de los componentes que hacen 
parte de las nuevas funcionalidades de forma individual, para luego probar la 
integración del componente al sistema. 
Se contemplan los siguientes tipos de pruebas: 
 
Pruebas unitarias. 
 
Para cada uno de los componentes se ejecutará una prueba a nivel de módulo y 
de las funciones que hace uso. Para el caso de funciones se comprueba con el 
paso de parámetros  de entrada definidos se obtenga un resultado esperado. 
Para el caso de las páginas web, se verificará el despliegue correcto de los 
contenidos en todas las opciones posibles que el usuario pueda seleccionar. 
Resulta de gran importancia verificar el comportamiento de los tableros de 
información cuando el resultado de las consultas sea nulo. Esta misma situación 
se debe probar en los gráficos. Para estos últimos puntos es necesario contar con 
un número considerado de alertas como resultado de las consultas. 
 
Pruebas de integración.  
 
Es de gran importancia probar el comportamiento del sistema a medida que se 
van añadiendo las nuevas funcionalidades. Para ello se puede apoyar el trabajo 
de las pruebas desde la definición de los casos de uso.  

 Se probará con contraseña incorrecta el acceso. 
 Se intentará acceder al sistema sin ingresar la contraseña. 
 Se accederá al sistema a través de la página de autenticación. Se probará 

que el sistema impide que se acceda a cualquier otra página sin la previa 
autorización. 

 Cuando el usuario seleccione la visualización del dashboard , se probará 
que los tableros de información desplieguen la información de los últimos 
60 minutos y los gráficos representen los datos acorde a los tableros. 

 Se probará que los datos desplegados por el dashboard coincide con los 
registrados en la base de datos. 

 Se probará tratando de crear agentes sin ingresar los datos requeridos. 
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 Se probará modificar la contraseña del usuario admin dejando el cuadro de 
texto en blanco. 

 
 
3.3.3. Diseño del nuevo sistema 
 
En este punto se presenta cómo la adición de nuevas funcionalidades al sistema 
cumple con los requerimientos definidos previamente.  Se describen los nuevos 
componentes que satisfacen los casos de uso. 
 
-Arquitectura. 
 
El desarrollo de los componentes se ajusta en un principio a la arquitectura que 
viene consigo el proyecto origen de la bifurcación;  un enfoque de múltiples 
niveles. Se tiene un nivel de datos, nivel de lógica del negocio y nivel de 
presentación. 
 

 
 

Figura 35. Arquitectura de múltiples niveles 
Fuente: www.grupo-discover.com 

 
El nivel 1 de presentación, es aquel que interactúa con el usuario, captura de 
datos, despliegue de información. Para este sistema el nivel 1 se apoya en las 
páginas web. 
 
El nivel 2 de aplicación, contiene todos los procedimientos que permiten al usuario 
obtener la información requerida y manipular los datos ingresados desde y hacia el 
nivel de presentación. Los scripts PHP agregados al sistema pertenecen a este 
nivel 2. 
 
El nivel 3 de datos, es aquel donde se almacenan y se manipulan la información. 
Para el sistema en estudio este nivel se representa por las bases de datos. 
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-Identificación de componentes. 
 
De acuerdo a los requerimientos definidos previamente, se identifican los 
siguientes componentes que encierran las nuevas funcionalidades a implementar: 
 

 Componente dashboard. 
 Componente de acceso. 
 Componente agentes. 

 
La figura 38 muestra el diagrama de componentes del sistema, contemplando la 
identificación de los que adicionarán nuevas funcionalidades.  
 

 
 

Figura 36. Diagrama de componentes del sistema RCWUI 
Fuente: Autor del proyecto  

 
Del lado izquierdo del componente HIDS-OSSEC, se identifican los componentes 
iniciales del sistema. La comunicación entre el componente del servidor OSSEC y 
el resto de componentes Main, Search, Syscheck, Stats. De igual forma se puede 
apreciar la colaboración que proporcionan los componentes InfoAgent y Mapping 
hacia Main y Stats respectivamente; así como la colaboración de las bibliotecas 
JavaScript desempeñan un papel importante en el funcionamiento del sistema.  
Del lado derecho se plantean los componentes que añadirán nuevas 
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funcionalidades al sistema: Dashboard, Acceso, Configuración de agentes, todos 
en constante comunicación con el servidor MySQL, el cual tendrá comunicación 
con el servidor OSSEC a través del envío de los eventos que se presenten para su 
posterior almacenamiento. 
 
Una vez definida la relación entre los componentes existentes y aquellos que 
agregaran nuevas funcionalidades al sistema, se procede a definir los módulos o 
demás elementos que los conforman, en el caso de los que se adicionan. 
 
-Módulos/Elementos componente Dashboard. 
 

 

 
Figura 37. Diagrama de Módulos/Elementos del componente Dashboard 

Fuente: Autor del proyecto 
 
En el anterior diagrama se despliegan los módulos/elementos que integran el 
componente dashboard. Se puede observar la comunicación entre ellos. De igual 
forma se identifican componentes en los cuales se apoyan algunos módulos o 
elementos, como es el caso de los componentes biblioteca gráficos y la biblioteca 
JavaScript Jquery.  
La descripción de las actividades del componente se representa en el diagrama 
que se muestra en la figura 38. 
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Figura 38. Diagrama de Actividades para el componente Dashboard 
Fuente: Autor del proyecto 
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-Módulos/Elementos componente acceso. 
 

 

Figura 39. Diagrama de Módulos/Elementos del componente Acceso 
Fuente: Autor del proyecto 

 
En el diagrama anterior se despliegan los módulos/elementos que integran el 
componente acceso. Se puede observar la comunicación entre ellos para los 
casos de acceso al sistema y modificación o cambio de contraseña.  
La descripción de las actividades para ambos casos de uso del componente, se 
representan en los diagramas que se muestran en la figura 40. 
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Figura 40. Diagrama de Actividades para el componente Acceso 
Fuente: Autor del proyecto 
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-Módulos/Elementos componente agentes. 
 

 

Figura 41. Diagrama de Módulos/Elementos del componente agentes 
Fuente: Autor del proyecto 

 
 
En el diagrama anterior se despliegan los módulos/elementos que integran el 
componente agentes. Se puede observar la comunicación entre ellos y la 
funcionalidad sobre los casos de  uso detallados crear agente y listar agentes. 
La descripción de las actividades del componente para ambos casos de uso, se 
representan en  los diagramas que se muestran en la figura 42. 
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Figura 42. Diagrama de Actividades para el componente agentes 
Fuente: Autor del proyecto 

 

-Modelo de datos 
 
Dado el hecho que el sistema en sus nuevas funcionalidades requiere el acceso la 
base de datos de OSSEC residente en el servidor de MySQL se hace necesario 
obtener la información en cuanto a estructura de datos para la generación correcta 
de las consultas.  
 
-Ingeniería inversa base de datos OSSEC 
 
Es por ello que se empleará el procedimiento conocido como Ingeniería inversa; 
de esta manera se obtendrá la estructura de la base de datos ossec residente en 
el servidor de MySQL. Para esta tarea es necesario emplear la herramienta 
MySQL Workbench que es un entorno para la administración de bases de datos 
MySQL. Entre sus funciones se puede encontrar Reverse Engineer. 
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Figura 43. Ingeniería inversa a la base de datos ossec desde MySQL utilizando 
MySQL Workbench 

Fuente: Autor del proyecto 
 
El uso de la herramienta permite exportar el modelo hacia un diagrama ER. 
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Figura 44. Diagrama ER exportado desde MySQL Workbench 
Fuente: Autor del proyecto 

 
A partir de este modelo se puede deducir la relación de los datos al momento de 
diseñar las consultas necesarias para la ejecución de los nuevos componentes. 
 
-Diseño de la base de datos para el componente Acceso. 
 
El componente Acceso dentro de sus funcionalidades requiere el uso de una base 
de datos que permita almacenar la información relacionada con el acceso al 
sistema. Es por ello que a continuación se describe la estructura que suplirá este 
requerimiento. 
Nombre de la base de datos: BDRCWUI 
Nombre de la tabla: RCWUI_USER 
Campos: login varchar(32) , password varchar(32) 
Índices: Primario PK_login 
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Esta base de datos tendrá como usuario predeterminado admin para ambos 
campos de la tabla. La exportación de esta base de datos hace parte de los 
archivos fuentes del sistema. 
 
3.3.4. Desarrollo. 
 
-Aspectos generales. 
 
En el punto anterior se detalló lo realizado en la fase de diseño de cada iteración; 
en esta fase de desarrollo se describen los aspectos técnicos que se consideraron 
en la codificación de las nuevas funcionalidades del sistema a partir del código 
existente. 
El optar por la reutilización de componentes permitió la aceleración de la fase de 
desarrollo. La elección de software libre hace posible esta reutilización y la 
modificación necesaria para adaptar los componentes al sistema en estudio. 
 
Para la codificación se empleó como técnica de desarrollo la de refinamientos 
sucesivos. A partir del estudio del componente a reutilizar, se analizaron las 
modificaciones necesarias para su implementación y de esta manera ir ajustando 
el componente al sistema para suplir los requerimientos paulatinamente. 
 
Para la preparación del entorno de desarrollo se utilizaron como editores de 
desarrollo Atom, Gedit para casos que requerían modificaciones menores. 
Servidor Web Apache, como motor de bases de datos MySQL y entorno para la 
gestión MySQL Workbench.  
Para el control de versiones el desarrollo se apoyó en Git y para el seguimiento y 
gestión de errores se empleó Mantis.  
 
A continuación se describen las actividades ejecutadas producto de las iteraciones 
y avances incrementales para la implementación de las nuevas funcionalidades: 
 
-Preparación del entorno de desarrollo. 
 

 Instalación de herramientas de desarrollo, servidor Web, lenguaje de 
intérprete, y motor de bases de datos. 

 Bifurcación del proyecto ossec wui. 
 Instalación de herramienta para el control de versiones. 
 Instalación de herramienta de seguimiento y gestión de errores. 
 El esfuerzo es de 2 días/hombre. 
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-Análisis de la estructura del proyecto bifurcado, relación de dependencias y 
aspectos sobre configuración. 
 

 El esfuerzo es de 10 días/hombre. 
 
- Desarrollo del componente Dashboard. 
 

 Configuración del servidor OSSEC para almacenamiento de eventos en la 
base de datos de MySQL. 

 Análisis modelo de datos base de datos OSSEC. 
 Diseño de consultas para despliegue de información. 
 Diseño de interfaz de usuario. 
 Creación de guión de prueba. 
 Ejecución de prueba. 
 Ajustes al componente. 
 Integración de componente. 
 Ejecución Prueba de integración. 
 El esfuerzo es de 15 días/hombre. 

 
-Desarrollo componente Acceso 
 

 Diseño Modelo de datos. 
 Diseño de consulta para validación de usuario en la base de datos. 
 Diseño de interfaz de usuario acceso al sistema. 
 Creación de guión de prueba. 
 Ejecución de prueba. 
 Ejecución Prueba de integración. 
 Ajustes al resto de componentes del sistema para validación de acceso 
 Creación de guión de prueba. 
 Ejecución de prueba. 
 Ajustes al componente. 
 Integración de componente. 
 El esfuerzo es de 15 días/hombre. 

 
-Desarrollo de componente Agentes 
 

 Análisis modelo de datos base de datos OSSEC tabla agentes. 
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 Diseño sentencia de inserción de nuevo agente. 
 Diseño interfaz de usuario creación de agente 
 Diseño de módulo generación de llave 
 Creación de guión de prueba. 
 Ejecución de prueba. 
 Ejecución Prueba de integración. 
 Diseño consulta a la base de datos para lista agentes. 
 Diseño interfaz de usuario listar agentes. 
 Ajustes al componente. 
 Integración de componente. 
 El esfuerzo es de 15 días/hombre. 

 
 
-Documentación código fuente. 
 
Para efectos de aplicar esta práctica de gran importancia en lo relacionado a 
desarrollo de software, se generará documentación para los archivos fuente PHP 
que han sido adicionados para la implementación de nuevas funcionalidades al 
sistema, esto con el fin de ilustrar el uso de herramientas de software libre que 
aceleran el proceso de documentación y la generación en formatos de libre 
acceso.  
La herramienta seleccionada para la generación de la documentación de los 
archivos fuentes es Doxygen y los formatos de salida son HTML comprimido. Esta 
documentación se adjunta como anexo al presente documento junto al código 
fuente. 
 
Formato de documentación del código fuente. 
 
Siguiendo las convenciones que requiere la herramienta Doxygen, se emplea a 
largo de los archivos fuentes PHP, el uso de un comentario de una sola línea para 
el caso de una descripción corta: 
//Descripción corta 
 
También en algunos casos se emplea el uso de comentarios de varias líneas para 
descripción detallada: 
/**  
* Descripción detallada 
*/ 
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3.3.5. Ejecución y resultado de pruebas. 
 
-Guiones de prueba para el sistema RCWUI. 
  
Área de prueba:  Iceweasel, Firefox, Google – Chrome. 

Objetivo de la prueba Verificar el control de acceso al sistema 

Requerimientos: Identificarse en el sistema con una 
contraseña incorrecta o en blanco 

Acciones 

 

Descripción: 

1. En el navegador dirigirse a la url 
http://localhost/rcwui/. 

2. El sistema desplegará el 
formulario de acceso solicitando 
la contraseña. 

3. Teclee una contraseña incorrecta 
y pulsar el botón. 

4. No teclear ninguna contraseña y 
pulsar el botón. 

Resultado esperado: El sistema deberá denegar el acceso y 
mostrar los mensajes de error. 

Resultado obtenido: Satisfactorio. 

-Observaciones: X 

Tabla 7: Guión de prueba para verificar acceso al sistema 

 
Área de prueba: Iceweasel, Firefox, Google – chrome. 

Objetivo de la prueba Ejecutar el componente dashboard y 
obtener los tableros de información y 
gráficos de apoyo parametrizando la 
consulta en los diferentes períodos. 
Períodos con baja, moderada y alta 
carga de datos y períodos sin datos. 

Requerimientos: Identificarse en el sistema, ingresar al 
componente dashboard 

Acciones 1. En el dashboard seleccionar un 
período con registro de datos. 
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Descripción: 
Pulsar en el botón Go. 

2. Verificar el tablero de Top 10 de 
Alertas coincida con la 
distribución del gráfico Top 10 de 
alertas. 

3. Verificar el tablero de Top 10 de 
Alertas menos reportadas 
coincida con la distribución del 
gráfico Top 10 de sospechas. 

4. Verificar el correcto despliegue de 
la información en los tableros Top 
10 Atacantes y el Top 10 de los 
agentes o archivos que generan 
la mayor cantidad de alertas. 

5. Repetir los pasos anteriores para 
un período sin datos. 

6. Verificar el comportamiento de 
tableros y gráficos sin datos. 

 

 

Resultado esperado: Despliegue visual de tableros y gráficos 
con claridad en la información que 
contienen y su comportamiento ante la 
ausencia de datos en el período 
seleccionado. 

Resultado obtenido: Aceptable. 

Observaciones: El tiempo de ejecución 
de las consultas con períodos extensos 
se ve afectado por el rendimiento de la 
máquina. 

Tabla 8: Guión de prueba para el componente Dashboard 

 
Área de prueba:  Iceweasel, Firefox, Google – chrome. 

Objetivo de la prueba Verificar la Creación de agentes, 
generación de llave para el agente y 
listado de agentes.  
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Requerimientos: Identificarse en el sistema 

Ingresar al componente agentes  

Acciones 

 

Descripción: 

1. En la página principal del 
componente agentes verificar que 
se despliega en la zona central 
superior el listado de agentes 
disponibles. ID, IP y nombre del 
agente. 

2. En el formulario de creación de 
agentes teclear una IP y nombre 
de agente válidos. Luego pulsar 
en el botón Adicionar. 

3. Verificar la actualización del 
listado de agentes con el último 
adicionado. 

4. En el mismo formulario teclear 
solo uno de los dos datos 
requeridos. Pulsar en el botón 
adicionar. 

5. Sin ingresar datos al formulario 
pulsar en el botón adicionar. 

6. En el campo ID de Agente 
ingresar un ID de los agentes del 
listado. Pulsar en el botón Llave. 

7. En el campo ID de Agente 
ingresar un ID diferente a los del 
listado. Pulsar en el botón Llave. 

Resultado esperado: El agente debe ser creado. 

A través de un ID del listado debe 
generar una llave como resultado del 
proceso. 

El componente desplegará avisos sobre 
los posibles errores en el ingreso o 
ausencia de datos. 

Resultado obtenido: Satisfactorio. 

Observaciones: X  

Tabla 9: Guión de prueba para el componente Agentes 
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Área de prueba: Iceweasel, Firefox, Google – chrome. 

Objetivo de la prueba Verificar la modificación de la 
contraseña del usuario del sistema. 

Requerimientos: Identificarse en el sistema 

Ingresar al componente configuración. 

Acciones 

 

Descripción: 

1. En el formulario de modificación 
de contraseña ingresar una 
nueva contraseña en ambos 
campos. Pulsar en el botón 
Cambiar. 

2. En el mismo formulario ingresar 
una nueva contraseña pero en el 
campo de confirmación agregar 
un caracter adicional. Pulsar en el 
botón Cambiar. 

3. Ingresar la nueva contraseña en 
solo uno de los dos campos 
dejando vacío el otro campo. 
Pulsar en el botón Cambiar. 

4. Pulsar en el botón Cambiar sin 
ingresar la nueva contraseña en 
ninguno de los dos campos. 

5. Una vez modificada la 
contraseña, salir del sistema y 
acceder con la anterior. 

6. En el formulario de acceso al 
sistema ingresar la nueva 
contraseña. Pulsar en el botón. 

 

 

 

Resultado esperado: El componente deberá permitir el 
cambio de contraseña. El sistema 
mostrará los mensajes de error ante lo 
posibles errores cometidos por el 
ingreso de datos o la ausencia de los 
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mismos. 

Resultado obtenido: Satisfactorio. 

Observaciones: X 

Tabla 10: Guión de prueba para cambiar contraseña 

 
-Pruebas de integración 
 
Área de prueba: Iceweasel, Firefox, Google – chrome. 

Objetivo de la prueba De acuerdo al avance incremental en la 
implementación de nuevas 
funcionalidades al sistema, esta prueba 
debe permitir verificar el acoplamiento 
de los nuevos componentes con los que 
el sistema ofrecía previa a la bifurcación. 

Requerimientos: La identificación previa de los 
componentes y dependencias iniciales 
del sistema. 

La identificación previa de los nuevos 
componentes que se adicionaran y la 
relación o dependencia con los iniciales 
o entre ellos mismos.. 

 

Acciones 

 

Descripción: 

1. Realizar la adición del nuevo 
componente. 

2. Verificar relaciones o 
dependencias. 

3. Ejecutar la funcionalidad del 
componente base donde se halla 
identificado relación o 
dependencia. 

4. Ejecutar la funcionalidad del 
nuevo componente.  

5. Ejecutar de nuevo la 
funcionalidad del componente 
base. 

6. Verificar los resultados antes y 
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después de la integración del 
nuevo componente. 

Resultado esperado: La ejecución normal de las funciones del 
sistema con la implementación iterativa 
e incremental de las nuevas 
funcionalidades.  

Resultado obtenido: Aceptable. 

Observaciones: La integración de 
nuevas funcionalidades que conllevan 
actividades de configuración puede ser 
contraproducente en lo que a la 
seguridad del sistema se refiere. La 
adecuación de permisos para la 
ejecución de procesos background 
puede ser una vulnerabilidad en 
ambientes no controlados. Es por ello 
que se sugiere como resultado de la 
prueba, que la ejecución de la 
herramienta siempre se lleve a cabo 
desde la propia máquina donde se 
administre el servidor, o en caso 
extremo, se realice a través de sistemas 
de red virtual privada -VPN o cualquier 
medida que pueda encriptar la 
información, de esta manera se reducir 
el riesgo.  

Tabla 11: Descripción de pruebas de integración 
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4. LIBERACION DEL PROYECTO 
 
 
Dada la naturaleza libre del proyecto, el proceso de liberación se desarrolla en 4 
fases: 
 
Fase de identificación: En esta fase se especifica toda la información técnica sobre 
el proyecto. 
 
Fase de preparación: Se caracteriza por la elección de la licencia en la cual se 
liberará, tanto el código fuente como la documentación que lo acompaña. 
 
Fase de publicación y liberación: Para este caso se dispone de los repositorios 
públicos donde se alojará el código fuente y la documentación del producto. 
 
 
4.1 Fase de identificación 
 
Nombre del proyecto RCWUI Interfaz de usuario web para la 

administración del sistema de detección  
de intrusos OSSEC 

Descripción Esta herramienta proporciona un Front 
end para el administrador del sistema 
OSSEC, a través de la representación 
de los datos en tableros de información, 
gráficos, herramientas de búsqueda; 
así como también permite la creación 
de agentes para adicionar a la 
monitorización de posibles amenazas.  

Estado Desarrollo. 
Contacto Jorge Alzate 

jrglzt@gmail.com 
Funcionalidad RCWUI como herramienta para la 

administración de la información y 
configuración del sistema OSSEC 
ofrece: 
-Listado de últimos eventos en el 
sistema. 
-Despliegue de un dashboard con el 
resumen de la información más 
relevante en cuanto  a posibles 
amenazas. 
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-Representación visual a través de 
gráficos para facilitar la toma de 
decisiones en prevención y corrección. 
-Búsquedas de acuerdo a criterios 
definidos. 
- Generación de estadísticas con base 
en la recopilación de posibles 
amenazas. 
-Creación de agentes y generación de 
llaves. 

Sitio web del proyecto/repositorios https://github.com/jrglzt/rcwui 
Lenguajes de programación Php, HTML, JavaScript 
Requisitos de software -Debian GNU/Linux versión 7. 

-Sistema HIDS OSSEC versión 2.8.1 
con compilación para base de datos 
MySQL. 
- Navegadores Firefox o Google 
Chrome 

Requisitos de hardware -Las exigencias dependen en gran 
medida del volumen de datos a 
administrar, generado por el número de 
agentes a monitorear. 
Básicamente se requiere mayor 
memoria RAM y almacenamiento en 
disco para la base de datos.  
Requerimientos base: 
Memoria RAM 1 GB. 
Disco duro 8 GB  

Tabla 12: Datos para la identificación del proyecto RCWUI 

 
4.2 Fase de preparación. 
 
Para la selección de la licencia en la cual se liberará el proyecto, se ha 
considerado que es producto de una bifurcación, cuyo proyecto es liberado bajo la 
licencia GPL v3 (Anexo 2). Así las cosas el proyecto RCWUI en lo relacionado a 
código fuente se acoge igualmente a la misma licencia teniendo presente los 
siguientes aspectos: 
 
Cada archivo fuente que ha sido modificado, se ha agregado al encabezado el 
nombre y correo de contacto de quien hizo la modificación. 
Cada archivo fuente que ha sido agregado, se ha estipulado puntualmente el 
autor,  la fecha de creación, correo de contacto y la licencia a la cual se acoge. 
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Para el caso de los componentes requeridos para ejecución del sistema se detalla 
a continuación la licencia que los acoge.  
 

 JQuery: Licencia MIT (Anexo 3). 
 Librería gráfica FLOT: GPLv3 
 Prototype: Licencia MIT. 

 
Una copia de cada una de estas licencias aparece en el archivo LICENSE que 
acompaña al proyecto RCWUI. 
 
Para lo concerniente a la documentación, esta se acoge a la licencia FDL v1.3 
(Anexo 4), con la finalidad de que pueda ser distribuida y mejorada. 
 
4.3 Fase de publicación y liberación 
 
Con la elección apropiada de la licencia, se puede dar por compartido el proyecto, 
del cual se espera que se colabore con el uso, mantenimiento y evolución. 
Para facilitar la colaboración en la evolución del proyecto, se ha optado por su 
publicación del repositorio en Github. Como herramienta para la gestión de la 
comunidad se emplea el modelo dictador benevolente inicialmente; este modelo 
consiste en el control del proyecto de forma centralizada en el autor. De esta 
manera se determinará la dirección del proyecto tomando decisiones en 
momentos en que los colaboradores (comunidad) no establezcan un acuerdo. 
Una vez el proyecto vaya creciendo se puede optar por el modelo de meritocracia, 
existiendo mayor comunidad el control del proyecto se puede distribuir entre los 
miembros con base en el reconocimiento de aportes al mismo. 
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5. CONCLUSIONES 
 
 
-La incorporación de elementos visuales en el sistema RCWUI, hacen del proyecto 
una alternativa atractiva para los administradores que ven en OSSEC WebUI una 
herramienta base que debe ser complementada con otros componentes, y que en 
cierta medida, estos componentes pueden sobre pasar las necesidades, 
convirtiéndose en grandes consumidores de recursos del sistema. 
 
-La centralización de las actividades relacionadas con la administración de 
agentes, acelera las actividades de registro de nuevos agentes para la 
monitorización y la obtención de llaves de autenticación. 
 
-La simplicidad en el uso del sistema permite que la documentación de usuario 
sea solo un referente inicial, sin abordar complejidad en los procesos que hacen 
parte del background y que el usuario del sistema no requiere conocer. 
 
-La seguridad para el acceso al sistema no puede delegarse en un solo 
componente. En RCWUI se ha implementado un escudo adicional para evitar el 
acceso por personal no autorizado. 
 
-La reutilización de componentes como factor predominante en el desarrollo del 
proyecto y ventaja sin igual del software libre. 
 
-La ingeniería de software en los proyectos de software libre, debe ser 
implementada con mayor presencia en actividades que permitan representar el 
sistema en forma comprensible, para todo aquel interesado en contribuir al 
proyecto, inclusive de actividades complementarias al proceso como 
documentación de usuario,  traducciones, entre otras. 
 
-Predomina una noción de conflicto, que se refleja en las notorias manifestaciones 
de una parte de la comunidad de software libre, cuya representación principal es la 
bifurcación (conocido como fork) de proyectos. Bifurcaciones que son generadas 
en gran medida por la misma esencia que caracteriza una comunidad en línea, 
puesto que los conflictos forman parte de los seres humanos y por ende son 
proclives a diferencias de criterio, criterio que puede ser técnico, organizacional, 
ideológico con gran énfasis en lo político, cultural y de entorno..  
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-La importancia de optar por una bifurcación externa que sea potencializada por la 
comunidad frente al estancamiento y/o abandono del proyecto ossec-wui. Esta 
acción puede considerarse como una alternativa propiciada con el fin de equiparar 
funcionalmente el proyecto en relación con el estado actual de otras iniciativas, 
incluso de aquellas de software privativo, obteniendo un resurgimiento en su 
actividad.  
 
- La documentación técnica de carácter libre se refleja como debilidad en los 
proyectos de software libre y es necesario que esta documentación acompañando 
el código fuente para acelerar la evolución del producto con la integración de 
nuevos desarrolladores y sus contribuciones 
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