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INTRODUCCION

Este proyecto surgié de la necesidad que se presenta en el sector académico y profesional de la ingenieria relacionada con
tecnologias de informacion (TI), especificamente en el area de la seguridad informatica, ya que a pesar de que existen desarrollos
tecnoldgicos que realizan apoyo en estos campos, se presentan algunas insuficiencias especificas; en el ambito académico las
universidades requieren apoyar los procesos pedagogicos en herramientas a las que se les pueda estudiar detalladamente sus
aspectos internos, requiriendo para ello acceso al cédigo fuente y una simplicidad en su disefio pero con alto grado de eficiencia
dado por un motor de inferencia propio y documentado, por lo que pocos sistemas de deteccion de intrusos (IDS) presentan estas
caracteristicas que conjugan las necesidades especificas del sector educativo propio de la region y el pais.

Por otra parte en el ambito corporativo, los profesionales de seguridad informatica, requieren herramientas sin restricciones de
modificacion y distribucidon en su licenciamiento, que sean faciles de configurar y realicen una tarea especifica de forma 6ptima,
actualmente las pequefias y medianas empresas de la region no pueden acceder al uso de herramientas muy robustas y
complejas, ya que estan disefiadas para sistemas muy grandes, ademas muchas de ellas se distribuyen con hardware y su costo
es muy alto.

El problema de la seguridad, especificamente en el acceso intrusivo a las redes informaticas es potencialmente igual a cualquier
tipo de organizacion, tanto grande como mediana y pequena, pero la capacidad de acceder a la implantacion y uso éptimo de esta
tecnologia en una pequefia y mediana organizacion no es facil, actualmente las pequenas y medianas empresas de la region de
la Orinoquia no pueden acceder al uso de herramientas tan robustas y complejas de configurar, privativas, con restricciones de
licenciamiento, acceso a los cédigos fuentes y con mecanismos que afectan la precision y el tiempo en la deteccién.

Desde esta investigacion se disefid una arquitectura modular distribuida y se desarrollé un sistema distribuido para detectar
intrusos, los médulos principales son Servidor (Master) y Agentes (Sensores); donde el primero consta de los métodos de
Decodificacion, Transmision de Datos, Recepcion de Parametros, Base de datos de Reglas, Inferencia y Envio de Alertas, por su
parte el segundo modulo que consta de los métodos de Captura de Trafico, Colector de Patrones, Configuracion, Codificacion,
Transmision de Datos y Recepcion de Parametros. Donde estos métodos interactiian de forma iterativa poyados en un motor de
inferencia disefiado a partir de conocimiento experto de administradores de redes, donde se identificéd informacion de contexto y
requerimientos, para plantear un mecanismo de inferencia que se ajuste en término de rendimiento para la generacion rapida de
alertas al administrador de la red, via correo electronico. Lo que permite apoyar al sector académico y los administradores de
redes en la toma de decisiones y la realizaciéon de acciones de control en el campo de la deteccion de intrusos en las redes de
area local.

1. CONTEXTO DE LA INVESTIGACION



1.1 RESUMEN

La seguridad de las redes se ve afectada permanentemente por el acceso intrusivo que busca no solo ingresar de forma no
autorizada sino generar un ataque luego de la intrusién, los IDS actuales presentan restricciones por complejidad de uso y
licenciamiento, lo que dificulta la adopcion adecuada por parte de los administradores de seguridad. Este proyecto implementa
una solucion verificada en el contexto, a través de un sistema de deteccion de intrusos desarrollado, tomando como referentes los
aportes de varios expertos en seguridad y determinando unos patrones de deteccion iniciales a través de una arquitectura de
plugins, que le brindan al sistema una alta tasa de escalabilidad. Aunque en el contexto existen mdultiples herramientas que
apoyan en la deteccion de intrusiones, la mayoria de ellas son herramientas privativas, con restricciones de acceso a los cédigos
fuentes y costosas para algun tipo de organizacion. Desde esta investigacién se disefié una arquitectura modular distribuida y se
desarroll6 un DIDS basado en inferencia, para apoyar al sector académico y los administradores de redes en la toma de
decisiones y la realizacion de acciones de control de seguridad en redes de area local.

1.2 DESCRIPCION DEL PROBLEMA

En el ejercicio profesional, muchos administradores de seguridad se enteran de las intrusiones a sus redes por medio de los IDS y
si se tiene en cuenta que un alto porcentaje de organizaciones no realiza ningun tipo de prueba de seguridad al afio; se torna de
mayor gravedad el problema. Pero esto se da en gran parte porque las herramientas de seguridad como los IDS, IPS y las de otro
tipo son dificiles de configurar, estan ligadas a la plataforma operativa, son genéricas, con restricciones de idioma, sin la
documentacion, ni acceso a los cédigos fuentes (Excepto Las licenciadas GPL y compatibles), no enfocadas en las necesidades
de la region ni en el tipo de organizacién y ademas algunas son costosas.

Segun ACIS (2011), a través de la encuesta latinoamericana de seguridad Informatica, se puede evidenciar que los sistemas de
deteccion y prevenciéon de intrusos son herramientas fundamentales para la proteccion de sistemas computacionales, y
complementan otros sistemas. De igual manera, reduce el riesgo de otro incidente ya que el intruso ingresa al sistema como
generador de un ataque siguiente, por lo tanto la intrusion es solo el inicio de un ataque mas grave. De aqui lo fundamental que
resulta este tipo de tecnologias.

Algunos mecanismos tienden a desaparecer como el monitoreo exclusivo de bases de datos o son integrados en su funcionalidad
con otras herramientas. En el contexto corporativo, la tendencia en el uso de los sistemas de monitoreo 7x24, los sistemas de
deteccion y prevencién de intrusos, se mantienen estables durante los dos ultimos afios, por la multiplicidad de riesgos que son
capaces de sobrellevar relacionados con monitoreo no autorizado del trafico, robo de datos, espionaje industrial, negacién de
servicio entre otras.

La investigacion en esta area de la seguridad informatica ha permitido que grandes empresas del sector de las
telecomunicaciones han dedicado importantes esfuerzos a la construccion de herramientas tanto en hardware como en software
para atacar esta problematica en la seguridad de las redes, obteniendo soluciones bastante robustas, al punto de que son tan
complejas que su enfoque se centra en grandes redes y organizaciones, esto también motivado por las restricciones que le
imponen algunos fabricantes a sus productos. Desde esta perspectiva se puede afirmar que el problema de la seguridad,
especificamente en el acceso intrusivo a las redes informaticas es potencialmente igual a cualquier tipo de organizacion, tanto
grande como mediana y pequefa, pero la capacidad de acceder a la implantacion y uso 6ptimo de esta tecnologia en una
pequefa y mediana organizacion no es facil. Los profesionales de Seguridad informatica, requieren herramientas sin restricciones
de modificacion y distribucién en su licenciamiento, que sean faciles de configurar (incluso en su mismo idioma) y realicen una
tarea especifica de forma 6ptima, actualmente las pequefias y medianas empresas de la region de la Orinoquia no pueden
acceder al uso de herramientas tan robustas y complejas de configurar, ya que estan disefiadas para otro tipo de contexto,
ademas muchas de ellas se distribuyen con hardware y su costo es muy alto.

En el contexto existen mdltiples herramientas que apoyan en la deteccion de intrusiones, pero la mayoria de ellas son
herramientas privativas, con restricciones de licenciamiento, acceso a los cédigos fuentes (herramientas de laboratorio para el
sector académico), costo para algun tipo de organizacién y con mecanismos que afectan la precision y el tiempo en la deteccion.

Desde esta investigacion se desarrollé un IDS basado en inferencia, que apoya al sector académico y a los administradores de
redes que basan sus servicios en redes locales, sus acciones automaticas se orientaran hacia la deteccion de la presencia no
autorizada de algun recurso o individuo, para apoyar a los administradores en la toma de decisiones y la realizacion de acciones
de control sobre estas redes.



Se produjo evidencia de las capacidades de un sistema que aporte al estado de arte en los sistemas de deteccién de intrusiones
para redes telematicas de area local, permitiendo generar desde este trabajos futuros y nuevas soluciones integrales en TI;
performance, prevencion de fallos y aplicacion de inferencia para la toma de decisiones.

1.3 OBJETIVOS

1.3.1 General

Desarrollar un sistema distribuido que basado en software libre y en un mecanismo de inferencia apoye la deteccion de intrusos
en una red LAN.

1.3.2 Especificos

1. Construir un cuadro que permita contrastar los diferentes mecanismos basados en inteligencia artificial para deteccion
de intrusos.

2. Establecer las funcionalidades requeridas por un sistema de deteccién de intrusos en una red de area local.
3. Implementar sensores por software que capturen y clasifiquen el trafico de la red.

4. Desarrollar un mecanismo de inferencia basado en patrones para determinar la presencia de un intruso en una red de
era local.

5. Probar la operacién del sistema desarrollado en una red de pruebas (testbed).

2. MARCO TEORICO

Los sistemas de deteccion de intrusiones son una importante herramienta en el campo de la administracion de sistemas
telematicos, ya que alerta al administrador respecto a un posible conjunto de acciones que atentan contra la integridad,
confidencialidad o disponibilidad de algun recurso de la red.

Segun Xiaonan (2010), el IDS monitoriza dinamicamente los eventos que tienen lugar en la red y decide si estos eventos son un
sintoma de ataque que constituya un uso ilegitimo del sistema. Las lineas continuas representan secuencias/control de flujo y las
discontinuas representan las respuestas a las actividades intrusivas.

Figura 1. Estructura de componente de un IDS.
Fuente: Xiaonan (2010)

La figura 1 presenta una estructura de cinco moédulos funcionales independientes que operan iterativamente, en el escenario del
sistema monitorizado y administrado por el CISO (Chief information security officer), el IDS tiene como fundamento estos dos
actores (CISO y Red) que son el inicio y fin de cada periodo de monitorizacion. Inicialmente el colector captura datos del
sistema/red que son preprocesados u organizados para su analisis por un detector de intrusiones (acorde al modelo de intrusién
definido por el CISO, que en este caso pueden ser reglas o firmas), para posteriormente notificar mediante un sistema de alertas
la presencia de una intrusion.

2.1 Arquitectura de un IDS

Segun Gulshan (2010), Un sistema de deteccion de intrusos (IDS) se define como "una tecnologia de seguridad eficaz, que
puede detectar, prevenir y posibilitar la reacciéon ante ataques informaticos"; siendo uno de los componentes estandar en

infraestructuras de seguridad.
Figura 2. Arquitectura de IDS.

Fuente: Gulshan (2010)

El objetivo principal del IDS es detectar todas las intrusiones de una forma eficiente. Por lo cual en lafigura 2 se plante6 una
arquitectura genérica y modular con tres componentes independientes pero colaborativos e iterativos, en funcién del
administrador de seguridad de la red (Network Security Administrator). El primero de ellos es una unidad de monitorizacion de la
red, que consta de un mecanismo capturador de trafico de la red “Network to monitor’, luego se encuentra un modulo colector de



datos y de almacenamiento en una base de datos “Data collection & storage”, para proceder con el moédulo de “Data analysis &
processing’, que es equivalente al cerebro del IDS, el cual implementa toda la funcionalidad para detectar el comportamiento
sospechoso del ataque desde el trafico de la red procesado. Finalmente el administrador de seguridad debe ser notificado
mediante una sefal de alerta sobre la intrusion detectada.

2.2 Técnicas para la deteccion de intrusiones

Las principales técnicas son las estadisticas, las basadas en el conocimiento y las basadas en inteligencia artificial (IA). En los
IDS basados en estadisticas, el comportamiento del sistema se representa desde el punto de vista aleatorio. Por otra parte, los
IDS basados en técnicas de conocimiento, tratan de capturar el comportamiento obtenido a partir de datos disponibles en el
sistema (las especificaciones del protocolo, instancias del trafico de la red, etc.) Por ultimo, los IDS basados en técnicas de 1A
consisten en el establecimiento de un modelo explicito o implicito que permite clasificar patrones.

Segun Varun (2009), un sistema de deteccion de intrusos basado en red consiste en detectar al intruso a partir de los datos que
circulan por la red, ya que estas intrusiones ocurren tipicamente como patrones anémalos. La razén principal de estas anomalias
es por ataques lanzados por hackers externos para obtener acceso no autorizado y hurtar informacion.

2.3 Logica difusa y deteccion de intrusiones

Segun Gulshan (2010), las técnicas de logica difusa han sido usadas en el area de la seguridad informatica y de redes,
especialmente en la deteccion de intrusiones por dos principales razones. En primer lugar, varios parametros cuantitativos que se
utilizan en el contexto de la deteccién de intrusos, como; el tiempo de uso de CPU, el intervalo de conexion, etc., pueden ser
vistos como variables difusas. En segundo lugar, el concepto de seguridad en si es difuso. En otras palabras, el concepto de falta
de claridad ayuda a suavizar la abrupta separacion del comportamiento normal del anormal. Es decir, un punto dado de datos que
quedan fuera o dentro de un "Intervalo normal" previamente definido, se considera anémalo o normal respectivamente,
independientemente de su distancia al intervalo.

De acuerdo a Norbik (2005) la aplicacion de métodos difusos para el desarrollo de IDS tiene algunas ventajas, comparados con el
enfoque clasico. Por lo tanto las técnicas de logica difusa han sido usadas en el campo de la seguridad informatica desde hace
varios afios. La légica difusa permite cierta flexibilidad para el problema de la incertidumbre que conlleva la deteccién de
intrusiones y brinda una mayor complejidad al IDS. La mayoria de los IDS basados en logica difusa, requieren de expertos
humanos para determinar los conjuntos y reglas difusas, por lo tanto se debe tratar de generar automaticamente las reglas
difusas a través de la construccion de un buen clasificador.

El problema de la deteccién de anomalias, que a su vez conlleva a problemas mas especificos, dentro de ellos la deteccion de
intrusiones, es un problema complejo el cual ha llamado la atencion de muchos investigadores y tal como se evidencia en la figura
3, el contexto plantea el uso de diferentes disciplinas tales como la estadistica, aprendizaje de maquina, mineria de datos, y
demas técnicas de inteligencia computacional, las cuales se pueden interrelacionar con multiples dominios de aplicacion como
deteccion de intrusiones, pero también deteccion de fraude, computacion médica, etc.

Figura 3. Técnicas y usos de inteligencia computacional.
Fuente: Norbik (2005)

2.4 Evaluacién de desempeio

Segun Xiaonan (2010), La eficacia de un IDS es medida por su habilidad para hacer predicciones correctas. De acuerdo a la
prediccion realizada por un IDS, son posibles cuatro salidas, mostradas posteriormente, conocidas como la matriz de confusion;
Verdaderos negativos, asi como Verdaderos positivos corresponden a una correcta actuacion del IDS; es decir los eventos
satisfactorios, son marcados como normales o ataques, respectivamente los falsos positivos se refieren a eventos normales que
se predicen como ataques, los falsos negativos son eventos de ataque que se detectan incorrectamente como normales.

Basados en la matriz de confusion, una evaluacion numérica puede ser aplicada sobre las siguientes caracteristicas para
cuantificar el rendimiento del IDS:

- Tasa de verdaderos negativos: (True negative rate - TNR): , también conocida como especificidad.
- Tasa de verdaderos positivos: (True positive rate - TPR):, también conocida como tasa de deteccién (detection rate - DR) o



sensibilidad. En recuperacion de informacion este es llamado “recuerdo”.

- Tasa de falsos positivos (False positive rate - FPR): , también conocida como tasa de falsas alarmas (false alarm rate - FAR).
- Tasa de falsos negativos (False negative rate - FNR): .

- Precision:

- Exactitud: , el cual es otro concepto en recuperacion de informacion y que a menudo se combina con “recuerdo”.

Las métricas mas usadas en estos casos son la tasa de deteccién (DR) junto con la tasa de falsas alarmas (FAR). Por lo tanto se
puede concluir que un buen IDS debe tener un alto DR y un bajo FAR. Ademas se pueden aducir otras combinaciones usadas
comunmente incluyen precision sensibilidad y especificidad.

2.5 Monitorizacion Inteligente

Todo IDS debe poseer un sistema a veces conocido como sensor o agente, ubicado estratégicamente en un punto que centralice
el trafico (normalmente un enrutador o un Servidor proxy o Socks), que se encargue de realizar un proceso de monitorizacion, en
este caso del trafico de la red para la deteccion de las posibles anomalias que lleven a la prediccion del evento futuro, un acceso
intrusivo, por lo que la monitorizacion debe combinar un elemento de autonomia, inferencia o inteligencia propia para tal fin. Para
el caso de los servicios o aplicaciones que operan en entornos de servidor, Welicki (2006) plantea que “es imprescindible
disponer de elementos que permitan verificar el correcto funcionamiento de éstas y detectar posibles anomalias para su pronta
solucién o, mejor aun, prevencion.”, en el sistema que desarrolld, abordé parte de este planteamiento, pero fue orientado a
monitorizar exclusivamente aplicaciones en servidores Web. Dentro de las conclusiones de la investigacion de Welicki, considera
que para poder realizar predicciones y aplicaciones complejas de la monitorizacion “Se deben utilizar técnicas estadisticas
avanzadas, modelos de prediccion, redes bayesianas o razonamiento basado en casos (CBR)’.

2.5.1 Esquema de la monitorizacion inteligente

Monitorizar algo significa interpretar un conjunto de datos de entrada a un sistema con el objetivo de reconocer e identificar
eventuales situaciones de alarma. Estrechamente ligada a los procesos de monitorizacion, esta la toma de decisiones o manejo
del problema, mediante la cual se trata de identificar qué accién o acciones son las mas adecuadas de acuerdo con los resultados
obtenidos tras el mencionado proceso de monitorizacion.

Figura 4. Esquema simplificado de la monitorizacién inteligente.
Fuente: Welicki. (2006).

Desde hace ya bastante tiempo se sigue investigando desde diversas disciplinas- sobre distintos procedimientos, métodos, y
técnicas, que permitan mejorar la calidad de los controles efectuados sobre sistemas fisicos sujetos a supervision. Al respecto, se
han hecho importantes avances desde la teoria de control, los sistemas difusos, la arquitectura de sistemas o la instrumentacion,
por sdlo citar algunas de las areas que han contribuido eficazmente a la resolucion de parte de los problemas relacionados con la
monitorizacion. La inteligencia artificial no podia quedar al margen. De hecho, un buen nimero de caracteristicas asociadas a los
problemas de monitorizacién sugieren que la inteligencia artificial podria ser una herramienta extraordinariamente util para -por
ejemplo- identificar patrones en las variables monitorizadas, investigar asociaciones entre eventos e interpretarlas, introducir
conocimiento especifico en los procedimientos de analisis, o definir estrategias eficientes para el manejo de la informacion
temporal.

2.5.2 Aspectos fundamentales de la monitorizacion inteligente

En lo referente a las tareas basicas que se requieren para la monitorizacion razonable de un sistema fisico. Se plantea lo
siguiente: El primer gran bloque de elementos que se conecta fisicamente al sistema que va a ser monitorizado es la
instrumentacion, responsable de la deteccion de la sefial pertinente, la adquisicion y almacenamiento.

Una vez adquirida, la sefal debe ser procesada mediante algoritmos que permitan identificar patrones y otras caracteristicas,
previamente definidas, que sean relevantes en el proceso. Esta informacion puede ayudar a reconocer eventos aislados que, si
no estan entre ciertos limites dispararan la correspondiente alarma configurada para la variable que origina el evento.

Otro elemento conceptual importante es la distribucion temporal de la informacion de entrada y las correspondientes acciones

generadas que se suministran en forma de salidas. La figura 5, ilustra este aspecto del problema.
Figura 5. Distribucién temporal de la Monitorizacién Inteligente.



Fuente: Welicki. (2006).

La descripcion lineal mostrada en lafigura 5 no es lo suficientemente completa como para representar de forma exhaustiva la
complejidad inherente a las relaciones entrada-salida de los sistemas monitorizados, pero permite establecer con bastante
claridad las fases fundamentales del proceso: (a) Inicializacion, (b) Supervision rutinaria, (c) Manejo de situaciones de alarma, (d)
Establecimiento y gestién de acciones, y (e) Seguimiento de la evolucion del sistema fisico Las cinco fases anteriores pueden ser
agrupadas en ofras tres, de caracter algo mas general: Iniciacion del proceso de monitorizacion, ejecucion e Interpretacion. Estas

tres fases pueden ser descritas en funcién de las tareas que les son propias, tal y como se ilustra en la tabla.
Tabla 1. Fases de la monitorizacion en funcién de sus tareas.
Fuente: Welicki. (2006).

3. METODO DE INVESTIGACION

En la metodologia, se plante6 un proceso secuencial a través de las siguientes fases desde un analisis de datos y requerimientos
de los actores involucrados, escenarios y contexto, hasta el disefio, implementacion, pruebas (validacion), la integracion, y ajuste

de la solucién propuesta™ . Las fases acoplaron adecuadamente el cumplimiento de los objetivos durante el proceso investigativo
y el desarrollo del software en el que se basa la hipotesis de este proyecto, por lo que se detallan a continuacion:

3.1. Andlisis y comparacion de técnicas de inteligencia computacional

En esta etapa se procedié a construir un cuadro que permite contrastar los diferentes mecanismos basados en inteligencia
artificial para deteccion de intrusos. Las actividades contempladas se enfocaron en la busqueda en bases de datos digitales y
literatura especifica, seleccion de los articulos mas relevantes, analisis de la literatura recopilada y finalmente la construccion
del cuadro de contraste.

Las técnicas revisadas fueron clasificadas por el tipo de procesamiento, eficiencia en prediccion, ventajas y desventajas.

De igual manera se revisaron herramientas de contexto como NADIR-Network Anomaly Detector and Intrusion Reporter,
EMERALD (Event Monitoring Enabling Responses to Anomalous Live Disturbances), Bro Network Security Monitor, Snort y
Cisco Secure. Encontrando caracteristicas comunes y elementos de valor agregado referentes a velocidad de deteccion,
arquitectura y precision.

3.2 Definicion de funcionalidades del IDS

Para la definicion de las funcionalidades se establecieron los requerimientos del sistema de deteccion de intrusos basado en
red orientado a operar en una red de area local. Las actividades propias de esta etapa fueron: la revisién de contexto a nivel
técnico y funcional, realizacion de visitas de observacion a escenarios de red reales, realizacion de entrevistas a expertos
administradores de infraestructura de TI, elaboracién de un listado de funcionalidades y restricciones del sistema de deteccion
y finalmente la elaboracién de los diagramas de casos de uso que resumen graficamente las funcionalidades.

Se disefid un instrumento de medicion de parametros propios de los expertos administradores de redes y seguridad en las
organizaciones, basado en un sistema en la web llamado surveymonkey, se indago con 20 expertos de todo el pais gracias al
aporte de la Asociacion colombiana de ingenieros de sistemas — ACIS, quien facilito a través de su lista de correo “segurinfo”,
el acceso a la plataforma surveymonkey.

El instrumento contemplo 10 aspectos relacionados con la caracterizacion de la organizacién y los administradores de
seguridad, junto con la identificacion de patrones de intrusion relevantes para los sistemas de deteccion de intrusos. A
continuacion se presentan los diez aspectos considerados en el instrumento:

1. Datos Administrador (Opcional)

2. Cada cuanto su organizacion realiza monitorizacion del trafico? (# meses )

3. Su organizacion implementa la técnica de deteccion de intrusiones?

4. ;Bajo qué criterios seleccion6 (o Seleccionaria el Sistema de Deteccién de Intrusos - IDS)?

5. ¢En caso de que usted haya usado uno de los siguientes IDS, cual es el grado de complejidad (Instalacién/Manejo) de
este?

6. ¢ Su organizacion tiene un CISO (Chief Information Security Officer) o similar?

7. ¢ Dentro de sus responsabilidades, cuanto tiempo % le dedica a la seguridad?

8. ¢ Dentro de sus responsabilidades, cuanto tiempo % le dedica a la deteccion de intrusos?



9. ¢ El tema de la deteccion de intrusos lo obtuvo de su formaciéon?
10. De los siguientes patrones, ¢ En qué grado considera que estan asociados a la presencia de una intrusion en la red?

Figura 6. Instrumento Web usado con expertos en Seguridad

Acorde al marco tedrico evidenciado para los sistemas de deteccion de intrusiones y los planteamiento de los expertos en
seguridad, se modelaron los casos de uso, respectivos al IDS de red Local, identificando tres actores (Agente, Servidor), de
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los cuales dos son médulos de software y el otro es actor humano (CISO™ ). La figura 7 expone el caso de uso respecto a la
funcionalidad del sistema relacionando los procesos del IDS con los actores identificados: El CISO, debe ser capaz de iniciar
los médulos tanto de servidor como de agente, dentro de los cuales, el agente debe iniciar la coleccion de datos de trafico y
proceder a la deteccién de patrones. Estando el servidor iniciado, esta en capacidad de recibir automaticamente la informacion
de patrones detectados por el agente y decodificarlo (preprocesarlo), para analizarlo desde un mecanismo de inferencia, con

el objeto de encontrar alguna intrusion, que si es el caso debe ser reportada por un correo electrénico al CISO.
Figura 7. Diagrama de casos de uso IDS LAN.

3.3Desarrollo de Sensores

En esta etapa se Implementaron sensores por software para capturar y clasificar el trafico de la red, lo que permitié disponer
de la fuente de datos para el motor de inferencia. Las actividades propias se orientaron a: determinacion del tipo de trafico que
para ser evaluado por el mecanismo de inferencia, seleccion de los parametros de encabezado de paquete para ser
analizados y la construccion de médulos de software que permitieran capturar el trafico.

El desarrollo se baso en la libreria jpcap de java que a su vez depende de la libreria libpcap 0.8, que es un framework de bajo
nivel para monitorizacion de trafico de redes. Se distribuye como una API independiente para permitir la portabilidad de
aplicaciones.

A su vez se describe la API jpcap, que es una envoltura de libpcap para desarrolladores JAVA, ampliando las posibilidades de

libpcap desde este lenguaje de programacion.
Tabla 2. Descripcion del uso de componentes de la libreria de captura JPCAP.

Componente Descripcion

jpcap.JpcapWriter.*; Esta clase permite el volcado de datos a una fuente

de recepcion de flujo de datos, que en el caso de

este proyecto fue un archivo plan, usando el método
openDumpFile.

jpcap.NetworkInterface.”; |Permite la manipulacion de las interfaces de red

para inicializar el capturador en una o varias de
estas.

jpcap.packet.”; A través del método getPacked(), se puede

disponer de cada paquete capturado para su
diseccion y procesamiento, lo que permite que a
partir de estos, se pueda detectar los patrones de
intrusion por el agente colector.

Figura 8. Esquema determinado para captura de datos por el agente/Sensor.

Los sensores para captura de trafico, fueron implementados completamente en jpcap, siguiendo un proceso secuencial e
iterativo, tal como se muestra en la figura 8; que inicia con la obtencién de un listado de la interfaces de red del sistema, con el
método getDevicesList(), luego se determina la interfaz de la maquina donde se recogera el trafico coropenDevice(), Se debe
determinar una fuente de almacenamiento a través de openDumpFile(), que en este caso es un archivo denominado
“captura.ids.cap”, se establece el filtro necesario sobre el trafico con setFilter(). En este momento ya el Sensor puede iniciar la
captura del trafico con getPacket() y luego es enviado al archivo seleccionado con el métodowritePacket(). EI Agente procedera
luego a codificar el mensaje, encontrar patrones y hacerlos llegar al motor de inferencia para su analisis.

3.4 Desarrollo del mecanismo de inferencia

Se procedio a desarrollar los componentes de software que implementaron el mecanismo de inferencia basado en patrones
para determinar la presencia de algun intruso en la red de area local. Las actividades que tuvieron lugar en esta etapa fueron:



el analisis de los algoritmos que se ajustan al problema de la deteccion, la definicion de la estructura de manejo de la
informacién generada por la fuente de datos y por ultimo la Implementacion en lenguaje de programacion JAVA jdk1.7 del

algoritmo disefiado.

Tabla 3. Patrones de Intrusién determinado acorde a opinién de expertos en Seguridad

No. PATRON DESCRIPCION
1 Cambios bruscos en niveles de trafico en Aumento subito de trafico en una corta ventana de tiempo.
intervalos cortos de tiempo..
2 Deteccion de IPs desconocidas Presencia de trafico saliente de IP’s que no corresponden a
intercambiando trafico. la misma familia dentro de la clase.
3 Cambio de IPs contra direcciéon MAC. Revison y analisis de la cache arp y seguir histérico.
4 predominar una direccion y puerto destino, | Multiples paquetes provenientes de una direccién IP hacia el
mientras que el origen suele ser distribuido [ mismo puerto pero en diferentes destinos IP.
5 Picos inusuales de trafico a una sola Posible denegacion de servicio.
direccién desde una tipica distribucion de
origenes
6 Sondeo de multiples puertos destino dentro | Peticiones en intervalos cortos de tiempo sobre un pequefio
de un conjunto pequefio de direcciones rango de direcciones a puertos secuencialmente.
7 Trafico desde un origen a multiples Posible Inundacion.
destinos.
8 Envio del mismo contenido de datos, de Posible denegacion de servicio.
forma repetitiva.
9 Trafico malicioso http “transversal Que incluye la cadena “./ en la ruta” Ej. “GET
directory” /carpetal../../../etc/passwd”.
10 Trafico de falsos positivos generados Inundacion de alertas del IDS.
especificamente para hacer que el IDS
genere alertas. Ataque focalizado al IDS
para DoS por alertas.
11 Inundacion ICMP Analisis da trafico ICMP, tanto tipos y cédigos.
12 La version de IP. Multiples posibilidades de Cabecera Malformada.
Checksum incorrecto.
Tamario total del datagrama es menor que
el de la cabecera IP.
El campo IPHL (IP header length) es
demasiado pequefio 6 es mas grande que
todo el paquete.
Opciones incorrectas.
13 Trafico con TTL corto, tal que no alcance a | Cuando el NIDS y la maquina victima no
analizar el router. se encuentran en la misma red, se puede generar trafico a
la victima que no llegue al NIDS.
14 Trafico con opcién strict source routing | | uso de la opcién (encaminamiento estricto desde el
corta. Analizar! origen) que
especifica la ruta exacta salto a salto. Si la ruta no es posible
se produce un error y el router desecha el paquete.
15 Trafico con opcion timestamp e cada router guarde en el paquete el
instante en el que el paquete p
16 ataque de denegacion de servicio al IDS. Paquetes con MF activado y muy pequefios para que el IDS
espere infinitamente el paquete DF respectivo.
Data:

123;8080;5689!'tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!£ftp;80'activedPuertosl123;8080;5689

- Protocolos: tcp;60;udp;15;icmp;25 - Direcciones: 192.168.10.91;http ;http://segurinfo.com/../../? - traficFTP:

ftp;80 - activedFTTP: actived

3.4.1 Proceso de desarrollo

Para el proceso de desarrollo se uso el IDE Eclipse, sobre el sistema Debian GNU/Linux 6.0r2 Squeeze, el lenguaje de
programacion Java con el compilador JDK 1.7 y el motor de base de datos postgresql 9.1.

Se usaron componentes externos como la libreria de captura de trafico jpcap (que se basa en libpcap) y el plugin de eclipse
ERMaster para el desarrollo del modelo entidad relacion, a su vez que la herramienta de modelado ArgoUML.

A continuacion se presenta la fase de desarrollo sobre el IDE, en el momento de implementacion del médulo de transmision
de datos.

Figura 9. Entorno Eclipse Helios sobre Debian 6.0, durante el desarrollo del IDS.



3.4.2 Estructura de la Base de Datos

Se estructur6 una Base de datos en Motor SGMBDR psql (PostgreSQL) 9.1, necesario para soportar aspectos de
configuracion y funcionamiento de los diferentes modulos del sistema y el motor de inferencia del IDS, la cual se disefié con el
plguin ER-Master, permitiendo obtener un modelo normalizado hasta tercera forma que se ve reflejado en el siguiente modelo
entidad relacion el cual consta de 14 entidades, con sus respectivas relaciones de integridad referencial:

Figura 10. Modelo Entidad relacién definido para el funcionamiento del sistema y motor de Inferencia

3.5Pruebas y Entrega de Informes
En esta ultima etapa se procedio6 a probar la operacion del sistema desarrollado en una red de pruebas (testbed), que permitio
evidenciar el correcto funcionamiento a nivel loégico y funcional del IDS en general. Se definié6 para esto un escenario de
pruebas en una red de datos acondicionada para ello, se realizdé la simulacién de una intrusion, luego la Instalacion del
sistema de deteccion, la ejecucion del proceso de deteccion en una red de datos real y el andlisis de los resultados.

4. RESULTADOS DE LA INVESTIGACION:

A través de la presente investigacion se logrédesarrollar un sistema distribuido que basado en software libre y en un
mecanismo de inferencia es capaz de apoyar la deteccion de intrusos en una red de area local. A continuacion se presentan
los productos obtenidos por cada objetivo planteado al inicio de la investigacion:

4.1 Construir Un Cuadro Que Permita Contrastar Los Diferentes Mecanismos Basados En Inteligencia Artificial Para
Deteccion De Intrusos.

Se presenta a continuacién el analisis comparativo mecanismos de inferencia y herramientas IDS de contexto:

Tabla 4. Analisis Comparativo sobre mecanismos de inferencia viables para IDS

MECANISMO . Capacidad .
Eficiencia en Tipo de Usos . .
b= SStictues rediccion e rocesamiento recomendados entalas BEEiE e
INFERENCIA b adaptaciéon | P
El ajuste de pardmetros
. . Prediccion _ . J. P y
Mineria de Conjuntos de . L L Alta precision de métricas es costoso en tiempo
Alta Media Estadistica Clasificacion L L .,
datos datos. ., actividad maliciosa. | de desarrollo y obtencion de
Segmentacion .
conocimiento.
Alta precision de
actividad maliciosa. | Requiere conocimiento
Sensores que L Robustez, experto en cada modulo de
- ) Prediccion AT i
miden el Alta, mejora . . flexibilidad y deteccion.
L. . Conocimiento — Deteccion . ) )

Légica difusa entorno por Alta (Veloz) cuando es Estadistica Control escalabilidad. El ajuste de parametros y
aproximacion e hibrido. Ovtimizacion No requiere métricas es costoso en tiempo
incertidumbre. [ conocimiento de desarrollo y obtencién de

previo acerca de la | conocimiento.
actividad normal.
Alto consumo de recursos
computacionales.
Genético- Disefio . P
molecular Topol6gico Tiempos de respuesta altos.
Algoritmo ; ’ o . Magquinas de p g” ’ Alta flexibilidad y Alta dependencia en
. Inspirado en Media (iterativa) Alta e Calibracion .

genéticos X . aprendizaje o . adaptabilidad. supuestos sobre el

biologia Andlisis genético .
. o comportamiento aceptado para
evolutiva. Optimizacion .
el sistema.
Alto consumo de recursos
computacionales.

Redes Basada en el Tier: os de respuesta altos
sistema Media (iterativa) — Maquinas de Prediccion, Alta flexibilidad y > p ’

neuronales . . o, Alta o Lo - Alta dependencia en

e nervioso: red retroalimentacion aprendizaje Optimizacién adaptabilidad.

artificiales supuestos sobre el

de Neuronas. i
comportamiento aceptado para
el sistema.




Alta precision de
actividad maliciosa.
Modelo Requiere conocimiento
L Robustez,
probabilistico, . experto en cada modulo de
K flexibilidad y L,
conjunto de sl Sl " deteccion.
Redes ; Alta precision en ) L Prediccion, escalabilidad. ) ,
R variables. » Media Estadistica . El ajuste de parametros y
bayesianas . deteccion. Deteccion e :
Relaciones No requiere métricas es costoso en tiempo
probabilisticas q . de desarrollo y obtencién de
. conocimiento .
sobre variables. R conocimiento.
previo acerca de la
actividad normal.
nodos internos, ) )
El ajuste de parametros y
nodos de . s Robustez, e :
Arboles de . ) ) Conocimiento — Prediccion, . métricas es costoso en tiempo
e probabilidad, Alta (poco flexible) | Baja . . flexibilidad y .
decision K Estadistica Deteccion L de desarrollo y obtencién de
nodos hojas y escalabilidad. .
conocimiento.
arcos

4.2 Andlisis de Herramientas de Contexto

Tabla 5. Analisis Comparativo sobre herramientas IDS usadas en el contexto.

AUTOR

Tipo de
IDS

Mecanismo
de deteccion
usado

Arquitectura

Reportes —
Toma de
decisiones

Portabilidad

Velocidad
de
deteccion

LICENCIA

IDIOMAS

RESUMEN

(Hochberg et al. 1993),

NIDS

Reglas/
Firmas

Distribuida -

U n i x/
Sybase

Tiempo real

Privado.Gov de
Estados
Los Alamos National
Lab., NM (USA)

Unidos. | .
ingles

Esun sistema experto
basado en reglas, que
detecta
automaticamente
intentos  de intrusion y
otras anomalias de
seguridad a lo largo de
la red de computadores,
utiliza una arquitectura
cliente servidor basada
en Unix y estaciones de
trabajo con Sybase,
actualmente su enfoque
esta en uso por parte
del gobierno y militar,
deteccion de fraude en
declaracién de
impuestosy pagos con
tarjeta electrénica.

(Porras and Neumann 1997)
http://www.sdl.sri.com/projects/emerald/project.html|

NIDS

Reglas/
inferencia
probabilistica

Distribuida =

Tiemporeal | de

Comercial, a través

release@sdl.sri.com

emerald- | Inglés

E suna herramienta
distribuida, para rastrear
actividad maliciosa
sobre la red. Utiliza
monitores distribuidos a
lo largo de la red en
varias capas de
abstraccién. Para la
deteccion usa analisis
de eventos y trafico
basado en el analisis
de firmas e inferencia
probabilistica.

(Paxson 1998),

http://bro-ids.org/ds ion/index.html

NIDS,
enfocado
a internet.

analisisde
reglas y
aplicacion de
politicas

Centralizado

Lineade
comandos.
Herramientas
externas.

Linux
Mac OS X

Tiempo real BSD

Inglés

E sun framework para
andlisis de redes con
un enfoque diferente al
de un IDS. Puede
operar como IDS
basado en red y su
enfoque esta dirigido a
trafico deinternet. Es
un sistema basado en
reglas y
aplicacion de politicas,
de una base de datos

analisis de

interna.

(Beale et al. 2004),
http://www.snort.org/

Reglas
/Firmas

con
Distribuido

W e b, Solo

Herramientas
externas.

Windows/
Unix
Mysql

Tiempo real

Rules

GNU General Public
License (GPL)
Non-Commercial
Use License for the
Proprietary  Snort®

Inlgés

E sun sistema basado
en reglas y firmas de
ataques, las cuales
vienen incluidas en una
base de datos propia
(en archivos planos o
mysql), estas firmas
pueden ser actualizadas
a través de internet para
deteccién de nuevos
ataques. Su motor de
deteccion permite
detectar, alertar y con el
apoyo de herramientas
externas generacién de
reportes graficos.



http://bro-ids.org/documentation/index.html

E sun sistema de
deteccién de intrusos
que protege contra
acceso no autorizado y
gusanos maliciosos de
internet. Su técnica de
deteccion es la
deteccion  de patrones
de estado, el andlisis de
protocolos, la deteccion
heuristica y la deteccion
de anomalias. Esta
herramienta  depende
de un software y un

Cisco IDS hardware provisto por
4235, 4250 Cisco previo pago por

(CiscoSecure 2010). NIDS/ deteccion de Centralizado Appliance ) ) ] SL.I uso y adquisicion.
http://www.cisco.com/warp/public/cc/pd/sqsw/sqidsz/index.shtml | HIDS patrones  de / Distribuido Web. Sgnsor Tiempo real Comercial Inglés CISC.O IDS  software
estado Cisco IDS 3.1 version 3.1 offers
Sensor customers integrated
Software and easy-to-use device

management and event
monitoring  capabilities
for secure, web-based
remote  management.
The Cisco IDS Device
Manager and Cisco IDS
EventViewer, both
delivered through the
IDS software are part of
Cis co'smulti-tiered
management  strategy
addressing the
administrative needs of
e-business security.

4.3 Establecimiento de Funcionalidades para el IDS en redes De area local

De acuerdo al analisis de contexto y analisis de requerimientos funcionales se establecio la arquitectura del sistema de deteccion,
estableciendo una arquitectura cliente/servidor, modular para mayor flexibilidad y escalabilidad.

A su vez se definieron las siguientes Caracteristicas implementadas:
Distribuido:

Tabla 6. Descripcion de funcionalidad de médulos y procesos disefiados.

MODULO PROCESO DESCRIPCION
Decodificacion Se desensamblan los datos recibidos de

cada Sensor (Agente) acorde al protocolo
definido: @@ para iniciar una trama de
datos de un sensor, | para separar datos de
cada método colector de patrones y ; para
separar los datos de cada parametro interno
del patron

Tx de Datos Se realiza un envio de datos codificados
por un socket TCP hacia el puerto remoto
aleatorio del cliente.

Rx de Parametros | Se realiza una recepcion de datos enviados
por el agente, codificados por un socket
TCP hacia el puerto local 2603 del servidor.

Base de datos de | La base de datos POSTGRESQL consta de
Reglas 16 tablas, donde se soportan el
funcionamiento del sistema y el motor de
inferencia. Especificamente en las tablas
incident, vulnerability y vulnerabilityincident,
esta Ultima relaciona a través de reglas.

Master
(Servidor).




Inferencia El mecanismo de inferencia esun
mecanismo estadistico por correlacion de
reglas basadas en la incidencia generada
por patrones de intrusidon. Para que se
considere la existencia de una
vulnerabilidad del sistema por intrusion se
analiza el(los) patron(es) y se determinan de
acuerdo a la incidencia (peso) que estos
tengan sobre la vulnerabilidad.

Envio de Alertas Una vez la vulnerabilidad de intrusion es
detectada por el motor de inferencia, se
invoca una clase que realiza un envio de
email a través de una cuenta
agente.sdi@gmail.com a la cuenta del
administrador con el asunto “INCIDENT
REPORT SYSTEM"...

Captura de Trafico | A través de la libreria jpcap, se recoge el
trafico a nivel de red (Modelo de referencia
OSlI), durante una ventana de tiempo y se
archiva en captura.ids.cap.

Colector de | Carga el archivo captura.ids.cap en un
Patrones Objeto ArrayList y procede a métodos
propios de laclase, se realiza Ila
decodificacion e identificacion de la
presencia de patrones a ser reportados al
servidor.

Configuracion La configuracién se carga desde un archivo
xml, llamado server.xml en la raiz de

Agente ejecucion del Servidor, se invocan los
(Sensor) paquetes de Java
(javax.xml.parsers.DocumentBuilderFactory,
org.w3c.dom.Document y

org.w3c.dom.Element).

Codificacion Se definié un sistema de codificaciéon propio
donde se utilizan simbolos especificos para
organizar la informacién a transmitir.

Tx de Datos Se realiza un envio de datos codificados
por un socket TCP hacia el puerto remoto
2603 del servidor.

Rx de Parametros | Se realiza una recepcién de datos
codificados por un socket TCP desde el
puerto remoto 2603 del servidor.

Basado en razonamiento estadistico de patrones por rendimiento:

“Un IDS basado en patrones, analiza paquetes en la red, y los compara con patrones de ataques conocidos, y preconfigurados. Estos patrones se
denominan firmas. Debido a esta técnica, existe un periodo de tiempo entre el descubrimiento del ataque y su patrén, hasta que este es finalmente
configurado en un IDS. Durante este tiempo, el IDS seré incapaz de identificar el ataque.”

Basado en Plugins, para modularidad y escalabilidad

Sistema de alertas remotas por email (Una vez detectado se reporta la administrador - CISO).


mailto:agente.sdi@gmail.com

Modular (envio de informacion, recepcion de informacion, inferencia, sensor de trafico, almacenamiento, filtrado)

4.4 Poblacion objetivo Investigada:

La muestra proviene de la lista de expertos en seguridad informatica “segurinfo” de la Asociacion Colombiana de Ingenieros
de Sistemas — ACIS, donde el instrumento indagaba sobre los datos del administrador y la organizacion, pero de forma
opcional por razones de confidencialidad y tranquilidad al diligenciar el instrumento. Finalmente se obtuvieron el aporte de 20
expertos.

Dentro delos que se destacan cargos en gestion de seguridad como: Director operativo, Asesor, Experto en Atencion de
Incidentes y Computacion Forense, Oficial de Seguridad, Gerente de Sistemas Informatica y Tecnologia, Auditor, Oficial de
Seguridad, Ing. Seguridad, Director operativo. Participando en la aplicacion del instrumento entidades del sector
Gubernamental, Educativo, salud, Financiero y tecnoldgico.

El analisis sobre los resultados del estudio, evidencia aspectos relevantes en la forma de como se aplica la seguridad en las
organizaciones respecto a la supervision de las redes para prevenir y/o determinar la existencia de elementos intrusivos en las

redes corporativas. A continuacién se presentan las consideraciones de cada item:
Gréfico 1. Sobre realizacién de monitorizacioén de la red corporativa

De acuerdo algrafico 1, se puede percibir que practicamente la mitad de las empresas no realizan monitorizacién antes de
nueve meses, lo que implica fallas en administracion, pues segun Villar (2010) "La monitorizacién de sistemas es la encargada
de supervisar continuamente los diferentes recursos y servicios de la empresa para garantizar el nivel de disponibilidad
requerido y en caso de un posible fallo alertar a los administradores para que lo solucionen”. Lo complicado del asunto radica
en que un proceso de ataque focalizado puede demorar unas pocas semanas y no es solo detectarlo de forma tardia sino que
nunca seria detectado, por lo cual se permaneceria con la vulnerabilidad.

Gréfico 2. Implementacién de la técnica de deteccién de intrusos en la organizacion.

El 75% de los administradores de red implementan la técnica de deteccion de intrusos en sus organizaciones, ver grafico 2, lo
que supone que no se esta realizando la tarea de supervisién completa, la deteccién de intrusos y la monitorizacion son tareas
complementarias, no excluyentes. Con la monitorizacion se puede mantener una tranquilidad sobre el performance de la red,
cuando las tasas promedio de medicion (trafico total, por protocolo, procesamiento, memoria, etc) se mantienen o tienen una
explicacion valida para el CISO, por su parte cuando se presenta anormalidad en estos parametros de la red, es el IDS quien
entra a determinar con precisién cual es el evento generador del incidente de Intrusién y alertar en tiempo real, para que se
tomen las acciones correctivas.

Gréfico 3. Criterios de seleccion de IDS en el contexto.

Tabla 7. Peso por criterio de seleccion de IDs en el contexto

L ., . Facilidad Fac. i - . :
Criterio Funcionalidad .. | Rendimiento | Portabilidad | Modularidad | Idioma | otro
de uso | Instalacion

Administradores

Cantidad de 12 10 6 10 7 6 4 3

Peso 0,75 0,625 0,375 0,625 0,4375 0,375 0,25 (0,18

En el estudio se indago sobre aspectos que deben ser tenidos en cuenta como caracteristicas fundamentales en la seleccion
de herramientas de seguridad, pero buscando conocer las preferencias en el sector productivo, para determinar
especificamente como se estan teniendo en cuenta por parte de los CISOs, estos aspectos hacen referencia a la
Funcionalidad (visto como la capacidad de deteccion y generacion de reportes/alertas), la Facilidad de uso (Evitar comandos y
sintaxis compleja), Facilidad de Instalacion (Proceso simple de instalacion), Rendimiento (Velocidad y precisiéon en la
deteccion), Portabilidad (Que pueda ser funcional en diferentes sistemas operativos), Modularidad (Que disponga de mddulos
que puedan ser modificados y/o actualizados de forma independiente), Idioma (Que sea en Espafol, en su interfaz como en
su documentacion).

El administrador de la red busca en el IDS, funcionalidad, rendimiento y facilidad de uso al momento de escoger un IDS, sin
embargo, por los resultados presentados en el grafico 3, la mayoria de CISOs se apoyaria sin problemas de herramientas en



otro idioma, pero es de resaltar que un porcentaje importante (25%) no seleccionaria un IDS diferente al espafiol. La
funcionalidad como aspecto mas relevante con 80%, junto con rendimiento 70%, es una tendencia muy valida en la seleccion
de herramientas de seguridad, “el responsable de la seguridad debe disponer de herramientas muy funcionales con alto grado
de rendimiento”, pero esto contrasta con que la facilidad de uso tiene un importante 65% de preferencia, lo que indica que mas

de la mitad de los CISOs estarian dispuestos a reconsiderar sacrificar funcionalidad por facilidad de uso.
Gréfico 4. Nivel de complejidad de herramientas IDS
Tabla 8. Nivel de complejidad de herramientas IDS segtin administradores.

Complejidad Ninguno Muy Bajo Bajo Medio Alto Muy Alto
Snort 2 2 1 4 1 1
NADIR 2 2 1 1 0 0
EMERALD 2 2 1 1 0 0
Bro 2 1 0 2 0 0
Cisco Secure 2 1 1 1 2 0

En el contexto, la industria dispone de multiples herramientas IDS, donde se evidencio {er grafico 4) que el sistema SNORT
es el mas usado con el 55% y su grado de complejidad no es tan alto, solo el 18% creen que es de complejidad alta o muy
alta. A pesar de esto, comparado con las otras herramientas (NADIR, EMERALD, Bro y Cisco Secure), hay una percepcion de
ser el mas complejo de utilizar, un 36% plantea que es de complejidad media, incluso para algunos administradores es una
herramienta de complejidad muy alta. Las demas herramientas de contexto no presentan complejidad en su manejo. Esto se
explicaria porque al ser el mas usado, los CISOs esperan este aspecto “el mas usado, el menos complejo...” como valor
agregado.
Gréfico 5. Porcentaje de Organizaciones que definen CISO en su personal.

Mas de la mitad de las empresas (60%) disponen de un cargo denominado CISO, que tiene como funcion principal, mantener
todos los procesos de seguridad, lo que significa que el area administrativa y toma de decisiones han comprendido la
relevancia de los procesos de seguridad corporativa a través de la definicién del cargo. La gestiéon de la red ha incluido
tradicionalmente la gestion de la seguridad dentro de sus funciones, pero esta area ha cobrado mayor relevancia actualmente
por la criticidad de mision en la proteccion de la informacion (como principal recurso de la organizacion). Para cumplir con su
objetivo, dentro de las funciones de un CISO se encuentran, la monitorizacién de los recursos, la deteccion de intrusiones,
realizacion de auditorias, gestion de incidentes, computo forense, etc. Lo que no seria realizado adecuadamente por el jefe de
sistemas quien, debe mantener la red funcionando sin interrupciones y brindando soporte permanente y es precisamente por
esto que los cargos tienden a redefinirse.

Gréfico 6. Porcentaje de tiempo dedicado por administradores de red, a seguridad.

La mitad de los profesionales responsables de la gestion de la red, dedican igual o mas del 70% de su tiempo a actividades
propias de la seguridad de la informacion (dedicacion 70% - 10% organizaciones, 80% - 15%, 100% - 25%), resaltando que la
cuarta parte es cargo exclusivo para la seguridad. Las tecnologias de informacion y comunicacion soportan en mayor
proporcién procesos criticos de la organizacion y a su vez la seguridad informatica como elemento transversal e indispensable
en implantacion, adecuacion y gestion de estas, conlleva al incremento de tiempos de dedicacion de los administradores,
llevando en gran proporcion a la separacion del cargo y creacion del CISO. Finalmente se observa que el 20% de los
profesionales dedican poco o nada de su tiempo (igual o menor al 20% de dedicacion) a la seguridad informatica.

Gréfico 7. Porcentaje de tiempo dedicado por administradores de red, a deteccién de intrusiones..

La deteccion de intrusos es un aspecto relevante en las responsabilidades del administrador de seguridad informatica, pero no
es la unica labor y tampoco demanda gran porcentaje de dedicacion, ya que con el apoyo de herramientas IDS, el trabajo
complejo es al momento de instalarla y configurarla, ya que posteriormente se enfocara en revisar reportes y esperar alertas,
para la toma de decisiones, lo que depende de la experiencia del CISO al analizar los datos de estas alertas y reportes.
Mediante el grafico 7 se puede percibir que el 20% de administradores de red, no dedican ninguna parte de su tiempo a la
deteccion de intrusos; correlacionando con el grafico 6, estos hacen parte del porcentaje que dedica menos del 20% de su
tiempo a la seguridad.

Gréfico 8. Principales fuentes de formacién en deteccion de intrusos.

Los programas de posgrado son los que mas contribuyen a la formacion de profesionales en esta area, por lo tanto, son las
universidades las convocadas a brindar los elementos adecuados a los profesionales en este campo, a su vez la formacion
auténoma, es el segundo item de formacién, ya que se realiza como alternativa o complemento a través de multiplicidad de
recursos colaborativos que cambia y se desactualizan rapidamente, como boletines, foros, listas de correo especializadas y
sitios CVE (Common Vulnerabilities and Exposures) o CERT(Computer Emergency Response Team). En algunos casos se
busca la certificacion en algunos de los campos de la seguridad informatica, como se relacionan en la siguiente tabla:

Tabla 9. Posibles certificaciones en Seguridad de los Informacion para CISOs.



NOMBRE DESCRIPCION EMITIDA POR LOGO

Certified Information Systems ISC2(International Information

CISSP Security Professional Systemg Security Certification
Consortium, Inc)
Certified Information Systems  ISACA (Information Systems Audit and
CISA . L
Auditor Control Association)
CRISC Certified in Risk and ISACA (Information Systems Audit and

Information Systems Control Control Association)

Ec-Council. Consorcio Internacional de
Consultas de Comercio Electrénico.

Association of Certified Fraud
Examiners (ACFE)

CIA Certified Internal Auditors The Institute of internal auditors (IIA)

CEH v7 Certified Ethical Hacker

CFE Certified Fraud Examiner

Gréfico 9. Patrones asociados a presencia de intrusos.

Se determinaron 16 patrones de intrusion que plantean de forma general algunos indicios de intrusion sobre el trafico de la
red, los cuales pueden ser complementados con otros aspectos de uso de recursos del sistema, que no fueron indagados por
la densidad del instrumento aplicado. Estos patrones fueron sometidos a revision por parte de los administradores de red,
dentro de lo cual se puede observar :

Los patrones que identifican plenamente a un ente comunicante generando o recibiendo mucho trafico o trafico anémalo de
forma directa. Debe ser considerado como autosuficiente en una intrusién, por su clasificacion de Alto o muy alto en la
capacidad de determinar la intrusion.

Alto:
Predominar una direccion y puerto destino, mientras que el origen suele ser distribuido,
Picos inusuales de trafico a una sola direccion desde una tipica distribucién de origenes
Trafico desde un origen a multiples destinos.
Trafico malicioso http ““transversal directory”

Muy Alto:

Deteccion de IPs desconocidas intercambiando trafico.
Cambio de IPs contra direccion MAC.

4.5 Sistema desarrollado con agentes colectores y mecanismo de inferencia, sometido a pruebas:
Figura 11. Arquitectura del IDS desarrollado

Acorde a la arquitectura disefiada para el sistema, teniendo en cuenta los elementos modulares identificados en el contexto,
se obtuvo un sistema distribuido en arquitectura de dos niveles (Un solo Servidor y multiples Agentes colectores),

Se dispuso una red de prueba con cuatro equipos de computo, tres de estos ejecutando agentes colectores (SENSORES) y
otro ejecutando el servidor (MASTER), para el agente 2 se generaron los siguientes eventos anormales de acuerdo a algunos
patrones determinados en el sistema:

Incremento abrupto de memoria lanzando aplicaciones multimedia y uso del dispositivo quemador. (uso no
convencional en servidores).
Se instal6 un servidor vsftpd en un agente con debian GNU/Linux, y se generod Incremento del trafico sobre el protocolo
TCP al puerto 21. (transferencia de archivos de mas de 200 MB, repetidamente).
Trafico malformado http para acceder al sistema de archivos (http://segurinfo.com/../../?), escribiendo en la direccion del
navegador direcciones con la subcadena “./../” en la URI de un navegador web.

Se presenta la ejecucion del servidor para esta situacién: Se observa el proceso de inicializacién donde se registran los
agentes, se sincronizan, se envia lista de plugins al agente, se solicitan los datos al agente, se reciben, se procesan y analizan
por el motor de inferencia. Finalmente se genera la alerta por email y se repite el ciclo.

Figura 12. Médulo Servidor (Master) del IDS en ejecucion.
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Al momento de la ejecucion del agente, se establece la conexion con el servidor (MASTER), para registrarse y recibir la lista de
plugins que debe ejecutar, inicia el colector de trafico y espera la solicitud de envio por parte del server.

La informacioén colectada indica, se encuentra bajo el formato presentado a continuacion:

Tabla 10. Estructura de protocolo definido para intercambio de datos.

Codificacion de Plugin colector
Separador | Identificacion ppeliles
Tipo de dato| 47 i | el sensor | 9€ datos ) Separador ] S pE
piug B e Evento patrén 1 evento Evento patrén 2 N
patron
Pluginsdata @@ 2 ## tcp;60;udp;15;icmp;25 ! 1192.168.10.91; http; http://segurinfo.com/.....I? Iftp;80!actived

A continuacion se presenta un caso de ejecucion de reporte de Informacion generada por el agente colector y enviada al servidor:
pluginsdata@@2##123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!£ftp;80'actived
Para esta codificacion de trafico se esta reportando por parte del plugin, los puertos abiertos en el equipo del sensor, las
estadisticas de protocolos en porcentaje, la IP 192.168.10.91 como generador de una cadena http malformada para acceder al
sistema de archivos del servidor, el trafico al puerto 21 tcp, y la bandera de activacion del servicio vsftpd.

yir
ctamente
contro

contrc >
controlle

91;http;http: segurinfo.com

ofe
rlanl (null)
lo(null)

4.6 Informacion recopilada para el analisis.
Se realizé un modulo de verificacion de la captura de paquetes y generacion de estadisticas de paquetes. Determinando
direcciones IP origen y destino Unicas y protocolos usados.

Figura 14. Médulo de verificacién del capturador de paquetes.

De acuerdo al analisis de inferencia se detectan las vulnerabilidades del sistema acorde a cada patron (incidente) detectado por



el colector (sensor-plugin).

Tabla 11. Patrones detectados por plugins cargados en pruebas.

ID PLUGIN PATRON (INCIDENTE) PERIODO AUTOSUFICIENCIA
1 Incremento en uso de memoria 2 *
25 fake traffic url malformed 1 *
26 Incremento de porcentaje trafico ftp 1 *
27 Activacion del puerto 21 ftp con vsftpd 1 *

Acorde a la tabla de vulnerabilidades establecida:

Tabla 12. Reglas de inferencia (Vulnerabilidades) cargados en pruebas.

ID VULNERAB. NOMBRE PROBABILIDAD PATRONES PESO DE
VULNERAB. | REQUERIDA PARA | GENERADORES | INCIDENCIA
VALIDEZ DEL PATRON
INCRMENTO DE . .
1 MEMORIA 100,00% 1 100,00%
2 FAKE TRAFFIC 80,00% 25 100,00%
VULNERABILIDAD 26 60,00%
3 DE MULTIPLES 90,00%
PATRONES 27 40,00%

Finalmente el administrador recibe a través de correo electrénico el reporte de 3 vulnerabilidades, por cada ciclo de supervivencia

de los patrones incidentes y la deteccién de la vulnerabilidad, tal como se evidencia a continuacion.
Figura 15. Verificacién de alerta generada por email.

Donde en detalle se presenta el agente detector con la vulnerabilidad de intrusion detectada y su respectivo porcentaje calculado.
De igual manera se indican los patrones incidentes en la determinacion del motor de inferencia por cada intrusion.

Figura 16. Detalle formato de alerta generada por email.

5. CONCLUSIONES

Los programas de posgrado son los que mas contribuyen a la formacion de profesionales en seguridad informatica, por
lo tanto, son las universidades las convocadas a brindar los elementos adecuados a los profesionales en este campo, a
su vez la formacién auténoma, es el segundo item de formacion.

En el contexto, la industria dispone de multiples herramientas IDS, pero el sistema SNORT es usado por mas de la
mitad de las organizaciones que se apoyan de un IDS definiéndolo como el mas complejo de todos.

El administrador de la red busca en el IDS, funcionalidad, rendimiento y facilidad como principales caracteristicas al
momento de seleccionar un IDS, sin embargo, una cuarta parte no seleccionaria un IDS diferente al espanol.

La mayoria de administradores de red que implementan la técnica de deteccién de intrusos en sus organizaciones, no
realizan monitorizacion para conocer los pardmetros normales de funcionamiento de sus redes lo que puede llevar a no
detectar un falso positivo generado por el IDS. Esto hace que la deteccidon de intrusos y la monitorizaciéon son tareas
complementarias, no excluyentes.

Los métodos basados en inferencia estadistica son mas precisos y rapidos, aunque poco flexibles para la adicién o
deteccion de intrusiones no definidas en su base de conocimientos.

La gestion de la red ha incluido tradicionalmente la gestiéon de la seguridad dentro de sus funciones, pero esta area ha
cobrado mayor relevancia actualmente por la cantidad de tareas relacionadas con la monitorizacion de los recursos, la



deteccion de intrusiones, realizacion de auditorias, gestion de incidentes, coémputo forense, que llevan necesariamente
a la separacion de funciones entre CISO y jefe de sistemas.

6. RECOMENDACIONES Y TRABAJOS FUTUROS

Se espera abordar el analisis de la integracion de mecanismos de inferencia (hibridos) que permitan mejorar la precision
del sistema.

Disefio e implementacion de mecanismo automatico de toma de decisiones que brinde caracteristicas de IPS (Intrusion
Prevention System).

Analisis de resultados y generacion de reportes analiticos graficos y tabulados, predictivos, basados en historicos, desde la
mineria de datos.

Ya que el IDs es una herramienta de apoyo, para la eficiencia de las alertas que se envian por email, se debe sincronizar la
cuenta de correo en un dispositivo movil (con plan de datos) y pueda ser alertado en tiempo real.
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