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INTRODUCCIÓN
 
 
Este proyecto surgió de la necesidad que se presenta en el sector académico y profesional de la ingeniería relacionada con
tecnologías de información (TI), específicamente en el área de la seguridad informática, ya que a pesar de que existen desarrollos
tecnológicos que realizan apoyo en estos campos, se presentan algunas insuficiencias específicas; en el ámbito académico las
universidades requieren apoyar los procesos pedagógicos en herramientas a las que se les pueda estudiar detalladamente sus
aspectos internos, requiriendo para ello acceso al código fuente y una simplicidad en su diseño pero con alto grado de eficiencia
dado por un motor de inferencia propio y documentado, por lo que pocos sistemas de detección de intrusos (IDS) presentan estas
características que conjugan las necesidades específicas del sector educativo propio de la región y el país.
 
Por otra parte en el ámbito corporativo, los profesionales de seguridad informática, requieren herramientas sin restricciones de
modificación y distribución en su licenciamiento, que sean fáciles de configurar y realicen una tarea específica de forma óptima,
actualmente las pequeñas y medianas empresas de la región no pueden acceder al uso de herramientas muy robustas y
complejas, ya que están diseñadas para sistemas muy grandes, además muchas de ellas se distribuyen con hardware y su costo
es muy alto.
 
El problema de la seguridad, específicamente en el acceso intrusivo a las redes informáticas es potencialmente igual a cualquier
tipo de organización, tanto grande como mediana y pequeña, pero la capacidad de acceder a la implantación y uso óptimo de esta
tecnología en una pequeña y mediana organización no es fácil, actualmente las pequeñas y medianas empresas de la región de
la Orinoquía no pueden acceder al uso de herramientas tan robustas y complejas de configurar, privativas, con restricciones de
licenciamiento, acceso a los códigos fuentes y con mecanismos que afectan la precisión y el tiempo en la detección.
 
Desde esta investigación se diseñó una arquitectura modular distribuida y se desarrolló un sistema distribuido para detectar
intrusos, los módulos principales son Servidor (Master) y Agentes (Sensores); donde el primero consta de los métodos de
Decodificación, Transmisión de Datos, Recepción de Parámetros, Base de datos de Reglas, Inferencia y Envío de Alertas, por su
parte el segundo módulo que consta de los métodos de Captura de Tráfico, Colector de Patrones, Configuración, Codificación,
Transmisión de Datos y Recepción de Parámetros. Donde estos métodos interactúan de forma iterativa poyados en un motor de
inferencia diseñado a partir de conocimiento experto de administradores de redes, donde se identificó información de contexto y
requerimientos, para plantear un mecanismo de inferencia que se ajuste en término de rendimiento para la generación rápida de
alertas al administrador de la red, vía correo electrónico. Lo que permite apoyar al sector académico y los administradores de
redes en la toma de decisiones y la realización de acciones de control en el campo de la detección de intrusos en las redes de
área local.

 
 
 
 
 

 
1.    CONTEXTO DE LA INVESTIGACIÓN

 
 



1.1 RESUMEN
 
La seguridad de las redes se ve afectada permanentemente por el acceso intrusivo que busca  no solo ingresar de forma no
autorizada sino generar un ataque luego de la intrusión, los IDS actuales presentan restricciones por complejidad de uso y
licenciamiento, lo que dificulta la adopción adecuada por parte de los administradores de seguridad. Este proyecto implementa
una solución verificada en el contexto, a través de un sistema de detección de intrusos desarrollado, tomando como referentes los
aportes de varios expertos en seguridad y determinando unos patrones de detección iniciales a través de una arquitectura de
plugins, que le brindan al sistema una alta tasa de escalabilidad. Aunque en el contexto existen múltiples herramientas que
apoyan en la detección de intrusiones, la mayoría de ellas son herramientas privativas, con restricciones de acceso a los códigos
fuentes y costosas para algún tipo de organización. Desde esta investigación se diseñó una arquitectura modular distribuida y se
desarrolló un DIDS basado en inferencia, para apoyar al sector académico y los administradores de redes en la toma de
decisiones y la realización de acciones de control de seguridad en redes de área local.
 
 
1.2 DESCRIPCIÓN DEL PROBLEMA
 

En el ejercicio profesional, muchos administradores de seguridad se enteran de las intrusiones a sus redes por medio de los IDS y
si se tiene en cuenta que  un alto porcentaje de organizaciones no realiza ningún tipo de prueba de seguridad al año; se torna de
mayor gravedad el problema. Pero esto se da en gran parte porque las herramientas de seguridad como los IDS, IPS y las de otro
tipo son difíciles de configurar, están ligadas a la plataforma operativa, son genéricas, con restricciones de idioma, sin la
documentación, ni acceso a los códigos fuentes (Excepto Las licenciadas GPL y compatibles), no enfocadas en las necesidades
de la región ni en el tipo de organización y además algunas son costosas.

 
Según ACIS (2011), a través de la encuesta latinoamericana de seguridad Informática, se puede evidenciar que los sistemas de
detección y prevención de intrusos son herramientas fundamentales para la protección de sistemas computacionales, y
complementan otros sistemas. De igual manera, reduce el riesgo de otro incidente ya que el intruso ingresa al sistema como
generador de un ataque siguiente, por lo tanto la intrusión es solo el inicio de un ataque más grave. De aquí lo fundamental que
resulta este tipo de tecnologías.

 

Algunos mecanismos tienden a desaparecer como el monitoreo exclusivo de bases de datos o son integrados en su funcionalidad
con otras herramientas. En el contexto corporativo, la tendencia en el uso de los sistemas de monitoreo 7x24, los sistemas de
detección y prevención de intrusos, se mantienen estables durante los dos últimos años, por la multiplicidad de riesgos que son
capaces de sobrellevar relacionados con monitoreo no autorizado del tráfico, robo de datos, espionaje industrial, negación de
servicio entre otras.
 
La investigación en esta área de la seguridad informática ha permitido que grandes empresas del sector de las
telecomunicaciones han dedicado importantes esfuerzos a la construcción de herramientas tanto en hardware como en software
para atacar esta problemática en la seguridad de las redes, obteniendo soluciones bastante robustas, al punto de que son tan
complejas que su enfoque se centra en grandes redes y organizaciones, esto también motivado por las restricciones que le
imponen algunos fabricantes a sus productos.  Desde esta perspectiva se puede afirmar que el problema de la seguridad,
específicamente en el acceso intrusivo a las redes informáticas es potencialmente igual a cualquier tipo de organización, tanto
grande como mediana y pequeña, pero la capacidad de acceder a la implantación y uso óptimo de esta tecnología en una
pequeña y mediana organización no es fácil. Los profesionales de Seguridad informática, requieren herramientas sin restricciones
de modificación y distribución en su licenciamiento, que sean fáciles de configurar (incluso en su mismo idioma) y realicen una
tarea específica de forma óptima, actualmente las pequeñas y medianas empresas de la región de la Orinoquía no pueden
acceder al uso de herramientas tan robustas y complejas de configurar, ya que están diseñadas para otro tipo de contexto,
además muchas de ellas se distribuyen con hardware y su costo es muy alto.
 
En el contexto existen múltiples herramientas que apoyan en la detección de intrusiones, pero la mayoría de ellas son
herramientas privativas, con restricciones de licenciamiento, acceso a los códigos fuentes (herramientas de laboratorio para el
sector académico), costo para algún tipo de organización y con mecanismos que afectan la precisión y el tiempo en la detección.
 
Desde esta investigación se desarrolló un IDS basado en inferencia, que apoya al sector académico y a los administradores de
redes que basan sus servicios en redes locales, sus acciones automáticas se orientarán hacia la detección de la presencia no
autorizada de algún recurso o individuo, para apoyar a los administradores en la toma de decisiones y la realización de acciones
de control sobre estas redes.
 



Se produjo evidencia de las capacidades de un sistema que aporte al estado de arte en los sistemas de detección de intrusiones
para redes telemáticas de área local, permitiendo generar desde este trabajos futuros y nuevas soluciones integrales en TI;
performance, prevención de fallos y aplicación de inferencia para la toma de decisiones.
 
1.3 OBJETIVOS
 
 
1.3.1 General
 
Desarrollar un sistema distribuido que basado en software libre y en un mecanismo de inferencia apoye la detección de intrusos
en una red LAN.
 
 
1.3.2 Específicos
 

1.    Construir un cuadro que permita contrastar los diferentes mecanismos basados en inteligencia artificial para detección
de intrusos.

2.    Establecer las funcionalidades requeridas por un sistema de detección de intrusos en una red de área local.

3.    Implementar sensores por software que capturen y clasifiquen el tráfico de la red.

4.    Desarrollar un mecanismo de inferencia basado en patrones para determinar la presencia de un intruso en una red de
era local.

5.    Probar la operación del sistema desarrollado en una red de pruebas (testbed).
 
 

2.    MARCO TEÓRICO
 
 

Los sistemas de detección de intrusiones son una importante herramienta en el campo de la administración de sistemas
telemáticos, ya que alerta al administrador respecto a un posible conjunto de acciones que atentan contra la integridad,
confidencialidad o disponibilidad de algún recurso de la red.
 
Según Xiaonan (2010), el IDS monitoriza dinámicamente los eventos que tienen lugar en la red y decide si estos eventos son un
síntoma de ataque que constituya un uso ilegitimo del sistema. Las líneas continuas representan secuencias/control de flujo y las
discontinuas representan las respuestas a las actividades intrusivas.

 
Figura 1. Estructura de componente de un IDS.

Fuente: Xiaonan (2010)

 
La figura 1 presenta una estructura de cinco módulos funcionales independientes que operan iterativamente, en el escenario del
sistema monitorizado y administrado por el CISO (Chief information security officer), el IDS tiene como fundamento estos dos
actores (CISO y Red) que son el inicio y fin de cada periodo de monitorización. Inicialmente el colector captura datos del
sistema/red que son preprocesados u organizados para su análisis por un detector de intrusiones (acorde al modelo de intrusión
definido por el CISO, que en este caso pueden ser reglas o firmas), para posteriormente notificar mediante un sistema de alertas
la presencia de una intrusión.
 
2.1 Arquitectura de un IDS
 
Según Gulshan (2010), Un sistema de detección de intrusos (IDS) se define como "una tecnología de seguridad eficaz, que
puede detectar, prevenir y posibilitar la reacción ante ataques informáticos"; siendo uno de los componentes estándar en
infraestructuras de seguridad.

Figura 2. Arquitectura de IDS.

Fuente: Gulshan (2010)

 
El objetivo principal del IDS es detectar todas las intrusiones de una forma eficiente.  Por lo cual en la figura 2  se planteó una
arquitectura genérica y modular con tres  componentes independientes pero colaborativos e iterativos, en función del
administrador de seguridad de la red (Network Security Administrator). El primero de ellos es una  unidad de monitorización de la
red, que consta de un mecanismo capturador de tráfico de la red “Network to monitor”, luego se encuentra un módulo colector de



datos y de almacenamiento en una base de datos “Data collection & storage”, para proceder con el módulo de “Data analysis &
processing”, que es equivalente al cerebro del IDS, el cual implementa toda la funcionalidad para detectar el comportamiento
sospechoso del ataque desde el tráfico de la red procesado. Finalmente el administrador de seguridad debe ser notificado
mediante una señal de alerta sobre la intrusión detectada.
 
2.2 Técnicas para la detección de intrusiones
 
Las principales técnicas son las estadísticas, las basadas en el conocimiento y las basadas en inteligencia artificial (IA). En los
IDS basados en estadísticas, el comportamiento del sistema se representa desde el punto de vista aleatorio. Por otra parte, los
IDS basados en técnicas de conocimiento, tratan de capturar el comportamiento obtenido  a partir de datos disponibles en el
sistema  (las especificaciones del protocolo, instancias del tráfico de la red, etc.) Por último, los IDS basados en técnicas de IA
consisten en el establecimiento de un modelo explícito o implícito que permite clasificar patrones.
 
Según Varun (2009), un sistema de detección de intrusos basado en red consiste en detectar al intruso a partir de los datos que
circulan por la red, ya que estas intrusiones ocurren típicamente como patrones anómalos. La razón principal de estas anomalías
es por ataques lanzados por hackers externos para obtener acceso no autorizado y hurtar información.
 
2.3 Lógica difusa y detección de intrusiones
 
Según Gulshan (2010), las técnicas de lógica difusa han sido usadas en el área de la seguridad informática y de redes,
especialmente en la detección de intrusiones por dos principales razones. En primer lugar, varios parámetros cuantitativos que se
utilizan en el contexto de la detección de intrusos, como; el tiempo de uso de CPU, el intervalo de conexión, etc., pueden ser
vistos como variables difusas. En segundo lugar, el concepto de seguridad en sí es difuso. En otras palabras, el concepto de falta
de claridad ayuda a suavizar la abrupta separación del comportamiento normal del anormal. Es decir, un punto dado de datos que
quedan fuera o dentro de un "Intervalo normal" previamente definido, se considera anómalo o normal respectivamente,
independientemente de su distancia al intervalo.
 
De acuerdo a Norbik (2005) la aplicación de métodos difusos para el desarrollo de IDS tiene algunas ventajas, comparados con el
enfoque clásico. Por lo tanto las técnicas de lógica difusa han sido usadas en el campo de la seguridad informática desde hace
varios años. La lógica difusa permite cierta flexibilidad para el problema de la incertidumbre que conlleva la detección de
intrusiones y brinda una mayor complejidad al IDS. La mayoría de los IDS basados en lógica difusa, requieren de expertos
humanos para determinar los conjuntos y reglas difusas, por lo tanto se debe tratar de generar automáticamente las reglas
difusas a través de la construcción de un buen clasificador.

 
El problema de la detección de anomalías, que a su vez conlleva a problemas más específicos, dentro de ellos la detección de
intrusiones, es un problema complejo el cual ha llamado la atención de muchos investigadores y tal como se evidencia en la figura
3, el contexto plantea el uso de diferentes disciplinas tales como la estadística, aprendizaje de máquina, minería de datos, y
demás técnicas de inteligencia computacional, las cuales se pueden interrelacionar con multiples dominios de aplicación como
detección de intrusiones, pero también detección de fraude, computación médica, etc.

 
Figura 3. Técnicas y usos de inteligencia computacional.

Fuente: Norbik (2005)

 
 

2.4 Evaluación de desempeño
 
Según Xiaonan (2010), La eficacia de un IDS es medida por su habilidad para hacer predicciones correctas. De acuerdo a la
predicción realizada por un IDS, son posibles cuatro salidas, mostradas posteriormente, conocidas como la matriz de confusión;
Verdaderos negativos, así como Verdaderos positivos corresponden a una correcta actuación del IDS; es decir los eventos
satisfactorios, son marcados como normales o ataques, respectivamente los falsos positivos se refieren a eventos normales que
se predicen como ataques, los falsos negativos son eventos de ataque que se detectan incorrectamente como normales.
 
Basados en la matriz de confusión, una evaluación numérica puede ser aplicada sobre las siguientes características para
cuantificar el rendimiento del IDS:
 
- Tasa de verdaderos negativos: (True negative rate - TNR):  , también conocida como especificidad.
- Tasa de verdaderos positivos: (True positive rate - TPR): , también conocida como tasa de detección (detection rate - DR) o



sensibilidad. En recuperación de información este es llamado “recuerdo”.
- Tasa de falsos positivos (False positive rate - FPR):   , también conocida como tasa de falsas alarmas (false alarm rate - FAR).
- Tasa de falsos negativos (False negative rate - FNR):  .
- Precisión:
- Exactitud:  , el cual es otro concepto en recuperación de información y que a menudo se combina con “recuerdo”.
 
Las métricas más usadas en estos casos son la tasa de detección (DR) junto con la tasa de falsas alarmas (FAR). Por lo tanto se
puede concluir que un buen  IDS debe tener un alto DR y un bajo FAR. Además se pueden aducir otras combinaciones usadas
comúnmente incluyen precisión sensibilidad y especificidad.
 
2.5 Monitorización Inteligente
 
Todo IDS debe poseer un sistema a veces conocido como sensor o agente, ubicado estratégicamente en un punto que centralice
el trafico (normalmente un enrutador o un Servidor proxy o Socks), que se encargue de realizar un proceso de monitorización, en
este caso del tráfico de la red para la detección de las posibles anomalías que lleven a la predicción del evento futuro, un acceso
intrusivo, por lo que la monitorización debe combinar un elemento de autonomía, inferencia o inteligencia propia para tal fin. Para
el caso de los servicios o aplicaciones que operan en entornos de servidor, Welicki (2006) plantea que “es imprescindible
disponer de elementos que permitan verificar el correcto funcionamiento de éstas y detectar posibles anomalías para su pronta
solución o, mejor aún, prevención.”, en el sistema que desarrolló, abordó parte de este planteamiento, pero fue orientado a
monitorizar exclusivamente aplicaciones en servidores Web.  Dentro de las conclusiones de la investigación de Welicki, considera
que para poder realizar predicciones y aplicaciones complejas de la monitorización “Se deben utilizar técnicas estadísticas
avanzadas, modelos de predicción, redes bayesianas o razonamiento basado en casos (CBR)”.

 

2.5.1 Esquema de la monitorización inteligente
 
Monitorizar algo significa interpretar un conjunto de datos de entrada a un sistema con el objetivo de reconocer e identificar
eventuales situaciones de alarma. Estrechamente ligada a los procesos de monitorización, está la toma de decisiones o manejo
del problema, mediante la cual se trata de identificar qué acción o acciones son las más adecuadas de acuerdo con los resultados
obtenidos tras el mencionado proceso de monitorización.

 
Figura 4. Esquema simplificado de la monitorización inteligente.

Fuente: Welicki. (2006).

 
Desde hace ya bastante tiempo se sigue investigando desde diversas disciplinas- sobre distintos procedimientos, métodos, y
técnicas, que permitan mejorar la calidad de los controles efectuados sobre sistemas físicos sujetos a supervisión. Al respecto, se
han hecho importantes avances desde la teoría de control, los sistemas difusos, la arquitectura de sistemas o la instrumentación,
por sólo citar algunas de las áreas que han contribuido eficazmente a la resolución de parte de los problemas relacionados con la
monitorización. La inteligencia artificial no podía quedar al margen. De hecho, un buen número de características asociadas a los
problemas de monitorización sugieren que la inteligencia artificial podría ser una herramienta extraordinariamente útil para -por
ejemplo- identificar patrones en las variables monitorizadas, investigar asociaciones entre eventos e interpretarlas, introducir
conocimiento específico en los procedimientos de análisis, o definir estrategias eficientes para el manejo de la información
temporal.
 
 
2.5.2 Aspectos fundamentales de la monitorización inteligente
 
En lo referente a las tareas básicas que se requieren para la monitorización razonable de un sistema físico. Se plantea lo
siguiente: El primer gran bloque de elementos que se conecta físicamente al sistema que va a ser monitorizado es la
instrumentación, responsable de la detección de la señal pertinente, la adquisición y almacenamiento.
 
Una vez adquirida, la señal debe ser procesada mediante algoritmos que permitan identificar patrones y otras características,
previamente definidas, que sean relevantes en el proceso. Esta información puede ayudar a reconocer eventos aislados que, si
no están entre ciertos límites dispararán la correspondiente alarma configurada para la variable que origina el evento.
 
Otro elemento conceptual importante es la distribución temporal de la información de entrada y las correspondientes acciones
generadas que se suministran en forma de salidas. La figura 5, ilustra este aspecto del problema.

Figura 5. Distribución temporal de la Monitorización Inteligente.



Fuente: Welicki. (2006).

 
La descripción lineal mostrada en la figura 5 no es lo suficientemente completa como para representar de forma exhaustiva la
complejidad inherente a las relaciones entrada-salida de los sistemas monitorizados, pero permite establecer con bastante
claridad las fases fundamentales del proceso: (a) Inicialización, (b) Supervisión rutinaria, (c) Manejo de situaciones de alarma, (d)
Establecimiento y gestión de acciones, y (e) Seguimiento de la evolución del sistema físico Las cinco fases anteriores pueden ser
agrupadas en otras tres, de carácter algo más general:  Iniciación del proceso de monitorización, ejecución e Interpretación. Estas
tres fases pueden ser descritas en función de las tareas que les son propias, tal y como se ilustra en la tabla.

Tabla 1. Fases de la monitorización en función de sus tareas.
Fuente: Welicki. (2006).

3.    MÉTODO DE INVESTIGACIÓN
 
En la metodología, se planteó un proceso secuencial a través de las siguientes fases desde un análisis de datos y requerimientos
de los actores involucrados, escenarios y contexto, hasta el diseño, implementación, pruebas (validación), la integración, y ajuste

de la solución propuesta
[1]

. Las fases acoplaron adecuadamente el cumplimiento de los objetivos durante el proceso investigativo
y el desarrollo del software en el que se basa la hipótesis de este proyecto, por lo que se detallan a continuación:
 
3.1.       Análisis y comparación de técnicas de inteligencia computacional

 
En esta etapa se procedió a construir un cuadro que permite contrastar los diferentes mecanismos basados en inteligencia
artificial para detección de intrusos. Las actividades contempladas se enfocaron en la búsqueda en bases de datos digitales y
literatura específica, selección de los artículos más relevantes, análisis de la literatura recopilada y finalmente la construcción
del cuadro de contraste.
 
Las técnicas revisadas fueron clasificadas por el tipo de procesamiento, eficiencia en predicción, ventajas y desventajas.
 
De igual manera se revisaron herramientas de contexto como NADIR-Network Anomaly Detector and Intrusion Reporter,
EMERALD (Event Monitoring Enabling Responses to Anomalous Live Disturbances), Bro Network Security Monitor, Snort   y
Cisco Secure. Encontrando características comunes y elementos de valor agregado referentes a velocidad de detección,
arquitectura y precisión.
 

3.2  Definición de funcionalidades del IDS
 

Para la definición de las funcionalidades se establecieron los requerimientos del sistema de detección de intrusos basado en
red orientado a operar en una red de área local. Las actividades propias de esta etapa fueron: la revisión de contexto a nivel
técnico y funcional, realización de visitas de observación a escenarios de red reales, realización de entrevistas a expertos
administradores de infraestructura de TI, elaboración de un listado de funcionalidades y restricciones del sistema de detección
y finalmente la elaboración de los diagramas de casos de uso que resumen gráficamente las funcionalidades.
 
Se diseñó un instrumento de medición de parámetros propios de los expertos administradores de redes y seguridad en las
organizaciones, basado en un sistema en la web llamado surveymonkey, se indago con 20 expertos de todo el país gracias al
aporte de la Asociación colombiana de ingenieros de sistemas – ACIS, quien facilito a través de su lista de correo “segurinfo”,
el acceso a la plataforma surveymonkey.
 
El instrumento contemplo 10 aspectos relacionados con la caracterización de la organización y los administradores de
seguridad, junto con la identificación de patrones de intrusión relevantes para los sistemas de detección de intrusos. A
continuación se presentan los diez aspectos considerados en el instrumento:
 
1. Datos Administrador (Opcional)
2. Cada cuanto su organización realiza monitorización del tráfico? (# meses )
3. Su organización implementa la técnica de detección de intrusiones?
4. ¿Bajo qué criterios seleccionó (o Seleccionaría el Sistema de Detección de Intrusos - IDS)?
5. ¿En caso de que usted haya usado uno de los siguientes IDS, cual es el grado de complejidad (Instalación/Manejo) de
este?
6. ¿Su organización tiene un CISO (Chief Information Security Officer) o similar?
7. ¿Dentro de sus responsabilidades, cuanto tiempo % le dedica a la seguridad?
8. ¿Dentro de sus responsabilidades, cuanto tiempo % le dedica a la detección de intrusos?



9. ¿El tema de la detección de intrusos lo obtuvo de su formación?
10. De los siguientes patrones, ¿En qué grado considera que están asociados a la presencia de una intrusión en la red?

 
Figura 6. Instrumento Web usado con expertos en Seguridad

 

Acorde al marco teórico evidenciado para los sistemas de detección de intrusiones y los planteamiento de los expertos en
seguridad, se modelaron los casos de uso, respectivos al IDS de red Local, identificando tres actores (Agente, Servidor), de

los cuales dos son módulos de software y el otro es actor humano (CISO
[2]

). La figura 7 expone el caso de uso respecto a la
funcionalidad del sistema relacionando los procesos del IDS con los actores identificados: El CISO, debe ser capaz de iniciar
los módulos tanto de servidor como de agente, dentro de los cuales, el agente debe iniciar la colección de datos de tráfico y
proceder a la detección de patrones. Estando el servidor iniciado, está en capacidad de recibir automáticamente la información
de patrones detectados por el agente y decodificarlo (preprocesarlo), para analizarlo desde un mecanismo de inferencia, con
el objeto de encontrar alguna intrusión, que si es el caso debe ser reportada por un correo electrónico al CISO.

Figura 7. Diagrama de casos de uso IDS LAN.
 

3.3 Desarrollo de Sensores
 
En esta etapa se Implementaron sensores por software para capturar y clasificar el tráfico de la red, lo que permitió disponer
de la fuente de datos para el motor de inferencia. Las actividades propias se orientaron a: determinación del tipo de tráfico que
para ser evaluado por el mecanismo de inferencia, selección de los parámetros de encabezado de paquete para ser
analizados y la construcción de módulos de software que permitieran capturar el tráfico.
 
El desarrollo se basó en la librería jpcap de java que a su vez depende de la librería libpcap 0.8, que es un framework de bajo
nivel para monitorización de tráfico de redes. Se distribuye como una API independiente para permitir la portabilidad de
aplicaciones.
 
A su vez se describe la API jpcap, que es una envoltura de libpcap para desarrolladores JAVA, ampliando las posibilidades de
libpcap desde este lenguaje de programación.

Tabla 2. Descripción del uso de componentes de la librería de captura JPCAP.

Componente Descripción

jpcap.JpcapWriter.*; Esta clase permite el volcado de datos a una fuente
de recepción de flujo de datos, que en el caso de
este proyecto fue un archivo plan, usando el método
openDumpFile.

jpcap.NetworkInterface.*; Permite la manipulación de las interfaces de red
para inicializar el capturador en una o varias de
estas.

jpcap.packet.*; A través del método getPacked(), se puede
disponer de cada paquete capturado para su
disección y procesamiento, lo que permite que a
partir de estos, se pueda detectar los patrones de
intrusión por el agente colector.

 
 

Figura 8. Esquema determinado para captura de datos por el agente/Sensor.

 
Los sensores para captura de tráfico, fueron implementados completamente en jpcap, siguiendo  un proceso secuencial e
iterativo, tal como se muestra en la figura 8;  que inicia con la obtención de un listado de la interfaces de red del sistema, con el
método getDevicesList(), luego se determina la interfaz de la máquina donde se recogerá el tráfico con openDevice(), Se debe
determinar una fuente de almacenamiento a través de openDumpFile(), que en este caso es un archivo  denominado
“captura.ids.cap”, se establece el filtro necesario sobre el tráfico con setFilter(). En este momento ya el Sensor puede iniciar la
captura del tráfico con getPacket() y luego es enviado al archivo seleccionado con el método writePacket(). El Agente procederá
luego a codificar el mensaje, encontrar patrones y hacerlos llegar al motor de inferencia para su análisis.
 
3.4 Desarrollo del mecanismo de inferencia

 
Se procedió a desarrollar los componentes de software que implementaron el mecanismo de inferencia basado en patrones
para determinar la presencia de algún intruso en la red de área local. Las actividades que tuvieron lugar en esta etapa fueron:



el análisis de los algoritmos que se ajustan al problema de la detección, la definición de la estructura de manejo de la
información generada por la fuente de datos y por último la Implementación en lenguaje de programación JAVA jdk1.7 del
algoritmo diseñado.

 
Tabla 3. Patrones de Intrusión determinado acorde a opinión de expertos en Seguridad

No. PATRON DESCRIPCION

1 Cambios bruscos en niveles de tráfico en
intervalos cortos de tiempo..

Aumento súbito de tráfico en una corta ventana de tiempo.

2 Detección de IPs desconocidas
intercambiando trafico.

Presencia de trafico saliente de IP´s que no corresponden a
la misma familia dentro de la clase.

3 Cambio de IPs contra dirección MAC. Revison y análisis de la cache arp y seguir histórico.

4 predominar una dirección y puerto destino, 
mientras que el origen suele ser distribuido

Multiples paquetes provenientes de una dirección IP hacia el
mismo puerto pero en diferentes destinos IP.

5 Picos inusuales de tráfico a una sola
dirección desde una típica distribución de
orígenes

Posible denegación de servicio.

6 Sondeo de múltiples puertos destino dentro
de un conjunto pequeño de direcciones

Peticiones en intervalos cortos de tiempo sobre un pequeño
rango de direcciones a puertos secuencialmente.

7 Tráfico desde un origen a múltiples
destinos.

Posible Inundación.

8 Envío del mismo contenido de datos, de
forma repetitiva.

Posible denegación de servicio.

9 Trafico malicioso http ““transversal
directory”

Que incluye la cadena “../ en la ruta” Ej. “GET
/carpeta/../../../etc/passwd”.

10 Trafico de falsos positivos generados
específicamente para hacer que el IDS
genere alertas. Ataque focalizado al IDS
para DoS por alertas.

Inundación de alertas del IDS.

11 Inundacion ICMP Análisis da trafico ICMP, tanto tipos y códigos.

12 La versión de IP.
Checksum incorrecto.
Tamaño total del datagrama es menor  que
el de la cabecera IP.
El campo IPHL (IP header length) es
demasiado pequeño ó es más grande que
todo el paquete.
Opciones incorrectas.

Múltiples posibilidades de Cabecera Malformada.

13 Trafico con TTL corto, tal que no alcance a
analizar el router.

Cuando el NIDS y la máquina victima  no
se encuentran  en la misma red, se puede generar trafico a
la victima que no llegue al NIDS.

14 Tráfico con opción strict source routing
corta. Analizar!

l uso de la opción    (encaminamiento estricto desde el
origen) que
especifica la ruta exacta salto a salto. Si la ruta no es posible
se produce un error y el router desecha el paquete.

15 Tráfico con opción timestamp e cada router guarde en el paquete el
instante en el que  el paquete p

16 ataque de denegación de servicio al IDS. Paquetes con MF activado y muy pequeños para que el IDS
espere infinitamente el paquete DF respectivo.

 
Data:
123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!ftp;80!activedPuertos123;8080;5689
- Protocolos: tcp;60;udp;15;icmp;25 - Direcciones: 192.168.10.91;http;http://segurinfo.com/../../? - traficFTP:
ftp;80 - activedFTTP: actived
 
3.4.1 Proceso de desarrollo

 
Para el proceso de desarrollo se usó el IDE Eclipse, sobre el sistema Debian GNU/Linux 6.0r2 Squeeze, el lenguaje de
programación Java con el compilador JDK 1.7 y el motor de base de datos postgresql 9.1.
Se usaron componentes externos como la librería de captura de tráfico jpcap (que se basa en libpcap) y el plugin de eclipse
ERMaster para el desarrollo del  modelo entidad relación, a su vez que la herramienta de modelado ArgoUML.
A continuación se presenta la fase de desarrollo sobre el IDE, en el momento de implementación del módulo de transmisión
de datos.
 

Figura 9. Entorno Eclipse Helios sobre Debian 6.0, durante el desarrollo del IDS.

 
 



3.4.2 Estructura de la Base de Datos
Se estructuró una Base de datos en Motor SGMBDR psql (PostgreSQL) 9.1, necesario para soportar aspectos de
configuración y funcionamiento de los diferentes módulos del sistema y el motor de inferencia del IDS, la cual se diseñó con el
plguin ER-Master, permitiendo obtener un modelo normalizado hasta tercera forma que se ve reflejado en el siguiente modelo
entidad relación el cual consta de 14 entidades, con sus respectivas relaciones de integridad referencial:
 

Figura 10. Modelo Entidad relación definido para el funcionamiento del sistema y motor de Inferencia
 

3.5 Pruebas y Entrega de Informes
En esta última etapa se procedió a probar la operación del sistema desarrollado en una red de pruebas (testbed), que permitió
evidenciar el correcto funcionamiento a nivel lógico y funcional del IDS  en general. Se definió para esto un escenario de
pruebas en una red de datos acondicionada para ello, se realizó la simulación de una intrusión, luego la Instalación del
sistema de detección, la ejecución del proceso de detección en una red de datos real y el análisis de los resultados.

 
 

 
4.    RESULTADOS DE LA INVESTIGACIÓN:

 
A través de la presente investigación se logró desarrollar un sistema distribuido que basado en software libre y en un
mecanismo de inferencia es capaz de apoyar la detección de intrusos en una red de área local. A continuación se presentan
los productos obtenidos por cada objetivo planteado al inicio de la investigación:
 
4.1 Construir Un Cuadro Que Permita Contrastar Los Diferentes Mecanismos Basados En Inteligencia Artificial Para
Detección De Intrusos.

 
 

Se presenta a continuación el análisis  comparativo mecanismos de inferencia y herramientas IDS de contexto:
 

Tabla 4. Análisis Comparativo sobre mecanismos de inferencia viables para IDS
MECANISMO

DE
INFERENCIA

Estructuras
Eficiencia en
predicción

Capacidad
de

adaptación

Tipo de
procesamiento

Usos
recomendados

Ventajas Desventajas

Minería de
datos

Conjuntos de
datos.

Alta Media Estadística
Predicción
Clasificación
Segmentación

Alta precisión de
actividad maliciosa.

El ajuste de parámetros y
métricas es costoso en tiempo
de desarrollo y obtención de
conocimiento.

Lógica difusa

Sensores que
miden el
entorno por
aproximación e
incertidumbre.

Alta (Veloz)
Alta, mejora
cuando es
hibrido.

Conocimiento –
Estadística

Predicción
Detección
Control
Optimización

Alta precisión de
actividad maliciosa.
Robustez,
flexibilidad y
escalabilidad.
No requiere
conocimiento
previo acerca de la
actividad normal.

Requiere conocimiento
experto en cada modulo de
detección.
El ajuste de parámetros y
métricas es costoso en tiempo
de desarrollo y obtención de
conocimiento.

Algoritmo
genéticos

Genético-
molecular.
Inspirado en
biología
evolutiva.

Media (iterativa) Alta
Máquinas de
aprendizaje

Diseño
Topológico,
Calibración
Análisis genético
Optimización

Alta flexibilidad y
adaptabilidad.

Alto consumo de recursos
computacionales.
Tiempos de respuesta altos.
Alta dependencia en
supuestos sobre el
comportamiento aceptado para
el sistema.

Redes
neuronales
artificiales

Basada en el
sistema
nervioso: red
de Neuronas.

Media (iterativa) –
retroalimentación

Alta
Máquinas de
aprendizaje

Predicción,
Optimización

Alta flexibilidad y
adaptabilidad.

Alto consumo de recursos
computacionales.
Tiempos de respuesta altos.
Alta dependencia en
supuestos sobre el
comportamiento aceptado para
el sistema.



Redes
bayesianas

Modelo
probabilístico,
conjunto de
variables.
Relaciones
probabilísticas
sobre variables.

Alta precisión en
detección.

Media Estadística
Predicción,
Detección

Alta precisión de
actividad maliciosa.
 
Robustez,
flexibilidad y
escalabilidad.
 
No requiere
conocimiento
previo acerca de la
actividad normal.
 

Requiere conocimiento
experto en cada modulo de
detección.
El ajuste de parámetros y
métricas es costoso en tiempo
de desarrollo y obtención de
conocimiento.

Arboles de
decisión

nodos internos,
nodos de
probabilidad,
nodos hojas y
arcos

Alta (poco flexible) Baja
Conocimiento –
Estadística

Predicción,
Deteccion

Robustez,
flexibilidad y
escalabilidad.

El ajuste de parámetros y
métricas es costoso en tiempo
de desarrollo y obtención de
conocimiento.

 
4.2 Análisis de Herramientas de Contexto

Tabla 5. Análisis Comparativo sobre herramientas IDS usadas en el contexto.

AUTOR
Tipo de

IDS

Mecanismo
de detección

usado
Arquitectura

Reportes –
Toma de

decisiones

Portabilidad Velocidad
de

detección

LICENCIA IDIOMAS
RESUMEN

(Hochberg et al. 1993), NIDS
R e g l a s /
Firmas Distribuida -

U n i x /
Sybase Tiempo real

P r i v a d o . Gov de
Estados Unidos.
Los Alamos National
Lab., NM (USA)

ingles

E s un sistema experto
basado en reglas, que
detecta
automáticamente
intentos de intrusión y
otras anomalías de
seguridad a lo largo de
la red de computadores,
utiliza una arquitectura
cliente servidor basada
en Unix y estaciones de
trabajo con Sybase,
actualmente su enfoque
esta en uso por parte
del gobierno y militar,
detección de fraude en
declaración de
impuestos y pagos con
tarjeta electrónica.

(Porras and Neumann 1997)
http://www.sdl.sri.com/projects/emerald/project.html NIDS

R e g l a s /
inferencia
probabilística

Distribuida - - Tiempo real
Comercial, a través
de emerald-
release@sdl.sri.com

Inglés

E s una herramienta
distribuida, para rastrear
actividad maliciosa
sobre la red. Utiliza
monitores distribuidos a
lo largo de la red en
varias capas de
abstracción. Para la
detección usa análisis
de eventos y trafico
basado en el análisis
de firmas e inferencia
probabilística.

(Paxson 1998),
http://bro-ids.org/documentation/index.html

NIDS,
enfocado
a internet.

a n á l i s i s de
reglas y
aplicación de
políticas

Centralizado

L í n e a de
comandos.
Herramientas
externas.

Linux
Mac OS X Tiempo real BSD Inglés

E s un framework para
análisis de redes con
un enfoque diferente al
de un IDS. Puede
operar como IDS
basado en red y su
enfoque esta dirigido a
trafico de internet.  Es
un sistema basado en
análisis de reglas y
aplicación de políticas,
de una base de datos
interna.

(Beale et al. 2004),
http://www.snort.org/
 

 
Reglas
/Firmas Distribuido

W e b , Solo
con
Herramientas
externas.

W i n d o w s /
Unix
Mysql
 

Tiempo real

GNU General Public
License (GPL)
Non-Commercial
Use License for the
Proprietary Snort®
Rules

Inlgés

E s un sistema basado
en reglas y firmas de
ataques, las cuales
vienen incluidas en una
base de datos propia
(en archivos planos o
mysql), estas firmas
pueden ser actualizadas
a través de internet para
detección de nuevos
ataques. Su motor de
detección permite
detectar, alertar y con el
apoyo de herramientas
externas generación de
reportes gráficos.

http://bro-ids.org/documentation/index.html


(CiscoSecure 2010).
http://www.cisco.com/warp/public/cc/pd/sqsw/sqidsz/index.shtml

N I D S /
HIDS

detección de
patrones de
estado

Centralizado
/ Distribuido Web.

Cisco IDS
4235, 4250
Appliance
Sensor
Cisco IDS 3.1
Sensor
Software

Tiempo real Comercial Inglés

E s un sistema de
detección de intrusos
que protege contra
acceso no autorizado y
gusanos maliciosos de
internet. Su técnica de
detección es la
detección de patrones
de estado, el análisis de
protocolos, la detección
heurística y la detección
de anomalías. Esta
herramienta depende
de un software y un
hardware provisto por
Cisco previo pago por
su uso y adquisición.
Cisco IDS software
version 3.1 offers
customers integrated
and easy-to-use device
management and event
monitoring capabilities
for secure, web-based
remote management.
The Cisco IDS Device
Manager and Cisco IDS
E v e n t Viewer, both
delivered through the
IDS software are part of
C i s c o ' s multi-tiered
management strategy
addressing the
administrative needs of
e-business security.

4.3 Establecimiento de Funcionalidades para el IDS en redes De área local
 
De acuerdo al análisis de contexto y análisis de requerimientos funcionales se estableció la arquitectura del sistema de detección,
estableciendo una arquitectura cliente/servidor, modular para mayor flexibilidad y escalabilidad.
 
A su vez se definieron las siguientes Características implementadas:

·         Distribuido:

Tabla 6. Descripción de funcionalidad de módulos y procesos diseñados.

MÓDULO PROCESO DESCRIPCIÓN

Master
(Servidor).

Decodificación Se desensamblan los datos recibidos de
cada Sensor (Agente) acorde al protocolo
definido: @@ para iniciar una trama de
datos de un sensor, | para separar datos de
cada método colector de patrones y ; para
separar los datos de cada parámetro interno
del patrón

Tx de Datos Se realiza un envío de datos codificados
por un socket TCP hacia el puerto remoto
aleatorio del cliente.

Rx de Parámetros Se realiza una recepción de datos enviados
por el agente, codificados por un socket
TCP hacia el puerto local 2603 del servidor.

Base de datos de
Reglas

La base de datos POSTGRESQL consta de
16 tablas, donde se soportan el
funcionamiento del sistema y el motor de
inferencia. Específicamente en las tablas
incident, vulnerability y vulnerabilityincident,
esta última relaciona a través de reglas.



Inferencia El mecanismo de inferencia es un
mecanismo estadístico por correlación de
reglas basadas en la incidencia generada
por patrones de intrusión. Para que se
considere la existencia de una
vulnerabilidad del sistema por intrusión se
analiza el(los) patrón(es) y se determinan de
acuerdo a la incidencia (peso) que estos
tengan sobre la vulnerabilidad.

Envío de Alertas Una vez la vulnerabilidad de intrusión es
detectada por el motor de inferencia, se
invoca una clase que realiza un envío de
email a través de una cuenta
agente.sdi@gmail.com a la cuenta del
administrador con el asunto “INCIDENT
REPORT SYSTEM”…

Agente
(Sensor)

Captura de Tráfico A través de la librería jpcap, se recoge el
tráfico a nivel de red (Modelo de referencia
OSI), durante una ventana de tiempo y se
archiva en captura.ids.cap.

Colector de
Patrones

Carga el archivo captura.ids.cap en un
Objeto ArrayList y procede a métodos
propios de la clase, se realiza la
decodificación e identificación de la
presencia de patrones a ser reportados al
servidor.

Configuración La configuración se carga desde un archivo
xml, llamado server.xml en la raiz de
ejecucion del Servidor, se invocan los
paquetes de Java
(javax.xml.parsers.DocumentBuilderFactory,
org.w3c.dom.Document y
org.w3c.dom.Element).

Codificación Se definió un sistema de codificación propio
donde se utilizan símbolos específicos para
organizar la información a transmitir.

Tx de Datos Se realiza un envío de datos codificados
por un socket TCP hacia el puerto remoto
2603 del servidor.

Rx de Parámetros Se realiza una recepción de datos
codificados por un socket TCP desde el
puerto remoto 2603 del servidor.

 

·         Basado en razonamiento estadístico de patrones por rendimiento:

“Un IDS basado en patrones, analiza paquetes en la red, y los compara con patrones de ataques conocidos, y preconfigurados. Estos patrones se
denominan firmas. Debido a esta técnica, existe un periodo de tiempo entre el descubrimiento del ataque y su patrón, hasta que este es finalmente

configurado en un IDS. Durante este tiempo, el IDS será incapaz de identificar el ataque.”
 

·         Basado en Plugins, para modularidad y escalabilidad

·         Sistema de alertas remotas por email (Una vez detectado se reporta la administrador - CISO).

mailto:agente.sdi@gmail.com


·         Modular (envío de información, recepción de información, inferencia, sensor de tráfico, almacenamiento, filtrado)

4.4 Población objetivo Investigada:
 
La muestra proviene de la lista de expertos en seguridad informática “segurinfo” de la Asociación Colombiana de Ingenieros
de Sistemas – ACIS, donde el instrumento indagaba sobre los datos del administrador y la organización, pero de forma
opcional por razones de confidencialidad y tranquilidad al diligenciar el instrumento.  Finalmente se obtuvieron el aporte de 20
expertos.
 
Dentro delos que se destacan cargos en gestión de seguridad como: Director operativo, Asesor, Experto en Atención de
Incidentes y Computación Forense, Oficial de Seguridad, Gerente de Sistemas Informática y Tecnología, Auditor, Oficial de
Seguridad, Ing. Seguridad, Director operativo. Participando en la aplicación del instrumento entidades del sector
Gubernamental, Educativo, salud, Financiero y tecnológico.
 
El análisis sobre los resultados del estudio, evidencia aspectos relevantes en la forma de cómo se aplica la seguridad en las
organizaciones respecto a la supervisión de las redes para prevenir y/o determinar la existencia de elementos intrusivos en las
redes corporativas. A continuación se presentan las consideraciones de cada ítem:

Gráfico 1. Sobre realización de monitorización de la red corporativa
 

De acuerdo al gráfico 1, se puede percibir que prácticamente la mitad de las empresas no realizan monitorización antes de
nueve meses, lo que implica fallas en administración, pues según Villar (2010) "La monitorización de sistemas es la encargada
de supervisar continuamente los diferentes recursos y servicios de la empresa para garantizar el nivel de disponibilidad
requerido y en caso de un posible fallo alertar a los administradores para que lo solucionen".  Lo complicado del asunto radica
en que un proceso de ataque focalizado puede demorar unas pocas semanas y no es solo detectarlo de forma tardía sino que
nunca sería detectado, por lo cual se permanecería con la vulnerabilidad.

 
 
 

 
 Gráfico 2. Implementación de la técnica de detección de intrusos en la organización.

 
El 75% de los administradores de red implementan la técnica de  detección de intrusos en sus organizaciones, ver gráfico 2, lo
que supone que no se esta realizando la tarea de supervisión completa, la detección de intrusos y la monitorización son tareas
complementarias, no excluyentes. Con la monitorización se puede mantener una tranquilidad sobre el performance de la red,
cuando las tasas promedio de medición (tráfico total, por protocolo, procesamiento, memoria, etc) se mantienen o tienen una
explicación válida para el CISO, por su parte cuando se presenta anormalidad en estos parámetros de la red, es el IDS quien
entra a determinar con precisión cual es el evento generador del incidente de Intrusión y alertar en tiempo real, para que se
tomen las acciones correctivas.

 
Gráfico 3. Criterios de selección de IDS en el contexto.

 
Tabla 7. Peso por criterio de selección de IDs en el contexto

Criterio Funcionalidad
Facilidad
de uso

Fac.
Instalación

Rendimiento Portabilidad Modularidad Idioma otro

Cantidad de
Administradores

12 10 6 10 7 6 4 3

Peso 0,75 0,625 0,375 0,625 0,4375 0,375 0,25 0,18

 
En el estudio se indagó sobre aspectos que deben ser tenidos en cuenta como características fundamentales en la selección
de herramientas de seguridad, pero buscando conocer las preferencias en el sector productivo, para determinar
específicamente como se están teniendo en cuenta por parte de los CISOs, estos aspectos hacen referencia a la
Funcionalidad (visto como la capacidad de detección y generación de reportes/alertas), la Facilidad de uso (Evitar comandos y
sintaxis compleja), Facilidad de Instalación (Proceso simple de instalación), Rendimiento (Velocidad y precisión en la
detección), Portabilidad (Que pueda ser funcional en diferentes sistemas operativos), Modularidad (Que disponga de módulos
que puedan ser modificados y/o actualizados de forma independiente), Idioma (Que sea en Español, en su interfaz como en
su documentación).
 
El administrador de la red busca en el IDS, funcionalidad, rendimiento y facilidad de uso al momento de escoger un IDS, sin
embargo, por los resultados presentados en el gráfico 3, la mayoría de CISOs se apoyaría sin problemas de herramientas en



otro idioma, pero es de resaltar que un porcentaje importante (25%) no seleccionaría un IDS diferente al español. La
funcionalidad como aspecto más relevante con 80%, junto con rendimiento 70%, es una tendencia muy válida en la selección
de herramientas de seguridad, “el responsable de la seguridad debe disponer de herramientas muy funcionales con alto grado
de rendimiento”, pero esto contrasta con que la facilidad de uso tiene un importante 65% de preferencia, lo que indica que más
de la mitad de los CISOs estarían dispuestos a reconsiderar sacrificar funcionalidad por facilidad de uso.

Gráfico 4. Nivel de complejidad de herramientas IDS
Tabla 8. Nivel de complejidad de herramientas IDS según administradores.

Complejidad Ninguno Muy Bajo Bajo Medio Alto Muy Alto
Snort 2 2 1 4 1 1
NADIR 2 2 1 1 0 0
EMERALD 2 2 1 1 0 0
Bro 2 1 0 2 0 0
Cisco Secure 2 1 1 1 2 0

 
En el contexto, la industria dispone de múltiples herramientas IDS, donde se evidenció (ver gráfico 4) que el sistema SNORT
es el más usado con el 55% y su grado de complejidad no es tan alto, solo el 18% creen que es de complejidad alta o muy
alta. A pesar de esto, comparado con las otras herramientas (NADIR, EMERALD, Bro y Cisco Secure), hay una percepción de
ser el más complejo de utilizar, un 36% plantea que es de complejidad media, incluso para algunos administradores es una
herramienta de complejidad muy alta. Las demás herramientas de contexto no presentan complejidad en su manejo. Esto se
explicaría porque al ser el más usado, los CISOs esperan este aspecto “el más usado, el menos complejo…” como valor
agregado.

Gráfico 5. Porcentaje de Organizaciones que definen CISO en su personal.

Más de la mitad de las empresas (60%) disponen de un cargo denominado CISO, que tiene como función principal, mantener
todos los procesos de seguridad, lo que significa que el área administrativa y toma de decisiones han comprendido la
relevancia de los procesos de seguridad corporativa a través de la definición del cargo. La gestión de la red ha incluido
tradicionalmente la gestión de la seguridad dentro de sus funciones, pero esta área ha cobrado mayor relevancia actualmente
por la criticidad de misión en la protección de la información (como principal recurso de la organización). Para cumplir con su
objetivo, dentro de las funciones de un CISO se encuentran, la monitorización de los recursos, la detección de intrusiones,
realización de auditorías, gestión de incidentes, cómputo forense, etc. Lo que no sería realizado adecuadamente por el jefe de
sistemas quien, debe mantener la red funcionando sin interrupciones y brindando soporte permanente y es precisamente por
esto que los cargos tienden a redefinirse.
 

Gráfico 6. Porcentaje de tiempo dedicado por administradores de red, a seguridad.

La mitad de los profesionales responsables de la gestión de la red, dedican igual o más del 70% de su tiempo a actividades
propias de la seguridad de la información (dedicación 70% - 10% organizaciones, 80% - 15%,  100% - 25%), resaltando que la
cuarta parte es cargo exclusivo para la seguridad. Las tecnologías de información y comunicación soportan en mayor
proporción procesos críticos de la organización y a su vez la seguridad informática como elemento transversal e indispensable
en implantación, adecuación y gestión de estas, conlleva al incremento de tiempos de dedicación de los administradores,
llevando en gran proporción a la separación del cargo y creación del CISO. Finalmente se observa que el 20% de los
profesionales dedican poco o nada de su tiempo (igual o menor al 20% de dedicación)  a la seguridad informática.
 

Gráfico 7. Porcentaje de tiempo dedicado por administradores de red, a detección de intrusiones..

La detección de intrusos es un aspecto relevante en las responsabilidades del administrador de seguridad informática, pero no
es la única labor y tampoco demanda gran porcentaje de dedicación, ya que con el apoyo de herramientas IDS, el trabajo
complejo es al momento de instalarla y configurarla, ya que  posteriormente se enfocará en revisar reportes y esperar alertas,
para la toma de decisiones, lo que depende de la experiencia del CISO al analizar los datos de estas alertas y reportes.
Mediante el gráfico 7 se puede percibir que el 20% de administradores de red, no dedican ninguna parte de su tiempo a la
detección de intrusos; correlacionando con el gráfico 6, estos hacen parte del porcentaje que dedica menos del 20% de su
tiempo a la seguridad.
 

Gráfico 8. Principales fuentes de formación en detección de intrusos.

 
Los programas de posgrado son los que más contribuyen a la formación de profesionales en esta área, por lo tanto, son las
universidades las convocadas a brindar los elementos adecuados a los profesionales en este campo, a su vez la formación
autónoma, es el segundo ítem de formación, ya que se realiza como alternativa o complemento a través de multiplicidad de
recursos colaborativos que cambia y se desactualizan rápidamente, como boletines, foros, listas de correo especializadas y
sitios CVE (Common Vulnerabilities and Exposures) o CERT(Computer Emergency Response Team).  En algunos casos se
busca la certificación en algunos de los campos de la seguridad informática, como se relacionan en la siguiente tabla:

 
Tabla 9. Posibles certificaciones en Seguridad de los Información para CISOs.



NOMBRE DESCRIPCIÓN EMITIDA POR LOGO

CISSP Certified Information Systems
Security Professional

ISC2(International Information
Systems Security Certification
Consortium, Inc)

CISA Certified Information Systems
Auditor

 ISACA (Information Systems Audit and
Control Association)

CRISC Certified in Risk and
Information Systems Control

 ISACA (Information Systems Audit and
Control Association)

CEH v7 Certified Ethical Hacker Ec-Council. Consorcio Internacional de
Consultas de Comercio Electrónico.

CFE  Certified Fraud Examiner Association of Certified Fraud
Examiners (ACFE)

CIA Certified Internal Auditors The Institute of internal auditors (IIA)

 
 

Gráfico 9. Patrones asociados a presencia de intrusos.

 
Se determinaron 16 patrones de intrusión que plantean de forma general algunos indicios de intrusión sobre el tráfico de la
red, los cuales pueden ser complementados con otros aspectos de uso de recursos del sistema, que no fueron indagados por
la densidad del instrumento aplicado. Estos patrones fueron sometidos a revisión por parte de los administradores de red,
dentro de  lo cual se puede observar :
Los patrones que identifican plenamente a un ente comunicante generando o recibiendo mucho tráfico o tráfico anómalo de
forma directa. Debe ser considerado como autosuficiente en una intrusión, por su clasificación de Alto o muy alto en la
capacidad de determinar la intrusión.
 
Alto:

·         Predominar una dirección y puerto destino,  mientras que el origen suele ser distribuido,
·         Picos inusuales de tráfico a una sola dirección desde una típica distribución de orígenes
·         Tráfico desde un origen a múltiples destinos.
·         Trafico malicioso http ““transversal directory”

 
Muy Alto:

·         Detección de IPs desconocidas intercambiando trafico.
·         Cambio de IPs contra dirección MAC.

4.5 Sistema desarrollado con agentes colectores y mecanismo de inferencia, sometido a pruebas:
Figura 11. Arquitectura del IDS desarrollado

 

Acorde a la arquitectura diseñada para el sistema, teniendo en cuenta los elementos modulares identificados en el contexto,
se obtuvo un sistema distribuido en arquitectura de dos niveles (Un solo Servidor y  múltiples Agentes colectores),
 
Se dispuso una red de prueba con cuatro equipos de cómputo, tres de estos ejecutando agentes colectores (SENSORES) y
otro ejecutando el servidor (MASTER), para el agente 2 se generaron los siguientes eventos anormales de acuerdo a algunos
patrones determinados en el sistema:
 

·         Incremento abrupto de memoria lanzando aplicaciones multimedia y uso del dispositivo quemador. (uso no
convencional en servidores).

·         Se instaló un servidor vsftpd en un agente con debían GNU/Linux, y se generó Incremento del tráfico sobre el protocolo
TCP al puerto 21. (transferencia de archivos de más de 200 MB, repetidamente).

·         Trafico malformado http para acceder al sistema de archivos (http://segurinfo.com/../../?), escribiendo en la dirección del
navegador direcciones con la subcadena “../../” en la URl de un navegador web.

 
Se presenta la ejecución del servidor para esta situación: Se observa el proceso de inicialización donde se registran los
agentes, se sincronizan, se envía lista de plugins al agente, se solicitan los datos al agente, se reciben, se procesan y analizan
por el motor de inferencia. Finalmente se genera la alerta por email y se repite el ciclo.

 
Figura 12. Módulo Servidor (Master) del IDS en ejecución.

2012-06-22 14:23:21,245 0 INFO ServerIDS - Se iniciar la aplicacion
2012-06-22 14:23:21,677 432 INFO controller.ConnectionServer  - Se ha iniciado servicio
2012-06-22 14:23:21,678 433 INFO controller.ConnectionServer  - Se iniciar registro de agentes
2012-06-22 14:23:22,094 849 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:22,100 855 INFO controller.ConnectionDB  - Consulta DB [SELECT IdPlugin, Name, Class FROM Plugin

http://segurinfo.com/


WHERE Type = 'A' OR Type = 'D']
2012-06-22 14:23:22,307 1062 INFO controller.PluginManager  - Activando plugin Plugin Deteccion IDS
2012-06-22 14:23:22,388 1143 INFO controller.PluginManager  - Plugin activado Plugin Deteccion IDS
2012-06-22 14:23:22,396 1151 INFO controller.ConnectionServer  - Iniciando ciclos de coleccion de informacion (30000
milisegundos)
2012-06-22 14:23:37,177 15932 INFO controller.Agent  - Se ha establecido conexion con el agente
2012-06-22 14:23:37,178 15933 INFO controller.Agent  - Se inicializa el listener del agente
2012-06-22 14:23:37,178 15933 INFO controller.Agent  - Recibido [synchronize@@Agente de IDS@@Agente de IDS, con
modulos de deteccion de patrones]
2012-06-22 14:23:37,228 15983 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:37,229 15984 INFO controller.ConnectionDB  - Consulta DB [SELECT IdAgent FROM Agent WHERE IpV4 =
'192.168.10.99']
2012-06-22 14:23:37,259 16014 INFO controller.Agent  - Enviado [2]
2012-06-22 14:23:37,259 16014 INFO controller.Agent  - Agente registrador 192.168.10.99 con Id 2
2012-06-22 14:23:37,471 16226 INFO controller.Agent  - Recibido [getpluginlist]
2012-06-22 14:23:37,471 16226 INFO controller.Agent  - Solicitud de lista de plugins en proceso
2012-06-22 14:23:37,505 16260 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:37,526 16281 INFO controller.Agent  - Enviado []
2012-06-22 14:23:37,526 16281 INFO controller.Agent  - Se envio lista de plugins a el agente 2
2012-06-22 14:23:37,798 16553 INFO controller.Agent  - Recibido [agentready]
2012-06-22 14:23:37,799 16554 INFO controller.ConnectionServer  - Agente inicializado correctamente
2012-06-22 14:23:52,399 31154 INFO controller.Agent  - Enviado [getplugindata]
 
 
2012-06-22 14:23:52,403 31158 INFO controller.Agent  - Recibido
[pluginsdata@@2##123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!ftp;80!actived]
2012-06-22 14:23:52,404 31159 INFO controller.Agent  - Agente 2 ha entregado la informacion de plugins solicitada
2##123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!ftp;80!actived
2012-06-22 14:23:52,404 31159 INFO controller.PluginManager  - Procesando informacion entregada por el agente 2
 
2012-06-22 14:23:52,420 31175 INFO controller.ConnectionServer  - Iniciando ciclos de coleccion de informacion (30000
milisegundos)
 
2012-06-22 14:23:52,427 31182 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:52,427 31182 INFO controller.ConnectionDB  - Consulta DB [SELECT InterpreterPlugin FROM Plugin WHERE
IdPlugin = 2]
2012-06-22 14:23:52,428 31183 INFO samp.interfaces.Analyzer  - Procesando datos de plugins
123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!ftp;80!actived
Ingreso a analizar traficFTP
reportó el incidente traficFTP
Ingreso a Servicio FTP
reportó FTP activado
Data:
123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!ftp;80!activedPuertos123;8080;5689
- Protocolos: tcp;60;udp;15;icmp;25 - Direcciones: 192.168.10.91;http;http://segurinfo.com/../../? - traficFTP:
ftp;80 - activedFTTP: actived
2012-06-22 14:23:52,476 31231 INFO controller.Inference  - [samp.interfaces.Incident@8f40321a,
samp.interfaces.Incident@8f426b9c, samp.interfaces.Incident@8f42743d, samp.interfaces.Incident@8f427cde]
2012-06-22 14:23:52,486 31241 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:52,486 31241 INFO controller.ConnectionDB  - Actualizar DB [INSERT INTO IncidentReported (Agent,
Plugin, Incident, Date) VALUES (2, 2, '00001', '2012-06-22 14:23:52.453')]
2012-06-22 14:23:52,564 31319 WARN controller.Inference  - Incidente detectado 00001
2012-06-22 14:23:52,585 31340 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:52,585 31340 INFO controller.ConnectionDB  - Actualizar DB [INSERT INTO IncidentReported (Agent,
Plugin, Incident, Date) VALUES (2, 2, '00025', '2012-06-22 14:23:52.453')]
2012-06-22 14:23:52,588 31343 WARN controller.Inference  - Incidente detectado 00025
2012-06-22 14:23:52,598 31353 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:52,598 31353 INFO controller.ConnectionDB  - Actualizar DB [INSERT INTO IncidentReported (Agent,
Plugin, Incident, Date) VALUES (2, 2, '00026', '2012-06-22 14:23:52.454')]
2012-06-22 14:23:52,601 31356 WARN controller.Inference  - Incidente detectado 00026
2012-06-22 14:23:52,610 31365 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:52,610 31365 INFO controller.ConnectionDB  - Actualizar DB [INSERT INTO IncidentReported (Agent,
Plugin, Incident, Date) VALUES (2, 2, '00027', '2012-06-22 14:23:52.454')]
2012-06-22 14:23:52,612 31367 WARN controller.Inference  - Incidente detectado 00027
 
 
2012-06-22 14:23:52,612 31367 INFO controller.PluginManager  - Se iniciar proceso de inferencia
2012-06-22 14:23:52,612 31367 INFO controller.Inference  - Procesando los incidentes detectados en busca de
vulnerabilidades
2012-06-22 14:23:52,621 31376 INFO controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:52,621 31376 INFO controller.ConnectionDB  - Consulta DB [SELECT V.IdVulnerability, V.Name,
V.Porcentage AS PercentageVulnerability, Vi.Porcentage AS PorcentageIncident FROM Incident I, VulnerabilityIncident
Vi, Vulnerability V WHERE I.Code = '00001' AND Vi.Incident = I.Code AND V.IdVulnerability = Vi.Vulnerability]
 
2012-06-22 14:23:52,682 31437 INFO controller.Inference  - Posible vulnerabilidad Aumento de Memoria nuevo (1) en el
Agente 2
 
2012-06-22 14:23:52,682 31437 INFO controller.ConnectionDB  - Consulta DB [SELECT V.IdVulnerability, V.Name,
V.Porcentage AS PercentageVulnerability, Vi.Porcentage AS PorcentageIncident FROM Incident I, VulnerabilityIncident
Vi, Vulnerability V WHERE I.Code = '00025' AND Vi.Incident = I.Code AND V.IdVulnerability = Vi.Vulnerability]
 
2012-06-22 14:23:52,683 31438 INFO controller.Inference  - Posible vulnerabilidad Fake traffic (2) en el Agente 2
 
2012-06-22 14:23:52,683 31438 INFO controller.ConnectionDB  - Consulta DB [SELECT V.IdVulnerability, V.Name,
V.Porcentage AS PercentageVulnerability, Vi.Porcentage AS PorcentageIncident FROM Incident I, VulnerabilityIncident
Vi, Vulnerability V WHERE I.Code = '00026' AND Vi.Incident = I.Code AND V.IdVulnerability = Vi.Vulnerability]
 
2012-06-22 14:23:52,684 31439 INFO controller.Inference  - Posible vulnerabilidad Vuln. de multiples patrones (3) en
el Agente 2
 
2012-06-22 14:23:52,684 31439 INFO controller.ConnectionDB  - Consulta DB [SELECT V.IdVulnerability, V.Name,



V.Porcentage AS PercentageVulnerability, Vi.Porcentage AS PorcentageIncident FROM Incident I, VulnerabilityIncident
Vi, Vulnerability V WHERE I.Code = '00027' AND Vi.Incident = I.Code AND V.IdVulnerability = Vi.Vulnerability]
2012-06-22 14:23:52,685 31440 INFO controller.Inference  - Agregando el incidente 00027 en la vulnerabilidad Vuln. de
multiples patrones (3) en el Agente 2
2012-06-22 14:23:52,685 31440 INFO controller.Inference  - Reportando vulnerabilidad detectada que cumple el
porcentaje minimo Aumento de Memoria nuevo (1)
2012-06-22 14:23:52,686 31441 INFO controller.Inference  - Reportando vulnerabilidad detectada que cumple el
porcentaje minimo Fake traffic (2)
2012-06-22 14:23:52,686 31441 INFO controller.Inference  - Reportando vulnerabilidad detectada que cumple el
porcentaje minimo Vuln. de multiples patrones (3)
2012-06-22 14:23:52,714 31469 INFO controller.SendEmail  - Enviando Alerta por Email por [agente.sdi@gmail.com]
2012-06-22 14:23:56,498 35253 INFO controller.SendEmail  - Alerta Enviada a Email por [agente.sdi@gmail.com]
2012-06-22 14:23:56,514 35269 INFO controller.PluginManager  - Se finaliza proceso de inferencia
 

 
Al momento de la ejecución del agente, se establece la conexión con el servidor (MASTER), para registrarse y recibir la lista de
plugins que debe ejecutar, inicia el colector de tráfico y espera la solicitud de envío por parte del server.

La información colectada indica, se encuentra bajo el formato presentado a continuación:

Tabla 10. Estructura de protocolo definido para intercambio de datos.

Tipo de dato Separador
de plugin

Identificación
del sensor

Separador
de datos

de sensor

Codificación de Plugin colector

Evento patrón 1
Separador

evento
patrón

Evento patrón 2 ... Evento patrón
n

Pluginsdata @@ 2 ## tcp;60;udp;15;icmp;25 ! !192.168.10.91;http;http://segurinfo.com/../../? ... !ftp;80!actived

 
A continuación se presenta un caso de ejecución de reporte de Información generada por el agente colector y enviada al servidor:
pluginsdata@@2##123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!ftp;80!actived

Para esta codificación de tráfico se está reportando por parte del plugin, los puertos abiertos en el equipo del sensor, las
estadísticas de protocolos en porcentaje, la IP 192.168.10.91 como generador de una cadena http malformada para acceder al
sistema de archivos del servidor, el trafico al puerto 21 tcp, y la bandera de activación del servicio vsftpd.

Figura 13. Módulo Agente (Sensor) del IDS en ejecución.
2012-06-22 14:23:37,142 1 INFO agent.controller.ConnectionServer  - Se realiza conexion con el servidor
2012-06-22 14:23:37,165 24 INFO agent.controller.ConnectionServer  - Enviado [synchronize@@Agente de IDS@@Agente de
IDS, con modulos de deteccion de patrones]
2012-06-22 14:23:37,391 250 INFO agent.controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:37,394 253 INFO agent.controller.ConnectionDB  - Actualizar DB [UPDATE Agent SET IdAgent = 2]
2012-06-22 14:23:37,470 329 INFO agent.controller.ConnectionDB  - Se cerro conexion con la base de datos
2012-06-22 14:23:37,470 329 INFO agent.controller.ConnectionServer  - Agente registrador con Id 2
2012-06-22 14:23:37,470 329 INFO agent.controller.ConnectionServer  - Enviado [getpluginlist]
2012-06-22 14:23:37,526 385 INFO agent.controller.ConnectionServer  - listado de plugins recibido []
2012-06-22 14:23:37,527 386 ERROR agent.controller.ConnectionServer  - No se pudo registrar plugin [For input
string: ""]
2012-06-22 14:23:37,528 387 INFO agent.controller.ConnectionServer  - Se ha registrado satisfactoriamente los
plugins
2012-06-22 14:23:37,528 387 INFO agent.controller.ConnectionServer  - Se inicializa el listener del agente
2012-06-22 14:23:37,536 395 INFO agent.controller.ConnectionDB  - Se establecio conexion con la base de datos
2012-06-22 14:23:37,536 395 INFO agent.controller.ConnectionDB  - Consulta DB [SELECT IdPlugin, Name, Class FROM
Plugin]
2012-06-22 14:23:37,537 396 INFO agent.controller.PluginManager  - Activando plugin Plugin SAMP
2012-06-22 14:23:37,747 606 INFO plugin.CollectorIDS  - Se ha iniciado plugin correctamente
Tarjeta [0]: eth0(null)
2012-06-22 14:23:37,797 656 INFO agent.controller.PluginManager  - Plugin activado Plugin SAMP
2012-06-22 14:23:37,798 657 INFO agent.controller.ConnectionServer  - se ha completado inicializacion del agente
2012-06-22 14:23:37,798 657 INFO agent.controller.ConnectionServer  - Enviado [agentready]
Tarjeta [1]: wlan1(null)
2012-06-22 14:23:52,399 15258 INFO agent.controller.ConnectionServer  - Recibido [getplugindata]
2012-06-22 14:23:52,400 15259 INFO agent.controller.PluginManager  - Presentando informacion de plugins
2012-06-22 14:23:52,401 15260 INFO plugin.CollectorIDS  - Se entrega informacion
Tarjeta [0]: eth0(null)
2012-06-22 14:23:52,402 15261 INFO agent.controller.PluginManager  - Informacion de plugins presentada
pluginsdata@@2##123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!ftp;80!actived
2012-06-22 14:23:52,403 15262 INFO agent.controller.ConnectionServer  - Enviado
[pluginsdata@@2##123;8080;5689!tcp;60;udp;15;icmp;25!192.168.10.91;http;http://segurinfo.com/../../?!ftp;80!actived]
Tarjeta [2]: any(Pseudo-device that captures on all interfaces)
Tarjeta [1]: wlan1(null)
Tarjeta [3]: lo(null)

4.6 Información recopilada para el análisis.
·         Se realizó un módulo de verificación de la captura de paquetes y generación de estadísticas de paquetes. Determinando

direcciones IP origen y destino únicas y  protocolos usados.

Figura 14. Módulo de verificación del capturador de paquetes.

 
 

De acuerdo al análisis de inferencia  se detectan las vulnerabilidades del sistema acorde a cada patrón (incidente) detectado por



el colector (sensor-plugin).
 

Tabla  11. Patrones detectados por plugins cargados en pruebas.

ID PLUGIN PATRON (INCIDENTE) PERIODO AUTOSUFICIENCIA

1 Incremento en uso de memoria 2 *
25 fake traffic url malformed 1 *

26 Incremento de porcentaje tráfico ftp 1 *
27 Activación del puerto 21 ftp con vsftpd 1 *

 
Acorde a la tabla de vulnerabilidades establecida:
 

Tabla  12. Reglas de inferencia (Vulnerabilidades) cargados en pruebas.

 
ID VULNERAB. NOMBRE

VULNERAB.
PROBABILIDAD

REQUERIDA PARA
VALIDEZ

PATRONES
GENERADORES

PESO DE
INCIDENCIA

DEL PATRON

1 INCRMENTO DE
MEMORIA 100,00% 1 100,00%

2 FAKE TRAFFIC 80,00% 25 100,00%

3
VULNERABILIDAD
DE MULTIPLES
PATRONES

90,00%
26 60,00%

27 40,00%

 
 
Finalmente el administrador recibe a través de correo electrónico el reporte de 3 vulnerabilidades, por cada ciclo de supervivencia
de los patrones incidentes y la detección de la vulnerabilidad, tal como se evidencia a continuación.

Figura 15. Verificación de alerta generada por email.
 

 
Donde en detalle se presenta el agente detector con la vulnerabilidad de intrusión detectada y su respectivo porcentaje calculado.
De igual manera se indican los patrones incidentes en la determinación del motor de inferencia por cada intrusión.

 
Figura 16. Detalle formato de alerta generada por email.

 

 
5.    CONCLUSIONES

 
 

·         Los programas de posgrado son los que más contribuyen a la formación de profesionales en seguridad informática, por
lo tanto, son las universidades las convocadas a brindar los elementos adecuados a los profesionales en este campo, a
su vez la formación autónoma, es el segundo ítem de formación.
 

·         En el contexto, la industria dispone de múltiples herramientas IDS, pero el sistema SNORT es usado por más de la
mitad de las organizaciones que se apoyan de un IDS definiéndolo como el más complejo de todos.
 

·         El administrador de la red busca en el IDS, funcionalidad, rendimiento y facilidad como principales características al
momento de seleccionar un IDS, sin embargo, una cuarta parte no seleccionaría un IDS diferente al español.
 

·         La mayoría de administradores de red que implementan la técnica de  detección de intrusos en sus organizaciones, no
realizan monitorización para conocer los parámetros normales de funcionamiento de sus redes lo que puede llevar a no
detectar un falso positivo generado por el IDS. Esto hace que la detección de intrusos y la monitorización son tareas
complementarias, no excluyentes.
 

·         Los métodos basados en inferencia estadística son más precisos y rápidos, aunque poco flexibles para la adición o
detección de intrusiones no definidas en su base de conocimientos.
 

·         La gestión de la red ha incluido tradicionalmente la gestión de la seguridad dentro de sus funciones, pero esta área ha
cobrado mayor relevancia actualmente por la cantidad de tareas relacionadas con la monitorización de los recursos, la



detección de intrusiones, realización de auditorías, gestión de incidentes, cómputo forense, que llevan necesariamente
a la separación de funciones entre CISO y jefe de sistemas.

 
 

 
6.    RECOMENDACIONES Y TRABAJOS FUTUROS

 
 
·        Se espera abordar el análisis de la integración de mecanismos de inferencia (híbridos) que permitan mejorar la precisión

del sistema.
 

·        Diseño e implementación de mecanismo automático de toma de decisiones que brinde características de IPS (Intrusion
Prevention System).

 
·        Análisis de resultados y generación de reportes analíticos gráficos y tabulados, predictivos, basados en históricos, desde la

minería de datos.
 

·        Ya que el IDs es una herramienta de apoyo, para la eficiencia de las alertas que se envían por email, se debe sincronizar la
cuenta de correo en un dispositivo móvil (con plan de datos) y pueda ser alertado en tiempo real.
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