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INTRODUCCION

Las aplicaciones web desde sus inicios se han convertido en un gran apoyo tanto para las
personas del comin como para las grandes empresas, pues asi como estas permiten
informar al publico en general sobre diferentes temas de actualidad o de investigacion,
también facilitan el andlisis de grandes voliumenes de informacion, en algunas ocasiones
estas aplicaciones permiten controlar grandes maquinas con oficios especificos con sélo
oprimir un boton.

Las empresas de desarrollo software utilizan métodos, técnicas y/o procesos para optimizar
los recursos econdmicos, de tiempo y dinero, buscando siempre asegurar la calidad de sus
productos, sin embargo, en algunas ocasiones no se contemplan todos los riegos necesarios
para adaptar estrategias de mitigacion o contingencia, esto conlleva a la exposicién del
proceso de desarrollo a retrasos y posiblemente a la no entrega del producto. Como posible
solucion a la mitigacién de los riesgos, se han disefiado y aplicado modelos de gestién de
riesgos, entre los autores mas representativos en esta temética se encuentra Boehm®, quien
propuso métodos sistematicos para la gestion de los mismos, otros autores como Pressman®
y Somerville, aportan buenas practicas para los procesos de desarrollo software incluyendo
la gestién de los riesgos.

En la actualidad, donde el desarrollo de aplicaciones web cobra fuerza cada dia, hay pocas
metodologias y modelos sobre el desarrollo de aplicaciones web, no existe un modelo formal
sobre la gestion de riesgos sobre este tipo de proyectos, y por lo general para el tratamiento
de éstos se usan los modelos tradicionales.

De la experiencia en procesos de desarrollo software, se pueden obtener evidencias sobre
los retrasos y reprocesos en los cuales se incurre cuando un riesgo no es controlado a
tiempo, a partir de esta oportunidad, surge la idea de plantear un Modelo que permita
gestionar los riesgos durante el proceso de desarrollo de una aplicacion web, soportado en el
estandar ISO/IEC 27005 y de igual forma construir una herramienta que dinamizara el
Modelo propuesto.

Después de revisar y analizar exhaustivamente la bibliografia seleccionada sobre al tema de
la gestion de riesgos, fue posible llevar a cabo el objetivo trazado. Como evidencia de ello se
cred el documento actual que cuenta con seis capitulos. Se describen a continuacién cada
uno de ellos.

En el capitulo uno se presenta los aspectos generales del proyecto, alli se podra conocer las
razones propias que lo fundamenta, qué objetivos se propusieron vy la metodologia que se
uso para poderlos alcanzar.

' BOEHM'S, Barry. Software Engineering. New Jersey: Published by John Wiley & Sons, Inc., Hoboken.

> PRESSMAN, Roger. Ingenieria del Software: Un Enfoque Practico. Séptima Edicion. México: Mc Graw Hill,
2 PRESSMAN, Roger. Ingenieria del Software: Un Enfoque Practico. Séptima Edicion. México: Mc Graw Hill,
2010.
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En el capitulo dos se presenta un marco de referencia, que le permitira al lector conocer
todos aspectos claves sobre la gestion de riesgos durante el proceso de desarrollo de
software. Aqui se presentan los diferentes modelos que existen sobre el tema junto con una
breve descripcién sobre ellos. Ademds, en este capitulo se comenta sobre el estandar
ISO/IEC 27005 y elementos que hicieron realidad este proyecto.

En el capitulo tres se describe el proceso que se llevo a cabo para llegar a la caracterizacion
de los controles que apuntaban a cada una de las fases del proceso desarrollo y como cada
uno de ellos se le asociaron los riesgos junto con sus planes de accién.

En el capitulo cuatro se presenta el modelo propuesto para la gestion de riesgos y se
exponen las bases con las que se llevd a cabo la elaboracion de la herramienta que lo
dinamiza.

En el capitulo cinco se especifican los requisitos para la elaboracion de la herramienta que
dinamiza el modelo el modelo propuesto.

En el capitulo seis se presentan un escenario para entender el funcionamiento logico del
modelo propuesto para la gestion de riesgos y se comenta sobre una experiencia real al
aplicar la herramienta software sobre un proyecto de aplicacion web.

Se espera que esta produccion intelectual sea de gran utilidad tanto a las empresas como a
los profesionales que se dedican al desarrollo de software.
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1. ASPECTOS GENERALES DEL PROYECTO

1.1 ANTECEDENTES

Durante el desempefio como profesional ha sido posible ser parte activa de diferentes
procesos de desarrollo software, la interaccion directa como miembro de un equipo de
desarrollo ha llevado a detectar caracteristicas especificas que se presentan en este
proceso, una de estas caracteristicas son los riesgos a los que se somete la construccién de
una herramienta software.

Al tener la oportunidad de llevar a cabo la Maestria de Software Libre en la Universidad
Autbnoma de Bucaramanga, surgié la idea de proponer como proyecto de tesis, la
construccién de un modelo para la gestién de riesgos en el desarrollo de aplicaciones Web y
el desarrollo de una herramienta software que lo implemente y permita cuantificar el nivel de
riesgo en cada fase del proceso, tomando como referencia el estdndar ISO/IEC 27005/2008.

El proyecto se llevd a cabo pensando en su aplicabilidad en el entorno empresarial,
especificamente como herramienta de apoyo a las empresas dedicadas al desarrollo de
software.

1.2 PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION

El desarrollo de software es una disciplina que involucra etapas claramente definidas para
obtener un producto software, con el tiempo este proceso ha ido evolucionando y cada dia
se busca la optimizacién con el objeto de alcanzar la calidad en relacion a tiempos y costos
reducidos; actualmente las empresas que funcionan como fabricas de software y en
busqueda de este propoésito, evallan sus procesos bajo el modelo CMMi para conocer en
gué nivel de madurez se encuentran y otras por el contrario se certifican bajo la norma 1SO
9000:2000 como garantia de cumplimiento de calidad.

Hablar de calidad también implica hacer referencia en la gestion de riesgos para garantizar
gue el cumplimiento de los objetivos de un proyecto sea llevado a término exitosamente, asi
como las empresas adoptan modelos de desarrollo, estdndares y buenas préacticas de
calidad, es importante establecer una directriz que indique la necesidad de hacer uso de
herramientas que apoyen el proceso de gestién de riesgos.

El objetivo de este proyecto surgié a partir de la necesidad detectada de proveer de una
herramienta que sistematice la gestion de riesgos en los procesos de desarrollo software
orientado a la Web. De acuerdo al panorama del estado del arte, actualmente existen
herramientas software para la gestibn de riesgos del tipo propietarias, por lo tanto el
desarrollo de este proyecto que es de tipo open Source se constituyé como una propuesta
de valor significativo en el sector productivo del campo del desarrollo software.
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El desarrollo del proyecto se encaminé a responder la pregunta de investigacion: ¢ Es posible
desarrollar una herramienta software que sistematice el proceso de gestidn de riesgos en el
proceso de desarrollo de aplicaciones Web, tomando como referencia el estandar ISO/IEC
270057

Se selecciond el estandar mencionado anteriormente, teniendo en cuenta que hace parte de
la familia del estandar ISO/IEC 27001 y de acuerdo a la investigacion realizada, a Abril del
2011 existe un total de 7205 empresas certificadas con este estandar, por lo tanto como
ISO/IEC 27005 es un apoyo para ISO/IEC 27001, el resultado del proyecto es un aporte que
podra ser empleado a nivel nacional para la implementacion de los estandares en las
empresas de desarrollo software. Ver figura 1.

A la fecha existen herramientas de tipo propietarias que apoyan el proceso de gestion de
riesgos, sin embargo adoptan estandares diferentes al ISO/IEC 27005, por ejemplo ISO/IEC
17799:2005 entre otros.

Figural. Empresas Certificadas ISO/IEC 27001 a Abril de 2011

Japan 3829 Slowvenia 17 Macau 3
India 506 MNetherlands 15 Morocco 3
China 496 FPhilippines 15 | Albania 2
(U]4 466 Palkistan 14 | Argentina 2
Taiwan 413 Vietnam 14 | Belgium 2
Germany 170 Iceland 13 Bosnia Herzegovina 2
Korea 106 Saudi Arabia 13 Cyprus 2
Czech Republic 101 Iran 12 Isle of Man 2
usa 100 Indonesia 11 Kazakhstan 2
Hungary 72 Kuwait 11 Macedonia 2
Spain 70 Colombia 10 Ukraine 2
Italy 66 Norway 10 | Armenia 1
Poland 58 Portugal 10 Bangladesh 1
Malaysia 52 Russian Federation 10 Belarus 1
Austria 37 Sweden g Denmark 1
Ireland 37 Bahrain 8 Ecuador 1
Thailand 37 Canada 7| Jersey 1
Fomania 34 Croatia 7 Eyvrgyzstan 1
Hong Kong 32 Switzerland 7 Lebanon 1
Greece 30 Crman 5 Luxembourg 1
Australia 29 Peru 5 Malta 1
Singapore 29 South Africa 5 Mauritius 1
Mexico 24 Sri Lanka 5 Moldowva 1
Brazil 23 Dominican Republic 4 | New Zealand 1
Slovakia 23 Egypt 4 | Sudan 1
Turkey 22 Lithuania 4 | Uruguay 1
UAE 20 Qatar 4 Yemen 1
France 19 Chile 3

Bulgaria 18 Gibraltar 3 Total 7205

Fuente®

® |ISMS INTERNATIONAL USER GROUP. “International Register of ISMS Certificates”. Disponible en internet:
http://www.iso27001 certificates.com. Ultima consulta junio 22 de 2012.
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1.3 OBJETIVOS

A continuacion se relacionan los objetivos que se plantearon para el desarrollo del proyecto.

1.3.1 Objetivo General

Establecer un modelo para la gestion de riesgos en el desarrollo de aplicaciones Web y
desarrollar una herramienta software que lo implemente y permita cuantificar el nivel de
riesgo en cada fase del proceso, tomando como referencia el estdndar ISO/IEC 27005/2008.

1.3.2 Objetivos Especificos
Tabla 1. Objetivos Especificos

Definir un conjunto de controles e indicadores que permitan cuantificar el nivel de riesgo
en las fases de un proceso de desarrollo, para apoyar el proceso de toma de decisiones
en el desarrollo de un proyecto software, tomando como referencia la definicion de
controles del estdndar ISO/IEC 27005.

Establecer un modelo para la gestion de riesgos basado en el estandar ISO/IEC 27005,
2 que tenga en cuenta los controles establecidos en el objetivo especifico 1, en el marco
del proceso de desarrollo de software para aplicaciones Web.

Construir una herramienta informatica de codigo abierto, que soporte la aplicacion de
manera automatizada, del modelo propuesto para gestién de riesgos, con el fin de llevar

3 un control de la evolucién de un proyecto software en cada de una de sus fases, dotando
la herramienta de un sistema de alertas que indique el nivel de exposicién al riesgo en
cada fase del proyecto.

4 Verificar el modelo propuesto aplicandolo en un proyecto de desarrollo software.

1.4 METODOLOGIA Y ACTIVIDADES DEL PROYECTO

1.4.1 Metodologia del Proyecto

Para el desarrollo del proyecto se selecciond la metodologia denominada “Entrega
Evolutiva”, su seleccion se realiz6 teniendo en cuenta que el objetivo plantea la definicion de
un Modelo y la construccién de una Herramienta Software.

La metodologia seleccionada permiti6 definir el conjunto de fases requeridas para dar
cumplimiento a los objetivos del proyecto, en la primera fase se definié el modelo para la
gestion de riesgos en el desarrollo de aplicaciones Web, tomando como referencia el
estandar ISO/IEC 27005, a partir de la fase dos se dio inicio al ciclo de desarrollo de la
herramienta que da soporte la aplicacion de manera automatizada, del modelo propuesto
para la gestion de riesgos.
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La figura 2 presenta las fases del proyecto adaptadas a la metodologia de entrega evolutiva.

Figura2. Fases del Proyecto

Fuente: Autor

Cada fase representa el conjunto de actividades que debian cumplirse, es necesario
contemplar las entradas que alimentan la fase, los instrumentos y/o herramientas, las
actividades, los responsables y las salidas. A continuacion se detallas los aspectos de cada
fase.

1.4.2 Fases del Proyecto
1.4.2.1 Fase 1. Establecimiento del Modelo para la Gestion de Riesgos

La fase de “Establecimiento del Modelo para la Gestion de Riesgos” estuvo encaminada a
apoyar el cumplimiento de los objetivos especificos 1y 2.

Tipo Elementos

ISO/IEC 27005.
Metodologias de Gestion de Riesgos.
Modelos de Ciclo de Vida del Software.

Estacion de Trabajo.

Procesador de Texto (Word).

Fuentes primarias de informacion.

Conexion a Internet.

Bases de Datos electronicas.

Estudiar y analizar la estructura del estandar ISO/IEC 27005.

Definir un conjunto de controles e indicadores que permitan cuantificar el
nivel de riesgo en las fases de un proceso de desarrollo.

Entradas

Instrumentos y/o
herramientas

VVVVVYV VVYVY

Actividades
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Tipo

Responsables

Salidas

Elementos
Lic. Alberto José Angarita Cuellar

Conjunto de controles e indicadores que permitan cuantificar el nivel de
riesgo en las fases de un proceso de desarrollo, para apoyar el proceso de
toma de decisiones en el desarrollo de un proyecto software, tomando como
referencia la definicién de controles del estandar ISO/IEC 27005.

1.4.2.2 Fase 2. Analisis de Requerimientos para la Herramienta

La fase de “Andlisis de Requerimientos para la Herramienta” apoyd el cumplimiento del
objetivo especifico numero 3.

Tipo

Entradas

Instrumentos y/o
herramientas

Actividades

Responsables

Salidas

Elementos

» ISO/IEC 27005.

» Ejemplos de Herramientas de Gestién de Riesgos.

» Conjunto de controles e indicadores que permitan cuantificar el nivel de
riesgo en las fases de un proceso de desarrollo, para apoyar el proceso
de toma de decisiones en el desarrollo de un proyecto software, tomando
como referencia la definicion de controles del estandar ISO/IEC 27005.

Estacion de Trabajo.

Procesador de Texto (Word).

Fuentes primarias de informacion.

Conexién a Internet.

Navegador

Bases de Datos electrénicas.

Analizar los ejemplos de herramientas de gestion de riesgos en contraste
con el estandar ISO/IEC 27005, para definir los requerimientos que
debera tener la herramienta a desarrollar.

Lic. Alberto José Angarita Cuellar

VVVYVVYYY

Conjunto de Requerimientos para el desarrollo de la Herramienta que apoye
la Gestion de Riesgos en el proceso de desarrollo software, soportado en el
estandar ISO/IEC 27005.

1.4.2.3 Fase 3. Disefios UML de la Herramienta

El desarrollo de la fase “Disefios UML de la Herramienta” apoyo el cumplimiento del objetivo
especifico nimero 3.

Tipo

Entradas

Instrumentos y/o
herramientas

Elementos

Conjunto de Requerimientos para el desarrollo de la Herramienta que apoye
la Gestion de Riesgos en el proceso de desarrollo software, soportado en el
estandar ISO/IEC 27005.

» Estacion de Trabajo.
» Procesador de Texto (Word).
» Fuentes primarias de informacion.
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Tipo

Actividades

Responsables

Salidas

Elementos

UML

Herramienta para elaborar disefios UML (Magic Draw)

Conexion a Internet.

Navegador

Construir los disefios UML de la herramienta software que implantara el
modelo para la gestion de riesgos planteado.

Lic. Alberto José Angarita Cuellar

VVVVY

Disefios UML de la herramienta software.

1.4.2.4 Fase 4. Ciclo de Desarrollo

Durante la fase “Ciclo de Desarrollo”, se realizaron las actividades pertinentes para apoyar el
cumplimiento de los objetivos especificos 3y 4.

Tipo

Entradas

Instrumentos y/o
herramientas

Actividades

Responsables

Salidas

Elementos

Disefios UML de la herramienta software.

Proyecto de desarrollo software.

Estacion de Trabajo.

Procesador de Texto (Word).

Entorno de Desarrollo. (DreamWeaver)

Motor de Base de Datos. (PostgreSQL)

Servidor Web (WampServer)

Conexion a Internet.

Navegador

Desarrollar una version de la Herramienta

Entrega la versién de la Herramienta

Realizar realimentacion del cliente

o Verificar del modelo y la herramienta aplicandolo a un proyecto de
desarrollo

» Implementar de la realimentacion del cliente.

o Liberar de la version final de la herramienta.

Lic. Alberto José Angarita Cuellar

VVVVVYVVYVVVY

Herramienta informatica de codigo abierto, que soporte la aplicacion de
manera automatizada, del modelo propuesto para gestién de riesgos, con el
fin de llevar un control de la evolucién de un proyecto software en cada de
una de sus fases, dotando la herramienta de un sistema de alertas que
indique el nivel de exposicion al riesgo en cada fase del proyecto.

1.4.2.5 Fase 5. Entrega Final

El cumplimiento de la fase “Entrega Final” evidenci6 la consecucion de las fases anteriores
gue apoyaron el cumplimiento de los objetivos propuestos.
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Tipo Elementos

» Modelo de Gestion de Riesgos propuesto.
Entradas . . o > .
» Herramienta informatica para la gestion de riesgos desarrollada.
» Estacion de Trabajo.
» Entorno de Desarrollo. (DreamWeaver)
Instrumentos y/o » Motor de Base de Datos. (PostgreSQL)
herramientas » Servidor Web (WampServer)
> Conexion a Internet.
» Navegador
L » Entregar del proyecto
Actividades » Sustentar del Proyecto
Responsables Lic. Alberto José Angarita Cuellar
Salidas Proyecto aprobado.

1.5 RESULTADOS ESPERADOS

Al plantear el proyecto se defini6 que el cumplimiento de los objetivos debia obtener un
conjunto de productos especificos. La tabla 2 relaciona los resultados esperados que se
plantearon.

Tabla 2. Resultados Esperados

Documento con la descripcion del modelo para la gestién de riesgos en

1 procesos de desarrollo de aplicaciones Web 1.2
Herramienta informética que automatiza el modelo propuesto con un

2 | médulo de alertas para apoyar la toma de decisiones en cada fase del 3,4
proceso.
Informe de resultados sobre la aplicacién del modelo en un proceso de 1234

desarrollo, con la documentacién de los hallazgos encontrados.

Fuente: Autor

1.6 CUMPLIMIENTO DE OBJETIVOS

A continuacion se presenta una relacién de los objetivos propuestos, los productos obtenidos
y el porcentaje de cumplimiento.

Tabla 3. Cumplimiento de objetivos

Definir un conjunto de controles e | En el apartado “3 Caracterizacion de

1 indicadores que permitan controles ISO 27001 en fases de un
cuantificar el nivel de riesgo en las = proceso de desarrollo software”, se
fases de un proceso de desarrollo, = evidencian las matrices:

100%
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para apoyar el proceso de toma de
decisiones en el desarrollo de un
proyecto software, tomando como
referencia la definicién de controles
del estandar ISO/IEC 27005.

Establecer un modelo para la
gestiébn de riesgos basado en el
estandar ISO/IEC 27005, que
tenga en cuenta los controles
establecidos en el objetivo
especifico 1, en el marco del
proceso de desarrollo de software
para aplicaciones Web.

Construir una herramienta
informatica de cddigo abierto, que
soporte la aplicacion de manera
automatizada, del modelo
propuesto para gestion de riesgos,
con el fin de llevar un control de la
evolucién de un proyecto software
en cada de una de sus fases,
dotando la herramienta de un
sistema de alertas que indique el
nivel de exposicion al riesgo en
cada fase del proyecto.

Verificar el modelo propuesto
aplicandolo en un proyecto de
desarrollo software.

Matriz de controles vs fases

Matriz de controles VS

indicadores

v" Matriz indicadores vs fases del
proceso de desarrollo software

v" Relacién de controles, riesgos Yy

planes de accion

AN

En el apartado “4 Modelo para la
gestibn de riesgos propuesto”’, se
evidencia el modelo desde dos
perspectivas:

v' Perspectiva conceptual.
v' Perspectiva logica
v' Perspectiva fisica

En el apartado “5 Definicion de
requerimientos para la herramienta
software”, se evidencia:

v" Requisitos funcionales y
v"Requisitos no funcionales

En el apartado “6 Aplicacion del
Modelo”, se describe una
experiencia real de aplicacién de
la herramienta para verificar el
modelo. Y el producto final fue:

v"Un Aplicacion Web de verificacion

100%

100%

100%

20



2. MARCO DE REFERENCIA

2.1 ESTADO DEL ARTE

Para el desarrollo de una investigacion es necesario realizar un estudio del estado del arte
para conocer los avances que se han realizado sobre la tematica, a continuacion se presenta
el panorama evidenciado.

2.1.1 ANALISIS DEL ESTADO DEL ARTE

A partir de la declaracion de la Crisis del Software en 1968, la comunidad alrededor de la
Ingenieria del Software ha concentrado gran parte de sus esfuerzos en la busqueda por
establecer metodologias y buenas practicas para lograr que un proyecto software sea
exitoso, en esta tarea se identific6 que la Gestibn de Riesgos es uno de los aspectos
relevantes que deben ser tenidos en cuenta durante un proyecto.

La investigacion del estado del arte permitié formar un panorama de los aportes realizados
en este campo, los cuales se pueden agrupar en las siguientes categorias:

Modelos para la Gestidén de Riesgos

Metodologias para la Gestion de Riesgos

Estandares y Normas para la Gestién de Riesgos

Herramientas para la Automatizacion del proceso de Gestion de Riesgos

7 7
0.0 0.0

R/
0.0

R/
0.0

A continuacion se presentara el analisis de cada una de estas categorias.

2.1.1.1 Modelos parala Gestion de Riesgos

Los Modelos para la Gestion de Riesgos que hacen parte del estado del arte del presente
proyecto, coinciden en el objetivo de dar un buen manejo a los riesgos que pueden surgir en
el proceso de desarrollo software. Este proceso recorre un conjunto de fases especificas que
de manera general son: fase de requerimientos, arquitectura, analisis y disefio, desarrollo,
implementacion y mantenimiento.

El riesgo es un factor inminente en cada una de estas etapas, por lo tanto un modelo para la
gestién de riesgos debe procurar abarcar los aspectos necesarios para evitar la ocurrencia
de los riesgos y las pautas para el manejo del mismo cuando este ocurra.

Roger Pressman® e lan Somerville®, coinciden en decir que el riesgo debe ser manejado
desde cuatro frentes: identificacién de riesgos, analisis de riesgos, planificacion de riesgos y

* PRESSMAN, Roger. Op., Cit.
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supervicion de riesgos. Los modelos ofrecen al proceso de desarrollo software la
conceptualizacién que le permite contextualizar su proyecto desde la perspectiva del analisis
de riesgos.

Por su parte el PMBOK® del PMI” permite ver las diferencias de un andlisis cuantitativo y
cualitativo en el proceso de gestion de riesgos, mantiene la tendencia de la guia en el
manejo de entradas, herramientas y salidas para cada proceso logrando un analisis y gestién
de riesgos con mayor nivel de asertividad y efectividad.

La fuente CMMI®® for Development Version 1.3°, coincide con Pressman y Somerville en la
definicion de un conjunto de lineamientos y parametros para mitigar la ocurrencia de los
riesgos.

El andlisis de los modelos anteriormente expuestos permitio establecer un solapamiento en
cuanto a la definicién de un conjunto de posibles riesgos que se pueden presentar durante
las fases del proceso de desarrollo software, cada modelo presenta una lista de riesgos.

Desde el punto de vista del estandar que se empled en el proyecto, se logré inferir que
ISO/IEC 27005 especifica, en términos del estandar los “Debes” que una empresa u
organizacion tendra que implementar para cumplir con su objetivo, sin embargo, deja a libre
consideracioén de la organizacion los métodos o formas que ayuden a cumplirlos, por lo tanto
el apoyo de los modelos consultados representa una guia relevante, adicionalmente ISO/IEC
27001 aporta al estandar seleccionado, los controles que permiten gestionar la seguridad de
la informacion.

2.1.1.2 Metodologias existentes para la Gestién de Riesgos

Esta categoria fue definida a partir de la recopilacion realizada por ENISA™, el portal web de
la institucion ha logrado establecer un compendio de las metodologias que han sido
planteadas para apoyar el proceso de analisis y gestion de riesgos.

Como resultado de la investigacién de las metodologias para la gestion de riesgos, se
concluyé que existe un notable interés por hacer del proceso de gestion de riesgos una
actividad inherente a todo proyecto.

Se evidencié que las metodologias CRAMM™ y MEHARI*? se soportan en el estandar

ISO/IEC 27001 a partir de su objetivo por garantizar la seguridad de la informacién, con la
definicion de técnicas cualitativas y cuantitativas para el control y el analisis de los riesgos.

® SOMMERVILLE, lan. Ingenieria del Software. Séptima Edicion. Madrid: Pearson Educacién, 2005.

6 Project Management Body of Knowledge

” Project Management Institute

 CMMI: Capability Maturity Model Integration

® SOFTWARE ENGINEERING INSTITUTE. CMMI For Development. Versién 1.3. EE.UU: SEI Publications. 2010.
' European Network and Information Security Agency

1 CCTA Risk Analysis Management Methodology

12 Método Armonizado de Andlisis de Riesgos
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Es importante destacar que ISO/IEC 27005 pertenece a la misma familia del estandar que
aplican las metodologias mencionadas, por lo tanto se consideran fuente primaria de analisis
para apoyar la definicién de controles e indicadores de este proyecto.

En contraste con las metodologias anteriores, aparece OCTAVE™ que ademas de presentar
un conjunto de técnicas para el andlisis y la gestion de riesgos, presenta los aspectos claves
para alinear este proceso a la planeacién estratégica de las organizaciones.

En esta categoria aparecen otras metodologias como MAGERIT y EBIOS", aunque no
toman como base el estdndar ISO/IEC 27001, su principal objetivo como todas las
metodologias es salvaguardar la seguridad e integridad de la informacion.

Lo anteriormente expuesto permiti6 obtener un panorama de lo existente actualmente en el
tema de metodologias de gestidon de riesgos; teniendo en cuenta la informacién contenida de
cada una de ellas en ENISA, se logr6 inferir que son metodologias maduras que hacen parte
de grandes organizaciones en el ambito internacional.

2.1.1.3 Estandares y Normas para la Gestién de Riesgos

A la par con las metodologias y los modelos, se han desarrollado una serie de estandares y
normas con el objetivo de regular las actividades inherentes al proceso de gestion de
riesgos.

El analisis del estado del arte en esta categoria dej6 como evidencia la existencia de las
normas NTC 5254%, BS7799-3:2006'° y UNE 71504:2008", las dos Gltimas coinciden en
estar definidas estrictamente para apoyar la gestibn de riesgos en los sistemas de
informacion, entre sus directrices incluyen la identificacion de los riesgos, la gestién para
mitigar su ocurrencia y la forma para afrontar los riesgos que lleguen a presentarse;
finalmente las dos normas son un apoyo al cumplimiento del estandar ISO/IEC 27001:2005.

Por su parte la norma NTC 5254 ha sido definida a nivel general para proveer una guia
genérica para el establecimiento e implementacién del proceso de administracién de riesgos
involucrando el establecimiento del contexto y la identificacion, analisis, evaluacion,
tratamiento, comunicacion y el monitoreo en curso de los riesgos.

La consulta de los estandares permitié obtener un panorama de otras normas que han sido
propuestas para la gestion de riesgos, en este apartado no se incluy6 la familia ISO 27000
puesto que hara parte del marco teérico.

2.1.1.4 Herramientas para la Automatizacion del proceso de Gestion de Riesgos

Actualmente existe una gama de herramientas que apoyan el proceso de automatizacion de
gestién de riesgos, a continuacion se presenta una lista de ellas.

'3 Operationally Critical Threat, Asset, and Vulnerability Evaluation SM

4 Expression des Besoins et Identification des Objectifs de Sécurité

'* Definida por el ICONTEC-Instituto Colombiano de Normas Técnicas y Certificacion
'8 Definida por British Estandar Institute

" Definida por AENOR- Asociacién Espafiola de Normalizacion y Certificacion
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Tabla 4. Herramientas para la Gestién de Riesgos

Oracle Crystal Ball es un aplicativo que apoya la Gestion de Riesgos en un
proyecto, se basa en modelos de prediccién, prevision, simulacion y
optimizacion. Ofreciendo una vision de los factores criticos que afectan el
riesgo.

Oracle Cristal

Ball Oracle

Extiende la capacidad de pronosticar modelos sobre la hoja de célculo de
Excel, presentando gréficas y predicciones; arroja resultados en un cuadro
de prondsticos utilizando la simulaciéon de monte Carlo.

http://www.oracle.com/us/products/middleware/bus-int/crystalball/index.html
Es una herramienta soportada en hojas de calculo que apoya la gestion de

riesgos en un proyecto, es necesario tener una copia de Excel u otro
programa de hojas de célculo compatible para ejecutar el simulador.

http://www.systemsguild.com/riskology/

Riskology --

Es una herramienta Cliente/Servidor que apoya el proceso de evaluacion,
generacion de informes y administracion de los Riesgos en un proyecto.
Permite realizar la planeacion de los mismos para obtener y mantener un
control de costos, plazos y riesgos de desempefio.

RiskTrak.NET™

Risk RiskTrak . ) L, e
Management International | P ermite la encriptacion de la base de datos de un proyecto, ofrece graficos

Software de alto nivel, mitigaciones de riesgo multiples, evaluacion y detalles de
informe; ofrece ayuda para el usuario, motor de consultas SQL,
exportacion de datos (*.CVS), adjuntar archivos a los riesgos y medidas de
mitigacion, trabajo en red, seguridad y permisos de usuario, entre otras.

http://risktrak.com/fag/quicktour.htm
El aplicativo tiene como objetivo apoyar en el andlisis de riesgo utilizando
simulacion de Monte Carlo para mostrar una gran cantidad de escenarios

@Risk Palisade posibles en una hoja Excel; también dice qué tan factibles son estos
escenarios.

http://www.palisade.com/

Fuente: Autor

Las caracteristicas de las herramientas analizadas, permiten establecer el conjunto de
requisitos minimos que debe tener una herramienta software para apoyar el proceso de
automatizacion de gestion de riesgos.

2.1.1.5 Conclusiones del Andlisis del Estado del Arte

A partir de las referencias bibliograficas que se seleccionaron para el estado del arte, es
posible inferir que dentro del panorama verificado no hay evidencia de un modelo para la
Gestion de Riesgos en el Desarrollo de Aplicaciones Web soportado en el estdndar ISO/IEC
27005.
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2.2 MARCO TEORICO

En este apartado se presenta el conjunto de bases conceptuales necesarias para abordar la
temética propuesta en este proyecto de investigacion.

2.2.1 Ingenieria del software

A finales de los afios 60 comenzaron a aparecer problemas recurrentes en el desarrollo de
sistemas informéticos, lo que dio paso a la conocida “Crisis del Software” que se caracterizo
por fallas y problemas en el proceso de desarrollo, ocasionando aumento en el tiempo de
entrega, presupuesto exorbitante, baja calidad e insatisfaccion en el cumplimiento de los
requerimientos del cliente.

Como respuesta a esa crisis en 1969 se plantean un conjunto de técnicas, llamadas
Ingenieria de Software. Estas técnicas ven al software como un producto de ingenieria que
requiere el cumplimiento de una serie de fases como; especificacion de requisitos, analisis,
disefio, implementacion, pruebas y mantenimiento®®. El alcance de la ingenieria del software
esta presente en todo el ciclo de vida de un aplicativo software es decir desde el
establecimiento de los requisitos hasta la implementacion y mantenimiento.

En el libro “Ingenieria del Software: Un enfoque practico”, el autor Roger Pressman define los
objetivos de la ingenieria del software como el proceso de definir, crear y aplicar una
metodologia al ciclo de vida del software, para apoyar la planeacion desarrollo y
mantenimiento de la aplicacion.

Aunque el software ha repercutido de forma creciente en el mundo actual y los avances
producidos en el campo de la ingenieria del software representan un aporte sustancial, en
muchas ocasiones el software como producto sigue utilizando procesos de produccion que
no logran satisfacer los requisitos para los que fue construido. Se ha observado casos en los
que errores en el software han repercutido en problemas para el proceso que apoyan, siendo
en ciertas oportunidades procesos criticos como del area financiera y médica.

Lo anteriormente expuesto justifica la presencia de la Ingenieria del Software de tal forma
que las fallas y errores sean minimizados, y en el mismo orden de importancia realizar la
gestion de los riesgos que pueden ocasionar el fracaso de un proyecto o el mal
funcionamiento del mismo.

Es importante que desde el inicio de todo proyecto de desarrollo software sean definidas las
técnicas y metodologias, en esta medida se da paso a lo que se conoce como proceso de
desarrollo.

8 PRESSMAN, Roger. Op., cit.
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2.2.2 El Proceso de Desarrollo Software

Un proceso del software es un conjunto de actividades y resultados asociados que producen
un producto de software. Estas actividades son llevadas a cabo por los ingenieros de
software™.

Se puede decir que es un conjunto de pasos predecibles que proporcionan una guia que
ayuda en la construccion de un producto de alta calidad, con el presupuesto y tiempo
estimado inicialmente. El proceso de desarrollo software establece una descripcion de las
actividades que deben ser llevadas a cabo para cumplir con los objetivos de un proyecto, se
incluyen actividades que hacen parte del proceso y el desarrollo del producto, asi como las
funciones de las personas involucradas.

A continuacion se abordan las fases que conforman el proceso de desarrollo software.
2.2.2.1 Fases del Proceso de Desarrollo Software

En los textos anteriormente citados de Pressman Yy Somerville coinciden en las fases
bésicas que deben hacer parte de todo proyecto software, a continuacion se presenta la
descripcién de cada una. Ver tabla 5.

Tabla 5. Fases del proceso de desarrollo software

Durante esta fase se disefia la estructura del sistema desde un nivel de abstraccién
alto, incluye los componentes que conforman el software, las propiedades externas
de los componentes y las relaciones que se presentan entre ellos. La arquitectura
software se fundamenta en la agrupacion de un conjunto de patrones y
. abstracciones unidas de manera coherente.
Arquitectura Software
El disefio de la arquitectura software ofrece un marco de referencia que sirve como
guia para la construccion del aplicativo software. De acuerdo a la norma IEEE?®
14714 la arquitectura software se define como “El nivel conceptual mas alto de un
sistema en su ambiente.
La fase de requisitos permite extraer de forma clara los requisitos que el cliente
requiere en un producto software. Se necesita de gran competencia del personal
encargado de plasmar los requisitos, pues a veces el cliente no tiene claro que es
lo que quiere, o lo que realmente necesita, por lo tanto se debe tener especial
cuidado para reconocer requisitos incompletos, ambiguos o contradictorios. Es una

Especificacion de o
fase critica en el proceso de desarrollo software.

Requisitos
Como resultado de esta fase se obtiene el documento de Especificacion de
Requerimientos del Software conocido como ERS, la estructura de este documento
se puede guiar por estandares como el IEEE 830 — 1998 6 modelos como CMMIZ,
9 Ibidem.

2 |EEE: Sigla para The Institute of Electrical and Electronics Engineers, en espafiol, Instituto de ingenieros
eléctricos y electronicos

! |EEE 1471 es el estandar IEEE para describir la arquitectura de un sistema software, también conocida como
arquitectura de software o un sistema de arquitectura.

2 CMMI Sigla para Capability Maturity Model Integration, en espafiol Modelo de Madurez de la Capacidad
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Durante esta fase se toma el documento ERS y se analizan los requisitos para
realizar los disefios respectivos. Para la construccién de los disefios se emplea el
lenguaje de modelado UML, el cual es considerado como el estandar de facto para

Andlisis y Disefio realizar los disefios de los modelos y diagramas que permitiran el posterior
desarrollo. Es importante realizar pruebas de verificacion y validacion, con el
objetivo de encontrar errores antes de continuar a la fase de desarrollo.

En la fase de desarrollo se construye el software empleando un lenguaje de
programacién y un entorno de desarrollo conocido como IDEZ, los desarrolladores
se guian con los disefios resultantes en la fase de Analisis y Disefio para
desarrollar los componentes que conforman el software.
Desarrollo

En esta fase, realizar pruebas tiene un nivel de importancia critica, pues cada
componente debe ser verificado y validado antes de ser integrado con los demas
componentes del sistema.

Durante esta fase, una vez los componentes del software han sido desarrollados,
se realiza la respectiva integracion para estructurar el sistema como un todo. De la

Integracion misma manera que en las fases anteriores, es necesario realizar las pruebas
respectivas para garantizar la calidad del sistema desarrollado.

Cuando el aplicativo finalmente se encuentra listo, el siguiente paso es entregarlo
al cliente, esta fase es también conocida como fase de produccion. Teniendo en
cuenta que ningun software estd exento a fallos, incluso en la fase de
implementacién es necesario realizar pruebas.

Ademas de las fases del proceso de desarrollo software anteriormente
mencionadas, de acuerdo al PMBOK?*, en todo proyecto es necesario realizar una
gestién que procure por el cumplimiento y realizacién de las tareas y productos con
calidad. En esta medida aparecen dos aspectos fundamentales que se deben tener
en cuenta en un proyecto software; Gestibn del Proyecto y Gestién de
Configuracion y Cambios.

Implementacién

Esta actividad se considera transversal a todo el proceso, es recomendable realizar
pruebas en cada una de las fases mencionadas anteriormente, de tal forma que se
logre verificar y validar el cumplimiento de los requerimientos del sistema y evitar
errores catastroficos en fases avanzadas que representen un retraso en términos
de tiempo y aumento del presupuesto planteado inicialmente.

Pruebas

Es imposible dejar de lado la gestion de riesgos en un proceso de desarrollo
software, esta actividad también es considerada transversal a todo el proceso,
puesto que se debe realizar una planeacion de los riesgos para todo el ciclo de
vida del software.

Gestion de Riegos

Fuente: Autor

Lo anteriormente expuesto refleja la presencia constante de la Gestién de Riesgos durante
un proceso de desarrollo, es importante que el equipo involucrado en este proceso adopte
una actitud positiva ante las actividades que tienen que ver con este proceso, de esta forma
la sintonia de todos los integrantes lograra formar un frente comun para enfrentarse a la
ocurrencia de riesgos.

2 DE Integrated Development Environment
4 PMBOK: Project Management Body of Knowledge
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2.2.3 Metodologias para el Proceso de Desarrollo Software

La metodologia para el proceso de desarrollo software es una materializacion de los pasos
generales del proceso de desarrollo software, actualmente se encuentra un ndmero
significativo de metodologias que han surgido para apoyar las diferentes necesidades al
momento de construir software; las metodologias de desarrollo se dividen en dos grandes
grupos, las clasicas y las de desarrollo agil de aplicaciones.

Las metodologias clasicas se caracterizan por definir un control extremadamente estricto de
cada una de las actividades del proyecto, se destacan el método cascada, proceso unificado,
prototipado y espiral. Este tipo de metodologias son ampliamente recomendadas para
proyectos de gran envergadura.

Por su parte las metodologias agiles de desarrollo conocidas como DRA?® son una mezcla
de caracteristicas de las metodologias clasicas, pero sin el nivel de exigencia en el
seguimiento de las actividades, es decir, mientras en las metodologias clasicas cada
actividad debe estar documentada a la par con su realizacién, en DRA es posible realizar la
documentacién después de realizar una actividad.

Las metodologias DRA se caracterizan por el trabajo conjunto con el cliente, el cual procura
estar presente en todas las fases del proceso, incluso en la codificacion. Ejemplos de estas
metodologias son XP (Extreme Programming) y Desarrollo Orientado a Funcionalidad.

Para el desarrollo del proyecto se seleccioné la metodologia denominada Entrega Evolutiva,
estd formada como un hibrido entre la entrega por etapas y el prototipado evolutivo. Su
caracteristica es el desarrollo de prototipos de tal forma que tanto el cliente como el equipo
de desarrollo observen constante avance. La metodologia plantea que se deben realizar los
ciclos necesarios hasta terminar el producto o hasta agotar los recursos de tiempo y costos.
La figura 3 presenta las fases de la metodologia de entrega por etapas.

Figura 3. Metodologia de Desarrollo Entrega por Etapas

Fuente: Autor

% Desarrollo Rapido de Aplicaciones
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2.2.4 Lenguaje Unificado de Modelado — UML

El lenguaje UML es un estandar del OMG?® disefiado para visualizar, especificar, construir y
documentar software orientado a objetos. Actualmente UML se ha convertido en el lenguaje
de modelado mas empleado para apoyar el proceso de desarrollo software. Este leguaje
define la importancia del proceso de modelado de una aplicacion puesto que permite?’:

>
>
>
>

Comunicar la estructura de un sistema complejo.
Especificar el comportamiento deseado del sistema.
Comprender mejor lo que se esta construyendo.
Descubrir oportunidades de simplificacién y reutilizacion.

Los diagramas UML se dividen en dos grandes grupos, Diagramas de Estructura y
Diagramas de Comportamiento.

Los diagramas de estructura permiten representar los elementos de una especificacion de
requisitos que deben existir en el modelo, los diagramas de comportamiento permiten
presentar los comportamientos que debe tener el sistema modelado, dentro de este Ultimo
grupo existe un subgrupo denominado Diagramas de Interaccion que enfatiza sobre el flujo
de control y de datos entre los elementos del sistema modelado.

La tabla 6 presenta los diagramas de cada uno de los grupos enunciados anteriormente.

Estructura

Comportamiento

Tabla 6. Diagramas UML

Diagrama de clases

Diagrama de componentes
Diagrama de objetos

Diagrama de estructura compuesta
Diagrama de despliegue

Diagrama de paquetes

Diagrama de actividades

Diagrama de casos de uso
Diagrama de estados

Diagrama de secuencia

Diagrama de comunicacién, que es una versién simplificada del

VVVVVVVYVVYVYY

Interaccion diagrama de colaboracion

Diagrama de tiempos
Diagrama global de interacciones o Diagrama de vista de interaccion
Fuente: Autor

\ %

Cada proyecto es libre de definir los diagramas UML que seran usados para modelar el
sistema.

5 Object Management Group.
" RUMBAUGH, James; JACOBSON, Ivar y BOOCH Grady. El Lenguaje Unificado de Modelado: Manual de
Referencia. Madrid: Addison-Wesley, 2004.
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2.2.5 El concepto de Modelo

En el libro “Arquitectura Software, Investigacién Aplicada a la Construccion de Marcos de
Trabajo’®®, el autor presenta una descripcion detallada de tres conceptos: Modelo, Meta-
Modelo y Meta-MetaModelo. Estos conceptos estan soportados en las definiciones de Eric
Braude “Por lo comun es necesario describir las aplicaciones desde varias perspectivas.
Esto se puede comparar con la arquitectura de una casa, que requiere multiples perspectivas
como planos, vista vertical, vista frontal, plano de plomeria, etc. En el mundo del software,
las perspectivas se llaman modelos” ver figura 4.

Figura4. Ejemplo de Modelo segun Braude

Bundle

-name : String
-location : String

& BundleContent
1 0.n

1
Resource Servicelnterface davaclass
T YT -name : String
-location : String [ |-name : String -isServiceListener : Boolean
. -isBundleListener : Boolean
0.. -isFrameworkListener : Boolean
BundleProperty
-key : String
-value : String
Servicelmplementation BundleActivator
29
Fuente

De igual forma, el autor Luz Gutiérrez sustenta las definiciones de Meta-Modelo y Meta-
MetaModelo de acuerdo a los lineamientos planteados por la OMG (Object Management
Group). Para la presente investigacion, se adopt6 el siguiente concepto de modelo: “Los
modelos constituyen una representacion que puede o no incluir todos los detalles del
producto original, ademas por ser simples representaciones se pueden utilizar para encontrar
errores antes de empezar a construir el verdadero producto final.”

Como se puede inferir de la definicion de Modelo, antes de realizar el proceso de disefio o
desarrollo de una plataforma se deben realizar versiones de modelos que permitan
evidenciar un correcto proceso de elicitacion de requerimientos, con esto se busca que los
desarrollos sean mas precisos y funcionales, estas definiciones son tomadas como linea de
base para el desarrollo del proyecto.

% GUTIERREZ, Luz. Arquitectura Software: Investigacion Aplicada a la Construccion de Marcos de Trabajo.
Bucaramanga: Sic, 2009.
29 |bidem.
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2.2.6 Tecnologias Web

A continuacion se presentan las tecnologias que soportan el desarrollo de la herramienta
propuesta en este proyecto.

2.2.6.1 Programacion Orientada a Objetos - POO.

La POO es un paradigma de programacioén cuyo propésito es el desarrollo de sistemas
partiendo de la premisa que todo es un objeto y debe tratarse como tal, su elemento principal
es la clase que define una plantilla genérica que agrupa caracteristicas que tienen en comun
los objetos, cada materializacién de una clase se conoce con el nombre de objeto.

2.2.6.2 PHP

La sigla PHP traduce Hypertext Pre-processor, es un lenguaje de programacién creado para
el desarrollo de paginas Web dindmicas, se emplea generalmente para ser interpretado del
lado del servidor, actualmente es creado para la construccion de todo tipo de sistemas.

Entre sus principales ventajas se puede mencionar; es multiplataforma, ofrece la posibilidad
de conectarse con la mayoria de motores de bases de datos, brinda amplia documentacién
en el sitio web oficial www.php.net, permite realizar manejo de excepciones, etc.

2.2.6.3 Ajax

Ajax es el acrénimo de Asynchronous JavaScript And XML, se define como una técnica que
apoya el desarrollo de aplicaciones orientadas a la Web y permite la creacion de sistemas
interactivos. Las aplicaciones creadas son ejecutadas en el cliente, es decir en el navegador
empleado por el usuario para ejecutar el sistema, mientras la comunicacion con el servidor
se mantiene de forma asincrona en segundo plano, dado lo anterior, se permiten realizar
cambios sobre las paginas sin consultar de nuevo al servidor.

Las principales ventajas son el aumento de interactividad, tiempos de respuesta y usabilidad
de las aplicaciones.

2.2.6.4 JavaScript

Se define como un lenguaje de programacion interpretado para el desarrollo de paginas Web
dinamicas, es utilizado principalmente del lado del cliente y hace parte del navegador Web
para mejorar la interfaz de usuario.
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2.2.7 Desarrollo de Aplicaciones Web

La necesidad de la informacién en tiempo real conlleva al origen de los sistemas de
informacion orientados a la Web, si bien es cierto las aplicaciones cliente/servidor® aportaron
grandes beneficios en la gestion de la informacién, las limitaciones de su arquitectura
impedian satisfacer en la totalidad las demandas de los usuarios.

Los sistemas de informacion orientados a la Web, surge para suplir necesidades como
velocidad, disponibilidad, usabilidad, confiabilidad, rendimiento, portabilidad y actualizacién
de informacién en tiempo real, entre otras.

2.2.7.1 Aplicacién Web

El concepto de Aplicacion Web en la ingenieria de software, se conoce como aquella que ha
sido disefiada para ser accedida por los usuarios utilizando un navegador Web como
interfaz, es decir, que es un software construido en un lenguaje que puede ser soportado por
los navegadores Web.

Su principal caracteristica reside en la facilidad para su despliegue, puesto que no es
necesario realizar instalaciones de software especifico para acceder al aplicativo, es
independiente del sistema operativo y su mantenimiento y actualizacién se realiza sin
involucrar a los usuarios finales.

2.2.7.2 Estructura de una Aplicacién Web

Los sistemas de informacion orientados a la Web se construyen a partir del concepto de
Arquitectura por Capas; para entender el concepto se explica a continuacion la arquitectura
cliente servidor: La arquitectura tradicional cliente/servidor también es conocida como
arquitectura de dos capas, requiere una interfaz de usuario que se instala y ejecuta en una
estacion de trabajo y envia solicitudes a un servidor para ejecutar operaciones complejas.

Por su parte, la arquitectura por capas es un disefio que introduce una capa intermedia en el
proceso, cada capa realiza funciones especificas y entrega y recibe a la capa subsiguiente;
en el caso de las aplicaciones Web, la arquitectura comun es la de tres capas.

La primera capa es la interfaz de usuario, es el navegador que se encarga de desplegar la
informacion solicitada al usuario, la segunda capa es un servidor que contiene las
aplicaciones que estan dispuestas a los usuarios, se encarga de recibir las solicitudes de la
interfaz de usuario y consultar informacion en el repositorio de datos que es la tercera capa.
Ver figura 5.

%0 Arquitectura distribuida en la cual un proveedor entrega los servicios a una terminal cliente que los requiera.
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Figura 5. Arquitectura de Capas

u
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Servidor de Aplicaciones i Repositorios de Datos

Fuente: Autor

2.2.7.3 Modelos y Metodologias para el Desarrollo de Software

Los modelos y metodologias tradicionales de ingenieria de software definen el conjunto de
fases que se deben tener en cuenta para la construccion de un sistema de informacion, sin
embargo desde el punto de vista de las aplicaciones orientadas a la Web, se deja de lado
aspectos fundamentales como la navegabilidad y usabilidad del aplicativo.

A continuacién se presentan las propuestas de modelos de desarrollo para aplicaciones
Web:

2.2.7.3.1 OOHDM: Método de Disefio Hipermedia Orientado a Objetos®

OOHDM propone el desarrollo de aplicaciones hipermedia a través de un proceso
compuesto por cuatro etapas: disefio conceptual, disefio navegacional, disefio de interfaces
abstractas e implementacion. Ver tabla 7.

Tabla 7. Fases de OOHDM

En esta fase se construye un esquema conceptual representado por los
objetos del dominio, las relaciones y colaboraciones existentes
establecidas entre ellos. En OOHDM, el esquema conceptual esta
construido por clases, relaciones y subsistemas.

Disefio Conceptual
Las clases son descritas como en los modelos orientados a objetos
tradicionales. Sin embargo, los atributos pueden ser de multiples tipos

para representar perspectivas diferentes de las mismas entidades del
mundo real.

81 SILVA, Dario y MERCERAT, Barbara. “Construyendo aplicaciones web con una metodologia de disefio
orientada a objetos”. Disponible en internet: http://www.lifia.info.unlp.edu.ar/papers/2001/Silva2001.pdf Ultima
consulta junio 22 de 2012.
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Se usa notacion similar a UML y tarjetas de clases y relaciones similares
a las tarjetas CRC (Clase Responsabilidad Colaboracion)

El disefio de navegacion es expresado en dos esquemas: el esquema de
clases navegacionales y el esquema de contextos navegacionales. En
OOHDM existe un conjunto de tipos predefinidos de clases
navegacionales: nodos, enlaces y estructuras de acceso.

Disefio Navegacional

La semantica de los nodos y los enlaces son las tradicionales de las
aplicaciones hipermedia, y las estructuras de acceso, tales como indices
o recorridos guiados, representan los posibles caminos de acceso a los
nodos.

Durante esta fase se deben especificar los aspectos de interfaz, esto
significa definir la forma en la cual los objetos navegacionales pueden
aparecer, cOmo los objetos de interfaz activaran la navegacion y el resto
de la funcionalidad de la aplicacion, qué transformaciones de la interfaz
son pertinentes y cuando es necesario realizarlas.

Disefio de Interfaz
Abstracta

En esta fase, el disefiador debe implementar el disefio. Hasta ahora,
todos los modelos fueron construidos en forma independiente de la
plataforma de implementacion; en esta fase es tenido en cuenta el
entorno particular en el cual se va a ejecutar la aplicacion.

Fuente®

Implementacion

2.2.7.3.2 Modelo de Desarrollo Web Centrado en el Usuario

Para apoyar en el cumplimiento de los niveles de usabilidad de un sistema de informacion
Web, se requiere de una metodologia, técnicas y procedimientos ideados para este
proposito.

A continuacién se presenta la aplicacién del marco metodoldgico conocido como Disefio
Centrado en el Usuario (User-Centered Design) adaptandolo a las caracteristicas propias del
desarrollo de aplicaciones web*.

El Disefio Web Centrado en el Usuario se caracteriza por asumir que todo el proceso de
disefio y desarrollo del sitio web debe estar conducido por el usuario, sus necesidades,
caracteristicas y objetivos. Centrar el disefio en sus usuarios (en oposicién a centrarlo en las
posibilidades tecnolégicas o en nosotros mismos como disefiadores) implica involucrar
desde el comienzo a los usuarios en el proceso de desarrollo del sitio; conocer cémo son,
qué necesitan, para qué usan el sitio; probar el sitio con los propios usuarios; investigar
como reaccionan ante el disefio, como es su experiencia de uso; e innovar siempre con el
objetivo claro de mejorar la experiencia del usuario®.

2 |bidem.
% HASSAN, Yusef, MARTIN Francisco y IAZZA, Ghzala. “Disefio web centrado en el usuario: usabilidad y
arquitectura de la informaciéon”. Disponible en internet:  http://www.upf.edu/hipertextnet/numero-
g‘(diseno web.html. Ultima consulta junio 22 de 2012.

Ibidem.
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La propuesta del modelo se observa en la figura 6.

Figura 6. Modelo de Proceso de Desarrollo Web Centrado en el Usuario
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Fuente®

A continuacion se describen las fases que hacen parte del modelo mencionado. Ver tabla 8.

Tabla 8. Fases Modelo de Proceso de Desarrollo Web Centrado en el Usuario

En esta etapa se identifican los objetivos del sitio, asi como las

Planificacion . o S o .
necesidades, requerimientos y objetivos de la audiencia potencial.

Es el momento del proceso de desarrollo para la toma de decisiones
acerca de cémo disefar o redisefiar, en base siempre al conocimiento
obtenido en la etapa de planificacion, asi como a los problemas de
usabilidad descubiertos en etapas de prototipado y evaluacion.

Disefio

La etapa de prototipado se basa en la elaboracion de modelos o
prototipos de la interfaz del sitio. Su aspecto no se corresponde

Prototipado exactamente con el que tendra el sitio una vez finalizado, pero pueden
servir para evaluar la usabilidad del sitio sin necesidad de esperar a su
implementacion.

% |bidem.
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La evaluacion de la usabilidad - la etapa mas importante en el proceso de
Disefio Centrado en el Usuario - se puede realizar a través de varios

Evaluacion . P ; i o
métodos o técnicas y sobre diferentes representaciones del sitio
(prototipos en papel, prototipos software, sitio web implementado, etc.)
En la implementacion del sitio es recomendable utilizar estandares
| - (HTML, HTML...) para asegurar la futura compatibilidad y escalabilidad
mplementacion y

del sitio. Esto se debe a que, aunque puede ser tentador utilizar
tecnologias propietarias, el panorama tecnolégico puede hacerlas
desaparecer o cambiar en poco tiempo.

Lanzamiento

Un sitio web no es una entidad estatica, es un objeto vivo cuyos
contenidos cambian; cuya audiencia, necesidades y perfiles cambian, y
por lo tanto requiere de continuos redisefios y mejoras.

Mantenimiento Y | Estos redisefios deben ser sutiles, no se puede cambiar el aspecto y

Seguimiento disefio de forma drastica de un dia para otro, pues aunque estos cambios
estén fundamentados en problemas de usabilidad descubiertos post-
lanzamiento, los cambios pueden resultar dramaticos para los actuales
usuarios que ya estaban acostumbrados y familiarizados con el actual
disefio.

Fuente®

2.2.8 Gestion de Riesgos en el Proceso de Desarrollo de Aplicaciones Web

En todo proyecto de desarrollo software es importante llevar a cabo la tarea de anticipar los
riesgos que podrian afectar la programacién del proyecto o a la calidad del software a
desarrollar y emprender acciones para evitar esos riesgos. Los resultados de este analisis de
riesgos se deben documentar a lo largo del plan del proyecto junto con el analisis de
consecuencias cuando el riesgo ocurra. ldentificar éstos y crear planes para minimizar sus
efectos en el proyecto se llama gestion de riesgos®’.

2.2.8.1 Definicion de Riesgo

El riesgo se define como la probabilidad que una amenaza se materialice, es decir que una
circunstancia adversa ocurra e interfiera con el curso normal del proyecto. Los riesgos son
una amenaza directa para el proyecto, para el producto software que se estd desarrollando,
para el equipo de desarrollo y para la organizacién, en consecuencia la importancia de
realizar la gestion que controle su ocurrencia e impacto.

Como se menciond en el parrafo anterior, los riesgos afectan diversos aspectos de un
proyecto de desarrollo software, a continuacion se presentan las categorias de riesgos
definidas por Pressman y Somerville. Ver tabla 9.

% |bidem.
¥ SOMMERVILLE, lan. Op., cit.
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Tabla 9. Categorias de Riesgos

Estos afectan el calendario o los recursos del proyecto. Un ejemplo
podria ser la pérdida de un disefiador experimentado, son una amenaza
directa al plan que repercute en potenciales problemas en los costos,
tiempos y recursos.

Riesgos del Proyecto

Estos afectan a la calidad o al rendimiento del software que se esta
desarrollando. Un ejemplo podria ser que el rendimiento en un
componente que hemos comprado sea menor que el esperado;
identifican potenciales problemas en disefio, implementacién, interfaz,
verificacion y mantenimiento.

Riesgos del Producto
0 Técnicos

Estos afectan a la organizacion que desarrolla o suministra el software,
amenazan la viabilidad del producto que se desea construir. Por ejemplo,

Riesgos del Negocio que un competidor introduzca un nuevo producto es un riesgo de negocio.
Se identifican 5 tipos de riesgos: de Negocio, de Mercado, de Estrategia,
de Ventas, Administrativo y Presupuestal.

Fuente®

Los riesgos de un proyecto se ubican siempre en el futuro. Un riesgo es un evento o
condicion incierta que, si sucede, tiene un efecto en por lo menos uno de los objetivos del
proyecto. Los objetivos pueden incluir el alcance, el cronograma, el costo y la calidad. Un
riesgo puede tener una 0 mas causas y, si sucede, uno 0 mas impactos, segun se describe

en el libro “Guia de los Fundamentos para la Direccién de Proyectos”*°.

Como complemento el Software Engineering Institute®’, define el propésito de la Gestién de
Riesgos como el proceso de identificar los problemas potenciales antes de su ocurrencia, y
planear las actividades que permitan dar manejo a los riesgos a través de la vida util del
producto y proyecto para mitigar los impactos adversos en la consecucién de los objetivos.

La Gestidén de Riesgos es un proceso que debe ser iterativo y aplicado a lo largo de todo el
proyecto. El SEI identifica siete principios que “ofrecen un marco de trabajo para lograr una
gestion de riesgos efectiva”. Ver tabla 10.

Tabla 10. Principios para la Gestion de Riesgos

Mantenimiento de una | Ver los riesgos del software dentro del contexto del sistema en el que
perspectiva global esta un componente y el problema de negocios que se intenta resolver.

Pensar en los riesgos que pueden surgir en el futuro y establecer planes

Tener visién previsora ; . )
de contingencia de modo que los eventos futuros sean manejables.

% PRESSMAN, Roger. & SOMMERVILLE, lan. Obras citadas.

¥ PROJECT MANAGEMENT INSTITUTE. Guia de los Fundamentos para la Direccién de Proyectos. Pensilvania:
PMI Publications, 2008.

‘0 SOFTWARE ENGINEERING INSTITUTE. CMMI For Development. Version 1.3. EE.UU: SEI Publications.
2010.
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Si alguien establece un riesgo potencial, no se debe descartar. Si un
riesgo se propone de manera informal, se debe considerar y alentar a
todos los integrantes del equipo a sugerir riesgos en cualquier momento.

Alentar la
comunicacion abierta

Durante todo el proceso del desarrollo de software se debe integrar la

Integracion X Iy ) )
consideracion y gestién de los riesgos.

Enfatizar un proceso El equipo debe estar atento a lo largo de todo el proceso de software y
continuo modificar los riesgos identificados.

Desarrollo de una

o : Si todos los participantes comparten la misma vision del software, es
vision conjunta del

probable que ocurra una mejor identificacion y evaluacion de los riesgos.

producto
Alentar el trabajo en Los talentos, habilidades y conocimientos de los participantes se deben
equipo mezclar cuando se lleven a cabo actividades de gestion de riesgos.

Fuente*

2.2.9 Modelos de Gestién de Riesgos para el Desarrollo de Software

Los modelos establecen lineamientos y directrices predefinidos a partir de la experiencia en
determinado contexto, los modelos ofrecen una guia de apoyo en la implementacion de
procesos especificos, en este caso un Modelo para la Gestion de Riesgos apoya en el
proceso de gestionar los riesgos de un proyecto software.

Los Modelos de Gestion de Riesgos identificados en el panorama del estado del arte,
permiten construir una concepcion sobre los aspectos relevantes que deben ser tomados en
cuenta al momento de definir el nuevo modelo.

2.2.9.1 Modelo de Gestion de Riesgos Propuesto por Roger Pressman

En el libro ya referenciado de Pressman, “Ingenieria del Software: Un Enfoque Practico”,
define un conjunto de actividades que considera relevantes para manejar los riesgos en un
proyecto software, para esta investigacion se toma como un modelo teniendo en cuenta que
representan pautas a seguir para garantizar resultados 6ptimos en la gestion del riesgo.

El modelo recomienda las siguientes pautas. Ver tabla 11

Tabla 11. Modelo de Gestion de Riesgos Pressman

Identificacién de Riesgos

i : Identificacion sistematica de las amenazas al plan del
1 por medio de listas de

e royecto.
verificacién proy
Identificar los componentes relevantes de riesgo que deben
5 Definir componentes y ser apoyados, por ejemplo desempefio, costos, cronograma
controladores del riesgo y soporte. Para cada componente definir el controlador que

permita establecer los indices de impacto.

! Ibidem.
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Clasificar los riesgos desde dos perspectivas: probabilidad
3 Proyeccién del Riesgo gue el riesgo sea real y consecuencias de los problemas
asociados con el riesgo, en caso que ocurra.
4 Construir Tabla de Riesgos Eermlte al gestor del proyecto realizar la proyeccién de los
riesgos a todo el plan del proyecto.
5 Evaluacion del Impacto del | Analizar cada riesgo e identificar que le ocurriria al proyecto
Riesgo en caso que el riesgo se materializara.
La experiencia en el proyecto permite que los riesgos
6 Refinamiento del Riesgo evolucionen en nivel de detalle fortaleciendo la gestion del
mismo.
Este documento establece las directrices para proceder en
7 Planes de Continaencia caso que los riesgos se hagan realidad, su objetivo es guiar
9 al personal del proyecto en la forma de actuar frente a la
presencia de un determinado riesgo.
Documenta todo el trabajo realizado como parte del analisis
Plan RSGR - Plan de de riesgo y el gestor del proyecto lo emplea como parte del
8 Reduccidn, Supervision y plan global del proyecto. Este documento permite organizar
Gestion del Riesgo los riesgos de todo el proyecto de forma consolidada asi
como la forma de gestionarlos.

Fuente*?

Se destaca de este modelo la definicion minuciosa de cada una de las fases que el autor
considera relevantes en el proceso de gestion de riesgos, a diferencia de los otros modelos
analizados.

2.2.9.2 Modelo de Gestion de Riesgos Propuesto por lan Somerville

El modelo presentado en el libro de Sommerville, “Ingenieria del Software”, define cuatro
fases con su respectivo producto, las fases son secuenciales y el modelo realiza
realimentacion para realizar un proceso de supervision de los riesgos. Ver figura 7.

Figura 7.

2 Ibidem.

Modelo de Gestion de Riesgos Somerville

Fuente®
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A continuacién se presenta el detalle de cada una de las fases del modelo citado. Ver tabla
12.

Tabla 12. Descripciéon Fases Modelo Somerville

Comprende el descubrimiento de los posibles riesgos del proyecto,
Identificacion de Riesgos por medio de actividades de grupo como tormenta de ideas o a partir
de la experiencia del gestor del proyecto y el equipo involucrado.

Se considera por separado cada riesgo identificado y se decide sobre
Andlisis de Riesgos la probabilidad y seriedad del mismo, esta fase recae sobre la
experiencia del gestor del proyecto y el equipo involucrado.

Considera cada uno de los riesgos clave que han sido identificados,
Planeacién de Riesgos asi como las estrategias para gestionarlos, se plantean estrategias de
prevencion, minimizacion y contingencia.

Valora cada uno de los riesgos identificados para decidir la
probabilidad de ocurrencia y el cambio en su efecto. Esta fase es
continua a todo el proceso y cada uno de los riesgos debe ser
considerado y analizado por separado.

Supervisién de Riesgos

Fuente*

Somerville presenta un modelo para la gestion de riesgos que define de forma general cuatro
(4) fases, todas con el mismo nivel de importancia. Se destaca de este modelo la
especificacion de una actividad de realimentacién sobre el proceso, esta actividad permite a
partir de la mejora continua, que la gestiébn de riesgos se convierta en una actividad
constante e iterativa en todo el proyecto.

Aunque otros modelos analizados no especifican una realimentacion, es recomendable que
se aplique esta labor de evaluacion.

2.2.9.3 Modelo PMI

El PMBOK® define en su modelo el objetivo de la Gestiéon de Riesgos como la accién de
“Aumentar la probabilidad y el impacto de eventos positivos, y disminuir la probabilidad y el
impacto de eventos negativos para el proyecto.”

Tabla 13. Modelo de Gestion de riesgos PMI
1 Planificar la Gestién de Es el proceso por el cual se define como realizar las
Riesgos actividades de gestién de los riesgos para un proyecto.

Es el proceso por el cual se determinan los riesgos que
2 Identificar los Riesgos pueden afectar el proyecto y se documentan sus
caracteristicas.

3 SOMMERVILLE, lan. Op., cit.
* Ibidem.
> PROJECT MANAGEMENT INSTITUTE. Op. Cit.
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Es el proceso que consiste en priorizar los riesgos para
Realizar el Analisis realizar otros andlisis o acciones posteriores, evaluando y

Cualitativo de los Riesgos combinando la probabilidad de ocurrencia y el impacto de
dichos riesgos.
. . Es el proceso que consiste en analizar numéricamente el
Realizar el Anélisis ! ; . .
4 A . efecto de los riesgos identificados sobre los objetivos
Cuantitativo de los Riesgos
generales del proyecto.
o Es el proceso por el cual se desarrollan opciones y acciones
Planificar la Respuesta a los ; . )
5 Riesgos para mejorar las oportunidades y reducir las amenazas a los
objetivos del proyecto.
Es el proceso por el cual se implementan planes de
. respuesta a los riesgos, se rastrean los riesgos
Monitorear y Controlar los . o . . ;
6 identificados, se monitorean los riesgos residuales, se

Riesgos identifican nuevos riesgos y se evalla la efectividad del

proceso contra riesgos a través del proyecto.

Fuente®®:

La ejecucion de cada una de estas actividades respeta el enfoque de PMBOK, cada
actividad tiene un conjunto de entradas que son procesadas por herramientas y técnicas que
generan un producto como salida.

Este modelo es sistematico desde el punto de vista que cada actividad debe cumplirse para
entregar un producto a la siguiente, al ser un modelo altamente acoplado, su implementacion
y seguimiento optimo permite lograr 6ptimos resultados en el proceso de gestion de riesgos
de un proyecto.

El PMBOK esta dirigido para la gestion de todo tipo de proyectos y su naturaleza, le permite
adaptarse de forma natural a un proyecto enfocado al desarrollo de software.

2.2.9.4 Modelo CMMi*

El Modelo de Madurez de la Capacidad, apoya en la mejora y evaluacion de los procesos
inherentes al desarrollo, mantenimiento y operacion de sistemas de software. La seccién
dedicada a la gestion de riesgos especifica las actividades claves que se deben seguir para
cumplir con el modelo.

Tabla 14. Modelo de Gestién de Riesgos CMMi

Prepararse para | Se debe preparar y mantener una estrategia para identificar, analizar y
la Gestion de mitigar los riesgos, esta estrategia debe conducir a acciones

“% Ibidem.
4" Capability Maturity Model Integration
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Riesgos especificas. Para que una estrategia logre el efectivo manejo de los
riesgos debe incluir; identificacion de las fuentes de riesgos, esquema
utilizado para clasificar los riesgos y parametros de evaluacion de la
importancia de los riesgos.

El analisis de riesgos implica la gestion de los riesgos identificados a
partir de fuentes internas y externas, y la evaluacién de cada factor que
Identificar y pueda determinar su probabilidad y consecuencias. Se debera
Analizar Riesgos | categorizar los riesgos para proporcionar la informacién necesaria para
lograr un manejo eficiente y el uso eficaz de los recursos asociados a la
gestion de riesgos.

Mitigar los riesgos ayuda a reducir los efectos negativos en el logro de
los objetivos del proyecto.

N _ Se debe desarrollar actividades para el monitoreo de los riesgos y
3 Mitigar Riesgos | desempefio de las actividades asociadas a la gestion de los riesgos.
Los planes de mitigacion de riesgos deben ser desarrollados e
implementados de forma proactiva para riesgos especificos,
adicionalmente debe incluirse un plan de contingencia que reduzca el
impacto potencial ante la ocurrencia del riesgo.

Fuente®®

2.2.10 Estandar ISO/IEC 27005

El estandar fue publicado originalmente el 4 de Junio de 2008 en su versiéon ISO/IEC
27005:2008, actualmente se encuentra disponible la version 2011%.

2.2.10.1 Objetivo y Alcance

Este estandar apoya los conceptos generales especificados en ISO/IEC 27001 y esta
diseflado para ayudar en el proceso de seguridad de la informacion desde el enfoque de la
gestion de riesgos.

El estandar es aplicable a todo tipo de organizaciones (por ejemplo, empresas comerciales,
agencias gubernamentales, organizaciones sin fines de lucro) que tengan intencién de
gestionar los riesgos que podrian comprometer la seguridad de la organizacién de la
informacion.

2.2.10.2 Estructura

El contenido del estandar presenta la descripcién del conjunto de procesos y actividades
para la gestion de los riesgos que afectan los sistemas de informacién. La estructura del
documento presenta una categorizacion por clausulas. Ver tabla 15.

8 SOFTWARE ENGINEERING INSTITUTE. Op., cit.
“° INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Information technology, Security techniques,
Information security risk management. ISO/IEC 27005. Suiza: ISO, 2008.
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Tabla 15.

Clausulas estandar ISO/IEC 27005

Expresa de forma concisa el area hacia la cual esta dirigido el

1 Ambito de Aplicacion s
estandar y su alcance.
. . Describe la documentacién que se debe tener en cuenta para
2 Referencias Normativas 2
comprender la estructura del estandar.
A L Listado con la descripcion de conceptos claves que son
3 Términos y Definiciones z
empleados en el cuerpo del estandar.
. Presenta de forma breve los componentes que forman la
4 Estructura del Estandar a P q
estructura del estandar.
Este apartado presenta los antecedentes sobre los que se
5 Antecedentes X
soporta el estandar.
6 Descripcién del proceso | Expresa una visidn general del proceso de gestién de riesgos

de Gestion de Riesgos

en la seguridad de la informacion.

Define los objetivos, alcance y la organizacion para todo el

7 Contexto Establecido
proceso.

Presenta las actividades que permiten obtener la informacion

8 Valoracion de Riesgos : o .
necesaria para conocer, valorar y priorizar los riesgos.

Apoya en la definicion de la estrategia para el tratamiento de
los riesgos valorados: reduccion, aceptacion, evitacion o
transferencia.

9 Tratamiento de Riesgos

Determina los riesgos que se deciden aceptar en conjunto con

10  Aceptacion de Riesgos -
el argumento que apoya la decision.

L Establece los mecanismos que permiten que todos los grupos
Comunicacién de

11 RIESA0S interesados intercambien informacion concerniente a los
9 riesgos.

Seguimiento y Revision
de Riesgos

Apoya en el analisis de los cambios internos y externos que

12 > :
afectan la valoracion de los riesgos.

Fuente: Autor

A continuacioén la figura 8 presenta el proceso de gestion del riesgo en la seguridad de la
informacion, en la figura se relacionan las clausulas 7 a la 12, puesto que son las actividades
propias del proceso de gestidn de riesgos, en la tabla 15 las actividades enumeradas del 1 al
6 representan las clausulas informativas del estandar.

La secuencia del flujo de actividades en el proceso de gestion de riesgos, inicialmente se
debe Establecer el Contexto, esta actividad es la primera en realizarse, en seguida se lleva a
cabo la Valoracion de Riesgos que agrupa dos actividades; el Andlisis de Riesgos en el cual
se deberéan identificar y estimar los riesgos, y la Evaluacion de Riesgos.

Si al realizar las actividades descritas anteriormente se obtiene informacion suficiente para
determinar con eficacia las acciones necesarias para modificar los riesgos a un nivel
aceptable, se determina que la tarea ha sido completada y se contindia con la actividad de
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Tratamiento de Riesgos. Por el contrario si al llegar al nodo de decision la informacion resulto
insuficiente, sera necesario llevar a cabo otra iteracion de la valoracion de riesgos en
conjunto con el contexto.

En la fase de Tratamiento de Riesgos, la eficacia depende directamente del resultado
proporcionado por la Valoracion de Riesgos, en algunas oportunidades es posible que esta
fase no logre llevar a un nivel aceptable de riesgo residual, por lo que sera necesario realizar
nuevamente la actividad de Valoracién de Riesgos desde el Establecimiento del Contexto.

La actividad de Aceptacion de Riesgos debe asegurar que los riesgos residuales son
aceptados por los directivos de la organizacion, es especialmente importante en una
situacion donde la implementacion de controles es omitida o postergada, por ejemplo, debido
a los costos.

Durante todo el proceso de Gestion de Riesgos es importante que tanto los riesgos como la
forma en que son tratados, sean comunicados -Comunicacién de Riesgos- apropiadamente
al equipo involucrado, directivo y personal operativo, de esta forma se garantiza que la
Monitorizacion y Revision de Riesgos sea una actividad constante y transversal a todo el
proceso de Gestion de Riesgos.

Figura 8. Estructura del estandar ISO/IEC 27005

f

Fuente®

%0 |bidem.
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Para finalizar es posible resaltar que el proceso de gestion de riesgos puede ser iterativo
para las actividades de evaluacién y tratamiento de riesgos, los nodos de decision
proporcionan dos vias en caso de respuesta positiva 0 negativa en cada una de esas fases
del proceso. El enfoque iterativo en la fase de evaluacion de riesgos favorece en el aumento
de la profundidad y detalle de la evaluacién en cada iteracién.

El método iterativo proporciona un equilibrio entre reducir al minimo el tiempo y esfuerzo
invertido en la identificacion de los riesgos, asegurando al mismo tiempo que los riesgos mas
altos sean evaluados adecuadamente.

La estructura de las fases del proceso y su interaccion permiten establecer el panorama
global del funcionamiento del estandar al ser aplicado y permite conocer el flujo de eventos,
evitando distorsion en el curso de las actividades.

2.2.10.3 Sinergia con el Estandar ISO/IEC 27001

ISO/IEC 27001 especifica que los controles aplicados en el ambito definido, los limites y el
contexto del SGSI°* debe basarse en el riesgo, la aplicacion de un proceso de seguridad de
la informacion de gestién de riesgos puede satisfacer este requisito.

El proceso de Gestion de la Seguridad de la Informacion definido en la norma ISO 27001,
obedece a cuatro acciones; “planear, hacer, verificar y actuar”, conocido como el modelo
Deming. De forma general, el planear es la fase en la cual se debe organizar el plan de
trabajo para la gestion, en el hacer son implementados las acciones y controles necesarios
para reducir el riesgo a un nivel aceptable, en la fase verificar, los administradores
determinan la necesidad de hacer una evaluacién a los riesgos y el tratamiento de los
mismos a partir de los sucesos y circunstancias presentadas, finalmente en la fase actuar se
toman las acciones necesarias, incluida la aplicacién adicional de procesos de seguridad de
la informacion de gestién de riesgos.

La tabla 16 resume la informacion de las actividades relevantes de la gestion de riesgos en
la seguridad de la informacion a partir de las cuatro fases definidas para el SGSI.

Tabla 16. Alineacion del SGSIy la Gestién de Riesgos en la Seguridad de la Informacion

> Establecer el Contexto
» Valoracion de Riesgos

Planear . .
» Desarrollo del Plan de Tratamiento de Riesgos
» Aceptacion de Riesgos

Hacer Implementacion del Plan de Tratamiento de Riesgos

Verificar Monitoreo y Revisidn constante de Riesgos

Actuar Mantener y Mejorar la Seguridad de la Informacién

Fuente®

*! Sistema de Gestién de Seguridad de la Informacion
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2.2.11 Otras Metodologias para la Gestion de Riesgos

En el analisis del estado del arte fue posible hallar otras metodologias que han sido
desarrolladas para la gestidn de los riesgos en los sistemas informaticos, estas metodologias
han sido construidas para apoyar contextos especificos. A continuacion se presenta una
descripcion de cada una de las metodologias mencionadas en el estado del arte. Ver tabla

17.

CRAMM

MEHARI

OCTAVE

MAGERIT

EBIOS

Tabla 17. Otras metodologias Gestién de Riesgos

Analysis and Method Management (CRAMM), es una metodologia creada en 1987 por la
Central Agency of Data Processing and Telecommunications del Gobierno del Reino Unido.
La metodologia comprende tres fases:

M Fase 1: Establecimiento de objetivos de seguridad
M Fase 2: Andlisis de riesgos
M Fase 3: Identificacién y seleccién de salvaguardas

CRAMM es actualmente la metodologia de Andlisis de Ries%os utilizada por la OTAN, el
Ejército de Holanda, y numerosas empresas de todo el mundo. 3

Método Armonizado de Andlisis de Riesgos. El objetivo de esta metodologia es proporcionar
un método para la evaluacion y gestion de riesgos, concretamente en el dominio de la
seguridad de la informacion, conforme a los requerimientos de la norma ISO/IEC
27005:2008, proPorcionando el conjunto de herramientas y elementos necesarios para su
implementacion®.

Operationally Critical Threat, Asset, and Vulnerability Evaluation. Es un método de
evaluacién y de gestion de los riesgos para garantizar la seguridad de los sistemas de
informacién, desarrollado tomando como base el estandar internacional 1ISO270001.

Octave Tiene dos objetivos especificos:

1. Desmitificar la falsa creencia: La Seguridad Informética es un asunto meramente
técnico.

2. Presentar los principios basicos y la estructura de las mejores practicas internacionales
gue guian los asuntos no técnicos. >°

La Metodologia MAGERIT, es un método formal para investigar los riesgos que soportan los
Sistemas de Informacién y para recomendar las medidas apropiadas que deberian
adoptarse para controlar estos riesgos. °

Expression des Besoins et Identification des Objectifs de Sécurité. EBIOS es una
herramienta de software desarrollada por el departamento Central de Informacion de
Sistemas, perteneciente a la Divisién de Seguridad (Francia). El objetivo analizar todos los
posibles riesgos y llevar un histérico a manera de biblioteca de conocimiento. 57

Fuente: Autor

2 INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Op., cit.

53 http://rm-inv.enisa.europa.eu/methods_tools/t_cramm.html

® CLUB DE LA SECURITE DE L'NFORMATION FRANGAIS. “Mehari 2010". Disponible en internet:
http://www.clusif.asso.fr/fr/production/ouvrages/pdf/MEHARI-2010-Introduccion.pdf. Ultima consulta junio 22 de

2012.

%5 http://rm-inv.enisa.europa.eu/methods_tools/m_octave.html
56 http://rm-inv.enisa.europa.eu/methods_tools/m_magerit.html
> http://rm-inv.enisa.europa.eu/methods_tools/t_ebios.html
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2.2.12 Métodos para Analisis de Riesgos

En los apartados anteriores se observé que el proceso de gestion de riesgos involucra la
etapa de andlisis de los riesgos, segin el articulo Managing Software Project Risk™®, el
siguiente paso después de la identificacion de los riesgos es priorizar los problemas y crear
un perfil de riesgos del proyecto.

Uno de los factores importantes es la priorizaciéon del nivel de amenaza que un riesgo
representa dentro del proyecto, la mezcla entre la probabilidad y el impacto define el nivel de
amenaza del riesgo.

2.2.12.1 Probabilidad e Impacto del Riesgo

La probabilidad se define como la posibilidad que un riesgo ocurra y el impacto se entiende
como una pérdida o efecto negativo obtenido como resultado de la ocurrencia de un riesgo®°.

El primer paso es definir los niveles de probabilidad, a continuacién se presenta una escala
definida por José Estévez y compafia. Ver tabla 18.

Tabla 18. Niveles de Probabilidad
Remoto <10%
Improbable (11 - 30)%
Probabilidad Media (31 - 50)%
Posible (51 -70)%
Muy Probable >71%
Fuente®

El siguiente paso es definir los niveles de impacto, a continuacion se presentan los niveles
sugeridos por Robert Armstrong. Ver tabla 19.

Tabla 19. Niveles de Impacto

Minimo
Bajo
Medio

Severo
Critico

g bW N

Fuente®®

% ARMSTRONG, Robert y ADENS, Gillian. “Managing Software Project Risk”. Disponible en internet:
http://www.tassc-solutions.com/downloads/Managing%20Risk.pdf. Ultima consulta junio 22 de 2012.
> ESTEVES, José, PASTOR, Joan y RODRIGUEZ, Nuria. “Implementaciéon y Mejora del Método de Gestidon de
Riesgos del SElI en un proyecto universitario de desarrollo software”. Disponible en:
Qottp://ieeexplore.ieee.orq/stamp/stamp.isp?arnumber201468667. Ultima consulta junio 22 de 2012.

Ibidem.
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Un riesgo con alta probabilidad de ocurrencia y generacion de alto impacto es un riesgo que
contiene un alto nivel de amenaza para el proyecto y por tanto debe tener una prioridad alta.

De acuerdo con Armstrong, la informacion anterior permite establecer perfiles de riesgos,
como lo muestra la siguiente tabla:

Tabla 20. Perfiles de Riesgos
R1 Posible Bajo Bajo
R2 Posible Critico Alto
R3 Remota Severo Bajo
R4 Probable Severo Alto
R5 Posible Critico Alto
Fuente®

La informacién contenida en la tabla se puede representar por medo de un gréfico que ilustra
los riesgos que tienen prioridad alta con el fin de ayudar en la construccion de planes de
riesgos. Ver figura 9.

Figura 9. Perfiles de Riesgos

Probability
probable - R4
R1 possible - B2 R5
AT
———
S
minor [ high severe  critical
) unlikely -
Position dépends on
company's threshold
remote —- a3
63
Fuente

2.2.12.2 Métodos para Calcular Probabilidad de Riesgos

Para realizar el analisis cuantitativo de riesgos, se utiliza comunmente el método de
simulaciébn Monte Carlo con el fin de apoyar en la estimacion de la probabilidad de
ocurrencia de un riesgo.

El Método de Monte Carlo da solucion a una gran variedad de problemas matematicos
haciendo experimentos con muestreos estadisticos en una computadora. El método es
aplicable a cualquier tipo de problema, ya sea estocastico o deterministico. Desde el punto
de vista de la gestion de riesgos el método es empleado para apoyar en el célculo de la
probabilidad que ocurra determinado riesgo.

®1 |bidem.
62 |bidem.
% |bidem.
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3. CARACTERIZACION DE CONTROLES ISO 27001 EN FASES DE UN PROCESO DE
DESARROLLO SOFTWARE

3.1 Seleccién de las fases de un proceso de desarrollo software

Para llevar a cabo el proceso de definicion de controles e indicadores fue importante
establecer las fases del proceso de desarrollo que se involucran en el modelo de gestion de
riesgos. Ver tabla 21. Se toma como base las fases del proceso de desarrollo presentadas
en el marco teorico.

Tabla 21. Identificacion de Fases del Proceso de Desarrollo Software

Arquitectura Software
Especificacion de Requisitos
Andlisis y Disefio
Desarrollo
Integracién

Implementacion

NN &N X™

Pruebas

Fuente: Autor

Se observa que la Unica fase que no se tomé en cuenta es la de “Arquitectura Software”, lo
anterior obedece a la premisa que todo proceso formal de desarrollo software parte de una
linea base, FrameWork o Marco de Trabajo, dichas herramientas construidas para apoyar el
desarrollo de un sistema ya contiene una arquitectura embebida, por lo tanto el sistema
desarrollado heredara su arquitectura.

3.2 Seleccién de controles para la cuantificacién de Riesgos

Los controles contenidos en la norma ISO/IEC 27001 estan agrupados en 11 grupos
presentados para gestionar la seguridad de la informacion, si bien es cierto el modelo
propuesto esta basado en la norma ISO/IEC 27005 los controles obedecen a la norma de la
misma familia. A continuacion se presenta la relacion de seleccion de controles.

Tabla 22. Seleccién de Controles para el Modelo
A.5. Politica de Seguridad 3]
A.6. Organizacion de la Seguridad de la Informacion [x]
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A.7. Gestion de Activos
A.8. Seguridad de los Recursos Humanos

A.9. Seguridad Fisica y Ambiental

X & X X

A.10. Gestion de las Comunicaciones y Operaciones

[

A.11. Control de Acceso

A.12. Adquisicién, Desarrollo y Mantenimiento de los Sistemas de v
Informacién

[

A.13. Gestion de Incidentes en la Seguridad de la Informacién

E5|

A.14. Gestion de la Continuidad Comercial
A.15. Cumplimiento [x]
Fuente: Autor

Como se puede apreciar en la tabla anterior, de los once (11) grupos de controles se
selecciond el grupo A.12 para utilizarlo en el presente proyecto. Esta seleccion surge del
siguiente analisis:

1. El proyecto propuso la construccion de un modelo y una herramienta para gestionar
los riesgos en un proceso de desarrollo software.

2. Teniendo en cuenta la definicién de controles realizado por 1SO, sélo un grupo esta
orientado a las fases de un proceso de desarrollo: A.12.

3. Aunque se puede llegar a trabajar con mas controles, el presente proyecto acoté el
uso de la norma a la gestion de riesgos en procesos de desarrollo, si bien es cierto
los otros controles pueden hacer parte de un proceso de desarrollo, no hay una
relacién directa entre ellos y las fases seleccionadas en el apartado anterior.

3.3 Matrices de tipificacidon entre controles, fases e indicadores

Una vez se seleccionaron las fases genéricas de un proceso de desarrollo software a utilizar
en la presente investigacion, y determinados los controles que pueden llegar a tener relacién
con esas fases se procedio6 a realizar el analisis que permitié definir qué objetivos de control
pueden ser tipificados en cada fase de desarrollo.

3.3.1 Proceso para latipificacion de matrices

La figura 10 presenta el proceso llevado a cabo en la presente investigacion para la
construccion de las matrices: Controles Vs Fases y Controles Vs Indicadores. En primera
instancia se analizaron todos los controles de la norma ISO 27001, esto dio como resultado
que el nucleo de los controles seria el A.12, posteriormente se realizé un analisis
comparativo entre todos los objetivos de control y cada una de las fases de un proceso
software, con esto se obtuvo la primera matriz denominada Controles Vs Fases.
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Figura 10. Proceso parala construccion de matrices
Listas de chequeo

& Controles Vs Fases
Controles Vs Indicadores

o m_G
L

Requisitv
\

“oco~Nn
-
> |I'=

Al2

Ndcleo de
Controles

Ciclo de vida
Fuente: Autor

Inicialmente del proceso de analisis se obtuvo una sola matriz que categorizaba los controles
con las fases y de igual forma definia los indicadores minimos en el presente proyecto, sin
embargo, la complejidad para la manipulacion de un solo instrumento dio como resultado la
creacion de dos matrices mas: Controles vs Indicadores e Indicadores vs Fases. La
segunda matriz represento la linea base para la construccién de las listas de cheque6 que
permitiran evaluar los proyectos.

Para la construccion de las listas de chequeo se realiz6 una clasificacion de los indicadores
identificando la fase del proceso de desarrollo que apoya cada uno, de esta manera al
momento de evaluar un requisito especifico, solo seran aplicados los indicadores
seleccionados. Es importante tener en cuenta que para cada requisito se debe indicar las
fases del proceso de desarrollo que aplican.

Con la elaboracion de las tres matrices se simplifico la forma de presentar la relacion entre
las fases, los controles y el modelo de gestidon de riesgos propuesto por la ISO 27005. A
continuacion se presentan las convenciones utilizadas para los nombres de las fases

Tabla 23. Convenciones
Especificacidn de Analisis y ., L
_ L Desarrollo | Integraciéon | Pruebas Implementacion
requerimientos Disefio

Fuente: Autor
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3.3.2 Matriz de controles vs fases

Tabla 24. Matriz de controles vs fases

Andlisis y especificacion de los
requerimientos de seguridad

Control:
Los enunciados de los requerimientos comerciales para sistemas nuevos, o ol
mejorar los sistemas existentes deben especificar los requerimientos de los

controles de seguridad.

Validacién de data de insumo

Control de procesamiento
interno

Integridad del mensaje

Validacién de data de output

Control:

El insumo de data en las aplicaciones debe ser validado para asegurar que esta 4] 4|

data sea correcta y apropiada

Control:

Se deben incorporar chequeos de validacion en las aplicaciones para detectar o
cualquier corrupcion de la informacidn a través de errores de procesamiento o

actos delictivos

Control:

Se deben identificar los requerimientos para asegurar la autenticidad y proteccion ol o
de la integridad de mensaje en las aplicaciones, y se deben identificar e

implementar los controles apropiados

Control:

Se debe validar el output de data de una aplicacidn para asegurar que el M o
procesamiento de la informacién almacenada sea correcto y apropiado para las

circunstancias

Politicas sobre el uso de
controles criptograficos

Gestion clave

Control:

Se debe desarrollar e implementar una politica sobre el uso de controles 4]
criptograficos para la proteccién de la informacion

Control:

Se debe utilizar una gestidn clave para dar soporte al uso de las técnicas de

criptografia en la organizacién 4] 4|
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Control de software
operacional

Proteccidn de la data de prueba
del sistema

Control de acceso al cédigo
fuente del programa

Control:

Se debe contar con procedimientos para controlar la instalacion de software en M M
los sistemas operacionales

Control: o

Se debe seleccionar cuidadosamente, proteger y controlar la data de prueba

Control: M

Se debe restringir el acceso al cédigo fuente del programa

Procedimiento de control de
cambios

Revision técnica de las

aplicaciones después de
cambios en el sistema operativo

Restricciones sobre los cambios
en los paquetes de software

Filtracion de informacion

Desarrollo a outsourcing
software

Control:

La implementacion de cambios se debe controlar mediante el uso de 4] 4| 4|
procedimientos formales de control de cambios

Control:

Cuando se cambian los sistemas operativos, se deben revisar y probar las M

aplicaciones criticas del negocio para asegurar que no exista un impacto adverso

en las operaciones o seguridad organizacional

Control:

No se debe fomentar las modificaciones a los paquetes de software, se deben ol

limitar a los cambios necesarios y todos los cambios deben ser controlados

estrictamente

Control: o
Se debe evitar las oportunidades de filtraciones de informacién

Control:

El desarrollo de software que ha sido dado en outsourcing debe ser supervisado y 4] M M M M
monitoreado por la organizacion.

Control de vulnerabilidades
técnicas

Control:

Se debe obtener informacion oportuna sobre las vulnerabilidades técnicas de los

sistemas de informacion en uso, se debe evaluar la exposicion de la organizacion 4] 4]
antes esas vulnerabilidades y se deben tomar las medidas apropiadas para tratar

el riesgo asociado

Fuente: Autor
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3.3.3 Matriz de controles vs indicadores
Tabla 25. Matriz controles vs indicadores

Andlisis y especificacion de Indicadores propuestos:
Y . p v' ¢iLos requerimientos definen claramente las entradas y las salidas de cada solicitud realizada por el cliente?
los requerimientos de . - .
. v' ¢iLos requerimientos fueron aprobados por el cliente?
seguridad e . . _
v' ¢Existe un apartado que defina cuales son los controles de seguridad que se deben definir para el proyecto?

Indicadores propuestos:

éLos requerimientos fueron aprobados por el equipo de calidad?

¢El disefo realizado es la respuesta a cada una de las solicitudes especificadas en los requerimientos?
v' ¢El disefio fue aprobado en tu totalidad antes de iniciar el proceso de desarrollo?

v
Validacién de data de insumo v

Indicadores propuestos:
v' ¢El proceso de almacenamiento de informacién ha sido verificado y validado?
v' ¢los datos que se registran en el sistema desarrollado son consistentes y pueden ser consultados?

Control de procesamiento . , . . ) . . . . .
interno P v' Si hay algiin cambio en la informacién del sistema ¢éExisten registros de auditoria para controlar quien y
cuando se hizo el cambio?
v'  ¢lainformacién que se procesa en los aplicativos tiene tiempos de respuesta 6ptimos en su procesamiento?
v' ¢Serealizan pruebas de SQL para determinar caminos aceptables en consultas de alto consumo de maquina?
Indicadores propuestos:
. . v ¢Existen requerimientos que indiquen la forma cémo se van a comunicar los sistemas?

Integridad del mensaje ) . . .

v/ ¢Se estipulan de manera correcta los Web Services, puentes, controles o entradas y salidas para los procesos

de integracion de los componentes?

Indicadores propuestos:

v/ ¢Se establecen protocolos de pruebas que permitan verificar que la informacién que se almacena sea
Validacién de data de output correcta y no pueda ser modificada por entes externos sin permiso sobre la misma?

v" En el proceso de integracidn, ¢Se verifican que las salidas de un componente sea la entrada correcta del otro?

v'  ¢Se protege la data del sistema con copias de seguridad que permitan posteriores auditorias?
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Politicas sobre el uso de IR OIS e X E
A.12.3.1 v/ ¢La obtencidn de la data del aplicativo puede ser obtenida sin la capa de software?

controles criptograficos . . . . .
ptog v' ¢Hay conexiones a la base de datos abiertas para que los usuarios realicen consultas directas?

Indicadores propuestos:
v' ¢Existen requerimientos que estipulen la forma como se deben administrar las claves en el aplicativo a
A.12.3.2 Gestion clave desarrollar?
v' ¢Se utilizan métodos de cifrado para la autenticacién y autorizacién de los usuarios antes de entrar a la
plataforma?

A.12.4 Seguridad de los archivos del sistema
Objetivo: Garantizar la seguridad de los archivos del sistema

Indicadores propuestos:
v' ¢(Los escenarios de pruebas son similares a los escenarios en donde sera instalado el aplicativo?
v/ ¢las pruebas se hacen utilizando los mismos recursos informaticos que se van a utilizar en el proceso de
Control de software . -
A.12.4.1 . implantacion?
operacional . . . — - . . .
v' ¢Se realizé una lista de requerimientos para definir el software y las versiones que se requiere para instalar el
aplicativo desarrollado?
v' ¢Los escenarios de implantacién han sido verificados con anterioridad?

Indicadores propuestos:
v'  ¢(lLos datos de prueba son similares en volumen de informacién a los datos en los cuales operara el software?

A12.4.2 Proteccidn de la data de v' Para los escenarios de prueba fina ¢Se protege la informacién de la prueba para que esta no pueda llegar a
prueba del sistema manos de terceros?
v' ¢Los resultados de las pruebas son almacenados correctamente asi como la data con la cual se realizé la
prueba?
Indicadores propuestos:
A12.4.3 Control de acceso al cédigo v' ¢Se protegen los derechos de autor y propietarios del sistema desarrollado?

fuente del programa v' Siel sistema es de tipo OPEN SOURCE ¢El usuario final tiene acceso al cédigo en tiempo de ejecucién final?
v' ¢Se controla el acceso al cédigo fuente mediante protocolos definidos y aplicados?

A.12.5 Seguridad de los procesos de desarrollo y soporte
Objetivo: Mantener la seguridad del software e informacion del sistema de aplicacién
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Procedimiento de control de

A.12.5.1 .
cambios

Revisidn técnica de las
aplicaciones después de
cambios en el sistema
operativo

A.12.5.2

Restricciones sobre los
A.12.5.3 cambios en los paquetes de
software

A.12.5.4 Filtracion de informacion

Desarrollo a outsourcing

A.12.5.5
software

A.12.6 Gestion de vulnerabilidad técnica

Indicadores propuestos:

v' ¢las solicitudes son analizadas para determinar el impacto que pueden tener sobre los requerimientos
iniciales?

v' ¢El desarrollo de las solicitudes de cambios se realiza siguiendo un protocolo establecido?

v' ¢Se realizan pruebas formales al componente y a los componentes relacionados luego de realizar los
cambios?

Indicadores propuestos:

v' ¢Los escenarios de prueba son preparados teniendo en cuenta las solicitudes de cambio y el contexto en
donde va a funcionar?

v' ¢Se realiza un alistamiento de los recursos que intervienen en la prueba?

Indicadores propuestos:
v' ¢Los cambios solicitados por el cliente son ajustes a los componentes realizados o en desarrollo?
v' ¢Los ajustes solicitados por el cliente son requerimientos nuevos que impactan el proceso de desarrollo?

Indicadores propuestos:

v' ¢En el entorno del cliente se ha garantizado la seguridad de la data?

v/ ¢Se permiten conexiones a las bases de datos o fuentes de informacidn en el escenario del cliente?
v' ¢Se protege la informacién con un proceso de cifrado controlado?

Indicadores propuestos:

v' ¢(Los requerimientos del cliente fueron socializados con el equipo de outsourcing?

v' ¢Se realizb un proceso de capacitacion al equipo de outsourcing en todo lo relacionado a las entregas y al
modelo que deben utilizar para entregar los componentes

éLos disefios aprobados fueron entregados al equipo de outsourcing?

Si el equipo Outsourcing realiza el disefio, ¢ Fueron aprobados los disefos por el equipo de calidad del
proyecto?

¢Los disefios cumplen con los requerimientos del cliente?

éLos componentes desarrollados cumplen con los requerimientos del cliente?

éSe sigue un protocolo de pruebas para los componentes desarrollados por el equipo de outsourcing?
¢éEl desarrollo realizado cumple con los parametros establecidos en los estandares para el desarrollo de
componentes del proyecto?

¢éLas entregas del equipo Outsourcing cumplen con los tiempos establecidos en los cronogramas definidos
con el cliente?

ANIRN

SNANENEN

AN

Objetivo: Reducir los riesgos resultantes de la explotacion de vulnerabilidades técnicas publicadas
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Indicadores propuestos:

v ¢Se utilizan marcos de trabajo para el desarrollo de los sistemas requeridos?
¢El disefio esta siendo realizado con un lenguaje adecuado y estandarizado?

v' ¢Se ha realizado un andlisis del contexto y de los escenarios en donde va a ser implementado el sistema a
desarrollar?

v’ ¢Existe un coordinador de produccién con conocimientos de arquitectura software para dar soporte a los
inconvenientes que se puedan presentar de tipo técnico?

Control de vulnerabilidades
técnicas

Fuente: Autor

3.3.4 Matriz indicadores vs fases del proceso de desarrollo software

Tabla 26. Matriz indicadores vs fases

Indicadores propuestos:

Analls'ls' y L, v’ ¢Los requerimientos definen claramente las entradas y las salidas de cada solicitud realizada
especificacion de . 4]
o por el cliente?

requerimientos de v’ éLos requerimientos fueron aprobados por el cliente? |
seguridad v’ ¢Existe un apartado que defina cuales son los controles de seguridad que se deben definir o

para el proyecto?

Indicadores propuestos:

L v’ éLos requerimientos fueron aprobados por el equipo de calidad? 4]

Validacién de data s - — o

de insumo v’ ¢El disefio realizado es la respuesta a cada una de las solicitudes especificadas en los ol
requerimientos?
v’ ¢El disefio fue aprobado en tu totalidad antes de iniciar el proceso de desarrollo? 4]
Indicadores propuestos:

Control de v Gl deal iento de informacion ha sido verificado y validado? |

procesamiento ¢El proceso de almacenamiento de informacién ha sido verificado y validados?

interno v éLos datos que se registran en el sistema desarrollado son consistentes y pueden ser o

consultados?
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Integridad del

A.12.2.3 .
mensaje

Validacidn de data

AL224 ot

v' Si hay alglin cambio en la informacidn del sistema ¢Existen registros de auditoria para
controlar quien y cuando se hizo el cambio?

v’ ¢Lainformacién que se procesa en los aplicativos tiene tiempos de respuesta éptimos en su
procesamiento?

v’ ¢Se realizan pruebas de SQL para determinar caminos aceptables en consultas de alto
consumo de maquina?

Indicadores propuestos:
v’ ¢Existen requerimientos que indiquen la forma cémo se van a comunicar los sistemas?

v’ ¢Se estipulan de manera correcta los Web Services, puentes, controles o entradas y salidas
para los procesos de integracion de los componentes?
Indicadores propuestos:

v’ ¢Se establecen protocolos de pruebas que permitan verificar que la informacién que se
almacena sea correcta y no pueda ser modificada por entes externos sin permiso sobre la
misma?

v’ En el proceso de integracion, ¢Se verifican que las salidas de un componente sea la entrada
correcta del otro?

v’ ¢Se protege la data del sistema con copias de seguridad que permitan posteriores auditorias?

A.12.3 Controles criptograficos

Objetivo: Proteger la confidencialidad, autenticidad o integridad de la informacion a través de medios criptograficos

Politicas sobre el
A.12.3.1 uso de controles
criptograficos

A.12.3.2 Gestion clave

Indicadores propuestos:

v’ éLa obtencidn de la data del aplicativo puede ser obtenida sin la capa de software?

v’ ¢Hay conexiones a la base de datos abiertas para que los usuarios realicen consultas directas?
Indicadores propuestos:

v’ éExisten requerimientos que estipulen la forma como se deben administrar las claves en el
aplicativo a desarrollar?

v’ ¢Se utilizan métodos de cifrado para la autenticacién y autorizacion de los usuarios antes de
entrar a la plataforma?

A.12.4 Seguridad de los archivos del sistema

Objetivo: Garantizar la seguridad de los archivos del sistema

Control de
A.12.4.1 software
operacional

Indicadores propuestos:

v’ ¢Los escenarios de pruebas son similares a los escenarios en donde seré instalado el
aplicativo?

NN

N N
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A.12.4.2

A.12.4.3

Proteccion de la
data de prueba
del sistema

Control de acceso
al cédigo fuente
del programa

v’ ¢Las pruebas se hacen utilizando los mismos recursos informaticos que se van a utilizar en el
proceso de implantacién?

v’ ¢Se realizé una lista de requerimientos para definir el software y las versiones que se requiere
para instalar el aplicativo desarrollado?
v’ ¢Los escenarios de implantacién han sido verificados con anterioridad?

Indicadores propuestos:

v’ ¢Los datos de prueba son similares en volumen de informacién a los datos en los cuales
operara el software?

v’ Para los escenarios de prueba fina ¢Se protege la informacién de la prueba para que esta no
pueda llegar a manos de terceros?

v’ ¢Los resultados de las pruebas son almacenados correctamente asi como la data con la cual se
realizé la prueba?

Indicadores propuestos:
v’ ¢Se protegen los derechos de autor y propietarios del sistema desarrollado?

v Si el sistema es de tipo OPEN SOURCE ¢El usuario final tiene acceso al cédigo en tiempo de
ejecucion final?
v’ ¢Se controla el acceso al cddigo fuente mediante protocolos definidos y aplicados?

A.12.5 Seguridad de los procesos de desarrollo y soporte

Objetivo: Mantener la seguridad del software e informacion del sistema de aplicacion

A.12.5.1

A.12.5.2

A.12.5.3

Procedimiento de
control de
cambios

Revisidn técnica
de las aplicaciones
después de
cambios en el
sistema operativo

Restricciones
sobre los cambios
en los paquetes
de software

Indicadores propuestos:

v’ ¢Las solicitudes son analizadas para determinar el impacto que pueden tener sobre los
requerimientos iniciales?

v’ ¢El desarrollo de las solicitudes de cambios se realiza siguiendo un protocolo establecido?

v’ ¢Se realizan pruebas formales al componente y a los componentes relacionados luego de
realizar los cambios?

Indicadores propuestos:

v’ ¢Los escenarios de prueba son preparados teniendo en cuenta las solicitudes de cambio y el
contexto en donde va a funcionar?

v’ éSe realiza un alistamiento de los recursos que intervienen en la prueba?

Indicadores propuestos:

v’ ¢éLos cambios solicitados por el cliente mantienen la estructura inicial de los componentes
realizados o en desarrollo?

%]

v ¢Los ajustes solicitados por el cliente son requerimientos que mantienen los disefios inicialesy
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el curso del proceso de desarrollo?

Indicadores propuestos:

. ., v’ ¢En el entorno del cliente se ha garantizado la seguridad de la data? |
Filtracion de

A.12.5.4 informacion v éSe permiten conexiones a las bases de datos o fuentes de informacion en el escenario del M
cliente?

&

v’ ¢Se protege la informacidn con un proceso de cifrado controlado?

Indicadores propuestos:

&

v’ ¢Los requerimientos del cliente fueron socializados con el equipo de outsourcing?

v’ ¢Se realizé un proceso de capacitacion al equipo de outsourcing en todo lo relacionado a las
entregas y al modelo que deben utilizar para entregar los componentes

&
&

v’ ¢Los disefios aprobados fueron entregados al equipo de outsourcing?

v’ Si el equipo Outsourcing realiza el disefio, é Fueron aprobados los disefios por el equipo de
Desarrollo a calidad del proyecto?

&

A.12.5.5 outsourcing v’ élos disefios cumplen con los requerimientos del cliente? 4|
software . .
v’ ¢éLos componentes desarrollados cumplen con los requerimientos del cliente? ]

v’ ¢Se sigue un protocolo de pruebas para los componentes desarrollados por el equipo de M
outsourcing?

v’ ¢El desarrollo realizado cumple con los pardmetros establecidos en los estdndares para el M
desarrollo de componentes del proyecto?

v’ ¢Las entregas del equipo Outsourcing cumplen con los tiempos establecidos en los M
cronogramas definidos con el cliente?

A.12.6 Gestion de vulnerabilidad técnica
Objetivo: Reducir los riesgos resultantes de la explotacion de vulnerabilidades técnicas publicadas
Indicadores propuestos:

v’ ¢Se utilizan marcos de trabajo para el desarrollo de los sistemas requeridos?

RPN

Control de v’ ¢El disefio estd siendo realizado con un lenguaje adecuado y estandarizado?
A.12.6.1 vulnerabilidades

técni v’ ¢Se ha realizado un analisis del contexto y de los escenarios en donde va a ser implementado
écnicas

el sistema a desarrollar?

v’ ¢Existe un coordinador de produccién con conocimientos de arquitectura software para dar !
soporte a los inconvenientes que se puedan presentar de tipo técnico?

Fuente: Autor
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La definicibn de las matrices anteriores es el resultado de un trabajo en equipo realizado por el
autor del presente trabajo de investigacion y el director del trabajo de maestria. Sin embargo,
también se conté con el apoyo de un equipo de desarrollo software con experiencia en procesos
de certificacion 1SO y evaluaciones de tipo SCAMPI del modelo CMMi, entre las principales
estrategias para la recoleccién de formacién se contd con: entrevistas, encuestas y lluvia de ideas.

Desde el punto de vista de la seguridad, la OWASP® “The Open Web Application Security Project”
define el Top 10 de los riesgos mas importantes en aplicaciones orientadas a la Web, para este
proyecto se analizan como indicadores, que de acuerdo a su cumplimiento generaran riesgos y
controles asociados. Ver tabla 27.

Tabla 27. Top 10 OWASP

Las fallas de inyeccion, tales como SQL, OS, y LDAP, ocurren cuando
datos no confiables son enviados a un intérprete como parte de un

Al Inyeccion comando o consulta. Los datos hostiles del atacante pueden engafiar
al intérprete en ejecutar comandos no intencionados o acceder datos
no autorizados.

Las fallas XSS ocurren cada vez que una aplicacién toma datos no
confiables y los envia al navegador web sin una validacion y
codificacion apropiada. XSS permite a los atacantes ejecutar
secuencia de comandos en el navegador de la victima los cuales
pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir
al usuario hacia un sido malicioso.

Secuencia de
A2 comandos en sitos
cruzados (XSS)

Las funciones de la aplicacion relacionadas a autenticacion y gestion

Pérdida de de sesiones son frecuentemente implementadas incorrectamente,

A3 Autenticacion y permitiendo a los atacantes comprometer contrasefas, llaves, token de

Gestion De Sesiones | sesiones, o explotar otras fallas de implementaciéon para asumir la
identidad de otros usuarios.

Una referencia directa a objetos ocurre cuando un desarrollador
L expone una referencia a un objeto de implementacién interno, tal como
Referencia Directa ; : ; )
A4 . un fichero, directorio, o base de datos. Sin un chequeo de control de
Insegura a Objetos ! .
acceso u otra proteccion, los atacantes pueden manipular estas
referencias para acceder datos no autorizados.

Un ataque CSRF obliga al navegador de una victima autenticada a
enviar una peticion HTTP falsificado, incluyendo la sesién del usuario y
cualquier otra informacion de autenticacion incluida autométicamente,
a una aplicacibn web vulnerable. Esto permite al atacante forzar al
navegador de la victima para generar pedidos que la aplicacién
vulnerable piensa son peticiones legitimas provenientes de la victima.

Falsificacion de
A5 Peticiones en Sitos
Cruzados (CSRF)

Defe_CtUOSf_i, Una buena seguridad requiere tener definida e implementada una
A6 conﬂguramon de configuracién segura para la aplicacion, marcos de trabajo, servidor de
seguridad aplicacién, servidor web, base de datos, y plataforma. Todas estas

64 Proyecto de cddigo abierto dedicado a determinar y combatir las causas que hacen que el software sea inseguro.
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configuraciones deben ser definidas, implementadas, y mantenidas ya
gue por lo general no son seguras por defecto. Esto incluye mantener
todo el software actualizado, incluidas las librerias de cédigo utilizadas
por la aplicacion.

Muchas aplicaciones web no protegen adecuadamente los datos
sensibles, tales como tarjetas de crédito, NSSs, y credenciales de
Almacenamiento autenticacion con mecanismos de cifrado o hashing. Atacantes pueden
Criptografico Inseguro | modificar o robar tales datos protegidos inadecuadamente para
conducir robos de identidad, fraudes de tarjeta de crédito u otros
crimenes.

A7

Muchas aplicaciones web verifican los privilegios de acceso a URLs
L antes de generar enlaces o botones protegidos. Sin embargo, las
Falla de Restriccion S . . o
A8 aplicaciones necesitan realizar controles similares cada vez que estas
de Acceso a URL - . . o
paginas son accedidas, o los atacantes podran falsificar URLs para
acceder a estas paginas igualmente.

Las aplicaciones frecuentemente fallan al autenticar, cifrar, y proteger
la confidencialidad e integridad de trafico de red sensible. Cuando esto
ocurre, es debido a la utilizacion de algoritmos débiles, certificados
expirados, invalidos, o sencillamente no utilizados correctamente.

Proteccion
A9 Insuficiente en la
capa de Transporte

Las aplicaciones web frecuentemente redirigen y reenvian a los

Redirecciones y usuarios hacia otras paginas o sitios web, y utilizan datos no confiables
Al0 Reenvios no para determinar la pagina de destino. Sin una validacién apropiada, los
validados atacantes pueden redirigir a las victimas hacia sitios de phishing o

malware, o utilizar reenvios para acceder paginas no autorizadas.

Fuente®

Es importante tener en cuenta que los indicadores anteriormente mencionados, se colocan en este
proyecto a manera de analisis, la herramienta esta abierta para colocar indicadores de acuerdo al
modelo de riesgos seleccionado.

3.4 Relacion de controles, riesgos y planes de accién

El modelo propuesto también establecié una relacion entre los controles y los riesgos, l6gicamente
para cada riesgo existen un conjunto de planes de acciéon que buscan en primera instancia
minimizar la apariciéon del riesgo o en su defecto la contencion del mismo.

Para cada riesgo se asigné un nivel de probabilidad e impacto, los niveles de probabilidad
utilizados se referencian del articulo “Implementacién y Mejora del Método de Gestién de Riesgos
del SEI en un proyecto universitario de desarrollo software” y los niveles de impacto son tomados
del articulo Managing Software Project Risk®, las escalas se presentaron en el apartado 2.2.12.1
Probabilidad e Impacto del Riesgo.

%5 WILLIANS, Jeff . “OWASP top 10, 2010”". Disponible en internet: https://www.owasp.org/index.php/Top_10 2010-
Details_About_Risk_Factors. Ultima consulta junio 22 de 2012.

% ESTEVES, José. Et al. Op., cit.

67 ARMSTRONG, Robert y ADENS, Gillian. Op., cit.
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Para presentar la relacion entre los controles, los riesgos y los planes de accion, se disefio la
siguiente plantilla. Ver figura 11.

Figura 11. Plantillarelacion de controles, riesgos y planes de accion

Probabilidad _m_
Planes De Accion

o ] i

Fuente: Autor

A continuacion se presenta la descripcion del contenido de la plantilla:

Tabla 28. Descripcién plantilla controles - riesgos - planes de accion
1 Control En esta seccion se indica el control del estandar
2 Riesgo Descripcion del riesgo que se genera al incumplir el control relacionado.
3 Consecuencia Expresa una descripcién general de las consecuencias si el riesgo se materializa.

Indica el nivel de ocurrencia del riesgo, inicialmente se define el nivel “Posible”,

4 | Probabilidad partiendo de la premisa que el riesgo puede ocurrir 0 no.

Indica el nivel de afectacién del proyecto si el riesgo se materializa, inicialmente se

s li[pEEe define un nivel critico partiendo de un punto de vista pesimista.

En esta seccion se detalla la informacién de los planes de accién a seguir en caso

6 | Planes de accion o :
de materializacion del riesgo.

Indica la fase o momento del proceso de desarrollo software en el que debera

7 | Tiempo de aplicacién . ”
P P aplicarse el plan de accion.

En esta seccidn se describen los posibles recursos que seran necesarios cuando el
8 Recursos necesarios riesgo se materializa y se aplica un plan de accion, principalmente son recursos de
tipo: humano, tiempo y costos.

Describe los perfiles asociados al proyecto que seran los responsables de aplicar el

e Respon=able(s) plan de accién.

Fuente: Autor

Para ver el detalle de todas las plantillas de controles, riesgos y planes de accion disefiados como
resultado del proyecto, dirigirse al Anexo A.
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4. MODELO PARA LA GESTION DE RIESGOS PROPUESTO

El presente trabajo de investigacion planteé como obijetivo definir un modelo para la gestion
de riesgos que esté soportado en una herramienta informética, en el apartado del marco
tedrico se realiz6 la contextualizacion del concepto de modelo desde la perspectiva de
Braude.

Para continuar con la presentacion del modelo, es importante tener claro que una
herramienta es un instrumento que sirve para realizar una tarea puntual, en un sentido
estricto una herramienta es un utensilio que se utiliza para realizar trabajos mecanicos. En el
concepto de Ingenieria, particularmente en el de software, una herramienta se puede definir
como el conjunto de librerias que interactlan para ejecutar de una tarea de manera
automatizada mediante un proceso previamente definido.

En estos términos, una herramienta informatica puede ser desde un libro de Excel hasta una
plataforma tecnolégica desarrollada con las dudltimas herramientas de desarrollo. La
herramienta por si sola no tiene funcién de ser, requiere de un proceso metodolégico que le
diga que hacer y cémo hacerlo.

Este trabajo de investigacion propuso entonces como primera instancia, la generacion de un
Modelo que permita refinar el proceso de elicitacion de requerimientos y que a su vez brinde
el proceso metodologico que una herramienta software debe tener, para dar paso a la
construccién de una herramienta para el soporte a la gestion de riesgos.

4.1 ElI modelo propuesto orientado a perspectivas

El modelo que se propuso estd compuesto por tres perspectivas: conceptual, légica y fisica.
Asi mismo cada una de esas perspectivas puede estar subdividida en vistas particulares o
detalladas. La razon fundamental para utilizar perspectivas se sustenta en el alcance que se
desea tener con el trabajo de investigacion, de esta forma no solo usuarios con
conocimientos en el Lenguaje de Modelado Unificado -UML- o ingenieria del software podran
tener acceso a este proyecto, también lo podran hacer usuarios que tengan una vision
amplia de ingenieria o que entiendan un modelo conceptual orientado por fases. La figura 12
presenta cada perspectiva y las relaciona con un perfil minimo que debe tener el lector para
un optimo entendimiento del modelo propuesto.
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Figura 12. Relacidn perspectivas - usuarios

Perspectiva Fisica

Requiere de un conocimiento de sistemas de i de
bases de datos relacionales, XML, almacenamiento y
manipulacién de datos.

Fuente: Autor

4.2 Perspectiva conceptual

Esta perspectiva se definio para presentar todo el modelo propuesto bajo el paradigma de
fases, aplicando la estrategia utilizada en los diagramas de procesos, esto quiere decir que
un lector con pocos conocimientos en ingenieria puede llegar a entender el modelo e
inclusive a proponer mejoras sobre el mismo. La perspectiva conceptual se compone de
cinco (5) fases, en la figura 13 se pueden apreciar.

Figura 13. Perspectiva conceptual

1. Crear el Proyecto | 2. Parametrizar el Proyecto ! 3. Evaluar el Proyecto /4. Identificar los Riesgos | 5. Gestionar los Riesgos

I — H i " : Seleccionar el plan
| [pemreimossn e canvo B I oot I ey

i 1 -1s0 | i i i de acuerdo a los

Lan;er::ryn;:gtg del | ~ emmi | avances del proyecto i evaluacion : fiesgos identificados
] - Nuevo Modelo ! 1 1
g § : ! { 1 T 1 <
1 i i :____.)____.)_I-__.)___).___p-_.r__). _____ ) SAp——

Control 2. Asignar Indicadores

PROYECTO DE I\, | = : : Planes de
DggARROIF.{IEo I\ Modelo I_\ . Indentificar -Crontoles ? Evaluaciones I'_|‘ Riesgos I'-|‘ Accion

Clasificacion de 'y

1 3. Definir escala de valoracién >
- - Riesgos
L ici - Definir participantes i
[_li. Participantes I 2| | astproyecto © —
- Director I
3 Modelo Ciclo de Vida I

- Planificacién Estimacion de estado
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- Calidad
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4.2.1 Fase 1: Creacion del proyecto

En esta fase se lleva a cabo el lanzamiento del proyecto, se define el alcance, los clientes
directos del producto y el modelo contractual que regird a lo largo de todo el desarrollo

(cantidad de entregas, etc.).

4.2.2 Fase 2: Parametrizacion del proyecto

En la segunda fase se configuran los aspectos particulares del proyecto: Modelo de control,

participantes, requisitos y ciclo de vida. A continuacién se presenta el detalle de cada uno.

Tabla 29. Parametrizacion: Modelo de control

> Representa el estandar o norma que sera utilizado para gestionar y controlar los riesgos,

modelo soporta la adhesién de nuevos modelos de control.

» Al seleccionar el modelo de control se identifican los controles que se aplicaran en el proyecto,

asignan los indicadores y se establece la escala de valoracion a utilizar.

el

se

» En esta fase del modelo propuesto se puede cambiar el estandar para el control de riesgos a
utilizar, sin embargo una vez el proyecto entra en desarrollo y evaluacién no es posible hacer
cambios de este tipo. Cada estandar tiene componentes diferentes, lo que implica que las

evaluaciones, riesgos y planes de accién que se utilicen se perderian al utilizar otro estandar.
Fuente: Autor

Tabla 30. Parametrizacién: Participantes

> Laidentificacion de participantes es un aspecto clave, los llamados “StakeHolder” del proyecto son
aquellas personas que pueden afectar o ser afectados con los cambios que se realicen al interior

del proyecto.

» Aunque cada proyecto de desarrollo es diferente, el modelo propuesto define un conjunto de roles

para la ejecucién de las actividades en un desarrollo software:
Director

Calidad

Planificador

Desarrollador

Transferencia

> Los roles anteriormente enunciados estan soportados en las buenas practicas para la gestion de
proyectos definidas por el PMBOK. El planteamiento de los roles surge del andlisis de las nueve

(9) areas de conocimiento propuestas por el PMI.

. Gestién de la Integracion del Proyecto

. Gestion del Alcance del Proyecto

. Gestién del Tiempo del Proyecto

. Gestién de los Costos del Proyecto

. Gestion de la Calidad del Proyecto

. Gestion de los Recursos Humanos del Proyecto
. Gestién de las Comunicaciones del Proyecto

. Gestién de los Riesgos del Proyecto

. Gestion de las Adquisiciones del Proyecto

e o o 0o o 0 o o o
©CoOo~NOoO U~ WNPE
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En este punto el modelo propuesto acota el tipo de proyectos en los cuales se puede aplicar.
Generalmente los proyectos “pequefios” tienen entre tres (3) y cuatro (4) personas para todas las
tareas asignadas, los roles sugeridos por el modelo propuesto son cinco (5) y no se permite la
asignacion de varios roles a una sola persona dado que se considera un riesgo con probabilidad
alta e impacto grave.

Fuente: Autor

Tabla 31. Parametrizacion: Requisitos

En el levantamiento de requerimientos se pueden aplicar mdultiples estrategias, el modelo
propuesto no exige pero si sugiere la metodologia de elicitacion de requerimientos de Amador
Duran, pues permite recolectar los requerimientos tanto funcionales como no funcionales.

Aunque la especificacion de requerimientos contempla los dos tipos de requerimientos:
Funcionales y no Funcionales, el modelo propuesto solo se encargard de controlar los riesgos
asociados a los requerimientos funcionales, I6gicamente asociados a una fase del ciclo de vida
que se selecciona en la siguiente opcion de parametrizacion.

Para cada requerimiento el modelo contempla la asignacion de un control, por ende establece el
seguimiento respectivo a los riesgos y los respectivos planes de accion. Esto se garantiza
clasificando los requerimientos en las fases del ciclo de vida seleccionado, y es ésta la relacion
que existe entre los requerimientos funcionales y el ciclo de vida para el desarrollo de un software.

Fuente: Autor

Tabla 32. Parametrizaciéon: Ciclos de vida

El modelo propuesto es flexible en cuanto a la seleccién del ciclo de vida, sin embargo hay una
restriccion basica “El modelo de ciclo de vida a utilizar debe ser ciclico”. Los modelos que no
permiten realimentacion son mas complejos a la hora de definir controles, los planes de accién no
pueden ser aplicados buscando el mejoramiento, su tendencia lineal hace que la busqueda de un
riesgo sea simplemente documental.

Los ciclos de vida denominados agiles son soportados en el modelo propuesto, aunque su
implementacion puede llegar a convertir el método &gil en un ciclo de vida tradicional. La
aplicaciébn de controles, riesgos y planes de accidon desvirtian el desarrollo por prototipos
orientado a resultados, en este modelo el proceso es tan importante como los resultados.

Una vez seleccionado el ciclo de vida e iniciado el proceso de desarrollo y evaluacion no se puede
cambiar el ciclo de vida. Lo mejor es iniciar nuevamente el proceso desde la fase 2. Los cambios
en los ciclos de vida cambian las plantillas que estan relacionadas con los controles, los controles
a su vez estan relacionados con los riesgos por fases y todo esto redundara en planes de accion
sugeridos diferentes.

Fuente: Autor

En esta fase del modelo es importante tener en cuenta que de acuerdo a que el enfoque del
trabajo es hacia la Web, pero el planteamiento del modelo es un modelo global que busca
abarcar diferentes tipos de proyectos software, la forma como se incorpora el enfoque hacia
aplicaciones Web, es al momento de seleccionar el modelo de ciclo de vida del software en
la herramienta. En este caso la herramienta automaticamente quedara parametrizada con las
fases requeridas para un proyecto orientado a la Web.
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Dado que el contexto o enfoque de esta investigacion se plante6é hacia aplicaciones Web, la
forma como el modelo propuesto apoya el analisis de riesgos para este tipo de aplicaciones,
se enfoca a la autonomia para seleccionar el modelo de ciclo de vida del software, es decir
que soporta la gestion de riesgos para el desarrollo de aplicaciones Web y cualquier otro
tipo de aplicacion.

Otro aspecto importante es la asignacion de los indicadores, el modelo ha sido construido
para desarrollar una herramienta que contenga indicadores predefinidos que se aplican a
todo tipo de proyecto de desarrollo software. Los indicadores que sean particulares a una
aplicacion Web, se podran definir en la herramienta y relacionarlo con el control respectivo.

4.2.3 Fase 3: Evaluacion del proyecto

Esta es una de las fases mas importantes del modelo propuesto, en ésta se relaciona los
requisitos funcionales definidos en la parametrizacion y las fases del ciclo de vida
seleccionado. La estrategia para la evaluacion consiste en la utilizacion de listas de chequeo,
las cuales estan previamente definidas y hacen parte del proceso de andlisis que se realizd
al estandar ISO/IEC 27001. Ver apartado 4.4 Relacion de controles, riesgos y planes de
accion

En esta fase se debe hacer la relacion directa entre los requisitos funcionales y las listas de
chequeo definidas en el modelo propuesto. El nivel de complejidad de esta relacién es bajo,
por lo cual la persona encargada de la calidad del proyecto lo puede realizar.

4.2.4 Fase 4: Identificar los riesgos

La identificacion de los riesgos se evidencia con la aplicaciéon de las listas de chequeo
realizadas en la fase anterior, los indicadores de cada lista tienen asociados un conjunto de
controles de acuerdo al estandar ISO 27001, y esos controles tienen definidos un conjunto
de riesgos.

El proceso de identificacion analiza si la lista de verificacion entrega resultados no
conformes, en este caso, procede a realizar el seguimiento para identificar cual fue el control
gue entré en alerta, una vez se identifica el control se procede a seleccionar el riesgo
especifico que se debe prevenir, mitigar o aplicar contingencia.

4.2.5 Fase 5: Gestionar los riesgos

En esta fase es asignado el plan de accién para prevenir, mitigar y controlar los riesgos
identificados, para cada riesgo se presentan diversas opciones de planes de accién que
podran ser seleccionados segun las necesidades de cada proyecto.

La relacion que se observa con el modelo de ciclo de vida, indica que cada plan de accion es
aplicado directamente al requisito en la fase del proceso de desarrollo que es afectado por el
riesgo identificado.
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En la figura 13 se observa un ciclo que relaciona las etapas del ciclo de vida seleccionado
con las fases tres, cuatro y cinco, esta iteracion es la que indica que el proceso es
permanente y permite llevar un control al proceso de desarrollo con alertas e indicadores.
Este ciclo tendra tantas iteraciones sean necesarias hasta terminar el proyecto.

4.3 Perspectiva ldgica

Para construir estd perspectiva se utilizé el lenguaje de modelado unificado -UML-,
particularmente la representacion mediante diagramas de clases. Esta perspectiva esta
compuesta por dos vistas: la Vista de datos y la Vista clases.

4.3.1 Vistade Datos

Esta vista utiliz6 como linea de base los conceptos establecidos por los Mapeadores Objeto
Relacionales (ORM, por sus siglas en ingles) para la manipulacién de datos. Un ORM define
el modelo de clases y objetos con el cual el desarrollador interactuarda para el acceso a
datos, esto quiere decir que para obtener y registrar informacion en los repositorios, el
desarrollador debera tener en cuenta el modelo légico que define el diagrama de clases
propuesto en el presente modelo.

El modelo propuesto no define un ORM particular, de hecho en la figura 14 se da como
ejemplo el ORM “Doctrine®® sin embargo se puede utilizar uno de tipo Open Source o
propietario. Después de seleccionar el mapeador se construyen los modelos de clases para
cada una de las tablas, de esta forma cuando el desarrollador desea acceder a una tabla
sencillamente crea un objeto y manipula los campos a través de las propiedades del objeto
instanciado. En este punto se hace uso de los patrones de disefio propuestos por GOF®,
particularmente el patrén de disefio denominado FACADE, este patron permite crear clases
para acceder a los modelos de clases creados con anterioridad y se utiliza para brindarle al
desarrollador una capa superior para el acceso a los métodos que manipulan la data.

Aunque los ORM definen primitivas (métodos con una funcionalidad definida) para el acceso
a la data, el modelo propuesto define un conjunto de métodos a través de una interface que
estara relacionada con las clases de tipo Facade. En la figura 14 se pueden identificar las
cuatro clases que se proponen para la administracion y gestiéon de los datos.

8 ORM para PHP
69 Gang of Four - Autores del principal libro de patrones de disefio: Design Patterns: Elements of Reusable
Object-Oriented Software
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Figura 14. Vista de Datos
|

datalayer

doctrineORM . Modeldb
-metacdata : Collection

interface_Model i 4

+save( obj . objReflection ) . Boolean P———
+eleletef obj | objReflection ) : Boolean f— — — — -9Ri:chiTable
+select( obj: objReflection ) : Collzction
+updatel obj . objReflection ) : Boolean

facade_Model

Fuente: Autor

A continuacion se describe cada una de las clases de la vista de datos del modelo
propuesto. Ver tabla 33.

Tabla 33. Clases de la vista de datos

Manejador Objeto relacional que permite abstraer la capa de datos de la
I6gica del negocio

Hereda los métodos y propiedades del Mapeador seleccionado y permite la
adiccion de nuevos métodos para la integracion de nuevos mensajes
Contiene las primitivas de acceso a los datos, es decir los métodos a los
cuales el desarrollador podra tener acceso en la fase de desarrollo

Define los métodos que debe tener la clase Facade_Model para permitir el
uso del mapeador seleccionado

Fuente: Autor

DoctrineORM
ModelDb
Facade_Model

Interface_Model

4.3.2 Vistade Clases

La vista de clases presenta un diagrama en UML con relaciones de: asociacion simple,
agregacion, composicion y la respectiva cardinalidad entre los componentes del modelo. La
figura 15 presenta el modelo propuesto.
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Figura 15. Vista de Clases del modelo

auditorias

-codauditoria : Integer

tiviclad : text
-fecha : date
-hara : time
-ingreso: ingresos

-codriesgo : Int:

-descriesgo ; text
-control : controles

eger

-codplanaccion : Integer
-desplanaccion : text
-riesgo : riesgos
-evalugcion | evaluaciones

1

.

N

= = director ingresos
I D R )
[ :I -codingreso : Integer . : espiral
- -fecha : date .| Seccitn2 E
' it :
desarrollador EERIca) -participante : participantes - -
—— | - ciclosVida
— | | eaa— 0
- * 1 -codeciclovida : Integer <}
* -nombreciclo : text
: i
] .
1 : .
participantes .
-codparticipante : Integer .
L -documento : Integer . "
-nombres : text . T
—D-primerapellido :text : BEER
I+-segund lliclo : text . * |-codfase : Integer
. . |-nombrefase : text
. . |-fase : fases -
AN
recursos requisitos . proyectos
-codrecurso : Integer -codrequisito : Integer [ 1 -codproyecto : Integer
—requisito : requisitos -proyecto : proyectos +|-modelo_contral : modelosControl
*|-ciclo_vida : ciclosVida
- 1 .
1 y - D D I
N devaluacion : Integer
. ] -requisito : requisitos
. -fase : fases
. -indlicador : indicadores
. *
. 1 1
. modelosControl indi
: e, controles indicadores TR
. |-Codmodelo ” Integer ~codcontrol : Integer -codindicador : Integer o
« |-descmadelo : text -desccontrol : text i " |.descindicador ; text -cold\ralqrac.ltipd. IEEgE]
- clelo_cortrol @ el rtrol -control : controles Beaesicn nieger
: al 1 ' -valoracion : valoraciones ]
- 1
. - ] |
« ] =
N : planesAccion
. riesgos

Fuente: Autor

La lectura del modelo propuesto se puede realizar por secciones iniciando por la clase
“Proyectos”. La figura 16 presenta la seccion 1 del modelo para facilitar su comprension:
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Figura 16. Vista de Clases del modelo: Seccién 1

auditorias
-codauditoria ; Integer
" -actividad : text
-fecha : date
1 -hora : time
-ingreso : ingresos
planificacion director iNngresos
-codingreso ; Integer
-fecha : date
lidad -hora : time
desarrollador - -participante : participantes
transferencia
1
kv
participantes
-codparticipante : Integer d
L ri-documento: Integer
-nombres : text
£ -primerapellico ; text
-segundoapellido : text

1
recursos requisitos proyectos

-codrecurse | Integer -codreguisito © Integer [
—requisito ; requisitos -proyecto : proyectos

-codproyecto : Integer
-modelo_control : modelosControl
-ciclo_vida : ciclosVida

* q !

Fuente: Autor

La clase proyectos permite al desarrollador instanciar un objeto para crear y administrar los
procesos de desarrollo sobre los cuales se hara el control de riesgos. Cada proyecto debe
tener un conjunto de requisitos minimos y a su vez estos requisitos pueden tener asociados
recursos de tipo: entrevistas, documentos, especificaciones, etc. De igual forma el proyecto
debe definir el equipo que hara parte del mismo, el equipo debera estar conformado por
minimo un director, un ingeniero de calidad, un ingeniero de desarrollo, un planificador y una
persona encargada de la transferencia. Para garantizar el acceso y control de todas las
actividades que realizan los participantes del proyecto se crearon las clases ingresos y
auditorias.

De igual forma los proyectos deben seleccionar el modelo de ciclo de vida sobre el cual van
a soportar todo el proceso de desarrollo, para esto el modelo propuesto brinda las clases
necesarias para almacenar y procesar la informacién respectiva, tal como se aprecia en la
figura 17.
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Figura 17. Vista de Clases del modelo: Seccién 2
espiral
ciclosVida
-codciclovida : Integer o “
-nembreciclo : text =
* prototipadoEvolutivo
fases
-codfase : Integer
-nombrefase : text
-fase : fases
b |
proyectos

-codproyecto : Integer
-modelo_control : modelosControl
-ciclo_vida : ciclosVida

Fuente: Autor

Como se definio en la perspectiva conceptual, solo se permiten modelos de ciclo de vida que
tengan realimentacion entre sus fases, es decir que sean iterativos en el disefio, desarrollo y
pruebas. Entre los modelos propuestos se enuncian: espiral, programacion extrema y el
prototipado evolutivo. La fortaleza del modelo se puede apreciar en la figura 18, en ella se
presenta un conjunto de clases que permiten la implementacién de modelos de gestién de
riesgos orientados a controles.

Figura 18. Vista de Clases del modelo: Seccién 3

recursos

requisitos

-codrecurso : Integer
-reguisito : requisitos

-codrequisito © Integer
-proyecto : proyectos

proyectos

1

-codproyecto : Integer
-modelo_control : modelosControl
-ciclo_vida : ciclosVida

*

1

modelosControl

-codmodelo : Integer
-descmocdelo : text

evaluaciones

luacion : Integer

1

* -requisito : requisitos
-fase . fases
-indicador : indicadores

controles

indicadores

-codcontrol : Integer
-desceontrol ; text

T

=

iso

cmmi

*

moclelo_control

ontrol

1

riesgos

-codriesgo : Integer
-descriesgo : text
-control : controles

. -codindicaclor : Integer
-descindicador
-contral : controles

-valoracion : valoraciones

text

valoraciones

-codvaloracion : Integer
-valoracion : Integer

planesAccion

-codplanaccion : Integer
-desplanaccion : text
-riesgo : riesgos
-evaluacion : evaluaciones

.

Fuente: Autor
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Para cada proyecto se debe seleccionar un modelo de control de riesgos, sin embargo la
aplicacion del modelo propuesto esta sujeta al andlisis realizado del estandar 1ISO 27001 en
la parte de controles y el ISO 27005 para la gestién de los riesgos de la seguridad de la
informacién. El modelo a seleccionar tiene una restriccion, y es la orientacion que debe tener
a controles y no a procesos. A su vez los controles tienen indicadores o reactivos que son
utilizados en listas de chequeo para realizar el levantamiento de la informacion relativa a los
riesgos.

Los controles tienen asociados riesgos, esta parte es clave pues no son los indicadores lo
que estan asociados a los riesgos, este disefio abierto permite la integracién de nuevos
modelos de gestidon de riesgos soportados en controles. Como lo establece es estandar 1ISO
27005, los riesgos tienen planes de accién de dos tipos: mitigacion y de contingencia.

4.4 Perspectiva fisica

La finalidad del Disefio Fisico es encontrar una estructura interna que soporte la estructura
conceptual y los objetivos del disefio l6gico con la maxima eficiencia de los recursos
maquina.

A continuacion se presenta la vista fisica, figura 19, en la cual estara soportada la
herramienta que gestionara los riesgos en el proceso de desarrollo de aplicaciones web.
Cabe destacar que se hace una distincién de las entidades mediante los colores café,
naranja y azul:

1. Las entidades de color café hacen referencia a gestién de usuarios, lo que permite el
control de acceso al sistema, de esta forma los usuarios que deseen acceder al
sistema deberan estar previamente registrados.

2. Las entidades de color naranja hacen referencia al conjunto preliminar de datos
requeridos para que la herramienta pueda llevar a cabo la gestion de riesgos sobre el
desarrollo de un aplicacién web, es el concepto de linea de base.

3. Las entidades de color azul hacen referencia a todo el proceso que se llevara a cabo
para la gestion de riesgos. Es donde se vera reflejado lo expuesto en la perspectiva
conceptual, es decir, se podra ver reflejada la informacién correspondiente a cada
una de las fases:

Fase 1: Creacion del proyecto.

Fase 2: Parametrizacion del proyecto.
Fase 3: Evaluar proyecto.

Fase 4: Identificar los Riesgos

Fase 5: Gestionar los riesgos.

©caoow
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Figura 19. Vista de Modelo Fisico

codddovida SERLAL
nombreddosida  VARCHAR(LOD)Y

INT4
nitro INT4

nonibr

perfilesdenssgo
codperfideriesqgo SERIAL
nombreperfiiesgo  VARCHAR{S0)
probabiidad WARCHAR{SO)}
impacto WARCHAR{50)
prioridad WARCHAR({SO)

Fuente: Autor
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5.

DEFINICION DE REQUERIMIENTOS PARA LA HERRAMIENTA SOFTWARE

Las caracteristicas de las herramientas analizadas en el estado del arte, permiten establecer
el conjunto de requisitos minimos que debe tener una herramienta software para apoyar el
proceso de automatizacion de gestion de riesgos. En el siguiente apartado se presenta los
requisitos de la herramienta que se propone desarrollar.

5.1 Requisitos de la herramienta

La herramienta software propuesta para la automatizacion del proceso de gestion de riesgos

en un proyecto de desarrollo software debera cumplir los siguientes requisitos.

5.1.1 Requisitos Funcionales

Los requisitos funcionales responden a las operaciones directas que la herramienta ofrece a
los usuarios finales. Ver tabla 34.

RF1
RF2
RF3
RF4
RF5
RF6
RF7
RF8
RF9
RF10
RF11
RF12
RF13
RF14
RF15
RF16
RF17
RF18

Tabla 34. Requisitos Funcionales

Iniciar sesion

Crear usuarios para acceder a la herramienta
Gestionar usuarios

Crear proyecto

Crear modelos de control

Crear controles para un modelo de control
Crear indicadores para un modelo de control
Crear listas de verificacion

Asociar listas de verificacion con modelos de control
Asignar modelos de control a proyecto

Crear participantes para los proyecto

Asignar participantes a proyecto

Crear requisitos de un proyecto

Cargar recursos a requisitos

Asignar fases de desarrollo a requisitos
Crear modelos de ciclo de vida del software
Asignar modelos de ciclo de vida a proyecto

Crear evaluaciones mediante listas de chequeo
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ID Descripcion

RF19 Asignar evaluaciones a proyecto

RF20 Realizar evaluaciones

RF21 Generar reportes de evaluaciones

RF22 Ver resultados de evaluaciones

RF23 Generar reportes de riesgos

RF24 | Ver reporte de riesgos

RF24 Generar reporte de planes de accién asociados a riesgos

RF25 Seleccionar planes de accién

RF26 | Generar Historial de riesgos

Fuente: Autor

5.1.2 Requisitos No Funcionales

Los siguientes requisitos especifican los criterios que debe cumplir la herramienta propuesta
para la automatizacion del proceso de gestion de riesgos en proyectos de desarrollo
software.

Tabla 35. Requisitos No Funcionales
ID ‘ Descripcion

RNF1 Orientado a la Web

RNF2 Plataforma de desarrollo libre
RNF3 FrameWork MOON

RNF4 | Herramientas de Mapeo Objeto Relacional
RNF5 | Multiusuario

RNF6 Gestion de auditoria de usuarios

Fuente: Autor
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6. APLICACION DEL MODELO

6.1 Escenario de Prueba

El desarrollo de un escenario de prueba permite comprender y verificar el modelo propuesto,
a continuacion se presenta un ejemplo.

6.1.1 Requisitos del escenario

El escenario propuesto es un “Sistema para la gestiébn de carpetas”, a continuacion se
presentan los requisitos que se desean implementar. Ver tabla 36.

Tabla 36. Requisitos del escenario
Descripcion general del escenario Sistema para la gestion de carpetas
. Fases Proceso Software
Componente ID Requisitos
ER AD De IT Pr Im
Inicio de sesion RF1 Iniciar sesion %} %} ™ |
Gestion d ¢ RF2  Crear carpetas | | | |
estion de carpetas
2 RF3  Listar carpetas M 4| 4| |

En la tabla de requisitos se observan dos componentes y tres requisitos. Una vez se definen
las fases del proceso de desarrollo para cada requisito, automaticamente las listas de
chequeo son conformadas por los indicadores que de acuerdo a la matriz “Controles vs
Indicadores” pertenecen a una fase especifica del proceso de desarrollo.

Las listas de chequeo se conforman de los indicadores que deben ser aplicados a un
requisito. La forma como se identifican los indicadores que se debe aplicar a cada requisito,
esta asociada a las fases del proceso de desarrollo software que el requisito debe cumplir,
es decir, que si para un requisito se aplica la fase de integracién, en la lista de chequeo
apareceran los indicadores clasificados en esta fase del proceso de desarrollo, segun la
“Matriz indicadores vs fases del proceso de desarrollo software”

6.1.2 Listas de Chequeo

La estructura de las listas de chequeo esta formada por dos partes: un encabezado con la
informacion del escenario, Descripcion general del escenario, Componente, ID y Requisitos,
y los indicadores que seran aplicados a los requisitos. Los indicadores se encuentran
asociados directamente al nimero de clausula del control que hace parte.

Cada indicador tiene tres opciones de respuesta: Cumple, No cumple y No aplica.
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A continuacién se presentan las listas de verificacion que se generan para los requisitos del
escenario, para presentar el proceso de la identificaciéon de riesgos, se aplicara la lista de
chequeo del RF1 “Iniciar sesion”,

Tabla 37. RF1
Descripcion general del escenario Sistema para la gestion de carpetas
Componente Inicio de sesion
ID RF1
Requisitos Iniciar sesidn

Control

Al12.2.1

A12.2.2

A12.2.3

A12.2.4

A123.1

A.12.3.2

10

11

12

13

14

Lista de Chequeo
Indicadores Cumple

v ¢El disefio realizado es la respuesta a cada una de las v
solicitudes especificadas en los requerimientos?

v (El disefio fue aprobado en tu totalidad antes de iniciar el
proceso de desarrollo?

v’ ¢El proceso de almacenamiento de informacién ha sido 7
verificado y validado?

v’ ¢Los datos que se registran en el sistema desarrollado son

. |
consistentes y pueden ser consultados?
v' Si hay algin cambio en la informacién del sistema ¢Existen
registros de auditoria para controlar quien y cuando se hizo el 4}
cambio?
v’ ¢la informacidn que se procesa en los aplicativos tiene 7

tiempos de respuesta éptimos en su procesamiento?

v’ ¢Se realizan pruebas de SQL para determinar caminos
aceptables en consultas de alto consumo de maquina?

v’ ¢Se estipulan de manera correcta los Web Services, puentes,
controles o entradas y salidas para los procesos de integracion
de los componentes?

v’ ¢éSe establecen protocolos de pruebas que permitan verificar

que la informaciéon que se almacena sea correcta y no pueda |
ser modificada por entes externos sin permiso sobre la misma?

v’ En el proceso de integracion, éSe verifican que las salidas de v
un componente sea la entrada correcta del otro?

v’ éSe protege la data del sistema con copias de seguridad que
permitan posteriores auditorias?

v’ ¢éLa obtencidn de la data del aplicativo puede ser obtenida v
sin la capa de software?

v’ ¢Hay conexiones a la base de datos abiertas para que los

usuarios realicen consultas directas?

v’ ¢Se utilizan métodos de cifrado para la autenticacién y
autorizacion de los usuarios antes de entrar a la plataforma?

No No
cumple aplica
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Descripcion general del escenario

Control

Al124.1

A.12.4.2

A12.43

A125.1

A.12.5.2

A.12.5.5

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

Componente Inicio de sesion
ID RF1
Requisitos Iniciar sesidn

Lista de Chequeo
Indicadores

v’ ¢los escenarios de pruebas son similares a los escenarios en
donde sera instalado el aplicativo?

v’ ¢las pruebas se hacen utilizando los mismos recursos
informaticos que se van a utilizar en el proceso de
implantacion?

v’ ¢los datos de prueba son similares en volumen de
informacion a los datos en los cuales operara el software?

v’ Para los escenarios de prueba fina éSe protege la
informacién de la prueba para que esta no pueda llegar a
manos de terceros?

v’ ¢los resultados de las pruebas son almacenados
correctamente asi como la data con la cual se realizé la prueba?
v’ ¢Se protegen los derechos de autor y propietarios del
sistema desarrollado?

v’ Si el sistema es de tipo OPEN SOURCE ¢El usuario final tiene
acceso al cddigo en tiempo de ejecucion final?

v’ ¢Se controla el acceso al cédigo fuente mediante protocolos
definidos y aplicados?

v’ ¢El desarrollo de las solicitudes de cambios se realiza
siguiendo un protocolo establecido?

v’ ¢éSe realizan pruebas formales al componente y a los
componentes relacionados luego de realizar los cambios?

v’ ¢lLos escenarios de prueba son preparados teniendo en
cuenta las solicitudes de cambio y el contexto en donde va a
funcionar?

v’ ¢Se realiza un alistamiento de los recursos que intervienen
en la prueba?

v’ ¢los disefios aprobados fueron entregados al equipo de
outsourcing?

v’ Si el equipo Outsourcing realiza el disefio, é Fueron
aprobados los disefios por el equipo de calidad del proyecto?

v’ ¢Los disefios cumplen con los requerimientos del cliente?

v éLos componentes desarrollados cumplen con los
requerimientos del cliente?

v’ ¢Se sigue un protocolo de pruebas para los componentes
desarrollados por el equipo de outsourcing?

v ¢El desarrollo realizado cumple con los pardmetros
establecidos en los estandares para el desarrollo de
componentes del proyecto?

v’ ¢las entregas del equipo Outsourcing cumplen con los
tiempos establecidos en los cronogramas definidos con el

Sistema para la gestion de carpetas

No
Cumple AL

%}

|
4}

|
4}

|

|
|

4}
|

|
|

No
aplica

N B 8 @ &

=
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| Descripcidn general del escenario | Sistema para la gestion de carpetas

Inicio de sesion
RF1
Iniciar sesidn

cliente?

v’ ¢Se utilizan marcos de trabajo para el desarrollo de los v
sistemas requeridos?

v’ ¢El disefio esta siendo realizado con un lenguaje adecuado y v
estandarizado?

A.12.6.1 v' ¢Se ha realizado un andlisis del contexto y de los escenarios ¥

en donde va a ser implementado el sistema a desarrollar?

v’ ¢Existe un coordinador de produccidn con conocimientos de

37 arquitectura software para dar soporte a los inconvenientes [}
que se puedan presentar de tipo técnico?

34

35

Tabla 38. RF2

_ Sistema para la gestion de carpetas
_ Gestion de carpetas

S pRR

© Reauistes | Crear carpetas

v’ ¢éLos requerimientos definen claramente las entradas y las
salidas de cada solicitud realizada por el cliente?

A12.1.1 2 V¥ ¢élosrequerimientos fueron aprobados por el cliente?

v’ ¢Existe un apartado que defina cuales son los controles de

3 seguridad que se deben definir para el proyecto?
4 v’ éLos requerimientos fueron aprobados por el equipo de
calidad?
v ¢El disefio realizado es la respuesta a cada una de las
A122.1 5 .. o .
solicitudes especificadas en los requerimientos?
6 v’ (El disefio fue aprobado en tu totalidad antes de iniciar el
proceso de desarrollo?
7 v' ¢El proceso de almacenamiento de informacién ha sido
verificado y validado?
A.12.2.2 . .
8 v’ ¢Los datos que se registran en el sistema desarrollado son

consistentes y pueden ser consultados?
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Descripcion general del escenario  Sistema para la gestidn de carpetas

Control

A12.2.3

A12.2.4

A12.3.1

A.12.3.2

Al124.1

A.12.4.2

A.12.4.3

Componente Gestidn de carpetas

ID RF2
Requisitos Crear carpetas
Lista de Chequeo
. No
# Indicadores Cumple
cumple

v' Si hay algiin cambio en la informacién del sistema ¢Existen

9 registros de auditoria para controlar quien y cuando se hizo el
cambio?

10 v’ ¢la informacidn que se procesa en los aplicativos tiene
tiempos de respuesta dptimos en su procesamiento?

11 v’ ¢Se realizan pruebas de SQL para determinar caminos
aceptables en consultas de alto consumo de maquina?

12 v’ ¢Existen requerimientos que indiquen la forma cémo se van a
comunicar los sistemas?
v’ ¢Se establecen protocolos de pruebas que permitan verificar

13 que la informacion que se almacena sea correcta y no pueda ser
modificada por entes externos sin permiso sobre la misma?

14 v’ ¢La obtencién de la data del aplicativo puede ser obtenida sin
la capa de software?

15 v’ ¢Hay conexiones a la base de datos abiertas para que los
usuarios realicen consultas directas?

16 v’ ¢Existen requerimientos que estipulen la forma como se
deben administrar las claves en el aplicativo a desarrollar?

17 v’ ¢Se utilizan métodos de cifrado para la autenticacion y
autorizacion de los usuarios antes de entrar a la plataforma?

18 v’ ¢Los escenarios de pruebas son similares a los escenarios en
donde serd instalado el aplicativo?
v’ ¢lLas pruebas se hacen utilizando los mismos recursos

19 informaticos que se van a utilizar en el proceso de
implantacion?

20 v’ ¢Los datos de prueba son similares en volumen de
informacioén a los datos en los cuales operard el software?
v’ Para los escenarios de prueba fina ¢Se protege la informacion

21 de la prueba para que esta no pueda llegar a manos de
terceros?

2 v’ éLos resultados de las pruebas son almacenados
correctamente asi como la data con la cual se realizé la prueba?

23 v’ éSe protegen los derechos de autor y propietarios del sistema
desarrollado?

24 v’ Si el sistema es de tipo OPEN SOURCE ¢El usuario final tiene

acceso al cddigo en tiempo de ejecucion final?

No
aplica
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Descripcion general del escenario  Sistema para la gestidn de carpetas

Control

A125.1

A.12.5.2

A.1253

A.12.5.5

A.12.6.1

Componente Gestidn de carpetas

ID RF2

Requisitos Crear carpetas

25

26

27

28

29

30

31

32

33

34

35

37

38

39

40

41

Lista de Chequeo

No

Indicadores Cumple
cumple

v’ ¢Se controla el acceso al cédigo fuente mediante protocolos
definidos y aplicados?

v’ ¢las solicitudes son analizadas para determinar el impacto
qgue pueden tener sobre los requerimientos iniciales?

v’ éEl desarrollo de las solicitudes de cambios se realiza
siguiendo un protocolo establecido?

v’ ¢Se realizan pruebas formales al componente y a los
componentes relacionados luego de realizar los cambios?

v’ ¢Los escenarios de prueba son preparados teniendo en
cuenta las solicitudes de cambio y el contexto en donde va a
funcionar?

v’ ¢Se realiza un alistamiento de los recursos que intervienen en
la prueba?

v’ ¢Los cambios solicitados por el cliente mantienen la
estructura inicial de los componentes realizados o en
desarrollo?

v’ ¢Los ajustes solicitados por el cliente son requerimientos que
mantienen los disefios iniciales y el curso del proceso de
desarrollo?

v’ ¢Los requerimientos del cliente fueron socializados con el
equipo de outsourcing?

v’ ¢Se realizb un proceso de capacitacion al equipo de
outsourcing en todo lo relacionado a las entregas y al modelo
gue deben utilizar para entregar los componentes

v’ ¢Los disefios aprobados fueron entregados al equipo de
outsourcing?

v' Si el equipo Outsourcing realiza el disefio, ¢ Fueron aprobados
los disefos por el equipo de calidad del proyecto?
v’ ¢Los disefios cumplen con los requerimientos del cliente?

v’ ¢Los componentes desarrollados cumplen con los
requerimientos del cliente?

v’ éSe sigue un protocolo de pruebas para los componentes
desarrollados por el equipo de outsourcing?

v’ éEl desarrollo realizado cumple con los parametros
establecidos en los estandares para el desarrollo de
componentes del proyecto?

v’ ¢Se utilizan marcos de trabajo para el desarrollo de los
sistemas requeridos?

No
aplica
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Sistema para la gestién de carpetas
Gestidn de carpetas

v’ ¢El disefio estd siendo realizado con un lenguaje adecuado y
estandarizado?

v’ ¢Se ha realizado un andlisis del contexto y de los escenarios
en donde va a ser implementado el sistema a desarrollar?

v’ éExiste un coordinador de produccién con conocimientos de
44 arquitectura software para dar soporte a los inconvenientes que
se puedan presentar de tipo técnico?

Tabla 39. RF3

_ Sistema para la gestion de carpetas
| Componente | Gestion de carpetas

RF3
Listar carpetas

v’ éLos requerimientos definen claramente las entradas y las
salidas de cada solicitud realizada por el cliente?

A.12.1.1 2 ¥ ¢losrequerimientos fueron aprobados por el cliente?

v’ ¢Existe un apartado que defina cuales son los controles de

3 seguridad que se deben definir para el proyecto?

4 v’ ¢éLos requerimientos fueron aprobados por el equipo de
calidad?
v ¢El disefio realizado es la respuesta a cada una de las

Al221 5 solicitudes especificadas en los requerimientos?

6 v ¢El disefio fue aprobado en tu totalidad antes de iniciar el
proceso de desarrollo?

7 v' ¢El proceso de almacenamiento de informacién ha sido
verificado y validado?

8 v’ ¢Los datos que se registran en el sistema desarrollado son

consistentes y pueden ser consultados?

¥' Si hay algin cambio en la informacién del sistema ¢Existen
A.12.2.2 9 registros de auditoria para controlar quien y cuando se hizo el
cambio?

v’ ¢La informacidn que se procesa en los aplicativos tiene
tiempos de respuesta dptimos en su procesamiento?

v’ ¢Se realizan pruebas de SQL para determinar caminos
aceptables en consultas de alto consumo de maquina?
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Descripcion general del escenario | Sistema para la gestion de carpetas

Control

A12.23

A12.2.4

A123.1

A.12.3.2

Al12.4.1

A.12.4.2

A.124.3

A125.1

A.12.5.2

Componente Gestidn de carpetas

ID RF3
Requisitos Listar carpetas
Lista de Chequeo
# Indicadores Cumple No
cumple

12 v’ ¢Existen requerimientos que indiquen la forma cémo se van a
comunicar los sistemas?
v’ ¢Se establecen protocolos de pruebas que permitan verificar

13 que lainformacidn que se almacena sea correcta y no pueda ser
modificada por entes externos sin permiso sobre la misma?

14 v’ ¢La obtencidn de la data del aplicativo puede ser obtenida sin
la capa de software?

15 v’ ¢Hay conexiones a la base de datos abiertas para que los
usuarios realicen consultas directas?

16 v’ ¢Existen requerimientos que estipulen la forma como se
deben administrar las claves en el aplicativo a desarrollar?

17 v’ ¢Se utilizan métodos de cifrado para la autenticacién y
autorizacion de los usuarios antes de entrar a la plataforma?

18 v’ ¢Los escenarios de pruebas son similares a los escenarios en
donde sera instalado el aplicativo?

19 v’ ¢élas pruebas se hacen utilizando los mismos recursos
informaticos que se van a utilizar en el proceso de implantacién?

20 v’ ¢Los datos de prueba son similares en volumen de
informacioén a los datos en los cuales operara el software?
v’ Para los escenarios de prueba fina ¢Se protege la informacion

21 de la prueba para que esta no pueda llegar a manos de
terceros?

2 v’ ¢Los resultados de las pruebas son almacenados
correctamente asi como la data con la cual se realizé la prueba?

23 v’ ¢Se protegen los derechos de autor y propietarios del sistema
desarrollado?

24 v’ Si el sistema es de tipo OPEN SOURCE ¢El usuario final tiene
acceso al cédigo en tiempo de ejecucion final?

25 v’ ¢Se controla el acceso al cddigo fuente mediante protocolos
definidos y aplicados?

26 v’ ¢élas solicitudes son analizadas para determinar el impacto
qgue pueden tener sobre los requerimientos iniciales?

27 v’ ¢El desarrollo de las solicitudes de cambios se realiza
siguiendo un protocolo establecido?

)8 v’ éSe realizan pruebas formales al componente y a los
componentes relacionados luego de realizar los cambios?
v’ ¢Los escenarios de prueba son preparados teniendo en

29 cuenta las solicitudes de cambio y el contexto en donde va a

funcionar?

No
aplica
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Descripcion general del escenario | Sistema para la gestion de carpetas

Control

A.12.53

A.125.5

A126.1

Componente Gestidn de carpetas

ID RF3
Requisitos Listar carpetas
Lista de Chequeo
. No
# Indicadores Cumple
cumple

30 v’ éSe realiza un alistamiento de los recursos que intervienen en
la prueba?
v’ ¢Los cambios solicitados por el cliente mantienen la

31 estructura inicial de los componentes realizados o en
desarrollo?
v’ ¢Los ajustes solicitados por el cliente son requerimientos que

32 mantienen los disefios iniciales y el curso del proceso de
desarrollo?

33 v’ ¢Los requerimientos del cliente fueron socializados con el
equipo de outsourcing?
v’ ¢Se realizé un proceso de capacitacién al equipo de

34 outsourcing en todo lo relacionado a las entregas y al modelo
que deben utilizar para entregar los componentes

35 v’ ¢Los disefios aprobados fueron entregados al equipo de
outsourcing?

36 v' Si el equipo Outsourcing realiza el disefio, ¢ Fueron aprobados
los disefos por el equipo de calidad del proyecto?

37 ¥ ¢los disefios cumplen con los requerimientos del cliente?

38 v’ ¢Los componentes desarrollados cumplen con los
requerimientos del cliente?

39 v’ ¢Se sigue un protocolo de pruebas para los componentes
desarrollados por el equipo de outsourcing?
v’ ¢El desarrollo realizado cumple con los pardametros

40 establecidos en los estandares para el desarrollo de
componentes del proyecto?

a1 v’ ¢Se utilizan marcos de trabajo para el desarrollo de los
sistemas requeridos?

42 v’ ¢El disefio estd siendo realizado con un lenguaje adecuado y
estandarizado?

43 v’ ¢Se ha realizado un anélisis del contexto y de los escenarios
en donde va a ser implementado el sistema a desarrollar?
v’ ¢Existe un coordinador de produccién con conocimientos de

44 arquitectura software para dar soporte a los inconvenientes que

se puedan presentar de tipo técnico?

No
aplica
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6.1.3

Identificacion de Riesgos

Para esta seccion se tomé como referencia la aplicacion de la lista de chequeo del requisito
RF1 “Iniciar sesion”, es necesario tener en cuenta que si un indicador No cumple,
automaticamente se genera “dispara” los riesgos asociados al control.

Control

Al12.2.1

A12.2.2

A12.23

A12.2.4

A123.1

Al12.4.1

A.12.4.2

A12.43

A125.1

Fase
Afectada

ER, AD

De

De

De

ER,IT

IT, Pr

IT, Pr

IT, Pr

De

Pr

Pr

Pr

De

De

ER, De, Pr

Tabla 40. Riesgos para RF1

Riesgos RF1

Riesgos

El producto final entregado no cumple las
expectativas del cliente

Funcionamiento diferente o erréneo al
establecido para el producto

Manipulacién incorrecta de los datos, perdida o
fraude en la informacion registrada

El sistema no cumple con las condiciones
minimas para el procesamiento de
informacion.

El sistema desarrollado puede quedar aislado
de otros sistemas, impidiendo que el flujo de
informacion sea transparente en la
organizacion, lo que ocasiona pérdida de
tiempo y recursos.

Implementar un sistema que no permita la
integridad en los datos, o que permita la
manipulacién inadecuada de la informacién por
parte de terceros

El sistema desarrollado puede quedar
incomunicado de los otros sistemas,
incurriendo en retrasos para el procesamiento
de la informacién.

Liberar un sistema que no permita realizar
seguimiento a pruebas realizadas en escenarios
controlados, puede ocasionar que el sistema no
tenga trazabilidad en el manejo de la
informacion

Exponer la informacion y los datos del cliente
para la manipulacién por parte de terceros
Implantar un sistema que va a fallar por falta
de configuracion y pruebas en el escenario
donde va a ser utilizado

Exponer la informacion y los datos del cliente
para la manipulacién por parte de terceros
Ausencia de un control de versiones que
permita realizar un seguimiento a las pruebas
antes de implantar el sistema

El sistema a implantar puede terminar en
manos de otro cliente por falta de control

El sistema en produccion puede fallar por
razones ajenas al proceso de desarrollo
Cantidad excesiva de cambios de requisitos o

Probabilidad

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Posible

Impacto

Critico
Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Critico

Planes de
Accidn

o 66 & 66 66

oGO O G

87



Riesgos RF1

Control Fase Riesgos Probabilidad Impacto Planes de
Afectada Accion
cambios fuera de alcance del producto @

1. Desarrollar un sistema que aunque funcione en
los entornos de desarrollo, no cumple los
Pr requerimientos no funcionales del cliente pues Posible Critico
no funciona en los servidores o escenarios del

A.12.5.2 cliente.

2. Aprobar las pruebas sin conocer cémo se
comportara el sistema cuando el cliente lo
utilice. Falla del sistema en tiempo de
produccion.

1. Liberacién de un producto final con bajos
niveles de calidad.

2. Bajos niveles de usabilidad y rechazo por parte
de los usuarios finales

Pr Posible Critico

De Posible Critico

A.12.6.1 De Posible Critico

3. Retrasos de tiempo y perdida de dinero por

. Posible Critico
falta de personal capacitado.

De

o 6 & 6

Fuente: Autor

En la tabla 40 se observan los riesgos que se disparan por el No cumplimiento de un
indicador, los riesgos estan asociados directamente al control que a su vez el control esti
asociado a una o mas fases, el modelo propuesto establece que, si uno de los indicadores
del control no es cumplido, se disparan todos los riesgos asociados al control.

Las columnas frente a los riesgos representan el nivel de probabilidad, impacto y su plan de
accion asociado, como se comentd en el apartado 3.4 Relacion de controles, riesgos y
planes de accién, inicialmente estas caracteristicas tienen asignados valores por defecto,
para la probabilidad Posible y para el impacto sera Critico.

Con el resultado de los riesgos que se generan para el requisito RF1, el paso siguiente
consiste en aplicar los planes de accidn pertinentes; para ver el detalle de los planes de
accion dirigirse al Anexo A.

6.1.4 Historial de Riesgos

La herramienta contara con un historial de los riesgos, los cuales son identificados en la
primera evaluacion mediante las listas de chequeo, este apartado de la herramienta llevara
el comportamiento de los riesgos a través del tiempo indicando su estado de “persiste” o “No
existe”. Cada registro en el historial sera el resultado de la evaluacion periddica del proyecto.
Ver tabla 41.
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Tabla 41. Ejemplo Historial de Riesgos
Historial De Riesgos

Riesgos Fechas de Evaluacion
# Riesgo Fecha 1 Fecha 2 Fecha n-1 Ultima
Eval.
1 LIRS CE LD IR Persiste No existe No existe No existe

las expectativas del cliente
Funcionamiento diferente o erréneo al . . . .
2 . Persiste Persiste Persiste No existe
establecido para el producto
Manipulacion incorrecta de los datos,
3 perdida o fraude en la informacion Persiste Persiste No existe No existe

registrada

Fuente: Autor

Las listas de chequeo, la generacion de riesgos, planes de accién y el historial serd una
funcionalidad automatica de la herramienta software.

6.2 Experiencia Real

La experiencia consistio en la aplicacion de la herramienta software que soporta el modelo
propuesto para la gestion de riesgos sobre un proyecto de desarrollo web, en este caso se
puede decir que el proyecto fue “pequefio” por las dimensiones del mismo. El proyecto
desarrollado fue un sistema de control de créditos con cuota o abono diario también
conocido como “pagadiario”. El nombre que se le asignoé a la aplicacion no corresponde con
el nombre real, y esto fue por solicitud del cliente.

Cabe mencionar que para que la herramienta pueda realizar el apoyo para la gestion de
riesgos hay que alimentarla previamente con

¢ los usuarios del sistema y los participantes del proyecto.

e ¢l o los modelos de control junto con los riesgos con su perfil respectivo perfil
asociados a cada control y asi mismo los indicadores correspondientes a cada
control.

e el olos ciclos de vida con cada una de sus fases asociadas.

6.2.1 Aplicando la Herramienta: Fase 1 - Crear Proyecto

Segun el modelo propuesto en la Fase 1 del modelo se debe crear el proyecto, asi como
muestra la figura 20.
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Figura 20.

RISK - Mis Proyectos

Creacion del Proyecto Pagadiario “LA SALVACION”

g
& % -l localhost/risk/app/modules/risk/proyectos_admin.php | | *9 - intercambios virtuales P |

@ Desactivar X Cookiess 2 €55+ =

Search - | B& saveVideo By, Screenshot - ‘5% Translate &9 Similar £ Facebook

Formularios+ £ Imagenes+ (@ Informacién [} Varios- »* Resaltar- [ Tamafio~ ¥° Herramientass — Cédigo fuenter [1] Opciones o

Pagadiario

Seleccione Modelo De Control

[1] iso0 27005 [1] Entrega Evolutiva o
andar Internacional para gestion de ries (2] xF

LA SALVACION|

Crear Proyecto

% & Mya: 10

Fuente: Autor

Figura 21. Proyecto Pagadiario “LA SALVACION” Ya Creado

{7} RISK - Mis Proyectos

€ % - |l | |2 [ tocalhostrii odules/risk/pro admin.php e[ e ol =

&3 -
@ Desactivar- L. Cookiesw / €SS~ = F

Search - | B Save Video- 1@Y Screenshot - 5% Translate & Similar- [ Facebook

Imé @ Inf ion~ L4 Varios” " Resaltar |1 Tamaiio~ ¥ Herramientasw | Cédigo fuenter [ Opciones- ¢

ALBERTO JOSE ANGARITA CUELLAR  Cerrar Sesién

3 Herramienta de Apovo para la Gestion de
Riesgos en el Desarrollo de Aplicaciones Web

Pagadiario LA SALVACION
El Proye:
->Debe realizar la primera evaluacién<-

ests en riesqo 7%

& Mya: 0

x

Fuente: Autor
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6.2.2 Aplicando la Herramienta: Fase 2 - Parametrizar el Proyecto

La Fase 2 corresponde con la parametrizacion del proyecto. En esta fase se seleccionaron
los controles del modelo que se tuvo en cuenta a la hora de crear el proyecto, cada control
fue asociado a una o mas fases del ciclo de vida, que fue seleccionado previamente. Ver
figura 22.

Figura 22. Relacién de Controles Vs Fases
1 - | A o (5 e ]

{ "} Controles Vs Fases

6‘ > [l ‘ {1 localhost/risk/app/modules risk/controlesvsfases.php?codproyecto=138inomproy= c -.," Google

Nl
- [~ Search - ‘ ‘ Save Video~ E Screenshot - '57.’ Translate &Y Similar n Facebook

Q Desactivar- L. Cookies™ 2 CSS* = F lari Imag I i6n~ L4 Varioss »* Resaltar |13 Tamafio~ }f Herramientas~ |~ Cédigo fuenter || Opciones @

ALBERTO JOSE ANGARITA CUELLAR Cerrar Sesion

> Inicio > Mis Proyectos » Gestionar Proyecto ) Gestionar Controles Vs Fases

KACRDAW Herramienta de Apovo para la Gestién de
Riesgos en el Desarrollo de Aplicaciones Web

Proyecto: Pagadiario LA SALVACION

Modelo De Control: IS0 27005 Estandar Internacional para gestion de riesgos
Ciclo De Vida: XP

Controles Vs Fases

Control Planeacién Disefio Codificacion Prueba [isl
Cl Analisis y especificacion de los requerimientos de seguridad:
Los enunciados de los requerimientos comerciales para sistemas nuevos, o mejorar =
A12.1.1 los sistemas existentes deben especificar los requerimientos de los controles de [l [ (0
1 seguridad.

Validacién de data de insumo:
A.12.2.1 El insumo de data en |as aplicaciones debe ser validado para asegurar que esta data 1 =
sea correcta y apropiada

| Control de procesamiento interno:

o Se deben incorporar chequeos de validacion en las aplicaciones para detectar -

r A12.2.2 cualquier corrupcién de la informacién a través de errores de procesamiento o actos =] [l (0
delictivos

r Integridad del mensaje:

Se deben identificar los requerimientos para asegurar |a autenticidad y proteccién de B & & &
la integridad de mensaje en las aplicaciones, y se deben identificar e implementar
los controles apropiados

A.12.2.3

Validacién de data de output:
< »

http://localhost/risk/app/modules/risk/re...N&url_k=cd398654c2e543cab2fbbf186b86076

x
—_.

S

Fuente: Autor

Asi mismo en esta fase se pudo ajustar los perfiles de riesgo para cada uno de los riesgos
asociado a cada control; esto lo permite la herramienta, ya que se puede ajustar los perfiles
de riesgo para cada proyecto en particular. Ver figura 23.
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Figura 23. Ajustar Perfiles de Riesgo para cada Control

localhost/risk/app/modules/risk/perfilriskproyecto.php?codproyecto=13&nomproy ¢ | *P - Google P\ A B = -
BE save Videoo 1@y, Screenshot ~ 5% Translate & Similar- [ Facebook

Q Desactivar- & Cookiesw / CSS+ = F i a 6 i6n 4 Varios / Resaltar- & Tamafio~ & Herramientas~ | Cédigo fuente~ |fl| Opciones~ 4

LE:: Search ~

HAGRD AN ALBERTO JOSE ANGARITA CUELLAR Cerrar Sesion [l

> Inicio > Mis Proyectos » Gestionar Proyecto > Ajustar Perfiles de Riesgo Para el Proyecto
MACRDAW Herramienta de Apovo para la Gestion de
Riesgos en el Desarrollo de Aplicaciones Web

Proyecto: Pagadiario LA SALVACION

Modelo De Control: ISO 27005 Estandar Internacional para gestion de riesgos [

= d ntos de seguridad = |
IRV RB N | os enunciados de los requerimientos comerciales para sistemas nuevos, o mejorar los sistemas existentes n especificar los requerimientos
de los controles de segurida

m

| A12.2 Validacién de data de insumo:
-12.2.1 g insumo de data en las aplicaciones debe ser validado para asegurar que esta data sea correcta y apropiada

Control de procesamiento interno:
A.12.2.2  Se deben incorporar chequeos de validacién en las aplicaciones para detectar cualquier corrupcién de la informacién a través de errores de
procesamiento o actos delictivos

Integridad del mensaje:
A.12.2.3  Se deben identificar los requerimientos para asequrar la autenticidad v proteccién de la intearidad de mensaie en las aplicaciones, v se deben

il
[ Riesgos Asociados al Control

[~
| 1. Incumplimiento por retraso en los productos establecidos 2. -
| [tnconsi en los requisito: idos v el producto final Pérdida de la trazabilidad de los requisitos 3. Insatisfaccién del R2 - ® @
cliente con el producto desarrollado
M La plataforma desarrollado permite el acceso a la informacion por 1. Pérdida de datos del sistema 2. Insatisfaccién del cliente con el RR-® @
M personal no autorizado producto desarrollado
W x & Myxa: 0
—

Fuente: Autor

En esta fase también se seleccionaron los participantes, en este caso fue solo uno. Aunque
el modelo propuesto indica que minimo deben ser cinco integrantes y con diferentes roles
para que los riesgos no aumenten.

La figura 24 muestra la asignacion de participantes al proyecto.

Figura 24. AS|gnaC|on de Participantes al Proyecto Pagadiario “LA SALVACION”

sk/participantes_admin.php?codproyecto=13&nomp

= Search « | B Save Video- @4 Screenshot + 5% Translate &) Similr- [ Facebook

@ Desactivar L. Cookiess /' CSS+ =) Formularios+ 5] Imagenes- ) Informacién- L} Varios+ 4 Resaltar- (13 Tamaio~ 3 Herramientas~ | Cédigo fuente [] Opciones~

> Inicio ) Mis Proyectos ) Gestionar Proyecto ) Gestionar Participantes

MACRDAW Herramienta de Apovo para la Gestién de
Riesgos en el Desarrollo de Aplicaciones Web
Proyecto: Pagadiario LA SALVACION

Participantes del Proyecto

Documento Nombre Completo Perfil Tools

CC 123,456,789  ANGARITA CUELLAR ALBERTO JOSE Desarrollador 2 X

0
Agregar Participantes

(B OMyxa:Dg

Fuente: Autor
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En esta misma fase se definieron los requisitos del proyecto. A uno de ellos se le adjunto un
recurso fotogréfico, en donde se mostraba la forma como debia aparecer la informacion
sobre el estado de los créditos del cliente. Ver figuras 25y 26.

Figura 25. Definicion de Requisitos del proyecto Pagadiario “LA SALVACION”

Iocalhost/risk/app/modules/risk/requisitos_admin.php?codproyecto=13&nomproy c | [#8- Googie
Search - | B save Video- @y, Screenshot - 5% Translste &y Similar- [E] Facebook
@ Desactivar- L Cookiess # €SS = Formularioss £ Imagenes- @ Informacién- L) Varios " Resaltar [B Tamafio~ ¥ Herramientas~ |- Cédigo fuente- [[L| Opciones-
> Inicic » Mis Proyectos » Gestionar Proyecto » Gestionar Requisitos
g Herramienta de Apovo para la Gestion de
Riesgos en el Desarrollo de Aplicaciones Web
% o
Proyecto: Pagadiario LA SALVACION
[Crear Nuevo]
o [ e [ oo | e | o |
— Acceso restringide usuaria El sistema debe tener acceso autorizado para algunos Funcianal 7 3 1) =
usuarios del sistema. E .
. . . La utilidad debe permitir crear y editar |z informacisn del -
RFZ2 Creacién y administracién Créditos credits de un diente. Funcional 7 X g
= S —p—— La utilidad debe permitir visualizar el estado de crédito deun  pyon s * 0
L cliente, asi como lo muestra la imagen adjunta. z W
La utilidad debe mostrar a modo de informe un listado L
I RF4 Mostar el estado parcial de clientes general de los clientes actuales con sus respectivos saldos Funcional | # x [
pendientes. -
|
I
||
W = &7 Myxa: 0
L =

Fuente: Autor

Figura 26. Adjuntar Recurso Fotogréafico a un Requisito

Requisitos del Proyecto

> ||| ]| localhost/risk/app/modules/risk/requisitos_admin.php?codproyecto—138icodreq=2 c | [#8- Google pllal B =

- Search -| R cove Videoo [, Screenshot - 55 Translate &9 Similar [ Facebook

@ Desactivar- 4 Cookiess # C55- =] Formularios- [ Imagenes- @ Informacién- L4 Varios- #” Resaltar- (i Tamafio- 32 Herramientas~ Cédigo fuente- [MI] Opciones-

Mostar estado de crédito del Cliente

Recursos del Requisito
e e . N P

Muestra como debe aparecer la informacién del estado del P
e & ¥ ox

Adjuntar Recurso
Nombre Archivo
Examinar_

Estado del cliente

Breve Descripcién

Adjuntar Recu

> & Myxa: 0

Fuente: Autor
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En esta fase también se relacionaron los requisitos del proyecto con las fases del ciclo de
vida, ciclo que se selecciond a la hora de crear el proyecto. Ver figura 27.

Figura 27. Relacion de Requisitos Vs Fases
]Pm-;—‘f—‘!@’efl

[ Requisitos Vs Fases

e L IR R | ‘: localhost/risk/app/modules/risk/requisitosvsfases.php?codproyecto=13&nomproy: '." Google P\ A B & -
N2 e
(5> 84 - B@y, Screenshot - 5% Translate &y Similar B3 Facebook
@ Desactivarr L. Cookiess / CSS- = F lari Imég @ inf i6n* L4 Varioss »* Resaltar 13 Tamafio~ 3 Herramientas™ = Cédigo fuente- [1| Opciones~

-

HAGR DAW ALBERTO JOSE ANGARITA CUELLAR Cerrar Sesion I

> Inicio > Mis Proyectos » Gestionar Proyecto » Configurar Requisitos Vs Fases

W Herramienta de Apovo para la Gestién de
Riesgos en el Desarrollo de Aplicaciones Web
Proyecto: Pagadiario LA SALVACION i

Requisitos Del Proyecto Vs Fases del Ciclo de Vida
= == oy

Acceso restringido usuario:
RF1 El sistema debe tener acceso autorizade para algunos usuarios del sistema.

m

Creaci6n y administracion Créditos: -
f

" RE2 La utilidad debe permitir crear y editar la informacidn del credito de un cliente.

=

Mostar estado de crédito del Cliente:
" RF3 La utilidad debe permitir visualizar el estado de crédito de un cliente, asi como lo
muestra la imagen adjunta.

Mostar el estado parcial de clientes:
RF4  La utilidad debe mostrar a modo de informe un listado general de los clientes
actuales con sus respectivos saldos pendientes.

Fuente: Autor

Hay que mencionar que a partir de la tercera hasta la quinta fase comienza el ciclo de
actividades, es donde se hace evidente la gestion de riesgos del modelo propuesto.

6.2.3 Aplicando la Herramienta: Fase 3 - Evaluar Proyecto

Esta fase denominada “evaluar al proyecto” se realizd la primera evaluacion mediante las
listas de chequeo, como se puede apreciar en la figura 28. En la figura, la primera columna
de radio-bottun indica que “cumple”, la segunda indica que “no cumple” y la tercera indica
que “no aplica”, el indicador para cada uno de los requisitos.
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Figura 28. Primera Evaluacién del Proyecto Pagadiario “LA SALVACION”

I " Evaluacién

(' > 4% -l | f: localhost/risk/app/modules/risk/listasdechequeo.php?codproyecto=13&nomproy=F (< ‘ Jz‘," intercambios virtuales }3‘ S n' £
S D —
(> 84 [ Search - S E Screenshot ~ '53,;.’ Translate & Similar- n Facebook
@ Desactivar L. Cookies” # €SS [=| Formulari Imag O inf i6n- L4 Varios »” Resaltar |13 Tamafior 3 Herramientas~ |- Cédigo fuente~ [[i| Opciones~ &

- -

[RF1] Acceso restringido usuario
[RF2] Creacién y administracion Créditos

[RF3] Mostar estado de crédito del Cliente

[RF4] Mostar el estado parcial de clientes

Se completd la primera evaluacion. Por favor haga click en el botén Guardar Evaluacién para dar inicio al historial de evaluaciones.

Lista de Chequeo

NEU © Laiono:
10. ¢élainformacion que se procesa en los aplicativos tiene tiempos de respuesta éptimos en su procesamiento?

11. <¢Se realizan pruebas de SQL para determinar caminos aceptables en consultas de alto consumo de maquina? .:1 @‘,
12. (los escenarios de pruebas son similares a los escenarios en donde ser3a instalado el aplicativo? (@) @

élas pruebas se hacen utilizando los mismos recursos informaticos que se van a utilizar en el proceso de

13. implantacion? @

14 éSe realizé una lista de requerimientos para definir el software y las versiones que se requiere para instalar el ® =
*  aplicativo desarrollado? ~

15. ¢los escenarios de implantacién han sido verificados con anterioridad? ® @

16. ¢ilos datos de prueba son similares en volumen de informacién a los datos en los cuales operara el software? @ I

17 Para los escenarios de prueba fina éSe protege la informacion de la prueba para que esta no pueda llegar a manos ®
*  de terceros? ~

18. (los resultados de las pruebas son almacenados correctamente asi como la data con la cual se realizé la prueba? @ @ L

4 »
Guardar Evaluaciéon
X 1% & Myxa: 10

Fuente: Autor

6.2.4 Aplicando la Herramienta: Fase 4 — Identificar los Riesgos

Una vez guardada la primera evaluacion, la herramienta detect6 los riesgos que estaban
afectando el proyecto, como lo muestra la figura 29. La herramienta hizo evidente los riesgos
gue afectan las fases con su respectiva probabilidad de aparicién e impacto. Ademas se
observa en la figura que en la dltima columna aparecieron automaticamente por planes de
accion respectivos para cada riesgo. Recuérdese que estas funcionalidades son automaticas
en la herramienta.
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Figura 29. Creacion del Proyecto Pagadiario “LA SALVACION”

localhost/risk/app/modules/risk/informes.php?codproyecto=13&nomproy=Pagadi ¢

(28~ Google R
carch - | B Save Video- 184, Screenshot + 5% Transiate &) Similar- [ Facebook
@ Desactivar & Cookiesw / CS5 = F os [ Imégenes- @

- L4 Varioss »* Resaltar (13 Tamaiio~ ¥ Herramientas~ - Cédigo fuente- (] Opciones™ )

HAGRDAW ALBERTO JOSE ANGARITA CUELLAR  Cerrar Sesion  (mm

> Inicio > Mis Proyectos > Gestionar Proyecto > Generar Informe Sobre Riesgos

MACRDAW Herramienta de Apovo para la Gestién de
Riesgos en el Desarrollo de Aplicaciones Web

Proyecto: Pagadiario LA SALVACION i
Seleccione Requisito
[RF1] Acceso restringido usuario BRE |

[RF2] Creacién y administracién Créditos
[RF3] Mostar estado de crédito del Cliente 1

[RF4] Mostar el estado parcial de clientes

Seleccionar Todos
Riesgos Asociados al Requisito

Planes de  [EalillE
m m

t =3 = ==

Implantar un sistema que va a fallar por falta de configuracién y pruebas en el

Al2at Planeacidn et donde s 5 Sas tGls o posibie citico @
T T Implantar un sistema que va a fallar por falta de configuracién y pruebas en el e e @
escenario donde va a ser utilizado
| A TR Implantar un sistema que va a fallar por falta de configuracién y pruebas en el posible D e
escenario donde va a ser utilizado ]
FETVE e Implantar un sistema que va a fallar por falta de configuracién y pruebas en el i s @ A
escenario donde va a ser utilizado
I & Mya: 0 4
LS =

Fuente: Autor

6.2.5 Aplicando la Herramienta: Fase 5 - Gestionar los Riesgos

Al seleccionar uno de los iconos librito azul se obtendra el plan de accién asociado al riesgo
como muestra la figura 30.

Figura 30. Plan de Accion Para un Riesgo

localhost/risk/app/modules/risk/informes.php?codproyecto=13&nomproy=Pagadia | [28- intercambios virtuales P | A+ | E3- | # -

~ Search - | B szveVideo- 18y, Screenshot + 5% Translate &y Similar- B3 Facebook
@ Desactivarr L. Cookies™ / CSS- = iosw £ Ima (7] i6n= L4 Varioss 4" Resaltar {13 Tamafio- ¥~ Herramientass - Cédigo fuentes [l Opciones~ #f

]

Funcionamiento diferente o erréneo al establecido para el producto

Planes De Accion

“ Tiempo de Aplicacién Recursos Necesarios Responsables Plan

Los necesarios para realizar fos | i
En la etapa de validacién delplanes de no conformidades de

Desarrollador +
producto desarrollado producto enla
validacién del mismo
Tiempo, el necesario en personal  + Calidad +
para corregir los problemas de Desarrollador + ]
funcionamiento Planificacion

Plan 1. Minimizacién_Planear y aplicar las
actividades que permitan corregir los
errores de funcionamiento del producto

Plan 2. Contingencia_Corregir los errores  En la etapa de desarrollo de
de funcionamiento en tiempos extras productos

n

Fuente: Autor
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La herramienta se sigui6 usando durante el desarrollo del proyecto Pagadiario “LA
SALVACION”. Por cada evaluacién siempre para los riesgos que quedaban se les aplicaba
su plan de accién hasta que estos riesgos dejaran de existir.

Como historia del tratamiento de los riesgos se disefié un historial para riesgos, en donde se
registran todos los riesgos que se detectaron en la primera evaluacion hasta dltima
evaluacién, en esta ultima evaluacion las riesgos han desaparecido, es decir “No existen”.
Véase figura 31.

Figura 31. Historial de Riesgos

I Recibidos (1.202) - albert24000@gmai... * | Proverbios 2:6-20 RVR1960 - Porque J... * | i Historial de Riesgos

(- LR R | ‘ "} localhost/risk/app/modules/risk/historial_risk.php?codproyecto=13&nomproy=Pagadi c ',.," gmail
NS e

(> 3 |~ Search - ‘ Save Video~ E Screenshot ~ '53,;.’ Translate &Y Similar n Facebook
o Desactivarr 4. Cookiesw / CSS = F lari Imag ﬁ Inf i6n- L4 Varios~ [ Resaltar- (13 Tamafio~ x Herramientas™ - Cédigo fuente |1l Opciones” ¢ &

HAGR DAV ALBERTO JOSE ANGARITA CUELLAR Cerrar Sesién

> Inicio » Mis Proyectos » Gestionar Proyecta » Generar Historial De Riesgos
MACRDAW Herramienta de Apovo para la Gestion de
Riesgos en el Desarrollo de Aplicaciones Web

Proyecto: Pagadiario LA SALVACION

Historial De Riesgos
rer— s
_ R SEmets e m S -

Persiste Persiste Persiste No Existe No Existe No Existe No Existe

Inconsistencias en los requisitos
establecidos y el producto final

La plataforma desarrollado permite el
- acceso a la informacién por personal no Persiste Persiste Persiste No Existe No Existe No Existe No Existe
autorizado

El producto final entregado no cumple las

expectativas del cliente Persiste Persiste No Existe No Existe No Existe No Existe No Existe

Funcionamiento diferente o erréneo al

establecido para el producto Persiste Persiste Persiste Persiste No Existe No Existe No Existe

Manipulacién incorrecta de los datos,
5 perdida o fraude en la informacién Persiste Persiste Persiste Persiste No Existe No Existe No Existe
registrada

El sistema no cumple con las condiciones
6 minimas para el procesamiento de Persiste Persiste Persiste Persiste No Existe No Existe No Existe
informacidén

Implantar un sistema que va a fallar por
7 falta de configuracién y pruebas en el Persiste Persiste Persiste Persiste Persiste No Existe No Existe
escenario donde va a ser utilizado

Sobrecarga de los servidores y fallas en
8 los tiempos de respuesta cuando se Persiste No Existe No Existe No Existe No Existe No Existe No Existe
implanta el sistema

Exponer la informacién y los datos del B

9 cliente para la manipulacion por parte de Persiste No Existe No Existe No Existe No Existe No Existe No Existe
terceros
Ausencia de un control de versiones que -
s : f R = s Himes! Sls e i S
x & Myxa: 1 =
[« B _ = S R A e =

Fuente: Autor
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6.2.6 Vistas del Proyecto Desarrollado: Pagadiario “LA SALVACION”

Las figuras de la 32 a la 38 evidencian el cumplimiento de los requisitos del proyecto:

Figura 32. Login del sistema

TR W - Y=

€D |0 ol ‘ {1 localhost/pagasalva/app/modules/cutsice/index.php (& ‘ 23 - radio button PlUa ||| | & -

| "} Pagadiario LA SALVACION

]

Pdstdl‘rd ?“gﬂfol(i?ﬁ io b Sa.lgacién

I Usuario: admin| |

I Contrasefa: eeese |

| localhost/ pagas

Fuente: Autor

Figura 33. Mend Inicio

alva/app/modules/main/index.php c '." radio button

PagaSalva - Pagadiario La Salvacién l + ‘

PagaSalva

A > Inicio

Pagadiario LA SALVACION

ALBERTO JOSE ANGARITA CUELLAR | Cerrar Sesion

a que esté a
|
| Inicio |
‘ Gestionar Usuarios De PagaSalva
Gestionar Clientes y Créditos
Informe General de Créditos
|

Fuente: Autor
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Figura 34. Gestién de Usuarios

.} localhost/pagasalva/app/modules/pagasalva/usuarios_admin.|

L+]

<
ALBERTO JOSE ANGARITA CUELLAR |

& > Inicio ) Usuarios de PagaSalva

Pagadiario LA SALVACION

ones financ

Gestion de Usuarios de PagaSalva |

Buscar Por: @ Nombres

Apellidos

Buscar

Mostrando del 1 al 2 de 2 registros. Pagina [1] de 1

Documento Nombre Completo usuario Correo Tools
CC 1,478,521 Perez Lozada Menganito menganito mengano@yy.com _/ X
CC 123,456,789  ANGARITA CUELLAR ALBERTO JOSE albert albert24000@yahoo.es X

Fuente: Autor

Figura 35. Gestién de Clientes

[ PAGASALVA - Clientes

L]

PagaSalva

A D Inicioc ) Gestionar Clientes

ALBERTO JOSE ANGARITA CUELLAR I Cerrar Sesion

Pagadiario LA SALVACION

Gestion de Clientes ]

Perez Javier

Santini Albertini

g X
& 7 X
] X

Suarez Pedrito

Fuente: Autor
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Figura 36. Gestién de Créditos
| =
localhost/pagasalva/app/modules/pagasalva/creditos_admin. C '." radio button P & I
<

PAGASALVA - Gestion de Créditos | + 1

PagaSalva [searo sost sasnrre cusn J corrsonin

A D Inicio » Gestionar Clientes » Créditos del Cliente

Pagadiario LA SALVACION

| Gestion de Créditos |

[ cii | Javier Perez |

Listado de Créditos del Cliente

m Valor Crédito | Interes (%) | Valor Adeudado | Numero de Cuotas | Valor Cuota
1 s 40

Is
T
23-junio-2012 100.000,00 105.000,00 2.625,00 & 7 XK
Totales 105.000,00 2.625,00

Fuente: Autor

Figura 37. Abonos del Cliente

'.l - radio button

PagaSaﬁva ALBERTO 10SE ANGARITA CUELLAR |l Carrar Sesidn

A D Inicic » Gestionar Clientes » Créditos del Cliente » Abonos del Cliente

. . .
Pagadiario LA SALVACION
Para que dia con sus oblig financieras )
|
Abonos del Cliente
Clis Javier Perez
Fecha de Crédito: | 23-junic-2012 [ walor del Crédito: | 100.000,00
Interés (%): 5 | Valor Adeudade: | 105.000,00
Gestion de abonos y Estado del Crédito del Cliente
I S S =TS Ry
1 10-julio-2012 20.000,00 85.000,00 7 X
2 15-julio-2012 10.000,00 75.000,00 7 X
Totales 30.000,00 75.000,00
m

Fuente: Autor
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Figura 38. Informe General De Créditos Por Cliente
f(E— e
g‘“ B @ {3 'localhost/pagasalva/app/modules/pagasalva/informes_admin. B @ -'

i PAGASALVA - Informe General de Crédit...l + I

ALBERTO JOSE ANGARITA CUELLAR | Cerrar Sesién
PagaSalva | ALBERTO J05¢ MGARITA CUBLLAR _

A D Inicio » Informe General de Créditos

que est us
| Informe General De Créditos | ’
Listado de Clientes
m Apellidos y Nombres Deuda Por Créditos Total Abonos m
'l
1 12459304  Santini Albertini 3.034.500,00 550.000,00 2.484.500,00
2 258741 Perez Javier 105.000,00 30.000,00 75.000,00 f\'
3 123456789  Suarez Pedrito 30.600.000,00 0,00 30.600.000,00 "\-
Totales 103.739.500,00 580.000,00 103.159.500,00
- —-—_—_— B = —u =

Fuente: Autor
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CONCLUSIONES

De acuerdo a los objetivos propuestos en el proyecto, se pueden inferir las siguientes
conclusiones relacionadas a cada uno de ellos, a saber:

Objetivo especifico 1: “Definir un conjunto de controles e indicadores que permitan
cuantificar...”

- La definicién de los controles e indicadores permitié evidenciar el factor de riesgo de
acuerdo a una escala cualitativa (Remoto, Improbable, Probabilidad Media, Posible, Muy
Probable), sin embargo esta escala tiene una representacion numérica en factor
representada en porcentajes.

- La identificacion de Riesgos tiene dos beneficios directos, por un lado la configuracion
del modelo, pues permite realizar ajustes para los proyectos futuros, y por otro lado,
permite tomar acciones correctivas en caso de presentarse alguno de los riesgos. El
apoyo a la toma de decisiones hace posible el planteamiento de planes de accion
oportunos.

Objetivo especifico 2: “Establecer un modelo para la gestion de riesgos basado...”

Al analizar rigurosamente los estandares de la familia 27000, los diferentes modelos actuales
sobre la gestion de riesgos y estudiar las caracteristicas de algunas herramientas que los
soportan, fue posible establecer un nuevo modelo para la gestion de riesgos basado en el
estandar ISO/IEC 27005, y ademas fue posible disefiar y construir una herramienta software
gue lo dinamizara. Sobre el modelo propuesto para la gestion de riesgos se puede concluir
que:

- El modelo sélo soporta modelos basados en controles y no en procesos.
- El' modelo s6lo soporta ciclos de vida incrementales e iterativos.

- El modelo se aplica a proyectos de desarrollo de medianas y grandes dimensiones, en
donde el numero de participantes debe ser superior o igual a cinco con unico rol, pues
en caso contrario se haria evidente el aumento de riesgos durante el desarrollo del
proyecto.

Objetivo especifico 3: “Construir una herramienta informatica de cddigo abierto...”

Sobre la construccién y uso de la herramienta software en un caso de estudio se puede
concluir que:

- Al aplicar la herramienta sobre una aplicacion pequefia muchos de los controles del
modelo propuesto no aplicaban a algunas de las fases del proceso de desarrollo y otros
gquedaban sobredimensionados.
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Al ser aplicada la herramienta aun proyecto de pequefia envergadura, todos los
controles se disparan, el tamafio implica que cada fase del proyecto esta relacionada
con todos los requisitos, como se muestra la figura 27.

Puesto que todos los controles aplicaban a todas las fases, todos los riesgos asociados
a cada uno de los controles fueron activados, independientemente que se aplicaran los
planes de accion correspondientes en cada fase, los riesgos seguian latentes. La
aplicacion y uso de la plataforma permitira la calibracion de controles-fases y requisitos-
fases.

Objetivo especifico 4: “Verificar el modelo propuesto aplicandolo en un proyecto de
desarrollo software...”

El proceso de verificacion de un modelo conceptual puede ser realizado mediante la
construccién de una Herramienta que permita dinamizar cada uno de los componentes del
modelo. Del proceso de verificacion se puede inferir que:

Existe una oportunidad de mejora en la definicibn de un calendario de actividades que
se asocie al proceso de gestidn de riesgos, de esta manera se podria presentar la
evolucion y el estado del proyecto desarrollado en cada una de las fechas previamente
establecidas.

En el momento de aplicar las listas de chequeo para evaluar el proceso de desarrollo, se
pudo inferir que era necesario disefiar indicadores mas especificos para los controles, de
modo que apuntaran a aspectos mas especificos de cada una de las fases del proceso
de desarrollo.
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RECOMENDACIONES

Una vez de desarrollar y probar la herramienta software que soporta el modelo propuesto
para la gestién de riesgos durante un proceso de desarrollo de aplicaciones web, tenga en
cuenta:

- Que para comprender el funcionamiento total de la herramienta, es necesario tener claro
el modelo propuesto aqui para la gestién de riesgos.

- Si se quiere tener un resultado efectivo al aplicar la herramienta software se deben
disefiar y adicionar indicadores mas especificos a cada control teniendo en cuenta cada
fase al que pueda aplicar el control. Y del mismo modo disefar y adicionar planes de
accion mas especificos para cada uno de los riesgos asociados a cada control.

- El modelo y desarrollo de la herramienta aplican para el desarrollo de software, sin
embargo, existen otros procesos adicionales al proceso de desarrollo que no estan
contemplados en el modelo y por consiguiente en la herramienta, se recomienda adaptar
este proyecto a un macro proyecto que permita integrar los resultados del mismo a una
empresa de desarrollo software.
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PLANTEAMIENTO DE TRABAJO FUTURO

Visionando la herramienta software como un excelente apoyo para la gestion de riesgos en
el proceso de desarrollo de aplicaciones Web, seria interesante:

- Crear y asociar riesgos generales y especificos a cada control teniendo en cuenta las
fases de desarrollo, y de igual modo disefiar indicadores que se asocien directamente a
los riesgos especificos y también que estos indicadores apunten a aspectos especificos
de una fase.

- Crear y sincronizar un cronograma de actividades a la herramienta con el fin de afinar la
gestion de riesgos.

- Distinguir por colores los indicadores en la lista de chequeo que ya se evaluaron y los
que no.

- Crear un modulo de estadisticas que permita tomar decisiones y hacer proyecciones
futuras sobre los riesgos que aparecen con mayor frecuencia en cada una de las fases
del proceso de desarrollo.

- Crear un médulo de participantes del proyecto donde se les pueda informar sobre las
actividades del proyecto que les corresponda con sus fechas asociadas, se les envié
notificaciones o avances del proyecto y otras funcionalidades mas.

- Que el administrador de la plataforma pueda gestionar sé6lo usuarios a nivel de
directores de proyecto y que a su vez los directores puedan crear las personas que
intervienen dentro del proceso de desarrollo, como los participantes, sin que estos
puedan tener acceso al sistema, como administradores.

- Que los riesgos se puedan definir en rangos porcentuales y que estos porcentajes sean
calculados internamente por la plataforma.
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ANEXOS

ANEXO A: PLANES DE ACCION

A continuacion se presentan las plantillas que contienen los riesgos y posibles planes de
accion para los controles del grupo A.12.

Controles A.12.1

Control A.12.1.1 Andlisis y especificacién de los requerimientos de seguridad

Riesgo Inconsistencias en los requisitos establecidos y el producto final

1. Incumplimiento por retraso en los productos establecidos
Consecuencia 2. Pérdida de la trazabilidad de los requisitos
3. Insatisfaccién del cliente con el producto desarrollado

Probabilidad Impacto
Posible Critico

Planes De Accién

Caracteristicas . . w .
Tiempo de aplicacién Recursos necesarios

Plan 1. Minimizacion Los necesarios para realizar
los planes de no e Calidad

En la etapa de verificacion
del producto desarrollado y
en las actividades de
revision correspondientes

Establecer y planificar las
actividades para solventar las

inconsistencias detectadas de los mismos

Fllem 2, Contingenela Tiempo, el necesario en e Calidad

En la etapa de desarrollo
Corregir las inconsistencias del sistema
detectadas en tiempos extras

Control A.12.1.1 Andlisis y especificacién de los requerimientos de seguridad

Riesgo no autorizado

1. Pérdida de datos del sistema

2. Insatisfaccion del cliente con el producto desarrollado
Probabilidad Impacto

Posible Critico

Consecuencia

Responsable(s)

conformidades de producto e Desarrollador
y resolver las observaciones e Planificacion

personal para corregir las e Desarrollador
inconsistencias e Planificacion

La plataforma desarrollado permite el acceso a la informacion por personal

Planes De Acci6n

i

Caracteristicas : L :
Tiempo de aplicacién Recursos necesarios Responsable(s)

Plan 1. Minimizacion
Recurso humano necesario
L ' En la etapa de desarrollo . o
Definicion de perfiles y del sistema para los ajustes a los .
niveles de seguridad en el modelos del sistema
modelo del sistema

Calidad
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Control A.12.1.1 Andlisis y especificacién de los requerimientos de seguridad
Plan 2. Contingencia . .
Tiempo, el necesario en
personal para corregir las .
inconsistencias

Calidad
Desarrollador

En la etapa de desarrollo
Corregir las inconsistencias del sistema
detectadas en tiempos extras

Controles A.12.2

feoel | Al12.2.1 Validacion de data de insumo
El producto final entregado no cumple las expectativas del cliente

[eEeieEl | Insatisfaccion del cliente con el producto

Probabilidad

Posible Critico

Planes De Accion

Caracteristicas : L :
Tiempo de aplicacién Recursos necesarios Responsable(s)

Plan 1. Minimizacién

Mostrar al cliente las . .
En la fase de cierre y/o Los necesarios para

pruebas documentales que L . L e Director
S en las actividades de realizar las actividades de -

corroboren el cumplimiento " 72 ; e Calidad

entrega parcial demostracion al cliente

de los productos con los

requisitos y la funcionalidad

establecida

Plan 2. Contingencia

Renegociar con el cliente

para desarrollar otro Tiempo, los necesarios

proyecto diferente que En la fase de cierre y/o para la llevar a cabo la « Director

cubra las expectativas fuera en las actividades de renegociacion y los e Calidad

del alcance del proyecto entrega parcial acuerdos establecidos en

actual y/o aquellas que la misma

formaban parte del proyecto
y no fueron cubiertas con el
producto desarrollado

A.12.2.2 Control de procesamiento interno
Funcionamiento diferente o erréneo al establecido para el producto

1. Insatisfaccion del cliente con el producto
2. Fracaso en los objetivos del proyecto

Probabilidad

Posible Critico
Planes De Accién

Tiempo de aplicacion Responsable(s)

Consecuencia

Plan 1. Minimizacién necesarios para Ealliian

En la etapa de validacion reallzar los planes de no « Desarrollador
Planear y aplicar las del producto desarrollado conformidades de e g
actividades que permitan producto establecidas en ® Planificacion
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A.12.2.2 Control de procesamiento interno

corregir los errores de la validacién del mismo
funcionamiento del producto

Plan 2. Contingencia

Tiempo, el necesario en lidad
. En la etapa de desarrollo personal para corregir los * Calida
Corregir los errores de de productos problemas de * Desarrollador
funcionamiento en tiempos e Planificaciéon

extras funcionamiento

A.12.2.2 Control de procesamiento interno

Riesgo Manipulacién incorrecta de los datos, perdida o fraude en la informacién
registrada

1. Perdida de datos del cliente
Consecuencia 2. Insatisfaccién del cliente con el producto entregado.
3. Fracaso en los objetivos del proyecto

Probabilidad

Posible Critico

Planes De Accion

Caracteristicas : L :
Tiempo de aplicacién Recursos necesarios RES JNEELIEIS)

Plan 1. Minimizacion El necesario en personal
para definir e implementar .
los procedimientos para la
correcta manipulacion de °
los datos. los datos

Calidad
Desarrollador

En la etapa de disefio y

Definir procedimientos para desarrollo de productos

la correcta manipulacion de

Plan 2. Contingencia

Tiempo, el necesario en
personal para corregir los
problemas detectados.

e Calidad
Desarrollador

En la etapa de desarrollo

Corregir los errores de
9 de productos

funcionamiento en tiempos
extras

A.12.2.2 Control de procesamiento interno

Riesgo El sistema no cumple con las condiciones minimas para el procesamiento de
informacion.

1. Retardo en la respuesta del sistema
Consecuencia 2. No integridad de los datos
3. Fracaso en los objetivos del proyecto

Probabilidad

Posible Critico
Planes De Accién

Tiempo de aplicacién Responsable(s)

Plan 1. Minimizacién En la etapa de disefio y El necesario en personal e Calidad
desarrollo de productos para definir e e Desarrollador
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Definir un plan que
implemente condiciones de
calidad para el
procesamiento de
informacion

Plan 2. Contingencia

Corregir los errores
implementando condiciones
de calidad para el
procesamiento de
informacién en tiempos
extras.

Posible

Plan 1. Minimizacién

Definicién requerimientos
que indiquen la forma como
se comunicaran los
sistemas

Plan 2. Contingencia

Corregir los errores en
tiempos extras
implementando
reguerimientos que
comunique el sistema con
otros sistemas

A.12.2.2 Control de procesamiento interno

En la etapa de desarrollo
de productos

implementar condiciones
de calidad para el
procesamiento de
informacion

Tiempo, el necesario en

personal para corregir e
los problemas e
detectados.

A.12.2.3 Integridad del mensaje

El sistema desarrollado puede quedar aislado de otros sistemas, impidiendo

Calidad
Desarrollador

que el flujo de informacién sea transparente en la organizacién, lo que
ocasiona pérdida de tiempo y recursos.

1. Perdida de utilidad del proyecto.

2. Fracaso en el cumplimiento del objetivo del proyecto

En la fase de disefo de
productos

En la fase de desarrollo
de productos

Critico

El necesario en personal
calificado para la
definicién correcta de los
requerimientos que

a R [ ]
indicaran la forma como
[ ]

se comunicaran los

sistemas

Tiempo, el necesario en
personal para definir e
implementar
requerimientos que
comunique el sistema con
otros sistemas

A.12.2.4 Validacion de data de output
Implementar un sistema que no permita la integridad en los datos, o que
permita la manipulacién inadecuada de la informacidn por parte de terceros
1. Sistema que no cumple requisitos de integridad de los datos
2. Perdida de utilidad del proyecto.

3. Perdida de datos e informacion del sistema.
4. Alteracién de la informacion del sistema.

Arquitecto
Software
Desarrollador
Calidad

Arquitecto
Software
Desarrollador
Calidad
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A.12.2.4 Validacion de data de output
Probabilidad

Posible Critico
Planes De Accién

Plan 1. Minimizacion

Personal con capacidades
En la fase de disefio de y conocimientos en e Desarrollador
productos métodos para garantizar e Calidad
integridad de los datos

Definir estrategias para
garantizar la integridad de
los datos y evitar la
manipulacién por parte de
terceros

Plan 2. Contingencia
Tiempo, personal con
capacidades y
tiempos extras, conocimientos en
implementando técnicas métodos para garantizar
para garantizar la integridad integridad de los datos

de los datos

Corregir los errores en
9 e Desarrollador

e Calidad

En la fase de desarrollo
de productos

A.12.2.4 Validacion de data de output

Riesgo El sistema desarrollado puede quedar incomunicado de los otros sistemas,
incurriendo en retrasos para el procesamiento de la informacion.
: 1. Perdida de utilidad del proyecto.
Consecuencia . L .
2. Insatisfaccién por parte del cliente

probabilidad

Posible Critico
Planes De Accién

Caracteristicas : D :
Tiempo de aplicacién Recursos necesarios Responsable(s)

Plan 1. Minimizacién

El necesario en personal e Arquitecto

Definir e implementar la En la fase de disefio de calificado para definir la Software
forma como el sistema se productos forma como se e Desarrollador
comunicara con otros comunicaran los sistemas e Calidad
sistemas

Plan 2. Contingencia . .
Tiempo, e necesario en

personal para definir e ° ‘aArduitecto

Corregir los errores en En la fase de desarrollo Software

tiempo extra para que el de productos |mplementz_;1r 2 forr_na e e Desarrollador
) ) comunicacion del sistema i

sistema se comunique con e Calidad

. con otros sistemas
otros sistemas

A.12.2.4 Validacion de data de output
Riesqo Liberar un sistema que no permita realizar seguimiento a pruebas realizadas
9 en escenarios controlados, puede ocasionar que el sistema no tenga
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A.12.2.4 Validacion de data de output
. trazabilidad en el manejo de la informacion

1. Imposibilidad para hacer auditoria a los cambios en los registros del
sistema

2. Perdida de utilidad del proyecto.

3. No integridad de los datos

Probabilidad

Posible Critico

Plan 1. Minimizacion

Consecuencia

Planes De Accién

Tiempo de aplicacién Recursos necesarios RESJNEELIEIS)

Los necesarios en
personal para modificar .
los disefios del sistema y
corregir las fallas *
identificadas

7

Desarrollador
Calidad

En la etapa de disefio y
desarrollo de productos

Planear y aplicar las
actividades que permitan
corregir los errores de
funcionamiento del producto

Plan 2. Contingencia . .
Tiempo, los necesarios en

personal para corregir las
fallas identificadas

e Desarrollador
Calidad

En la etapa de desarrollo
Corregir las fallas de productos

detectadas en tiempo extra

Controles A.12.3

A.12.3.1 Politicas sobre el uso de controles criptograficos

Riesqo Exponer la informacion y los datos del cliente para la manipulacion por parte
9 de terceros

: 1. Perdida de integridad de los datos
SORSECHENCIE 2. Perdida de utilidad del proyecto

Probabiidad

Critico

Posible

Planes De Accién

RESJNEELIEIS)

Caracteristicas : : - .
Tiempo de aplicacion Recursos necesarios

Plan 1. Minimizacién

Establecer y aplicar
controles criptograficos

Plan 2. Contingencia

Corregir los errores en
tiempo extra,
implementando controles
criptograficos

En la etapa de disefio y
desarrollo de productos

En la etapa de desarrollo
de productos

Los necesarios en
personal para definir las
técnicas de encriptacion y

corregir las fallas

identificadas

Tiempo, los necesarios en e
personal para corregir las e

fallas identificadas

Desarrollador
Calidad
Experto en
seguridad
informatica

Desarrollador
Calidad
Experto en
seguridad
informatica
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A.12.3.2 Gestion clave

Exponer la informacién y los datos del cliente para la manipulacién por parte

Consecuencia

de terceros

1. Perdida de datos e informacion del cliente
2. Falta de integridad de los datos del sistema

Probabilidad

Posible

Critico
Planes De Accién

Plan 1. Minimizacion

Definir e implementar
reguerimientos para la
administracion de claves y
verificar que no existan
conexiones abiertas a la
base de datos para los
usuarios

Plan 2. Contingencia

Corregir los errores en
tiempo extra,
implementando técnicas
para la gestién de claves y
administracion de
conexiones de la base de
datos

Controles A.12.4

Consecuencia

Posible

Plan 1. Minimizacion
Definir escenarios de
pruebas para la fase de
desarrollo

Plan 2. Contingencia

Corregir los errores en
tiempo extra utilizando

Los necesarios en
personal para definir las
técnicas de administracion
de claves y corregir las
fallas identificadas

En la etapa de disefio y
desarrollo de productos

Tiempo, los necesarios en
personal para corregir las
fallas identificadas

En la etapa de desarrollo
de productos

A.12.4.1 Control de software operacional

Desarrollador
Calidad
Experto en
seguridad
informatica

Desarrollador
Calidad
Experto en
seguridad
informatica

Implantar un sistema que va a fallar por falta de configuracion y pruebas en el

escenario donde va a ser utilizado
1. Perdida de utilidad del proyecto

2. Insatisfaccién del cliente por incumplimiento de requisitos

3. Retraso en el tiempo de entrega

Critico

Los necesarios en

En 2 etapa i ersonal para definir los
planificacién del proyecto P al p d |
y desarrollo requerimientos e los

escenarios de pruebas

Tiempo, los necesarios en
personal para corregir las
fallas

En la etapa de desarrollo
y pruebas

Probabilidad
Planes De Accién

Caracteristicas : : - .
Tiempo de aplicacion Recursos necesarios

RESJNEELIEIS)

Planificacion
Desarrollador
Calidad

Desarrollador
Calidad
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escenario de pruebas
A.12.4.2 Proteccidn de la data de prueba del sistema

Riesgo Sobrecarga de los servidores y fallas en los tiempos de respuesta cuando se
implanta el sistema

1. Colapso total del sistema
Consecuencia 2. Insatisfaccién y perdida del cliente
3. Perdida de utilidad del sistema

Probabilidad

Posible Critico
Planes De Accién

Caracteristicas : D :
Tiempo de aplicacién Recursos necesarios Responsable(s)
Los en

Plan 1. Minimizacion necesarios
personal para validar el
Definir tamafio de los datos  Tiempo de desarrollo tamafio real de los datos e Desarrollador
de prueba de acuerdo a los del sistema y los datos de
datos reales pruebas.

Plan 2. Contingencia

Tiempo, los necesarios en
personal para corregir las e Desarrollador
fallas identificadas

Corregir en tiempo extra los Tiempo de desarrollo y
errores, realizando pruebas pruebas

con datos de igual tamafio a

los reales

A.12.4.2 Proteccion de la data de prueba del sistema

: Exponer la informacion y los datos del cliente para la manipulacién por parte
Riesgo de terceros

1. Perdida de datos e informacion del cliente
2. Falta de integridad de los datos del sistema

Probabilidad

Consecuencia

Posible Critico
Planes De Accién

Caracteristicas : L :
Tiempo de aplicacién Recursos necesarios RESJNEELIEIS)

Plan 1. Minimizacién

El necesario en personal
para  definir  politicas

Definir e implementar . ¢ Planificacion
oliticas para mantener la Tiempo de desarrollo claras para mantener la e Desarrollador
ge uridag de los datos de SeglEad] ol Jos CaIos d
9 pruebas

prueba del sistema
Plan 2. Contingencia

Aplicar las sanciones
pertinentes al personal
interno involucrado en la
exposicion de la informacion
de pruebas y aplicar
politicas para mantener la
seguridad de los datos.

Tiempo, el necesario en
Tiempo de desarrollo y personal para tomar e Director
pruebas correctivos y  aplicar e Desarrollador
medidas de seguridad
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Consecuencia

Probabilidad

Posible

2. Incumplimiento de los

Plan 1. Minimizacion

Definir y aplicar estandares
para el control de versiones

de los datos de prueba y
resultados de pruebas

Plan 2. Contingencia

Corregir los errores

detectados en tiempo extra

e implantar control de
versiones

Consecuencia

Probabilidad

Posible

7

En la etapa de
planificacién y desarrollo

En la etapa de desarrollo

control

A.12.4.2 Proteccién de la data de prueba del sistema

Ausencia de un control de versiones que permita realizar un seguimiento a las
pruebas antes de implantar el sistema

1. Recurrencia en errores que ya han sido solucionados

objetivos del proyecto
Impacto
Critico

Planes De Acci6n

Tiempo de aplicacién Recursos necesarios

Los necesarios en
personal para implantar
estandares de control de
versiones

Tiempo, los necesarios en
personal para corregir los

errores identificados e
implantar ~ control  de
versiones.

Impacto
Critico

Responsable(s)

e Planificaciéon
e Desarrollador

e Desarrollador

A.12.4.3 Control de acceso al codigo fuente del programa

El sistema a implantar puede terminar en manos de otro cliente por falta de

Perdida de los derechos morales y patrimoniales del sistema

Caracteristicas

Plan 1. Minimizacién

Registrar el codigo fuente
para proteger los derechos
de autor

Plan 2. Contingencia

Negociar con el cliente que
se haya apropiado del

Tiempo de aplicacién

En la liberacion de la
primera versién funcional

Inmediatamente se

sistema indebidamente para presenta el problema

exigir respeto de derechos
de autor y realizar el
respectivo registro

Planes De Accidén

Recursos necesarios

El necesario en personal
para documentar el
sistema y hacer el registro

Tiempo, el necesario en
personal para negociar
con la persona que se ha
apropiado indebidamente
del sistema

RESJNEELIEIS)

e Director
e Calidad
e Desarrollador

e Director
e Calidad
e Desarrollador
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Consecuencia

Posible

A.12.4.3 Control de acceso al cédigo fuente del programa

El sistema en produccién puede fallar por razones ajenas al proceso de
desarrollo
Colapso total en la funcionalidad del sistema.
Perdida de la utilidad del sistema.

Insatisfaccion y pérdida del cliente.

Probabilidad

Critico

Planes De Accién

Tiempo de aplicacion Responsable(s)

Plan 1. Minimizacién

Definir y aplicar protocolos
para controlar y restringir el

acceso al codigo fuente
Plan 2. Contingencia
Corregir los errores

identificados en tiempo
extra e implementar

protocolos para controlar y
restringir el acceso al codigo

fuente

Controles A.12.5

Control

Consecuencia

Probabilidad

Posible

Plan 1. Minimizacién

v'  Re-planear las

actividades del proyecto

de acuerdo a los

cambios solicitados y

aprobados

v' Reforzar el andlisis para

aprobacion de

solicitudes de cambio

En la etapa de disefio y
desarrollo

En la etapa de desarrollo

establecidos

necesarios
personal para def|n|r e
implementar  protocolos
para controlar el acceso al
cédigo fuente

Tiempo, los necesarios en
personal para corregir los

. [ ]
errores e implementar .

protocolos para controlar
el acceso al codigo fuente

A.12.5.1 Procedimiento de control de cambios
Cantidad excesiva de cambios de requisitos o cambios fuera de alcance del
producto
1. Desarrollo de productos con caracteristicas diferentes a los inicialmente

2. Sobrecarga no prevista del personal
3. Ampliacion del contracto fuera del alcance contractual
4. Sobrepaso de costos previstos

Impacto
Critico

Planes De Accién

En la fase de Desarrollo
del proyecto

1. Los necesarios para
llevar a cabo las

actividades re- e

planificadas

2. Los necesarios en e

tiempo y personal para
hacer un andlisis
profundo de las
solicitudes de cambio

Desarrollador
Calidad

Desarrollador
Calidad

Caracteristicas : L :
m Tiempo de aplicacion Recursos necesarios Responsable(s)

Planificacion
Control
Personal
responsable de
las actividades
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A.12.5.1 Procedimiento de control de cambios

Plan 2. Contingencia

Tiempo, los necesarios

REMEEEED ] = pllente En la fase de Desarrollo para demostrar la e Director
I L I EEE CliErEnis del proyecto necesidad de un proyecto e Calidad
los cambios fuera del proy: posterior proy

alcance del proyecto actual

A.12.5.2 Revision técnica de las aplicaciones después de cambios en el
sistema operativo

Desarrollar un sistema que aungue funcione en los entornos de desarrollo, no
Riesgo cumple los requerimientos no funcionales del cliente pues no funciona en los
servidores o escenarios del cliente.

1. Insatisfaccion del cliente por incumplimiento de requisitos.

2. Retraso en el tiempo de puesta en produccién del sistema.

Probabilidad

Posible Critico
Planes De Accién

Caracteristicas : D :
Tiempo de aplicacion Recursos necesarios Responsable(s)

Plan 1. Minimizacién

Control

Consecuencia

El necesario en personal
En la etapa de para definir las e Planificacion
planificacién y desarrollo  caracteristicas del entorno e  Desarrollador
de desarrollo

Definir y utilizar entornos de
desarrollo semejantes a los
escenarios del cliente

Plan 2. Contingencia

Tiempo, el necesario en
En la etapa de desarrollo personal para corregir los e Desarrollador
errores identificados

Corregir en tiempo extra los
errores del sistema para
cumplir los requerimientos
no funcionales del cliente

A.12.5.2 Revision técnica de las aplicaciones después de cambios en el
sistema operativo

Aprobar las pruebas sin conocer cémo se comportaré el sistema cuando el
cliente lo utilice. Falla del sistema en tiempo de produccion.

1. Retraso en el cierre del proyecto.

2. Insatisfaccién del cliente por funcionamiento incorrecto del sistema.

Probabilidad

Posible Critico
Planes De Accién

Tiempo de aplicacién Responsable(s)

Plan 1. Minimizacion

Consecuencia

Los necesarios en . Calidad
En la etapa de desarrollo personal para definir y

Definir e implementar g
P aplicar planes de pruebas ° el

mecanismos para llevar
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A.12.5.2 Revision técnica de las aplicaciones después de cambios en el

Control . .
sistema operativo

control de pruebas

Plan 2. Contingencia
Tiempo, los necesarios en .
En la etapa de desarrollo  personal para corregir las
fallas detectadas. ¢

Calidad

Corregir los errores en
9 Desarrollador

tiempo extra y definir planes
de prueba de cara al cliente

A.12.5.3 Restricciones sobre los cambios en los paguetes de software

Riesgo Sobrecostos en el proceso de desarrollo
Consecuencia Aumento del presupuesto del proyecto

Probabilidad

Posible Critico

Planes De Accién

Caracteristicas : D :
Tiempo de aplicacion Recursos necesarios Responsable(s)

Plan 1. Minimizacién

. . En la etapa de . - Planeacién
Definir estrategias para lanificacion Equipo de planeacion Calidad
controlar los cambios P alida
solicitados por el cliente
Plan 2. Contingencia . .

En cualquier etapa del DISponIblllldad . tde e Director
Elaborar adendos a los proyecto personal, ajustes Planeacion

presupuestales y tiempo

contratos establecidos

Control A.12.5.4 Filtracion de informacion
Exponer la informacion y los datos del cliente para la manipulacion por parte

Consecuencia Perdida de informacion o filtracién de informacién confidencial del cliente

Probabilida:

Posible Critico

Planes De Accidén

Caracteristicas : : - .
Tiempo de aplicacion Recursos necesarios

RESJNEELIEIS)

Plan 1. Minimizacion

Definir e implementar En las fases previas a la Todo el personal del e Director
controles de fase de disefio proyecto e Planeacion
confidencialidad para el
manejo de la informacion
Plan 2. Contingencia . .

9 En cualquier etapa del Personal involucrado en el e Director

Sanciones al personal

proyecto evento
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A.12.5.4 Filtracién de informacién

interno involucrado

A.12.5.5 Desarrollo a outsourcing software
Funcionamiento diferente o erréneo al establecido para el producto

1. |Insatisfaccion del cliente con el producto

Consecuencia i
2. Fracaso en los objetivos del proyecto

Posible Critico
Planes De Accién

Caracteristicas : D :
Tiempo de aplicacion Recursos necesarios Responsable(s)

Plan 1. Minimizacion

Personal definido por la
Socializar los empresa como interventor e  Director
requerimientos del cliente con el equipo de e Calidad
con el equipo de outsourcing
outsourcing
Plan 2. Contingencia

En la etapa de requisitos

Corregir los errores en Personal definido por la

tiempo extra, estableciendo empresa como interventor e  Calidad

con el equipo de con el equipo de e Desarrollador
outsourcing estrategias para outsourcing

implementar las

correcciones necesarias.

A.12.5.5 Desarrollo a outsourcing software
Sobre costo en el proceso por falta de conocimiento de los contratistas

1. |Insatisfaccion del cliente con el producto
2. Fracaso en los objetivos del proyecto

En la etapa de desarrollo

Consecuencia

Posible Critico

Caracteristicas : L :
Tiempo de aplicacién Recursos necesarios Responsable(s)

Plan 1. Minimizacién

Personal definido por la

empresa como interventor Director
con el equipo de e Calidad
outsourcing

Socializar con el equipo de

outsourcing los tiempos de  En la etapa de planeacion
entrega y modelo a utilizar

para la implementacion de

los componentes

Plan 2. Contingencia

En cualquier etapa del Personal, econémicos y Director

Re-planificar y asignar secenlle tiempo e Planificacion

recursos para solventar la
eventualidad
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A.12.5.5 Desarrollo a outsourcing software
Productos desarrollados a criterio del contratista y no del cliente

1. Insatisfaccion del cliente con el producto
Consecuencia 2. Fracaso en los objetivos del proyecto
3. Sobrecosto del proyecto

Probabilidad

Posible Critico

Planes De Accién

Caracteristicas : P :
m Tiempo de aplicacién Recursos necesarios Responsable(s)

Plan 1. Minimizacion

Personal encargado de
En cualquier etapa realizar los disefios y

ggzreergggf : ?Jiseongz el posterior al disefio entregar al equipo de o Celleed
al equip outsourcing
outsourcing
Plan 2. Contingencia
Redisefiar el software y En el momento que se Zirgrpoaﬁggr:?:;lizar los Planeacion
establecer y acuerdo con el presente la eventualidad 9 Calidad

equipo de outsourcing para disefios

hacer el desarrollo

A.12.5.5 Desarrollo a outsourcing software

Riesao Incumplimiento de los requerimientos solicitados por el cliente y fechas de
9 entrega planificadas.

1. Insatisfaccion del cliente con el producto
Consecuencia 2. Fracaso en los objetivos del proyecto
3. Sobrecosto del proyecto

Probabilidad Impacto

Posible Critico
Planes De Accién

Caracteristicas : D :
Tiempo de aplicacién Recursos necesarios Responsable(s)

Plan 1. Minimizacion Planes de pruebas,
cronograma de

. - Planificacion
Llevar estricto control de los Durante todo el proyecto actividades y personal Desarrollador
cronogramas y productos encargado de la .
entregados por el equipo de interventoria con el equipo Calidad
outsourcing de outsourcing
Plan 2. Contingencia

Tiempo, econdémicos,

Elaborar adendos a los En el momento que se personal encargado de la e Director
contratos establecidos y presente la eventualidad interventoria con el o Planificacion
negociar con el cliente cliente.

nuevos plazos de entrega
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A.12.5.5 Desarrollo a outsourcing software

Riesgo Liberar un sistema que no cumple con los estandares minimos de calidad,

puede ocasionar fallo total del sistema
Consecuencia

1. Insatisfaccion del cliente con el producto

2. Fracaso en los objetivos del proyecto

3. Rechazo del producto por parte del cliente debido falta de estandares en el
proceso de desarrollo

Probabilidad

Posible

Impacto
Critico
Planes De Accién

Caracteristicas : o :
Tiempo de aplicacién Recursos necesarios Responsable(s)

Plan 1. Minimizacién

Definir estandares de Personal encargado de e Director
calidad y exigir que el En la etapa de planeacién calidad y el interventor con ;
equipo de outsourcing los el equipo de outsourcing * Calidad
utilice para el desarrollo del
sistema
Plan 2. Contingencia

En el momento que se
Exigir al equipo de identifique que el equipo Personal encargado de la e Director
outsourcing el uso de de outsourcing no esta interventoria con el equipo Calidad
estandares de calidad en el aplicando estdndares de de outosurcing y tiempo alida

proceso de desarrollo del

calidad

sistema

A.12.5.5 Desarrollo a outsourcing software

Sobrecostos del proyecto por incumplimiento en las fechas de entrega
Aumento del presupuesto del proyecto

Impacto
Critico

Probabilidad

Posible

Planes De Accién

Tiempo de aplicacién Responsable(s)

Plan 1. Minimizacién

Personal encargado de la
planificaciéon y la
interventoria con el equipo
de outsourcing

Llevar estricto control del
cronograma de productos y
entregas con el equipo de
outosurcing

Plan 2. Contingencia

Durante todo el proyecto e Planeacion

Disponibilidad de
personal, ajustes
presupuestales, tiempo

Elaborar adendos a los
contratos establecidos y
negociar con el cliente
nuevos plazos de entrega

En el momento que se
presente la eventualidad

e Director
e Planeacion
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Controles A.12.6

A.12.6.1 Control de vulnerabilidades técnicas
Liberacion de un producto final con bajos niveles de calidad.
Dificultades en el mantenimiento del sistema

Control
Rlesgo
Consecuencia
Probabilidad
Posible

Impacto
Critico

Planes De Accién

Responsable(s)

Caracteristicas : . o :
Tiempo de aplicacion Recursos necesarios

Plan 1. Minimizacién Personal con
nocimien n mar .
. conocimientos en marcos - aqitecto
Seleccionar un marco de de trabajo, para Ia
. . En la etapa de s . software
trabajo como linea de base seleccion del mas

planificaciéon del proyecto e Planificacion

para el desarrollo y un conveniente a partir de los

lenguaje de programacion requerimientos del ® Desarrollador
estandarizado proyecto
Plan 2. Contingencia

Tiempo y personal Calidad

Corregir la estructura del
proyecto y aplicar
estandares de calidad

En la etapa de desarrollo encargado del desarrollo y

la calidad del proyecto Desarrollo

Control A.12.6.1 Control de vulnerabilidades técnicas

Riesgo Bajos niveles de usabilidad y rechazo por parte de los usuarios finales
Rechazo por parte del cliente debido a dificultades para usar el sistema

Probabilidad Impacto
Critico
Planes De Accidn

Posible

RESJNEELIEIS)

Caracteristicas : : - .
Tiempo de aplicacion Recursos necesarios

Los necesarios en

personal para realizar el
andlisis del contexto del
cliente y definir patrones

Plan 1. Minimizacion

En la etapa de elicitacion
de requisitos del sistema
y disefio de interfaces de

Calidad
Desarrollador

Analizar el contexto del
cliente final, definir e

implementar patrones de
usabilidad.

Plan 2. Contingencia

Re-disefio de las interfaces
de usuario y negociacion
con el cliente para realizar
los respectivos ajustes.

usuario.

En el momento que se
presente la eventualidad.

de usabilidad que se
ajusten al cliente final.

Tiempo, econémicos Yy
personal encargado de
corregir los errores *
identificados. °

Director
Desarrollador
Calidad
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A.12.6.1 Control de vulnerabilidades técnicas

Retrasos de tiempo y perdida de dinero por falta de personal capacitado para
9 la direccion del proyecto

Consecuencia 1. Insatisfaccién del cliente por incumplimiento de fechas
2. Sobrecosto del proyecto

Probabilidad

Posible Critico
Planes De Accién

Tiempo de aplicacion Responsable(s)

Plan 1. Minimizacion

Definir un coordinador de e Director
2 Personal con e
produccién con En la etapa de o ¢ Planificacion
conocimientos de planificacién del proyecto conocimientos e Arguitecto
. arquitectura de software 4
arquitectura software para el software
equipo de desarrollo del
proyecto
Plan 2. Contingencia
Tiempo, econdémicos Yy
Elaborar adendos a los En el momento que se personal encargado de e Director
contratos establecidos y presente la eventualidad. corregir errores e  Planificacion

negociar con el cliente identificados.
nuevos plazos de entrega
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