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INTRODUCCIÓN 

 

Las aplicaciones web desde sus inicios se han convertido en un gran apoyo tanto para las 
personas del común como para las grandes empresas, pues así como estas permiten 
informar al público en general sobre diferentes temas de actualidad o de investigación, 
también facilitan el análisis de grandes volúmenes de información, en algunas ocasiones 
estas aplicaciones permiten controlar grandes máquinas con oficios específicos con sólo 
oprimir un botón. 

 

Las empresas de desarrollo software utilizan métodos, técnicas y/o procesos para optimizar 
los recursos económicos, de tiempo y dinero, buscando siempre asegurar la calidad de sus 
productos, sin embargo, en algunas ocasiones no se contemplan todos los riegos necesarios 
para adaptar estrategias de mitigación o contingencia, esto conlleva a la exposición del 
proceso de desarrollo a retrasos y posiblemente a la no entrega del producto. Como posible 
solución a la mitigación de los riesgos, se han diseñado y aplicado modelos de gestión de 
riesgos, entre los autores más representativos en esta temática se encuentra Boehm1, quien 
propuso métodos sistemáticos para la gestión de los mismos, otros autores como Pressman2 
y Somerville, aportan buenas prácticas para los procesos de desarrollo software incluyendo 
la gestión de los riesgos. 

 

En la actualidad, donde el desarrollo de aplicaciones web cobra fuerza cada día, hay pocas 
metodologías y modelos sobre el desarrollo de aplicaciones web, no existe un modelo formal 
sobre la gestión de riesgos sobre este tipo de proyectos, y por lo general para el tratamiento 
de éstos se usan los modelos tradicionales. 

 

De la experiencia en procesos de desarrollo software, se pueden obtener evidencias sobre 
los retrasos y reprocesos en los cuales se incurre cuando un riesgo no es controlado a 
tiempo, a partir de esta oportunidad, surge la idea de plantear un Modelo que permita 
gestionar los riesgos durante el proceso de desarrollo de una aplicación web, soportado en el  
estándar ISO/IEC 27005 y de igual forma construir una herramienta que dinamizará el 
Modelo propuesto. 

 

Después de revisar y analizar exhaustivamente la bibliografía seleccionada sobre al tema de 
la gestión de riesgos, fue posible llevar a cabo el objetivo trazado. Como evidencia de ello se 
creó el documento actual que cuenta con seis capítulos. Se describen a continuación cada 
uno de ellos. 

 

En el capítulo uno se presenta los aspectos generales del proyecto, allí se podrá conocer las 
razones propias que lo fundamenta, qué objetivos se propusieron  y la metodología que se 
usó para poderlos alcanzar. 

                                                
1
 BOEHM’S, Barry. Software Engineering. New Jersey: Published by John Wiley & Sons, Inc., Hoboken.  

2
 PRESSMAN, Roger. Ingeniería del Software: Un Enfoque Práctico. Séptima Edición. México: Mc Graw Hill, 

2
 PRESSMAN, Roger. Ingeniería del Software: Un Enfoque Práctico. Séptima Edición. México: Mc Graw Hill, 

2010. 
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En el capítulo dos se presenta un marco de referencia, que le permitirá al lector conocer 
todos aspectos claves sobre la gestión de riesgos durante el proceso de desarrollo de 
software. Aquí se presentan los diferentes modelos que existen sobre el tema junto con una 
breve descripción sobre ellos. Además, en este capítulo se comenta sobre el estándar 
ISO/IEC 27005 y elementos que hicieron realidad este proyecto.  

 

En el capítulo tres se describe el proceso que se llevó a cabo para llegar a la caracterización 
de los controles que apuntaban a cada una de las fases del proceso desarrollo y como cada 
uno de ellos se le asociaron los riesgos junto con sus planes de acción. 

 

En el capítulo cuatro se presenta el modelo propuesto para la gestión de riesgos y se 
exponen las bases con las que se llevó a cabo la elaboración de la herramienta que lo 
dinamiza. 

 

En el capítulo cinco se especifican los requisitos para la elaboración de la herramienta que 
dinamiza el modelo el modelo propuesto. 

 

En el capítulo seis se presentan un escenario para entender el funcionamiento lógico del 
modelo propuesto para la gestión de riesgos y se comenta sobre una experiencia real al 
aplicar la herramienta software sobre un proyecto de aplicación web.  

 

Se espera que esta producción intelectual sea de gran utilidad tanto a las empresas como a 
los profesionales que se dedican al desarrollo de software.  
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 ASPECTOS GENERALES DEL PROYECTO 1.

 

1.1 ANTECEDENTES 

 

Durante el desempeño como profesional ha sido posible ser parte activa de diferentes 
procesos de desarrollo software, la interacción directa como miembro de un equipo de 
desarrollo ha llevado a detectar características específicas que se presentan en este 
proceso, una de estas características son los riesgos a los que se somete la construcción de 
una herramienta software. 

 

Al tener la oportunidad de llevar a cabo la Maestría de Software Libre en la Universidad 
Autónoma de Bucaramanga, surgió la idea de proponer como proyecto de tesis, la 
construcción de un modelo para la gestión de riesgos en el desarrollo de aplicaciones Web y 
el desarrollo de una herramienta software que lo implemente y permita cuantificar el nivel de 
riesgo en cada fase del proceso, tomando como referencia el estándar ISO/IEC 27005/2008. 

 

El proyecto se llevó a cabo pensando en su aplicabilidad en el entorno empresarial, 
específicamente como herramienta de apoyo a las empresas dedicadas al desarrollo de 
software. 

 

1.2 PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACIÓN 

 

El desarrollo de software es una disciplina que involucra etapas claramente definidas para 
obtener un producto software, con el tiempo este proceso ha ido evolucionando y cada día 
se busca la optimización con el objeto de alcanzar la calidad en relación a tiempos y costos 
reducidos; actualmente las empresas que funcionan como fábricas de software y en 
búsqueda de este propósito, evalúan sus procesos bajo el modelo CMMi para conocer en 
qué nivel de madurez se encuentran y otras por el contrario se certifican bajo la norma ISO 
9000:2000 como garantía de cumplimiento de calidad. 

 

Hablar de calidad también implica hacer referencia en la gestión de riesgos para garantizar 
que el cumplimiento de los objetivos de un proyecto sea llevado a término exitosamente, así 
como las empresas adoptan modelos de desarrollo, estándares y buenas prácticas de 
calidad, es importante establecer una directriz que indique la necesidad de hacer uso de 
herramientas que apoyen el proceso de gestión de riesgos.  

 

El objetivo de este proyecto surgió a partir de la necesidad detectada de proveer de una 
herramienta que sistematice la gestión de riesgos en los procesos de desarrollo software 
orientado a la Web. De acuerdo al panorama del estado del arte, actualmente existen 
herramientas software para la gestión de riesgos del tipo propietarias, por lo tanto el 
desarrollo de este proyecto que es de tipo open Source se constituyó como una propuesta 
de valor significativo en el sector productivo del campo del desarrollo software. 
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El desarrollo del proyecto se encaminó a responder la pregunta de investigación: ¿Es posible 
desarrollar una herramienta software que sistematice el proceso de gestión de riesgos en el 
proceso de desarrollo de aplicaciones Web, tomando como referencia el estándar ISO/IEC 
27005? 

 
Se seleccionó el estándar mencionado anteriormente, teniendo en cuenta que hace parte de 
la familia del estándar ISO/IEC 27001 y de acuerdo a la investigación realizada, a Abril del 
2011 existe un total de 7205 empresas certificadas con este estándar, por lo tanto como 
ISO/IEC 27005 es un apoyo para ISO/IEC 27001, el resultado del proyecto es un aporte que 
podrá ser empleado a nivel nacional para la implementación de los estándares en las 
empresas de desarrollo software. Ver figura 1. 

 

A la fecha existen herramientas de tipo propietarias que apoyan el proceso de gestión de 
riesgos, sin embargo adoptan estándares diferentes al ISO/IEC 27005, por ejemplo ISO/IEC 
17799:2005 entre otros. 

 

Figura 1. Empresas Certificadas ISO/IEC 27001 a Abril de 2011 

 

Fuente3 

                                                
3
 ISMS INTERNATIONAL USER GROUP. “International Register of ISMS Certificates”. Disponible en internet: 

http://www.iso27001certificates.com. Última consulta junio 22 de 2012. 

http://www.iso27001certificates.com/
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1.3 OBJETIVOS 

 

A continuación se relacionan los objetivos que se plantearon para el desarrollo del proyecto. 

 

1.3.1 Objetivo General 

 

Establecer un modelo para la gestión de riesgos en el desarrollo de aplicaciones Web y 
desarrollar una herramienta software que lo implemente y permita cuantificar el nivel de 
riesgo en cada fase del proceso, tomando como referencia el estándar ISO/IEC 27005/2008. 

 

1.3.2 Objetivos Específicos 

 

Tabla 1. Objetivos Específicos 

No. Descripción del Objetivo 

1 

Definir un conjunto de controles e indicadores que permitan cuantificar el nivel de riesgo 
en las fases de un proceso de desarrollo, para apoyar el proceso de toma de decisiones 
en el desarrollo de un  proyecto software, tomando como referencia la definición de 
controles del estándar ISO/IEC 27005. 

2 
Establecer un modelo para la gestión de riesgos basado en el estándar ISO/IEC 27005, 
que tenga en cuenta los controles establecidos en el objetivo específico 1, en el marco 
del proceso de desarrollo de software para aplicaciones Web. 

3 

Construir una herramienta informática de código abierto, que soporte la aplicación de 
manera automatizada, del modelo propuesto para gestión de riesgos, con el fin de llevar 
un  control de la evolución de un proyecto software en cada de una de sus fases, dotando 
la herramienta de un sistema de alertas que indique el nivel de exposición al riesgo en 
cada fase del proyecto. 

4 Verificar el modelo propuesto aplicándolo en un proyecto de desarrollo software. 

 

1.4 METODOLOGÍA Y ACTIVIDADES DEL PROYECTO 

 

1.4.1 Metodología del Proyecto 

 

Para el desarrollo del proyecto se seleccionó la metodología denominada “Entrega 
Evolutiva”, su selección se realizó teniendo en cuenta que el objetivo plantea la definición de 
un Modelo y la construcción de una Herramienta Software. 

 

La metodología seleccionada permitió definir el conjunto de fases requeridas para dar 
cumplimiento a los objetivos del proyecto, en la primera fase se definió el modelo para la 
gestión de riesgos en el desarrollo de aplicaciones Web, tomando como referencia el 
estándar ISO/IEC 27005, a partir de la fase dos se dio inicio al ciclo de desarrollo de la 
herramienta que da soporte la aplicación de manera automatizada, del modelo propuesto 
para la gestión de riesgos.  
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La figura 2 presenta las fases del proyecto adaptadas a la metodología de entrega evolutiva. 

 

Figura 2. Fases del Proyecto 

 

Fuente: Autor 

 

Cada fase representa el conjunto de actividades que debían cumplirse, es necesario 
contemplar las entradas que alimentan la fase, los instrumentos y/o herramientas, las 
actividades, los responsables y las salidas. A continuación se detallas los aspectos de cada 
fase. 

 

1.4.2 Fases del Proyecto 

1.4.2.1 Fase 1. Establecimiento del Modelo para la Gestión de Riesgos 

 

La fase de “Establecimiento del Modelo para la Gestión de Riesgos” estuvo encaminada a 
apoyar el cumplimiento de los objetivos específicos 1 y 2. 

 

Tipo Elementos 

Entradas 
 ISO/IEC 27005. 
 Metodologías de Gestión de Riesgos. 
 Modelos de Ciclo de Vida del Software. 

Instrumentos y/o 
herramientas 

 Estación de Trabajo. 
 Procesador de Texto (Word). 
 Fuentes primarias de información. 
 Conexión a Internet. 
 Bases de Datos electrónicas. 

Actividades 
 Estudiar y analizar la estructura del estándar ISO/IEC 27005. 
 Definir un conjunto de controles e indicadores que permitan cuantificar el 

nivel de riesgo en las fases de un proceso de desarrollo. 



17 
 

Tipo Elementos 

Responsables Lic. Alberto José Angarita Cuellar 

Salidas 

Conjunto de controles e indicadores que permitan cuantificar el nivel de 
riesgo en las fases de un proceso de desarrollo, para apoyar el proceso de 
toma de decisiones en el desarrollo de un  proyecto software, tomando como 
referencia la definición de controles del estándar ISO/IEC 27005. 

1.4.2.2 Fase 2. Análisis de Requerimientos para la Herramienta 

 

La fase de “Análisis de Requerimientos para la Herramienta” apoyó el cumplimiento del 
objetivo específico número 3. 

 

Tipo Elementos 

Entradas 

 ISO/IEC 27005. 
 Ejemplos de Herramientas de Gestión de Riesgos. 
 Conjunto de controles e indicadores que permitan cuantificar el nivel de 

riesgo en las fases de un proceso de desarrollo, para apoyar el proceso 
de toma de decisiones en el desarrollo de un  proyecto software, tomando 
como referencia la definición de controles del estándar ISO/IEC 27005.  

Instrumentos y/o 
herramientas 

 Estación de Trabajo. 
 Procesador de Texto (Word). 
 Fuentes primarias de información. 
 Conexión a Internet. 
 Navegador 
 Bases de Datos electrónicas. 

Actividades 
 Analizar los ejemplos de herramientas de gestión de riesgos en contraste 

con el estándar ISO/IEC 27005, para definir los requerimientos que 
deberá tener la herramienta a desarrollar. 

Responsables Lic. Alberto José Angarita Cuellar  

Salidas 
Conjunto de Requerimientos para el desarrollo de la Herramienta que apoye 
la Gestión de Riesgos en el proceso de desarrollo software, soportado en el 
estándar ISO/IEC 27005. 

 

1.4.2.3 Fase 3. Diseños UML de la Herramienta 

 

El desarrollo de la fase “Diseños UML de la Herramienta” apoyó el cumplimiento del objetivo 
específico número 3. 

 

Tipo Elementos 

Entradas 
Conjunto de Requerimientos para el desarrollo de la Herramienta que apoye 
la Gestión de Riesgos en el proceso de desarrollo software, soportado en el 
estándar ISO/IEC 27005. 

Instrumentos y/o 
herramientas 

 Estación de Trabajo. 
 Procesador de Texto (Word). 
 Fuentes primarias de información. 
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Tipo Elementos 

 UML 
 Herramienta para elaborar diseños UML (Magic Draw) 
 Conexión a Internet. 
 Navegador 

Actividades 
 Construir los diseños UML de la herramienta software que implantará el 

modelo para la gestión de riesgos planteado. 

Responsables Lic. Alberto José Angarita Cuellar 

Salidas Diseños UML de la herramienta software. 

 

1.4.2.4 Fase 4. Ciclo de Desarrollo  

 

Durante la fase “Ciclo de Desarrollo”, se realizaron las actividades pertinentes para apoyar el 
cumplimiento de los objetivos específicos 3 y 4. 

 

Tipo Elementos 

Entradas 
 Diseños UML de la herramienta software. 
 Proyecto de desarrollo software. 

Instrumentos y/o 
herramientas 

 Estación de Trabajo. 
 Procesador de Texto (Word). 
 Entorno de Desarrollo. (DreamWeaver) 
 Motor de Base de Datos. (PostgreSQL) 
 Servidor Web (WampServer) 
 Conexión a Internet. 
 Navegador 

Actividades 

 Desarrollar una versión de la Herramienta 
 Entrega la versión de la Herramienta 
 Realizar realimentación del cliente 

o Verificar del modelo y la herramienta aplicándolo a un proyecto de 
desarrollo 

 Implementar de la realimentación del cliente. 
o Liberar de la versión final de la herramienta. 

Responsables Lic. Alberto José Angarita Cuellar 

Salidas 

Herramienta informática de código abierto, que soporte la aplicación de 
manera automatizada, del modelo propuesto para gestión de riesgos, con el 
fin de llevar un  control de la evolución de un proyecto software en cada de 
una de sus fases, dotando la herramienta de un sistema de alertas que 
indique el nivel de exposición al riesgo en cada fase del proyecto. 

 

1.4.2.5 Fase 5. Entrega Final 

 

El cumplimiento de la fase “Entrega Final” evidenció la consecución de las fases anteriores 
que apoyaron el cumplimiento de los objetivos propuestos. 
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Tipo Elementos 

Entradas 
 Modelo de Gestión de Riesgos propuesto. 
 Herramienta informática para la gestión de riesgos desarrollada. 

Instrumentos y/o 
herramientas 

 Estación de Trabajo. 
 Entorno de Desarrollo. (DreamWeaver) 
 Motor de Base de Datos. (PostgreSQL) 
 Servidor Web (WampServer) 
 Conexión a Internet. 
 Navegador 

Actividades 
 Entregar del proyecto 
 Sustentar del Proyecto 

Responsables Lic. Alberto José Angarita Cuellar 

Salidas  Proyecto aprobado. 

 

1.5 RESULTADOS ESPERADOS 

 

Al plantear el proyecto se definió que el cumplimiento de los objetivos debía obtener un 
conjunto de productos específicos. La tabla 2 relaciona los resultados esperados que se 
plantearon. 

 

Tabla 2. Resultados Esperados 

No. Producto 
Objetivo 

Relacionado 

1 
Documento con la descripción del modelo para la gestión de riesgos en 
procesos de desarrollo de aplicaciones Web 

1,2 

2 
Herramienta informática que automatiza el modelo propuesto con un 
módulo de alertas para apoyar la toma de decisiones en cada fase del 
proceso. 

3,4 

3 
Informe de resultados sobre la aplicación del modelo en un proceso de 
desarrollo, con la documentación de los hallazgos encontrados. 

1,2,3,4 

Fuente: Autor 

 

1.6 CUMPLIMIENTO DE OBJETIVOS 

 

A continuación se presenta una relación de los objetivos propuestos, los productos obtenidos 
y el porcentaje de cumplimiento. 

 

Tabla 3. Cumplimiento de objetivos 

No. Objetivo Productos Relacionados 
% 

Cumplimiento 

1 

Definir un conjunto de controles e 
indicadores que permitan 
cuantificar el nivel de riesgo en las 
fases de un proceso de desarrollo, 

En el apartado “3 Caracterización de 
controles ISO 27001 en fases de un 
proceso de desarrollo  software”, se 
evidencian las matrices: 

100% 
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No. Objetivo Productos Relacionados 
% 

Cumplimiento 

para apoyar el proceso de toma de 
decisiones en el desarrollo de un  
proyecto software, tomando como 
referencia la definición de controles 
del estándar ISO/IEC 27005. 

 Matriz de controles vs fases 
 Matriz de controles vs 

indicadores 
 Matriz indicadores vs fases del 

proceso de desarrollo software 
 Relación de controles, riesgos y 

planes de acción 

2 

Establecer un modelo para la 
gestión de riesgos basado en el 
estándar ISO/IEC 27005, que 
tenga en cuenta los controles 
establecidos en el objetivo 
específico 1, en el marco del 
proceso de desarrollo de software 
para aplicaciones Web. 

En el apartado “4 Modelo para la 
gestión de riesgos propuesto”, se 
evidencia el modelo desde dos 
perspectivas: 

 Perspectiva conceptual. 
 Perspectiva lógica 
 Perspectiva física 

100% 

3 

Construir una herramienta 
informática de código abierto, que 
soporte la aplicación de manera 
automatizada, del modelo 
propuesto para gestión de riesgos, 
con el fin de llevar un  control de la 
evolución de un proyecto software 
en cada de una de sus fases, 
dotando la herramienta de un 
sistema de alertas que indique el 
nivel de exposición al riesgo en 
cada fase del proyecto. 

En el apartado “5 Definición de 
requerimientos para la herramienta 
software”, se evidencia: 

 Requisitos funcionales y  
 Requisitos no funcionales 

100% 

4 
Verificar el modelo propuesto 
aplicándolo en un proyecto de 
desarrollo software. 

En el apartado “6 Aplicación del 
Modelo”, se describe una 
experiencia real de aplicación de 
la herramienta para verificar el 
modelo. Y el producto final fue: 
 

 Un Aplicación Web de verificación 

100% 
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 MARCO DE REFERENCIA 2.

 

2.1 ESTADO DEL ARTE 

 

Para el desarrollo de una investigación es necesario realizar un estudio del estado del arte 
para conocer los avances que se han realizado sobre la temática, a continuación se presenta 
el panorama evidenciado. 

 

2.1.1 ANÁLISIS DEL ESTADO DEL ARTE 

 

A partir de la declaración de la Crisis del Software en 1968, la comunidad alrededor de la 
Ingeniería del Software ha concentrado gran parte de sus esfuerzos en la búsqueda por 
establecer metodologías y buenas prácticas para lograr que un proyecto software sea 
exitoso, en esta tarea se identificó que la Gestión de Riesgos es uno de los aspectos 
relevantes que deben ser tenidos en cuenta durante un proyecto. 

 

La investigación del estado del arte permitió formar un panorama de los aportes realizados 
en este campo, los cuales se pueden agrupar en las siguientes categorías: 

 

 Modelos para la Gestión de Riesgos 

 Metodologías para la Gestión de Riesgos 

 Estándares y Normas para la Gestión de Riesgos 

 Herramientas para la Automatización del proceso de Gestión de Riesgos 

 

A continuación se presentará el análisis de cada una de estas categorías. 

2.1.1.1 Modelos para la Gestión de Riesgos 

 

Los Modelos para la Gestión de Riesgos que hacen parte del estado del arte del presente 
proyecto, coinciden en el objetivo de dar un buen manejo a los riesgos que pueden surgir en 
el proceso de desarrollo software. Este proceso recorre un conjunto de fases específicas que 
de manera general son: fase de requerimientos, arquitectura, análisis y diseño, desarrollo, 
implementación y mantenimiento.  

 

El riesgo es un factor inminente en cada una de estas etapas, por lo tanto un modelo para la 
gestión de riesgos debe procurar abarcar los aspectos necesarios para evitar la ocurrencia 
de los riesgos y las pautas para el manejo del mismo cuando este ocurra. 

 

Roger Pressman4 e Ian Somerville5, coinciden en decir que el riesgo debe ser manejado 
desde cuatro frentes: identificación de riesgos, análisis de riesgos, planificación de riesgos y 

                                                
4
 PRESSMAN, Roger. Op., Cit.  
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supervición de riesgos. Los modelos ofrecen al proceso de desarrollo software la 
conceptualización que le permite contextualizar su proyecto desde la perspectiva del análisis 
de riesgos. 

 

Por su parte el PMBOK6 del PMI7 permite ver las diferencias de un análisis cuantitativo y 
cualitativo en el proceso de gestion de riesgos, mantiene la tendencia de la guía en el 
manejo de entradas, herramientas y salidas para cada proceso logrando un análisis y gestión 
de riesgos con mayor nivel de asertividad y efectividad. 

 

La fuente CMMI8® for Development Version 1.39, coincide con  Pressman  y Somerville  en la 
definición de un conjunto de lineamientos y parámetros para mitigar la ocurrencia de los 
riesgos. 

 

El análisis de los modelos anteriormente expuestos permitió establecer un solapamiento en 
cuanto a la definición de un conjunto de posibles riesgos que se pueden presentar durante 
las fases del proceso de desarrollo software, cada modelo presenta una lista de riesgos. 

 

Desde el punto de vista del estándar que se empleó en el proyecto, se logró inferir que 
ISO/IEC 27005 específica, en términos del estándar los “Debes” que una empresa u 
organización tendrá que implementar para cumplir con su objetivo, sin embargo, deja a libre 
consideración de la organización los métodos o formas que ayuden a cumplirlos, por lo tanto 
el apoyo de los modelos consultados representa una guía relevante, adicionalmente ISO/IEC 
27001 aporta al estándar seleccionado, los controles que permiten gestionar la seguridad de 
la información. 

2.1.1.2 Metodologías existentes para la Gestión de Riesgos 

 

Esta categoría fue definida a partir de la recopilación realizada por ENISA10, el portal web de 
la institución ha logrado establecer un compendio de las metodologías que han sido 
planteadas para apoyar el proceso de análisis y gestión de riesgos.  

 

Como resultado de la investigación de las metodologías para la gestión de riesgos, se 
concluyó que existe un notable interés por hacer del proceso de gestión de riesgos una 
actividad inherente a todo proyecto.  

 

Se evidenció que las metodologías CRAMM11 y MEHARI12 se soportan en el estándar 
ISO/IEC 27001 a partir de su objetivo por garantizar la seguridad de la información, con la 
definición de técnicas cualitativas y cuantitativas para el control y el análisis de los riesgos. 

                                                                                                                                                    
5
 SOMMERVILLE, Ian. Ingeniería del Software. Séptima Edición. Madrid: Pearson Educación, 2005. 

6
 Project Management Body of Knowledge 

7
 Project Management Institute 

8
 CMMI: Capability Maturity Model Integration 

9
 SOFTWARE ENGINEERING INSTITUTE. CMMI For Development. Versión 1.3. EE.UU: SEI Publications. 2010. 

10
 European Network and Information Security Agency 

11
 CCTA Risk Analysis Management Methodology 

12
 Método Armonizado de Análisis de Riesgos 
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Es importante destacar que ISO/IEC 27005 pertenece a la misma familia del estándar que 
aplican las metodologías mencionadas, por lo tanto se consideran fuente primaria de análisis 
para apoyar la definición de controles e indicadores de este proyecto. 
 
En contraste con las metodologías anteriores, aparece OCTAVE13 que además de presentar 
un conjunto de técnicas para el análisis y la gestión de riesgos, presenta los aspectos claves 
para alinear este proceso a la planeación estratégica de las organizaciones. 
En esta categoría aparecen otras metodologías como MAGERIT y EBIOS14, aunque no 
toman como base el estándar ISO/IEC 27001, su principal objetivo como todas las 
metodologías es salvaguardar la seguridad e integridad de la información.  
 
Lo anteriormente expuesto permitió obtener un panorama de lo existente actualmente en el 
tema de metodologías de gestión de riesgos; teniendo en cuenta la información contenida de 
cada una de ellas en ENISA, se logró inferir que son metodologías maduras que hacen parte 
de grandes organizaciones en el ámbito internacional. 
 

2.1.1.3 Estándares y Normas para la Gestión de Riesgos 

 
A la par con las metodologías y los modelos, se han desarrollado una serie de estándares y 
normas con el objetivo de regular las actividades inherentes al proceso de gestión de 
riesgos.  
 
El análisis del estado del arte en esta categoría dejó como evidencia la existencia de las 
normas  NTC 525415, BS7799-3:200616 y UNE 71504:200817, las dos últimas coinciden en 
estar definidas estrictamente para apoyar la gestión de riesgos en los sistemas de 
información, entre sus directrices incluyen la identificación de los riesgos, la gestión para 
mitigar su ocurrencia y la forma para afrontar los riesgos que lleguen a presentarse; 
finalmente las dos normas son un apoyo al cumplimiento del estándar ISO/IEC 27001:2005. 
 
Por su parte la norma NTC 5254 ha sido definida a nivel general para proveer una guía 
genérica para el establecimiento e implementación del proceso de administración de riesgos 
involucrando el establecimiento del contexto y la identificación, análisis, evaluación, 
tratamiento, comunicación y el monitoreo en curso de los riesgos. 
 
La consulta de los estándares permitió obtener un panorama de otras normas que han sido 
propuestas para la gestión de riesgos, en este apartado no se incluyó la familia ISO 27000 
puesto que hará parte del marco teórico. 
 
2.1.1.4 Herramientas para la Automatización del proceso de Gestión de Riesgos 
 
Actualmente existe una gama de herramientas que apoyan el proceso de automatización de 
gestión de riesgos, a continuación se presenta una lista de ellas. 

 

                                                
13

 Operationally Critical Threat, Asset, and Vulnerability Evaluation SM 
14

 Expression des Besoins et Identification des Objectifs de Sécurité 
15

 Definida por el ICONTEC-Instituto Colombiano de Normas Técnicas y Certificación 
16

 Definida por British Estándar Institute 
17

 Definida por AENOR- Asociación Española de Normalización y Certificación 
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Tabla 4. Herramientas para la Gestión de Riesgos 

Nombre 
Herramienta 

Autor Reseña 

Oracle Cristal 
Ball 

Oracle 

Oracle Crystal Ball es un aplicativo que apoya la Gestión de Riesgos en un 
proyecto, se basa en modelos de predicción, previsión, simulación y 
optimización. Ofreciendo una visión de los factores críticos que afectan el 
riesgo. 

 

Extiende la capacidad de pronosticar modelos sobre la hoja de cálculo de 
Excel, presentando gráficas y predicciones; arroja resultados en un cuadro 
de pronósticos utilizando la simulación de monte Carlo. 

http://www.oracle.com/us/products/middleware/bus-int/crystalball/index.html 

Riskology -- 

Es una herramienta soportada en hojas de cálculo que apoya la gestión de 
riesgos en un proyecto, es necesario tener una copia de Excel u otro 
programa de hojas de cálculo compatible para ejecutar el simulador. 

http://www.systemsguild.com/riskology/ 

RiskTrak.NET™  
Risk 

Management 
Software 

RiskTrak 
International 

Es una herramienta Cliente/Servidor que apoya el proceso de evaluación, 
generación de informes y administración de los Riesgos en un proyecto. 
Permite realizar la planeación de los mismos para obtener y mantener un 
control de costos, plazos y riesgos de desempeño. 

 

Permite la encriptación de la base de datos de un proyecto, ofrece gráficos 
de alto nivel, mitigaciones de riesgo múltiples, evaluación y detalles de 
informe; ofrece ayuda para el usuario, motor de consultas SQL, 
exportación de datos (*.CVS), adjuntar archivos a los riesgos y medidas de 
mitigación, trabajo en red, seguridad y permisos de usuario, entre otras. 

http://risktrak.com/faq/quicktour.htm 

@Risk Palisade 

El aplicativo tiene como objetivo apoyar en el análisis de riesgo utilizando 
simulación de Monte Carlo para mostrar una gran cantidad de escenarios 
posibles en una hoja Excel; también dice qué tan factibles son estos 
escenarios.   

http://www.palisade.com/ 

Fuente: Autor 

 

Las características de las herramientas analizadas, permiten establecer el conjunto de 
requisitos mínimos que debe tener una herramienta software para apoyar el proceso de 
automatización de gestión de riesgos.  

 

2.1.1.5 Conclusiones del Análisis del Estado del Arte 

 

A partir de las referencias bibliográficas que se seleccionaron para el estado del arte, es 
posible inferir que dentro del panorama verificado no hay evidencia de un modelo para la 
Gestión de Riesgos en el Desarrollo de Aplicaciones Web soportado en el estándar ISO/IEC 
27005. 
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2.2 MARCO TEÓRICO 

 

En este apartado se presenta el conjunto de bases conceptuales necesarias para abordar la 
temática propuesta en este proyecto de investigación. 

 

2.2.1 Ingeniería del software 

 

A finales de los años 60 comenzaron a aparecer problemas recurrentes en el desarrollo de 
sistemas informáticos, lo que dio paso a la conocida “Crisis del Software” que se caracterizó 
por fallas y problemas en el proceso de desarrollo, ocasionando aumento en el tiempo de 
entrega, presupuesto exorbitante, baja calidad e insatisfacción en el cumplimiento de los 
requerimientos del cliente.  

 

Como respuesta a esa crisis en 1969 se plantean un conjunto de técnicas, llamadas 
Ingeniería de Software. Estas técnicas ven al software como un producto de ingeniería que 
requiere el cumplimiento de una serie de fases como; especificación de requisitos, análisis, 
diseño, implementación, pruebas y mantenimiento18. El alcance de la ingeniería del software 
está presente en todo el ciclo de vida de un aplicativo software es decir desde el 
establecimiento de los requisitos hasta la implementación y mantenimiento. 

 

En el libro “Ingeniería del Software: Un enfoque práctico”, el autor Roger Pressman define los 
objetivos de la ingeniería del software como el proceso de definir, crear y aplicar una 
metodología al ciclo de vida del software, para apoyar la planeación desarrollo y 
mantenimiento de la aplicación.  

 

Aunque el software ha repercutido de forma creciente en el mundo actual y los avances 
producidos en el campo de la ingeniería del software representan un aporte sustancial, en 
muchas ocasiones el software como producto sigue utilizando procesos de producción que 
no logran satisfacer los requisitos para los que fue construido. Se ha observado casos en los 
que errores en el software han repercutido en problemas para el proceso que apoyan, siendo 
en ciertas oportunidades procesos críticos como del área financiera y médica.  

 

Lo anteriormente expuesto justifica la presencia de la Ingeniería del Software de tal forma 
que las fallas y errores sean minimizados, y en el mismo orden de importancia realizar la 
gestión de los riesgos que pueden ocasionar el fracaso de un proyecto o el mal 
funcionamiento del mismo. 

 

Es importante que desde el inicio de todo proyecto de desarrollo software sean definidas las 
técnicas y metodologías, en esta medida se da paso a lo que se conoce como proceso de 
desarrollo. 

 

 

                                                
18

 PRESSMAN, Roger. Op., cit.  
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2.2.2 El Proceso de Desarrollo Software 

 
Un proceso del software es un conjunto de actividades y resultados asociados que producen 
un producto de software. Estas actividades son llevadas a cabo por los ingenieros de 
software19. 
 
Se puede decir que es un conjunto de pasos predecibles que proporcionan una guía que 
ayuda en la construcción de un producto de alta calidad, con el presupuesto y tiempo 
estimado inicialmente. El proceso de desarrollo software establece una descripción de las 
actividades que deben ser llevadas a cabo para cumplir con los objetivos de un proyecto, se 
incluyen actividades que hacen parte del proceso y el desarrollo del producto, así como las 
funciones de las personas involucradas.  
 
A continuación se abordan las fases que conforman el proceso de desarrollo software. 
 
2.2.2.1 Fases del Proceso de Desarrollo Software 
 
En los textos anteriormente citados de Pressman  y Somerville coinciden en las fases 
básicas que deben hacer parte de todo proyecto software, a continuación se presenta la 
descripción de cada una. Ver tabla 5. 
 

Tabla 5. Fases del proceso de desarrollo software 

Fases de un 
Proceso de 

Desarrollo Software 
Descripción 

Arquitectura Software 

Durante esta fase se diseña la estructura del sistema desde un nivel de abstracción 
alto, incluye los componentes que conforman el software, las propiedades externas 
de los componentes y las relaciones que se presentan entre ellos. La arquitectura 
software se fundamenta en la agrupación de un conjunto de patrones y 
abstracciones unidas de manera coherente. 
 
El diseño de la arquitectura software ofrece un marco de referencia que sirve como 
guía para la construcción del aplicativo software. De acuerdo a la norma IEEE

20
 

1471
21

, la arquitectura software se define como “El nivel conceptual más alto de un 
sistema en su ambiente. 

Especificación de 
Requisitos 

La fase de requisitos permite extraer de forma clara los requisitos que el cliente 
requiere en un producto software. Se necesita de gran competencia del personal 
encargado de plasmar los requisitos, pues a veces el cliente no tiene claro que es 
lo que quiere, o lo que realmente necesita, por lo tanto se debe tener especial 
cuidado para reconocer requisitos incompletos, ambiguos o contradictorios. Es una 
fase crítica en el proceso de desarrollo software. 
 
Como resultado de esta fase se obtiene el documento de Especificación de 
Requerimientos del Software conocido como ERS, la estructura de este documento 
se puede guiar por estándares como el IEEE 830 – 1998 ó modelos como CMMI

22
. 

 

                                                
19

 Ibídem.  
20

 IEEE: Sigla para The Institute of Electrical and Electronics Engineers, en español, Instituto de ingenieros 
eléctricos y electrónicos 
21

 IEEE 1471 es el estándar IEEE para describir la arquitectura de un sistema software, también conocida como 
arquitectura de software o un sistema de arquitectura. 
22

 CMMI Sigla para Capability Maturity Model Integration, en español Modelo de Madurez de la Capacidad 
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Fases de un 
Proceso de 

Desarrollo Software 
Descripción 

Análisis y Diseño 

Durante esta fase se toma el documento ERS y se analizan los requisitos para 
realizar los diseños respectivos. Para la construcción de los diseños se emplea el 
lenguaje de modelado UML, el cual es considerado como el estándar de facto para 
realizar los diseños de los modelos y diagramas que permitirán el posterior 
desarrollo. Es importante realizar pruebas de verificación y validación, con el 
objetivo de encontrar errores antes de continuar a la fase de desarrollo. 
 

Desarrollo 

En la fase de desarrollo se construye el software empleando un lenguaje de 
programación y un entorno de desarrollo conocido como IDE

23
, los desarrolladores 

se guían con los diseños resultantes en la fase de Análisis y Diseño para 
desarrollar los componentes que conforman el software. 
 
En esta fase, realizar pruebas tiene un nivel de importancia crítica, pues cada 
componente debe ser verificado y validado antes de ser integrado con los demás 
componentes del sistema. 
 

Integración 

Durante esta fase, una vez los componentes del software han sido desarrollados, 
se realiza la respectiva integración para estructurar el sistema como un todo. De la 
misma manera que en las fases anteriores, es necesario realizar las pruebas 
respectivas para garantizar la calidad del sistema desarrollado. 
 

Implementación 

Cuando el aplicativo finalmente se encuentra listo, el siguiente paso es entregarlo 
al cliente, esta fase es también conocida como fase de producción. Teniendo en 
cuenta que ningún software está exento a fallos, incluso en la fase de 
implementación es necesario realizar pruebas. 
 
Además de las fases del proceso de desarrollo software anteriormente 
mencionadas, de acuerdo al PMBOK

24
, en todo proyecto es necesario realizar una 

gestión que procure por el cumplimiento y realización de las tareas y productos con 
calidad. En esta medida aparecen dos aspectos fundamentales que se deben tener 
en cuenta en un proyecto software; Gestión del Proyecto y Gestión de 
Configuración y Cambios. 
 

Pruebas 

Esta actividad se considera transversal a todo el proceso, es recomendable realizar 
pruebas en cada una de las fases mencionadas anteriormente, de tal forma que se 
logre verificar y validar el cumplimiento de los requerimientos del sistema y evitar 
errores catastróficos en fases avanzadas que representen un retraso en términos 
de tiempo y aumento del presupuesto planteado inicialmente. 
 

Gestión de Riegos 

Es imposible dejar de lado la gestión de riesgos en un proceso de desarrollo 
software, esta actividad también es considerada transversal a todo el proceso, 
puesto que se debe realizar una planeación de los riesgos para todo el ciclo de 
vida del software. 

Fuente: Autor 

 

Lo anteriormente expuesto refleja la presencia constante de la Gestión de Riesgos durante 
un proceso de desarrollo, es importante que el equipo involucrado en este proceso adopte 
una actitud positiva ante las actividades que tienen que ver con este proceso, de esta forma 
la sintonía de todos los integrantes logrará formar un frente común para enfrentarse a la 
ocurrencia de riesgos. 

                                                
23

 IDE Integrated Development Environment 
24

 PMBOK: Project Management Body of Knowledge 
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2.2.3 Metodologías para el Proceso de Desarrollo Software 

 
La metodología para el proceso de desarrollo software es una materialización de los pasos 
generales del proceso de desarrollo software, actualmente se encuentra un número 
significativo de metodologías que han surgido para apoyar las diferentes necesidades al 
momento de construir software; las metodologías de desarrollo se dividen en dos grandes 
grupos, las clásicas y las de desarrollo ágil de aplicaciones.  
 
Las metodologías clásicas se caracterizan por definir un control extremadamente estricto de 
cada una de las actividades del proyecto, se destacan el método cascada, proceso unificado, 
prototipado y espiral. Este tipo de metodologías son ampliamente recomendadas para 
proyectos de gran envergadura. 
 
Por su parte las metodologías ágiles de desarrollo conocidas como DRA25 son una mezcla 
de características de las metodologías clásicas, pero sin el nivel de exigencia en el 
seguimiento de las actividades, es decir, mientras en las metodologías clásicas cada 
actividad debe estar documentada a la par con su realización, en DRA es posible realizar la 
documentación después de realizar una actividad. 
 
Las metodologías DRA se caracterizan por el trabajo conjunto con el cliente, el cual procura 
estar presente en todas las fases del proceso, incluso en la codificación. Ejemplos de estas 
metodologías son XP (Extreme Programming) y Desarrollo Orientado a Funcionalidad. 
 
Para el desarrollo del proyecto se seleccionó la metodología denominada Entrega Evolutiva, 
está formada como un hibrido entre la entrega por etapas y el prototipado evolutivo. Su 
característica es el desarrollo de prototipos de tal forma que tanto el cliente como el equipo 
de desarrollo observen constante avance. La metodología plantea que se deben realizar los 
ciclos necesarios hasta terminar el producto o hasta agotar los recursos de tiempo y costos. 
La figura 3 presenta las fases de la metodología de entrega por etapas. 
 

Figura 3. Metodología de Desarrollo Entrega por Etapas 

 

Fuente: Autor 

                                                
25

 Desarrollo Rápido de Aplicaciones 
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2.2.4 Lenguaje Unificado de Modelado – UML 

 
El lenguaje UML es un estándar del OMG26 diseñado para visualizar, especificar, construir y 
documentar software orientado a objetos.  Actualmente UML se ha convertido en el lenguaje 
de modelado más empleado para apoyar el proceso de desarrollo software. Este leguaje 
define la importancia del proceso de modelado de una aplicación puesto que permite27: 

 
 Comunicar la estructura de un sistema complejo. 
 Especificar el comportamiento deseado del sistema. 
 Comprender mejor lo que se está construyendo. 
 Descubrir oportunidades de simplificación y reutilización. 
 
Los diagramas UML se dividen en dos grandes grupos, Diagramas de Estructura y 
Diagramas de Comportamiento.  
 
Los diagramas de estructura permiten representar los elementos de una especificación de 
requisitos que deben existir en el modelo, los diagramas de comportamiento permiten 
presentar los comportamientos que debe tener el sistema modelado, dentro de este último 
grupo existe un subgrupo denominado Diagramas de Interacción que enfatiza sobre el flujo 
de control y de datos entre los elementos del sistema modelado. 
 
La tabla 6 presenta los diagramas de cada uno de los grupos enunciados anteriormente. 
 
 

Tabla 6. Diagramas UML 

Grupo Diagramas 

Estructura 

 Diagrama de clases 
 Diagrama de componentes 
 Diagrama de objetos 
 Diagrama de estructura compuesta 
 Diagrama de despliegue 
 Diagrama de paquetes 

Comportamiento 
 Diagrama de actividades 
 Diagrama de casos de uso 
 Diagrama de estados 

Interacción 

 Diagrama de secuencia 
 Diagrama de comunicación, que es una versión simplificada del 

diagrama de colaboración 
 Diagrama de tiempos 
 Diagrama global de interacciones o Diagrama de vista de interacción 

Fuente: Autor 
 

Cada proyecto es libre de definir los diagramas UML que serán usados para modelar el 
sistema. 

 

                                                
26

 Object Management Group.  
27

 RUMBAUGH, James; JACOBSON, Ivar y BOOCH Grady. El Lenguaje Unificado de Modelado: Manual de 
Referencia. Madrid: Addison-Wesley, 2004. 
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2.2.5 El concepto de Modelo 

 

En el libro “Arquitectura Software, Investigación Aplicada a la Construcción de Marcos de 
Trabajo”28, el autor  presenta una descripción detallada de tres conceptos: Modelo, Meta-
Modelo y Meta-MetaModelo. Estos conceptos están soportados en las definiciones de Eric 
Braude “Por lo común es necesario describir las aplicaciones desde varias perspectivas. 
Esto se puede comparar con la arquitectura de una casa, que requiere múltiples perspectivas 
como planos, vista vertical, vista frontal, plano de plomería, etc. En el mundo del software, 
las perspectivas se llaman modelos” ver figura 4. 

 

 

Figura 4. Ejemplo de Modelo según Braude 

 

Fuente29 

 

 

De igual forma, el autor Luz Gutiérrez sustenta las definiciones de Meta-Modelo y Meta-
MetaModelo de acuerdo a los lineamientos planteados por la OMG (Object Management 
Group). Para la presente investigación, se adoptó el siguiente concepto de modelo: “Los 
modelos constituyen una representación que puede o no incluir todos los detalles del 
producto original, además por ser simples representaciones se pueden utilizar para encontrar 
errores antes de empezar a construir el verdadero producto final.”  

 

Como se puede inferir de la definición de Modelo, antes de realizar el proceso de diseño o 
desarrollo de una plataforma se deben realizar versiones de modelos que permitan 
evidenciar un correcto proceso de elicitación de requerimientos, con esto se busca que los 
desarrollos sean más precisos y funcionales, estas definiciones son tomadas como línea de 
base para el desarrollo del proyecto. 

 

                                                
28

 GUTIÉRREZ, Luz. Arquitectura Software: Investigación Aplicada a la Construcción de Marcos de Trabajo. 
Bucaramanga: Sic, 2009. 
29

 Ibídem.  
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2.2.6 Tecnologías Web 

 

A continuación se presentan las tecnologías que soportan el desarrollo de la herramienta 
propuesta en este proyecto. 

 

2.2.6.1 Programación Orientada a Objetos - POO.  

 

La POO es un paradigma de programación cuyo propósito es el desarrollo de sistemas 
partiendo de la premisa que todo es un objeto y debe tratarse como tal, su elemento principal 
es la clase que define una plantilla genérica que agrupa características que tienen en común 
los objetos, cada materialización de una clase se conoce con el nombre de objeto. 

 

2.2.6.2 PHP 

 

La sigla PHP traduce Hypertext Pre-processor, es un lenguaje de programación creado para 
el desarrollo de páginas Web dinámicas, se emplea generalmente para ser interpretado del 
lado del servidor, actualmente es creado para la construcción de todo tipo de sistemas. 

 

Entre sus principales ventajas se puede mencionar; es multiplataforma, ofrece la posibilidad 
de conectarse con la mayoría de motores de bases de datos, brinda amplia documentación 
en el sitio web oficial www.php.net, permite realizar manejo de excepciones, etc. 

 

2.2.6.3 Ajax 

 

Ajax es el acrónimo de Asynchronous JavaScript And XML, se define como una técnica que 
apoya el desarrollo de aplicaciones orientadas a la Web y permite la creación de sistemas 
interactivos. Las aplicaciones creadas son ejecutadas en el cliente, es decir en el navegador 
empleado por el  usuario para ejecutar el sistema, mientras la comunicación con el servidor 
se mantiene de forma asíncrona en segundo plano, dado lo anterior, se permiten realizar 
cambios sobre las páginas sin consultar de nuevo al servidor. 

 

Las principales ventajas son el aumento de interactividad, tiempos de respuesta y usabilidad 
de las aplicaciones. 

 

2.2.6.4 JavaScript 

 

Se define como un lenguaje de programación interpretado para el desarrollo de páginas Web 
dinámicas, es utilizado principalmente del lado del cliente y hace parte del navegador Web 
para mejorar la  interfaz de usuario. 
 

http://www.php.net/
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2.2.7 Desarrollo de Aplicaciones Web 

 

La necesidad de la información en tiempo real conlleva al origen de los sistemas de 
información orientados a la Web, si bien es cierto las aplicaciones cliente/servidor30 aportaron 
grandes beneficios en la gestión de la información, las limitaciones de su arquitectura 
impedían satisfacer en la totalidad las demandas de los usuarios. 

 

Los sistemas de información orientados a la Web, surge para suplir necesidades como 
velocidad, disponibilidad, usabilidad, confiabilidad, rendimiento, portabilidad y actualización 
de información en tiempo real, entre otras. 

 

2.2.7.1 Aplicación Web 

 

El concepto de Aplicación Web en la ingeniería de software, se conoce como aquella que ha 
sido diseñada para ser accedida por los usuarios utilizando un navegador Web como 
interfaz, es decir, que es un software construido en un lenguaje que puede ser soportado por 
los navegadores Web. 

 

Su principal característica reside en la facilidad para su despliegue, puesto que no es 
necesario realizar instalaciones de software específico para acceder al aplicativo, es 
independiente del sistema operativo y su mantenimiento y actualización se realiza sin 
involucrar a los usuarios finales. 

 

2.2.7.2 Estructura de una Aplicación Web 

 

Los sistemas de información orientados a la Web se construyen a partir del concepto de 
Arquitectura por Capas; para entender el concepto se explica a continuación la arquitectura 
cliente servidor: La arquitectura tradicional cliente/servidor también es conocida como 
arquitectura de dos capas, requiere una interfaz de usuario que se instala y ejecuta en una 
estación de trabajo y envía solicitudes a un servidor para ejecutar operaciones complejas.  

 

Por su parte, la arquitectura por capas es un diseño que introduce una capa intermedia en el 
proceso, cada capa realiza funciones específicas y entrega y recibe a la capa subsiguiente; 
en el caso de las aplicaciones Web, la arquitectura común es la de tres capas.  

 

La primera capa es la interfaz de usuario, es el navegador que se encarga de desplegar la 
información solicitada al usuario, la segunda capa es un servidor que contiene las 
aplicaciones que están dispuestas a los usuarios, se encarga de recibir las solicitudes de la 
interfaz de usuario y consultar información en el repositorio de datos que es la tercera capa. 
Ver figura 5. 

 

                                                
30

 Arquitectura distribuida en la cual un proveedor entrega los servicios a una terminal cliente que los requiera. 
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Figura 5. Arquitectura de Capas 

 

Fuente: Autor 

 

2.2.7.3 Modelos y Metodologías para el Desarrollo de Software 

 

Los modelos y metodologías tradicionales de ingeniería de software definen el conjunto de 
fases que se deben tener en cuenta para la construcción de un sistema de información, sin 
embargo desde el punto de vista de las aplicaciones orientadas a la Web, se deja de lado 
aspectos fundamentales como la navegabilidad y usabilidad del aplicativo. 

 

A continuación se presentan las propuestas de modelos de desarrollo para aplicaciones 
Web: 

2.2.7.3.1 OOHDM: Método de Diseño Hipermedia Orientado a Objetos31 

 

OOHDM propone el desarrollo de aplicaciones hipermedia a través de un proceso 
compuesto por cuatro etapas: diseño conceptual, diseño navegacional, diseño de interfaces 
abstractas e implementación. Ver tabla 7. 

 

Tabla 7. Fases de OOHDM 

Fase Descripción 

Diseño Conceptual 

En esta fase se construye un esquema conceptual representado por los 
objetos del dominio, las relaciones y colaboraciones existentes 
establecidas entre ellos. En OOHDM, el esquema conceptual está 
construido por clases, relaciones y subsistemas. 

 

Las clases son descritas como en los modelos orientados a objetos 
tradicionales. Sin embargo, los atributos pueden ser de múltiples tipos 
para representar perspectivas diferentes de las mismas entidades del 
mundo real. 

                                                
31

 SILVA, Dario y MERCERAT, Bárbara. “Construyendo aplicaciones web con una metodología de diseño 
orientada a objetos”. Disponible en internet: http://www.lifia.info.unlp.edu.ar/papers/2001/Silva2001.pdf Última 
consulta junio 22 de 2012. 

http://www.lifia.info.unlp.edu.ar/papers/2001/Silva2001.pdf
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Fase Descripción 

Se usa notación similar a UML y tarjetas de clases y relaciones similares 
a las tarjetas CRC (Clase Responsabilidad Colaboración) 

Diseño Navegacional 

El diseño de navegación es expresado en dos esquemas: el esquema de 
clases navegacionales y el esquema de contextos navegacionales. En 
OOHDM existe un conjunto de tipos predefinidos de clases 
navegacionales: nodos, enlaces y estructuras de acceso.  

 

La semántica de los nodos y los enlaces son las tradicionales de las 
aplicaciones hipermedia, y las estructuras de acceso, tales como índices 
o recorridos guiados, representan los posibles caminos de acceso a los 
nodos. 

Diseño de Interfaz 
Abstracta 

Durante esta fase se deben especificar los aspectos de interfaz, esto 
significa definir la forma en la cual los objetos navegacionales pueden 
aparecer, cómo los objetos de interfaz activarán la navegación y el resto 
de la funcionalidad de la aplicación, qué transformaciones de la interfaz 
son pertinentes y cuándo es necesario realizarlas. 

Implementación 

En esta fase, el diseñador debe implementar el diseño. Hasta ahora, 
todos los modelos fueron construidos en forma independiente de la 
plataforma de implementación; en esta fase es tenido en cuenta el 
entorno particular en el cual se va a ejecutar la aplicación. 

Fuente32 
 

2.2.7.3.2 Modelo de Desarrollo Web Centrado en el Usuario 

 

Para apoyar en el cumplimiento de los niveles de usabilidad de un sistema de información 
Web, se requiere de una metodología, técnicas y procedimientos ideados para este 
propósito. 

 

A continuación se presenta la aplicación del marco metodológico conocido como Diseño 
Centrado en el Usuario (User-Centered Design) adaptándolo a las características propias del 
desarrollo de aplicaciones web33.  

 

El Diseño Web Centrado en el Usuario se caracteriza por asumir que todo el proceso de 
diseño y desarrollo del sitio web debe estar conducido por el usuario, sus necesidades, 
características y objetivos. Centrar el diseño en sus usuarios (en oposición a centrarlo en las 
posibilidades tecnológicas o en nosotros mismos como diseñadores) implica involucrar 
desde el comienzo a los usuarios en el proceso de desarrollo del sitio; conocer cómo son, 
qué necesitan, para qué usan el sitio; probar el sitio con los propios usuarios; investigar 
cómo reaccionan ante el diseño, cómo es su experiencia de uso; e innovar siempre con el 
objetivo claro de mejorar la experiencia del usuario34. 

                                                
32

 Ibídem.  
33

 HASSAN, Yusef, MARTÍN Francisco y IAZZA, Ghzala. “Diseño web centrado en el usuario: usabilidad y 
arquitectura de la información”. Disponible en internet: http://www.upf.edu/hipertextnet/numero-
2/diseno_web.html. Última consulta junio 22 de 2012. 
34

 Ibídem.  

http://www.upf.edu/hipertextnet/numero-2/diseno_web.html
http://www.upf.edu/hipertextnet/numero-2/diseno_web.html
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 La propuesta del modelo se observa en la figura 6. 

 

Figura 6. Modelo de Proceso de Desarrollo Web Centrado en el Usuario 

 

Fuente35 

 

A continuación se describen las fases que hacen parte del modelo mencionado. Ver tabla 8. 

 

Tabla 8. Fases Modelo de Proceso de Desarrollo Web Centrado en el Usuario 

Fase Descripción 

Planificación 
En esta etapa se identifican los objetivos del sitio, así como las 
necesidades, requerimientos y objetivos de la audiencia potencial. 

Diseño 

Es el momento del proceso de desarrollo para la toma de decisiones 
acerca de cómo diseñar o rediseñar, en base siempre al conocimiento 
obtenido en la etapa de planificación, así como a los problemas de 
usabilidad descubiertos en etapas de prototipado y evaluación. 

Prototipado 

La etapa de prototipado se basa en la elaboración de modelos o 
prototipos de la interfaz del sitio. Su aspecto no se corresponde 
exactamente con el que tendrá el sitio una vez finalizado, pero pueden 
servir para evaluar la usabilidad del sitio sin necesidad de esperar a su 
implementación. 

                                                
35

 Ibídem.  
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Fase Descripción 

Evaluación 

La evaluación de la usabilidad - la etapa más importante en el proceso de 
Diseño Centrado en el Usuario - se puede realizar a través de varios 
métodos o técnicas y sobre diferentes representaciones del sitio 
(prototipos en papel, prototipos software, sitio web implementado, etc.) 

Implementación y 
Lanzamiento 

En la implementación del sitio es recomendable utilizar estándares 
(HTML, HTML...) para asegurar la futura compatibilidad y escalabilidad 
del sitio. Esto se debe a que, aunque puede ser tentador utilizar 
tecnologías propietarias, el panorama tecnológico puede hacerlas 
desaparecer o cambiar en poco tiempo. 

Mantenimiento y 
Seguimiento 

Un sitio web no es una entidad estática, es un objeto vivo cuyos 
contenidos cambian; cuya audiencia, necesidades y perfiles cambian, y 
por lo tanto requiere de continuos rediseños y mejoras. 

  

Estos rediseños deben ser sutiles, no se puede cambiar el aspecto y 
diseño de forma drástica de un día para otro, pues aunque estos cambios 
estén fundamentados en problemas de usabilidad descubiertos post-
lanzamiento, los cambios pueden resultar dramáticos para los actuales 
usuarios que ya estaban acostumbrados y familiarizados con el actual 
diseño. 

Fuente36 

 

2.2.8 Gestión de Riesgos en el Proceso de Desarrollo de Aplicaciones Web 

 

En todo proyecto de desarrollo software es importante llevar a cabo la tarea de anticipar los 
riesgos que podrían afectar la programación del proyecto o a la calidad del software a 
desarrollar y emprender acciones para evitar esos riesgos. Los resultados de este análisis de 
riesgos se deben documentar a lo largo del plan del proyecto junto con el análisis de 
consecuencias cuando el riesgo ocurra. Identificar éstos y crear planes para minimizar sus 
efectos en el proyecto se llama gestión de riesgos37. 

 

2.2.8.1 Definición de Riesgo 

 

El riesgo se define como la probabilidad que una amenaza se materialice, es decir que una 
circunstancia adversa ocurra e interfiera con el curso normal del proyecto. Los riesgos son 
una amenaza directa para el proyecto, para el producto software que se está desarrollando, 
para el equipo de desarrollo y para la organización, en consecuencia la importancia de 
realizar la gestión que controle su ocurrencia e impacto. 

 

Como se mencionó en el párrafo anterior, los riesgos afectan diversos aspectos de un 
proyecto de desarrollo software, a continuación se presentan las categorías de riesgos 
definidas por Pressman y Somerville. Ver tabla 9. 

                                                
36

 Ibídem.  
37

 SOMMERVILLE, Ian. Op., cit.  
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Tabla 9. Categorías de Riesgos 

Categoría Descripción 

Riesgos del Proyecto 

Éstos afectan el calendario o los recursos del proyecto. Un ejemplo 
podría ser la pérdida de un diseñador experimentado, son una amenaza 
directa al plan que repercute en potenciales problemas en los costos, 
tiempos y recursos. 

Riesgos del Producto  
o Técnicos  

Éstos afectan a la calidad o al rendimiento del software que se está 
desarrollando. Un ejemplo podría ser que el rendimiento en un 
componente que hemos comprado sea menor que el esperado; 
identifican potenciales problemas en diseño, implementación, interfaz, 
verificación y mantenimiento. 

Riesgos del Negocio 

Éstos afectan a la organización que desarrolla o suministra el software, 
amenazan la viabilidad del producto que se desea construir. Por ejemplo, 
que un competidor introduzca un nuevo producto es un riesgo de negocio. 
Se identifican 5 tipos de riesgos: de Negocio, de Mercado, de Estrategia, 
de Ventas, Administrativo y Presupuestal. 

Fuente38   

 

Los riesgos de un proyecto se ubican siempre en el futuro. Un riesgo es un evento o 
condición incierta que, si sucede, tiene un efecto en por lo menos uno de los objetivos del 
proyecto. Los objetivos pueden incluir el alcance, el cronograma, el costo y la calidad. Un 
riesgo puede tener una o más causas y, si sucede, uno o más impactos, según se describe 
en el libro “Guía de los Fundamentos para la Dirección de Proyectos” 39.  

 

Como complemento el Software Engineering Institute40, define el propósito de la Gestión de 
Riesgos como el proceso de identificar los problemas potenciales antes de su ocurrencia, y 
planear las actividades que permitan dar manejo a los riesgos a través de la vida útil del 
producto y proyecto para mitigar los impactos adversos en la consecución de los objetivos.   

 

La Gestión de Riesgos es un proceso que debe ser iterativo y aplicado a lo largo de todo el 
proyecto. El SEI identifica siete principios que “ofrecen un marco de trabajo para lograr una 
gestión de riesgos efectiva”. Ver tabla 10. 

 

Tabla 10. Principios para la Gestión de Riesgos 

  Principio Descripción 

Mantenimiento de una 
perspectiva global 

Ver los riesgos del software dentro del contexto del sistema en el que 
está un componente y el problema de negocios que se intenta resolver. 

Tener visión previsora 
Pensar en los riesgos que pueden surgir en el futuro y establecer planes 
de contingencia de modo que los eventos futuros sean manejables. 

                                                
38

 PRESSMAN, Roger. & SOMMERVILLE, Ian. Obras citadas.  
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 PROJECT MANAGEMENT INSTITUTE. Guía de los Fundamentos para la Dirección de Proyectos. Pensilvania: 
PMI Publications, 2008. 
40

 SOFTWARE ENGINEERING INSTITUTE. CMMI For Development. Versión 1.3. EE.UU: SEI Publications. 
2010. 
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  Principio Descripción 

Alentar la 
comunicación abierta 

Si alguien establece un riesgo potencial, no se debe descartar. Si un 
riesgo se propone de manera informal, se debe considerar y alentar a 
todos los integrantes del equipo a sugerir riesgos en cualquier momento. 

Integración 
Durante todo el proceso del desarrollo de software se debe integrar la 
consideración y gestión de los riesgos. 

Enfatizar un proceso 
continuo 

El equipo debe estar atento a lo largo de todo el proceso de software y 
modificar los riesgos identificados. 

Desarrollo de una 
visión conjunta del 
producto 

Si todos los participantes comparten la misma visión del software, es 
probable que ocurra una mejor identificación y evaluación de los riesgos. 

Alentar el trabajo en 
equipo 

Los talentos, habilidades y conocimientos de los participantes se deben 
mezclar cuando se lleven a cabo actividades  de gestión de riesgos. 

Fuente41 

2.2.9 Modelos de Gestión de Riesgos para el Desarrollo de Software 

 
Los modelos establecen lineamientos y directrices predefinidos a partir de la experiencia en 
determinado contexto, los modelos ofrecen una guía de apoyo en la implementación de 
procesos específicos, en este caso un Modelo para la Gestión de Riesgos apoya en el 
proceso de gestionar los riesgos de un proyecto software. 
 
Los Modelos de Gestión de Riesgos identificados en el panorama del estado del arte, 
permiten construir una concepción sobre los aspectos relevantes que deben ser tomados en 
cuenta al momento de definir el nuevo modelo. 
 
2.2.9.1 Modelo de Gestión de Riesgos Propuesto por Roger Pressman 
 
En el libro ya referenciado de Pressman, “Ingeniería del Software: Un Enfoque Práctico”, 
define un conjunto de actividades que considera relevantes para manejar los riesgos en un 
proyecto software, para esta investigación se toma como un modelo teniendo en cuenta que 
representan pautas a seguir para garantizar resultados óptimos en la gestión del riesgo. 
 
El modelo recomienda las siguientes pautas. Ver tabla 11 
 

Tabla 11. Modelo de Gestión de Riesgos Pressman 

Núm. Pauta Descripción 

1 
Identificación de Riesgos 
por medio de listas de 
verificación 

Identificación sistemática de las amenazas al plan del 
proyecto. 

2 
Definir componentes y 
controladores del riesgo 

Identificar los componentes relevantes de riesgo que deben 
ser apoyados, por ejemplo desempeño, costos, cronograma 
y soporte. Para cada componente definir el controlador que 
permita establecer los índices de impacto. 

                                                
41

 Ibídem.  
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Núm. Pauta Descripción 

3 Proyección del Riesgo 
Clasificar los riesgos desde dos perspectivas: probabilidad 
que el riesgo sea real y consecuencias de los problemas 
asociados con el riesgo, en caso que ocurra. 

4 Construir Tabla de Riesgos 
Permite al gestor del proyecto realizar la proyección de los 
riesgos a todo el plan del proyecto.  

5 
Evaluación del Impacto del 
Riesgo 

Analizar cada riesgo e identificar que le ocurriría al proyecto 
en caso que el riesgo se materializara. 

6 Refinamiento del Riesgo 
La experiencia en el proyecto permite que los riesgos 
evolucionen en nivel de detalle fortaleciendo la gestión del 
mismo. 

7 Planes de Contingencia 

Este documento establece las directrices para proceder en 
caso que los riesgos se hagan realidad, su objetivo es guiar 
al personal del proyecto en la forma de actuar frente a la 
presencia de un determinado riesgo. 

8 
Plan RSGR – Plan de 
Reducción, Supervisión y 
Gestión del Riesgo 

Documenta todo el trabajo realizado como parte del análisis 
de riesgo y el gestor del proyecto lo emplea como parte del 
plan global del proyecto. Este documento permite organizar 
los riesgos de todo el proyecto de forma consolidada así 
como la forma de gestionarlos. 

Fuente42 

 

Se destaca de este modelo la definición minuciosa de cada una de las fases que el autor 
considera relevantes en el proceso de gestión de riesgos, a diferencia de los otros modelos 
analizados. 

2.2.9.2 Modelo de Gestión de Riesgos Propuesto por Ian Somerville 

 

El modelo presentado en el libro de Sommerville, “Ingeniería del Software”, define cuatro 
fases con su respectivo producto, las fases son secuenciales y el modelo realiza 
realimentación para realizar un proceso de supervisión de los riesgos. Ver figura 7. 

 

Figura 7. Modelo de Gestión de Riesgos Somerville 

 

Fuente43 
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 Ibídem.  
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A continuación se presenta el detalle de cada una de las fases del modelo citado. Ver tabla 
12. 

Tabla 12. Descripción Fases Modelo Somerville 

Fase Descripción 

Identificación de Riesgos 
Comprende el descubrimiento de los posibles riesgos del proyecto, 
por medio de actividades de grupo como tormenta de ideas o a partir 
de la experiencia del gestor del proyecto y el equipo involucrado. 

Análisis de Riesgos 
Se considera por separado cada riesgo identificado y se decide sobre 
la probabilidad y seriedad del mismo, esta fase recae sobre la 
experiencia del gestor del proyecto y el equipo involucrado. 

Planeación de Riesgos 
Considera cada uno de los riesgos clave que han sido identificados, 
así como las estrategias para gestionarlos, se plantean estrategias de 
prevención, minimización y contingencia. 

Supervisión de Riesgos 

Valora cada uno de los riesgos identificados para decidir la 
probabilidad de ocurrencia y el cambio en su efecto. Esta fase es 
continua a todo el proceso y cada uno de los riesgos debe ser 
considerado y analizado por separado. 

Fuente44  

 

Somerville presenta un modelo para la gestión de riesgos que define de forma general cuatro 
(4) fases, todas con el mismo nivel de importancia. Se destaca de este modelo la 
especificación de una actividad de realimentación sobre el proceso, esta actividad permite a 
partir de la mejora continua, que la gestión de riesgos se convierta en una actividad 
constante e iterativa en todo el proyecto. 

 

Aunque otros modelos analizados no especifican una realimentación, es recomendable que 
se aplique esta labor de evaluación. 

2.2.9.3 Modelo PMI 

 

El PMBOK45 define en su modelo el objetivo de la Gestión de Riesgos como la acción de 
“Aumentar la probabilidad y el impacto de eventos positivos, y disminuir la probabilidad y el 
impacto de eventos negativos para el proyecto.”  

 

Tabla 13. Modelo de Gestión de riesgos PMI 

Núm. Actividad Descripción 

1 
Planificar la Gestión de 
Riesgos 

Es el proceso por el cual se define cómo realizar las 
actividades de gestión de los riesgos para un proyecto. 

2 Identificar los Riesgos 
Es el proceso por el cual se determinan los riesgos que 
pueden afectar el proyecto y se documentan sus 
características. 
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Núm. Actividad Descripción 

3 
Realizar el Análisis 
Cualitativo de los Riesgos 

Es el proceso que consiste en priorizar los riesgos para 
realizar otros análisis o acciones posteriores, evaluando y 
combinando la probabilidad de ocurrencia y el impacto de 
dichos riesgos. 

4 
Realizar el Análisis 
Cuantitativo de los Riesgos 

Es el proceso que consiste en analizar numéricamente el 
efecto de los riesgos identificados sobre los objetivos 
generales del proyecto. 

5 
Planificar la Respuesta a los 
Riesgos 

Es el proceso por el cual se desarrollan opciones y acciones 
para mejorar las oportunidades y reducir las amenazas a los 
objetivos del proyecto. 

6 
Monitorear y Controlar los 
Riesgos 

Es el proceso por el cual se implementan planes de 
respuesta a los riesgos, se rastrean los riesgos 
identificados, se monitorean los riesgos residuales, se 
identifican nuevos riesgos y se evalúa la efectividad del 
proceso contra riesgos a través del proyecto. 

Fuente46:  

 

La ejecución de cada una de estas actividades respeta el enfoque de PMBOK, cada 
actividad tiene un conjunto de entradas que son procesadas por herramientas y técnicas que 
generan un producto como salida. 

 

Este modelo es sistemático desde el punto de vista que cada actividad debe cumplirse para 
entregar un producto a la siguiente, al ser un modelo altamente acoplado, su implementación 
y seguimiento optimo permite lograr óptimos resultados en el proceso de gestión de riesgos 
de un proyecto. 

 

El PMBOK está dirigido para la gestión de todo tipo de proyectos y su naturaleza, le permite 
adaptarse de forma natural a un proyecto enfocado al desarrollo de software. 

 

2.2.9.4 Modelo CMMi47 

 

El Modelo de Madurez de la Capacidad, apoya en la mejora y evaluación de los procesos 
inherentes al desarrollo, mantenimiento y operación de sistemas de software. La sección 
dedicada a la gestión de riesgos especifica las actividades claves que se deben seguir para 
cumplir con el modelo. 

 

Tabla 14. Modelo de Gestión de Riesgos CMMi 

Núm. Actividad Descripción 

1 Prepararse para 
la Gestión de 

Se debe preparar y mantener una estrategia para identificar, analizar y 
mitigar los riesgos, esta estrategia debe conducir a acciones 

                                                
46

 Ibídem.  
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 Capability Maturity Model Integration 
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Núm. Actividad Descripción 

Riesgos específicas. Para que una estrategia logre el efectivo manejo de los 
riesgos debe incluir: identificación de las fuentes de riesgos, esquema 
utilizado para clasificar los riesgos y parámetros de evaluación de la 
importancia de los riesgos. 

2 
Identificar y 
Analizar Riesgos 

El análisis de riesgos implica la gestión de los riesgos identificados a 
partir de fuentes internas y externas, y la evaluación de cada factor que 
pueda determinar su probabilidad y consecuencias. Se deberá 
categorizar los riesgos para proporcionar la información necesaria para 
lograr un manejo eficiente y el uso eficaz de los recursos asociados a la 
gestión de riesgos.   

3 Mitigar Riesgos 

Mitigar los riesgos ayuda a reducir los efectos negativos en el logro de 
los objetivos del proyecto. 

 

Se debe desarrollar actividades para el monitoreo de los riesgos y 
desempeño de las actividades asociadas a la gestión de los riesgos.  
Los planes de mitigación de riesgos deben ser desarrollados e 
implementados de forma proactiva para riesgos específicos, 
adicionalmente debe incluirse un plan de contingencia que reduzca el 
impacto potencial ante la ocurrencia del riesgo. 

Fuente48 

2.2.10 Estándar ISO/IEC 27005 

 

El estándar fue publicado originalmente el 4 de Junio de 2008 en su versión ISO/IEC 
27005:2008, actualmente se encuentra disponible la versión 201149. 

 

2.2.10.1 Objetivo y Alcance 

 

Este estándar apoya los conceptos generales especificados en ISO/IEC 27001 y está 
diseñado para ayudar en el proceso de seguridad de la información desde el enfoque de la 
gestión de riesgos.  

 

El estándar es aplicable a todo tipo de organizaciones (por ejemplo, empresas comerciales, 
agencias gubernamentales, organizaciones sin fines de lucro) que tengan intención de 
gestionar los riesgos que podrían comprometer la seguridad de la organización de la 
información. 

2.2.10.2 Estructura  

 

El contenido del estándar presenta la descripción del conjunto de procesos y actividades 
para la gestión de los riesgos que afectan los sistemas de información. La estructura del 
documento presenta una categorización por clausulas. Ver tabla 15. 
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49
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Information security risk management. ISO/IEC  27005. Suiza: ISO, 2008. 
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Tabla 15. Clausulas estándar ISO/IEC 27005 

Núm. Nombre Descripción 

1 Ámbito de Aplicación 
Expresa de forma concisa el área hacia la cual está dirigido el 
estándar y su alcance. 

2 Referencias Normativas 
Describe la documentación que se debe tener en cuenta para 
comprender la estructura del estándar. 

3 Términos y Definiciones 
Listado con la descripción de conceptos claves que son 
empleados en el cuerpo del estándar. 

4 Estructura del Estándar 
Presenta de forma breve los componentes que forman la 
estructura del estándar. 

5 Antecedentes 
Este apartado presenta los antecedentes sobre los que se 
soporta el estándar. 

6 
Descripción del proceso 
de Gestión de Riesgos 

Expresa una visión general del proceso de gestión de riesgos 
en la seguridad de la información. 

7 Contexto Establecido 
Define los objetivos, alcance y la organización para todo el 
proceso. 

8 Valoración de Riesgos 
Presenta las actividades que permiten obtener la información 
necesaria para conocer, valorar y priorizar los riesgos. 

9 Tratamiento de Riesgos 
Apoya en la definición de la estrategia para el tratamiento de 
los riesgos valorados: reducción, aceptación, evitación o 
transferencia. 

10 Aceptación de Riesgos 
Determina los riesgos que se deciden aceptar en conjunto con 
el argumento que apoya la decisión. 

11 
Comunicación de 
Riesgos 

Establece los mecanismos que permiten que todos los grupos 
interesados intercambien información concerniente a los 
riesgos. 

12 
Seguimiento y Revisión 
de Riesgos 

Apoya en el análisis de los cambios internos y externos que 
afectan la valoración de los riesgos. 

Fuente: Autor 

 

A continuación la figura 8 presenta el proceso de gestión del riesgo en la seguridad de la 
información, en la figura se relacionan las clausulas 7 a la 12, puesto que son las actividades 
propias del proceso de gestión de riesgos, en la tabla 15 las actividades enumeradas del 1 al 
6 representan las clausulas informativas del estándar. 

 

La secuencia del flujo de actividades en el proceso de gestión de riesgos, inicialmente se 
debe Establecer el Contexto, esta actividad es la primera en realizarse, en seguida se lleva a 
cabo la Valoración de Riesgos que agrupa dos actividades; el Análisis de Riesgos en el cual 
se deberán identificar y estimar los riesgos, y la Evaluación de Riesgos.  

 

Si al realizar las actividades descritas anteriormente se obtiene información suficiente para 
determinar con eficacia las acciones necesarias para modificar los riesgos a un nivel 
aceptable, se determina que la tarea ha sido completada y se continúa con la actividad de 
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Tratamiento de Riesgos. Por el contrario si al llegar al nodo de decisión la información resultó 
insuficiente, será necesario llevar a cabo otra iteración de la valoración de riesgos en 
conjunto con el contexto. 
 
En la fase de Tratamiento de Riesgos, la eficacia depende directamente del resultado 
proporcionado por la Valoración de Riesgos, en algunas oportunidades es posible que esta 
fase no logre llevar a un nivel aceptable de riesgo residual, por lo que será necesario realizar 
nuevamente la actividad de Valoración de Riesgos desde el Establecimiento del Contexto. 
 
La actividad de Aceptación de Riesgos debe asegurar que los riesgos residuales son 
aceptados por los directivos de la organización, es especialmente importante en una 
situación donde la implementación de controles es omitida o postergada, por ejemplo, debido 
a los costos. 
 
Durante todo el proceso de Gestión de Riesgos es importante que tanto los riesgos como la 
forma en que son tratados, sean comunicados -Comunicación de Riesgos- apropiadamente 
al equipo involucrado, directivo y personal operativo, de esta forma se garantiza que la 
Monitorización y Revisión de Riesgos sea una actividad constante y transversal a todo el 
proceso de Gestión de Riesgos. 
 

Figura 8. Estructura del estándar ISO/IEC 27005 

 

Fuente50 

                                                
50

 Ibídem.  
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Para finalizar es posible resaltar que el proceso de gestión de riesgos puede ser iterativo 
para las actividades de evaluación y tratamiento de riesgos, los nodos de decisión 
proporcionan dos vías en caso de respuesta positiva o negativa en cada una de esas fases 
del proceso. El enfoque iterativo en la fase de evaluación de riesgos favorece en el aumento 
de la profundidad y detalle de la evaluación en cada iteración. 

 

El método iterativo proporciona un equilibrio entre reducir al mínimo el tiempo y esfuerzo 
invertido en la identificación de los riesgos, asegurando al mismo tiempo que los riesgos más 
altos sean evaluados adecuadamente. 

 

La estructura de las fases del proceso y su interacción permiten establecer el panorama 
global del funcionamiento del estándar al ser aplicado y permite conocer el flujo de eventos, 
evitando distorsión en el curso de las actividades. 

2.2.10.3 Sinergia con el Estándar ISO/IEC 27001 

 

ISO/IEC 27001 específica que los controles aplicados en el ámbito definido, los límites y el 
contexto del SGSI51 debe basarse en el riesgo, la aplicación de un proceso de seguridad de 
la información de gestión de riesgos puede satisfacer este requisito.  
  
El proceso de Gestión de la Seguridad de la Información definido en la norma ISO 27001, 
obedece a cuatro acciones; “planear, hacer, verificar y actuar”, conocido como el modelo 
Deming. De forma general, el planear es la fase en la cual se debe organizar el plan de 
trabajo para la gestión, en el hacer son implementados las acciones y controles necesarios 
para reducir el riesgo a un nivel aceptable, en la fase verificar, los administradores 
determinan la necesidad de hacer una evaluación a los riesgos y el tratamiento de los 
mismos a partir de los sucesos y circunstancias presentadas, finalmente en la fase actuar se 
toman las acciones necesarias, incluida la aplicación adicional de procesos de seguridad de 
la información de gestión de riesgos. 
 
La tabla 16 resume la información de las actividades relevantes de la gestión de riesgos en 
la seguridad de la información a partir de las cuatro fases definidas para el SGSI. 
 

Tabla 16. Alineación del SGSI y la Gestión de Riesgos en la Seguridad de la Información 

Proceso del Sistema de Gestión 
de Seguridad de la Información 

Proceso de Gestión de Riesgos 

Planear 

 Establecer el Contexto 

 Valoración de Riesgos 

 Desarrollo del Plan de Tratamiento de Riesgos 

 Aceptación de Riesgos 

Hacer Implementación del Plan de Tratamiento de Riesgos 

Verificar Monitoreo y Revisión constante de Riesgos 

Actuar Mantener y Mejorar la Seguridad de la Información 

Fuente52 
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 Sistema de Gestión de Seguridad de la Información 



46 
 

2.2.11 Otras Metodologías para la Gestión de Riesgos 

 

En el análisis del estado del arte fue posible hallar otras metodologías que han sido 
desarrolladas para la gestión de los riesgos en los sistemas informáticos, estas metodologías 
han sido construidas para apoyar contextos específicos. A continuación se presenta una 
descripción de cada una de las metodologías mencionadas en el estado del arte. Ver tabla 
17. 

Tabla 17. Otras metodologías Gestión de Riesgos 

Metodología Descripción 

CRAMM 

Analysis and Method Management (CRAMM), es una metodología creada en 1987 por la 
Central Agency of Data Processing and Telecommunications del Gobierno del Reino Unido. 
La metodología comprende tres fases: 

 Fase 1: Establecimiento de objetivos de seguridad 

 Fase 2: Análisis de riesgos 

 Fase 3: Identificación y selección de salvaguardas 

 

CRAMM es actualmente la metodología de Análisis de Riesgos utilizada por la OTAN, el 
Ejército de Holanda, y numerosas empresas de todo el mundo.

53
 

MEHARI 

Método Armonizado de Análisis de Riesgos. El objetivo de esta metodología es proporcionar 
un método para la evaluación y gestión de riesgos, concretamente en el dominio de la 
seguridad de la información, conforme a los requerimientos de la norma ISO/IEC 
27005:2008, proporcionando el conjunto de herramientas y elementos necesarios para su 
implementación

54
. 

OCTAVE 

Operationally Critical Threat, Asset, and Vulnerability Evaluation. Es un método de 
evaluación y de gestión de los riesgos para garantizar la seguridad de los sistemas de 
información, desarrollado tomando como base el estándar internacional ISO270001. 

Octave Tiene dos objetivos específicos: 

 

1. Desmitificar la falsa creencia: La Seguridad Informática es un asunto meramente 
técnico. 

2. Presentar los principios básicos y la estructura de las mejores prácticas internacionales 
que guían los asuntos no técnicos. 
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MAGERIT 
La Metodología MAGERIT, es un método formal para investigar los riesgos que soportan los 
Sistemas de Información  y para recomendar las medidas apropiadas que deberían 
adoptarse para controlar estos riesgos. 

56
 

EBIOS 

Expression des Besoins et Identification des Objectifs de Sécurité. EBIOS es una 
herramienta de software desarrollada por el departamento Central de Información de 
Sistemas, perteneciente a la División de Seguridad (Francia). El objetivo analizar todos los 
posibles riesgos y llevar un histórico a manera de biblioteca de conocimiento. 

57
 

Fuente: Autor 
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2.2.12 Métodos para Análisis de Riesgos 

 

En los apartados anteriores se observó que el proceso de gestión de riesgos involucra la 
etapa de análisis de los riesgos, según el artículo Managing Software Project Risk58, el 
siguiente paso después de la identificación de los riesgos es priorizar los problemas y crear 
un perfil de riesgos del proyecto.  

 

Uno de los factores importantes es la priorización del nivel de amenaza que un riesgo 
representa dentro del proyecto, la mezcla entre la probabilidad y el impacto define el nivel de 
amenaza del riesgo. 

 

2.2.12.1 Probabilidad e Impacto del Riesgo 

 

La probabilidad se define como la posibilidad que un riesgo ocurra y el impacto se entiende 
como una pérdida o efecto negativo obtenido como resultado de la ocurrencia de un riesgo59. 

 

El primer paso es definir los niveles de probabilidad, a continuación se presenta una escala 
definida por José Estévez y compañía.   Ver tabla 18. 

 

Tabla 18. Niveles de Probabilidad 

Nombre del nivel 
Porcentaje de 

posible ocurrencia 

Remoto <10% 

Improbable (11 – 30)% 

Probabilidad Media (31 – 50)% 

Posible (51 – 70)% 

Muy Probable >71% 

Fuente60 
 

El siguiente paso es definir los niveles de impacto, a continuación se presentan los niveles 
sugeridos por Robert Armstrong. Ver tabla 19. 
 

Tabla 19. Niveles de Impacto 

Nombre del nivel Valoración 

Mínimo 1 

Bajo 2 

Medio 3 

Severo 4 

Crítico 5 

Fuente61 
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Un riesgo con alta probabilidad de ocurrencia y generación de alto impacto es un riesgo que 
contiene un alto nivel de amenaza para el proyecto y por tanto debe tener una prioridad alta. 
 
De acuerdo con Armstrong, la información anterior permite establecer perfiles de riesgos, 
como lo muestra la siguiente tabla: 
 

Tabla 20. Perfiles de Riesgos 
Riesgo Probabilidad Impacto Prioridad 

R1 Posible Bajo Bajo 

R2 Posible Crítico Alto 

R3 Remota Severo Bajo 

R4 Probable Severo Alto 

R5 Posible Crítico Alto 

Fuente62 
 
La información contenida en la tabla se puede representar por medo de un gráfico que ilustra 
los riesgos que tienen prioridad alta con el fin de ayudar en la construcción de planes de 
riesgos. Ver figura 9. 
 

Figura 9. Perfiles de Riesgos 

 
Fuente63 

 
2.2.12.2 Métodos para Calcular Probabilidad de Riesgos 
 
Para realizar el análisis cuantitativo de riesgos, se utiliza comúnmente el método de 
simulación Monte Carlo con el fin de apoyar en la estimación de la probabilidad de 
ocurrencia de un riesgo.  
 
El Método de Monte Carlo da solución a una gran variedad de problemas matemáticos 
haciendo experimentos con muestreos estadísticos en una computadora. El método es 
aplicable a cualquier tipo de problema, ya sea estocástico o determinístico. Desde el punto 
de vista de la gestión de riesgos el método es empleado para apoyar en el cálculo de la 
probabilidad que ocurra determinado riesgo.  

                                                                                                                                                    
61

 Ibídem. 
62

 Ibídem.  
63

 Ibídem.  
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 CARACTERIZACIÓN DE CONTROLES ISO 27001 EN FASES DE UN PROCESO DE 3.
DESARROLLO SOFTWARE 

 

3.1 Selección de las fases de un proceso de desarrollo software 

 

Para llevar a cabo el proceso de definición de controles e indicadores fue importante 
establecer las fases del proceso de desarrollo que se involucran en el modelo de gestión de 
riesgos. Ver tabla 21. Se toma como base las fases del proceso de desarrollo presentadas 
en el marco teórico. 

 

Tabla 21. Identificación de Fases del Proceso de Desarrollo Software 

Fase 
Definición de Controles e Indicadores 

Si No 

Arquitectura Software 
 

 

Especificación de Requisitos  
 

Análisis y Diseño  
 

Desarrollo  
 

Integración  
 

Implementación  
 

Pruebas  
 

Fuente: Autor 

 

Se observa que la única fase que no se tomó en cuenta es la de “Arquitectura Software”, lo 
anterior obedece a la premisa que todo proceso formal de desarrollo software parte de una 
línea base, FrameWork o Marco de Trabajo, dichas herramientas construidas para apoyar el 
desarrollo de un sistema ya contiene una arquitectura embebida, por lo tanto el sistema 
desarrollado heredará su arquitectura. 

 

3.2 Selección de controles para la cuantificación de Riesgos 

 

Los controles contenidos en la norma ISO/IEC 27001 están agrupados en 11 grupos 
presentados para gestionar la seguridad de la información, si bien es cierto el modelo 
propuesto está basado en la norma ISO/IEC 27005 los controles obedecen a la norma de la 
misma familia. A continuación se presenta la relación de selección de controles. 

 

Tabla 22. Selección de Controles para el Modelo 

Controles Si No 

A.5. Política de Seguridad   

A.6. Organización de la Seguridad de la Información   
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Controles Si No 

A.7. Gestión de Activos 
 

 

A.8. Seguridad de los Recursos Humanos   

A.9. Seguridad Física y Ambiental   

A.10. Gestión de las Comunicaciones y Operaciones   

A.11. Control de Acceso 
 

 

A.12. Adquisición, Desarrollo y Mantenimiento de los Sistemas de 
Información 

 
 

A.13. Gestión de Incidentes en la Seguridad de la Información   

A.14. Gestión de la Continuidad Comercial   

A.15. Cumplimiento   

Fuente: Autor 

 

Como se puede apreciar en la tabla anterior, de los once (11) grupos de controles se 
seleccionó el grupo A.12 para utilizarlo en el presente proyecto. Esta selección surge del 
siguiente análisis: 

 

1. El proyecto propuso la construcción de un modelo y una herramienta para gestionar 
los riesgos en un proceso de desarrollo software. 

2. Teniendo en cuenta la definición de controles realizado por ISO, sólo un grupo está 
orientado a las fases de un proceso de desarrollo: A.12. 

3. Aunque se puede llegar a trabajar con más controles, el presente proyecto acotó el 
uso de la norma a la gestión de riesgos en procesos de desarrollo, si bien es cierto 
los otros controles pueden hacer parte de un proceso de desarrollo, no hay una 
relación directa entre ellos y las fases seleccionadas en el apartado anterior.  

  

3.3 Matrices de tipificación entre controles, fases e indicadores 

 

Una vez se seleccionaron las fases genéricas de un proceso de desarrollo software a utilizar 
en la presente investigación, y determinados los controles que pueden llegar a tener relación 
con esas fases se procedió a realizar el análisis que permitió definir qué objetivos de control 
pueden ser tipificados en cada fase de desarrollo. 

 

3.3.1 Proceso para la tipificación de matrices 

 

La figura 10 presenta el proceso llevado a cabo en la presente investigación para la 
construcción de las matrices: Controles Vs Fases y Controles Vs Indicadores. En primera 
instancia se analizaron todos los controles de la norma ISO 27001, esto dio como resultado 
que el núcleo de los controles sería el A.12, posteriormente se realizó un análisis 
comparativo entre todos los objetivos de control y cada una de las fases de un proceso 
software, con esto se obtuvo la primera matriz denominada Controles Vs Fases.  
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Figura 10. Proceso para la construcción de matrices 

 

Fuente: Autor 

 

Inicialmente del proceso de análisis se obtuvo una sola matriz que categorizaba los controles 
con las fases y de igual forma definía los indicadores mínimos en el presente proyecto, sin 
embargo, la complejidad para la manipulación de un solo instrumento dio como resultado la 
creación de dos matrices más: Controles vs Indicadores e Indicadores vs Fases.  La 
segunda matriz representó la línea base para la construcción de las listas de chequeó que 
permitirán evaluar los proyectos. 

 

Para la construcción de las listas de chequeo se realizó una clasificación de los indicadores 
identificando la fase del proceso de desarrollo que apoya cada uno, de esta manera al 
momento de evaluar un requisito específico, solo serán aplicados los indicadores 
seleccionados. Es importante tener en cuenta que para cada requisito se debe indicar las 
fases del proceso de desarrollo que aplican. 

 

Con la elaboración de las tres matrices se simplificó la forma de presentar la relación entre 
las fases, los controles y el modelo de gestión de riesgos propuesto por la ISO 27005. A 
continuación se presentan las convenciones utilizadas para los nombres de las fases 

 

Tabla 23. Convenciones 

ER AD De IT Pr Im 

Especificación de 
requerimientos 

Análisis y 
Diseño 

Desarrollo Integración Pruebas Implementación 

Fuente: Autor 
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3.3.2 Matriz de controles vs fases 

Tabla 24. Matriz de controles vs fases 

Control ISO 27001 Fases Proceso Software 

A.12 Adquisición, desarrollo y mantenimiento de los sistemas de información ER AD De IT Pr Im 

A.12.1 Requerimientos de seguridad de los sistemas 
Objetivo: Asegurar que la seguridad sea una parte integral de los sistemas de información 

A.12.1.1 
Análisis y especificación de los 
requerimientos de seguridad 

Control:  
Los enunciados de los requerimientos comerciales para sistemas nuevos, o 
mejorar los sistemas existentes deben especificar los requerimientos de los 
controles de seguridad. 

 
     

A.12.2 Procesamiento correcto en las aplicaciones 
Objetivo: Evitar errores, pérdida, modificación no-autorizada o mal uso de la información en las aplicaciones. 

A.12.2.1 Validación de data de insumo 
Control:  
El insumo de data en las aplicaciones debe ser validado para asegurar que esta 
data sea correcta y apropiada 

  
    

A.12.2.2 
Control de procesamiento 
interno 

Control:  
Se deben incorporar chequeos de validación en las aplicaciones para detectar 
cualquier corrupción de la información a través de errores de procesamiento o 
actos delictivos 

  
 

   

A.12.2.3 Integridad del mensaje 

Control:  
Se deben identificar los requerimientos para asegurar la autenticidad y protección 
de la integridad de mensaje en las aplicaciones, y se deben identificar e 
implementar los controles apropiados 

 
  

 
  

A.12.2.4 Validación de data de output 

Control:  
Se debe validar el output de data de una aplicación para asegurar que el 
procesamiento de la información almacenada sea correcto y apropiado para las 
circunstancias 

   
  

 

A.12.3 Controles criptográficos 
Objetivo: Proteger la confidencialidad, autenticidad o integridad de la información a través de medios criptográficos 

A.12.3.1 
Políticas sobre el uso de 
controles criptográficos 

Control: 
Se debe desarrollar e implementar una política sobre el uso de controles 
criptográficos para la protección de la información 

  
 

   

A.12.3.2 Gestión clave 

Control: 
Se debe utilizar una gestión clave para dar soporte al uso de las técnicas de 
criptografía en la organización 
 
 

 
 

 
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Control ISO 27001 Fases Proceso Software 

A.12 Adquisición, desarrollo y mantenimiento de los sistemas de información ER AD De IT Pr Im 

A.12.4 Seguridad de los archivos del sistema 
Objetivo: Garantizar la seguridad de los archivos del sistema 

A.12.4.1 
Control de software 
operacional 

Control: 
Se debe contar con procedimientos para controlar la instalación de software en 
los sistemas operacionales 

    
  

A.12.4.2 
Protección de la data de prueba 
del sistema 

Control: 
Se debe seleccionar cuidadosamente, proteger y controlar la data de prueba     

 
 

A.12.4.3 
Control de acceso al código 
fuente del programa 

Control: 
Se debe restringir el acceso al código fuente del programa   

 
   

A.12.5 Seguridad de los procesos de desarrollo y soporte 
Objetivo: Mantener la seguridad del software e información del sistema de aplicación 

A.12.5.1 
Procedimiento de control de 
cambios 

Control: 
La implementación de cambios se debe controlar mediante el uso de 
procedimientos formales de control de cambios 

 
 

 
 
 

 

A.12.5.2 
Revisión técnica de las 
aplicaciones después de 
cambios en el sistema operativo 

Control: 
Cuando se cambian los sistemas operativos, se deben revisar y probar las 
aplicaciones críticas del negocio para asegurar que no exista un impacto adverso 
en las operaciones o seguridad organizacional 

    
 

 

A.12.5.3 
Restricciones sobre los cambios 
en los paquetes de software 

Control: 
No se debe fomentar las modificaciones a los paquetes de software, se deben 
limitar a los cambios necesarios y todos los cambios deben ser controlados 
estrictamente 

 
     

A.12.5.4 Filtración de información 
Control: 
Se debe evitar las oportunidades de filtraciones de información      

 

A.12.5.5 
Desarrollo a  outsourcing 
software 

Control: 
El desarrollo de software que ha sido dado en outsourcing debe ser supervisado y 
monitoreado por la organización. 

     
 

A.12.6 Gestión de vulnerabilidad técnica 
Objetivo: Reducir los riesgos resultantes de la explotación de vulnerabilidades técnicas publicadas 

A.12.6.1 
Control de vulnerabilidades 
técnicas 

Control: 
Se debe obtener información oportuna sobre las vulnerabilidades técnicas de los 
sistemas de información en uso, se debe evaluar la exposición de la organización 
antes esas vulnerabilidades y se deben tomar las medidas apropiadas para tratar 
el riesgo asociado 

  
 

 
 

 

Fuente: Autor 
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3.3.3 Matriz de controles vs indicadores 

Tabla 25. Matriz controles vs indicadores 

Control ISO 27001 

A.12 Adquisición, desarrollo y mantenimiento de los sistemas de información 

A.12.1 Requerimientos de seguridad de los sistemas 
Objetivo: Asegurar que la seguridad sea una parte integral de los sistemas de información 

A.12.1.1 
Análisis y especificación de 
los requerimientos de 
seguridad 

Indicadores propuestos: 
 ¿Los requerimientos definen claramente las entradas y las salidas de cada solicitud realizada por el cliente? 
 ¿Los requerimientos fueron aprobados por el cliente? 
 ¿Existe un apartado que defina cuales son los controles de seguridad que se deben definir para el proyecto? 

A.12.2 Procesamiento correcto en las aplicaciones 

Objetivo: Evitar errores, pérdida, modificación no-autorizada o mal uso de la información en las aplicaciones. 

A.12.2.1 Validación de data de insumo 

Indicadores propuestos: 
 ¿Los requerimientos fueron aprobados por el equipo de calidad? 
 ¿El diseño realizado es la respuesta a cada una de las solicitudes especificadas en los requerimientos? 
 ¿El diseño fue aprobado en tu totalidad antes de iniciar el proceso de desarrollo? 

A.12.2.2 
Control de procesamiento 
interno 

Indicadores propuestos: 
 ¿El proceso de almacenamiento de información ha sido verificado y validado? 
 ¿Los datos que se registran en el sistema desarrollado son consistentes y pueden ser consultados? 
 Si hay algún cambio en la información del sistema ¿Existen registros de auditoría para controlar quien y 

cuando se hizo el cambio? 
 ¿La información que se procesa en los aplicativos tiene tiempos de respuesta óptimos en su procesamiento? 
 ¿Se realizan pruebas de SQL para determinar caminos aceptables en consultas de alto consumo de máquina? 

A.12.2.3 Integridad del mensaje 

Indicadores propuestos: 
 ¿Existen requerimientos que indiquen la forma cómo se van a comunicar los sistemas? 
 ¿Se estipulan de manera correcta los Web Services, puentes, controles o entradas y salidas para los procesos 

de integración de los componentes? 

A.12.2.4 Validación de data de output 

Indicadores propuestos: 
 ¿Se establecen protocolos de pruebas que permitan verificar que la información que se almacena sea 

correcta y no pueda ser modificada por entes externos sin permiso sobre la misma? 
 En el proceso de integración, ¿Se verifican que las salidas de un componente sea la entrada correcta del otro? 
 ¿Se protege la data del sistema con copias de seguridad que permitan posteriores auditorias? 

A.12.3 Controles criptográficos 

Objetivo: Proteger la confidencialidad, autenticidad o integridad de la información a través de medios criptográficos 
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A.12.3.1 
Políticas sobre el uso de 
controles criptográficos 

Indicadores propuestos: 
 ¿La obtención de la data del aplicativo puede ser obtenida sin la capa de software? 
 ¿Hay conexiones a la base de datos abiertas para que los usuarios realicen consultas directas? 

A.12.3.2 Gestión clave 

Indicadores propuestos: 
 ¿Existen requerimientos que estipulen la forma como se deben administrar las claves en el aplicativo a 

desarrollar? 
 ¿Se utilizan métodos de cifrado para la autenticación y autorización de los usuarios antes de entrar a la 

plataforma? 

A.12.4 Seguridad de los archivos del sistema 
Objetivo: Garantizar la seguridad de los archivos del sistema 

A.12.4.1 
Control de software 
operacional 

Indicadores propuestos: 
 ¿Los escenarios de pruebas son similares a los escenarios en donde será instalado el aplicativo? 
 ¿Las pruebas se hacen utilizando los mismos recursos informáticos que se van a utilizar en el proceso de 

implantación? 
 ¿Se realizó una lista de requerimientos para definir el software y las versiones que se requiere para instalar el 

aplicativo desarrollado? 
 ¿Los escenarios de implantación han sido verificados con anterioridad? 

A.12.4.2 
Protección de la data de 
prueba del sistema 

Indicadores propuestos: 
 ¿Los datos de prueba son similares en volumen de información a los datos en los cuales operará el software? 
 Para los escenarios de prueba fina ¿Se protege la información de la prueba para que esta no pueda llegar a 

manos de terceros? 
 ¿Los resultados de las pruebas son almacenados correctamente así como la data con la cual se realizó la 

prueba? 

A.12.4.3 
Control de acceso al código 
fuente del programa 

Indicadores propuestos: 
 ¿Se protegen los derechos de autor y propietarios del sistema desarrollado? 
 Si el sistema es de tipo OPEN SOURCE ¿El usuario final tiene acceso al código en tiempo de ejecución final? 
 ¿Se controla el acceso al código fuente mediante protocolos definidos y aplicados? 

A.12.5 Seguridad de los procesos de desarrollo y soporte 
Objetivo: Mantener la seguridad del software e información del sistema de aplicación 
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A.12.5.1 
Procedimiento de control de 
cambios 

Indicadores propuestos: 
 ¿Las solicitudes son analizadas para determinar el impacto que pueden tener sobre los requerimientos 

iniciales? 
 ¿El desarrollo de las solicitudes de cambios se realiza siguiendo un protocolo establecido? 
 ¿Se realizan pruebas formales al componente y a los componentes relacionados luego de realizar los 

cambios? 

A.12.5.2 

Revisión técnica de las 
aplicaciones después de 
cambios en el sistema 
operativo 

Indicadores propuestos: 
 ¿Los escenarios de prueba son preparados teniendo en cuenta las solicitudes de cambio y el contexto en 

donde va a funcionar? 
 ¿Se realiza un alistamiento de los recursos que intervienen en la prueba? 

A.12.5.3 
Restricciones sobre los 
cambios en los paquetes de 
software 

Indicadores propuestos: 
 ¿Los cambios solicitados por el cliente son ajustes a los componentes realizados o en desarrollo? 
 ¿Los ajustes solicitados por el cliente son requerimientos nuevos que impactan el proceso de desarrollo? 

A.12.5.4 Filtración de información 

Indicadores propuestos: 
 ¿En el entorno del cliente se ha garantizado la seguridad de la data? 
 ¿Se permiten conexiones a las bases de datos o fuentes de información en el escenario del cliente? 
 ¿Se protege la información con un proceso de cifrado controlado? 

A.12.5.5  
Desarrollo a outsourcing 
software 

Indicadores propuestos: 
 ¿Los requerimientos del cliente fueron socializados con el equipo de outsourcing? 
 ¿Se realizó un proceso de capacitación al equipo de outsourcing en todo lo relacionado a las entregas y al 

modelo que deben utilizar para entregar los componentes 
 ¿Los diseños aprobados fueron entregados al equipo de outsourcing? 
 Si el equipo Outsourcing realiza el diseño, ¿Fueron aprobados los diseños por el equipo de calidad del 

proyecto? 
 ¿Los diseños cumplen con los requerimientos del cliente? 
 ¿Los componentes desarrollados cumplen con los requerimientos del cliente? 
 ¿Se sigue un protocolo de pruebas para los componentes desarrollados por el equipo de outsourcing? 
 ¿El desarrollo realizado cumple con los parámetros establecidos en los estándares para el desarrollo de 

componentes del proyecto? 
 ¿Las entregas del equipo Outsourcing cumplen con los tiempos establecidos en los cronogramas definidos 

con el cliente? 

A.12.6 Gestión de vulnerabilidad técnica 

Objetivo: Reducir los riesgos resultantes de la explotación de vulnerabilidades técnicas publicadas 
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A.12.6.1 
Control de vulnerabilidades 
técnicas 

Indicadores propuestos: 
 ¿Se utilizan marcos de trabajo para el desarrollo de los sistemas requeridos? 
 ¿El diseño está siendo realizado con un lenguaje adecuado y estandarizado? 
 ¿Se ha realizado un análisis del contexto y de los escenarios en donde va a ser implementado el sistema a 

desarrollar? 
 ¿Existe un coordinador de producción con conocimientos de arquitectura software para dar soporte a los 

inconvenientes que se puedan presentar de tipo técnico? 

Fuente: Autor 

3.3.4 Matriz indicadores vs fases del proceso de desarrollo software 

Tabla 26. Matriz indicadores vs fases 

Control ISO 27001 

A.12 Adquisición, desarrollo y mantenimiento de los sistemas de información 

A.12.1 Requerimientos de seguridad de los sistemas Fases Proceso Software 

Objetivo: Asegurar que la seguridad sea una parte integral de los sistemas de información ER AD De IT Pr Im 

A.12.1.1 

Análisis y 
especificación de 
los 
requerimientos de 
seguridad 

Indicadores propuestos: 

  ¿Los requerimientos definen claramente las entradas y las salidas de cada solicitud realizada 
por el cliente?


  

        

  ¿Los requerimientos fueron aprobados por el cliente?            
  ¿Existe un apartado que defina cuales son los controles de seguridad que se deben definir 
para el proyecto?


  

        

A.12.2 Procesamiento correcto en las aplicaciones 

Objetivo: Evitar errores, pérdida, modificación no-autorizada o mal uso de la información en las aplicaciones. 

A.12.2.1 
Validación de data 
de insumo 

Indicadores propuestos: 

  ¿Los requerimientos fueron aprobados por el equipo de calidad?           
  ¿El diseño realizado es la respuesta a cada una de las solicitudes especificadas en los 
requerimientos?           

  ¿El diseño fue aprobado en tu totalidad antes de iniciar el proceso de desarrollo?           

A.12.2.2 
Control de 
procesamiento 
interno 

Indicadores propuestos: 

  ¿El proceso de almacenamiento de información ha sido verificado y validado?
 


  

  ¿Los datos que se registran en el sistema desarrollado son consistentes y pueden ser 
consultados?

    
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  Si hay algún cambio en la información del sistema ¿Existen registros de auditoría para 
controlar quien y cuando se hizo el cambio?

    

  ¿La información que se procesa en los aplicativos tiene tiempos de respuesta óptimos en su 
procesamiento?

    

  ¿Se realizan pruebas de SQL para determinar caminos aceptables en consultas de alto 
consumo de máquina?

    

A.12.2.3 
Integridad del 
mensaje 

Indicadores propuestos: 

  ¿Existen requerimientos que indiquen la forma cómo se van a comunicar los sistemas?     

  ¿Se estipulan de manera correcta los Web Services, puentes, controles o entradas y salidas 
para los procesos de integración de los componentes?

    

A.12.2.4 
Validación de data 
de output 

Indicadores propuestos: 

  ¿Se establecen protocolos de pruebas que permitan verificar que la información que se 
almacena sea correcta y no pueda ser modificada por entes externos sin permiso sobre la 
misma?

          

  En el proceso de integración, ¿Se verifican que las salidas de un componente sea la entrada 
correcta del otro?

          

  ¿Se protege la data del sistema con copias de seguridad que permitan posteriores auditorias?           

A.12.3 Controles criptográficos 

Objetivo: Proteger la confidencialidad, autenticidad o integridad de la información a través de medios criptográficos 

A.12.3.1 
Políticas sobre el 
uso de controles 
criptográficos 

Indicadores propuestos: 

  ¿La obtención de la data del aplicativo puede ser obtenida sin la capa de software?           

  ¿Hay conexiones a la base de datos abiertas para que los usuarios realicen consultas directas?          

A.12.3.2 Gestión clave 

Indicadores propuestos: 

  ¿Existen requerimientos que estipulen la forma como se deben administrar las claves en el 
aplicativo a desarrollar?

    

  ¿Se utilizan métodos de cifrado para la autenticación y autorización de los usuarios antes de 
entrar a la plataforma?

    

A.12.4 Seguridad de los archivos del sistema 

Objetivo: Garantizar la seguridad de los archivos del sistema 

A.12.4.1 
Control de 
software 
operacional 

Indicadores propuestos: 

  ¿Los escenarios de pruebas son similares a los escenarios en donde será instalado el 
aplicativo?

    

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  ¿Las pruebas se hacen utilizando los mismos recursos informáticos que se van a utilizar en el 
proceso de implantación?

    


  ¿Se realizó una lista de requerimientos para definir el software y las versiones que se requiere 
para instalar el aplicativo desarrollado?

     

  ¿Los escenarios de implantación han sido verificados con anterioridad?      

A.12.4.2 
Protección de la 
data de prueba 
del sistema 

Indicadores propuestos: 

  ¿Los datos de prueba son similares en volumen de información a los datos en los cuales 
operará el software?

          

  Para los escenarios de prueba fina ¿Se protege la información de la prueba para que esta no 
pueda llegar a manos de terceros?

          

  ¿Los resultados de las pruebas son almacenados correctamente así como la data con la cual se 
realizó la prueba?

          

A.12.4.3 
Control de acceso 
al código fuente 
del programa 

Indicadores propuestos: 

  ¿Se protegen los derechos de autor y propietarios del sistema desarrollado?     

  Si el sistema es de tipo OPEN SOURCE ¿El usuario final tiene acceso al código en tiempo de 
ejecución final?

    

  ¿Se controla el acceso al código fuente mediante protocolos definidos y aplicados?     

A.12.5 Seguridad de los procesos de desarrollo y soporte 

Objetivo: Mantener la seguridad del software e información del sistema de aplicación 

A.12.5.1 
Procedimiento de 
control de 
cambios 

Indicadores propuestos: 

  ¿Las solicitudes son analizadas para determinar el impacto que pueden tener sobre los 
requerimientos iniciales?

    

  ¿El desarrollo de las solicitudes de cambios se realiza siguiendo un protocolo establecido?     

  ¿Se realizan pruebas formales al componente y a los componentes relacionados luego de 
realizar los cambios?

    


A.12.5.2 

Revisión técnica 
de las aplicaciones 
después de 
cambios en el 
sistema operativo 

Indicadores propuestos: 

  ¿Los escenarios de prueba son preparados teniendo en cuenta las solicitudes de cambio y el 
contexto en donde va a funcionar?

          

  ¿Se realiza un alistamiento de los recursos que intervienen en la prueba?           

A.12.5.3 

Restricciones 
sobre los cambios 
en los paquetes 
de software 

Indicadores propuestos:      

  ¿Los cambios solicitados por el cliente mantienen la estructura inicial de los componentes 
realizados o en desarrollo?

    

  ¿Los ajustes solicitados por el cliente son requerimientos que mantienen los diseños iniciales y     
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el curso del proceso de desarrollo?

A.12.5.4 
Filtración de 
información 

Indicadores propuestos: 

  ¿En el entorno del cliente se ha garantizado la seguridad de la data?           

  ¿Se permiten conexiones a las bases de datos o fuentes de información en el escenario del 
cliente?

          

  ¿Se protege la información con un proceso de cifrado controlado?           

A.12.5.5  

Desarrollo a 

outsourcing 
software 

Indicadores propuestos: 

  ¿Los requerimientos del cliente fueron socializados con el equipo de outsourcing?     

  ¿Se realizó un proceso de capacitación al equipo de outsourcing en todo lo relacionado a las 
entregas y al modelo que deben utilizar para entregar los componentes

    

  ¿Los diseños aprobados fueron entregados al equipo de outsourcing?


   

  Si el equipo Outsourcing realiza el diseño, ¿Fueron aprobados los diseños por el equipo de 
calidad del proyecto? 

   

  ¿Los diseños cumplen con los requerimientos del cliente?


   

  ¿Los componentes desarrollados cumplen con los requerimientos del cliente?    

  ¿Se sigue un protocolo de pruebas para los componentes desarrollados por el equipo de 
outsourcing?

    


  ¿El desarrollo realizado cumple con los parámetros establecidos en los estándares para el 
desarrollo de componentes del proyecto?

  

 

  ¿Las entregas del equipo Outsourcing cumplen con los tiempos establecidos en los 
cronogramas definidos con el cliente?

   

A.12.6 Gestión de vulnerabilidad técnica 

Objetivo: Reducir los riesgos resultantes de la explotación de vulnerabilidades técnicas publicadas 

A.12.6.1 
Control de 
vulnerabilidades 
técnicas 

Indicadores propuestos: 

  ¿Se utilizan marcos de trabajo para el desarrollo de los sistemas requeridos?     

  ¿El diseño está siendo realizado con un lenguaje adecuado y estandarizado?     

  ¿Se ha realizado un análisis del contexto y de los escenarios en donde va a ser implementado 
el sistema a desarrollar?

    

  ¿Existe un coordinador de producción con conocimientos de arquitectura software para dar 
soporte a los inconvenientes que se puedan presentar de tipo técnico?

   

Fuente: Autor 
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La definición de las matrices anteriores es el resultado de un trabajo en equipo realizado por el 
autor del presente trabajo de investigación y el director del trabajo de maestría. Sin embargo, 
también se contó con el apoyo de un equipo de desarrollo software con experiencia en procesos 
de certificación ISO y evaluaciones de tipo SCAMPI del modelo CMMi, entre las principales 
estrategias para la recolección de formación se contó con: entrevistas, encuestas y lluvia de ideas. 

 

Desde el punto de vista de la seguridad, la OWASP64 “The Open Web Application Security Project” 
define el Top 10 de los riesgos más importantes en aplicaciones orientadas a la Web, para este 
proyecto se analizan como indicadores, que de acuerdo a su cumplimiento generarán riesgos y 
controles asociados. Ver tabla 27. 

Tabla 27. Top 10 OWASP 

Indicador 
Descripción 

ID Nombre 

A1 Inyección 

Las fallas de inyección, tales como SQL, OS, y LDAP, ocurren cuando 
datos no confiables son enviados a un intérprete como parte de un 
comando o consulta. Los datos hostiles del atacante pueden engañar 
al intérprete en ejecutar comandos no intencionados o acceder datos 
no autorizados. 

A2 
Secuencia de 
comandos en sitos 
cruzados (XSS) 

Las fallas XSS ocurren cada vez que una aplicación toma datos no 
confiables y los envía al navegador web sin una validación y 
codificación apropiada. XSS permite a los atacantes ejecutar 
secuencia de comandos en el navegador de la víctima los cuales 
pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir 
al usuario hacia un sido malicioso. 

A3 
Pérdida de 
Autenticación y 
Gestión De Sesiones 

Las funciones de la aplicación relacionadas a autenticación y gestión 
de sesiones son frecuentemente implementadas incorrectamente, 
permitiendo a los atacantes comprometer contraseñas, llaves, token de 
sesiones, o explotar otras fallas de implementación para asumir la 
identidad de otros usuarios. 

A4 
Referencia Directa 
Insegura a Objetos 

Una referencia directa a objetos ocurre cuando un desarrollador 
expone una referencia a un objeto de implementación interno, tal como 
un fichero, directorio, o base de datos. Sin un chequeo de control de 
acceso u otra protección, los atacantes pueden manipular estas 
referencias para acceder datos no autorizados. 

A5 
Falsificación de 
Peticiones en Sitos 
Cruzados (CSRF) 

Un ataque CSRF obliga al navegador de una víctima autenticada a 
enviar una petición HTTP falsificado, incluyendo la sesión del usuario y 
cualquier otra información de autenticación incluida automáticamente, 
a una aplicación web vulnerable. Esto permite al atacante forzar al 
navegador de la víctima para generar pedidos que la aplicación 
vulnerable piensa son peticiones legítimas provenientes de la víctima. 

A6 
Defectuosa 
configuración de 
seguridad 

Una buena seguridad requiere tener definida e implementada una 
configuración segura para la aplicación, marcos de trabajo, servidor de 
aplicación, servidor web, base de datos, y plataforma. Todas estas 

                                                
64

 Proyecto de código abierto dedicado a determinar y combatir las causas que hacen que el software sea inseguro. 



62 
 

Indicador 
Descripción 

ID Nombre 

configuraciones deben ser definidas, implementadas, y mantenidas ya 
que por lo general no son seguras por defecto. Esto incluye mantener 
todo el software actualizado, incluidas las librerías de código utilizadas 
por la aplicación. 

A7 
Almacenamiento 
Criptográfico Inseguro 

Muchas  aplicaciones web no protegen adecuadamente los datos 
sensibles, tales como tarjetas de crédito, NSSs, y credenciales de 
autenticación con mecanismos de cifrado o hashing. Atacantes pueden  
modificar o  robar tales datos protegidos inadecuadamente para 
conducir robos de identidad, fraudes de tarjeta de crédito u otros 
crímenes. 

A8 
Falla de Restricción 
de Acceso a URL 

Muchas aplicaciones web verifican los privilegios de acceso a URLs 
antes de generar enlaces o botones protegidos. Sin embargo, las 
aplicaciones necesitan realizar controles similares cada vez que estas 
páginas son accedidas, o los atacantes podrán falsificar URLs para 
acceder a estas páginas igualmente. 

A9 
Protección 
Insuficiente en la 
capa de Transporte 

Las aplicaciones frecuentemente fallan al autenticar, cifrar, y proteger 
la confidencialidad e integridad de tráfico de red sensible. Cuando esto 
ocurre, es debido a la utilización de algoritmos débiles, certificados 
expirados, inválidos, o sencillamente no utilizados correctamente. 

A10 
Redirecciones y 
Reenvíos no 
validados 

Las aplicaciones web frecuentemente redirigen y reenvían a los 
usuarios hacia otras páginas o sitios web, y utilizan datos no confiables 
para determinar la página de destino. Sin una validación apropiada, los 
atacantes pueden redirigir a las víctimas hacia sitios de phishing o 
malware, o utilizar reenvíos para acceder páginas no autorizadas. 

Fuente65 

 

Es importante tener en cuenta que los indicadores anteriormente mencionados, se colocan en este 
proyecto a manera de análisis, la herramienta está abierta para colocar indicadores de acuerdo al 
modelo de riesgos seleccionado.  

 

3.4 Relación de controles, riesgos y planes de acción 
 

El modelo propuesto también estableció una relación entre los controles y los riesgos, lógicamente 
para cada riesgo existen un conjunto de planes de acción que buscan en primera instancia 
minimizar la aparición del riesgo o en su defecto la contención del mismo.  
 

Para cada riesgo se asignó un nivel de probabilidad e impacto, los niveles de probabilidad 
utilizados se referencian del artículo “Implementación y Mejora del Método de Gestión de Riesgos 
del SEI en un proyecto universitario de desarrollo software”66 y los niveles de impacto son tomados 
del artículo Managing Software Project Risk67, las escalas se presentaron en el apartado 2.2.12.1 
Probabilidad e Impacto del Riesgo. 

                                                
65

 WILLIANS, Jeff . “OWASP top 10, 2010”. Disponible en internet: https://www.owasp.org/index.php/Top_10_2010-
Details_About_Risk_Factors. Última consulta junio 22 de 2012. 
66

 ESTEVES, José. Et al. Op., cit. 
67

 ARMSTRONG, Robert y ADENS, Gillian. Op., cit.  

https://www.owasp.org/index.php/Top_10_2010-Details_About_Risk_Factors
https://www.owasp.org/index.php/Top_10_2010-Details_About_Risk_Factors
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Para presentar la relación entre los controles, los riesgos y los planes de acción, se diseñó la 
siguiente plantilla. Ver figura 11. 

 

Figura 11. Plantilla relación de controles, riesgos y planes de acción 

 

Fuente: Autor 
 

A continuación se presenta la descripción del contenido de la plantilla: 

 

Tabla 28. Descripción plantilla controles - riesgos - planes de acción 

No. Nombre Descripción 

1 Control En esta sección se indica el control del estándar  

2 Riesgo Descripción del riesgo que se genera al incumplir el control relacionado. 

3 Consecuencia Expresa una descripción general de las consecuencias si el riesgo se materializa. 

4 Probabilidad 
Indica el nivel de ocurrencia del riesgo, inicialmente se define el nivel “Posible”, 
partiendo de la premisa que el riesgo puede ocurrir o no. 

5 Impacto 
Indica el nivel de afectación del proyecto si el riesgo se materializa, inicialmente se 
define un nivel crítico partiendo de un punto de vista pesimista. 

6 Planes de acción 
En esta sección se detalla la información de los planes de acción a seguir en caso 
de materialización del riesgo. 

7 Tiempo de aplicación 
Indica la fase o momento del proceso de desarrollo software en el que deberá 
aplicarse el plan de acción. 

8 Recursos necesarios 
En esta sección se describen los posibles recursos que serán necesarios cuando el 
riesgo se materializa y se aplica un plan de acción, principalmente son recursos de 
tipo: humano, tiempo y costos. 

9 Responsable(s) 
Describe los perfiles asociados al proyecto que serán los responsables de aplicar el 
plan de acción. 

Fuente: Autor 

 

Para ver el detalle de todas las plantillas de controles, riesgos y planes de acción diseñados como 
resultado del proyecto, dirigirse al Anexo A. 
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 MODELO PARA LA GESTIÓN DE RIESGOS PROPUESTO 4.

 

El presente trabajo de investigación planteó como objetivo definir un modelo para la gestión 
de riesgos que esté soportado en una herramienta informática, en el apartado del marco 
teórico se realizó la contextualización del concepto de modelo desde la perspectiva de 
Braude. 

 

Para continuar con la presentación del modelo, es importante tener claro que una 
herramienta es un instrumento que sirve para realizar una tarea puntual, en un sentido 
estricto una herramienta es un utensilio que se utiliza para realizar trabajos mecánicos. En el 
concepto de Ingeniería, particularmente en el de software, una herramienta se puede definir 
como el conjunto de librerías que interactúan para ejecutar de una tarea de manera 
automatizada mediante un proceso previamente definido.  

 

En estos términos, una herramienta informática puede ser desde un libro de Excel hasta una 
plataforma tecnológica desarrollada con las últimas herramientas de desarrollo. La 
herramienta por sí sola no tiene función de ser, requiere de un proceso metodológico que le 
diga que hacer y cómo hacerlo.  

 

Este trabajo de investigación propuso entonces como primera instancia, la generación de un 
Modelo que permita refinar el proceso de elicitación de requerimientos y que a su vez brinde 
el proceso metodológico que una herramienta software debe tener, para dar paso a la 
construcción de una herramienta para el soporte a la gestión de riesgos. 

 

4.1 El modelo propuesto orientado a perspectivas 

 

El modelo que se propuso está compuesto por tres perspectivas: conceptual, lógica y física. 
Así mismo cada una de esas perspectivas puede estar subdividida en vistas particulares o 
detalladas.  La razón fundamental para utilizar perspectivas se sustenta en el alcance que se 
desea tener con el trabajo de investigación, de esta forma no solo usuarios con 
conocimientos en el Lenguaje de Modelado Unificado -UML- o ingeniería del software podrán 
tener acceso a este proyecto, también lo podrán hacer usuarios que tengan una visión 
amplia de ingeniería o que entiendan un modelo conceptual orientado por fases. La figura 12  
presenta cada perspectiva y las relaciona con un perfil mínimo que debe tener el lector para 
un óptimo entendimiento del modelo propuesto.  
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Figura 12. Relación perspectivas - usuarios 

 

Fuente: Autor 

 

4.2 Perspectiva conceptual 

Esta perspectiva se definió para presentar todo el modelo propuesto bajo el paradigma de 
fases, aplicando la estrategia utilizada en los diagramas de procesos, esto quiere decir que 
un lector con pocos conocimientos en ingeniería puede llegar a entender el modelo e 
inclusive a proponer mejoras sobre el mismo. La perspectiva conceptual se compone de 
cinco (5) fases, en la figura 13 se pueden apreciar. 

 

Figura 13. Perspectiva conceptual 

 

Fuente: Autor 
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4.2.1 Fase 1: Creación del proyecto 

 

En esta fase se lleva a cabo el lanzamiento del proyecto, se define el alcance, los clientes 
directos del producto y el modelo contractual que regirá a lo largo de todo el desarrollo 
(cantidad de entregas, etc.).  

 

4.2.2 Fase 2: Parametrización del proyecto  

 

En la segunda fase se configuran los aspectos particulares del proyecto: Modelo de control, 
participantes, requisitos y ciclo de vida. A continuación se presenta el detalle de cada uno. 

 

Tabla 29. Parametrización: Modelo de control 

Detalle del proceso de parametrización 

 Representa el estándar o norma que será utilizado para gestionar y controlar los riesgos, el 
modelo soporta la adhesión de nuevos modelos de control. 

 Al seleccionar el modelo de control se identifican los controles que se aplicarán en el proyecto, se 
asignan los indicadores y se establece la escala de valoración a utilizar. 

 En esta fase del modelo propuesto se puede cambiar el estándar para el control de riesgos a 
utilizar, sin embargo una vez el proyecto entra en desarrollo y evaluación no es posible hacer 
cambios de este tipo. Cada estándar tiene componentes diferentes, lo que implica que las 
evaluaciones, riesgos y planes de acción que se utilicen se perderían al utilizar otro estándar. 

Fuente: Autor 
 

Tabla 30. Parametrización: Participantes 

Detalle del proceso de parametrización 

 La identificación de participantes es un aspecto clave, los llamados “StakeHolder” del proyecto son 
aquellas personas que pueden afectar o ser afectados con los cambios que se realicen al interior 
del proyecto. 

 Aunque cada proyecto de desarrollo es diferente, el modelo propuesto define un conjunto de roles 
para la ejecución de las actividades en un desarrollo software: 

 Director 

 Calidad 

 Planificador 

 Desarrollador 

 Transferencia 

 Los roles anteriormente enunciados están soportados en las buenas prácticas para la gestión de 
proyectos definidas por el PMBOK. El planteamiento de los roles surge del análisis de las nueve 
(9) áreas de conocimiento propuestas por el PMI. 

 1. Gestión de la Integración del Proyecto 

 2. Gestión del Alcance del Proyecto 

 3. Gestión del Tiempo del Proyecto 

 4. Gestión de los Costos del Proyecto 

 5. Gestión de la Calidad del Proyecto 

 6. Gestión de los Recursos Humanos del Proyecto 

 7. Gestión de las Comunicaciones del Proyecto 

 8. Gestión de los Riesgos del Proyecto 

 9. Gestión de las Adquisiciones del Proyecto 
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Detalle del proceso de parametrización 

 En este punto el modelo propuesto acota el tipo de proyectos en los cuales se puede aplicar. 
Generalmente los proyectos “pequeños” tienen entre tres (3) y cuatro (4) personas para todas las 
tareas asignadas, los roles sugeridos por el modelo propuesto son cinco (5) y no se permite la 
asignación de varios roles a una sola persona dado que se considera un riesgo con probabilidad 
alta e impacto grave.  

Fuente: Autor 
 

Tabla 31. Parametrización: Requisitos 

Detalle del proceso de parametrización 

 En el levantamiento de requerimientos se pueden aplicar múltiples estrategias, el modelo 
propuesto no exige pero si sugiere la metodología de elicitación de requerimientos de Amador 
Durán, pues permite recolectar los requerimientos tanto funcionales como no funcionales. 

 Aunque la especificación de requerimientos contempla los dos tipos de requerimientos: 
Funcionales y no Funcionales, el modelo propuesto solo se encargará de controlar los riesgos 
asociados a los requerimientos funcionales, lógicamente asociados a una fase del ciclo de vida 
que se selecciona en la siguiente opción de parametrización.  

 Para cada requerimiento el modelo contempla la asignación de un control, por ende establece el 
seguimiento respectivo a los riesgos y los respectivos planes de acción. Esto se garantiza 
clasificando los requerimientos en las fases del ciclo de vida seleccionado, y es ésta la relación 
que existe entre los requerimientos funcionales y el ciclo de vida para el desarrollo de un software. 

Fuente: Autor 

 

Tabla 32. Parametrización: Ciclos de vida 

Detalle del proceso de parametrización 

 El modelo propuesto es flexible en cuanto a la selección del ciclo de vida, sin embargo hay una 
restricción básica “El modelo de ciclo de vida a utilizar debe ser cíclico”. Los modelos que no 
permiten realimentación son más complejos a la hora de definir controles, los planes de acción no 
pueden ser aplicados buscando el mejoramiento,  su tendencia lineal hace que la búsqueda de un 
riesgo sea simplemente documental.    

 Los ciclos de vida denominados ágiles son soportados en el modelo propuesto, aunque su 
implementación puede llegar a convertir el método ágil en un ciclo de vida tradicional. La 
aplicación de controles, riesgos y planes de acción desvirtúan el desarrollo por prototipos 
orientado a resultados, en este modelo el proceso es tan importante como los resultados.  

 Una vez seleccionado el ciclo de vida e iniciado el proceso de desarrollo y evaluación no se puede 
cambiar el ciclo de vida. Lo mejor es iniciar nuevamente el proceso desde la fase 2. Los cambios 
en los ciclos de vida cambian las plantillas que están relacionadas con los controles, los controles 
a su vez están relacionados con los riesgos por fases y todo esto redundará en planes de acción 
sugeridos diferentes.  

Fuente: Autor 

 

En esta fase del modelo es importante tener en cuenta que de acuerdo a que el enfoque del 
trabajo es hacia la Web, pero el planteamiento del modelo es un modelo global que busca 
abarcar diferentes tipos de proyectos software, la forma como se incorpora el enfoque hacia 
aplicaciones Web, es al momento de seleccionar el modelo de ciclo de vida del software en 
la herramienta. En este caso la herramienta automáticamente quedará parametrizada con las 
fases requeridas para un proyecto orientado a la Web. 
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Dado que el contexto o enfoque de esta investigación se planteó hacia aplicaciones Web, la 
forma como el modelo propuesto apoya el análisis de riesgos para este tipo de aplicaciones, 
se enfoca a la autonomía para seleccionar el modelo de ciclo de vida del software, es decir 
que soporta la gestión de riesgos para el desarrollo de aplicaciones Web  y cualquier otro 
tipo de aplicación. 

 

Otro aspecto importante es la asignación de los indicadores, el modelo ha sido construido 
para desarrollar una herramienta que contenga indicadores predefinidos que se aplican a 
todo tipo de proyecto de desarrollo software. Los indicadores que sean particulares a una 
aplicación Web, se podrán definir en la herramienta y relacionarlo con el control respectivo. 

 

4.2.3 Fase 3: Evaluación del proyecto 

 

Esta es una de las fases más importantes del modelo propuesto, en ésta se relaciona los 
requisitos funcionales definidos en la parametrización y las fases del ciclo de vida 
seleccionado. La estrategia para la evaluación consiste en la utilización de listas de chequeo, 
las cuales están previamente definidas y hacen parte del proceso de análisis que se realizó 
al estándar ISO/IEC 27001. Ver apartado 4.4 Relación de controles, riesgos y planes de 
acción 

En esta fase se debe hacer la relación directa entre los requisitos funcionales y las listas de 
chequeo definidas en el modelo propuesto. El nivel de complejidad de esta relación es bajo, 
por lo cual la persona encargada de la calidad del proyecto lo puede realizar.  

 

4.2.4 Fase 4: Identificar los riesgos 

 

La identificación de los riesgos se evidencia con la aplicación de las listas de chequeo 
realizadas en la fase anterior, los indicadores de cada lista tienen asociados un conjunto de 
controles de acuerdo al estándar ISO 27001, y esos controles tienen definidos un conjunto 
de riesgos. 

 

El proceso de identificación analiza si la lista de verificación entrega resultados no 
conformes, en este caso, procede a realizar el seguimiento para identificar cual fue el control 
que entró en alerta, una vez se identifica el control se procede a seleccionar el riesgo 
especifico que se debe prevenir, mitigar o aplicar contingencia.   

 

4.2.5 Fase 5: Gestionar los riesgos 

 

En esta fase es asignado el plan de acción para prevenir, mitigar y controlar los riesgos 
identificados, para cada riesgo se presentan diversas opciones de planes de acción que 
podrán ser seleccionados según las necesidades de cada proyecto.  

 

La relación que se observa con el modelo de ciclo de vida, indica que cada plan de acción es 
aplicado directamente al requisito en la fase del proceso de desarrollo que es afectado por el 
riesgo identificado.  
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En la figura 13 se observa un ciclo que relaciona las etapas del ciclo de vida seleccionado 
con las fases tres, cuatro y cinco, esta iteración es la que indica que el proceso es 
permanente y permite llevar un control al proceso de desarrollo con alertas e indicadores. 
Este ciclo tendrá tantas iteraciones sean necesarias hasta terminar el proyecto. 

 

4.3 Perspectiva lógica 

 

Para construir está perspectiva se utilizó el lenguaje de modelado unificado -UML-, 
particularmente la representación mediante diagramas de clases. Esta perspectiva está 
compuesta por dos vistas: la Vista de datos y la Vista clases.  

 

4.3.1 Vista de Datos 

 

Esta vista utilizó como línea de base los conceptos establecidos por los Mapeadores Objeto 
Relacionales (ORM, por sus siglas en ingles) para la manipulación de datos. Un ORM define 
el modelo de clases y objetos con el cual el desarrollador interactuará para el acceso a 
datos, esto quiere decir que para obtener y registrar información en los repositorios, el 
desarrollador deberá tener en cuenta el modelo lógico que define el diagrama de clases 
propuesto en el presente modelo.  

 

El modelo propuesto no define un ORM particular, de hecho en la figura 14 se da como 
ejemplo el ORM “Doctrine68” sin embargo se puede utilizar uno de tipo Open Source o 
propietario. Después de seleccionar el mapeador se construyen los modelos de clases para 
cada una de las tablas, de esta forma cuando el desarrollador desea acceder a una tabla 
sencillamente crea un objeto y manipula los campos a través de las propiedades del objeto 
instanciado. En este punto se hace uso de los patrones de diseño propuestos por GOF69, 
particularmente el patrón de diseño denominado FACADE, este patrón permite crear clases 
para acceder a los modelos de clases creados con anterioridad y se utiliza para brindarle al 
desarrollador una capa superior para el acceso a los métodos que manipulan la data. 

 

Aunque los ORM definen primitivas (métodos con una funcionalidad definida) para el acceso 
a la data, el modelo propuesto define un conjunto de métodos a través de una interface que 
estará relacionada con las clases de tipo Facade. En la figura 14 se pueden identificar las 
cuatro clases que se proponen para la administración y gestión de los datos.  

 

 

 

 

 

 

                                                
68

 ORM para PHP 
69

 Gang of Four - Autores del principal libro de patrones de diseño: Design Patterns: Elements of Reusable 
Object-Oriented Software 
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Figura 14. Vista de Datos 

 

Fuente: Autor 

 

A continuación se describe cada una de las clases de la vista de datos del modelo 
propuesto. Ver tabla 33. 

 

Tabla 33. Clases de la vista de datos 

Clase Descripción 

DoctrineORM 
Manejador Objeto relacional que permite abstraer la capa de datos de la 
lógica del negocio 

ModelDb 
Hereda los métodos y propiedades del Mapeador seleccionado y permite la 
adicción de nuevos métodos para la integración de nuevos mensajes 

Facade_Model 
Contiene las primitivas de acceso a los datos, es decir los métodos a los 
cuales el desarrollador podrá tener acceso en la fase de desarrollo 

Interface_Model 
Define los métodos que debe tener la clase Facade_Model para permitir el 
uso del mapeador seleccionado 

Fuente: Autor 

 

4.3.2 Vista de Clases 

 

La vista de clases presenta un diagrama en UML con relaciones de: asociación simple, 
agregación, composición y la respectiva cardinalidad entre los componentes del modelo. La 
figura 15 presenta el modelo propuesto. 
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Figura 15. Vista de Clases del modelo 

 

Fuente: Autor 

 

La lectura del modelo propuesto se puede realizar por secciones iniciando por la clase 
“Proyectos”. La figura 16 presenta la sección 1 del modelo para facilitar su comprensión: 
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Figura 16. Vista de Clases del modelo: Sección 1 

 

Fuente: Autor 

 

La clase proyectos permite al desarrollador instanciar un objeto para crear y administrar los 
procesos de desarrollo sobre los cuales se hará el control de riesgos. Cada proyecto debe 
tener un conjunto de requisitos mínimos y a su vez estos requisitos pueden tener asociados 
recursos de tipo: entrevistas, documentos, especificaciones, etc. De igual forma el proyecto 
debe definir el equipo que hará parte del mismo, el equipo deberá estar conformado por 
mínimo un director, un ingeniero de calidad, un ingeniero de desarrollo, un planificador y una 
persona encargada de la transferencia. Para garantizar el acceso y control de todas las 
actividades que realizan los participantes del proyecto se crearon las clases ingresos y 
auditorias. 

 

De igual forma los proyectos deben seleccionar el modelo de ciclo de vida sobre el cual van 
a soportar todo el proceso de desarrollo, para esto el modelo propuesto brinda las clases 
necesarias para almacenar y procesar la información respectiva, tal como se aprecia en la 
figura 17. 
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Figura 17. Vista de Clases del modelo: Sección 2 

 

Fuente: Autor 

 

Como se definió en la perspectiva conceptual, solo se permiten modelos de ciclo de vida que 
tengan realimentación entre sus fases, es decir que sean iterativos en el diseño, desarrollo y 
pruebas. Entre los modelos propuestos se enuncian: espiral, programación extrema y el 
prototipado evolutivo. La fortaleza del modelo se puede apreciar en la figura 18, en ella se 
presenta un conjunto de clases que permiten la implementación de modelos de gestión de 
riesgos orientados a controles.  

 

Figura 18. Vista de Clases del modelo: Sección 3 

 

Fuente: Autor 
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Para cada proyecto se debe seleccionar un modelo de control de riesgos, sin embargo la 
aplicación del modelo propuesto está sujeta al análisis realizado del estándar ISO 27001 en 
la parte de controles y el ISO 27005 para la gestión de los riesgos de la seguridad de la 
información. El modelo a seleccionar tiene una restricción, y es la orientación que debe tener 
a controles y no a procesos. A su vez los controles tienen indicadores o reactivos que son 
utilizados en listas de chequeo para realizar el levantamiento de la información relativa a los 
riesgos. 

 

Los controles tienen asociados riesgos, esta parte es clave pues no son los indicadores  lo 
que están asociados a los riesgos, este diseño abierto permite la integración de nuevos 
modelos de gestión de riesgos soportados en controles. Como lo establece es estándar ISO 
27005, los riesgos tienen planes de acción de dos tipos: mitigación y de contingencia. 

 

4.4 Perspectiva física 

 

La finalidad del Diseño Físico es encontrar una estructura interna que soporte la estructura 
conceptual y los objetivos del diseño lógico con la máxima eficiencia de los recursos 
máquina.  

 

A continuación se presenta la vista física, figura 19, en la cual estará soportada la 
herramienta que gestionará los riesgos en el proceso de desarrollo de aplicaciones web. 
Cabe destacar que se hace una distinción de las entidades mediante los colores café, 
naranja y azul: 

 

1. Las entidades de color café hacen referencia a gestión de usuarios, lo que permite el 
control de acceso al sistema, de esta forma los  usuarios que deseen acceder al 
sistema deberán estar previamente registrados. 

 

2. Las entidades de color naranja hacen referencia al conjunto preliminar de datos 
requeridos para que la herramienta pueda llevar a cabo la gestión de riesgos sobre el 
desarrollo de un aplicación web, es el concepto de línea de base. 

 

3. Las entidades de color azul hacen referencia a todo el proceso que se llevara a cabo 
para la gestión de riesgos. Es donde se verá reflejado lo expuesto en la perspectiva 
conceptual, es decir, se podrá ver reflejada la información correspondiente a cada 
una de las fases: 
 

a. Fase 1: Creación del proyecto. 
b. Fase 2: Parametrización del proyecto. 
c. Fase 3: Evaluar proyecto. 
d. Fase 4: Identificar los Riesgos 
e. Fase 5: Gestionar los riesgos. 
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Figura 19. Vista de Modelo Físico 

Fuente: Autor 
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 DEFINICIÓN DE REQUERIMIENTOS PARA LA HERRAMIENTA SOFTWARE 5.

 

Las características de las herramientas analizadas en el estado del arte, permiten establecer 
el conjunto de requisitos mínimos que debe tener una herramienta software para apoyar el 
proceso de automatización de gestión de riesgos. En el siguiente apartado se presenta los 
requisitos de la herramienta que se propone desarrollar. 

 

5.1 Requisitos de la herramienta 

 

La herramienta software propuesta para la automatización del proceso de gestión de riesgos 
en un proyecto de desarrollo software deberá cumplir los siguientes requisitos. 

 

5.1.1 Requisitos Funcionales 

 

Los requisitos funcionales responden a las operaciones directas que la herramienta ofrece a 
los usuarios finales. Ver tabla 34. 

 

Tabla 34. Requisitos Funcionales 

ID Descripción 

RF1 Iniciar sesión 

RF2 Crear usuarios para acceder a la herramienta 

RF3 Gestionar usuarios 

RF4 Crear proyecto 

RF5 Crear modelos de control 

RF6 Crear controles para un modelo de control 

RF7 Crear indicadores para un modelo de control 

RF8 Crear listas de verificación 

RF9 Asociar listas de verificación con modelos de control 

RF10 Asignar modelos de control a proyecto 

RF11 Crear participantes para los proyecto 

RF12 Asignar participantes a proyecto 

RF13 Crear requisitos de un proyecto 

RF14 Cargar recursos a requisitos 

RF15 Asignar fases de desarrollo a requisitos 

RF16 Crear modelos de ciclo de vida del software 

RF17 Asignar modelos de ciclo de vida a proyecto 

RF18 Crear evaluaciones mediante listas de chequeo 
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ID Descripción 

RF19 Asignar evaluaciones a proyecto 

RF20 Realizar evaluaciones 

RF21 Generar reportes de evaluaciones 

RF22 Ver resultados de evaluaciones 

RF23 Generar reportes de riesgos 

RF24 Ver reporte de riesgos 

RF24 Generar reporte de planes de acción asociados a riesgos 

RF25 Seleccionar planes de acción 

RF26 Generar Historial de riesgos 

Fuente: Autor 

 

5.1.2 Requisitos No Funcionales 

 

Los siguientes requisitos especifican los criterios que debe cumplir la herramienta propuesta 
para la automatización del proceso de gestión de riesgos en proyectos de desarrollo 
software. 

 

Tabla 35. Requisitos No Funcionales 

ID Descripción 

RNF1 Orientado a la Web 

RNF2 Plataforma de desarrollo libre 

RNF3 FrameWork MOON 

RNF4 Herramientas de Mapeo Objeto Relacional 

RNF5 Multiusuario 

RNF6 Gestión de auditoria de usuarios 

Fuente: Autor 
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 APLICACIÓN DEL MODELO 6.

 

 

6.1 Escenario de Prueba 

 

El desarrollo de un escenario de prueba permite comprender y verificar el modelo propuesto, 
a continuación se presenta un ejemplo. 

 

6.1.1 Requisitos del escenario 

 

El escenario propuesto es un “Sistema para la gestión de carpetas”, a continuación se 
presentan los requisitos que se desean implementar. Ver tabla 36. 

 

Tabla 36. Requisitos del escenario 

Descripción general del escenario Sistema para la gestión de carpetas 

Componente ID Requisitos 
Fases Proceso Software 

ER AD De IT Pr Im 

Inicio de sesión RF1 Iniciar sesión 


   


Gestión de carpetas 
RF2 Crear carpetas   






RF3 Listar carpetas   





 

En la tabla de requisitos se observan dos componentes y tres requisitos. Una vez se definen 
las fases del proceso de desarrollo para cada requisito, automáticamente las listas de 
chequeo son conformadas por los indicadores que de acuerdo a la matriz “Controles vs 
Indicadores” pertenecen a una fase específica del proceso de desarrollo. 

 

Las listas de chequeo se conforman de los indicadores que deben ser aplicados a un 
requisito. La forma como se identifican los indicadores que se debe aplicar a cada requisito, 
está asociada a las fases del proceso de desarrollo software que el requisito debe cumplir, 
es decir, que si para un requisito se aplica la fase de integración, en la lista de chequeo 
aparecerán los indicadores clasificados en esta fase del proceso de desarrollo, según la 
“Matriz indicadores vs fases del proceso de desarrollo software” 

 

6.1.2 Listas de Chequeo 

 

La estructura de las listas de chequeo está formada por dos partes: un encabezado con la 
información del escenario, Descripción general del escenario, Componente, ID y Requisitos, 
y los indicadores que serán aplicados a los requisitos. Los indicadores se encuentran 
asociados directamente al número de cláusula del control que hace parte.  

 

Cada indicador tiene tres opciones de respuesta: Cumple, No cumple y No aplica. 
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A continuación se presentan las listas de verificación que se generan para los requisitos del 
escenario, para presentar el proceso de la identificación de riesgos, se aplicará la lista de 
chequeo del RF1 “Iniciar sesión”,  

 

Tabla 37. RF1 

Descripción general del escenario Sistema para la gestión de carpetas 

Componente Inicio de sesión 

ID RF1 

Requisitos Iniciar sesión 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

A.12.2.1 

1 
  ¿El diseño realizado es la respuesta a cada una de las 
solicitudes especificadas en los requerimientos?

  

2 
  ¿El diseño fue aprobado en tu totalidad antes de iniciar el 
proceso de desarrollo?

  

A.12.2.2 

3 
  ¿El proceso de almacenamiento de información ha sido 
verificado y validado?

  

4 
  ¿Los datos que se registran en el sistema desarrollado son 
consistentes y pueden ser consultados?

  

5 
  Si hay algún cambio en la información del sistema ¿Existen 
registros de auditoría para controlar quien y cuando se hizo el 
cambio?

  

6 
  ¿La información que se procesa en los aplicativos tiene 
tiempos de respuesta óptimos en su procesamiento?

  

7 
  ¿Se realizan pruebas de SQL para determinar caminos 
aceptables en consultas de alto consumo de máquina?

  

A.12.2.3 8 
  ¿Se estipulan de manera correcta los Web Services, puentes, 
controles o entradas y salidas para los procesos de integración 
de los componentes?


   

A.12.2.4 

9 
  ¿Se establecen protocolos de pruebas que permitan verificar 
que la información que se almacena sea correcta y no pueda 
ser modificada por entes externos sin permiso sobre la misma?

  

10 
  En el proceso de integración, ¿Se verifican que las salidas de 
un componente sea la entrada correcta del otro?

  

11 
  ¿Se protege la data del sistema con copias de seguridad que 
permitan posteriores auditorias?

  

A.12.3.1 

12 
  ¿La obtención de la data del aplicativo puede ser obtenida 
sin la capa de software?

  

13 
  ¿Hay conexiones a la base de datos abiertas para que los 
usuarios realicen consultas directas?

  

A.12.3.2 14 
  ¿Se utilizan métodos de cifrado para la autenticación y 
autorización de los usuarios antes de entrar a la plataforma?

  
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Descripción general del escenario Sistema para la gestión de carpetas 

Componente Inicio de sesión 

ID RF1 

Requisitos Iniciar sesión 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

A.12.4.1 

15 
  ¿Los escenarios de pruebas son similares a los escenarios en 
donde será instalado el aplicativo?

  

16 
  ¿Las pruebas se hacen utilizando los mismos recursos 
informáticos que se van a utilizar en el proceso de 
implantación?

  

A.12.4.2 

17 
  ¿Los datos de prueba son similares en volumen de 
información a los datos en los cuales operará el software?

  

18 
  Para los escenarios de prueba fina ¿Se protege la 
información de la prueba para que esta no pueda llegar a 
manos de terceros?

  

19 
  ¿Los resultados de las pruebas son almacenados 
correctamente así como la data con la cual se realizó la prueba?

  

A.12.4.3 

20 
  ¿Se protegen los derechos de autor y propietarios del 
sistema desarrollado?

  

21 
  Si el sistema es de tipo OPEN SOURCE ¿El usuario final tiene 
acceso al código en tiempo de ejecución final?

  

22 
  ¿Se controla el acceso al código fuente mediante protocolos 
definidos y aplicados?

  

A.12.5.1 

23 
  ¿El desarrollo de las solicitudes de cambios se realiza 
siguiendo un protocolo establecido?

  

24 
  ¿Se realizan pruebas formales al componente y a los 
componentes relacionados luego de realizar los cambios?

  

A.12.5.2 

25 
  ¿Los escenarios de prueba son preparados teniendo en 
cuenta las solicitudes de cambio y el contexto en donde va a 
funcionar?

  

26 
  ¿Se realiza un alistamiento de los recursos que intervienen 
en la prueba?

  

A.12.5.5  

27 
  ¿Los diseños aprobados fueron entregados al equipo de 
outsourcing?

  

28 
  Si el equipo Outsourcing realiza el diseño, ¿Fueron 
aprobados los diseños por el equipo de calidad del proyecto?

   

29   ¿Los diseños cumplen con los requerimientos del cliente?    

30 
  ¿Los componentes desarrollados cumplen con los 
requerimientos del cliente?

   

31 
  ¿Se sigue un protocolo de pruebas para los componentes 
desarrollados por el equipo de outsourcing?

   

32 
  ¿El desarrollo realizado cumple con los parámetros 
establecidos en los estándares para el desarrollo de 
componentes del proyecto?

   

33 
  ¿Las entregas del equipo Outsourcing cumplen con los 
tiempos establecidos en los cronogramas definidos con el 

   
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Descripción general del escenario Sistema para la gestión de carpetas 

Componente Inicio de sesión 

ID RF1 

Requisitos Iniciar sesión 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

cliente?

A.12.6.1 

34 
  ¿Se utilizan marcos de trabajo para el desarrollo de los 
sistemas requeridos?

  

35 
  ¿El diseño está siendo realizado con un lenguaje adecuado y 
estandarizado?

  

36 
  ¿Se ha realizado un análisis del contexto y de los escenarios 
en donde va a ser implementado el sistema a desarrollar?

  

37 
  ¿Existe un coordinador de producción con conocimientos de 
arquitectura software para dar soporte a los inconvenientes 
que se puedan presentar de tipo técnico?

  

 

 

Tabla 38. RF2 

Descripción general del escenario Sistema para la gestión de carpetas 

Componente Gestión de carpetas 

ID RF2 

Requisitos Crear carpetas 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

A.12.1.1 

1 
  ¿Los requerimientos definen claramente las entradas y las 
salidas de cada solicitud realizada por el cliente?

  

2   ¿Los requerimientos fueron aprobados por el cliente?   

3 
  ¿Existe un apartado que defina cuales son los controles de 
seguridad que se deben definir para el proyecto?

  

A.12.2.1 

4 
  ¿Los requerimientos fueron aprobados por el equipo de 
calidad?

  

5 
  ¿El diseño realizado es la respuesta a cada una de las 
solicitudes especificadas en los requerimientos?

  

6 
  ¿El diseño fue aprobado en tu totalidad antes de iniciar el 
proceso de desarrollo?

  

A.12.2.2 

7 
  ¿El proceso de almacenamiento de información ha sido 
verificado y validado?

   

8 
  ¿Los datos que se registran en el sistema desarrollado son 
consistentes y pueden ser consultados?
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Descripción general del escenario Sistema para la gestión de carpetas 

Componente Gestión de carpetas 

ID RF2 

Requisitos Crear carpetas 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

9 
  Si hay algún cambio en la información del sistema ¿Existen 
registros de auditoría para controlar quien y cuando se hizo el 
cambio?

   

10 
  ¿La información que se procesa en los aplicativos tiene 
tiempos de respuesta óptimos en su procesamiento?

   

11 
  ¿Se realizan pruebas de SQL para determinar caminos 
aceptables en consultas de alto consumo de máquina?

   

A.12.2.3 12 
  ¿Existen requerimientos que indiquen la forma cómo se van a 
comunicar los sistemas?

  

A.12.2.4 13 
  ¿Se establecen protocolos de pruebas que permitan verificar 
que la información que se almacena sea correcta y no pueda ser 
modificada por entes externos sin permiso sobre la misma?

   

A.12.3.1 

14 
  ¿La obtención de la data del aplicativo puede ser obtenida sin 
la capa de software?

   

15 
  ¿Hay conexiones a la base de datos abiertas para que los 
usuarios realicen consultas directas?

   

A.12.3.2 

16 
  ¿Existen requerimientos que estipulen la forma como se 
deben administrar las claves en el aplicativo a desarrollar?

  

17 
  ¿Se utilizan métodos de cifrado para la autenticación y 
autorización de los usuarios antes de entrar a la plataforma?

  

A.12.4.1 

18 
  ¿Los escenarios de pruebas son similares a los escenarios en 
donde será instalado el aplicativo?

  

19 
  ¿Las pruebas se hacen utilizando los mismos recursos 
informáticos que se van a utilizar en el proceso de 
implantación?

  

A.12.4.2 

20 
  ¿Los datos de prueba son similares en volumen de 
información a los datos en los cuales operará el software?

   

21 
  Para los escenarios de prueba fina ¿Se protege la información 
de la prueba para que esta no pueda llegar a manos de 
terceros?

   

22 
  ¿Los resultados de las pruebas son almacenados 
correctamente así como la data con la cual se realizó la prueba?

   

A.12.4.3 

23 
  ¿Se protegen los derechos de autor y propietarios del sistema 
desarrollado?

  

24 
  Si el sistema es de tipo OPEN SOURCE ¿El usuario final tiene 
acceso al código en tiempo de ejecución final?

  
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Descripción general del escenario Sistema para la gestión de carpetas 

Componente Gestión de carpetas 

ID RF2 

Requisitos Crear carpetas 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

25 
  ¿Se controla el acceso al código fuente mediante protocolos 
definidos y aplicados?

  

A.12.5.1 

26 
  ¿Las solicitudes son analizadas para determinar el impacto 
que pueden tener sobre los requerimientos iniciales?

  

27 
  ¿El desarrollo de las solicitudes de cambios se realiza 
siguiendo un protocolo establecido?

  

28 
  ¿Se realizan pruebas formales al componente y a los 
componentes relacionados luego de realizar los cambios?

  

A.12.5.2 

29 
  ¿Los escenarios de prueba son preparados teniendo en 
cuenta las solicitudes de cambio y el contexto en donde va a 
funcionar?

   

30 
  ¿Se realiza un alistamiento de los recursos que intervienen en 
la prueba?

   

A.12.5.3 

31 
  ¿Los cambios solicitados por el cliente mantienen la 
estructura inicial de los componentes realizados o en 
desarrollo?

  

32 
  ¿Los ajustes solicitados por el cliente son requerimientos que 
mantienen los diseños iniciales y el curso del proceso de 
desarrollo?

  

A.12.5.5  

33 
  ¿Los requerimientos del cliente fueron socializados con el 
equipo de outsourcing?

  

34 
  ¿Se realizó un proceso de capacitación al equipo de 
outsourcing en todo lo relacionado a las entregas y al modelo 
que deben utilizar para entregar los componentes

  

35 
  ¿Los diseños aprobados fueron entregados al equipo de 
outsourcing?

  

36 
  Si el equipo Outsourcing realiza el diseño, ¿Fueron aprobados 
los diseños por el equipo de calidad del proyecto?

  

37   ¿Los diseños cumplen con los requerimientos del cliente?   

38 
  ¿Los componentes desarrollados cumplen con los 
requerimientos del cliente?

  

39 
  ¿Se sigue un protocolo de pruebas para los componentes 
desarrollados por el equipo de outsourcing?

  

40 
  ¿El desarrollo realizado cumple con los parámetros 
establecidos en los estándares para el desarrollo de 
componentes del proyecto?

  

A.12.6.1 41 
  ¿Se utilizan marcos de trabajo para el desarrollo de los 
sistemas requeridos?

  
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Descripción general del escenario Sistema para la gestión de carpetas 

Componente Gestión de carpetas 

ID RF2 

Requisitos Crear carpetas 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

42 
  ¿El diseño está siendo realizado con un lenguaje adecuado y 
estandarizado?

  

43 
  ¿Se ha realizado un análisis del contexto y de los escenarios 
en donde va a ser implementado el sistema a desarrollar?

  

44 
  ¿Existe un coordinador de producción con conocimientos de 
arquitectura software para dar soporte a los inconvenientes que 
se puedan presentar de tipo técnico?

  

Tabla 39. RF3 

Descripción general del escenario Sistema para la gestión de carpetas 

Componente Gestión de carpetas 

ID RF3 

Requisitos Listar carpetas 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

A.12.1.1 

1 
  ¿Los requerimientos definen claramente las entradas y las 
salidas de cada solicitud realizada por el cliente?

  

2   ¿Los requerimientos fueron aprobados por el cliente?   

3 
  ¿Existe un apartado que defina cuales son los controles de 
seguridad que se deben definir para el proyecto?

  

A.12.2.1 

4 
  ¿Los requerimientos fueron aprobados por el equipo de 
calidad?

  

5 
  ¿El diseño realizado es la respuesta a cada una de las 
solicitudes especificadas en los requerimientos?

  

6 
  ¿El diseño fue aprobado en tu totalidad antes de iniciar el 
proceso de desarrollo?

  

A.12.2.2 

7 
  ¿El proceso de almacenamiento de información ha sido 
verificado y validado?

   

8 
  ¿Los datos que se registran en el sistema desarrollado son 
consistentes y pueden ser consultados?

   

9 
  Si hay algún cambio en la información del sistema ¿Existen 
registros de auditoría para controlar quien y cuando se hizo el 
cambio?

   

10 
  ¿La información que se procesa en los aplicativos tiene 
tiempos de respuesta óptimos en su procesamiento?

   

11 
  ¿Se realizan pruebas de SQL para determinar caminos 
aceptables en consultas de alto consumo de máquina?
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Descripción general del escenario Sistema para la gestión de carpetas 

Componente Gestión de carpetas 

ID RF3 

Requisitos Listar carpetas 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

A.12.2.3 12 
  ¿Existen requerimientos que indiquen la forma cómo se van a 
comunicar los sistemas?

  

A.12.2.4 13 
  ¿Se establecen protocolos de pruebas que permitan verificar 
que la información que se almacena sea correcta y no pueda ser 
modificada por entes externos sin permiso sobre la misma?

      

A.12.3.1 

14 
  ¿La obtención de la data del aplicativo puede ser obtenida sin 
la capa de software?

      

15 
  ¿Hay conexiones a la base de datos abiertas para que los 
usuarios realicen consultas directas?

      

A.12.3.2 

16 
  ¿Existen requerimientos que estipulen la forma como se 
deben administrar las claves en el aplicativo a desarrollar?

  

17 
  ¿Se utilizan métodos de cifrado para la autenticación y 
autorización de los usuarios antes de entrar a la plataforma?

  

A.12.4.1 

18 
  ¿Los escenarios de pruebas son similares a los escenarios en 
donde será instalado el aplicativo?

  

19 
  ¿Las pruebas se hacen utilizando los mismos recursos 
informáticos que se van a utilizar en el proceso de implantación?

  

A.12.4.2 

20 
  ¿Los datos de prueba son similares en volumen de 
información a los datos en los cuales operará el software?

      

21 
  Para los escenarios de prueba fina ¿Se protege la información 
de la prueba para que esta no pueda llegar a manos de 
terceros?

      

22 
  ¿Los resultados de las pruebas son almacenados 
correctamente así como la data con la cual se realizó la prueba?

      

A.12.4.3 

23 
  ¿Se protegen los derechos de autor y propietarios del sistema 
desarrollado?

  

24 
  Si el sistema es de tipo OPEN SOURCE ¿El usuario final tiene 
acceso al código en tiempo de ejecución final?

  

25 
  ¿Se controla el acceso al código fuente mediante protocolos 
definidos y aplicados?

  

A.12.5.1 

26 
  ¿Las solicitudes son analizadas para determinar el impacto 
que pueden tener sobre los requerimientos iniciales?

  

27 
  ¿El desarrollo de las solicitudes de cambios se realiza 
siguiendo un protocolo establecido?

  

28 
  ¿Se realizan pruebas formales al componente y a los 
componentes relacionados luego de realizar los cambios?

  

A.12.5.2 29 
  ¿Los escenarios de prueba son preparados teniendo en 
cuenta las solicitudes de cambio y el contexto en donde va a 
funcionar?
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Descripción general del escenario Sistema para la gestión de carpetas 

Componente Gestión de carpetas 

ID RF3 

Requisitos Listar carpetas 

Lista de Chequeo 

Control # Indicadores Cumple 
No 

cumple 
No 

aplica 

30 
  ¿Se realiza un alistamiento de los recursos que intervienen en 
la prueba?

   

A.12.5.3 

31 
  ¿Los cambios solicitados por el cliente mantienen la 
estructura inicial de los componentes realizados o en 
desarrollo?

  

32 
  ¿Los ajustes solicitados por el cliente son requerimientos que 
mantienen los diseños iniciales y el curso del proceso de 
desarrollo?

  

A.12.5.5  

33 
  ¿Los requerimientos del cliente fueron socializados con el 
equipo de outsourcing?

  

34 
  ¿Se realizó un proceso de capacitación al equipo de 
outsourcing en todo lo relacionado a las entregas y al modelo 
que deben utilizar para entregar los componentes

  

35 
  ¿Los diseños aprobados fueron entregados al equipo de 
outsourcing?

  

36 
  Si el equipo Outsourcing realiza el diseño, ¿Fueron aprobados 
los diseños por el equipo de calidad del proyecto?

  

37   ¿Los diseños cumplen con los requerimientos del cliente?   

38 
  ¿Los componentes desarrollados cumplen con los 
requerimientos del cliente?

  

39 
  ¿Se sigue un protocolo de pruebas para los componentes 
desarrollados por el equipo de outsourcing?

  

40 
  ¿El desarrollo realizado cumple con los parámetros 
establecidos en los estándares para el desarrollo de 
componentes del proyecto?

  

A.12.6.1 

41 
  ¿Se utilizan marcos de trabajo para el desarrollo de los 
sistemas requeridos?

  

42 
  ¿El diseño está siendo realizado con un lenguaje adecuado y 
estandarizado?

  

43 
  ¿Se ha realizado un análisis del contexto y de los escenarios 
en donde va a ser implementado el sistema a desarrollar?

  

44 
  ¿Existe un coordinador de producción con conocimientos de 
arquitectura software para dar soporte a los inconvenientes que 
se puedan presentar de tipo técnico?

  
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6.1.3 Identificación de Riesgos 

 

Para esta sección se tomó como referencia la aplicación de la lista de chequeo del requisito 
RF1 “Iniciar sesión”, es necesario tener en cuenta que si un indicador No cumple, 
automáticamente se genera “dispara” los riesgos asociados al control.  

 

Tabla 40. Riesgos para RF1 

Riesgos RF1 

Control Fase 
Afectada 

Riesgos Probabilidad Impacto Planes de 
Acción 

A.12.2.1 ER, AD 
1. El producto final entregado no cumple las 

expectativas del cliente 
Posible Crítico  

A.12.2.2 

De 
1. Funcionamiento diferente o erróneo al 

establecido para el producto 
Posible Crítico  

De 
2. Manipulación incorrecta de los datos, perdida o 

fraude en la información registrada 
Posible Crítico 

 

 

De 
3. El sistema no cumple con las condiciones 

mínimas para el procesamiento de 
información. 

Posible Crítico 
 

 

A.12.2.3 ER, IT 

1. El sistema desarrollado puede quedar aislado 
de otros sistemas, impidiendo que el flujo de 
información sea transparente en la 
organización, lo que ocasiona pérdida de 
tiempo y recursos. 

Posible Crítico 

 
 

 

A.12.2.4 

IT, Pr 

1. Implementar un sistema que no permita la 
integridad en los datos, o que permita la 
manipulación inadecuada de la información por 
parte de terceros 

Posible Crítico 

 

 

IT, Pr 

2. El sistema desarrollado puede quedar 
incomunicado de los otros sistemas, 
incurriendo en retrasos para el procesamiento 
de la información. 

Posible Crítico 

 

 

IT, Pr 

3. Liberar un sistema que no permita realizar 
seguimiento a pruebas realizadas en escenarios 
controlados, puede ocasionar que el sistema no 
tenga trazabilidad en el manejo de la 
información 

Posible Crítico 

 
 

 

A.12.3.1 De 
1. Exponer la información y los datos del cliente 

para la manipulación por parte de terceros 
Posible Crítico 

 

 

A.12.4.1 Pr 
1. Implantar un sistema que va a fallar por falta 

de configuración y pruebas en el escenario 
donde va a ser utilizado 

Posible Crítico 
 

 

A.12.4.2 

Pr 
1. Exponer la información y los datos del cliente 

para la manipulación por parte de terceros 
Posible Crítico 

 

 

Pr 
2. Ausencia de un control de versiones que 

permita realizar un seguimiento a las pruebas 
antes de implantar el sistema 

Posible Crítico 
 

 

A.12.4.3 

De 
1. El sistema a implantar puede terminar en 

manos de otro cliente por falta de control 
Posible Crítico  

De 
2. El sistema en producción puede fallar por 

razones ajenas al proceso de desarrollo 
Posible Crítico  

A.12.5.1 ER, De, Pr 1. Cantidad excesiva de cambios de requisitos o Posible Crítico  
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Riesgos RF1 

Control Fase 
Afectada 

Riesgos Probabilidad Impacto Planes de 
Acción 

cambios fuera de alcance del producto 
 

A.12.5.2 

Pr 

1. Desarrollar un sistema que aunque funcione en 
los entornos de desarrollo, no cumple los 
requerimientos no funcionales del cliente pues 
no funciona en los servidores o escenarios del 
cliente. 

Posible Crítico 

 
 

 

Pr 

2. Aprobar las pruebas sin conocer cómo se 
comportará el sistema cuando el cliente lo 
utilice. Falla del sistema en tiempo de 
producción. 

Posible Crítico 

 

 

A.12.6.1 

De 
1. Liberación de un producto final con bajos 

niveles de calidad. 
Posible Crítico  

De 
2. Bajos niveles de usabilidad y rechazo por parte 

de los usuarios finales 
Posible Crítico  

De 
3. Retrasos de tiempo y perdida de dinero por 

falta de personal capacitado. 
Posible Crítico 

 

 

Fuente: Autor 

 

En la tabla 40 se observan los riesgos que se disparan por el No cumplimiento de un 
indicador, los riesgos están asociados directamente al control que a su vez el control está 
asociado a una o más fases, el modelo propuesto establece que, si uno de los indicadores 
del control no es cumplido, se disparan todos los riesgos asociados al control. 

 

Las columnas frente a los riesgos representan el nivel de probabilidad, impacto y su plan de  
acción asociado, como se comentó en el apartado 3.4 Relación de controles, riesgos y 
planes de acción, inicialmente estas características tienen asignados valores por defecto, 
para la probabilidad Posible y para el impacto será Crítico. 

 

Con el resultado de los riesgos que se generan para el requisito RF1, el paso siguiente 
consiste en aplicar los planes de acción pertinentes; para ver el detalle de los planes de 
acción dirigirse al Anexo A. 

 

6.1.4 Historial de Riesgos 

 

La herramienta contará con un historial de los riesgos, los cuales son identificados en la 
primera evaluación mediante las listas de chequeo, este apartado de la herramienta llevará 
el comportamiento de los riesgos a través del tiempo indicando su estado de “persiste” o “No 
existe”. Cada registro en el historial será el resultado de la evaluación periódica del proyecto. 
Ver tabla 41. 
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Tabla 41. Ejemplo Historial de Riesgos 

Historial De Riesgos 

Riesgos Fechas de Evaluación   

# Riesgo Fecha 1 Fecha 2 … Fecha n-1 Ultima 
Eval. 

1 
El producto final entregado no cumple 
las expectativas del cliente 

Persiste No existe 
… 

No existe No existe 

2 
Funcionamiento diferente o erróneo al 
establecido para el producto 

Persiste Persiste 
… 

Persiste No existe 

3 
Manipulación incorrecta de los datos, 
perdida o fraude en la información 
registrada 

Persiste Persiste … No existe No existe 

Fuente: Autor 

 

Las listas de chequeo, la generación de riesgos, planes de acción y el historial será una 
funcionalidad automática de la herramienta software.  

 

6.2 Experiencia Real 

 

La experiencia consistió en la aplicación de la herramienta software que soporta el modelo 
propuesto para la gestión de riesgos sobre un proyecto de desarrollo web, en este caso se 
puede decir que el proyecto fue “pequeño” por las dimensiones del mismo. El proyecto 
desarrollado fue un sistema de control de créditos con cuota o abono diario también 
conocido como “pagadiario”. El nombre que se le asignó a la aplicación no corresponde con 
el nombre real, y esto fue por solicitud del cliente. 

 

Cabe mencionar que para que la herramienta pueda realizar el apoyo para la gestión de 
riesgos hay que alimentarla previamente con  

 

 los usuarios del sistema y los participantes del proyecto. 
 

 el o los modelos de control junto con los riesgos con su perfil respectivo perfil 
asociados a cada control y así mismo los indicadores correspondientes a cada 
control. 
 

 el o los ciclos de vida con cada una de sus fases asociadas. 

 

6.2.1 Aplicando la Herramienta: Fase 1 - Crear Proyecto  

 

Según el modelo propuesto en la Fase 1 del modelo se debe crear el proyecto, así como 
muestra la figura 20. 
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Figura 20.  Creación del Proyecto Pagadiario “LA SALVACIÓN” 

 
Fuente: Autor 

 

Figura 21. Proyecto Pagadiario “LA SALVACIÓN” Ya Creado 

 
Fuente: Autor 
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6.2.2 Aplicando la Herramienta: Fase 2 - Parametrizar el Proyecto 

 

La Fase 2 corresponde con la parametrización del proyecto. En esta fase se seleccionaron 
los controles del  modelo que se tuvo en cuenta a la hora de crear el proyecto, cada control 
fue asociado a una o más fases del ciclo de vida, que fue seleccionado previamente. Ver 
figura 22.  

 

Figura 22. Relación de Controles Vs Fases  

 
Fuente: Autor 

 

Así mismo en esta fase se pudo ajustar los perfiles de riesgo para cada uno de los riesgos 
asociado a cada control; esto lo permite la herramienta, ya que se puede ajustar los perfiles 
de riesgo para cada proyecto en particular. Ver figura 23. 
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Figura 23. Ajustar Perfiles de Riesgo para cada Control  

 
Fuente: Autor 

 

En esta fase también se seleccionaron los participantes, en este caso fue solo uno. Aunque 
el modelo propuesto indica que mínimo deben ser cinco integrantes y con diferentes roles 
para que los riesgos no aumenten.  
 

La figura 24 muestra la asignación de participantes al proyecto. 
 

Figura 24. Asignación de Participantes al Proyecto Pagadiario “LA SALVACIÓN” 

 
Fuente: Autor 
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En esta misma fase  se definieron los requisitos del proyecto. A uno de ellos se le adjunto un 
recurso fotográfico, en donde se mostraba la forma como debía aparecer la información 
sobre el estado de los créditos del cliente. Ver figuras 25 y 26. 

 

Figura 25. Definición de Requisitos del proyecto Pagadiario “LA SALVACIÓN” 

 
Fuente: Autor 

 

Figura 26. Adjuntar Recurso Fotográfico a un Requisito 

 
Fuente: Autor 
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En esta fase también se relacionaron los requisitos del proyecto con las fases del ciclo de 
vida, ciclo que se seleccionó a la hora de crear el proyecto. Ver figura 27. 

 

Figura 27. Relación de Requisitos Vs Fases 

 
Fuente: Autor 

 

Hay que mencionar que a partir de la tercera hasta la quinta fase comienza el ciclo de 
actividades, es donde se hace evidente la gestión de riesgos del modelo propuesto.  

 

6.2.3 Aplicando la Herramienta: Fase 3 - Evaluar Proyecto 

 

Esta fase denominada “evaluar al proyecto” se realizó la primera evaluación mediante las 
listas de chequeo, como se puede apreciar en la figura 28. En la figura, la primera columna 
de radio-bottun indica que “cumple”, la segunda indica que “no cumple” y la tercera indica 
que “no aplica”, el indicador para cada uno de los requisitos.  
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Figura 28. Primera Evaluación del Proyecto Pagadiario “LA SALVACIÓN” 

 

 

Fuente: Autor 

 

6.2.4 Aplicando la Herramienta: Fase 4 – Identificar los Riesgos 

 

Una vez guardada la primera evaluación, la herramienta detectó los riesgos que estaban 
afectando el proyecto, como lo muestra la figura 29. La herramienta hizo evidente los riesgos 
que afectan las fases con su respectiva probabilidad de aparición e impacto. Además se 
observa en la figura que en la última columna aparecieron automáticamente por planes de 
acción respectivos para cada riesgo. Recuérdese que estas funcionalidades son automáticas 
en la herramienta. 
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Figura 29. Creación del Proyecto Pagadiario “LA SALVACIÓN” 

 

Fuente: Autor 

6.2.5 Aplicando la Herramienta: Fase 5 - Gestionar los Riesgos 

 

Al seleccionar uno de los iconos librito azul se obtendrá el plan de acción asociado al riesgo 
como muestra la figura 30. 

Figura 30. Plan de Acción Para un Riesgo 

 

Fuente: Autor 
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La herramienta se siguió usando durante el desarrollo del proyecto Pagadiario “LA 
SALVACIÓN”.  Por cada evaluación siempre para los riesgos que quedaban se les aplicaba 
su plan de acción hasta que estos riesgos dejaran de existir. 

 

Como historia del  tratamiento de los riesgos se diseñó un historial para riesgos, en donde se 
registran todos los riesgos que se detectaron en la primera evaluación hasta última 
evaluación, en esta última evaluación las riesgos han desaparecido, es decir “No existen”. 
Véase figura 31. 

  

Figura 31. Historial de Riesgos 

  

 

Fuente: Autor 
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6.2.6 Vistas del Proyecto Desarrollado:  Pagadiario “LA SALVACIÓN”  

 

Las figuras de la 32 a la 38 evidencian el cumplimiento de los requisitos del proyecto: 

 

Figura 32. Login del sistema 

 

Fuente: Autor 

 

Figura 33. Menú Inicio 

 

Fuente: Autor 
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Figura 34. Gestión de Usuarios 

 

Fuente: Autor 

 

Figura 35. Gestión de Clientes 

 

Fuente: Autor 
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Figura 36. Gestión de Créditos 

 

Fuente: Autor 

 

Figura 37. Abonos del Cliente 

 

Fuente: Autor 
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Figura 38. Informe General De Créditos Por Cliente 

 

Fuente: Autor 
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CONCLUSIONES 

 

De acuerdo a los objetivos propuestos en el proyecto, se pueden inferir las siguientes 
conclusiones relacionadas a cada uno de ellos, a saber: 

 

Objetivo específico 1: “Definir un conjunto de controles e indicadores que permitan 
cuantificar…” 

- La definición de los controles e indicadores permitió evidenciar el factor de riesgo de 
acuerdo a una escala cualitativa (Remoto, Improbable, Probabilidad Media, Posible, Muy 
Probable), sin embargo esta escala tiene una representación numérica en factor 
representada en porcentajes. 
 

- La identificación de Riesgos tiene dos beneficios directos, por un lado la configuración 
del modelo, pues permite realizar ajustes para los proyectos futuros, y por otro lado, 
permite tomar acciones correctivas en caso de presentarse alguno de los riesgos. El 
apoyo a la toma de decisiones hace posible el planteamiento de planes de acción 
oportunos. 

 

Objetivo específico 2: “Establecer un modelo para la gestión de riesgos basado…” 

Al analizar rigurosamente los estándares de la familia 27000, los diferentes modelos actuales 
sobre la gestión de riesgos y estudiar las características de algunas herramientas que los 
soportan, fue posible establecer un nuevo modelo para la gestión de riesgos basado en el 
estándar ISO/IEC 27005, y además fue posible diseñar y construir una herramienta software 
que lo dinamizara. Sobre el modelo propuesto para la gestión de riesgos se puede concluir 
que: 

- El modelo sólo soporta modelos basados en controles y no en procesos. 
 

- El modelo sólo soporta ciclos de vida incrementales e iterativos. 
 

- El modelo se aplica a proyectos de desarrollo de medianas y grandes dimensiones, en 
donde el número de  participantes debe ser superior o igual a cinco con único rol, pues 
en caso contrario se haría evidente el aumento de riesgos durante el desarrollo del 
proyecto.  

 

Objetivo específico 3: “Construir una herramienta informática de código abierto…” 

Sobre la construcción y uso de la herramienta software en un caso de estudio se puede 
concluir que: 

 

- Al aplicar la herramienta sobre una aplicación pequeña muchos de los controles del 
modelo propuesto no aplicaban a algunas de las fases del proceso de desarrollo y otros  
quedaban sobredimensionados. 
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- Al ser aplicada la herramienta aun proyecto de pequeña envergadura, todos los 
controles se disparan, el tamaño implica que cada fase del proyecto está relacionada 
con todos los requisitos, como se muestra la figura 27. 

 

- Puesto que todos los controles aplicaban a todas las fases, todos los riesgos asociados 
a cada uno de los controles fueron activados, independientemente que se aplicaran los 
planes de acción correspondientes en cada fase, los riesgos seguían latentes. La 
aplicación y uso de la plataforma permitirá la calibración de controles-fases y requisitos-
fases. 

 

 

Objetivo específico 4: “Verificar el modelo propuesto aplicándolo en un proyecto de 
desarrollo software…” 

El proceso de verificación de un modelo conceptual puede ser realizado mediante la 
construcción de una Herramienta que permita dinamizar cada uno de los componentes del 
modelo. Del proceso de verificación se puede inferir que: 

- Existe una oportunidad de mejora en la definición de un calendario de actividades que 
se asocie al proceso de gestión de riesgos, de esta manera se podría presentar la 
evolución y el estado del proyecto desarrollado en cada una de las fechas previamente 
establecidas. 
 

- En el momento de aplicar las listas de chequeo para evaluar el proceso de desarrollo, se 
pudo inferir que era necesario diseñar indicadores más específicos para los controles, de 
modo que apuntaran a aspectos  más específicos de  cada una de las fases del proceso 
de desarrollo. 
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RECOMENDACIONES 

 

Una vez de desarrollar y probar la herramienta software que soporta el modelo propuesto 
para la gestión de riesgos durante un proceso de desarrollo de aplicaciones web, tenga en 
cuenta:  

 

- Que para comprender el funcionamiento total de la herramienta, es necesario tener claro 
el modelo propuesto aquí para la gestión de riesgos. 
 

- Si se quiere tener un resultado efectivo al aplicar la herramienta software se deben 
diseñar y adicionar indicadores más específicos a cada control teniendo en cuenta cada 
fase al que pueda aplicar el control. Y del mismo modo diseñar y adicionar planes de 
acción más específicos para cada uno de los riesgos asociados a cada control. 

 
- El modelo y desarrollo de la herramienta aplican para el desarrollo de software, sin 

embargo, existen otros procesos adicionales al proceso de desarrollo que no están 
contemplados en el modelo y por consiguiente en la herramienta, se recomienda adaptar 
este proyecto a un macro proyecto que permita integrar los resultados del mismo a una 
empresa de desarrollo software.  
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PLANTEAMIENTO DE TRABAJO FUTURO 

 

Visionando la herramienta software como un excelente apoyo para la gestión de riesgos en 
el proceso de desarrollo de aplicaciones Web, sería interesante: 

 

- Crear y asociar riesgos generales y específicos a cada control teniendo en cuenta las 
fases de desarrollo, y de  igual modo diseñar indicadores que se asocien directamente a 
los riesgos específicos y también que estos indicadores apunten a aspectos específicos 
de una fase. 

 

- Crear y sincronizar un cronograma de actividades a la herramienta con el fin de afinar la 
gestión de riesgos. 

 
- Distinguir por colores los indicadores en la lista de chequeo que ya se evaluaron y los 

que no. 

 

- Crear un módulo de estadísticas que permita tomar decisiones y hacer proyecciones 
futuras sobre los riesgos que aparecen con mayor frecuencia en cada una de las fases 
del proceso de desarrollo. 

 

- Crear un módulo de participantes del proyecto donde se les pueda informar sobre las 
actividades del proyecto que les corresponda con sus fechas asociadas, se les envié 
notificaciones  o avances del proyecto y otras funcionalidades más. 

 
- Que el administrador de la plataforma pueda gestionar sólo usuarios a nivel de 

directores de proyecto y que a su vez los directores puedan crear las personas que 
intervienen dentro del proceso de desarrollo, como los participantes, sin que estos 
puedan tener acceso al sistema, como administradores. 

 
- Que los riesgos se puedan definir en rangos porcentuales y que estos porcentajes sean 

calculados internamente por la plataforma. 
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ANEXOS 

 

ANEXO A: PLANES DE ACCIÓN 

A continuación se presentan las plantillas que contienen los riesgos y posibles planes de 
acción para los controles del grupo A.12. 

 

Controles A.12.1 

Control A.12.1.1 Análisis y especificación de los requerimientos de seguridad 

Riesgo Inconsistencias en los requisitos establecidos y el producto final 

Consecuencia 
1. Incumplimiento por retraso en los productos establecidos 
2. Pérdida de la trazabilidad de los requisitos 
3. Insatisfacción del cliente con el producto desarrollado 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Establecer  y planificar las 
actividades para solventar las 
inconsistencias detectadas 

En la etapa de verificación 
del producto desarrollado y 
en las actividades de 
revisión correspondientes 

Los necesarios para realizar 
los planes de no 
conformidades de producto 
y resolver las observaciones 
de los mismos 

 Calidad 

 Desarrollador 

 Planificación 

Plan 2. Contingencia 
 
Corregir las inconsistencias 
detectadas en tiempos extras  

En la etapa de desarrollo 
del sistema 

Tiempo, el necesario en 
personal para corregir las 
inconsistencias 

 Calidad 

 Desarrollador 

 Planificación 

 

Control A.12.1.1 Análisis y especificación de los requerimientos de seguridad 

Riesgo 
La plataforma desarrollado permite el acceso a la información por personal 
no autorizado 

Consecuencia 
1. Pérdida de datos del sistema 
2. Insatisfacción del cliente con el producto desarrollado 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definición de perfiles y 
niveles de seguridad en el 
modelo del sistema 

En la etapa de desarrollo 
del sistema 

Recurso humano necesario 
para los ajustes a los 
modelos del sistema 

 Calidad 

 Desarrollador 
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Control A.12.1.1 Análisis y especificación de los requerimientos de seguridad 

Plan 2. Contingencia 
 
Corregir las inconsistencias 
detectadas en tiempos extras  

En la etapa de desarrollo 
del sistema 

Tiempo, el necesario en 
personal para corregir las 
inconsistencias 

 Calidad 

 Desarrollador 

 

Controles A.12.2 

Control A.12.2.1 Validación de data de insumo 

Riesgo El producto final entregado no cumple las expectativas del cliente 

Consecuencia Insatisfacción del cliente con el producto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Mostrar al cliente las 
pruebas documentales que 
corroboren el cumplimiento 
de los productos con los 
requisitos y la funcionalidad 
establecida 

En la fase de cierre y/o 
en las actividades de 
entrega parcial 

Los necesarios para 
realizar las actividades de 
demostración al cliente 

 Director 

 Calidad 

Plan 2. Contingencia 
 
Renegociar con el cliente 
para desarrollar otro 
proyecto diferente que 
cubra las expectativas fuera 
del alcance del proyecto 
actual y/o aquellas que 
formaban parte del proyecto 
y no fueron cubiertas con el 
producto desarrollado 

En la fase de cierre y/o 
en las actividades de 
entrega parcial 

Tiempo, los necesarios 
para la llevar a cabo la 
renegociación y los 
acuerdos establecidos en 
la misma 

 Director 

 Calidad 

 

Control A.12.2.2 Control de procesamiento interno 

Riesgo Funcionamiento diferente o erróneo al establecido para el producto 

Consecuencia 
1. Insatisfacción del cliente con el producto 
2. Fracaso en los objetivos del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Planear y aplicar las 
actividades que permitan 

En la etapa de validación 
del producto desarrollado 

Los necesarios para 
realizar los planes de no 
conformidades de 
producto establecidas en 

 Calidad 

 Desarrollador  

 Planificación 
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Control A.12.2.2 Control de procesamiento interno 

corregir los errores de 
funcionamiento del producto 

la validación del mismo 

Plan 2. Contingencia 
 
Corregir los errores de 
funcionamiento en tiempos 
extras 

En la etapa de desarrollo 
de productos 

Tiempo, el necesario en 
personal para  corregir los 
problemas de 
funcionamiento 

 Calidad 

 Desarrollador  

 Planificación 

 

 

Control A.12.2.2 Control de procesamiento interno 

Riesgo 
Manipulación incorrecta de los datos, perdida o fraude en la información 
registrada 

Consecuencia 
1. Perdida de datos del cliente 
2. Insatisfacción del cliente con el producto entregado. 
3. Fracaso en los objetivos del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir procedimientos para 
la correcta manipulación de 
los datos. 

En la etapa de diseño y 
desarrollo de productos 

El necesario en personal 
para definir e implementar 
los procedimientos para la 
correcta manipulación de 
los datos 

 Calidad 

 Desarrollador 

Plan 2. Contingencia 
 
Corregir los errores de 
funcionamiento en tiempos 
extras 

En la etapa de desarrollo 
de productos 

Tiempo, el necesario en 
personal para  corregir los 
problemas detectados. 

 Calidad 

 Desarrollador 

 

Control A.12.2.2 Control de procesamiento interno 

Riesgo 
El sistema no cumple con las condiciones mínimas para el procesamiento de 
información.  

Consecuencia 
1. Retardo en la respuesta del sistema 
2. No integridad de los datos 
3. Fracaso en los objetivos del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 

En la etapa de diseño y 
desarrollo de productos 

El necesario en personal 
para definir e 

 Calidad 

 Desarrollador 
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Control A.12.2.2 Control de procesamiento interno 

Definir un plan que 
implemente condiciones de 
calidad para el 
procesamiento de 
información 

implementar condiciones 
de calidad para el 
procesamiento de 
información 

Plan 2. Contingencia 
 
Corregir los errores 
implementando condiciones 
de calidad para el 
procesamiento de 
información en tiempos 
extras. 

En la etapa de desarrollo 
de productos 

Tiempo, el necesario en 
personal para  corregir 
los problemas 
detectados. 

 Calidad 

 Desarrollador 

 

Control A.12.2.3 Integridad del mensaje 

Riesgo 
El sistema desarrollado puede quedar aislado de otros sistemas, impidiendo 
que el flujo de información sea transparente en la organización, lo que 
ocasiona pérdida de tiempo y recursos. 

Consecuencia 
1. Perdida de utilidad del proyecto. 
2. Fracaso en el cumplimiento del objetivo del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definición requerimientos 
que indiquen la forma como 
se comunicaran los 
sistemas 

En la fase de diseño de 
productos 

El necesario en personal 
calificado para la 
definición correcta de los 
requerimientos que 
indicaran la forma como 
se comunicaran los 
sistemas 

 Arquitecto 
Software 

 Desarrollador 

 Calidad 

Plan 2. Contingencia 
 
Corregir los errores en 
tiempos extras 
implementando 
requerimientos que 
comunique el sistema con 
otros sistemas 

En la fase de desarrollo 
de productos 

Tiempo, el necesario en 
personal para definir e 
implementar 
requerimientos que 
comunique el sistema con 
otros sistemas 

 Arquitecto 
Software 

 Desarrollador 

 Calidad 

 

Control A.12.2.4 Validación de data de output 

Riesgo 
Implementar un sistema que no permita la integridad en los datos, o que 
permita la manipulación inadecuada de la información por parte de terceros 

Consecuencia 

1. Sistema que no cumple requisitos de integridad de los datos 
2. Perdida de utilidad del proyecto. 
3. Perdida de datos e información del sistema. 
4. Alteración de la información del sistema. 
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Control A.12.2.4 Validación de data de output 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir estrategias para 
garantizar la integridad de 
los datos y evitar la 
manipulación por parte de 
terceros 

En la fase de diseño de 
productos 

Personal con capacidades 
y conocimientos en 
métodos para garantizar 
integridad de los datos 

 Desarrollador 

 Calidad 

Plan 2. Contingencia 
 
Corregir los errores en 
tiempos extras, 
implementando técnicas 
para garantizar la integridad 
de los datos 

En la fase de desarrollo 
de productos 

Tiempo, personal con 
capacidades y 
conocimientos en 
métodos para garantizar 
integridad de los datos 

 Desarrollador 

 Calidad 

 

 

Control A.12.2.4 Validación de data de output 

Riesgo 
El sistema desarrollado puede quedar incomunicado de los otros sistemas, 
incurriendo en retrasos para el procesamiento de la información. 

Consecuencia 
1. Perdida de utilidad del proyecto. 
2. Insatisfacción por parte del cliente 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir e implementar la 
forma como el sistema se 
comunicará con otros 
sistemas 

En la fase de diseño de 
productos 

El necesario en personal 
calificado para definir la 
forma como se 
comunicaran los sistemas 

 Arquitecto 
Software 

 Desarrollador 

 Calidad 

Plan 2. Contingencia 
 
Corregir los errores en 
tiempo extra para que el 
sistema se comunique con 
otros sistemas 

En la fase de desarrollo 
de productos 

Tiempo, e necesario en 
personal para definir e 
implementar la forma de 
comunicación del sistema 
con otros sistemas 

 Arquitecto 
Software 

 Desarrollador 

 Calidad 

 

 

Control A.12.2.4 Validación de data de output 

Riesgo 
Liberar un sistema que no permita realizar seguimiento a pruebas realizadas 
en escenarios controlados, puede ocasionar que el sistema no tenga 
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Control A.12.2.4 Validación de data de output 

trazabilidad en el manejo de la información 

Consecuencia 

1. Imposibilidad para hacer auditoria a los cambios en los registros del 
sistema 

2. Perdida de utilidad del proyecto. 
3. No integridad de los datos 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Planear y aplicar las 
actividades que permitan 
corregir los errores de 
funcionamiento del producto 

En la etapa de diseño y 
desarrollo de productos 

Los necesarios en 
personal para modificar 
los diseños del sistema y 
corregir las fallas 
identificadas 

 Desarrollador 

 Calidad 

Plan 2. Contingencia 
 
Corregir las fallas 
detectadas en tiempo extra 

En la etapa de desarrollo 
de productos 

Tiempo, los necesarios en 
personal para corregir las 
fallas identificadas 

 Desarrollador 

 Calidad 

 

Controles A.12.3 

Control A.12.3.1 Políticas sobre el uso de controles criptográficos 

Riesgo 
Exponer la información y los datos del cliente para la manipulación por parte 
de terceros 

Consecuencia 
1. Perdida de integridad de los datos 
2. Perdida de utilidad del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Establecer y aplicar 
controles criptográficos 

En la etapa de diseño y 
desarrollo de productos 

Los necesarios en 
personal para definir las 
técnicas de encriptación y 
corregir las fallas 
identificadas 

 Desarrollador 

 Calidad 

 Experto en 
seguridad 
informática 

Plan 2. Contingencia 
 
Corregir los errores en 
tiempo extra, 
implementando controles 
criptográficos 

En la etapa de desarrollo 
de productos 

Tiempo, los necesarios en 
personal para corregir las 
fallas identificadas 

 Desarrollador 

 Calidad 

 Experto en 
seguridad 
informática 
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Control A.12.3.2 Gestión clave 

Riesgo 
Exponer la información y los datos del cliente para la manipulación por parte 
de terceros 

Consecuencia 
1. Perdida de datos e información del cliente 
2. Falta de integridad de los datos del sistema 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir e implementar 
requerimientos para la 
administración de claves y 
verificar que no existan 
conexiones abiertas a la 
base de datos para los 
usuarios 

En la etapa de diseño y 
desarrollo de productos 

Los necesarios en 
personal para definir las 
técnicas de administración 
de claves y corregir las 
fallas identificadas 

 Desarrollador 

 Calidad 

 Experto en 
seguridad 
informática 

Plan 2. Contingencia 
 
Corregir los errores en 
tiempo extra, 
implementando técnicas 
para la gestión de claves y 
administración de 
conexiones de la base de 
datos 

En la etapa de desarrollo 
de productos 

Tiempo, los necesarios en 
personal para corregir las 
fallas identificadas 

 Desarrollador 

 Calidad 

 Experto en 
seguridad 
informática 

 

Controles A.12.4 

Control A.12.4.1 Control de software operacional 

Riesgo 
Implantar un sistema que va a fallar por falta de configuración y pruebas en el 
escenario donde va a ser utilizado 

Consecuencia 
1. Perdida de utilidad del proyecto 
2. Insatisfacción del cliente por incumplimiento de requisitos 
3. Retraso en el tiempo de entrega 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
Definir escenarios de 
pruebas para la fase de 
desarrollo 

En la etapa de 
planificación del proyecto 
y desarrollo 

Los necesarios en 
personal para definir los 
requerimientos de los 
escenarios de pruebas 

 Planificación 

 Desarrollador 

 Calidad 

Plan 2. Contingencia 
 
Corregir los errores en 
tiempo extra utilizando 

En la etapa de desarrollo 
y pruebas 

Tiempo, los necesarios en 
personal para corregir las 
fallas 

 Desarrollador 

 Calidad 
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escenario de pruebas 

Control A.12.4.2 Protección de la data de prueba del sistema 

Riesgo 
Sobrecarga de los servidores y fallas en los tiempos de respuesta cuando se 
implanta el sistema 

Consecuencia 
1. Colapso total del sistema 
2. Insatisfacción y perdida del cliente 
3. Perdida de utilidad del sistema 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir tamaño de los datos 
de prueba de acuerdo a los 
datos reales   

Tiempo de desarrollo 

Los necesarios en 
personal para validar el 
tamaño real de los datos 
del sistema y los datos de 
pruebas. 

 Desarrollador 

Plan 2. Contingencia 
 
Corregir en tiempo extra los 
errores, realizando pruebas 
con datos de igual tamaño a 
los reales 

Tiempo de desarrollo y 
pruebas 

Tiempo, los necesarios en 
personal para corregir las 
fallas identificadas 

 Desarrollador 

 

Control A.12.4.2 Protección de la data de prueba del sistema 

Riesgo 
Exponer la información y los datos del cliente para la manipulación por parte 
de terceros 

Consecuencia 
1. Perdida de datos e información del cliente 
2. Falta de integridad de los datos del sistema 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir e implementar 
políticas para mantener la 
seguridad de los datos de 
prueba del sistema 

Tiempo de desarrollo 

El necesario en personal 
para definir políticas 
claras para mantener la 
seguridad de los datos de 
pruebas 

 Planificación 

 Desarrollador 

Plan 2. Contingencia 
 
Aplicar las sanciones 
pertinentes al personal 
interno involucrado en la 
exposición de la información 
de pruebas y aplicar 
políticas para mantener la 
seguridad de los datos. 

Tiempo de desarrollo y 
pruebas 

Tiempo, el necesario en 
personal para tomar 
correctivos y aplicar 
medidas de seguridad 

 Director 

 Desarrollador 
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Control A.12.4.2 Protección de la data de prueba del sistema 

Riesgo 
Ausencia de un control de versiones que permita realizar un seguimiento a las 
pruebas antes de implantar el sistema 

Consecuencia 
1. Recurrencia en errores que ya han sido solucionados 
2. Incumplimiento de los objetivos del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir y aplicar estándares 
para el control de versiones 
de los datos de prueba y 
resultados de pruebas 

En la etapa de 
planificación y desarrollo 

Los necesarios en 
personal para implantar 
estándares de control de 
versiones 

 Planificación 

 Desarrollador 

Plan 2. Contingencia 
 
Corregir los errores 
detectados en tiempo extra 
e implantar control de 
versiones 

En la etapa de desarrollo 

Tiempo, los necesarios en 
personal para corregir los 
errores identificados e 
implantar control de 
versiones. 

 Desarrollador 

 

 

Control A.12.4.3 Control de acceso al código fuente del programa 

Riesgo 
El sistema a implantar puede terminar en manos de otro cliente por falta de 
control 

Consecuencia Perdida de los derechos morales y patrimoniales del sistema 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Registrar el código fuente 
para proteger los derechos 
de autor 

En la liberación de la 
primera versión funcional 

El necesario en personal 
para documentar el 
sistema y hacer el registro 

 Director 

 Calidad 

 Desarrollador 

Plan 2. Contingencia 
 
Negociar con el cliente que 
se haya apropiado del 
sistema indebidamente para 
exigir respeto de derechos 
de autor y realizar el 
respectivo registro 

Inmediatamente se 
presenta el problema 

Tiempo, el necesario en 
personal para negociar 
con la persona que se ha 
apropiado indebidamente 
del sistema 

 Director 

 Calidad 

 Desarrollador 
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Control A.12.4.3 Control de acceso al código fuente del programa 

Riesgo 
El sistema en producción puede fallar por razones ajenas al proceso de 
desarrollo 

Consecuencia 
Colapso total en la funcionalidad del sistema. 
Perdida de la utilidad del sistema. 
Insatisfacción y pérdida del cliente. 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir y aplicar protocolos 
para controlar y restringir el 
acceso al código fuente 

En la etapa de diseño y 
desarrollo 

Los necesarios en 
personal para definir e 
implementar protocolos 
para controlar el acceso al 
código fuente 

 Desarrollador 

 Calidad 

Plan 2. Contingencia 
 
Corregir los errores 
identificados en tiempo 
extra e implementar 
protocolos para controlar y 
restringir el acceso al código 
fuente 

En la etapa de desarrollo 

Tiempo, los necesarios en 
personal para corregir los 
errores e implementar 
protocolos para controlar 
el acceso al código fuente 

 Desarrollador 

 Calidad 

 

Controles A.12.5 

Control A.12.5.1 Procedimiento de control de cambios 

Riesgo 
Cantidad excesiva de cambios de requisitos o cambios fuera de alcance del 
producto 

Consecuencia 

1. Desarrollo de productos con características diferentes a los inicialmente 
establecidos 

2. Sobrecarga no prevista del personal 
3. Ampliación del contracto fuera del alcance contractual 
4. Sobrepaso de costos previstos 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
 Re-planear las 

actividades del proyecto 
de acuerdo a los 
cambios solicitados y 
aprobados 

 Reforzar el análisis para 
aprobación de 
solicitudes de cambio 

En la fase de Desarrollo 
del proyecto 

1. Los necesarios para 
llevar a cabo las 
actividades re-
planificadas 

2. Los necesarios en 
tiempo y personal para 
hacer un análisis 
profundo de las 
solicitudes de cambio 

 Planificación 

 Control  

 Personal 
responsable de 
las actividades 
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Control A.12.5.1 Procedimiento de control de cambios 

Plan 2. Contingencia 
 
Renegociar con el cliente 
para un proyecto diferente 
los cambios fuera del 
alcance del proyecto actual 
 

En la fase de Desarrollo 
del proyecto 

Tiempo, los necesarios 
para demostrar la 
necesidad de un proyecto 
posterior 

 Director 

 Calidad 

 

Control 
A.12.5.2 Revisión técnica de las aplicaciones después de cambios en el 
sistema operativo 

Riesgo 
Desarrollar un sistema que aunque funcione en los entornos de desarrollo, no 
cumple los requerimientos no funcionales del cliente pues no funciona en los 
servidores o escenarios del cliente. 

Consecuencia 
1. Insatisfacción del cliente por incumplimiento de requisitos. 
2. Retraso en el tiempo de puesta en producción del sistema. 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir y utilizar entornos de 
desarrollo semejantes a los 
escenarios del cliente 

En la etapa de 
planificación y desarrollo 

El necesario en personal 
para definir las 
características del entorno 
de desarrollo 

 Planificación 

 Desarrollador 

Plan 2. Contingencia 
 
Corregir en tiempo extra los 
errores del sistema para 
cumplir los requerimientos 
no funcionales del cliente 

En la etapa de desarrollo 
Tiempo, el necesario en 
personal para corregir los 
errores identificados 

 Desarrollador 

 

Control 
A.12.5.2 Revisión técnica de las aplicaciones después de cambios en el 
sistema operativo 

Riesgo 
Aprobar las pruebas sin conocer cómo se comportará el sistema cuando el 
cliente lo utilice. Falla del sistema en tiempo de producción. 

Consecuencia 
1. Retraso en el cierre del proyecto. 
2. Insatisfacción del cliente por funcionamiento incorrecto del sistema. 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir e implementar 
mecanismos para llevar 

En la etapa de desarrollo 
Los necesarios en 
personal para definir y 
aplicar planes de pruebas 

 Calidad 

 Desarrollador 



119 
 

Control 
A.12.5.2 Revisión técnica de las aplicaciones después de cambios en el 
sistema operativo 

control de pruebas 

Plan 2. Contingencia 
 
Corregir los errores en 
tiempo extra y definir planes 
de prueba de cara al cliente 

En la etapa de desarrollo 
Tiempo, los necesarios en 
personal para corregir las 
fallas detectadas. 

 Calidad  

 Desarrollador 

 

Control A.12.5.3 Restricciones sobre los cambios en los paquetes de software 

Riesgo Sobrecostos en el proceso de desarrollo 

Consecuencia Aumento del presupuesto del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir estrategias para 
controlar los cambios 
solicitados por el cliente 

En la etapa de 
planificación 

Equipo de planeación 
 Planeación 

 Calidad 

Plan 2. Contingencia 
 
Elaborar adendos a los 
contratos establecidos 

En cualquier etapa del 
proyecto 

Disponibilidad de 
personal, ajustes 
presupuestales y tiempo 

 Director 

 Planeación 

 

 

Control A.12.5.4 Filtración de información 

Riesgo 
Exponer la información y los datos del cliente para la manipulación por parte 
de terceros 

Consecuencia Perdida de información o filtración de información confidencial del cliente 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir e implementar 
controles de 
confidencialidad para el 
manejo de la información 

En las fases previas a la 
fase de diseño 

Todo el personal del 
proyecto 

 Director 

 Planeación 

Plan 2. Contingencia 
 
Sanciones al personal 

En cualquier etapa del 
proyecto 

Personal involucrado en el 
evento 

 Director 
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Control A.12.5.4 Filtración de información 

interno involucrado 

 

Control A.12.5.5 Desarrollo a outsourcing software 

Riesgo Funcionamiento diferente o erróneo al establecido para el producto 

Consecuencia 
1. Insatisfacción del cliente con el producto 
2. Fracaso en los objetivos del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Socializar los 
requerimientos del cliente 
con el equipo de 
outsourcing 

En la etapa de requisitos 

Personal definido por la 
empresa como interventor 
con el equipo de 
outsourcing 

 Director 

 Calidad 

Plan 2. Contingencia 
 
Corregir los errores en 
tiempo extra, estableciendo 
con el equipo de 
outsourcing estrategias para 
implementar las 
correcciones necesarias. 

En la etapa de desarrollo 

Personal definido por la 
empresa como interventor 
con el equipo de 
outsourcing 

 Calidad  

 Desarrollador 

 

Control A.12.5.5 Desarrollo a outsourcing software 

Riesgo Sobre costo en el proceso por falta de conocimiento de los contratistas 

Consecuencia 
1. Insatisfacción del cliente con el producto 
2. Fracaso en los objetivos del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Socializar con el equipo de 
outsourcing los tiempos de 
entrega y modelo a utilizar 
para la implementación de 
los componentes 

En la etapa de planeación 

Personal definido por la 
empresa como interventor 
con el equipo de 
outsourcing 

 Director 

 Calidad 

Plan 2. Contingencia 
 
Re-planificar y asignar 
recursos para solventar la 
eventualidad 

En cualquier etapa del 
desarrollo 

Personal, económicos y 
tiempo 

 Director 

 Planificación 
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Control A.12.5.5 Desarrollo a outsourcing software 

Riesgo Productos desarrollados a criterio del contratista y no del cliente 

Consecuencia 
1. Insatisfacción del cliente con el producto 
2. Fracaso en los objetivos del proyecto 
3. Sobrecosto del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Entregar los diseños del 
sistema al equipo de 
outsourcing 

En cualquier etapa 
posterior al diseño 

Personal encargado de 
realizar los diseños y 
entregar al equipo de 
outsourcing 

 Calidad 

Plan 2. Contingencia 
 
Rediseñar el software y 
establecer y acuerdo con el 
equipo de outsourcing para 
hacer el desarrollo 

En el momento que se 
presente la eventualidad 

Tiempo y personal 
encargado de realizar los 
diseños 

 Planeación 

 Calidad 

 

 

Control A.12.5.5 Desarrollo a outsourcing software 

Riesgo 
Incumplimiento de los requerimientos solicitados por el cliente y fechas de 
entrega planificadas. 

Consecuencia 
1. Insatisfacción del cliente con el producto 
2. Fracaso en los objetivos del proyecto 
3. Sobrecosto del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Llevar estricto control de los 
cronogramas y productos 
entregados por el equipo de 
outsourcing 

Durante todo el proyecto 

Planes de pruebas, 
cronograma de 
actividades y personal 
encargado de la 
interventoría con el equipo 
de outsourcing 

 Planificación 

 Desarrollador 

 Calidad 

Plan 2. Contingencia 
 
Elaborar adendos a los 
contratos establecidos y 
negociar con el cliente 
nuevos plazos de entrega 

En el momento que se 
presente la eventualidad 

Tiempo, económicos, 
personal encargado de la 
interventoría con el 
cliente.  

 Director 

 Planificación 
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Control A.12.5.5 Desarrollo a outsourcing software 

Riesgo 
Liberar un sistema que no cumple con los estándares mínimos de calidad, 
puede ocasionar fallo total del sistema 

Consecuencia 

1. Insatisfacción del cliente con el producto 
2. Fracaso en los objetivos del proyecto 
3. Rechazo del producto por parte del cliente debido falta de estándares en el 

proceso de desarrollo 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir estándares de 
calidad y exigir que el 
equipo de outsourcing los 
utilice para el desarrollo del 
sistema 

En la etapa de planeación 
Personal encargado de 
calidad y el interventor con 
el equipo de outsourcing 

 Director 

 Calidad 

Plan 2. Contingencia 
 
Exigir al equipo de 
outsourcing el uso de 
estándares de calidad en el 
proceso de desarrollo del 
sistema 

En el momento que se 
identifique que el equipo 
de outsourcing no está 
aplicando estándares de 
calidad 

Personal encargado de la 
interventoría con el equipo 
de outosurcing y tiempo 

 Director 

 Calidad 

 

Control A.12.5.5 Desarrollo a outsourcing software 

Riesgo Sobrecostos del proyecto por incumplimiento en las fechas de entrega 

Consecuencia Aumento del presupuesto del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Llevar estricto control del 
cronograma de productos y 
entregas con el equipo de 
outosurcing 

Durante todo el proyecto 

Personal encargado de la 
planificación y la 
interventoría con el equipo 
de outsourcing 

 Planeación 

Plan 2. Contingencia 
 
Elaborar adendos a los 
contratos establecidos y 
negociar con el cliente 
nuevos plazos de entrega 

En el momento que se 
presente la eventualidad 

Disponibilidad de 
personal, ajustes 
presupuestales, tiempo 

 Director 

 Planeación 
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Controles A.12.6 

Control A.12.6.1 Control de vulnerabilidades técnicas 

Riesgo Liberación de un producto final con bajos niveles de calidad. 

Consecuencia Dificultades en el mantenimiento del sistema 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Seleccionar un marco de 
trabajo como línea de base 
para el desarrollo y un 
lenguaje de programación 
estandarizado 

En la etapa de 
planificación del proyecto 

Personal con 
conocimientos en marcos 
de trabajo, para la 
selección del más 
conveniente a partir de los 
requerimientos del 
proyecto 

 Arquitecto 
software 

 Planificación 

 Desarrollador 

Plan 2. Contingencia 
 
Corregir la estructura del 
proyecto y aplicar 
estándares de calidad 

En la etapa de desarrollo 
Tiempo y personal 
encargado del desarrollo y 
la calidad del proyecto 

 Calidad 

 Desarrollo 

 

 

Control A.12.6.1 Control de vulnerabilidades técnicas 

Riesgo Bajos niveles de usabilidad y rechazo por parte de los usuarios finales 

Consecuencia Rechazo por parte del cliente debido a dificultades para usar el sistema 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Analizar el contexto del 
cliente final, definir e 
implementar patrones de 
usabilidad. 

En la etapa de elicitación 
de requisitos del sistema 
y diseño de interfaces de 
usuario. 

Los necesarios en 
personal para realizar el 
análisis del contexto del 
cliente y definir patrones 
de usabilidad que se 
ajusten al cliente final. 

 Calidad 

 Desarrollador 

Plan 2. Contingencia 
 
Re-diseño de las interfaces 
de usuario y negociación 
con el cliente para realizar 
los respectivos ajustes. 

En el momento que se 
presente la eventualidad. 

Tiempo, económicos y 
personal encargado de 
corregir los errores 
identificados. 

 Director 

 Desarrollador 

 Calidad 
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Control A.12.6.1 Control de vulnerabilidades técnicas 

Riesgo 
Retrasos de tiempo y perdida de dinero por falta de personal capacitado para 
la dirección del proyecto 

Consecuencia 
1. Insatisfacción del cliente por incumplimiento de fechas 
2. Sobrecosto del proyecto 

Probabilidad Impacto 

Posible Critico 

Planes De Acción 

Características 
Planes  

Tiempo de aplicación Recursos necesarios Responsable(s) 

Plan 1. Minimización 
 
Definir un coordinador de 
producción con 
conocimientos de 
arquitectura software para el 
equipo de desarrollo del 
proyecto 

En la etapa de 
planificación del proyecto 

Personal con 
conocimientos en 
arquitectura de software 

 Director 

 Planificación 

 Arquitecto 
software 

Plan 2. Contingencia 
 
Elaborar adendos a los 
contratos establecidos y 
negociar con el cliente 
nuevos plazos de entrega 

En el momento que se 
presente la eventualidad. 

Tiempo, económicos y 
personal encargado de 
corregir errores 
identificados. 

 Director 

 Planificación 

 


