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Abstract—El presenta artículo hace parte del resultado del 
trabajo de investigación de maestría titulado “Modelo para la 
Gestión de Riesgos en el Desarrollo de Aplicaciones Web Soportado 
en el Estándar ISO/IEC 27005”, inicialmente expone la 
caracterización de los controles de acuerdo al estándar 
seleccionado para identificar la relación existente entre los 
controles y las fases de un proceso de desarrollo software, 
posteriormente establece la relación entre los controles y los 
indicadores propuestos. De la relación anteriormente descrita se 
deriva una matriz que consolida  la interacción entre controles, 
indicadores y fases. Los controles utilizados en el presente 
proyecto tienen un conjunto de riesgos, lo cuales tienen un 
conjunto de planes de acción. 

 
El modelo propuesto en la investigación tiene tres (3) 

perspectivas: Conceptual, lógica y física. Estas perspectivas se 
pueden apreciar con el uso de la plataforma que permiten 
dinamizar el modelo. A continuación se presenta en detalle el 
proceso de tipificación de matrices utilizado en el proyecto así 
como la definición de cada una de las perspectivas utilizadas.  

 
 

I. INTRODUCCIÓN 
 

Las empresas de desarrollo software utilizan métodos, 
técnicas y/o procesos para optimizar los recursos económicos, 
de tiempo y dinero, buscando siempre asegurar la calidad de 
sus productos, sin embargo, en algunas ocasiones no se 
contemplan todos los riegos necesarios para adaptar 
estrategias de mitigación ó contingencia, esto conlleva a la 
exposición del proceso de desarrollo a retrasos y posiblemente 
a la no entrega del producto. Como posible solución a la 
mitigación de los riesgos, se han diseñado y aplicado modelos 
de gestión de riesgos, entre los autores más representativos en 
esta temática se encuentra Boehm, quien propuso métodos 
sistemáticos para la gestión de los mismos, otros autores como 
Pressman y Somerville, aportan buenas prácticas para los 
procesos de desarrollo software incluyendo la gestión de los 
riesgos. 

 
En la actualidad, donde el desarrollo de aplicaciones web 

cobra fuerza cada día, hay pocas metodologías y modelos 
sobre el desarrollo de aplicaciones web, no existe un modelo 
formal sobre la gestión de riesgos sobre este tipo de proyectos, 

y por lo general para el tratamiento de éstos se usan los 
modelos tradicionales. 

 
De la experiencia en procesos de desarrollo software, se 

pueden obtener evidencias sobre los retrasos y reprocesos en 
los cuales se incurre cuando un riesgo no es controlado a 
tiempo, a partir de esta oportunidad, surge la idea de plantear 
un Modelo que permita gestionar los riesgos durante el 
proceso de desarrollo de una aplicación web, soportado en el  
estándar ISO/IEC 27005 y de igual forma construir una 
herramienta que dinamizará el Modelo propuesto. 

 
II. ANTECEDENTES 

El desarrollo de software es una disciplina que involucra 
etapas claramente definidas para obtener un producto 
software, con el tiempo este proceso ha ido evolucionando y 
cada día se busca la optimización con el objeto de alcanzar la 
calidad en relación a tiempos y costos reducidos; actualmente 
las empresas que funcionan como fábricas de software y en 
búsqueda de este propósito, evalúan sus procesos bajo el 
modelo CMMi para conocer en qué nivel de madurez se 
encuentran y otras por el contrario se certifican bajo la norma 
ISO 9000:2000 como garantía de cumplimiento de calidad. 

 
Hablar de calidad también implica hacer referencia en la 

gestión de riesgos para garantizar que el cumplimiento de los 
objetivos de un proyecto sea llevado a término exitosamente, 
así como las empresas adoptan modelos de desarrollo, 
estándares y buenas prácticas de calidad, es importante 
establecer una directriz que indique la necesidad de hacer uso 
de herramientas que apoyen el proceso de gestión de riesgos.  

 
En este artículo se presenta la propuesta de un modelo[1] 

para la gestión de riesgos en el desarrollo de aplicaciones Web 
tomando como referencia el estándar ISO/IEC 27005[2]. 

 
Se seleccionó el estándar mencionado anteriormente, 

teniendo en cuenta que hace parte de la familia del estándar 
ISO/IEC 27001 y de acuerdo a la investigación realizada, a 
Abril del 2011 existe un total de 7205 empresas certificadas 
con este estándar, por lo tanto como ISO/IEC 27005 es un 
apoyo para ISO/IEC 27001, el resultado del proyecto es un 
aporte que podrá ser empleado a nivel nacional para la 



implementación de los estándares en las empresas de 
desarrollo software. 

 
III.  CARACTERIZACIÓN DE CONTROLES ISO 

27001 EN FASES DE UN PROCESO DE 
DESARROLLO SOFTWARE. 

 
 

 Selección de las Fases de un Proceso de Desarrollo A.
Software 
 
Para llevar a cabo el proceso de definición de controles e 

indicadores fue importante establecer las fases del proceso de 
desarrollo[3] que se involucran en el modelo de gestión de 
riesgos. Ver tabla I. Se toma como base las fases del proceso 
de desarrollo presentadas en el marco teórico. 

 
TABLA I  

IDENTIFICACIÓN DE FASES DEL PROCESO DE DESARROLLO 
SOFTWARE 

Fase 
Definición de Controles e 

Indicadores 
Si No 

Arquitectura Software 
 

� 

Especificación de 
Requisitos 

� 
 

Análisis y Diseño � 
 

Desarrollo � 
 

Integración � 
 

Implementación � 
 

Pruebas � 
 

 
De acuerdo a la Tabla I, se observa que la única fase que 

no se tomó en cuenta es la de “Arquitectura Software”[4], lo 
anterior obedece a la premisa que todo proceso formal de 
desarrollo software parte de una línea base, FrameWork[4] o 
Marco de Trabajo, dichas herramientas construidas para 
apoyar el desarrollo de un sistema ya contiene una arquitectura 
embebida, por lo tanto el sistema desarrollado heredará su 
arquitectura. 

 
 Selección de Controles para la Cuantificación de Riesgos B.

en el Proceso de Desarrollo de Aplicaciones 
 
Los controles contenidos en la norma ISO/IEC 27001 

están agrupados en 11 grupos presentados para gestionar la 
seguridad de la información, si bien es cierto el modelo 
propuesto está basado en la norma ISO/IEC 27005 los 
controles obedecen a la norma de la misma familia. En la 
Tabla II se presenta la relación de selección de controles. 

TABLA II  
SELECCIÓN DE CONTROLES PARA EL MODELO 

Controles Si No 
A.5. Política de Seguridad  � 
A.6. Organización de la Seguridad de la Información  � 
A.7. Gestión de Activos 

 
� 

A.8. Seguridad de los Recursos Humanos  � 
A.9. Seguridad Física y Ambiental  � 
A.10. Gestión de las Comunicaciones y Operaciones  � 

Controles Si No 
A.11. Control de Acceso 

 
� 

A.12. Adquisición, Desarrollo y Mantenimiento de los 
Sistemas de Información 

� 
 

A.13. Gestión de Incidentes en la Seguridad de la 
Información 

 
� 

A.14. Gestión de la Continuidad Comercial  � 
A.15. Cumplimiento  � 

 
Teniendo en cuenta la definición de controles realizado 

por ISO, solo un grupo está orientado a las fases de un proceso 
de desarrollo, por lo tanto serán los utilizados para la 
implementación del modelo. 

 
 Matrices de Tipificación entre Controles, Fases e C.

Indicadores 
 
Una vez se seleccionaron las fases genéricas de un 

proceso de desarrollo software a utilizar, y determinados los 
controles que pueden llegar a tener relación con esas fases se 
procedió a realizar el análisis que permitió definir qué 
objetivos de control pueden ser tipificados en cada fase de 
desarrollo.  

 
  Proceso para la Tipificación de Matrices  D.

 
La figura 1 presenta el proceso llevado a cabo para la 

construcción de las matrices: Controles Vs Fases y Controles 
Vs Indicadores. En primera instancia se analizaron todos los 
controles de la norma ISO 27001, esto dio como resultado que 
el núcleo de los controles sería el A.12, posteriormente se 
realizó un análisis comparativo entre todos los objetivos de 
control y cada una de las fases de un proceso software, con 
esto se obtuvo la primera matriz denominada Controles Vs 
Fases representada en la Tabla IV.   Inicialmente del proceso 
de análisis se obtuvo una sola matriz que categorizaba los 
controles con las fases y de igual forma definía los indicadores 
mínimos en el presente proyecto, sin embargo, la complejidad 
para la manipulación de un solo instrumento dio como 
resultado la creación de dos matrices más: Controles vs 
Indicadores (Tabla V) e Indicadores vs Fases (Tabla VI).  La 
segunda matriz representó la línea base para la construcción de 
las listas de chequeó que permitirán evaluar los proyectos. 

 
Fig. 1  Proceso para la construcción de matrices 

 



Para la construcción de las listas de chequeo se realizó una 
clasificación de los indicadores identificando la fase del 
proceso de desarrollo que apoya cada uno, de esta manera al 
momento de evaluar un requisito específico, solo serán 
aplicados los indicadores seleccionados. Es importante tener 
en cuenta que para cada requisito se debe indicar las fases del 
proceso de desarrollo que aplican. 

 
Con la elaboración de las tres matrices se simplificó la 

forma de presentar la relación entre las fases, los controles y el 
modelo de gestión de riesgos propuesto por la ISO 27005. La 
tabla III presenta las convenciones utilizadas para los nombres 
de las fases: 

 
 

TABLA III  
CONVENCIONES 

ER AD De IT  Pr Im 
Especificación de 
requerimientos 

Análisis y 
Diseño 

Desarrollo Integración Pruebas Implementación 

 
A continuación se presenta el resultado e la creación de las tres (3) matrices que hacen parte del modelo para la gestión de 

riesgos: 
Matriz de controles Vs Fases Descripción 

 

Establece la relación entre los 
controles identificado en la Normas 
ISO 27005 y que están directamente 
relacionados con cada una de las fases 
de un proceso de desarrollo Software.  
 
En la primera columna se puede 
identificar la codificación del control 
de conformidad con la norma, en la 
segunda columna se visualiza el 
nombre del control y en la tercera 
columna la descripción del control.  
Las casillas de selección permiten 
relacionar las fases con los controles 
utilizados. 

 
 

Matriz de controles Vs Indicadores Descripción 

 

Establece la relación entre los 
controles identificado en la Normas 
ISO 27005 y su relación con los 
indicadores propuestos de acuerdo al 
modelo de gestión planteado.  
 
Cada control tiene un conjunto de 
indicadores independientes, de tal 
manera que no hay multiplicidad 
entre los controles y los indicadores.  
 

 
  



 

Matriz de Indicadores Vs Fases Descripción 

 

Esta matriz es el resultado del 
compendio de las dos matrices 
anteriores, esta relación evidencia la 
integración de los controles, los 
indicadores y las fases de un proceso 
de desarrollo Software.  
 
De igual forma que la primera matriz, 
la lista de chequeo ubicada en la parte 
derecha permite seleccionar las fases 
del proceso de desarrollo para de esta 
forma asociar el indicador y su fase, 
sin embargo implícitamente se puede 
visualizar el control seleccionado.  

 
La definición de las matrices anteriores es el resultado de 

un trabajo en equipo realizado por el autor del modelo y el 
director del trabajo de maestría. Sin embargo, también se 
contó con el apoyo de un equipo de desarrollo software con 
experiencia en procesos de certificación ISO y evaluaciones 
de tipo SCAMPI del modelo CMMi[5], entre las principales 
estrategias para la recolección de formación se contó con: 
entrevistas, encuestas y lluvia de ideas. 

 
 Relación de Controles, Riesgos y Planes de Acción E.

 
El modelo propuesto también estableció una relación entre 

los controles y los riesgos, lógicamente para cada riesgo 
existen un conjunto de planes de acción que buscan en primera 

instancia minimizar la aparición del riesgo o en su defecto la 
contención del mismo.  

 
Para cada riesgo se asignó un nivel de probabilidad e 

impacto, los niveles de probabilidad utilizados se referencian 
del artículo “Implementación y Mejora del Método de Gestión 
de Riesgos del SEI en un proyecto universitario de desarrollo 
software” [6] y los niveles de impacto son tomados del 
articulo Managing Software Project Risk [7]. 

 
Para presentar la relación entre los controles, los riesgos y 

los planes de acción, se diseñó la siguiente plantilla. Ver 
figura 2. 

 
 
 

 
Fig. 2 Plantilla relación de controles, riesgos y planes de acción 

 
 

A continuación se presenta la descripción del contenido 
de la plantilla. Ver tabla VII. 

 
TABLA VII  

DESCRIPCIÓN PLANTILLA CONTROLES - RIESGOS - PLANES DE 
ACCIÓN 

No. Nombre Descripción 
1 Control En esta sección se indica el control del estándar  

2 Riesgo 
Descripción del riesgo que se genera al 
incumplir el control relacionado. 



No. Nombre Descripción 

3 Consecuencia 
Expresa una descripción general de las 
consecuencias si el riesgo se materializa. 

4 Probabilidad 

Indica el nivel de ocurrencia del riesgo, 
inicialmente se define el nivel “Posible”, 
partiendo de la premisa que el riesgo puede 
ocurrir o no. 

5 Impacto 

Indica el nivel de afectación del proyecto si el 
riesgo se materializa, inicialmente se define un 
nivel crítico partiendo de un punto de vista 
pesimista. 

6 
Planes de 
acción 

En esta sección se detalla la información de los 
planes de acción a seguir en caso de 
materialización del riesgo. 

7 
Tiempo de 
aplicación 

Indica la fase o momento del proceso de 
desarrollo software en el que deberá aplicarse el 
plan de acción. 

8 
Recursos 
necesarios 

En esta sección se describen los posibles 
recursos que serán necesarios cuando el riesgo 
se materializa y se aplica un plan de acción, 
principalmente son recursos de tipo: humano, 
tiempo y costos. 

9 Responsable(s) 
Describe los perfiles asociados al proyecto que 
serán los responsables de aplicar el plan de 
acción. 

IV.  MODELO PARA LA GESTIÓN DE RIESGOS 
ORIENTADO A PERSPECTIVAS 

 
La investigación planteó como objetivo definir un modelo 

para la gestión de riesgos que esté soportado en una 
herramienta informática. Es importante tener claro que una 
herramienta es un instrumento que sirve para realizar una 

tarea puntual. En el concepto de Ingeniería, particularmente 
en el de software, una herramienta se puede definir como el 
conjunto de librerías que interactúan para ejecutar de una 
tarea de manera automatizada mediante un proceso 
previamente definido. 

 
Por lo tanto se propuso como primera instancia, la 

generación de un Modelo que permita refinar el proceso de 
elicitación de requerimientos y que a su vez brinde el proceso 
metodológico que una herramienta software debe tener, para 
dar paso a la construcción de una herramienta para el soporte 
a la gestión de riesgos. 

 
El modelo que se propuso está compuesto por tres 

perspectivas: conceptual, lógica y física. Así mismo cada una 
de esas perspectivas puede estar subdividida en vistas 
particulares o detalladas.  La razón fundamental para utilizar 
perspectivas se sustenta en el alcance que se desea tener con 
el trabajo de investigación, de esta forma no solo usuarios con 
conocimientos en el Lenguaje de Modelado Unificado -UML- 
o ingeniería del software podrán tener acceso a este proyecto, 
también lo podrán hacer usuarios que tengan una visión 
amplia de ingeniería o que entiendan un modelo conceptual 
orientado por fases. La figura 3 presenta cada perspectiva y 
las relaciona con un perfil mínimo que debe tener el lector 
para un óptimo entendimiento del modelo propuesto. 

 
 

 

 
Fig. 3. Relación Perspectivas - Usuarios 

 
 Perspectiva Conceptual.  A.

 
Esta perspectiva se definió para presentar todo el modelo 

propuesto bajo el paradigma de fases, aplicando la estrategia 
utilizada en los diagramas de procesos. La perspectiva se 
compone de cinco (5) fases, en la figura 3 se pueden apreciar. 

1) Fase 1. Creación del Proyecto: En esta fase se lleva a 
cabo el lanzamiento del proyecto, se define el alcance, los 
clientes directos del producto y el modelo contractual que 
regirá a lo largo de todo el desarrollo (cantidad de 
entregas, etc.). 
 
 

 



 
 

Fig. 3 Perspectiva conceptual 
 
 

2)  Fase 2. Parametrización del Proyecto: En la segunda 
fase se configuran los aspectos particulares del proyecto: 
Modelo de control, participantes, requisitos y ciclo de 
vida. En las Tablas VIII, IX y X se presentan los detalles 
de cada uno de los elementos parametrizables. 

 
TABLA IV  

PARAMETRIZACIÓN: MODELO DE CONTROL 
Detalle del proceso de parametrización 
Representa el estándar o norma que será utilizado para gestionar y controlar 
los riesgos, el modelo soporta la adhesión de nuevos modelos de control. 

Al seleccionar el modelo de control se identifican los controles que se 
aplicarán en el proyecto, se asignan los indicadores y se establece la escala de 
valoración a utilizar. 
En esta fase del modelo propuesto se puede cambiar el estándar para el 
control de riesgos a utilizar, sin embargo una vez el proyecto entra en 
desarrollo y evaluación no es posible hacer cambios de este tipo. Cada 
estándar tiene componentes diferentes, lo que implica que las evaluaciones, 
riesgos y planes de acción que se utilicen se perderían al utilizar otro estándar. 

 

TABLA IX  
PARAMETRIZACIÓN: PARTICIPANTES 

Detalle del proceso de parametrización 
La identificación de participantes es un aspecto clave, los llamados 
“StakeHolder” del proyecto son aquellas personas que pueden afectar o ser 
afectados con los cambios que se realicen al interior del proyecto. 
Aunque cada proyecto de desarrollo es diferente, el modelo propuesto define 
un conjunto de roles para la ejecución de las actividades en un desarrollo 
software: 

� Director 
� Calidad 
� Planificador 
� Desarrollador 
� Transferencia 

Los roles anteriormente enunciados están soportados en las buenas prácticas 
para la gestión de proyectos definidas por el PMBOK. El planteamiento de 
los roles surge del análisis de las nueve (9) áreas de conocimiento propuestas 
por el PMI. 
1. Gestión de la Integración del Proyecto 
2. Gestión del Alcance del Proyecto 

Detalle del proceso de parametrización 
3. Gestión del Tiempo del Proyecto 
4. Gestión de los Costos del Proyecto 
5. Gestión de la Calidad del Proyecto 
6. Gestión de los Recursos Humanos del Proyecto 
7. Gestión de las Comunicaciones del Proyecto 
8. Gestión de los Riesgos del Proyecto 
9. Gestión de las Adquisiciones del Proyecto 
En este punto el modelo propuesto acota el tipo de proyectos en los cuales se 
puede aplicar. Generalmente los proyectos pequeños tienen entre tres (3) y 
cuatro (4) personas para todas las tareas asignadas, los roles sugeridos por el 
modelo propuesto son cinco (5) y no se permite la asignación de varios roles a 
una sola persona dado que se considera un riesgo con probabilidad alta e 
impacto grave.  

 

TABLA VI  
PARAMETRIZACIÓN: REQUISITOS 

Detalle del proceso de parametrización 
En el levantamiento de requerimientos se pueden aplicar múltiples estrategias, 
el modelo propuesto no exige pero si sugiere la metodología de elicitación de 
requerimientos de Amador Durán, pues permite recolectar los requerimientos 
tanto funcionales como no funcionales. 
Aunque la especificación de requerimientos contempla los dos tipos de 
requerimientos: Funcionales y no Funcionales, el modelo propuesto solo se 
encargará de controlar los riesgos asociados a los requerimientos funcionales, 
lógicamente asociados a una fase del ciclo de vida que se selecciona en la 
siguiente opción de parametrización.  
Para cada requerimiento el modelo contempla la asignación de un control, por 
ende establece el seguimiento respectivo a los riesgos y los respectivos planes 
de acción. Esto se garantiza clasificando los requerimientos en las fases del 
ciclo de vida seleccionado, y es ésta la relación que existe entre los 
requerimientos funcionales y el ciclo de vida para el desarrollo de un 
software. 

 
TABLA X  

PARAMETRIZACIÓN: CICLOS DE VIDA 
Detalle del proceso de parametrización 
El modelo propuesto es flexible en cuanto a la selección del ciclo de vida, sin 
embargo hay una restricción básica “El modelo de ciclo de vida a utilizar 
debe ser cíclico”. Los modelos que no permiten realimentación son más 
complejos a la hora de definir controles, los planes de acción no pueden ser 
aplicados buscando el mejoramiento,  su tendencia lineal hace que la 



búsqueda de un riesgo sea simplemente documental.    
Los ciclos de vida denominados ágiles son soportados en el modelo 
propuesto, aunque su implementación puede llegar ha convertir el método 
ágil en un ciclo de vida tradicional. La aplicación de controles, riesgos y 
planes de acción desvirtúan el desarrollo por prototipos orientado a 
resultados, en este modelo el proceso es tan importante como los resultados.  
Una vez seleccionado el ciclo de vida e iniciado el proceso de desarrollo y 
evaluación no se puede cambiar el ciclo de vida. Lo mejor es iniciar 
nuevamente el proceso desde la fase 2. Los cambios en los ciclos de vida 
cambian las plantillas que están relacionadas con los controles, los controles a 
su vez están relacionados con los riesgos por fases y todo esto redundará en 
planes de acción sugeridos diferentes.  

 
En esta fase del modelo es importante tener en cuenta que 

de acuerdo a que el enfoque del trabajo es hacia la Web, pero 
el planteamiento del modelo es un modelo global que busca 
abarcar diferentes tipos de proyectos software, la forma como 
se incorpora el enfoque hacia aplicaciones Web, es al 
momento de seleccionar el modelo de ciclo de vida del 
software en la herramienta. En este caso la herramienta 
automáticamente quedará parametrizada con las fases 
requeridas para un proyecto orientado a la Web. 

 
Dado que el contexto o enfoque de esta investigación se 

planteó hacia aplicaciones Web, la forma como el modelo 
propuesto apoya el análisis de riesgos para este tipo de 
aplicaciones, se enfoca a la autonomía para seleccionar el 
modelo de ciclo de vida del software, es decir que soporta la 
gestión de riesgos para el desarrollo de aplicaciones Web  y 
cualquier otro tipo de aplicación.  

 
Otro aspecto importante es la asignación de los 

indicadores, el modelo ha sido construido para desarrollar una 
herramienta que contenga indicadores predefinidos que se 
aplican a todo tipo de proyecto de desarrollo software. Los 
indicadores que sean particulares a una aplicación Web, se 
podrán definir en la herramienta y relacionarlo con el control 
respectivo. 

 
3) Fase 3. Evaluación del Proyecto: Esta es una de las fases 

más importantes del modelo propuesto, en ésta se 
relaciona los requisitos funcionales definidos en la 
parametrización y las fases del ciclo de vida 
seleccionado. La estrategia para la evaluación consiste en 
la utilización de listas de chequeo, las cuales están 
previamente definidas y hacen parte del proceso de 
análisis que se realizó al estándar ISO/IEC 27001. En esta 
fase se debe hacer la relación directa entre los requisitos 
funcionales y las listas de chequeo definidas en el modelo 
propuesto.  
 

4) Fase 4. Identificar los Riesgos: La identificación de los 
riesgos se evidencia con la aplicación de las listas de 
chequeo realizadas en la fase anterior, los indicadores de 
cada lista tienen asociados un conjunto de controles de 
acuerdo al estándar ISO 27001, y esos controles tienen 
definidos un conjunto de riesgos.  
 
 

El proceso de identificación analiza si la lista de 
verificación entrega resultados no conformes, en este 
caso, procede a realizar el seguimiento para identificar 
cual fue el control que entró en alerta, una vez se 
identifica el control se procede a seleccionar el riesgo 
especifico que se debe prevenir, mitigar o aplicar 
contingencia. 

 
5) Fase 5. Gestionar los Riesgos: En esta fase es asignado el 

plan de acción para prevenir, mitigar y controlar los 
riesgos identificados, para cada riesgo se presentan 
diversas opciones de planes de acción que podrán ser 
seleccionados según las necesidades de cada proyecto. La 
relación que se observa con el modelo de ciclo de vida, 
indica que cada plan de acción es aplicado directamente 
al requisito en la fase del proceso de desarrollo que es 
afectado por el riesgo identificado.  
 
En la figura 3 se observa un ciclo que relaciona las etapas 

del ciclo de vida seleccionado con las fases tres, cuatro y 
cinco, esta iteración es la que indica que el proceso es 
permanente y permite llevar un control al proceso de 
desarrollo con alertas e indicadores. Este ciclo tendrá tantas 
iteraciones sean necesarias hasta terminar el proyecto. 

 
 Perspectiva Lógica B.

Para construir está perspectiva se utilizó el lenguaje de 
modelado unificado -UML-, particularmente la representación 
mediante diagramas de clases. Esta perspectiva está 
compuesta por dos vistas: la Vista de datos y la Vista clases.  

 
 

1) Vista de Datos. Esta vista utilizó como línea de base los 
conceptos establecidos por los Mapeadores Objeto 
Relacionales (ORM, por sus siglas en ingles) para la 
manipulación de datos. Un ORM define el modelo de 
clases y objetos con el cual el desarrollador interactuará 
para el acceso a datos, esto quiere decir que para obtener 
y registrar información en los repositorios, el 
desarrollador deberá tener en cuenta el modelo lógico que 
define el diagrama de clases propuesto en el presente 
modelo.  
 
El modelo propuesto no define un ORM particular, de 

hecho en la figura 3 se da como ejemplo el ORM “Doctrine” 
sin embargo se puede utilizar uno de tipo Open Source o 
propietario. Después de seleccionar el mapeador se 
construyen los modelos de clases para cada una de las tablas, 
de esta forma cuando el desarrollador desea acceder a una 
tabla sencillamente crea un objeto y manipula los campos a 
través de las propiedades del objeto instanciado. En este punto 
se hace uso de los patrones de diseño propuestos por GOF 
(Gang of Four), particularmente el patrón de diseño 
denominado FACADE, este patrón permite crear clases para 
acceder a los modelos de clases creados con anterioridad y se 
utiliza para brindarle al desarrollador una capa superior para 
el acceso a los métodos que manipulan la data. 

 



Aunque los ORM definen primitivas (métodos con una 
funcionalidad definida) para el acceso a la data, el modelo 
propuesto define un conjunto de métodos a través de una 
interface que estará relacionada con las clases de tipo Facade. 
En la figura 4 se pueden identificar las cuatro clases que se 
proponen para la administración y gestión de los datos.  

 

 
Fig. 4. Vista de Datos 

 
A continuación se describe cada una de las clases de la 

vista de datos del modelo propuesto. Ver tabla XI. 
 

TABLA XI  
CLASES DE LA VISTA DE DATOS 

Clase Descripción 

DoctrineORM 
Manejador Objeto relacional que permite abstraer la 
capa de datos de la lógica del negocio 

ModelDb 
Hereda los métodos y propiedades del Mapeador 
seleccionado y permite la adicción de nuevos métodos 
para la integración de nuevos mensajes 

Facade_Model 
Contiene las primitivas de acceso a los datos, es decir 
los métodos a los cuales el desarrollador podrá tener 
acceso en la fase de desarrollo 

Interface_Model 
Define los métodos que debe tener la clase 
Facade_Model para permitir el uso del mapeador 
seleccionado 

 
2) Vista de Clases: La vista de clases presenta un diagrama 

en UML[8] con relaciones de: asociación simple, 
agregación, composición y la respectiva cardinalidad 
entre los componentes del modelo. La figura 5  presenta 
el modelo propuesto. 
 

 
Fig. 5. Vista de Clases del modelo 



 
La lectura del modelo propuesto se puede realizar por 

secciones iniciando por la clase “Proyectos”. La figura 6 
presenta la sección 1 del modelo para facilitar su comprensión: 

 
La clase proyectos permite al desarrollador instanciar un 

objeto para crear y administrar los procesos de desarrollo 
sobre los cuales se hará el control de riesgos. Cada proyecto 
debe tener un conjunto de requisitos mínimos y a su vez estos 
requisitos pueden tener asociados recursos de tipo: entrevistas, 

documentos, especificaciones, etc. De igual forma el proyecto 
debe definir el equipo que hará parte del mismo, el equipo 
deberá estar conformado por mínimo un director, un ingeniero 
de calidad, un ingeniero de desarrollo, un planificador y una 
persona encargada de la transferencia. Para garantizar el 
acceso y control de todas las actividades que realizan los 
participantes del proyecto se crearon las clases ingresos y 
auditorias. 

 

 
Fig. 6. Vista de Clases del modelo: Sección 1 

 
 

De igual forma los proyectos deben seleccionar el modelo 
de ciclo de vida sobre el cual van a soportar todo el proceso de 
desarrollo, para esto el modelo propuesto brinda las clases 
necesarias para almacenar y procesar la información 
respectiva, tal como se aprecia en la figura 7 

 
Como se definió en la perspectiva conceptual, solo se 

permiten modelos de ciclo de vida que tengan realimentación 
entre sus fases, es decir que sean iterativos en el diseño, 
desarrollo y pruebas. Entre los modelos propuestos se 
enuncian: espiral, programación extrema y el prototipado 
evolutivo. La fortaleza del modelo se puede apreciar en la 
figura 8, en ella se presenta un conjunto de clases que 
permiten la implementación de modelos de gestión de riesgos 
orientados a controles. 

 

Para cada proyecto se debe seleccionar un modelo de 
control de riesgos, sin embargo la aplicación del modelo 
propuesto está sujeta al análisis realizado del estándar ISO 
27001 en la parte de controles y el ISO 27005 para la gestión 
de los riesgos de la seguridad de la información. El modelo a 
seleccionar tiene una restricción, y es la orientación que debe 
tener a controles y no a procesos. A su vez los controles tienen 
indicadores o reactivos que son utilizados en listas de chequeo 
para realizar el levantamiento de la información relativa a los 
riesgos. 

 
Los controles tienen asociados riesgos, esta parte es clave 

pues no son los indicadores  lo que están asociados a los 
riesgos, este diseño abierto permite la integración de nuevos 
modelos de gestión de riesgos soportados en controles. Como 



lo establece es estándar ISO 27005, los riesgos tienen planes 
de acción de dos tipos: mitigación y de contingencia 

 

 
Fig. 7. Vista de Clases del modelo: Sección 2 

 

 
Fig. 8. Vista de Clases del modelo: Sección 3 

 
3) Perspectiva física 
La finalidad del Diseño Físico es encontrar una estructura 
interna que soporte la estructura conceptual y los objetivos del 
diseño lógico con la máxima eficiencia de los recursos 
máquina.  
 
A continuación se presenta la vista física, figura 19, en la cual 
estará soportada la herramienta que gestionará los riesgos en el 
proceso de desarrollo de aplicaciones web. Cabe destacar que 

se hace una distinción de las entidades mediante los colores 
café, naranja y azul: 
1. Las entidades de color café hacen referencia a gestión 
de usuarios, lo que permite el control de acceso al sistema, de 
esta forma los  usuarios que deseen acceder al sistema deberán 
estar previamente registrados. 
 
2. Las entidades de color naranja hacen referencia al 
conjunto preliminar de datos requeridos para que la 
herramienta pueda llevar a cabo la gestión de riesgos sobre el 



desarrollo de un aplicación web, es el concepto de línea de 
base. 
 
3. Las entidades de color azul hacen referencia a todo el 
proceso que se llevara a cabo para la gestión de riesgos. Es 
donde se verá reflejado lo expuesto en la perspectiva 

conceptual, es decir, se podrá ver reflejada la información 
correspondiente a cada una de las fases. 
 
 
 
 
 

 

 
 

Fig. 9. Vista del Modelo Físico 
 
 

V. CONCLUSIONES 
 

De acuerdo a los objetivos propuestos en el proyecto, se pueden 
inferir las siguientes conclusiones relacionadas a cada uno de 
ellos, a saber: 
 
Objetivo específico 1: “Definir un conjunto de controles e 
indicadores que permitan cuantificar el nivel de riesgo en las 
fases de un proceso de desarrollo, para apoyar el proceso de 
toma de decisiones en el desarrollo de un  proyecto software, 
tomando como referencia la definición de controles del estándar 
ISO/IEC 27005”. 
- La definición de los controles e indicadores permitió evidenciar 
el factor de riesgo de acuerdo a una escala cualitativa (Remoto, 
Improbable, Probabilidad Media, Posible, Muy Probable), sin 
embargo esta escala tiene una representación numérica en factor 
representada en porcentajes. 
 

- La identificación de Riesgos tiene dos beneficios directos, por 
un lado la calibración del modelo, pues permite realizar ajustes 
para los proyectos futuros, y por otro lado, permite tomar acciones 
correctivas en caso de presentarse alguno de los riesgos. El apoyo 
a la toma de decisiones hace posible el planteamiento de planes de 
acción oportunos. 
 
Objetivo específico 2: “Establecer un modelo para la gestión de 
riesgos basado en el estándar ISO/IEC 27005, que tenga en 
cuenta los controles establecidos en el objetivo específico 1, en el 
marco del proceso de desarrollo de software para aplicaciones 
Web. 
Al analizar rigurosamente los estándares de la familia 27000, los 
diferentes modelos actuales sobre la gestión de riesgos y estudiar 
las características de algunas herramientas que los soportan, fue 
posible establecer un nuevo modelo para la gestión de riesgos 
basado en el estándar ISO/IEC 27005, y además fue posible 
diseñar y construir una herramienta software que lo dinamizara. 



Sobre el modelo propuesto para la gestión de riesgos se puede 
concluir que: 
- El modelo sólo soporta modelos basados en controles y no en 
procesos. 
 
- El modelo sólo soporta ciclos de vida incrementales e iterativos. 
 
- El modelo se aplica a proyectos de desarrollo de medianas y 
grandes dimensiones, en donde el número de  participantes debe 
ser superior o igual a cinco con único rol, pues en caso contrario 
se haría evidente el aumento de riesgos durante el desarrollo del 
proyecto. 
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