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Abstract—E| presenta articulo hace parte del resultado del y por lo general para el tratamiento de éstos s Uss

trabajo de investigacion de maestria titulado Modelo para la
Gestién de Riesgos en el Desarrollo de AplicacioWésb Soportado
en el Estandar ISO/IEC 27005 inicialmente expone la
caracterizaciéon de los controles de acuerdo al esidar
seleccionado para identificar la relacion existenteentre los
controles y las fases de un proceso de desarroll@ftsvare,
posteriormente establece la relaciéon entre los cawoles y los
indicadores propuestos. De la relacion anteriormesmt descrita se
deriva una matriz que consolida la interaccién emé controles,
indicadores y fases. Los controles utilizados en gresente
proyecto tienen un conjunto de riesgos, lo cualesehen un
conjunto de planes de accién.

El modelo propuesto en la investigacién tiene treg3)
perspectivas: Conceptual, logica y fisica. Estas spectivas se
pueden apreciar con el uso de la plataforma que peiten
dinamizar el modelo. A continuacién se presenta edetalle el
proceso de tipificacién de matrices utilizado en eproyecto asi
como la definicion de cada una de las perspectivaslizadas.

I. INTRODUCCION

modelos tradicionales.

De la experiencia en procesos de desarrollo saftwee
pueden obtener evidencias sobre los retrasos paepos en
los cuales se incurre cuando un riesgo no es dadtroa
tiempo, a partir de esta oportunidad, surge la dkealantear
un Modelo que permita gestionar los riesgos duragite
proceso de desarrollo de una aplicacion web, sagorén el
estandar ISO/IEC 27005 y de igual forma construia u
herramienta que dinamizara el Modelo propuesto.

II. ANTECEDENTES

El desarrollo de software es una disciplina quelusra
etapas claramente definidas para obtener un pmduct
software, con el tiempo este proceso ha ido evohacido y
cada dia se busca la optimizacién con el objetalcknzar la
calidad en relacion a tiempos y costos reducidasiaimente
las empresas que funcionan como fabricas de saftywaan
basqueda de este propdsito, evallan sus procegoseba
modelo CMMi para conocer en qué nivel de madurez se
encuentran y otras por el contrario se certificajo ba norma

Las empresas de desarrollo software utilizan métodtSO 9000:2000 como garantia de cumplimiento deladli

técnicas y/o procesos para optimizar los recursoa@nicos,
de tiempo y dinero, buscando siempre asegurarlidadade

Hablar de calidad también implica hacer refereecida

sus productos, sin embargo, en algunas ocasionesenaestion de riesgos para garantizar que el cumpitmide los

contemplan todos los
estrategias de mitigacion 6 contingencia, estoleoala la
exposicién del proceso de desarrollo a retrasassipfemente
a la no entrega del producto. Como posible soluGiéla
mitigacion de los riesgos, se han disefiado y aficaodelos
de gestion de riesgos, entre los autores mas epetivos en

esta temética se encuentra Boehm, quien propusodost

sistematicos para la gestién de los mismos, otrtmges como
Pressman y Somerville, aportan buenas practicas |oer
procesos de desarrollo software incluyendo la ¢gedie los
riesgos.

En la actualidad, donde el desarrollo de aplicasoneb

riegos necesarios para adapfaietivos de un proyecto sea llevado a términcosginente,

asi como las empresas adoptan modelos de desarrollo
estandares y buenas practicas de calidad, es mnport
establecer una directriz que indique la necesigatater uso

de herramientas que apoyen el proceso de gestidest®s.

En este articulo se presenta la propuesta de uelojbf
para la gestion de riesgos en el desarrollo deagitines Web
tomando como referencia el estandar ISO/IEC 27Q05[2

Se seleccion6 el estandar mencionado anteriormente,
teniendo en cuenta que hace parte de la familieestéindar
ISO/IEC 27001 y de acuerdo a la investigacion zedh, a

cobra fuerza cada dia, hay pocas metodologias yeloodAbril del 2011 existe un total de 7205 empresasifuzdas

sobre el desarrollo de aplicaciones web, no existenodelo
formal sobre la gestion de riesgos sobre estediporoyectos,

con este estandar, por lo tanto como ISO/IEC 2789%in
apoyo para ISO/IEC 27001, el resultado del proyestain
aporte que podra ser empleado a nivel nacional fmra



implementacion de los estandares en las empresa

desarrollo software. A.11. Control de Acceso 3|
A.12. Adquisicién, Desarrollo y Mantenimiento de lo

. > ™
2 Sistemas de Informacion
IIl. CARACTERIZACION DE CONTROLES ISO = : .

27001 EN FASES DE UN PROCESO DE fr‘ﬁ‘lo?;ngc?ggon de Incidentes en la Seguridad de la
DESARROLLO SOFTWARE. A.14. Gestion de la Continuidad Comercial £3]

A.15. Cumplimiento [

A. Seleccion de las Fases de un Proceso de Desarrollo Teniendo en cuenta la definicion de controles zadh
Software por ISO, solo un grupo esté orientado a las fasasiproceso

de desarrollo, por lo tanto seran los utilizadosapéa
Para llevar a cabo el proceso de definicion derotmst e implementacion del modelo.
indicadores fue importante establecer las faseprdeeso de
desarrollo[3] que se involucran en el modelo detigesde C. Matrices de Tipificacion entre Controles, Fases e
riesgos. Ver tabla |. Se toma como base las faskeprdceso Indicadores

de desarrollo presentadas en el marco teorico. ) .
Una vez se seleccionaron las fases genéricas de un

TABLA | proceso de desarrollo software a utilizar, y deteadios los
IDENTIFICACION DE FASES DELPROCESO DEDESARROLLO controles que pueden llegar a tener relacion cas &ses se
SOFTWARE procedi6 a realizar el andlisis que permiti6 defigué
objetivos de control pueden ser tipificados en chde de
desarrollo.
Arquitectura Software = D. Proceso para la Tipificacién de Matrices
Espec_ifipacién de =
Requisitos La figura 1 presenta el proceso llevado a cabo fmara
Analisis y Disefio o construccién de las matrices: Controles Vs Fasésntroles
I:;Z?Zsi'gn g Vs Indicadores. En primera instancia se analizaodios los
controles de la norma ISO 27001, esto dio comadtestuque
Implementacion & el nicleo de los controles seria el A.12, posteréote se
Pruebas o4}

realizé un andlisis comparativo entre todos lostdays de
) control y cada una de las fases de un proceso a@ffveon
De acuerdo a la Tabla |, se observa que la ins®dae esto se obtuvo la primera matriz denominada Caegrdls
no se tom6 en cuenta es la deduitectura Softwargd], lo  Fases representada en la Tabla Naicialmente del proceso
anterior obedece a la premisa que todo procesoafod® (e analisis se obtuvo una sola matriz que catemjmidos
desarrollo software parte de una linea base, FraonkfJ 0 coniroles con las fases y de igual forma defingdndicadores
Marco de Trabajo, dichas herramientas construidas Pminimos en el presente proyecto, sin embargo, faptajidad
apoyar el desarrollo de un sistema ya contieneatmsitectura para la manipulacion de un solo instrumento dio @om
embebida, por lo tanto el sistema desarrolladodaeéesu regyltado la creacion de dos matrices mas: Costrok
arquitectura. Indicadores (Tabla V) e Indicadores vs Fases (Tebja La
segunda matriz representé la linea base para froonién de

B. Seleccion de Controles para la Cuantificacion desgos  |,<'listas de chequed que permitiran evaluar logamtos.

en el Proceso de Desarrollo de Aplicaciones Listas de chegiieo
©
Los controles contenidos en la norma ISO/IEC 27001 @2
estan agrupados en 11 grupos presentados parangesiih . ©
seguridad de la informacién, si bien es cierto edeto P

propuesto est4d basado en la norma ISO/IEC 27005 los
controles obedecen a la norma de la misma fantiia.la
Tabla Il se presenta la relacion de seleccion daaes. mebas}
TABLA Il
SELECCION DECONTROLESPARA EL MODELO

7~

—
T |
— —-—l Requisitos

Controles.

“oco~n O~
2
g

A.5. Politica de Seguridad

A.6. Organizacion de la Seguridad de la Informacion
A.7. Gestion de Activc

A.8. Seguridad de los Recursos Hum

A.9. Seguridad Fisica y Ambiental

A.10. Gestion de las Comunicaciones y Operaciones

Desarrollo Disefio

Ciclo de vida -

Fig. 1 Proceso para la construccién de matrices

B & X [ X



Para la construccion de las listas de chequecatieGaina
clasificacion de los indicadores identificando las€ del Con la elaboracién de las tres matrices se siroglifa
proceso de desarrollo que apoya cada uno, de estaraal forma de presentar la relacién entre las fasexdogoles y el
momento de evaluar un requisito especifico, soltAnsemodelo de gestion de riesgos propuesto por la B2 La
aplicados los indicadores seleccionados. Es impierttener tabla 1l presenta las convenciones utilizadas pEgaombres
en cuenta que para cada requisito se debe indisdases del de las fases:
proceso de desarrollo que aplican.

TABLA Il
CONVENCIONES
. AD______ De | IT _____ Pr__
Especificacion de Andlisis y L )
requerimientos Disefio Desarrollo Integramon‘ Prueb#s Implementacion

A continuacién se presenta el resultado e la abeade las tres (3) matrices que hacen parte detlmquhra la gestion de
riesgos:

Matriz de controles Vs Fases Descripcion
Establece la relaciébn entre los
controles identificado en la Normas
ISO 27005 y que estan directamente
relacionados con cada una de las fases

de un proceso de desarrollo Software.

Fases Proceso Software

sistemas

Control ISO 27001

A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de informacién

Al21 Requerimientos seguridad
Objetivo: Asegurar que la seguridad sea una parte integral de los sistemas de informaciéon
Control:

pnilisishy especxﬁcac:on Los iados de los iales para sistemas nuevos, o

de los req de g Tos si 5 deb ificar - de =
seguridad mejorar los sistemas existentes deben especificar los requerimientos de los
controles de seguridad.
A.12.2 Procesamiento correcto en las aplicaciones

Objetivo: Evitar errores, pérdida, modificacion no-autorizada o mal uso de la informacion en las aplicaciones.

Al211

bt Control:
- y;lldaclén defldataiide El insumo de data en las aplicaciones debe ser validado para asegurar que B =]
insumo :
esta data sea correcta y apropiada
Control:
Control de p Se deben i P h de validacion en las detectar
ae222 interno i i6n de la i i6n a través de errores de procesamiento =
o actos delictivos
Control.
5 5 Se deben identificar los requemmentos para asegurar la autenticidad y
S Eiiepiad i protecclon de la integridad de mensaje en las aplicaciones, y se deben =] =
los prop
Control:
Validacion de data de Se debe valndat el output de data de una aplicacién para asegurar que el 2 =
output P de la infc da sea correcto y apropiado para
las ci E

En la primera columna se puede

identificar la codificacion del contra
de conformidad con la norma, en
segunda columna se visualiza

nombre del control y en la tercera

columna la descripcion del contrg

|
la
el

Las casillas de seleccion permiten

relacionar las fases con los contro
utilizados.

Matriz de controles Vs Indicadores

Descripcién

Control ISO 27001
A.12 Adquisicion, desarrollo y mantenimiento de los sistemas de informacion

Indxcadores propuestos:
Analisis y especi delos ¢Los req definen cl; las entradas y las salidas de cada solicitud realizada por el cliente?
querimi de d Los fueron aprobados por el cliente?

GE‘usle un apartado que defina cuales son los controles de seguridad que se deben definir para el proyecto?

A.12.2 Procesamiento correcto en las aplicaciones

bjetivo: Evitar errores, pérdida, modificacion no-autorizada o mal uso

Indicadores propuestos:
= vl L Validacién de data de insumo

ormacion en las aplicaciones.

(Los requerimientos fueron aprobados por el equipo de calidad?
(El disefio realizado es la respuesta a cada una de las solicitud en los imi 2
(El disefio fue aprobado en tu totalidad antes de iniciar el proceso de desarrollo?

Indicadores pmpuestos

et

(El proceso de al i6n ha sido verificado y

¢Los datos que se regmxanenel sl%!ema d

. son y pueden ser Itad:
A1222 .c‘;;::l W EEEEEELD Si hay algin cambi del sistema de auditoria para lar quien y cuando
se hizo el cambio?
¢La informacién que se procesa en los aphcanvos tiene tiempos de respuem 6ptimos en su pmcesamxento"
(¢ Se realizan pruebas de SQL para inar caminos aceptabl de alto de

Indicadores propuestos:

(Existen requerimientos que indiquen la forma c6mo se van a comunicar los sistemas?

oSe eshpulan de manera correctalos Web Services, puentes, controles o entradas y salidas para los procesos de
on de los componentes?

Integridad del mensaje

Establece la relacion entre |

es

DS

controles identificado en la Normas

ISO 27005 y su relacién con Ic
indicadores propuestos de acuerda
modelo de gestidn planteado.

Cada control tiene un conjunto
indicadores independientes, de
manera que no hay multiplicids
entre los controles y los indicadores

S
al

e
tal




Matriz de Indicadores Vs Fases

Control ISO 27001
Al

Indicadores propuestos:
Anilisis y ¥ Los requerimientos definen claramente las entradas y las salidas de cada solicitud realizada
especificacion  por el cliente?

de los v ;Los requerimientos fueron aprobados por el cliente? =2

imient
;eeq:eeg“n?;:ios ¥ ¢Existe un apartado que defina cuales son los controles de seguridad que se deben definir =

para el proyecto?

A.12.2 Procesamiento correcto en las aplicaciones

Indicadores propuestos:

7 4 - . D
vValidacién de (Los requerimientos fueron aprobados por el equipo de calidad?

datadeinsumo Y GEl disefio realizado es la respuesta a cada una de las solicitudes especificadas en los
requerimientos?
v (El disefio fue aprobado en tu totalidad antes de iniciar el proceso de desarrollo?
Indicadores propuestos:
v (El proceso de almacenamiento de informacién ha sido verificado y validado?
v ;Los datos que se registran en el sistema desarrollado son consistentes y pueden ser
Control de consultados?
. procesamiento v i hay algin cambio en la informacién del sistema ;Existen registros de auditoria para
interno controlar quien y cuando se hizo el cambio?
v ¢La informacién que se procesa en los aplicativos tiene tiempos de respuesta 6ptimos en su
procesamiento?
v ¢Se realizan pruebas de SQL para inar caminos acep en de alto
consumo de maquina?

A.12.1 Requerimientos de seguridad de los sistemas Fases Proceso Software
Objetivo: Asegurar que la seguridad sea una parte integral de los sistemas de informacién Emu ﬂﬂﬂ

Descripcion

Esta matriz es el resultado del

compendio de las dos matric
anteriores, esta relaciéon evidencia

integracion de los controles, los

indicadores y las fases de un proceso

de desarrollo Software.

De igual forma que la primera mattri

Zl

la lista de chequeo ubicada en la parte

derecha permite seleccionar las fa

Ses

del proceso de desarrollo para de esta

forma asociar el indicador y su fase,
sin embargo implicitamente se puede

visualizar el control seleccionado.

La definicion de las matrices anteriores es elltada de instancia minimizar la aparicion del riesgo o endsfecto la

un trabajo en equipo realizado por el autor del elmg el contencién del mismo.

director del trabajo de maestria. Sin embargo, t&mise

conté con el apoyo de un equipo de desarrollo swéiveon Para cada riesgo se asignd un nivel de probabilelad
experiencia en procesos de certificacion ISO yumaaibnes impacto, los niveles de probabilidad utilizadosreterencian
de tipo SCAMPI del modelo CMMI[5], entre las pripales del articulo “Implementacion y Mejora del Método@estion
estrategias para la recoleccion de formacion sedcoon: de Riesgos debEl en un proyecto universitario de desarrollo

entrevistas, encuestas y lluvia de ideas.

software” [6] y los niveles de impacto son tomadied

articulo Managing Software Project Risk [7].

E. Relacion de Controles, Riesgos y Planes de Accion

Para presentar la relacién entre los controlesjésgos y
El modelo propuesto también estableci6 una relagire los planes de accion, se disefio la siguiente panWer
los controles y los riesgos, l6gicamente para caesgo figura 2.

existen un conjunto de planes de accion que buestganimera

Probabilidad_ ,

g I s
7 8 9

Fig. 2 Plantilla relacién de controles, riesgodangs de accién

A continuacién se presenta la descripcion del codte  DESCRIPCIONPLANTILLA CONTROLES -RIESGOS PLANES DE

de la plantilla. Ver tabla VII. ACCION
No. Nombre Descripcion
TABLA VI 1 Control gn esFa ggcci(;)jn Ise i_ndica el control del estan 1a|i
) escripcion del riesgo que se genera  al
2 Riesgo incumplir el control relacionado.




ipCi tarea puntual. En el concepto de Ingenieria, paatimente
5 | e Egﬁé:iﬁengi';z sidgsr‘i?é'ggct')";‘e rgzt'zir;‘l'izade las en el de software, una herramienta se puede defimo el
Indica el nivel de ocurrencia del riesgo, conjunto de librerias que mtgractuan para ejecdaruna
inicialmente se define el nivel “Posible!, tarea de manera automatizada mediante un proceso
partiendo de la premisa que el riesgo puedepreviamente definido.
ocurrir 0 no.

Indica el nivel de afectacién del proyecto si el Por lo tanto se propuso como primera instancia, la
riesgo se materializa, inicialmente se define un

4 Probabilidad

2 Lobasie nivel critico partiendo de un punto de vista ge.n.era'c:,lon de un 'V,'Oqe'o que permita refmar_ el gsocde
pesimista. elicitacion de requerimientos y que a su vez brielderoceso

Planes 4o EN esta seccion se detalla la informacion de losmetodoldgico que una herramienta software debetpaea

6 | accion planes de accion a seguir en caso dedar paso a la construccién de una herramientagdaaporte

materializacién del riesgo.

Indica la fase o momento del proceso deaIa gestion de riesgos.

Tiempo de

7 licaci desarrollo software en el que debera aplicarse el .
P CECION, plan de accién. El modelo que se propuso est4d compuesto por tres
En esta seccion se describen los posiblesperspectivas: conceptual, logica y fisica. Asi ntistada una
R recursos que seran necesarios cuando el riesggle esas perspectivas puede estar subdividida eas vis
8 fecesaios | ¢ Mmaterializa y se aplica un plan de accion, oy eo o detalladas. La razon fundamenta pélizar
principalmente son recursos de tipo: humano, P . ) n
tiempo y costo perspectivas se sustenta en el alcance que se téeseaon

Describe los perfiles asociados al proyecto que €l trabajo de investigacion, de esta forma no gel@arios con
9 Responsable(s) serép los responsables de aplicar el plan deconocimientos en el Lenguaje de Modelado UnificadiL-
accion. H s z
IV. MODELO PARA LA GESTION DE RIESGOS ¢, €| 2 del software podran tener accesoeapestecto,
podran hacer usuarios que tengan unanvis
ORIENTADO A PERSPECTIVAS amplia de ingenieria 0 que entiendan un modelo eqtoal
orientado por fases. La figura 3 presenta cadgpetisa y
las relaciona con un perfil minimo que debe terdeator
?J%ra un 6ptimo entendimiento del modelo propuesto.

La investigacion plante6 como objetivo definir undelo
para la gestion de riesgos que esté soportado en
herramienta informatica. Es importante tener clane una
herramienta es un instrumento que sirve para egalina

o)

Perspectiva Fisica a

Requiere de un conocimiento de sistemas de gestion de

bases de datos relacionales, XML, almacenamiento y S——

7

—
————

=
]

Fig. 3. Relacion Perspectivas - Usuarios

A. Perspectiva Conceptual. 1) Fase 1. Creacion del Proyect@&n esta fase se lleva a
cabo el lanzamiento del proyecto, se define elnalealos
Esta perspectiva se definié para presentar todooelelo clientes directos del producto y el modelo contralctjue
propuesto bajo el paradigma de fases, aplicandstiategia regira a lo largo de todo el desarrollo (cantidesl d
utilizada en los diagramas de procesos. La pelispese entregas, etc.).

compone de cinco (5) fases, en la figura 3 se puagdeeciar.



1. Crear el Proyecto

Lanzamiento del
proyecto

2. Parametrizar el Proyecto

Definir el modelo de -Control
-is0

- cmmi
- Nuevo Modelo

3. Evaluar el Proyecto 4. |dentificar los Riesgos 5. Gestionar los Riesgos

Seleccionar el plan
de accién adecuado
de acuerdo a los
riesgos identificados

Aplicar evaluamones
periodica:
avances del proyectof

|dentificar riesgos con
los resultados de la
evaluacion

L—————-)————-)———-)———)———)————)- ————— -
PROYECTO DE Planes de *
DESARROLLO Modelo —1. Indentificar -Crontoles 1 Evaluaciones ='a Riesgos I =§ﬁ Accion I 1
SOFTWARE Control | 2. Asignar Indicadores 1 ]
3. Definir escala de valoracion \ ' 1

| i
l 1 | Clasificacion de i | f

| | Riesgos |

il Definir participantes H

. Participantes | de[l)proyeclo : | 1 :

irector i 1

- Planificacion | g Estimacion de estado | |

- Desarrollador | H de los riesgos ¢
Requisitos I - .Transferencia ! -Alarmas- ! 1

- Calidad ~ i
| | |
| ! T

Definir Requisitos l i 1
Funcionales y No H |
Funcionales del ] i |
Proyecto Definir Modelo de -CV | ' v
- Espiral ! |

-RF1  -RNF1 -XP + |
-RF2 -RNF2 - Prototipado Evolutivo | ]
. & - Nuevo Modelo ] |

| i
1 d [ [ ]
(SN Modelo Ciclo de Vida | 1
|
1 '

Fig. 3 Perspectiva conceptual

2) Fase 2. Parametrizacion del ProyectBn la segunda
fase se configuran los aspectos particulares aslepto:
Modelo de control, participantes, requisitos y @icle
vida. En las Tablas VIII, IX y X se presentan latalles

de cada uno de los elementos parametrizables.

TABLA IV
PARAMETRIZACION: MODELO DECONTROL

Representa el estandar o norma que sera utilizadogestionar y controlar
los riesgos, el modelo soporta la adhesién de ruenvlelos de control.

Al seleccionar el modelo de control se identificls controles que se

3. Gestion del Tiempo del Proyecto

4. Gestién de los Costos del Proyecto

5. Gestién de la Calidad del Proyecto

6. Gestion de los Recursos Humanos del Proyecto

7. Gestion de las Comunicaciones del Proyecto

8. Gestion de los Riesgos del Proyecto

9. Gestion de las Adquisiciones del Proyecto

En este punto el modelo propuesto acota el tipprdgectos en los cuales se
puede aplicar. Generalmente los proyectos pequiioan entre tres (3) v
cuatro (4) personas para todas las tareas asigraslasles sugeridos por el
modelo propuesto son cinco (5) y no se permitsignacion de varios roles a
una sola persona dado que se considera un riesg@robabilidad alta e
impacto grave

aplicaran en el proyecto, se asignan los indicadpse establece la escala de

valoracion a utilizar.

En esta fase del modelo propuesto se puede cambiestandar para el
control de riesgos a utilizar, sin embargo una ekzroyecto entra en
desarrollo y evaluacién no es posible hacer cambmseste tipo. Cada
estandar tiene componentes diferentes, lo que denpjie las evaluaciones
riesgos y planes de accién que se utilicen se gardal utilizar otro estandar-.

TABLA IX
PARAMETRIZACION: PARTICIPANTES

La identificacion de participantes es un aspectave;l los llamados
“StakeHolder del proyecto son aquellas personas que puedetaafe ser

afectados con los cambios que se realicen alantéel proyecto.

Aunque cada proyecto de desarrollo es diferentmoelelo propuesto definz
un conjunto de roles para la ejecuciéon de las idefiles en un desarrollo
software:

M Director

M Calidad

M  Planificador
M Desarrollador
M Transferencia

Los roles anteriormente enunciados estan soporemldass buenas practicas
para la gestion de proyectos definidas por el PMB8Kplanteamiento de
los roles surge del analisis de las nueve (9) &ea®nocimiento propueste
por el PMI.

1. Gestion de la Integracion del Proyecto

2. Gestion del Alcance del Proyecto

TABLA VI
PARAMETRIZACION: REQUISITOS

En el levantamiento de requerimientos se puedéceaphlltiples estrategias,
el modelo propuesto no exige pero si sugiere ladubgia de elicitacion de

requerimientos de Amador Duran, pues permite retaidos requerimientos

tanto funcionales como no funcionales.

Aunque la especificacién de requerimientos contarips dos tipos de

requerimientos: Funcionales y no Funcionales, edetw propuesto solo se
encargara de controlar los riesgos asociados redperimientos funcionales,
l6gicamente asociados a una fase del ciclo de giase selecciona en |a
siguiente opcién de parametrizacion.

Para cada requerimiento el modelo contempla lanasign de un control, por

ende establece el seguimiento respectivo a logaseg los respectivos planes
de accion. Esto se garantiza clasificando los mémientos en las fases del
ciclo de vida seleccionado, y es ésta la relaciéle gxiste entre los

requerimientos funcionales y el ciclo de vida patadesarrollo de un

software.

TABLA X
PARAMETRIZACION: CICLOS DEVIDA

El modelo propuesto es flexible en cuanto a lacs@e del ciclo de vida, sin
embargo hay una restriccién basica “El modelo déoaie vida a utilizar
debe ser ciclico”. Los modelos que no permitenimegitacion son mas
complejos a la hora de definir controles, los piade accion no pueden ser
aplicados buscando el mejoramiento, su tendenoeall hace que la



busqueda de un riesgo sea simplemente documental.

Los ciclos de vida denominados &giles son sopostagio el modelo
propuesto, aunque su implementacion puede llegazohgertir el método
agil en un ciclo de vida tradicional. La aplicacida controles, riesgos y
planes de acciéon desvirtlan el desarrollo por fipm® orientado a
resultados, en este modelo el proceso es tan iamertomdos resultados
Una vez seleccionado el ciclo de vida e iniciadpreceso de desarrollo y
evaluacion no se puede cambiar el ciclo de vida.nt&jor es iniciar
nuevamente el proceso desde la fase 2. Los carehidss ciclos de videl

cambian las plantillas que estan relacionadasandntroles, los controles a

su vez estan relacionados con los riesgos por fasEto esto redundara en
planes de accién sugeridos diferentes.

En esta fase del modelo es importante tener ertagee
de acuerdo a que el enfoque del trabajo es hatiela pero
el planteamiento del modelo es un modelo global lmusca
abarcar diferentes tipos de proyectos softwartgrlaa como
se incorpora el enfoque hacia aplicaciones Web,ales
momento de seleccionar el modelo de ciclo de vidh
software en la herramienta. En este caso la hezrami
automaticamente quedara parametrizada con
requeridas para un proyecto orientado a la Web.

Dado que el contexto o enfoque de esta investigas
plantedé hacia aplicaciones Web, la forma como etietm
propuesto apoya el andlisis de riesgos para egte de
aplicaciones, se enfoca a la autonomia para sefeuciel
modelo de ciclo de vida del software, es decir spgorta la
gestion de riesgos para el desarrollo de aplicasiafeb y
cualquier otro tipo de aplicacion.

Otro aspecto importante es la asignacion de
indicadores, el modelo ha sido construido parardata una
herramienta que contenga indicadores predefinides sp
aplican a todo tipo de proyecto de desarrollo safew Los
indicadores que sean particulares a una aplicadiéb, se
podran definir en la herramienta y relacionarlo ebigontrol
respectivo.

3) Fase 3. Evaluacion del Proyecthsta es una de las fases

mas importantes del modelo propuesto, en ésta
relaciona los requisitos funcionales definidos en
parametrizaciébn y las fases del
seleccionado. La estrategia para la evaluaciénistensn

la utilizacion de listas de chequeo, las cualesinest

previamente definidas y hacen parte del proceso
andlisis que se realizé al estdndar ISO/IEC 27B6%esta
fase se debe hacer la relacién directa entre psgieos
funcionales y las listas de chequeo definidas enaglelo
propuesto.
4) Fase 4. Identificar los Riesgo&a identificacién de los
riesgos se evidencia con la aplicacion de lasslista
chequeo realizadas en la fase anterior, los indresdde
cada lista tienen asociados un conjunto de costrdée

acuerdo al estandar 1ISO 27001, y esos controlasrtie

definidos un conjunto de riesgos.

ciclo de vida

El proceso de identificacion analiza si la lista de
verificacion entrega resultados no conformes, eie es
caso, procede a realizar el seguimiento para fitzarti
cual fue el control que entr6 en alerta, una vez se
identifica el control se procede a seleccionariesgo
especifico que se debe prevenir, mitigar o aplicar
contingencia.
5) Fase 5. Gestionar los Riesgdsn esta fase es asignado el
plan de accién para prevenir, mitigar y controlas |
riesgos identificados, para cada riesgo se preasenta
diversas opciones de planes de accién que podran se
seleccionados segun las necesidades de cada proyact
relacion que se observa con el modelo de cicloida, v
indica que cada plan de accién es aplicado diremitan
al requisito en la fase del proceso de desarrall® es

d afectado por el riesgo identificado.

las fases En la figura 3 se observa un ciclo que relacioszetapas

del ciclo de vida seleccionado con las fases fraafro y
cinco, esta iteracién es la que indica que el [m@ces
permanente y permite llevar un control al process d
desarrollo con alertas e indicadores. Este ciahdrte tantas
iteraciones sean necesarias hasta terminar elgiooye

B. Perspectiva Logica

Para construir estd perspectiva se utilizé el lejggue
modelado unificado -UML-, particularmente la rem@scion
mediante diagramas de clases. Esta perspectiva esta
|g&@mpuesta por dos vistas:\lista de datoy la Vista clases

1) Vista de DatosEsta vista utilizé como linea de base los
conceptos establecidos por los Mapeadores Objeto
Relacionales (ORM, por sus siglas en ingles) para |
manipulacién de datos. Un ORM define el modelo de
clases y objetos con el cual el desarrollador auterara
para el acceso a datos, esto quiere decir queopseaer
y registrar informacién en los repositorios,
desarrollador debera tener en cuenta el modeloddagie
define el diagrama de clases propuesto en el pgeesen
modelo.

se el

e El modelo propuesto no define un ORM particular, de
echo en la figura 3 se da como ejemplo el ORM tboe’
sin embargo se puede utilizar uno de tipo Open ¢goor
propietario. Después de seleccionar el mapeador
construyen los modelos de clases para cada uresdablas,
de esta forma cuando el desarrollador desea aceedea
tabla sencillamente crea un objeto y manipula bwpos a
través de las propiedades del objeto instanciad@ske punto
se hace uso de los patrones de disefio propuestoSQ6
(Gang of Four), particularmente el patron de disefio
denominado FACADE, este patron permite crear clasea
acceder a los modelos de clases creados con asidediy se
utiliza para brindarle al desarrollador una capgesor para

el acceso a los métodos que manipulan la data.

se



|

datalLayer
doctrineORM |, Modeldb
-metadata : Collection
interface_Model (@)

facade_Model

+save( obj : objReflection ) : Boolean

+delete( obj: objReflection ) : Boolean K— — — —-obi: objTable

+select( obj : objReflection ) : Collection
+update( obj : objReflection ) : Boolean

Fig. 4. Vista de Datos

Aunque los ORM definen primitivas (métodos con una
funcionalidad definida) para el acceso a la datanadelo
propuesto define un conjunto de métodos a travésirde
interface que estard relacionada con las clasépa&acade. poctrineORM
En la figura 4 se pueden identificar las cuatreetaque se
proponen para la administracion y gestion de lossda

ModelDb

Facade_Model

Interface_Model

TABLA XI
CLASES DE LAVISTA DEDATOS

Manejador Objeto relacional que permite abstrael la
capa de datos de la l6gica del negocio

Hereda los métodos y propiedades del Mapeador
seleccionado y permite la adiccion de nuevos método
para la integracion de nuevos mensajes

Contiene las primitivas de acceso a los datos.ees d
los métodos a los cuales el desarrollador podrérten
acceso en la fase de desari

Define los métodos que debe tener
Facade_Model para permitir el uso del
seleccionado

la clase
mapeador

2) Vista de Clasesta vista de clases presenta un diagrama

en UML[8] con

relaciones de: asociacién simple,

agregacion, composicion y la respectiva cardindlida
entre los componentes del modelo. La figura 5 gmtes
el modelo propuesto.

A continuacién se describe cada una de las clasda d
vista de datos del modelo propuesto. Ver tabla XI.

espiral

ciclosVida

e

prototipadoEvolutivo .

fases

Seccion 1 .
auditorias .
-codauditoria : Integer | *
ctividad : text :
-fecha : date
1 -hora : time
s -ingreso : ingresos
3 planificacion l&“’_’ #’?ﬂ” —w P s e e e T . o
. tinteger .
. -techa’:_dme .| Seccion2
g‘ = — ‘
. 1 -codciclovida : Integer
: B -nombreciclo : text
5 1 . :
participantes . p
-codparticipante : Integer b . .
: Integer . b4
-nombres : text .
V-primerapellido : text .
> lido : text * |-codfase : Integer
. |-nombrefase : text
. |-fase: fases
recursos requisitos proyectos
-codrecurso : Integer ito : Integer [T

-requisito : requisitos -proyecto : proyectos

1

: Integer
+|-modelo_control : modelosControl

< -ciclo_vida : ciclosVida

1
modelosControl

: |-codmodelo : Integer
« |-descmodelo : text

controles

-codcontrol : Integer
-desccontrol : text

= delo_control : modelosControl
- a9 a9 1 .

= 1

. ‘ ﬁ

. __J =1

. [ riesgos

-codriesgo : Integer
-descriesgo : text
-control : controles

ion : Integer

1

B indicadores

-codindicador : Integer
-descindicador : text

-requisito : requisitos
-fase : fases
-indicador : indicadores

valoraciones

-codvaloracion : Integer
-valoracion : Integer

-control : controles

planesAccion

-codplanaccion : Integer
-desplanaccion : text
-riesgo : riesgos
-evaluacion : evaluaciones

Fig. 5. Vista de Clases del modelo



La lectura del modelo propuesto se puede realipar pocumentos, especificaciones, etc. De igual forhpaayecto
secciones iniciando por la clase “Proyectos”. Lgufa 6 debe definir el equipo que hara parte del mismogcglipo
presenta la seccién 1 del modelo para facilitavossuprension: debera estar conformado por minimo un directoinganiero

de calidad, un ingeniero de desarrollo, un plaadar y una

La claseproyectospermite al desarrollador instanciar upersona encargada de la transferencia. Para gamardl
objeto para crear y administrar los procesos darddb acceso y control de todas las actividades quezesallos

sobre los cuales se hara el control de riesgosa @ealyecto participantes del proyecto se crearon las clasgeesos y
debe tener un conjunto de requisitos minimos y @eguestos auditorias.

requisitos pueden tener asociados recursos degtipi@vistas,

!' auditorias
-codauditoria : Integer
" -actividad : text
-fecha: date
1 |-hora : time
-ingreso : ingresos
T Bimiicacion ] | director | ingresos
= 5 -codingreso : Integer
T -fecha: date
X [ calidad -hora : time
desarrolladi) ! R -participante : participantes
[transferencia
— 1
v
‘ participantes
-codparticipante : Integer J
—py-documento : Integer
-nombres : text

_primerapellido : text
4-segundoapellido : text

Il

recursos requisitos proyectos
-codrecurso : Integer -codrequisito : Integer [, 1 i-codproyecto: Integer
-requisito : requisitos

-proyecto : proyectos -modelo_control : modelosControl
— -ciclo_vida : ciclosVida

Fig. 6. Vista de Clases del modelo: Seccion 1

De igual forma los proyectos deben seleccionarcaio Para cada proyecto se debe seleccionar un modelo de
de ciclo de vida sobre el cual van a soportar #dooceso de control de riesgos, sin embargo la aplicacién deldeio
desarrollo, para esto el modelo propuesto brindaclases propuesto estad sujeta al andlisis realizado déindat 1SO
necesarias para almacenar y procesar la informac&i®01 en la parte de controles y el ISO 27005 lgagestion
respectiva, tal como se aprecia en la figura 7 de los riesgos de la seguridad de la informaciémddelo a

seleccionar tiene una restriccion, y es la origdtaque debe

Como se defini6 en la perspectiva conceptual, selo tener a controles y no a procesos. A su vez logales tienen
permiten modelos de ciclo de vida que tengan realtacion indicadores o reactivos que son utilizados endiggchequeo

entre sus fases, es decir que sean iterativos dlisefio, para realizar el levantamiento de la informacidatiea a los
desarrollo y pruebas. Entre los modelos propues®es riesgos.

enuncian: espiral, programacion extrema y el pimddd

evolutivo. La fortaleza del modelo se puede apreeia la Los controles tienen asociados riesgos, esta partbave
figura 8, en ella se presenta un conjunto de clages pues no son los indicadores lo que estan asociados
permiten la implementacién de modelos de gestidriedgos riesgos, este disefio abierto permite la integradémuevos
orientados a controles. modelos de gestidén de riesgos soportados en cestr@bmo



lo establece es estandar ISO 27005, los riesgoertiplanes
de accién de dos tipos: mitigacion y de continggnci

g
ciclosVida
1 |-codciclovida: Integer ~ K}——— XP
-nombreciclo : text

prototipadoEvolutivo

fases

-codfase : Integer
-nombrefase : text
-fase : fases 3

proyectos

-codproyecto : Integer
-modelo_control : modelosControl
-ciclo_vida : ciclosVida

Fig. 7. Vista de Clases del modelo: Seccién 2

recursos requisitos proyectos
-codrecurso : Integer -codrequisito : Integer [, -codproyecto : Integer

-

-requisito : requisitos -proyecto : proyectos -modelo_control : modelosControl
-ciclo_vida : ciclosVida
1 1 ]
jacion : Integer
. -requisito : requisitos
-fase : fases
-indicador : indicadores
1 1
modelosControl indi
o controles indicadores I orcs

-codmodelo  Integer -codcontrol : Integer . -codindicador : Integer T
-descmodelo : text -desccontrol : text ! -descindicador : text -c:ldvalqr acf?&' Integer

modelo_control : ontrol -control : controles o0 - Leger

1 ' -valoracion : valoraciones " 1
1
[ iso [cmmi
' planesAccion
riesgos -codplanaccion : Integer

-codriesgo : Integer -qesplana_cmon : text

-descriesgo : text -rlesgo . riesgos _

-control : controles -evaluacion : evaluaciones

r -
Fig. 8. Vista de Clases del modelo: Seccion 3

3) Perspectiva fisica se hace una distincion de las entidades mediastedmres

La finalidad del Disefio Fisico es encontrar unauesira café, naranjay azul:

interna que soporte la estructura conceptual pijstivos del 1. Las entidades de color café hacen referencis@Eon

disefio l6gico con la maxima eficiencia de los rsear de usuarios, lo que permite el control de accesistema, de

magquina. esta forma los usuarios que deseen accederahsisteberan
estar previamente registrados.

A continuacion se presenta la vista fisica, figl®aen la cual

estara soportada la herramienta que gestionaréekgos en el 2. Las entidades de color naranja hacen refereaicia

proceso de desarrollo de aplicaciones web. Cabdagiesque conjunto preliminar de datos requeridos para que la
herramienta pueda llevar a cabo la gestion deagesgbre el



desarrollo de un aplicacion web, es el conceptdirds de conceptual, es decir, se podra ver reflejada larmmicion

base.

3. Las entidades de color azul hacen referenaaa &l

proceso que se llevara a cabo para la gestionedgas. Es
donde se verd reflejado lo expuesto en la perspecti

correspondiente a cada una de las fases.

metainfo
Kono

Fig. 9. Vista del Modelo Fisico

V. CONCLUSIONES

De acuerdo a los objetivos propuestos en el proyset pueden
inferir las siguientes conclusiones relacionadasada uno de
ellos, a saber:

Objetivo especifico 1: Definir un conjunto de controles e
indicadores que permitan cuantificar el nivel desgo en las
fases de un proceso de desarrollo, para apoyarretgso de
toma de decisiones en el desarrollo de un proyscftware,
tomando como referencia la definicion de contrale estandar
ISO/IEC 27005

- La definicion de los controles e indicadores pgénevidenciar
el factor de riesgo de acuerdo a una escala diaittRemoto,
Improbable, Probabilidad Media, Posible, Muy Prdégbsin
embargo esta escala tiene una representacion roanegrifactor
representada en porcentajes.

- La identificacion de Riesgos tiene dos benefidagctos, por
un lado la calibracion del modelo, pues permitdizaa ajustes
para los proyectos futuros, y por otro lado, pegrtomar acciones
correctivas en caso de presentarse alguno deskgos. El apoyo
a la toma de decisiones hace posible el plantedmnitnplanes de
accion oportunos.

Objetivo especifico 2:Establecer un modelo para la gestion de
riesgos basado en el estandar ISO/IEC 27005, gqugateen
cuenta los controles establecidos en el objetiyeei§ico 1, en el
marco del proceso de desarrollo de software parficapiones
Web.

Al analizar rigurosamente los estandares de lali&@v000, los
diferentes modelos actuales sobre la gestion dgasey estudiar
las caracteristicas de algunas herramientas qusofpsrtan, fue
posible establecer un nuevo modelo para la gest@®miesgos
basado en el estandar ISO/IEC 27005, y ademas deible
disefiar y construir una herramienta software quditamizara.



Sobre el modelo propuesto para la gestion de rsesgopuede
concluir que:

- El modelo s6lo soporta modelos basados en cestylno en
procesos.

- El modelo s6lo soporta ciclos de vida incremersta& iterativos.

- El modelo se aplica a proyectos de desarrollongdianas y
grandes dimensiones, en donde el nimero de panies debe
ser superior o igual a cinco con Unico rol, pues&so contrario
se haria evidente el aumento de riesgos durardesalrrollo del
proyecto.
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