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SINTESIS

El trabajo que se ha desarrollado tiene por objeto la creacion de una guia
metodoldgica sobre las técnicas y herramientas de software libre, aplicadas

informatica forense.

Lo que se pretende es crear un marco de referencia para que los investigadores
de esta nueva ciencia tengan pautas de procedimiento a la hora de actuar; no se
trata de crear una camisa de fuerza o una tendencia de uso exclusivo de
actuacion, sino por el contrario, se pretende crear nuevas alternativas que brinden
respuestas acertadas a la hora de realizar andlisis forenses sobre sistemas

informaticos vulnerados.

En el presente trabajo se compilara la mayor informacion posible sobre el tema,
visualizandose siempre como herramienta de uso y ayuda para todos los que han
inclinado su interés profesional por dar respuesta a los casos de vulneracion de
sistemas, y quedara abierto a nuevas actualizaciones y/o aportes que los lectores

puedan realizar al mismo.
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INTRODUCCION

Los avances tecnoldgicos que el mundo experimenta sistematicamente, genera
gue se pongan en marcha nuevas tendencias de diferente uso, como por ejemplo
la era del internet, que para este caso ha alcanzado un repunte significativo en las
dos ultimas décadas.

Los avances tecnolégicos que actualmente el mundo experimenta, hacen parte
importante del desarrollo y evolucién de nuestra humanidad, es por eso que en la
actualidad el uso del Internet, las computadoras, los celulares y otros dispositivos

se han ido masificando y hoy por hoy hacen parte de nuestro diario vivir.

Estos avances tecnoldgicos, permiten convertir nuestras finanzas en un conjunto
de bits, que podemos llevar o transferir a cualquier parte del mundo, también nos
permiten enviar y recibir informacion en cuestion de segundos sin importar las
distancias; podemos compartir nuestras actividades y quehaceres de nuestra vida
a través de las redes sociales, podemos consultar e investigar cualquier tema con
un solo clic. Sin lugar a duda, esta es la era de la informacién electronica, toda
nuestra vida y nuestro mundo giran alrededor de la tecnologia, los computadores,

el Internet y las redes informaticas.

Estos nuevos espacios electrénicos y virtuales, en donde hemos confiado toda la
informacion de nuestras vidas, se convierten en el escenario perfecto y mas
propicio para que delincuentes realicen actividades ilicitas, que pueden en
muchos casos quedar impunes ante la ley, bien sea por la incapacidad y

desconocimiento de las autoridades en investigar este tipo de casos o porque



existen vacios juridicos en las leyes de los paises en via de desarrollo. La
informatica forense, es una ciencia que se desprende de la rama de la seguridad
informatica, con el fin de esclarecer todos los hechos alrededor de un crimen
informatico. Sin embargo solo algunos paises desarrollados, han proliferado el uso
de la informética forense como una ciencia, para ello invierten en investigacion,

herramientas y preparacion de personal idéneo en el tema.

En el contexto hispanoamericano se presenta una ausencia de conocimientos en

el tema de la informética forense, lo que se refleja en:

Déficit de material académico e investigativo, elaborado en idioma espaiiol

e Lanoinclusion de esta ciencia en el pensum académico de las

universidades.

e Poca difusion de este tema en la Internet, en especial en idioma espafiol.

e Deficiencia en tecnologia especializada en el manejo de la informatica

forense.

e Falta de conocimiento en las entidades y organizaciones en los
procedimientos a seguir para la aplicacion de la informatica forense, en un

caso delictivo.

e Estadisticas de alto indice de impunidad en los casos de delitos

Informaticos.



Cada una de estas variables detectadas, son abordadas directamente en la
presente investigacion, con el fin de dar solucién a la necesidad de contribuir
nuevos conocimientos a la ciencia de la informatica forense. Por esta razon en el
capitulo Cuatro (4) del presente trabajo, titulado: “desarrollo de la guia
metodoldgica sobre las técnicas y herramientas en software libre, aplicadas a la
investigacion de la informatica forense”, se plasma un documento de caracter
académico e investigativo, con la metodologia, técnicas y herramientas aplicadas

a la informéatica forense.

A partir del desarrollo de esta guia, se le da solucion a cada una de las variables
gue componen la formulacion del problema, mediante el logro de los siguientes

objetivos.

Elaboracion de un documento escrito de caracter académico e investigativo,

compuesto por la siguiente tematica

e Fases enel proceso de investigacion en la informatica forense

e Metodologias y estrategias en la recoleccion y tratamiento de la evidencia

digital

e El uso de las mejores herramientas en Software Libre para el proceso de

deteccion e investigacion
e COmo enfrentar un ataque o problema de intrusion

e La elaboracion del informe pericial.



En el desarrollo de la guia, Capitulo 4.2, denominado la evidencia digital, se
plantean nuevos métodos de deteccidbn y seguimiento a cada una de las
evidencias y rastros digitales, encontrados en una investigacién forense de

sistemas informaticos.

Como un aporte a la difusion del material académico, se publica un blog en la
direccion http://software-libre-if.blogspot.com/, con el uso de las herramientas en
Software libre aplicadas a la informética forense, como la mejor alternativa eficaz,

robusta y confiable.

De igual manera también sera difundido parte del material académico de la guia
de referencia, en la comunidad web dragonjar(direccion  web
http:/www.dragonjar.org/), como un aporte cientifico a la investigacion en las

ciencias de la informatica forense.



1. ELEMENTOS DE IDENTIFICACION

1.1 TEMA

Informética forense

1.2 TITULO

Guia metodoldgica sobre las técnicas y herramientas de software libre, aplicadas a

la informatica forense.

1.3 LINEA

Seguridad informéatica

1.4 PROBLEMA

1.4.1 Descripcion del Problema

La popularizacién de los computadores y su portabilidad, asi como la masificacion
del Internet, han permitido que algunas personas se dediquen a delinquir por este
medio. Las estadisticas de los cibercrimenes o ciberdelitos van en aumento,
segun el informe anual del Instituto de Seguridad de Computadoras (CSI) [1],

guien anuncié recientemente los resultados de su udltimo estudio anual(15th)

denominado «Estudio de Seguridad y Delitos Informaticos» realizado a un total de



351 Instituciones principalmente grandes Corporaciones y Agencias del Gobierno.
Este ultimo estudio arroja una alarmante estadistica en el afio 2010, el 45,6% de
las corporaciones o agencias del gobierno que han reportado en los ultimos afios
algun incidente en su seguridad y proteccion de datos, y solo el 18.1% de los
incidentes han sido reportados a las agencias de seguridad de los Estados
Unidos.

Esta estadistica realizada por la CSl, a las corporaciones y agencias del gobierno
de los estados unidos deja una clara muestra del crecimiento desmesurado de los
ataques y delitos informaticos. De igual forma, existe una negligencia en las
corporaciones e instituciones de reportar a las agencias de seguridad del gobierno

acerca de los incidentes o vulneracion de sus sistemas informaticos. [1]
La situacion es mucho mas critica en los paises latinoamericanos, ya que
presentan una notable ausencia de conocimientos en el tema de la informatica

forense, debido a factores altamente significativos como:

e Poco o nada de inversion en investigacion, y/o formacion de personal

idoneo en el tema.

e Deficiencia en tecnologia especializada en el manejo de la informatica

forense.

e Déficit de material académico e investigativo, elaborado en idioma espafiol



e Lanoinclusion de esta ciencia en el pensum académico de las

universidades.

e Poca difusién de este tema en la Internet, en especial en idioma espafiol.

e Falta de conocimiento en las entidades y organizaciones en los
procedimientos a seguir para la aplicacion de la informética forense, en un

caso delictivo.

¢ Alto indice estadistico de impunidad en los casos de delitos Informaticos.

El objetivo de esta investigacion es crear un modelo de referencia donde se
documente las técnicas, estrategias y herramientas de software libre, utilizadas
para el analisis forense de los sistemas informaticos, dando respuesta a la
pregunta ¢ Coémo contribuir a la construccion de conocimientos en la ciencia de la

informatica forense?

Para responder a este interrogante se realiza una revision de los conceptos
fundamentales, herramientas y procedimientos de la informatica forense en la

actualidad, ademas de los problemas de seguridad que los afectan.

La sintesis de los temas anteriores, provee una base y conocimientos necesarios
para presentar una guia metodolégica documentada, que luego sera aplicada y
analizada segun sus resultados. La generacion de una guia metodoldgica, traera
como resultados esperados un aporte a las ciencias de la informatica forense en

nuestro pais.



1.4.2 Formulacién del Problema

¢, Como contribuir a la construccion de conocimientos en la ciencia de la

informética forense?

1.5 OBJETIVOS

1.5.1 Objetivo General

Disefar y elaborar un documento escrito de caracter académico e investigativo,

gue sirva como modelo de referencia de las diversas metodologias, técnicas y

herramientas aplicadas a la informatica forense.

1.5.2 Objetivos Especificos

= Elaborar un documento escrito de caracter académico, con un compendio
sobre las diferentes metodologias, técnicas y uso de herramientas en software
libre, que puedan ser aplicadas en la informatica forense

= Implementar nuevos métodos de deteccion y seguimiento a cada una de las

evidencias y rastros digitales, encontrados en una investigacion forense de

sistemas informaticos.

= Publicar en un blog el uso de las herramientas en Software libre en la

informética forense, como la mejor alternativa eficaz, robusta y confiable.



Generar una guia de referencia, como aporte cientifico a la investigacion en

las ciencias de la informética forense.



2. MARCOS DE REFERENCIA

2.1 MARCO TEORICO - CONCEPTUAL

2.1.1. Introduccién ala informéatica forense

Para realizar una guia metodolégica de investigacion sobre incidentes en sistemas
informaticos vulnerados, es imperiosa la necesidad por hacer uso de la informéatica
forense, pues ésta define los conceptos y procedimientos que permiten realizar el
principal aporte del presente trabajo de grado. Se inicia con una revision del
contexto general de la disciplina, exponiendo, de forma general el proposito, los
objetivos y algunas definiciones basicas del campo como las evidencias digitales y

los aspectos legales que deben ser tenidos en cuenta.

Seguidamente, se realiza una revision de algunos modelos de investigacion con el
fin de entender la base cientifica de la disciplina. Paralelamente se consigna una
revision de las herramientas forenses existentes en la actualidad, clasificandolas
en dos sistemas diferentes: Por funcionalidad y por su naturaleza de distribucion
(codigo abierto / comerciales). Finalmente se realiza una revision de los
procedimientos y estandares existentes con el fin de entender la forma en la que

se desarrollan los analisis forenses en la actualidad.
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2.1.2. Contexto general de la disciplina

Tomando como referencia la historia, la informética forense es una rama de las
ciencias forenses, las cuales se han caracterizado por la rigurosidad en sus
procedimientos de investigacion, exigiendo que quienes llevan a cabo todo el

proceso investigativo, sean personas ampliamente capacitadas.

En este sentido, la informatica forense, demanda un alto grado de preparacion
técnica, cientifica y experiencial para llevar a cabo una investigacion acorde al
contexto presentado. De esta manera, la extraccion, manipulacion y el andlisis de
evidencias, debido a la alta sensibilidad a los cambios y dafios que estas
presentan al estar en medios informaticos y electrénicos, son procedimientos que
exigen tanto rigor y cuidado como sea posible, como si se tratara de cualquier otra

evidencia formal que se analice en las ciencias forenses.

2.1.3. Definicion de informatica forense

Es el conjunto de métodos, teorias, y técnicas, que brindan soporte conceptual y
procedimental, para acceder a las evidencias digitales y reconstruccion de
hechos, que permitan esclarecer un suceso delictivo. Este andlisis puede
determinar quién, desde dénde, como, cuando y qué acciones ha llevado a cabo

un intruso en los sistemas afectados. [2]

Las fuentes de informacidén que se utilizan para realizar un analisis forense son

diversas, entre ellas podemos mencionar las siguientes [2]:

=  Correos electronicos
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= IDS/IPS

= Archivo de logs de los cortafuegos

= Archivo de logs de los sistemas

= Entrevistas con los responsables de seguridad y de los sistemas

2.1.4. Objetivos de la informéatica forense

Como disciplina, la informatica forense tiene como fin el aplicar las técnicas y
procedimientos estandar que se utilizan en una investigacion de crimenes e
incidentes, para enfocarlos hacia el andlisis de datos y evidencia digital, todo esto
soportado por herramientas tecnologicas de extraccion y analisis de datos.[3]

Asi las cosas, la informatica forense persigue 3 objetivos, a saber:

= Lograr esclarecer los hechos y actores delictivos para que la ley someta al

responsable a compensar los dafios causados por el crimen o intrusion

= Apoyo y peritaje a la investigacion del crimen.

= Creacion y aplicacion de medidas correctivas para prevenir casos similares
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Estos objetivos son logrados de varias formas, entre ellas, la principal es la

recoleccion de evidencia. [3]

2.1.5. Evidencia digital y aspectos legales

Una de las ideas principales de la informética forense, es identificar los hallazgos,
aislar la evidencia y construir una tesis formal de los hechos delictivos. Con el
propésito de hacer que esta evidencia cobre valor legal, y que asi mismo, sea
admisible a la hora de entablar procesos judiciales en los cuales la evidencia

tenga caracter determinante en el mismo. [4]

Para llevar a cabo este proceso y desarrollarlo de forma confiable, a la hora de
hacerlo legalmente valido, es necesario considerar la evidencia digital de dos
formas. La primera de ellas consiste en ver la evidencia digital como una prueba
ordinaria en un caso ordinario, en el sentido que esta dado su contenido,
generalmente ayuda a identificar involucrados en un incidente delictivo y sus
responsabilidades en él. La segunda forma de consideracion, va mas alla y
considera la evidencia digital, como una forma de evidencia no latente requiriendo
ser tratada dentro de un marco legal valido, dado por estandares, para realizar su

recoleccion y preservacion. [4]

2.1.6 Delitos informaticos

Crimen genérico o crimen electronico, que agobia con operaciones ilicitas
realizadas por medio de Internet o que tienen como objetivo destruir y dafiar
ordenadores, medios electronicos y redes de Internet. [4] Sin embargo, las
categorias que definen un delito informéatico son aun mayores y complejas y

pueden incluir delitos tradicionales como el fraude, el robo, chantaje, falsificacion y
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la malversacion de caudales publicos en los cuales ordenadores y redes han sido
utilizados. Con el desarrollo de la programacién y de Internet, los delitos

informaticos se han vuelto mas frecuentes y sofisticados.

Existen actividades delictivas que se realizan por medio de estructuras
electrénicas que van ligadas a un sin numero de herramientas delictivas que
buscan infringir y dafiar todo lo que encuentren en el &mbito informatico: ingreso
ilegal a sistemas, interceptado ilegal de redes, interferencias, dafos en la
informacion (borrado, dafiado, alteracion o supresiéon de data crédito), mal uso de
artefactos, chantajes, fraude electrénico, ataques a sistemas, robo de bancos,
ataques realizados por hackers, violacion de los derechos de autor, pornografia
infantil, pedofilia en Internet, violacion de informacion confidencial y muchos

otros.[4]

2.1.6.1. Tipos de delitos informaticos

Existen muchos tipos de  delitos informaticos, la  diversidad de
comportamientos constitutivos de esta clase de ilicitos es imaginable, entre ellos

los mas importantes se sefiala los siguientes:

2.1.6.1.1 Los Fraudes [5]

= Datos falsos o engafiosos (Data diddling)

Conocido también como introduccion de datos falsos, es una manipulacion de
datos de entrada al computador con el fin de producir o lograr movimientos
falsos en transacciones de una empresa. Este tipo de fraude informéatico

conocido también como manipulacion de datos de entrada, representa el delito
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informatico mas comun ya que es facil de cometer y dificil de descubrir. Este
delito no requiere de conocimientos técnicos de informatica y puede realizarlo
cualquier persona que tenga acceso a las funciones normales de

procesamiento de datos en la fase de adquisiciéon de los mismos. [5]

Manipulacion de programas o “caballos de Troya” (Troya Horses)

Son muy dificiles de descubrir y a menudo pasan inadvertidos debido a que el
delincuente debe tener conocimientos técnicos concretos de informatica. Este
delito consiste en modificar los programas existentes en el sistema de
computadoras 0 en insertar nuevos programas O nuevas rutinas. El
denominado Caballo de Troya consiste en insertar instrucciones de
computadora de forma encubierta en un programa informatico para que pueda

realizar una funcion no autorizada al mismo tiempo que su funcion normal. [5]

La técnica del salami (Salami Technique/Rounching Down)

Aprovecha las repeticiones automaticas de los procesos de coOmputo. Es una
técnica especializada que se denomina “técnica del salchichén” en la que
‘rodajas muy finas” apenas perceptibles, de transacciones financieras, se van
sacando repetidamente de una cuenta y se transfieren a otra. Y consiste en
introducir al programa unas instrucciones para que remita a una determinada

cuenta los céntimos de dinero de muchas cuentas corrientes. [5]
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Falsificaciones informéaticas

Cuando se alteran datos de los documentos almacenados en forma
computarizada. Como instrumentos: Las computadoras pueden utilizarse

también para efectuar falsificaciones de documentos de uso comercial.

Cuando empez6 a disponerse de fotocopiadoras computarizadas en color
basandose en rayos laser surgid una nueva generacion de falsificaciones o
alteraciones fraudulentas. Estas fotocopiadoras pueden hacer reproducciones
de alta resolucion, pueden modificar documentos e incluso pueden crear
documentos falsos sin tener que recurrir a un original, y los documentos que
producen son de tal calidad que sélo un experto puede diferenciarlos de los

documentos auténticos. [5]

Manipulacion de los datos de salida

Se efectla fijando un objetivo al funcionamiento del sistema informéatico. El
ejemplo mas comun es el fraude de que se hace objeto a los cajeros
automaticos mediante la falsificacion de instrucciones para la computadora en
la fase de adquisicion de datos. Tradicionalmente esos fraudes se hacian
basandose en tarjetas bancarias robadas, sin embargo, en la actualidad se
usan ampliamente equipo y programas de computadora especializados para
codificar informacién electronica falsificada en las bandas magnéticas de las

tarjetas bancarias y de las tarjetas de crédito. [5]
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= Pishing

Es una modalidad de fraude informatico disefiada con la finalidad de robarle la
identidad al sujeto pasivo. El delito consiste en obtener informacion tal como
numeros de tarjetas de crédito, contrasefias, informacién de cuentas u otros

datos personales por medio de engafios.

Este tipo de fraude se recibe habitualmente a través de mensajes de correo
electrénico o de ventanas emergentes. El robo de identidad es uno de los
delitos que mas ha aumentado. La mayoria de las victimas son golpeadas con
secuestros de cuentas de tarjetas de crédito, pero para muchas otras la
situacion es aun peor. En los ultimos afios miles de personas han sido
victimas de delincuentes que han abierto cuentas de tarjetas de crédito o con
empresas de servicio publico, o que han solicitado hipotecas con el nombre de
las victimas, lo cual ha ocasionado una red fraudulenta que tardara afios en

poderse desenmaraiiar. [5]

En estos momentos también existe una nueva modalidad de Pishing que es el
llamado Spear Pishing o Pishing segmentado, el cual ataca a grupos
determinados, es decir se busca grupos de personas vulnerables a diferencia

de la modalidad anterior. [5]
2.1.6.1.2 Sabotaje informéatico [6]
Es el acto de borrar, suprimir o modificar sin autorizacion funciones o datos de

computadora con intencion de obstaculizar el funcionamiento normal del sistema.

Las técnicas que permiten cometer sabotajes informaticos son: [6]
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Bombas légicas (Logic Bombs),

Es una especie de bomba de tiempo que debe producir dafios posteriormente.
Exige conocimientos especializados ya que requiere la programacion de la
destruccion o modificacion de datos en un momento dado del futuro. Ahora
bien, al revés de los virus o los gusanos, las bombas logicas son dificiles de
detectar antes de que exploten; por eso, de todos los dispositivos informaticos
criminales, las bombas légicas son las que poseen el maximo potencial de
dafio. Su detonacion puede programarse para que cause el maximo de dafio y
para que tenga lugar mucho tiempo después de que se haya marchado el
delincuente. La bomba l6gica puede utilizarse también como instrumento de
extorsion y se puede pedir un rescate a cambio de dar a conocer el lugar en

donde se halla la bomba. [6]

Gusanos

Se fabrica de forma analoga al virus con miras a infiltrarlo en programas
legitimos de procesamiento de datos o para modificar o destruir los datos,
pero es diferente del virus porque no puede regenerarse. En términos medicos
podria decirse que un gusano es un tumor benigno, mientras que el virus es
un tumor maligno. Ahora bien, las consecuencias del ataque de un gusano
pueden ser tan graves como las del ataque de un virus, por ejemplo, un
programa gusano que subsiguientemente se destruira puede dar instrucciones
a un sistema informatico de un banco para que transfiera continuamente

dinero a una cuenta ilicita. [6]
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Virus informaticos y malware,

Son elementos informéaticos, que como los microorganismos bioldgicos,
tienden a reproducirse y a extenderse dentro del sistema al que acceden, se
contagian de un sistema a otro, exhiben diversos grados de malignidad y son
eventualmente, susceptibles de destruccion con el uso de ciertos antivirus,

pero algunos son capaces de desarrollar bastante resistencia a estos.

Un virus puede ingresar en un sistema por conducto de una pieza legitima de
soporte logico que ha quedado infectada, asi como utilizando el método del
Caballo de Troya. Han sido definidos como “pequefios programas que,
introducidos subrepticiamente en una computadora, poseen la capacidad de
auto reproducirse sobre cualquier soporte apropiado que tengan acceso al
computador afectado, multiplicandose en forma descontrolada hasta el
momento en que tiene programado actuar.

El malware es otro tipo de ataque informatico, que usando las técnicas de los
virus informaticos y de los gusanos y las debilidades de los sistemas desactiva
los controles informaticos de la maquina atacada y causa que se propaguen

los cédigos maliciosos. [6]

Ciberterrorismo

Terrorismo informatico es el acto de hacer algo para desestabilizar un pais o
aplicar presion a un gobierno, utilizando métodos clasificados dentro los tipos
de delitos informaticos, especialmente los de los de tipo de sabotaje, sin que
esto pueda limitar el uso de otro tipo de delitos informaticos, ademas lanzar un
ataque de terrorismo informatico requiere de muchos menos recursos

humanos y financiamiento econémico que un ataque terrorista comun. [6]
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Ataques de denegacion de servicio

Estos ataques se basan en utilizar la mayor cantidad posible de recursos del
sistema objetivo, de manera que nadie mas pueda usarlos, perjudicando asi
seriamente la actuacién del sistema, especialmente si debe dar servicio a
mucho usuarios ejemplos tipicos de este ataque son el consumo de memoria
de la maquina victima, hasta que se produce un error general en el sistema
por falta de memoria, lo que la deja fuera de servicio; la apertura de cientos o
miles de ventanas, con el fin de que se pierda el foco del raton y del teclado,
de manera que la maquina ya no responde a pulsaciones de teclas o de los
botones del raton, siendo asi totalmente inutilizada; en maquinas que deban
funcionar ininterrumpidamente, cualquier interrupcion en su servicio por

ataques de este tipo puede acarrear consecuencias desastrosas. [6]

2.1.6.1.3 Espionaje y uso de software ilegal [7]

Fuga de datos (Data Leakage)

También conocida como la divulgacion no autorizada de datos reservados, es
una variedad del espionaje industrial que sustrae informacion confidencial de
una empresa. La forma mas sencilla de proteger la informacion confidencial es

la criptografia. [7]

Reproduccion no autorizada de programas informaticos de proteccién legal

Esta puede entrafiar una pérdida econdmica sustancial para los propietarios
legitimos. Algunos paises han tipificado como delito esta clase de actividad y

la han sometido a sanciones penales. El problema ha alcanzado dimensiones
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transnacionales con el trafico de esas reproducciones no autorizadas a través
de las redes de telecomunicaciones modernas. Sin embargo se considera, que
la reproduccidon no autorizada de programas informaticos no es un delito
informatico, debido a que, en primer lugar el bien juridico protegido es en este
caso el derecho de autor, la propiedad intelectual y en segundo lugar que la
proteccion al software es uno de los contenidos especificos del derecho
informético al igual que los delitos informéticos, por tal razén se determina que
la pirateria informéatica debe ser incluida dentro de la proteccién penal al
software y no estar incluida dentro de las conductas que componen la

delincuencia informatica. [7]

2.1.6.1.4 El robo de servicios [8]

=  Hurto del tiempo del computador

Consiste en el hurto de el tiempo de uso de las computadoras, un ejemplo de
esto es el uso de Internet, en el cual una empresa proveedora de este servicio
proporciona una clave de acceso al usuario de Internet, para que con esa
clave pueda acceder, pero sucede que el usuario de ese servicio da esa clave
a otra persona que no esta autorizada para usarlo, causandole un perjuicio

patrimonial a la empresa proveedora de servicios. [8]
= Apropiacion de informaciones residuales (scavenging),
Es el aprovechamiento de la informacién abandonada sin ninguna proteccion

como residuo de un trabajo previamente autorizado. Toscavenge, se traduce

en recoger basura. Puede efectuarse fisicamente cogiendo papel de desecho

21



de papeleras o electronicamente, tomando la informacion residual que ha

guedado en memoria 0 soportes magnéticos. [8]

Parasitismo informatico (piggybacking) y suplantacion de personalidad

(impersonation)

Figuras en que concursan a la vez los delitos de suplantacion de personas o
nombres y el espionaje, entre otros delitos. En estos casos, el delincuente
utiliza la suplantacion de personas para cometer otro delito informatico. Para
ello se prevale de artimafias y engafios tendientes a obtener, via suplantacion,
el acceso a los sistemas o codigos privados de utilizacion de ciertos
programas generalmente reservados a personas en las que se ha depositado
un nivel de confianza importante en razén de su capacidad y posicion al

interior de una organizacion o empresa determinada. [8]

2.1.6.1.5 El acceso no autorizado a servicios informaticos [9]

Las puertas falsas (trap doors),

Consiste en la practica de introducir interrupciones en la logica de los
programas con el objeto de chequear en medio de procesos complejos, si los
resultados intermedios son correctos, producir salidas de control con el mismo
fin o guardar resultados intermedios en ciertas areas para comprobarlos mas

adelante. [9]

La llave maestra (superzapping),

22



Es un programa informatico que abre cualquier archivo del computador por
muy protegido que esté, con el fin de alterar, borrar, copiar, insertar o utilizar,
en cualquier forma no permitida, datos almacenados en el computador. Su
nombre deriva de un programa utilitario llamado superzap, el cual es un
programa de acceso universal, que permite ingresar a un computador por muy
protegido que se encuentre; es como una especie de llave que abre cualquier
rincon del computador.

Mediante esta modalidad es posible alterar los registros de un fichero sin que

guede constancia de tal modificacion. [9]

Pinchado de lineas (Wiretapping),

Consiste en interferir las lineas telefonicas de transmision de datos para
recuperar la informacion que circula por ellas, por medio de un radio, un
moédem y una impresora. Como se sefialo anteriormente el método mas
eficiente para proteger la informacion que se envia por lineas de
comunicaciones es la criptografia que consiste en la aplicacion de claves que
codifican la informacion, transformandola en un conjunto de caracteres
ininteligibles de letras y numeros sin sentido aparente, de manera tal que al
ser recibida en destino, y por aplicacién de las mismas claves, la informacion

se recompone hasta quedar exactamente igual a la que se envio en origen. [9]

Piratas informaticos, hackers, intrusos

El acceso se efectia a menudo desde un lugar exterior, situado en la red de
telecomunicaciones, recurriendo a uno de los diversos medios que se

mencionan a continuacion. El delincuente puede aprovechar la falta de rigor
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de las medidas de seguridad para obtener acceso 0 puede descubrir
deficiencias en las medidas vigentes de seguridad o en los procedimientos del
sistema. A menudo, los piratas informaticos se hacen pasar por usuarios
legitimos del sistema; esto suele suceder con frecuencia en los sistemas en
los que los usuarios pueden emplear contrasefias comunes 0 contrasefas de

mantenimiento que estan en el propio sistema. [9]

2.1.7. Seguridad informatica [10]

A fin de evitar los ataques por parte de la delincuencia informatica ya sea Nacional

o Transnacional se debe contar con dos variables importantes que son:

= Seguridad informatica

Es el conjunto de técnicas y métodos que se utilizan para proteger tanto la
informacion como los equipos informaticos en donde esta se encuentra
almacenada ya sean estos individuales o conectados a una red frente a

posibles ataques accidentales o intencionados.

La seguridad Informatica a su vez esta dividida en Diez componentes a saber:
[10]

a. Practicas de Gestion de la Seguridad: Identificacion de los activos de una
organizacion y desarrollo, documentacion e implementacion de politicas,
estandares, procedimientos y guias.

b. Arquitecturay Modelos de Seguridad: Conceptos, principios, estructuras

y estandares empleados para disefiar, monitorizar y asegurar sistemas,
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equipos, redes, aplicaciones y controles usados para reforzar los diversos
niveles de la disponibilidad, integridad y confidencialidad.

c. Sistemas y Metodologia de Control de Acceso: Conjunto de
mecanismos que permiten crear una arquitectura segura para proteger los
activos de los sistemas de informacion.

d. Seguridad en el Desarrollo de Aplicaciones y Sistemas: Define el
entorno donde se disefia y desarrolla el software y engloba la importancia
critica del software dentro de la seguridad de los sistemas de informacion.

e. Seguridad de las Operaciones: Usado para identificar los controles sobre
el hardware, medios y los operadores y administrador con privilegios de
acceso a algun tipo de recurso.

f. Criptografia: Los principios, medios y métodos de proteccion de la
informacion para asegurar su integridad, confidencialidad y autenticidad.

g. Seguridad Fisica: Técnicas de proteccion de instalaciones, incluyendo los
recursos de los sistemas de informacion.

h. Seguridad en Internet, Redes y Telecomunicaciones: Incluye los
dispositivos de la red, los métodos de transmision, formatos de transporte,
medidas de seguridad y autenticacion.

I. Recuperacion ante Desastres y Planificacién de la Continuidad del
Negocio: Dirige la preservacion del negocio en el caso de producirse
situaciones de parada para la restauracion de las operaciones.

j. Leyes, investigaciones y Etica: Engloba las leyes y regulaciones de los
crimenes informaticos, las técnicas y medidas de investigacion,

recuperacion de evidencias y cédigos éticos:

Esto se refleja en algunas comparfias o entidades gubernamentales que siguen

creyendo o tiene la idea por decirlo errénea que sus sistemas y redes informaticos
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no son blancos idéneos de un ataque, por cuanto ho mantienen ni generan ningun
tipo de informacion relevante, es decir informacion que valga la pena realizar un

acceso no autorizado a dichos sistemas de procesamiento y transmision de datos.

es decir que dichas compariias se creen inmunes a cualquier ataque informatico
por que no tienen una presencia visible y preponderante en la red, situacion que
no es asi, ya que si bien su informacién no podria ser el blanco de un delincuente
informatico, si lo podrian ser los recursos de dicho sistema informatico posee, por
ejemplo su capacidad de procesamiento, su capacidad de almacenamiento y de
interconexion, en esta situacion hace atractiva la idea de tomar dicho sistema
como un medio por ejemplo para descifrar o romper claves de acceso utilizando

sistemas zombis.

Por tanto el deseo del agresor puede meramente consistir en un lugar donde
almacenar su compendio de numeros de tarjetas de crédito, 0 sus programas
ilegalmente obtenidos, sus crackeadores, o pornografia. Esto es el reflejo de la
falta de conciencia en el uso de las TIC dentro de la Sociedad de la Informacion
por parte de los usuarios, quienes no tienen un nivel de capacitacion suficiente o
directivas claras de lo que implica el manejo, creacion y transmision de
informacion importante, no solo la personal, sino también la profesional vy

corporativa, y de sus posibles vulnerabilidades. [10]

2.1.8. Procedimiento en el andlisis forense [11]

Para llevar a cabo una investigacion forense es necesario documentarse sobre
ciertos aspectos como normas 0 existentes para la obtencion de las pruebas o
resultados, tener conocimiento sobre las condiciones bajo las cuales, la evidencia

sera considerada como Admisible, Autentica, Completa, Confiable, Creible;
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Conocer el procedimiento para llevar a cabo una investigacion, cuando debe
llevarse a cabo y las cuestiones legales a tener en cuenta, dependiendo del pais
donde se lleve a cabo.

Para matizar un poco sobre un procedimiento, se enuncian a continuacién algunos

eventos generales a tenerse en cuenta:

2.1.8.1. Identificacion [11]

= Se realiza una evaluacion de los recursos, alcance y objetivos necesarios para
realizar la investigacion interna.

= Obtener por escrito la autorizacion para iniciar el analisis forense

= Documentarse de todas las acciones y antecedentes que preceden la
investigacion

= Organizar y definir el equipo de Investigacion, estableciendo limites, funciones
y responsabilidades

= Realizar una Investigacion preliminar (documentar) que te permita describir la
situacion actual, hechos, las partes afectadas, posibles sospechosos,
gravedad y criticidad de la situacion, infraestructura afectada, para lograr una
compresion total de la situacion actual del incidente y definir un curso de
accion acorde a la situacion

= |dentificar el Impacto y la sensibilidad de la informacion

= Analizar el Impacto de los negocios a través de la investigacion del Incidente.
Como, tiempos de inactividad, costos de equipos afectados o dafiados,
perdida en ingresos, costos de recuperacion, perdida de informacién

confidencial, pérdida de credibilidad e imagen, etc.
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Identificar la topologia de red y tipologia de red, equipos afectados (servidores,
aplicaciones, UMT, estaciones, Sistemas Operativos, Router, Switches, IDS’s,
etc.)

Identificar los dispositivos de almacenamiento o elementos informaticos
(Discos Duros, Pen drive, memorias, tarjetas flash, Tapes, Zip Disk, Opticos,
Disquetes, Cd, Dvd, etc.) que se consideren comprometidos y sean
determinados como evidencia, su marca, modelo, caracteristicas, seriales, etc.
Identificar los posibles implicados o funcionarios que tengan relacién con la
investigacion y efectuar entrevistas, con usuarios o administradores
responsables de los sistemas, documentar todo y tratar de lograr un
conocimiento total de la situacion.

Realizar una recuperacion de los logs de los equipos de comunicacion y
dispositivos de red, involucrados en la topologia de la red.

El producto final de esta fase, debe entregar un documento detallado con la
informacion que permita definir un punto de inicio para la adquisicion de datos
y para la elaboracion del documento final.

Se inicia la cadena de Custodia, llenando el formato correspondiente, iniciando
una bitacora de los procesos que se llevan a cabo y el embalaje de la
Evidencia. Determinar Quien?, Que?, Donde?, Por qué? mantener una copia

con la evidencia, Como?, Cuando?

e Quien es el primero en tener la evidencia?

e Donde, cuando y quien es el primero que tiene la evidencia

e Donde, cuando y quien examino la evidencia

e Quien va a tener custodia de la evidencia y por cuanto tiempo la tendra
e Quieny como se embald y almacend la evidencia

e Cuando se realiza el cambio de custodia y como se realiza la transferencia
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2.1.8.2. Adquisicion [11]

En esta segunda fase, se procede a adquirir la evidencia sin alterarla o dafnarla, se
autentica que la informacion de la evidencia sea igual a la original. Se definen los

equipos y herramientas determinadas para llevar a cabo la investigacion.

Se debe iniciar una bitacora, que permita documentar de manera precisa
identificar y autenticar los datos que se recogen:

¢ Quién realiza la accion y por qué lo hicieron?

¢, Qué estaban tratando de lograr?

¢,Como se realiza la accion, incluidas las herramientas que utlizaban y los
procedimientos que siguieron?

Cuando se realizo la accion (fecha y hora) y los resultados.

De igual forma, es importante tomar otras fuentes de informacién de los sistemas

vivos, datos volatiles como:

= Cache del Sistema

= Archivos temporales

*= Registros de sucesos

= Registros de internos y externos que los dispositivos de red, tales como
firewalls, routers, servidores proxy, etc.

= Logs del sistema, Aplicaciones.

= Tablas de enrutamiento (arp, cache de Netbios, lista de procesos, informacion
de la memoria y el kernel)

= Registros remotos e informacion de monitoreo relevante
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Es prudente realizar copia imagen de los dispositivos (bit a bit), con una
herramienta apropiada, y firmar su contenido con un hash de MD5 o SHAI1,
generando asi el segundo original, a partir de este se generaran las copias para el
analisis de datos; se recomienda que cada copia sea comprobada con firmas
digitales nuevamente de MD5 o SHALl. Frente a esto se debe documentar la
evidencia con el documento del embalaje (y cadena de custodia) que puedan

garantizar que se incluye informacién acerca de sus configuraciones.

2.1.8.3. Anédlisis de datos [11]

= Analisis de Datos de la Red: permite centrarse en identificar los dispositivos de
comunicacion y de defensa perimxletral (Servidores Web, Firewall, IDS’s,
IPS’s, Proxys, Filtros de Contenido, Analizadores de Red, Servidores de Logs,
etc.) que estan en la red, con la finalidad de recuperar los logs que se han

tomado como parte de la gestion de red.

= Analisis de los Datos del Host: Generalmente se logra con la informacion
obtenida de los sistemas vivos, de la lectura de las aplicaciones y los sistemas
operativos. Se debe tratar de recuperar estos archivos de la evidencia en
procesos de Data Carving o Recuperacion de Datos, y definir criterios
adecuados de busqueda, debido a que lo mas probable es que se encuentre
una gran cantidad de informacién que pueda complicar o facilitar el andlisis de

datos, dependiendo de los objetivos de busqueda.

= Analisis de los Medios de Almacenamiento: definir criterios de busqueda con
objetivos claros, debido a la gran cantidad de informacion disponible, que
puede desviar la atencion o sencillamente complicar el proceso de analisis de

la informacion.
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Frente a lo anterior es necesario tener en cuenta las siguientes recomendaciones:

= Se debe utilizar la copia del segundo original.

= Determinar si los archivos no tienen algun tipo de cifrado

= Preferiblemente descomprimir los archivos con sistemas de compresion

= Crear una estructura de directorios y archivos recuperados.

= |dentificar y recuperar los archivos objetivo (determinados por algunos
criterios, ejemplo, aquellos que han sido afectados por el incidente). Y se
puede comparar su hash (archivos del sistema operativo y aplicaciones)

= Analizar archivos de Booteo y configuracion del sistema, el registro del
sistema

» Informacion de Login / Logout del sistema, nombres de usuario e informacion
del AD (Directorio Activo)

= Software instalado, actualizaciones y parches.

= Buscar archivos con NTFS ADS (Alterna Data Stream)

= Estudio de las Metadata (en especial identificar las marcas de tiempo,
creacion, actualizacion, acceso, modificacion, etc).

= La evidencia debe ser cargada de solo lectura, para evitar dafios o

alteraciones sobre las copias del segundo original.

2.1.8.4. Preparacion del informe [11]

Es la fase final y la mas delicada e importante la cual sera el documento que

sustentara una prueba en un proceso legal.

= QOrganizacion de la Informacion:
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Retomar toda la documentacion generada en las fases anteriores e igual

cualquier informacion anexa como notas, antecedentes o informe policial.

Identificar lo mas importante y pertinente de la investigacion.

Realizar conclusiones y crear una lista de las pruebas para presentar en el

informe.

Escribir el Informe Final: Debe ser claro, conciso y escrito en un lenguaje

entendible para gente comun

Debe contener entre otras las siguientes consideraciones:

Proposito del Informe: Explicar claramente el objetivo del informe, el publico

objetivo, y por qué se preparo el informe.

Autor del informe. Todos los autores y co-autores del informe, incluyendo
sus posiciones, las responsabilidades durante la investigacion, y datos de

contacto.

Resumen de Incidentes. Introducir el incidente y explicar su impacto. El
resumen debera estar escrito de manera que una persona no técnica, como

un juez o jurado seria capaz de entender lo que ocurrié y cGmo ocurrio.

Pruebas. Proporcionar una descripcion de las pruebas que fueron
adquiridas durante la investigacién. Cuando el estado de la evidencia que

describen la forma en que fue adquirida, cuando y quién lo adquirio.
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Detalles. Proporcionar una descripcion detallada de lo que la evidencia se
analizo y los métodos de analisis que se utilizaron. Explicar los resultados
del andlisis. Lista de los procedimientos que se siguieron durante la
investigacion y de las técnicas de analisis que se utilizaron. Incluir una
prueba de sus resultados, tales como los informes de servicios publicos y
las entradas de registro. Justificar cada conclusibn que se extrae del
analisis. Sello documentos de apoyo, el nUmero de cada péagina, y se
refieren a ellos por el nombre de la etiqgueta cuando se examinan en el
analisis. Por ejemplo, “registro de Firewall de servidor, documento de
apoyo”. Ademds, proporcionar informacion sobre aquellos individuos que

realizaron o participaron en la investigacion.

Conclusion. Resumir los resultados de la investigacion. La conclusion debe
ser especifica de los resultados de la investigacion. Citar pruebas concretas
para demostrar la conclusion, pero no dar excesivos detalles acerca de
como se obtuvieron las pruebas (tal informacion debe estar en la seccion
“‘Detalles”). Incluir una justificacion para su conclusién, junto con las
pruebas y la documentacion. La conclusion debe ser lo mas clara y sin

ambigiiedades como sea posible.

Los documentos justificativos. Incluya cualquier informacién de
antecedentes a que se refiere en todo el informe, tales como diagramas de
red, los documentos que describen los procedimientos de investigacion de
equipos usados, y un panorama general de las tecnologias que intervienen
en la investigacion. Es importante que los documentos justificativos

proporcionen informacién suficiente para que el lector del informe
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comprenda el incidente tan completamente como sea posible. Como se

menciond anteriormente

e Si es probable que el informe sera presentado a un publico variado,

considerar la creacion de un glosario de términos utilizados en el informe.

2.1.9. Tipos de anélisis forense [12]

2.1.9.1 Anélisis post-mortem

Este andlisis se realiza con un equipo dedicado especificamente para fines
forenses para examinar discos duros, datos o cualquier tipo de informacion
recabada de un sistema que ha sufrido un incidente. En este caso, las
herramientas de las que podemos disponer son aquellas que tengamos en nuestro

laboratorio para el analisis de discos duros, archivos de logs de firewalls o IDS, etc

2.1.9.2 Analisis en caliente

Se lleva a cabo en sistema que se presume a sufrido un incidente o esta sufriendo
un incidente de seguridad. En este caso, se suele emplear un CD con las
herramientas de respuesta ante incidentes y analisis forense compiladas de forma
gue no realicen modificaciones en el sistema. Una vez hecho este andlisis en

caliente, y confirmado el incidente, se realiza el andlisis post-mortem.
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2.1.10. Modelos de Investigacion [13]

Una de las principales formas en las que los investigadores tratan de entender la
base cientifica de una disciplina es la construccion de modelos que reflejen sus
observaciones. El campo de las ciencias forenses digitales est4 entrando en una
rapida metamorfosis, cambiando de una simple destreza a una verdadera ciencia

forense.

Por las circunstancias previamente expuestas, es importante la revision de los
modelos de investigacion mas aceptados en esta disciplina, pues permite entender
de una mejor manera los procedimientos y estandares que rigen hoy la informatica

forense en el mundo.

Un buen modelo de investigacion de informatica forense debe contar con una serie

de principios como los cuales se exponen a continuacion:

Principio 1: Considerar el sistema entero

Principio 2: Guardar la informacion de registro a pesar de que el sistema falle en

su totalidad

Principio 3: Considerar los efectos de los eventos, no solo las acciones que los
causan.
Principio 4: Considerar el contexto para ayudar a la interpretacion y el

entendimiento de significado de un evento.

Principio 5: Presentar los eventos de manera en que puedan ser analizados y

entendidos por un analista forense.
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2.1.10.1 Modelos de investigacion mas conocidos [13]

A continuacién se expone en orden cronoldgico una serie de modelos de
investigacion de informatica forense, destacando de esta manera la evolucion de
esta ciencia desde sus primeros dias hasta la actualidad, ademas esta
comparacién proporciona un mejor entendimiento de los procedimientos vy

estandares actuales de la informéatica forense en el mundo.

Uno de los primeros documentos realizados sobre el tema se llama “Computer
Forensics: an Approach to Evidence Cyberspace”, propuesto en el afio 1995, cuyo
enfoque tiene que ver con la presentacion de la evidencia digital frente a la corte

en un juicio.

Cuatro diferentes pasos son identificados como precedente para lograr la admision
de cualquier evidencia en una corte: Adquisicion, identificacion, evaluacion y
admision de la evidencia. Desde luego, al aplicar dichos pasos a la evidencia
digital, surgen una serie de problemas como la probatoria de que la evidencia
existe en realidad fisicamente, la definicion de la procedencia, la dificultad de
interpretar la evidencia digital, entre otros. Es por esto que se propone el modelo

gue se muestra a continuacion:

Physical Logical Legal
Context Context Context
U U U

Media = Data = Information = Evidence

Fuente: http://www.digitalevidencepro.com/Resources/Approach.pdf

Figura 1. Procesos que puede tomar la evidencia
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Este proceso describe una transformacion de los datos obtenidos en un contexto
fisico (incautacion del sistema y obtencion de la imagen del disco duro y de la
memoria volétil), pasando por el contexto l6gico en donde se transforman los
datos fisicos sin sentido en datos valiosos gracias a los pasos anteriormente
descritos como son la adquisicion y la identificacion de la evidencia y terminando
en el contexto legal, proporcionando las bases legales para darle el matiz de

evidencia a la informacién encontrada.

Debido a que cada paso del proceso requiere del uso de herramientas y
conocimiento, dicho proceso debe ser bien documentado, fiable y repetible. El

proceso, por si mismo, debe ser entendible para todos los miembros de la corte.

En el afio 2002 se propuso un modelo investigativo en el International Journal of

Digital Evidence el cual contiene nueve pasos descritos a continuacion:

= Identificacion: reconocimiento y determinacion del tipo de incidente. Este
paso no tiene que ver explicitamente con el campo forense pero si tiene un

impacto significante en los demas pasos.

= Preparacion: preparacion de las herramientas, técnicas, monitoreo, manejo y

administracion del personal de soporte.

= Estrategia de acercamiento: disefiar un plan que permita maximizar la

recoleccion de la evidencia minimizando el impacto a la victima.

= Preservacion: Consiste en aislar, asegurar y preservar el estado de la

evidencia fisica y digital. Esto incluye prevenir que cualquier persona utilice el
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sistema en cuestion, ya que genera una alteracién o pérdida de la evidencia

digital.

Coleccion: consiste en grabar la escena fisica tal cual como esta y duplicar la
evidencia digital recolectada usando procedimientos estandarizados y

mundialmente reconocidos.

Examinacién: basqueda sistemética y profunda de la evidencia digital que
esté relacionada con el crimen investigado. Es necesario realizar una

documentacion detallada sobre el trabajo realizado en esta fase del proceso.

Presentacion: Consiste en resumir y proveer una explicacion de las
conclusiones obtenidas. Este documento debe ser escrito por una persona

experta en leyes que use la terminologia correspondiente.

Retorno de la evidencia: procurar asegurar que la devolucion de la evidencia

fisica y digital sea devuelta a su duefio en perfectas condiciones.

Dicho modelo propuesto se acerca mucho mas a lo que el mundo percibe

actualmente de la informatica forense. Otros modelos centrados en aspectos

especificos del proceso fueron propuestos posteriormente, como el de Carrier y

Spafford el cual se enfoca en el proceso de recoleccion fisica de la evidencia

digital.

En el afio 2006, Erbacher propuso un proceso forense para evidencia digital que

modela una serie de cuestiones criticas. El es uno de los primeros investigadores

gue reconocen que el analisis forense no es un proceso lineal, como se habia
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comentado anteriormente, sino que es un proceso iterativo el cual incluye dos

campos de forma simultdnea: El andlisis visual y el analisis de datos o texto:

Legal

Presentation

Analysis
Validation

Analysis

Visualization

Data
Duplication

C

Data Imaging

Analysis
Activities

'

Text-Based
Analysis

Visualization
Based Analysis

[Nerwo rk Data ! ’ !
- A —

L }

Fuente: http://www.digital-evidence.org/paper/opensrc_leqgal.pdf

Figura 2. Modelo investigativo de International Journal of Digital Evidence

Luego de adiciones de conceptos, fases, pasos e innovadoras propuestas las
cuales complementaron el trabajo de los primeros modelos propuestos, en el afio
2006 el Instituto Nacional de Estandares y Tecnologia (NIST) public6 un modelo
investigativo para la informéatica forense en el que se integran todos los conceptos
y propuestas anteriores. En €l se define el proceso basico forense en cuatro pasos

principales:

= Coleccion: la primera fase es identificar, marcar, grabar, y adquirir los datos
de una serie de fuentes donde se puedan encontrar posiblemente informacion

relevante, teniendo en cuenta que se deben utlizar los métodos vy
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procedimientos adecuados para la preservacion de la integridad de los datos

adquiridos.

= Examinacién: requiere de una gran coleccién de datos, ademéas de una serie
de métodos automatizados y manuales que permitan extraer los datos de
particular interés para la investigacion mientras se preserva, de forma

simultanea, la integridad de la informacién.

= Analisis: la siguiente fase del proceso consiste en analizar los resultados de
la examinacion, usando métodos y técnicas legalmente justificables, que
permitan obtener informacion util para responder las preguntas claves de la

investigacion.

= Reporte: La fase final del proceso investigativo; en ella se presentan los
resultados y conclusiones incluyendo la descripcion detallada de las acciones
realizadas, explicando cuales herramientas se utlizaron y qué tipo de

procedimientos se seleccionaron.

Observando los tipos de modelos investigativos que han sido propuestos a través
de los afos, es posible entender los procedimientos y estandares definidos en la
actualidad para realizar una investigacion forense. Sin embargo, antes de observar
dichos procedimientos, se expondra las diferentes herramientas forenses que
existen en el mercado, las cuales asistiran a los investigadores y les permitiran

realizar un trabajo formal y consistente.
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2.1.11. Cualidades [13]

En complemento de los principios anteriormente mencionados, un modelo de

investigacion de informatica forense ha de tener una serie de cualidades

adicionales, de las cuales se destacan las siguientes:

Habilidad para almacenar registro de todo
Disposicion de métricas automatizadas, como la longitud de un path o ruta
absoluta de un archivo, y un parametro de ajuste que permita que un analista

forense pueda decidir qué tipo de informacion es importante y que tipo no.

Capacidad para analizar datos a multiples niveles de extraccion, incluyendo

aquellos que no pertenecen explicitamente al sistema en cuestion.

Capacidad de establecer limites y de reunir datos de los que hasta ahora se

desconoce métodos de ataques actuales.

Habilidad de recolectar informacién sobre las condiciones de antes (causa) y

después (efecto) de ocurrido el evento.

La habilidad de modelar ataques multifacéticos.

La capacidad de traducir entre los datos registrados y los acontecimientos

actuales.
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2.1.12 Herramientas forenses [14]

En la actualidad se encuentran disponibles varias herramientas para recuperar

evidencia. Su uso se hace necesario por las siguientes razones:

= Gran cantidad de datos que se pueden almacenar en un computador en la
actualidad; sin estas herramientas la busqueda de las mismas seria muy

dispendiosa y poco eficiente.

= Variedad de formatos de archivo; las herramientas de recoleccion de evidencia
ayudan a la identificacion de los diferentes tipos de archivos que se recuperan,

facilitando de la misma manera el analisis de los datos.

= Necesidad de recopilar informacion de una manera exacta. Las herramientas
asisten en la recuperacion de la evidencia digital sin alterarla o borrarla del

disco duro.

= Necesidad de verificar que la copia es exacta. Las herramientas de
recoleccion de evidencia pueden obtener un hash de la imagen del disco para
verificar que la copia es exacta bit a bit al momento del analisis forense, esto

seria imposible de realizar de forma manual.

= Limitaciones de tiempo para analizar toda la informacién. Las herramientas
forenses agilizan el proceso de andlisis permitiendo busquedas de palabras
claves dentro de un gran conjunto de datos, entre otras caracteristicas que

hacen que el proceso investigativo sea mas rapido.
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» Facilidad para borrar archivos de computadores. Las herramientas de
recoleccion de evidencia asisten en la recuperacion de archivos y/o directorios

borrados en el sistema.

Basado en lo anterior, se concluye que las herramientas forenses son de gran
ayuda en cuanto a recoleccion y analisis de evidencias, protegiendo la integridad y
facilitando la disponibilidad de la informacion.

En el conjunto de herramientas especificas encontramos dos formas de

clasificacion:

= Comerciales y no comerciales: en la actualidad existen tanto herramientas
comerciales no gratuitas como es el caso de EnCase de la empresa
Guideance Software como herramientas de coédigo abierto, las cuales se
pueden descargar libremente desde la pagina de sus correspondientes

autores o miembros del proyecto.

= Clasificacion de acuerdo a su funcionalidad: en esta categoria se destacan
cuatro grupos principales: herramientas para la recoleccion de evidencia,
herramientas para el monitoreo y/o control de computadores, herramientas de

marcado de documentos y herramientas de hardware.
A continuacion se presenta un grupo de las herramientas forenses mas

representativas que existen en la actualidad teniendo en cuenta los dos grupos de

clasificacion anterior.
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2.1.12.1. Herramientas de codigo abierto [14]

e Coroner's Toolkit, TCT

TCT es una potente coleccion de herramientas principalmente utilizada en la
recoleccion de grandes cantidades de datos para proceder a su andlisis posterior.
Algunos de sus componentes son las herramientas que restaura y recupera
archivos borrados, también la restauracién de claves criptograficas desde un
proceso activo o desde algun archivo. Este kit de herramientas ha sido disefiado

principalmente en ambientes Unix, Solarix, Linux.

Sus aplicaciones mas importantes para el analisis forense son:

a. grave-robber : Utilidad para capturar informacion sobre i-nodes, para ser

procesada por el programa mactime del mismo toolkit.

b. unrm y lazarus - Herramientas para la recuperacion de archivos borrados
(logs, RAM, swap,etc.). Estas aplicaciones identifican y recuperan la

informacioén oculta en los sectores del disco duro.

c. mactime - El programa para visualizar los ficheros/directorios su timestamp
MAC (Modification, Access, y Change).

= The Sleuth Kit and Autopsy: es un conjunto de herramientas desarrolladas
por Brian Carrier para entornos UNIX/Linux. Puede analizar archivos de datos
de evidencias generados con herramientas con discos duros, la cual permite

obtener una copia exacta bit a bit del disco duro que se desea investigar. Se
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puede descargar directamente desde www.sleuthkit.org e incluye la posibilidad
de realizar multiples investigaciones y guardar los resultados de manera

separada.

Por otro lado, permite el acceso a estructuras de archivos y directorios de bajo
nivel, lo cual conlleva a la recuperacion de archivos borrados. Ademas permite
generar una linea temporal de archivos (timestamp), buscar palabras claves
dentro de archivos como imégenes, generar notas para el investigador y

generar informes detallados de los hallazgos realizados entre otras opciones.

Distribuciones  Forenses  Unix/Linux: Son distribuciones disefiadas
especialmente para la informatica forense de forma efectiva y practica tanto de

equipos de computo como de imagenes de discos.

La mayoria de herramientas son operativas en diferentes entornos como por

ejemplo:

e Entorno Windows: Contiene un conjunto de herramientas que permiten

recuperar la informacion volatil del sistema.

e Entorno Linux: Contiene un sistema operativo completo modificado
Optimamente para el reconocimiento de hardware. También esta disefiado
para no realizar ninguna operacion en el disco duro del equipo donde se
arranque, ya que esto tendria como resultado la pérdida o alteracion de la
evidencia digital lo cual seria perjudicial y poco deseable para la

investigacion en curso.
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2.1.

Finalmente es importante resaltar que estas distribuciones cuenta, ademas de
los comandos de analisis propios de Linux, con una serie de herramientas
forenses importantes como el anteriormente comentado The Sleuthkit &
Autopsy y otras herramientas como Nessus, nmap, whisker, hping2, hunt,
fragrouter, ethereal, snort, tcpdump, ettercap, dsniff, airsnort, chkrootkit, F-
Prot,TCT, Autopsy, Testdisk, fdisk, gpart, ssh, vnc, mozilla, ircll, mc, Perl,
biew, fennis y pgp.

Las principales distribuciones son: Linux Caine, Linux Deft, Linux Helix

Linux Back Track, Linux Deft.

12.2. Herramientas Comerciales [14]

e EnCase Forensic: es la herramienta forense de recoleccion de evidencia
lider en el mercado, es el producto mas ampliamente difundido y de mayor
uso en el campo del analisis forense. Entre las caracteristicas mas

[ mportantes se encuentran:

e Copiado comprimido de discos fuente: cuenta con un sistema especial
para crear copias comprimidas de los discos de origen que van a hacer
analizados. Estas copias llamadas imagenes son equivalente bit a bit a los
discos de origen de donde fueron obtenidas. Esta caracteristica reduce el
gasto de espacio de disco duro en el laboratorio, permitiendo el analisis en

paralelo de varios casos.
e BuUsqueda y analisis de multiples partes de archivos adquiridos:

EnCase permite la busqueda de evidencia, dentro de un mismo caso, en

diferentes tipos de almacenamiento tales como discos duros, discos
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extraibles, discos zip entre otros. EnCase permite la clasificacion de la
evidencia y, si es necesario, puede aislar la evidencia en un disco duro o en

un servidor de red para ser examinada en paralelo por un especialista.

e Varios campos de ordenamiento, incluyendo estampillas de tiempo:
EnCase permite ordenar los archivos de evidencia encontrados de acuerdo
a diferentes campos entre los que se encuentran estampillas de tiempo
como fecha de creacién, fecha de Ultimo acceso, y fecha de Ultima
escritura, nombre de archivos, firma de archivos y extensiones. Esto facilita
de gran manera la clasificacion de la evidencia y permite realizar un
seguimiento del orden de los hechos para reconstruir lo que en realidad

ocurrio en el caso.

e Analisis compuesto del documento: EnCase asiste en la recuperacion de
archivos internos y metadatos de la estructura de archivos del sistema
comprometido, lo cual sirve para montar el sistema de archivos como un
sistema virtual y permite ver graficamente, la organizacion de los archivos
en el sistema que se esta analizando. La recuperacion de los archivos se
realiza analizando el slack interno y los datos del espacio unallocated en
busca de firmas de archivos que permitan deducir la extensién del archivo
borrado. EnCase también permite detectar una posible alteracién de dicha

firma de archivo permitiéndole al investigador darse cuenta de ello.
e Soporte de multiples sistemas de archivos: EnCase reconstruye los

sistemas de archivos FAT12/16/32, NTFS, EXT2/3 (Linux), Reiser (Linux),
UFS (Sun Solaris), AlX Journaling File System (JFS) LVM8, FFS (Open
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BSD, NetBSD y FreeBSD), Palm, HFS, HFS+ (Macintosh), CDFS, ISO9660,
UDF, DVD, ad TiVo 1y ad TiVo 2 file systems.

e Vista de archivos y otros datos en el espacio unallocated: EnCase tiene
una interfaz grafica del tipo “Explorador de Windows” la cual permite la vista
de los archivos y sus directorios de forma organizada y entendible para el
investigador. Por otro lado, EnCase proporciona una vista del disco duro
cluster por cluster la cual permite ver todos los datos que se encuentran en

el espacio unallocated.

e Visualizador integrado de imagenes con galeria: EnCase ofrece una
vista completamente integrada que localiza automaticamente, extrae y
despliega archivos de imagenes de extensiones .gif y .jpg recuperadas del
disco que se investiga, incluyendo aquellas imagenes que fueron borradas

del disco.

e Access Data Forensic Toolkit: es una herramienta forense para la
recoleccion de evidencia con la cual se puede realizar analisis forenses.
FTK ha sido desarrollada contando con la colaboracion de los clientes para
crear una herramienta forense que pueda enfrentar los retos de las
herramientas investigativas actuales. Las caracteristicas mas importantes
de FTK son:

e Solucion integrada: FTK proporciona los recursos necesarios para realizar
varias tareas tales como crear una imagen, revisar el registro, conducir la

investigacion, descifrar contrasefias y construir reportes.
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Recupera contrasefias de hasta 80 aplicaciones, realiza ataques de
diccionarios robustos para descifrar contrasefas, permite mostrar los datos
del reporte en su formato nativo, en cualquier lenguaje que soporte

Unicode.

Motor de busqueda de archivos borrados y escondidos, utilizando data
carving permitiendo la busqueda por tamafio del archivo, tipo de datos y
tamano de pixeles, con lo cual se reduce la cantidad de datos irrelevantes

para la busqueda.
Visualizadores integrados: y un reproductor de medios también

integrados los cuales permiten la visualizacion de cualquier tipo de datos

gue se encuentren en la investigacion.

Acceso instantaneo a los datos que se estan procesando.

Proporciona una funcionalidad de busqueda con Oracle permitiendo

expresiones regulares para realizar busquedas binarias.

Reduce el tiempo de procesamiento permitiendo la exclusion de datos

irrelevantes.
Facil de entender y facil de usar debido a que tiene una GUI intuitiva la

cual le permite al usuario definir los tipos de vista que desea utilizar,

ademas de permitir el filtrado de datos que se desean ver.
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e Cuenta con un motor de reporte el cual permite de forma sencilla y rapida
crear reportes detallados en HTML y PDF con links que relacionen la

evidencia encontrada.

2.1.12.3. Herramientas segun su funcionalidad [14]

Otra forma de clasificar las herramientas forenses existentes en la actualidad es
de acuerdo a su funcionalidad. Si bien es cierto que todas las herramientas
descritas estan enfocadas en la disciplina de la informéatica forense, no todas se
especializan en el mismo campo. A continuacion se definen los grupos de
herramientas para: Recoleccion de evidencia, monitoreo y/o control de
computadores, marcado de documentos y herramientas de hardware. Finalmente,
se exponen algunas de las herramientas existentes actualmente, las cuales

realizan la funcionalidad especificada en el nombre del grupo de clasificacion.

2.1.12.4. Herramientas para la recoleccion de evidencia [14]

Las herramientas para recoleccion de evidencia son las mas comunes en el
mercado y, a la vez, son las mas completas ya que no solo se dedican a recolectar
la informacion sino que ayudan a facilitar el andlisis de la evidencia permitiendo
potentes busquedas, realizando data carving en busqueda de archivos,
descifrando contrasefias, permitiendo el acceso al slack space y al espacio
unallocated para finalmente mostrar los resultados obtenidos de forma

comprensible.
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En esta categoria estan herramientas comerciales descritas con anterioridad como
EnCase y Access Data Forensic Toolkit aunque también se encuentran
herramientas libres como The Sleuthkit & Autopsy, Helix, F.I.R.E entre otras.

2.1.12.5 Herramientas para el monitoreo y/o control de computadores [14]

Las herramientas forenses que clasifican para esta categoria son utilizadas para
obtener informacion sobre el uso de la maquina sospechosa y recolectar dicha
informacién para después ser utilizada como evidencia digital en una investigacion
especifica. Las herramientas de esta categoria se diferencian por su complejidad
gue van desde recolectar informacion del teclado hasta tomar el control total del

computador de forma remota.

En el nivel de menor complejidad encontramos los keyloggers los cuales son
programas para el espionaje que plantean muchos problemas éticos y legales.
Entre estos problemas se encuentra el robo de informacién susceptible en café
Internet y en general en sitios de acceso publico a Internet. La informacion puede
ir desde datos personales hasta contrasefias de correo electronico y nameros de

tarjeta de crédito.

Actualmente hay indicios de que entre los delincuentes electronicos mundiales la
pesca phising quiza esté ya pasada de moda. En algunos paises, como Brasil, ha
sido eclipsada por una forma aun mas virulenta de estafa electronica: El uso de
programas de deteccion de pulsaciones (keyloggers) que copian en silencio lo que

teclean los usuarios del ordenador y envian la informacion a los estafadores.
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Debido a este uso indebido de la herramienta, la mayoria de estos programas son
detectados automaticamente por la mayoria de antivirus actuales como Malware

incluyéndolos en la categoria de troyanos.

Hoy en dia existen varios de estos programas los cuales son frecuentemente
usados por padres de familia que desean saber las actividades de sus hijos en
Internet, entre otros usos espia. Un ejemplo de una empresa lider en este tipo de
software es Amecisco Inc, fundada en 1997 y la cual tiene KeyLoggers tanto de
software como de Hardware. La diferencia entre estos dos tipos de keyloggers es
que el primero puede venir instalado fisicamente en el teclado del equipo mientras
gue el segundo es un software que se instala en el Sistema Operativo y queda
invisible para el usuario. Otro keylogger bien conocido en Internet es el Perfect
Keylogger de la empresa BlazingTools Software. A pesar de ser software
comercial, la mayoria de los antivirus reconocen este tipo de programas como

Malware.

Sin embargo, actualmente en el mundo cada vez se estan fabricando keyloggers
“a medida” en lenguajes de programacion como C# o Visual Basic, con lo cual se
intenta burlar la deteccion del programa por la gran cantidad de antivirus en la
actualidad. Un programa de este tipo que pasé indetectable por el antivirus

NOD32 fue el Ardamax Keylogger.

Esta herramienta captura todas las teclas que son presionadas durante una sesion
en un computador, ademas de capturar conversaciones que se realizan en el
programa Windows Live Messenger. Por otro lado, se puede configurar para tomar
capturas de pantalla cada determinado tiempo y guardar un historial de las
paginas web visitadas. Por ultimo, tiene la opcion de enviar un reporte en HTML a

un servidor FTP, a un correo electronico o a una carpeta en la red. Una
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caracteristica importante de este programa que es que oculta el try icon de la
barra inferior derecha de la pantalla ademas de ocultar las carpetas de instalacion
y borrar el programa de la lista de inicio de Windows.

Luego de conocer los Keylogguers, se observa otras herramientas mas
elaboradas. La principal funcionalidad de estas herramientas es obtener el control
total del equipo en cuestibn. Los propédsitos pueden ser varios: vigilancia,

asistencia remota, robo de informacion.

Estos programas, al igual que sus hermanos los keyloggers, plantean un dilema
ético ya que pueden ser utilizados de manera incorrecta. Estas herramientas
funcionan de manera similar a un troyano: Se instala un servidor en la maquina en
cuestion y, remotamente, se instala un cliente en otra maquina cualquiera, dejando

un canal de comunicacion abierto que puede ser utilizado en cualquier momento.

Uno de los programas de este tipo lideres en el mercado es de la compafia
RealVNC y se llama VNC. VNC es un programa el cual esta basado en la
arquitectura cliente-servidor y con el cual se puede observar la pantalla de un
equipo remoto que tenga instalado el servidor del programa. Existen tres versiones
de VNC las cuales son: Free Edition, Personal Edition, y Enterprise Edition. Cada
una es mejor que la anterior debido a que tiene mas funcionalidades a medida que

también aumenta el precio.

2.1.12.6. Herramientas de marcado de documentos [14]

Existen en el mercado programas que permiten marcar el software para que, en
caso de robo de informacion, sea posible detectarlo facilmente. Algunos sitios en

Internet que manejan informacién confidencial u sensitiva, tienen mecanismos
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para validar el ingreso, pero, debido a que no existe nada como un sitio 100%

seguro, se debe estar preparado para incidentes

Cuando se expone el concepto de robo de informacion no se refiere solamente al
robo de software sino también al robo de imagenes, musica, videos y documentos,
desde luego, este robo es perpetuado en obras digitales y es por esto que existe
este tipo de herramientas de marcado de documentos las cuales utilizan la
tecnologia llamada comunmente “Digital Watermarking” o marcas de agua

digitales.

Los origenes de esta tecnologia vienen de otra técnica anterior llamada
esteganografia, en inglés steganography. La esteganografia no nacié con la
intencidén de proteger el copyright, ni mucho menos. Su utilidad basica no es otra
gue la de proteger la informacion. Cuando se trata de proteger la informacién, esta

se puede cifrar.

Para ilustrar mejor el uso de esta técnica se expone el siguiente escenario: Se
desea enviar informacion confidencial a un determinado pais en donde los
derechos humanos son casi inexistentes. La persona que recibe dicha informacion
puede resultar en prision por el solo hecho de venir cifrada, aunque en realidad ni
se conozca el contenido. Esa es la utilidad real de la esteganografia: Cifrar esta
informacion y enviarla camuflada dentro de un archivo de otro tipo, como puede

ser una imagen, un fichero de sonido o un texto.

Dado por entendido el concepto de esteganografia, se puede dar a conocer la
tecnologia de las marcas de agua digitales. Marcas perceptibles de propiedad o
autenticidad han existido por siglos en forma de sellos, firmas o marcas de agua

clasicas, esa marca que se “imprime” por presion cuando se esta fabricando el
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papel moneda, sin embargo, dadas las actuales tecnologias de manipulacién
digital, marcas de agua digitales imperceptibles son obligatorias en la mayoria de
aplicaciones actuales. Una marca de agua digital es una pieza de informacion
especial que es adherida a los datos que se quieren proteger, esto significa que
debe ser dificil de extraer o remover.

Secure or

Secure Part Insecure Part
Insecure Part

Detecting
Retrieval
Function
DR

Embedding
Function
E

Attacking
Function
A

Result

S!'.'.r!

General digital watermark life-cycle phases with embedding-, attacking-, and detection and retrieval functions &

Fuente: http://en.wikipedia.org/wiki/Di
gital_watermarking

Figura 3: Marca de agua

En general se concluye que la marca de agua digital admite la introduccion de
informacion referente al autor, fecha de creacion, etc., permitiendo identificar y
autenticar al verdadero autor. La marca de agua no impide la copia de un
determinado fichero, pero si puede establecer, sin ninguna duda, quien es el autor.
Existe una gran variedad de herramientas para realizar este proceso de insercion
de marcas de agua digitales, entre ellas se encuentra el popular software de
tratamiento de imagenes Adobe Photoshop, el cual utiliza la tecnologia Digimarc
para la insercion de marcas de agua digitales. Ademas, Digimarc realiza el

proceso en archivos de audio, video y en documentos digitales.
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De igual manera se destacan herramientas especializadas en un solo tipo de
archivo para realizar el proceso, es el caso de Watermarklt, el cual solo permite
las marcas de agua digitales en imagenes y fotos.

Finalmente estdn las herramientas para la proteccion del software, en esta
categoria se encuentra Sandmark. Esta herramienta protege al software de la
pirateria, la manipulacion y la ingenieria inversa. La meta del software es la de
desarrollar técnicas que le permitan a los usuarios determinar empiricamente
cuales algoritmos para la insercién de marcas de agua digitales tienen el mejor

rendimiento y la mayor resistencia a ataques.

Sandmark en realidad es un framework que esta disefiado para la implementacion

y evaluacion de técnicas como las marcas de agua digitales.

Desde luego, la herramienta de por si incluye una serie de algoritmos base en
plug-ins para ser aplicados y/o evaluados en cualquier aplicacidon que se realice en

el lenguaje de programaciéon Java.

2.1.12.7 Herramientas de hardware [14]

Debido a que el proceso de recoleccion de evidencia debe ser preciso y no debe
modificar la informacion se han disefiado varias herramientas como DIBS Portable
Evidence Recovery Unit, posteriormente dicho nombre cambi6 a “Mobile Forensic

Workstation.

La empresa DIBS USA Inc produce la mas grande y mas conocida variedad de
software y hardware forense en el mundo. El Equipo DBS est4 disefiado para

copia, analizar, y presentar datos digitales de una forma forense.

56



La herramienta DIBS Mobile Forensic Workstation es uno de los equipamientos de

computo forense mas avanzados que se encuentran en la actualidad.

Fuente:

V.

X &

http://www.hellotrade.com/computer-evidence/

Figura 4. Estacion de trabajo mévil

El software para analisis forense viene completamente instalado y configurado,
permitiendo el uso inmediato. Las operaciones de copiado y analisis estan
disefiadas para realizarse en unidades de almacenamiento externas conectadas a
través de una interfaz USB asegurando una alta velocidad de transferencia de los
datos. Una de las interfaces externas viene con proteccion de escritura, con el fin

de preservar la seguridad de los datos sospechosos.

En conclusion, existe una gran variedad de herramientas forenses para asistir las
investigaciones en el proceso de recoleccidon y analisis de evidencia digital, cada
una de ellas tiene sus ventajas y sus limitaciones y con cada una de ellas se
pueden realizar diferentes procesos. De ahi que es de vital importancia contar con

una gran variedad de herramientas que permitan agilizan el trabajo de busqueda
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de informacion importante mas confiable y formal frente a los entes judiciales y

legales.

2.1.13. Procedimientos y estandares [15]

En una investigacion forense de caracter digital, se pueden seguir los patrones de
una investigacion forense de caracter estandar; sin embargo, dado lo sensible de
la evidencia en esta rama de investigacion, se hace necesaria la aplicacién de
procedimientos mas cuidadosos, desde el momento en que se recolecta la

evidencia, hasta que se obtienen resultados posteriores a la investigacion.

2.1.13.1. Recoleccion de evidencia [15]

En esta fase del procedimiento, lo primero que se debe realizar es un analisis del
sistema o periférico que posiblemente se encuentre involucrado en el incidente,
para ello, se deben tener en cuenta algunos pasos que pueden llevar a determinar
si existio algun tipo de accion sobre el elemento implicado. Entre los mas

destacados y eficientes destacan:

Revision de logs del sistema

= Revision de listados de usuarios conectados al sistema

= Busqueda de archivos faltantes o modificados

= Revision de las politicas de seguridad del sistema

= Busqueda de puertas abiertas del sistema y vulnerabilidades del mismo
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Una vez se haya llevado a cabo un analisis detallado a través de estos pasos para
determinar si ocurrio un incidente o no sobre los elementos de sospecha, el
siguiente paso a seguir en caso de que si haya ocurrido el incidente, es empezar
con la recoleccién de evidencia directamente del elemento implicado.

En una investigacion, sin restarle importancia a los demas pasos, ésta fase
particularmente puede incidir en los resultados que se obtengan en el final de la
investigacion forense debido a que es en esta parte del proceso en donde el
investigador debe centrarse en identificar cuales elementos en la escena del

incidente son importantes y cuales no.

Entre los elementos importantes se encuentran todo tipo de medio de
almacenamiento de datos, como memorias USB, memorias flash, discos duros,
etc., asi como dispositivos de procesamiento de datos, como PDA’s, teléfonos

moviles, laptops, entre otros.

Una vez el investigador haya identificado que elementos le son utiles debe iniciar
un proceso de recoleccién de la evidencia digital, con el fin de identificar lo
sucedido durante el ataque, como se produjo, e incluso tratar de identificar
plenamente al atacante. Aunque se advierte sencillez en lo presentado
anteriormente, se deben tener en cuenta una serie de caracteristicas claves, al
momento de recolectar la evidencia para que ésta permanezca intacta, y asi
fortalecer la admisibilidad de la misma frente al incidente, en caso de utilizar la

evidencia en un proceso judicial.
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Para realizar las recolecciones, se debe tener en cuenta el estado en que se
encuentra el dispositivo contenedor de posible evidencia, es decir, si se encuentra
encendido o apagado, y en lo posible, mantenerlo en ese estado, para que no se
produzcan cambios sobre las huellas del atacante que se puedan identificar sobre
memoria volatil. En otros casos, cuando el aparato ha sido el medio para que se
llevase a cabo un crimen, se debe poder recoger oportunamente la informacién
acerca de las conexiones realizadas desde y hacia el dispositivo, mensajes de
datos que representen pistas para el investigador, etc., que por lo general, se

mantiene en memoria no voléatil.

2.1.13.2 Preservacion de la evidencia [15]

En esta fase del proceso se debe realizar la preservacion de los datos de una
manera rigurosa debido a que si no se realiza de esta manera, es posible que la
evidencia pierda su caracter de admisible desde el punto de vista legal. Es
importante resaltar que en este proceso de preservacion se debe ser estricto con
los procedimientos a la hora de tratar con la evidencia por parte de agentes

externos, mas precisamente, las personas que la manipulen.

Para lo anterior es necesario documentar y tener en cuenta los siguientes pasos a

la hora de tener cualquier tipo de interaccion con la evidencia:

= Sea quien sea el que transporte o tenga a cargo alguna orden respecto a la
evidencia, debe registrar tanto sus datos personales, los de la organizacion
gue lleva la investigacion a cabo y su cargo en ella, que realiz6 con la

evidencia, a qué hora lo hizo, etc.
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= De igual manera se debe llevar a cabo el mismo proceso cuando se haga un

cambio de custodia de la evidencia, es decir, un traspaso.

Esto se conoce como cadena de custodia. De esta manera, la evidencia puede
mantenerse confiable y segura en un alto porcentaje; sin embargo, no esta exenta
de que sucedan cambios sobre ella debido a sucesos que estén fuera de estas
consideraciones, como fendmenos climaticos y/o electromagnéticos, por lo cual
también es de considerar y en alto grado, el medio en que se transporta y se

preserva la informacion.

2.1.13.3 Andlisis de la evidencia [15]

En esta fase de la investigacion, se pueden encontrar grandes cantidades de
informacion, que segun el tipo de ataque o suceso que se produjo durante el
incidente, puede acarrear gran tiempo de la investigacion, en procesos como

reconstruccion de la evidencia, e identificacion de acciones puntuales.

En este proceso, seguramente se requerirdA que haga uso de un toolkit
especializado, para que no se produzcan cambios en la evidencia original, y
facilite el trabajo del investigador para encontrar mas facilmente rastros y producir
informes de forma clara y precisa. Es recomendable aplicar los siguientes pasos

para comenzar a trabajar sobre la evidencia:

= Saber por donde se va a comenzar, en términos de ubicacién fisica de

archivos clave.

= Establecer una linea de tiempo, la cual debe comprender el posible instante en

el cual ocurrié el incidente, asi como el momento en que se supo de su
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ocurrencia. Trabajar en lo posible sobre copias exactas de la evidencia

original, comprobadas a través de funciones hash como MD510 o SHA1

Una vez hecho esto, lo ideal seria que los andlisis y pruebas realizados sobre los
datos de evidencia se llevaran a cabo en un sistema idealmente idéntico al original
donde ocurrié el incidente, esto con el fin de que no se produzcan alteraciones
sobre la evidencia original, y que el trabajo sea certero debido al entorno y un
poco mas flexible; esto se conoce como preparacion del entorno de trabajo.

El siguiente paso consiste en intentar recuperar la informacién que se encuentre
ya sea eliminada o modificada, teniendo en cuenta que estas acciones se hayan

producido durante la linea de tiempo que se planteo en un comienzo.

Una buena practica seria comenzar por buscar datos que se supone, no deben
cambiar su estado, ya que estos son uno de los objetivos principales de los
atacantes, asi mismo como instalaciones de elementos extrafios que hayan
permitido al atacante la modificacién y/o eliminacion de datos implicados, ya que
con esto es posible acotar mejor la linea de tiempo, y a través de procesos de
recuperacion de elementos, poder analizarlos y extraer informacion que arroje

pistas de como, cuando, e incluso quien y desde donde se dio el ataque.

Esto ultimo, se da a través de la misma forma que el proceso anterior, el cual es
por medio del analisis de logs y procesos activos en el momento del incidente.
Resumiendo, el proceso de andlisis de la evidencia se puede abreviar en el

siguiente gréfico.
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Figura 5. Proceso de analisis de la evidencia Fuente de la Investigacion

2.1.13.4. Presentacion de un informe forense [15]

Finalmente culmina la investigacion y en este paso se presentan los resultados por
parte del investigador sobre su busqueda y analisis de los medios, lo que se
encontré en la fase de andlisis de la evidencia, asi como informacion puntual de

los hechos previamente sugeridos para investigar y posibles responsables, etc.

Debido al rigor que una investigacion de este tipo requiere, cada movimiento por
parte del investigador o su equipo de investigacion se debe documentar hasta que
se resuelva o se de concluido el caso. Esta documentacion se debe llevar a cabo
por medio de formularios que hacen parte del proceso estandar de investigacion,

entre los cuales se destacan:

= Documento de custodia de la evidencia

= Formulario de identificacién de equipos y componentes
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= Formulario de incidencias tipificadas
= Formulario de recogida de evidencias

= Formulario de medios de almacenamiento

Para concluir, se deben presentar dos informes, uno técnico y otro ejecutivo. El
informe técnico consiste en un documento que explica detalladamente cada uno
de los procesos y acciones que se llevaron a cabo durante la investigacion, asi
como los resultados obtenidos a partir de dichas acciones, y va especialmente
dirigido a personas conocedoras del area de informética forense y de tecnologias

de informacion.

El informe ejecutivo, en cambio, va dirigido a personas del area administrativa y
gerencial, y se centra directamente en los sucesos de forma general, el por qué de
ellos, y las consecuencias que han tenido para la organizacion que promovio la
investigacion, o para la comunidad que se haya visto afectada por un incidente de

este tipo.
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2.2. MARCO LEGAL [16]

= Ley 1273 del 2009

CONGRESO DE LA REPUBLICA, Por medio de la cual se modifica el Codigo
Penal, se crea un nuevo bien juridico tutelado - denominado “de la proteccion de la
informacion y de los datos”- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras disposiciones,

decreta:

ARTICULO 1o. Adicionase el Codigo Penal con un Titulo VII BIS denominado “De

la Proteccion de la informacion y de los datos”, del siguiente tenor:
CAPITULO |

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los

datos y de los sistemas informaticos

Articulo 269A: Acceso abusivo a un sistema informatico. EIl que, sin autorizacion
o por fuera de lo acordado, acceda en todo o en parte a un sistema informatico
protegido o no con una medida de seguridad, o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho a excluirlo, incurrird en
pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de

100 a 1.000 salarios minimos legales mensuales vigentes.
Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de

telecomunicaciéon. El que, sin estar facultado para ello, impida u obstaculice el

funcionamiento o el acceso normal a un sistema informéatico, a los datos
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informaticos alli contenidos, o a una red de telecomunicaciones, incurrird en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta no

constituya delito sancionado con una pena mayor.

Articulo 269C: Interceptacion de datos informéticos. El que, sin orden judicial
previa intercepte datos informaticos en su origen, destino o en el interior de un
sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los transporte incurrira en pena de prision de treinta y seis

(36) a setenta y dos (72) meses.

Articulo 269D: Dafo Informatico. El que, sin estar facultado para ello, destruya,
dafie, borre, deteriore, altere o suprima datos informaticos, o un sistema de
tratamiento de informacion o sus partes o componentes logicos, incurrird en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100

a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado para ello,
produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion de efectos
dafinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)

meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para ello,
con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda,
intercambie, envie, compre, intercepte, divulgue, modifiqgue o emplee codigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o

medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a noventa

66



y seis (96) meses y en multa de 100 a 1000 salarios minimos legales mensuales

vigentes.

Articulo 269G: Suplantacion de sitios web para capturar datos personales. El que
con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique, venda,
ejecute, programe o envie paginas electronicas, enlaces o ventanas emergentes,
incurrird en pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1.000 salarios minimos legales mensuales vigentes, siempre
que la conducta no constituya delito sancionado con pena mas grave.

En la misma sancion incurrira el que modifique el sistema de resolucién de
nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente
en la creencia de que acceda a su banco o a otro sitio personal o de confianza,

siempre que la conducta no constituya delito sancionado con pena mas grave.

La pena sefialada en los dos incisos anteriores se agravara de una tercera parte a
la mitad, si para consumarlo el agente ha reclutado victimas en la cadena del
delito.

Articulo 269H: Circunstancias de agravacion punitiva: Las penas imponibles de
acuerdo con los articulos descritos en este titulo, se aumentaran de la mitad a las

tres cuartas partes si la conducta se cometiere:

1. Sobre redes o sistemas informaticos o de comunicaciones estatales u oficiales o

del sector financiero, nacionales o extranjeros.

2. Por servidor publico en ejercicio de sus funciones.
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. Aprovechando la confianza depositada por el poseedor de la informacion o por

quien tuviere un vinculo contractual con este.

. Revelando o dando a conocer el contenido de la informacién en perjuicio de

otro.

. Obteniendo provecho para si o para un tercero.

. Con fines terroristas o generando riesgo para la seguridad o defensa nacional.

. Utilizando como instrumento a un tercero de buena fe.

. Si quien incurre en estas conductas es el responsable de la administracion,
manejo o control de dicha informacion, ademas se le impondra hasta por tres

afos, la pena de inhabilitacion para el ejercicio de profesion relacionada con

sistemas de informacién procesada con equipos computacionales.

CAPITULO 11 [16]

De los atentados informaticos y otras infracciones

Articulo 2691 Hurto por medios informaticos y semejantes. El que, superando

medidas de seguridad informéaticas, realice la conducta sefialada en el articulo 239

manipulando un sistema informatico, una red de sistema electronico, telematico u

otro medio semejante, o suplantando a un usuario ante los sistemas de

autenticacion y de autorizacion establecidos, incurrird en las penas sefialadas en

el articulo 240 de este Cddigo.
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Articulo 269J: Transferencia no consentida de activos. El que, con animo de lucro
y valiéndose de alguna manipulacién informética o artificio semejante, consiga la
transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre
qgue la conducta no constituya delito sancionado con pena mas grave, incurrira en
pena de prisién de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de
200 a 1.500 salarios minimos legales mensuales vigentes. La misma sancion se le
impondréa a quien fabrique, introduzca, posea o facilite programa de computador
destinado a la comision del delito descrito en el inciso anterior, o de una estafa.

Si la conducta descrita en los dos incisos anteriores tuviere una cuantia superior a
200 salarios minimos legales mensuales, la sancion alli sefialada se incrementara
en la mitad.

ARTICULO 20. Adiciénese al articulo 58 del Cédigo Penal con un numeral 17, asi:

Articulo 58. Circunstancias de mayor punibilidad. Son circunstancias de mayor

punibilidad, siempre que no hayan sido previstas de otra manera:

17. Cuando para la realizacion de las conductas punibles se utilicen medios

informaticos, electronicos o telematicos.
Articulo 37. De los Jueces Municipales. Los jueces penales municipales conocen:
6. De los delitos contenidos en el titulo VII Bis.
ARTICULO 4o. La presente ley rige a partir de su promulgacion y deroga todas las

disposiciones que le sean contrarias, en especial el texto del articulo 195 del

Caddigo Penal.
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3. METODOLOGIA DE LA INVESTIGACION

3.1 CICLO DE VIDA DEL PROYECTO
Para este proyecto se establecido realizar el ciclo de vida lineal [17] creando un
conjunto de fases en linea secuencial que agrupan etapas, las cuales son

sistematicamente complementarias.

Estas fases, a su vez, observadas desde un aspecto general se pueden

visualizar en dos grandes grupos:

» El estudio general actual

= El desarrollo de la solucion

3.1.1 Estudio general actual

En este primer grupo de fases se encuentran:

» La definicion del Alcance

» Recoleccion

Aqui se fija como objetivo general, conocer la situacion general de la informética
forense, para asi determinar las fortalezas y debilidades, estas ultimas inspiraran

mayor investigacion y fortalecimiento de los conceptos quiza inexplorados.
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El conocimiento aqui reflejado serd retomado a partir de las encuestas, entrevistas
y otros instrumentos de recoleccion de informacién que se utilicen en la presente
investigacion, ademas de las experiencias de los investigadores de esta

monografia.
El proposito es documentar en la mayor medida aspectos como:

*= Manipulacién de la informacion
» Tecnologias que se utilizan
* Grado de satisfaccién laboral de los empleados

» Implantacién de politicas se seguridad de la informacion

3.1.2 Desarrollo de la solucidén

El segundo grupo de fases comprende:

»= Construccién de la guia metodoldgica
= Aplicabilidad y destrezas subyacentes

= Generacion de espacios de opinion

En esta parte, ya se conocen los problemas y trastornos comunes
presentados, por lo que se vuelca todo el trabajo a documentar sobre
las diferentes problematicas y el uso de las herramientas proclives a la

solucion de las mismas.

Una vez consignada la informacion que se cree es de vital importancia,

se cierra el documento, sin embargo, existiran alternativas de
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actualizacion, para que los procedimientos alli almacenados

permanezcan a la vanguardia del desarrollo.

En esta etapa es importante destacar la creacién de un blog, el cual
estara abierto para consultas y complementaciones que los usuarios

quieran realizar.

3.2 Descripcion de las fases

Las siguientes son las fases de la metodologia, con las principales

etapas que las constituyen.

3.2.1 Definicion del Alcance

En esta fase se determinan qué aspectos, areas y recursos se van a tratar.

Se desarrolla en tres subfases:

* Analisis de requerimientos de usuario

En esta etapa se realiza la negociacion con el cliente sobre las necesidades

gue presenta para poder llevar a cabo un procedimiento de informatica

forense.
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» Elaboracion del Alcance
Se confecciona una la guia metodoldgica con la informacion suficiente,
veraz y confiable para sortear los diferentes estados de alteracion que
puedan presentar los sistemas informaticos.

» Aprobacidn del Alcance
A partir de la utilizacion de los instrumentos de recoleccion de informacion y
tras la validacion de los resultados obtenidos, se tendra un amplio
compendio que permitira visualizar el grado de aprobacion del Alcance.

3.2.2 Recoleccién de informacion

En esta etapa se comienza a familiarizarse con el entorno, mediante la

identificacion de los elementos que pueden ser motivo de vulneracion.

Comprende las siguientes etapas:

= Elaboracion de la recoleccion de informacion general

Se realiza una inspeccion general sobre diferentes aspectos de un entorno

informatico.

= Recoleccion de informacién a nivel Usuario

73



Consiste en obtener informacion del usuario respecto de las costumbres y
usos del sistema, el manejo de la informacion, y el nivel de conciencia del

usuario respecto a las potenciales amenazas existentes en su entorno.

= Anélisis de vulnerabilidades

Determinacion de las amenazas presentes que afectan los entornos de la

seguridad.

= Analisis de riesgos

Se analiza el impacto y la probabilidad de ocurrencia de las
vulnerabilidades detectadas en la etapa anterior, el riesgo que implican y

los potenciales nuevos riesgos a los que esté expuesto el entorno.

3.2.3 Construccion de la guia metodoldgica

El &mbito de desconocimiento y los deseos por generar nuevos espacios dentro
de la informatica forense, motiva a la creaciéon de una guia metodoldgica que
integre conocimientos practicos y avanzados sobre el tratamiento que deben darse

a sistemas informaticos vulnerados.

Aunque como se ha puntualizado literalmente en capitulos anteriores, no se trata
de un recetario que contenga conceptualizaciones definidas y relacionadas a
determinados problemas, sino mas bien, la guia integrara conocimientos

especiales que pueden servir de herramientas ante cualquier eventualidad.
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Dentro de este aparte hay que destacar que la guia contendra herramientas de
solucién tipificadas dentro del &mbito libre, lo cual genera mayores expectativas de
uso, puesto que la manipulacion de las herramientas propietarias para esta clase

de eventos resultan elevados costos.

3.2.4 Aplicabilidad y destrezas subyacentes

La practica y las destrezas que generaran el uso continuo de las
conceptualizaciones consignadas en la guia metodoldgica, se orientan hacia la
motivacion de nuevos espacios de conocimiento e investigacion, que infundados
por los resultados alcanzados procuren dar inicio a nuevas propuestas

acadéemicas.

Esta panoramica de generacion de conocimientos, resulta consecuente con la
versatilidad que a diario toma la informatica, pues para nadie es desconocido que
dia a dia se exploran nuevos caminos y alternativas que hacen mas manejable la
informatica que para inicios de los ochenta se concebia como una ciencia dificil de

explorar.

3.2.5 Generacion de espacios de opinién

Como se ha dicho anteriormente, dentro de la informatica continuamente se esta
evolucionando, de ahi, que se haga necesario un espacio de opinién, donde los

usuarios puedan extraer y anexar informaciéon que atarie al tema.

Este espacio se potencializara a partir de la creacion de un blog, donde se

consignaran, diferentes caracteristicas que tienen que ver con problemas
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presentados, manera de afrontarlos y herramientas consecuentes para la posible

solucién.

3.3 TIPO DE INVESTIGACION

La implementacién de la guia metodolégica sobre las técnicas y herramientas de
software libre, aplicadas a la informética forense, se encuentra contextualizada

dentro del tipo de investigacion exploratoria, la cual abarca tres tipos:

3.3.1 Aplicada [18]

Guarda intima relacion con la basica, pues depende de los descubrimientos y
avances de la investigacion basica y se enriquece con ellos, pero se caracteriza
por su interés en la aplicacion, utlizacion y consecuencias practicas de los
conocimientos. La investigacion aplicada busca el conocer para hacer, para

actuar, para construir, para modificar.

3.3.2 Documental [19]

Se realiza a través de la consulta de documentos (libros, revistas, periédicos,

memorias, anuarios, registros, codices, constituciones, etc).

3.4 CLASIFICACION DE LAS FUENTES

3.4.1 Fuentes Primarias

Hace referencia a la informacion que se recolectara de una encuesta que permite

obtener de las fuentes primarias [20] (los encuestados), la informacién necesaria,
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a fin de permita tomar decisiones respecto a la viabilidad de crear una guia
metodologica sobre las técnicas y herramientas de software libre, aplicadas al

andlisis forense de sistemas informéaticos.

3.4.2 Fuentes Secundarias [20]

Se realizard consultas e investigaciones, a través de bibliografias, el acceso a
portales de los entes de investigacién policiva y judicial, asi como a la comunidad
dragonjar (sitio web http://www.dragonjar.org/caine-livecd-linux-para-informatica-

forense.xhtml), sitio web dedicado a la seguridad informética en nuestro pais

3.5 INSTRUMENTOS DE RECOLECCION DE DATOS [21]

3.5.1 Encuesta [21]

Esta herramienta es la mas utilizada en la investigacion, ya que utiliza los
cuestionarios como medio principal para recopilar informacién. De esta manera,
las encuestas pueden realizarse para que el sujeto encuestado plasme por si
mismo las respuestas en el papel. En la aplicacion del cuestionario, solo se
proporcionara en las preguntas la informacion necesaria, a fin de evitar confundir

al encuestado.

La elaboracién del cuestionario y la recopilacion de los datos, estan a cargo de los
investigadores de este proyecto, quienes de manera acertada interpretaran la

informacion de manera eficaz.

Mediante este método, se busca obtener informacion puntual de las personas que

tienen que ver con seguridad de sistemas informaticos, mediante el uso de un
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cuestionario disefiado para viabilizar la implementacién de una guia metodologica
sobre las técnicas y herramientas de software libre, aplicadas al andlisis forense

de sistemas informaticos.

3.5.2 Poblacién [22]

Para la presente investigacion, la poblacién objeto de estudio, sera personal con
perfil de ingenieros de sistemas, electronicos, telecomunicaciones, quienes de
alguna manera se han enfrentado a problemas de intrusiones sobre sistemas

informéaticos.

3.5.3 Muestra [22]

Tomando en cuenta las necesidades de esta investigacion y habiendo estudiado
los diversos métodos de medicion, se ha determinado que el presente caso, el
censo es el mas apropiado, pues comprende el conteo completo de los elementos
de la poblacion objeto de estudio, ya que se pretender aplicar la encuesta sobre

una poblacion de proporciones normales.

3.5.4 Validacion del instrumento [22]

Las preguntas realizadas son proporcionales a la informacién que se desea
obtener, dependiendo del grado de conocimiento de los entrevistados sobre la
tematica objeto de estudio, determinando una minima exigencia en la complejidad
a la hora de indagar, es por esto, que el contenido del cuestionario presenta

preguntas de tipo dicotomaticas (Cerradas).
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Inicialmente el cuestionario se basa en unas preguntas introductorias, las cuales
pretenden atraer la atencibn de los entrevistados, predisponiéndolos
favorablemente hacia el cuestionario; en lo posible se adecuaran preguntas
agradables que se ajusten al contexto de lo que el entrevistado vivencia, e
igualmente se trata de realizar preguntas sugestivas que permiten despertar el

interés por incursionar sobre otros métodos de proteccion de la informacion.

Dada la importancia que reviste el cuestionario, se ha disefiando una pequefa
encuesta de reconocimiento la cual busca certificar las preguntas realizadas, e
igualmente permite redisefiar en su forma de redaccién de algunos interrogantes
ya planteados, disponiendo de esta manera, que las preguntas sean respondidas
por personas con inclinaciones sobre el area de sistemas; esto permite determinar
si el contexto de las preguntas es comprensible y si la totalidad de los

entrevistados dan el mismo significado.

Por otra parte, se realiza un analisis detallado del cuestionario y las respuestas
obtenidas, donde la autocritica obtenga en todos los aspectos, determinacion

basada igualmente en las impresiones personales y actitudes de los entrevistados.

Con el propésito de dar soportabilidad al cuestionario planteado, las preguntas
fueron sometidas a una evaluacidn previa, que determine su objetividad y

resultados esperados.
3.5.5 Variables a Considerar [22]

Dependiendo de la justificacion se determiné que las siguientes variables se
encuentran inmersas en el proceso de recoleccion de la informacién, siendo la
causa del fenébmeno estudiado (ver anexol modelo de encuesta, anexo2 modelo

entrevista).
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4. DESARROLLO DE LAGUIA METODOLOGICA SOBRE LAS TECNICAS Y
HERRAMIENTAS EN SOFTWARE LIBRE, APLICADAS A LA INVESTIGACION
DE LA INFORMATICA FORENSE

Esta guia esta elaborada mediante una investigacion de diversas fuentes,
autores, profundizacion y complejidad del tema de la Informatica Forense. Los
temas que usted conocera estan divididos en seis (6) temas, que ilustran y
explican de una manera simple y concisa aspectos fundamentales como: Fases y
procesos de la investigacion en la informatica forense, la recoleccién y
tratamiento de la evidencia digital, el uso de las mejores herramientas en Software
Libre para el proceso de deteccion e investigacion, como enfrentar un ataque o

problema de intrusion, y la elaboracion del informe pericial.
4.1 Fases de lainvestigacion en lainforméatica forense

No existe en |la actualidad y

L.Estudio Preliminar

metodologias o lineamientos, que “"’?L!) S
),,j’ e 4Uisiion de Datos

sean reconocidos oficialmente como un
estandar técnico de caracter yE "eSentacion oy informe ¢;

v ina|
internacional, para llevar a cabo un

proceso de investigacion en la

informatica forense. Sin embargo

en tomada de: http://static.photaki.com

existen cuatro (4) fases basicas en el - e
Fig 6 Las Cuatro Fases de la Investigacién Forense

proceso de investigacion:

El estudio preliminar, la adquisicién de datos, el analisis y la presentacion. De igual

forma el experto reconocido a nivel mundial en informatica forense, Judd Robbins,
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aporta a la ciencia forense, en su libro An Explanation of Computer Forensics[23],
una lista de pasos que se deberian seguir en un proceso de investigacion de la
informatica forense. La metodologia tendr4 variaciones, dependiendo en gran
parte del cuerpo de la investigacion, el contesto y del delito.

Como complemento al estudio de las cuatro (4) fases basicas en el proceso de
investigacion, se incluiran algunos temas de la metodologia expuesta por el Dr.
Judd Robbins[23] y algunos procesos recomendados por la comunidad
Dragonjar[24]:

4. 1.1 Estudio preliminar

En esta primera fase, reconocemos que hay un incidente, es decir se presentd
una intrusion! al sistema. Debemos reconocer la magnitud de la situacién en la
gue nos encontramos: Estado fisico del dispositivo, discos y/o medios magnéticos,
causas del posible fallo, estado del sistema operativo, topologia de la red,
conectividad, acceso al sistema, usuarios del sistema. En caso de que sea
necesario, se puede generar un archivo filmico del lugar de los hechos y de los

dispositivos implicados.

Es muy importante que se tenga en cuenta que en esta fase se realiza la toma de
contacto y de aqui saldra, a priori, el camino a seguir para iniciar la investigacion,

por eso es importante que se sigan los siguientes pasos:

= No inicie el contacto con la evidencia, hasta obtener por escrito la autorizaciéon

para iniciar la investigacion forense.

L Intrusion: En el mundo informatico una intrusion se entiende como el acceso no autorizado a un
sistema
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Identifica la escena del crimen, para el reconocimiento del incidente con el

objetivo de identificar el tipo de crimen.

Inicie el protocolo de la cadena de Custodia?, con el fin de garantizar la
proteccidén e integridad de la evidencia encontrada.

Documente una a una las acciones y antecedentes que preceden la
investigacion. Los acontecimientos y decisiones que se adoptaron durante el
incidente y su respuesta al incidente. La cual determinara el curso de accion a

seguir en la Investigacion.

Organizar y definir la metodologia de la Investigacion a seguir, estableciendo

limites, condiciones, funciones y responsabilidades.

Realice una indagacion e investigacion preliminar que le permita conocer y
describir la situaciéon actual y anterior a los hechos, las partes afectadas,
identificar posibles sospechosos, magnitud de la gravedad de la situacion,

infraestructura afectada, etc.

Identificar el Impacto que se generd por el incidente y la sensibilidad o

importancia de la informacion afectada.

Analizar el Impacto y los costos, que genera el Incidente. Como, tiempos de

inactividad, costos de equipos afectados o dafiados, perdida en ingresos,

2 Cadena de custodia término legal que se refiere a la capacidad de garantizar la identidad e
integridad de un espécimen o evidencia desde su obtencion, durante su analisis y hasta el final del
proceso.
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costos de recuperacion, perdida de informacién confidencial, pérdida de

credibilidad e imagen, etc.

Identificar la topologia de red y tipologia de red, tipo de conectividad, equipos
afectados (servidores, aplliance, UMT, estaciones, Sistemas Operativos,

Router, Switches, IDS’s, etc).

Identificar los dispositivos de almacenamiento o elementos informaticos
(Discos Duros, Pen drive, memorias, tarjetas flash, Tapes, Zip Disk, Opticos,
Disquettes, Cds, Dvd, etc) que se consideren comprometidos y sean
determinados como evidencia, su marca, modelo, caracteristicas, seriales,
estado, etc. Garantice que estos permaneceran en un sitio seguro, durante la

investigacion, especificamente antes de la copia espejo.

Conocer si luego del incidente, los equipos han sido apagado o reseteados,

esto con el fin de verificar la existencia de informacion volatil.

Identifique los posibles implicados o funcionarios que tengan relacion con la
investigacion 'y efectué entrevistas, con usuarios o0 administradores
responsables de los sistemas, documente todo y trate de lograr un
conocimiento total de la situacién. No caiga en el error de adelantarse a los
hechos, o inculpar a alguien, sin haberse cumplido el veredicto o sentencia

judicial de la investigacion.

83



El producto final de esta fase, debe entregar un documento detallado con la
informacién que permita definir un punto de inicio para la adquisicion de datos y

para la elaboracion del documento final.

4.1.2 Recoleccion de la evidencia digital

La adquisicién de datos, consiste en extraer toda clase de evidencia, para su
respectiva investigacion. Es importante crear una copia o réplica exacta del disco
duro o medio magnético, donde reside el sistema o archivos, esto con el fin de
proteger la evidencia, ya que la indebida extraccion o mala manipulacién puede
causar alteracion, dafio o pérdida de los bits que componen la evidencia digital®.

Se debe definir el entorno de trabajo, equipos y herramientas que se van a

utilizar para llevar a cabo la investigacion.

En este levantamiento de evidencias, documente todo lo relacionado con el

incidente de seguridad.

e ¢ Quién realiza la accion y por qué lo hicieron.

e ¢Qué estaban tratando de lograr?

e« ¢COmo se realiza la accion, incluidas las herramientas que utilizaban y los
procedimientos que siguieron.

e ¢Cuando se realizd la accion ¢ (fecha y hora)

De igual forma, se toman otras fuentes de informacion, que serian secundarias al

sistema vulnerado

3 Evidencia Digital: “cualquier dato que puede establecer que un crimen se ha
ejecutado”
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e Cache del Sistema

e Archivos temporales

e Archivos Borrados

e Archivos encriptados

o Registros de sucesos.

o Registros de internos y externos que los dispositivos de red, tales como
firewalls, routers, servidores proxy,etc.

e Logs del sistema, Aplicaciones.

e Tablas de enrutamiento (arp, cache de Netbios, lista de procesos,
informacion de la memoria y el kernel)

e Registros remotos e informacion de monitoreo relevante

Realizar copia imagen de los dispositivos (bit a bit), con una herramienta, y firmar
su contenido con un hash de MD5 o SHA1%, generando asi el segundo original, a
partir de este se generaran las copias para el respectivo analisis de datos, cada
copia debe ser comprobada con firmas digitales nuevamente de MD5 o SHAL.
Documente la evidencia con el documento del embalaje (y cadena de custodia)
gue puedan garantizar que se incluye informacion acerca de sus configuraciones.
Por ejemplo, anote el fabricante y modelo, configuraciéon de los puentes, y el
tamafo del dispositivo. Ademas, tenga en cuenta el tipo de interfaz y de la

condicion de la unidad.

Importante considerar las buenas practicas para conservar la informacion y la

evidencia.

e Asegurar de manera fisica un lugar para almacenar los datos, evitando su

manipulacion.

4 La firma digital con un hash MD5: Es el resultado de aplicar cierto algoritmo
matematico, para comparar dos firmas digitales.
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o Proteger los equipos de almacenamiento, alejandolos de los campos
magnéticos (estatica).

« Realice minimo el segundo original y una copia del segundo original para el
analisis y almacene el segundo original en un sitio seguro

e Asegurar que la evidencia esta protegido digital y fisicamente (por ejemplo,
en una caja fuerte, asignar una contrasefia a los medios de
almacenamiento).
Nuevamente, no olvide actualizar el documento de Cadena de custodia
(incluye informacion como el nombre de la persona que examina la
evidencia, la fecha exacta y el tiempo que echa un vistazo a las pruebas, y
la fecha exacta y hora en que lo devuelva).

e« Se pretende que esta informacién sea: Autentica, Correcta, Completa y

Convincente

Este tema se profundiza en el apartado denominado, “Procedimientos y Técnicas

para el tratamiento de una evidencia digital”

4.1.3 Andlisis de la evidencia digital

Luego de la extraccion de la evidencia, procedemos a realizar las
comprobaciones necesarias y la manipulacion de los datos (sobre las réplicas).Es
importante revelar y acceder al contenido de documentos y archivos ocultos y/o
encriptados, teniendo en cuenta que los sistemas operativos, contienen sus
archivos de registros ocultos y protegidos contra escritura. Esto se debe efectuar

mediante el uso de software especializado

El andlisis se debe efectuar a sobre los siguientes tres (3) medios.
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Andlisis de los Datos del Computador o servidor:

Esta se realiza directamente sobre las Aplicaciones y los Sistemas
Operativos, debemos de limitarnos a tratar de recuperar estos archivos de
la evidencia en procesos de Data Carving® o Recuperacion de Datos, y
definir criterios adecuados de busqueda, debido a que lo mas probable es
gue encontremos una gran cantidad de informacion que nos puede
complicar o facilitar el andlisis de datos. Esto debido a que los archivos
propios del sistema operativo, no son mas que bloques de datos binarios

con un formato determinado.
Analisis de Datos de la Red:

Este andlisis consiste en identificar los dispositivos de comunicacion y de
defensa perimetral (Servidores Web, Firewall, IDS’s, IPS’s, Proxys, Filtros
de Contenido, Analizadores de Red, Servidores de Logs,etc) que estan en
la Red, con la finalidad de recuperar los logs que se han tomado como

parte de la gestion de red.
Analisis de los Medios de Almacenamiento:

Los medios de almacenamiento magnéticos, donde se puede localizar
algun tipo de evidencia digital son: Discos rigidos, Diskettes, CD-DVD
ROM'’s, ZIP drive, Tape backups.

Dispositivos USB, Memory Sticks. Estos medios de almacenamiento son

bastante extensos en capacidad y es por eso que debemos definir criterios

°Data Carving: Es el proceso de extraer una serie de datos de un gran conjunto de datos, se utiliza
habitualmente durante una investigacion digital cuando se analiza el espacio no ubicado de un
sistema de datos para extraer archivos
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de busqueda con objetivos claros, debido a la gran cantidad de informacion
disponible, que nos puede desviar la atencion o sencillamente complicar el
proceso de analisis de la informacion. Tengamos en cuenta las siguientes

buenas précticas:

a. No olvidemos, que se debe utilizar la copia del segundo original, a su vez
el segundo original preservarlo manteniendo un buen uso de la cadena

de custodia.

b. Determinar si los archivos no tienen algun tipo de cifrado (varias claves

del registro no lo pueden determinar).

c. Crear una estructura de Directorios y Archivos recuperados.

d. Identificar y recuperar los archivos objetivo (determinados por algunos
criterios, ejemplo, aquellos que han sido afectados por el incidente,

después de la fecha).

e. Analizar los archivos de Booteo y configuracion del sistema, el registro

del sistema.

f. Informacion de Login / Logout del sistema, nombres de usuario e

informacion del Directorio Activo.

g. Software instalado, actualizaciones y parches.

h. Buscar archivos con NTFS ADS (Alterna Data Stream).

88



i. Estudio de las Metadatos®, los cuales contienen informacion acerca de la
creacion del archivo como: nombre de autor, autores anteriores, nombre
de compaifiia, cantidad de veces que el documento fue modificado, fecha

de creacion etc.

j. La evidencia debe ser cargada de solo lectura, para evitar dafios o
alteraciones sobre las copias del segundo original. Es decir ninguna
evidencia puede ser alterada o modificada al ser consultada.

4.1.4 Presentacion del Informe Final

Por ultimo se encuentra la fase de presentacion de la investigacion realizada, la
cual contiene las conclusiones obtenidas y las recomendaciones para evitar una
nueva inclusion y por ende un incidente de seguridad. Esta presentacion debe ser

muy clara y concisa, para que cualquier lector la pueda interpretar.

Esta es la fase final y la mas delicada e importante la cual sera el documento que
sustentara una prueba en un proceso legal, basicamente se recomienda tener en

cuenta estos dos pasos:
Organizacion de la Informacion:

e Retomamos toda la documentacidbn generada en las fases de la
metodologia e igual cualquier informacion anexa como notas, antecedentes

o informe policial.

& Metadatos: Es la informacidn insertada en los archivos por el software de edicién o creacion de los
mismos
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Identificamos lo més importante y pertinente de la investigacion

Realizar conclusiones (tenga en cuenta los hechos) y crear una lista de las

pruebas para presentar en el informe.

Escribir el Informe Final:

Debe ser claro, conciso y escrito en un lenguaje entendible para gente comun

(no tan técnico). Debe contener como minimo:

Propésito del Informe. Explicar claramente el objetivo del informe, el publico
objeto, y por qué se preparo el informe.

Autor del informe: Todos los autores y co-autores del informe, incluyendo
sus posiciones, las responsabilidades durante la investigacion, y datos de

contacto.

Resumen de Incidentes: Introducir el incidente y explicar su impacto. El
resumen debera estar escrito de manera que una persona no técnica, como

un juez o jurado seria capaz de entender lo que ocurrié y cO6mo ocurrid.

Pruebas: Proporcionar una descripcion de las pruebas de que fue adquirido
durante la investigacion. Cuando el estado de la evidencia que describen la

forma en que fue adquirida, cuando y quién lo adquirio.

Detalles: Proporcionar una descripcion detallada de lo que la evidencia se
analizé y los métodos de andlisis que se utilizaron. Explicar los resultados
del analisis. Lista de los procedimientos que se siguieron durante la

investigacion y de las técnicas de andlisis que se utilizaron.
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e Conclusiéon: Resumir los resultados de la investigacion. La conclusion debe
ser especifico de los resultados de la investigacion. Citar pruebas concretas
para demostrar la conclusién, sin entrar en excesivos detalles. La

conclusion debe ser lo mas clara y sin ambigliedades como sea posible.

e Los documentos justificativos: Se debe incluir cualquier informacién de
antecedentes a que se refiere en todo el informe, tales como diagramas de
red, los documentos que describen los procedimientos de investigacion de
equipos usados, y un panorama general de las tecnologias que intervienen
en la investigacién. Si es probable que el informe serd presentado a un
publico variado, considerar la creacion de un glosario de términos utilizados

en el informe.

4.2 La Evidencia Digital

El computador, lldmese estacion o servidor, asi como los medios de
almacenamientos (Discos duros, memorias, discos extraibles, etc), son los
elementos de mayor importancia y los que mas se deben proteger, en el momento
de un ataque, vulneracién o incidencia. El principio de intercambio de Lorcard’, se
basa en afirmar que “siempre que dos objetos entran en contacto transfieren parte
del material que incorporan al otro objeto"[24]. Entonces que sucede si no
hablamos de material fisico sino de material de tipo l6gico e intangible que puede
ser volatil. Estas caracteristicas de la informacion digital hacen que la evidencia o

huella dejada por un delincuente no sean tan evidentes y faciles de detectar.

8. Principio de Lorcard: Principio en criminalistica, establecido por el Dr. Edmond Locard que
afirma que cuando dos objetos llegan a tener contacto, el material de ambos es transferido entre
ellos.
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La evidencia digital, debido a sus caracteristicas, es extremadamente fragil, y
puede llegar a ser volétil, por esta razén es totalmente dispendioso seguir un
procedimiento estandar que asegure la proteccion y el andlisis exitoso de dicha
evidencia digital con el fin de encontrar la mayor cantidad de detalles posibles
sobre el incidente ocurrido en el dispositivo, y sin correr el riesgo de ocasionar

alteracion alguna de los datos.

Todo el procedimiento para iniciar la investigacion forense, debe hacerse de
manera muy minuciosa y teniendo en cuenta los “requerimientos y medios
probatorios aceptados por el ordenamiento juridico y normatividad vigente de
cada pais (verse en Colombia, Ley 527 de 1999)%", para no vulnerar en ningln
momento los derechos de los posibles involucrados. Esto es sumamente
importante para que, llegado el caso, las evidencias sean aceptadas por los
tribunales y puedan constituir un elemento de prueba fundamental, si se plantea

un litigio, para alcanzar un resultado favorable.

4.2.1 Ciclo de Vida de la evidencia Digital

El ciclo de vida de la evidencia digital, esta conformado por cuatro fases
importantes, las cuales permiten garantizar el éxito de una investigacion en el caso
de un delito informético. A continuacion conoceremos las cuatro fases del ciclo de

vida de la evidencia digital:

8 Ley 527 de 1999, denominada “Ley de Comercio Electronico”, establece la evidencia
digital como medio probatorio
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Fase 1 Identificar

En esta fase se reconocen los elementos que pueden contener cualquier tipo de
huella o evidencia dejada por el delincuente. Es decir se debe conocer: Que
evidencia hay, donde esta almacenada, como esta almacenada, los riesgos para

acceder a ella, etc.

Fase 2 Preservar

Una vez reconocidos los medios donde residen las evidencias, se debe proceder a
Salvaguardarla, incluso antes de su recoleccion o analisis. En esta fase es
recomendable crear copias bit a bit (imagen de disco) de los datos encontrados
como evidencia digital, de igual forma es importante analizar el orden de

volatilidad de los datos encontrados.

Fase 3 Analizar

Una vez protegida la evidencia digital original, se procede a realizar la obtencion y
analisis de la misma .El éxito del andlisis y la investigacién, dependen en gran
parte de la calidad y el tratamiento que se le brinde a la evidencia.

Fase 4 Presentar

El profesional o experto a cargo de la investigacion es responsable de la precision

y completitud del reporte, sus hallazgos y resultados luego del andlisis de la

evidencia digital o rastros electronicos.
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La cadena de custodia, hace parte en cada uno de los fases del ciclo de vida de
la evidencia digital.

Cadena de Custodia

1 2 3 4
Fuente de la Investigacion

Fig 7. Ciclo de vida de la evidencia Digital

4.2.2 Clasificacion de la evidencia Digital

La evidencia digital, se puede clasificar segun sus caracteristicas y la forma en
como fue generada. El Dr Jeimy cano, maxima autoridad en Colombia en el tema

de la informatica forense, sugiere una clasificacion en tres (3) categorias [26]:

e Registros generados por computador: Estos registros son aquellos, que
como dice su nombre, son generados como efecto de la programacion de
un computador. Los registros generados por computador son inalterables
por una persona. Estos registros son llamados registros de eventos de
seguridad (logs) y sirven como prueba tras demostrar el correcto y

adecuado funcionamiento del sistema o computador que genero el registro.

e Registros no generados sino simplemente almacenados por o en
computadores: Estos registros son aquellos generados por una persona, y
gue son almacenados en el computador, por ejemplo, un documento

realizado con un procesador de palabras. En estos registros es importante
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lograr demostrar la identidad del generador, y probar hechos o afirmaciones
contenidas en la evidencia misma. Para lo anterior se debe demostrar
sucesos que muestren que las afirmaciones humanas contenidas en la

evidencia son reales.

e Registros hibridos que incluyen tanto registros generados por computador
como almacenados en los mismos: Los registros hibridos son aquellos que
combinan afirmaciones humanas y logs. Para que estos registros sirvan

como prueba deben cumplir los dos requisitos anteriores.

4.2.3 Manejo de la Evidencia Digital

La disciplina cientifica denominada Informatica Forense?®, tiene como objeto la
investigacion de los sistemas de informacion con el fin de detectar “evidencias”,
en la vulneracion, ataque o incidencia de un dispositivo electronico o computadora.
Actualmente, existen gran cantidad de guias de buenas practicas que nos
muestran como llevar acabo la gestion y manipulacion de la evidencia digital,

Con diferentes tipos de planteamientos, procedimientos y técnicas, estos varian
dependiendo del pais y de la organizacion y del autor. Algunas de las guias mas

consultadas son:

e EI“RFC 3227: Guia Para Recolectar y Archivar Evidencia”.

9 Disciplina cientifica que establece proceso para investigar dispositivos electrénicos o computadoras
con el fin de descubrir y de analizar informacion disponible, suprimida, u ocultada que puede servir
como evidencia en un asunto legal.[3]
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e Guia de la IOCE!?: “Guia para las mejores practicas en el examen forense
de tecnologia digital”

e Guia Dod 1:” Investigacion en la Escena del Crimen Electronico”

e Guia DoJd 2:"Examen Forense de Evidencia Digital “

e Guia Hong Kong :"Computacion Forense - Parte 2: Mejores Practicas

e Guia Reino Unido : ACPO':"Guia De Buenas Practicas Para Evidencia
Basada En Computadores “

e Guia Australia :Guia Para El Manejo De Evidencia En IT

En esta documento analizaremos los principios de la guia ACPO (The
Association of Chief Police Officers) [27], teniendo en cuenta que es una guia
clara y concisa de facil comprension y simplicidad, y la cual presenta mucha
similitud con los principios sugeridos en la Guia de la IOCE (International

Organization of Computer Evidence) [28].

A continuacion se describen
los cuatro (4) principios de

buenas practicas para la v No Alterar la

recoleccion y el tratamiento evidencia

o . v |
de la evidencia digital segun la Salvaguardar la

i _ evidencia
guia ACPO (ACPO E-Crime v Documentar la
Working Group, Official evidencia _
. v' Asegurar la Fuente
release version 4'0) [27]' Responders Guide to Computer

Fig 8. Cuatro principios de buenas préacticas para el manejo
de la evidencia

10 10CE: International Organization of Computer Evidence
11 La ACPO. Association of Chief Police Officers (Asociacion de Jefes de Policia)
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e Ninguna accion realizada por los entes judiciales o sus agentes debe alterar
0 cambiar los datos almacenados en una computadora o en un medio de
almacenamiento alterno debido a que ésta accion puede tener

consecuencias en los tribunales de ley.

e En circunstancias, cuando una persona tenga la necesidad de acceder a los
datos originales almacenados en una computadora o en un medio de
almacenamiento alterno, dicha persona debe ser competente en ello y debe
poder proporcionar una explicacion de la relevancia e implicaciones de sus

actos.

e Un rastro de evidencia, o cualquier otro registro que almacene todos los
procesos aplicados a la evidencia digital debe ser creado y preservado.
Independientemente una tercera parte independiente debe ser capaz de

examinar dichos procesos y llegar al mismo resultado.

e La persona a cargo de la investigacion (oficial del caso) tiene la total
responsabilidad de asegurar el cumplimiento de las leyes y los principios

dados desde el inicio del proceso.

Estos cuatro principios son relevantes en la recoleccion y tratamiento de la
evidencia digital, y se ven inmersos en el concepto que conocemos cComo
mantenimiento de la cadena de custodia'?, que en la practica consiste en
salvaguardar la evidencia, de forma documentada, en la que se eviten
argumentaciones o alegato de que la evidencia ha sido modificada o alterada

durante el proceso de la investigacion.
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4.2.4 Cadena de custodia

La cadena de custodia es un procedimiento establecido por la normatividad
juridica, que tiene el propésito de garantizar la integridad, conservacién e
inalterabilidad de elementos materiales de prueba o evidencia, desde su
obtencién, durante su andlisis y hasta el final del proceso. Es decir durante todo el
ciclo de vida de la evidencia digital, se debe garantizar que cada una de las
pruebas y los mismos dispositivos donde esta residen, no sean manipulados,
alterados o modificados. La cadena de custodia debera contener una informacion
sobre el dispositivo incautado, nimero de serie, nombre del fabricante, y se debe
realizar una descripcion detallada acerca de quienes han manipulado o portado la
evidencia, sus razones, procedimientos, y los detalles sobre la fecha y la hora

exacta de todos estos sucesos.

Nombre de la evidencia fisica: Disco Duro
Incautacion realizada por:  XXXXX

Descripcion Fisica de la Evidencia: Fecha Fecha
Disco Duro Marca Maxtor, 500 GB, | 16/Mayo/2011 10:20 A.M
serial No. 312332HRS4, modelo maxtor

HDO4P02

Tabla 1 Registro de la evidencia fisica incautada

No. | Fecha Hora Desde Hacia Proceso Espacio
Firmas
001 16/Mayo/2011: Propietario del Personal de Incautacion | XXXX
10:20 A.M bien incautado incautacion del

dispositivo

002 16/Mayo/2011.: Personal de Investigador Tomar dos | XXXX

3:20 P.M Incautacion 0O experto copias bit a
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forense bit del

disco duro

Tabla 2 Relacién tomay manipulacion de la evidencia

Con los objetos fisicos que constituyen evidencia, la practica es almacenarlos en
bolsas o sobres sellados, con un formulario que especifica quién ha recogido la
evidencia y cada persona que la haya usado para algo, de forma que no quede
duda sobre quién ha tenido acceso a ella 'y cuando.

Con la evidencia electronica (imagenes de discos y memoria, ficheros de datos y
ejecutables, etc.) la practica consiste en obtener “hashes” de la informacion en el
momento de su recoleccion, de forma que se pueda comprobar en cualquier

momento si la evidencia ha sido modificada.

Los algoritmos de “hashing” aceptados como estandar son el MD5 y el SHA-1. A
pesar de que se han descubierto vulnerabilidades en ambos, y que pueden tener
los afios contados, sigue siendo buena idea tomar dos “hashes” (MDS y SHA-1) de
cada pieza de evidencia ya que la posibilidad de obtener una colision de ambos

sigue siendo infinitesimal.

4.2.5 Proteccién de la evidencia Digital

Es importante tener claro que para iniciar una investigacion forense de debe tener
al menos una sospecha de vulneracién, ataque o incidente a investigar. Una vez

tenemos la sospecha de ser victimas de una intrusion®® , se debe proceder a
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salvaguardar las evidencias, que nos van a permitir investigar, ¢Quién?, ¢Qué?,
¢,Como?, ¢Cuando? y ¢Desde dénde? Lo hizo. Bien fuimos victimas de una
intrusién, ataque, vulneracién o cualquier acto delictivo por medios digitales o
electrénicos, en este momento debemos tomar una decisibn importante,
apagamos, no apagamos, desconectamos o no el computador o servidor de la red.
Apagar o desconectar de la red un sistema, particularmente servidores de
aplicaciones criticas de linea de negocio, no es una opcién, ya sea por el impacto
negativo que puede tener en el negocio, o por motivos regulatorios o de procesos
estrictos de gestién del cambio, una caida no planificada de un sistema critico
puede ser peor que la incidencia que se esta investigando. También se puede dar
el caso en donde se pueda desconectar de la red o apagar el computador sin
ningun prejuicio. Podemos analizar que se pueden presentar diversos casos en
diversos contextos y situaciones. Técnicamente lo mejor seria no apagar, pero Si
desconectar de la red y “No manipular el computador o servidor”, ya que se puede
alterar o perder las evidencias que serviran como punto de partida en la
investigacion. Cuando el sistema es critico, es decir que no podemos desconectar
ya que los costos, traumatismos y prejuicios serian mayores, indudablemente nos
enfrentamos a un gran problema. Usted debe tener en cuenta que si administra un
sistema de este tipo, este debe contar con todas las garantias y protocolos de
seguridad establecidos, para minimizar los riesgos, esto contemplaria contar con
backups y configuraciones RAID** con el fin de utilizar uno de los discos en
espejo para realizar la copia, pudiendo “extraerlo en caliente sin afectar la
continuidad del servicio”. Sin embargo mientras la metodologia esté
correctamente definida, documentada y justificada, queda a la discreciéon del

investigador usar el método mas exacto o apropiado a seguir.

14 RAID (Redundant Array of Independent Disks). sistema de almacenamiento que usa
multiples discos duros o SSD entre los que distribuyen o replican los datos
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4.3 Aspectos Técnicos De La Informatica Forense.

Teniendo en cuenta que lo mas importante en una investigacion de informéatica
forense, es la evidencia digital, la cual reside almacenada en un sistema con una
serie de caracteristicas y estructuras especiales, las cuales serdn analizadas
para entender los diversos aspectos técnicos, que se llevan a cabo en el proceso
de escritura, basqueda, recuperacion, almacenamiento, estructuracion,
composicion y organizacion de los archivos almacenados en medio magnético, o

los que se encuentran volatiles.

4.3.1 Medios de almacenamiento

El experto forense debe conocer muy bien el funcionamiento, la estructura, la
composicion fisica y logica de los medios de almacenamiento magnéticos, ya que

alli reside toda la evidencia digital para su posterior analisis.

4.3.1.1 Discos Duros

Para entender como se gestionan los archivos en un sistema operativo, es

necesario conocer la organizacion y composicion fisica del disco duro.

Los discos duros o rigidos estdn compuestos por partes mecanicas y partes
electronicas. Analizaremos las caracteristicas fisicas del mismo, para luego
interiorizarnos en su estructura mecéanica y finalmente analizar el funcionamiento

electrénico.
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Un disco duro es una unidad cerrada, por lo tanto, el medio en donde se graban
los datos no puede ser retirado, sino que se encuentra en forma permanente
dentro de una caja cerrada herméticamente. Los discos rigidos se componen

internamente por las siguientes partes:

1. Uno o varios platos Circuito
2. El eje y el motor Platos

3. Cabezales de lectura y escritura

Cabeza
lectora

4. El brazo actuador o
posicionador de las cabezas.

5. Los circuitos electronicos de contros

Fuente: http://computiesto.blogspot.com/2010/05/que-es-
un-disco-duro-hdd.html..
Fig.9 Composicion fisica del disco duro

Los PC almacenan los datos en los discos duros en forma de series de bits
binarios. Cada bit se almacena como una carga magnética (positiva o negativa) en

el revestimiento de 6xido del plato de un disco.

Cuando el PC guarda datos, los envia al disco duro en forma de una serie de bits.
A medida que el disco recibe los bits, utiliza los cabezales de lectura/escritura para
registrar o “escribir” magnéticamente los bits en los platos. Los bits de datos no se

almacenan necesariamente uno después de otro.

102



Cuando el PC solicita los datos almacenados en el disco, los platos giran y los
cabezales de lectura/escritura se mueven hacia adelante y hacia atras a las areas
especificadas. Los cabezales de lectura/escritura leen los datos determinando el
campo magnético de cada bit, positivo o negativo y, a continuacién, envian la
informacion de vuelta al PC. Para acceder a los datos almacenados en cualquier
zona de los platos, los cabezales de lectura/escritura se desplazan, permitiendo el
acceso aleatorio a los datos, en cuestion de millonésimas de segundo. Los discos
duros se componen de dos tipos de formatos:

a. Formato a bajo nivel

Antes de ser particionados logicamente por el sistema operativo, los discos
reciben un formato fisico. Este proceso recibe el nombre de formateo a bajo
nivel y consiste en adecuar la pelicula magnética de todas las superficies de
los platos para que quede convenientemente organizada fisicamente para

gue sea posible grabarle informacion, este proceso se realiza de fabrica.

b. Formato a alto nivel

Una vez que el disco rigido esta organizado fisicamente (Formateado a bajo nivel),
el sistema operativo sera el encargado de dividirlo I6gicamente, es decir, adaptarlo
a una estructura adecuada para que el sistema operativo pueda organizar la

informacion que se quiera almacenar de manera mas eficiente.

La distribucion légica dependera del S.O. al que se le encargue la tarea, aunque
los S.O. actuales operan en forma similar. Antes de instalar el sistema operativo

se particiona (dividir) el disco en una o mas unidades logicas.
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Ejemplo de particién de una disco rigido en dos unidades ldgicas: C y D de 512
GB cada una, es decir una sola unidad 1 Tera (1024 GB) repartida en C=512 GB y
D= 512 GB.

4.3.1.2 Discos y memorias Extraibles

Los discos extraibles son dispositivos periféricos de almacenamiento magnético,
gue se conectan al computador por medio del puerto USB. Existen muchos tipos
de discos extraibles como por ejemplo, la memoria USB, los pendrive, discos
duros etc. En la siguiente grafica se muestran algunos dispositivos USB.

Fig No. 10 Discos y memorias extraibles

Fuente: Investigacién

Estos dispositivos de almacenamiento extraibles, esta compuesto por los

siguientes elementos:

e Conector USB: Interfaz que conecta la PC, con el dispositivo.

e Dispositivo de control: Contiene un pequefio microprocesador y una

minima memoria RAM y memoria ROM .
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e Chip de memoria: Dispositivo donde se almacenan los datos; se compone
de dos transistores llamados compuerta flotante y compuerta de control.
Dentro hay millones de estas celdas que se conectan entre si.

e LED.: Indicador de luz que advierte de la transferencia de datos, la lectura
O escritura.

e Dispositivo de seguridad: Algunos dispositivos, contienen un pequefio
seguro, el cual se utiliza para proteger los datos de operaciones de
escritura o borrado accidental.

A nivel de informatica forense, estos dispositivos dejan una huella bastante
importante para encontrar evidencias sobre el uso y acceso a dispositivos que han
sido conectados al puerto USB, de la PC investigada. Estos dispositivos contienen
un namero de identificacion unico, que queda almacenado dentro de los registros
del sistema operativo, de esta manera podemos conocer si se ha extraido o a
ingresado algun tipo de informacion , ya que existen herramientas que permiten
auditar cada proceso que ha realizado un usuario con este dispositivo dentro de
una PC.

Como principio de buenas practicas sobre la recoleccién de la evidencia, es
indispensable realizar una imagen del dispositivo extraible, para evitar perdida de

informacion.

4.3.1.3. Memoria RAM (Ramdon Access Memory)

La memoria principal o RAM , es donde el computador guarda los datos que esta

utilizando en el momento o instante presente. La memoria RAM permanece en
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constante fluidez de datos, es decir es dindmica, ya que almacena temporalmente
toda la informacion que se genera en el instante, de igual forma libera el contenido
de informacion si es almacenada en disco, 0 si ya no se desea seguir

trabajando.

El proceso de cargue de la memoria RAM se realiza primeramente cuando las
aplicaciones se ejecutan. El procesador entonces efectia accesos a dicha
memoria para cargar instrucciones y enviar o recoger datos. El proceso de acceso

a los archivos es mucho mas réapido que el acceso al disco duro.

La memoria RAM, tiene la necesidad de recordar continuamente lo que tiene
almacenado, para impedir que esta pierda la informacion. Eso se llama Refresh o
actualizacion. Cuando se pierde la alimentacion, la memoria pierde todos los

datos.

4.3.1.4 Memoria Cache (Random Access Memory)

Una memoria caché es una técnica que puede ser implementada a nivel de
hardware o software, y es de almacenamiento y acceso de alta velocidad. Existen
muchas memorias caché (del microprocesador, de disco, de sistema, de datos,
etc), cuya principal funcion es de permitir el almacenamiento temporal de datos,
para que sean accedidos de una forma mas agil y asi optimizar el tiempo de

respuesta a un proceso.

Por ejemplo la memoria cache del microprocesador almacena una serie de
instrucciones y datos a los que el procesador accede continuamente, con la
finalidad de que se obtengan los datos de manera instantanea. Estas

instrucciones y datos son aquellas a las que el procesador necesita estar
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accediendo de forma continua, por lo que para el rendimiento del procesador es

imprescindible que este acceso sea lo mas rapido y fluido posible.

4.3.1.5 Sistemas de Archivo

Un sistema de archivos es un conjunto de tipo de datos abstractos que son
implementados para el almacenamiento, la organizacién jerarquica, la
manipulacion, el acceso, el direccionamiento y la recuperacion de datos. Es decir
es un método para el almacenamiento y organizacion de archivos de
computadora y los datos que estos contienen, para hacer mas facil la tarea
encontrarlos y accederlos. Los sistemas de archivos son usados en dispositivos de
almacenamiento como discos duros, memorias USB y DVD/CD-ROM e involucran

el mantenimiento de la localizacion fisica de los archivos.

Cada sistema operativo, contiene su propio sistema de archivos, e incluso la
misma evolucion de la version ha permitido mejorar las caracteristicas y
compatibilidades de los sistemas de archivos. En esta unidad conoceremos
algunos de los sistemas de archivos, creado por los sistemas operativos mas

populares.

_ _ Tipos de sistemas de archivos
Sistema operativo :
compatibles

Dos, Windows 95 FAT16
Windows 98 FAT16, FAT32
Windows NT4 FAT, NTFS (version 4)

Windows 2000/XP, Windows Server | FAT, FAT16, FAT32, NTFS (versiones
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2000,2003. 4y 5)
Windows Vista y Windows 7 NTFS
_ Ext2, Ext3, ReiserFS, Linux Swap

Linux

(FAT16, FAT32, NTFS)

HFS (Sistema de Archivos Jerarquico),
MacOS _ ) )

MES (Sistemas de Archivos Macintosh)
FreeBSD, OpenBSD UFS (Sistema de Archivos Unix)
Sun Solaris UFS (Sistema de Archivos Unix)

Tabla 3 Tipos de sistemas de archivos

43151 FAT (File Location Table)

El FAT (File Allocation Table o "tabla de ubicacion de archivos”) es un sistema de
ordenamiento sencillo de los archivos en el disco duro, que se uso en MS-DOS'y

versiones de Windows anteriores a XP.

Un disco formateado con FAT se asigna en clUsteres, cuyo tamafo esta
determinado por el tamafio del volumen. Cuando se crea un archivo, se crea una
entrada en el directorio y se establece el primer nimero de clister que contiene
datos. Esta entrada de la tabla FAT indica que éste es el ultimo cluster del archivo

o sefala al cluster siguiente.

Han existido diversas evoluciones del sistema: FAT12, FAT16 y FAT32, pero han

dejado de existir debido a algunas limitaciones.
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4.3.1.5.2 NTFS (New Tecnology File System)

NTFS (“Sistema de archivos de nueva tecnologia”), es un sistema de archivos
disefiado especificamente para Windows NT, y utlizado por las versiones
recientes del sistema operativo Windows. Fue creado para lograr un sistema de
archivos eficiente, robusto y seguro, donde se permite definir el tamafio del clister
de forma independiente al tamafio de la particion. El tamafio minimo del bloque es
de 512 bytes. Es un sistema ideal para particiones de gran tamafio. Actualmente
es usado por versiones Microsoft (Windows: NT, XP, Vista, 7, 2003 Server, 2088

Server).

Las herramientas utilizadas en la informatica forense, aprovechan al maximo las
virtudes del sistema de archivos NTFS, en la recuperacion de datos, recuperacion
de los sectores fisicos del disco duro, velocidad de acceso a la informacion,

visualizacion de las caracteristicas y atributos del archivo.

4.3.1.5.3 ExtFS (Extended File System)

En un sistema Linux aparecen todo tipo de siglas terminadas en FS como ExtFS,
XFS, JFS, ReiserFS, etc. El sistema mas utlizado es ExtFS (“Sistema de
Archivos Extendido”), especificamente su variante ext3 y actualmente la nueva
ext4(completamente compatible con extl, ext2, ext3). No es popular porque sea

superior a los demas, sino porque es uno de los mas probados y confiables.

Entre las caracteristicas que lo hacen superior y mas confiable tenemos:

e La gestion de archivos es mas rapida que con otros sistema de archivos.
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e Incluye una nueva forma de evitar la fragmentacion de archivos, usando
una técnica conocida como Extents que ayuda a asegurar que los archivos
se escriban en forma contigua. Esta técnica también es usada en otros
sistemas como es el caso de XFS, ReserFS4 y HFS+ de OSX

« Implementa otra técnica adicional para evitar la fragmentacién y al mismo
tiempo mejorar el performance'®. Le han llamado “delayed allocation”, y
significa que espera el momento preciso para saber en donde dejar el
archivo sin fragmentar el disco.

e Son totalmente compatibles ext., ext2, ext3, ext4 .

e Su estructura permite reducir el tiempo que se demora el sistema en revisar
la consistencia. Si se corta el flujo de energia eléctrica , no es necesario
esperar tanto para ver si todo esta OK.

e En caso de ser necesario, soporta desfragmentacion online, es decir que

podemos seguir usando el equipo mientras se desfragmenta.

15 performance: Desempefio con respecto al rendimiento de una computadora.
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4.3.2 Aspectos técnicos en larecolecciéon de la evidencia

Como lo hemos analizado anteriormente el proceso de recoleccion de la evidencia
digital, es bastante dispendioso y debe seguir una serie de protocolos especiales
para su recoleccion y tratamiento. Como lo vemos en la siguiente figura
técnicamente se debe seguir un orden de volatilidad, que garantice que los
archivos o registros que son almacenados de manera temporal, sean los

primeros en recolectarse.

1.Registros y Cache

2. Tablas de Enrutamiento, arp cache, procesos, kernel.
3.Archivos Temporales

4.Discos Duros y otros medios
de Almacenamiento.

5.Sitios Remotos
6.Configuracion y topologia fisica de red

7.Copias de seguridad
Fuente de investigacion

Fig. 11 Orden de Volatilidad de la Evidencia Digital

4.3.2.1 Archivos de registro

Los Archivos de registro, también conocidos como archivos de log contienen
mensajes sobre el funcionamiento y uso del sistema, incluyendo el kernel, los
servicios y las aplicaciones que se ejecutan en dicho sistema. Existen diferentes

tipos de archivos de log dependiendo de la informacién. Por ejemplo, existe un
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archivo de log del sistema, un archivo de log para los mensajes de seguridad y un

archivo de log para las tareas cron.

Los archivos de registro son muy utiles para los expertos investigadores en la
Informética Forense, con el sistema tal como cuando se trata de cargar un
controlador del kernel o cuando se esté buscando por intentos no autorizados de
conexion al sistema. Este capitulo discute donde encontrar estos archivos de

registro, como visualizarlos y qué buscar en ellos.

4.3.2.2 Archivos de Cache

Cache proviene del término viene del inglés o del francés “cache” que sirve para

designar lugares donde se esconden cosas [28].

A nivel de hardware la memoria cache es un area de reserva del microprocesador
o la memoria RAM (También pueden ser incluidas en otros dispositivos), en
especial la SDRAM que tiene los programas basicos que el sistema operativo
utiliza con mayor frecuencia. Se alojan alli para no estar consultando otras formas
de memoria mas lentas, como seria volver a releer el disco duro o un CD.
También hay un cache que se almacena en el disco duro, esto con la finalidad de
gue los programas busquen alli primero los datos que no estan en el cache

SDRAM, sea porque no eran necesarios alli o porque la SDRAM esta muy llena.

Los sistemas operativos difieren bastante pues administran la memoria SDRAM
de forma paralela o de forma serial. En forma serial el cache se utiliza colocando
todos los datos uno después del otro formando una sola hilera, hoy en dia la

manera de almacenar los datos es diferente, ya que se almacena en forma
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paralela, lo que permite que una serie de datos no tenga que moverse pues no se

colocan en “hileras” sino en “pilas” .

A nivel de software las aplicaciones utilizan memoria cache , como por ejemplo
los navegadores web, donde se almacena temporalmente direcciones web,

paginas, recursos(imagenes, links,banners, etc).

Partiendo del principio de la memoria cache de almacenar temporalmente los
datos y archivos mas utilizados, con detalles como fecha, hora, proceso, la
informética forense aprovecha al maximo estas caracteristicas para utilizar los
hallazgos que se encuentran volatilmente y almacenarlos en un lugar seguro. El
proceso de acceso a los archivos del cache deben efectuarse en lo que se
denomina en “caliente” o “sistema vivo”, refiriéndose al hecho de que se accede a

la evidencia estando el sistema encendido y sin cambiar de sesion.

4.3.2.3 Particiéon “SWAP”

La particion SWAP en un sistema operativo, es el espacio que se deja en disco
duro, para ser utilizado como una memoria RAM virtual, el tamafio recomendado
de esta particion es la del doble de la RAM de la PC. En esta memoria virtual se
almacenan archivos sobrantes de la gestién de la memoria RAM, pueden contener
documentos de texto, hojas de calculo, mensajes electronicos, la actividad en
Internet (cookies, etc), logs de entradas a bases de datos y otros archivos
generados durante las Ultimas sesiones de usuario 0 acceso al sistema operativo.
En este sitio puede residir cualquier cantidad de evidencia digital que proporciona
a los especialistas en informatica forense pistas con las cuales investigar, y que

no se podrian conseguir de otra manera.
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Por ejemplo, al sobrescribirse un archivo se puede localizar gran parte del archivo
original, mediante la técnica del intercambio temporal (en la memoria swap) que
copia porciones de la memoria en el disco para hacer caché. Los archivos
generados contendran nombres y extensiones no legibles con facilidad, pero que
pueden ser recuperados y descifrados, mediante un software de recuperacion.
Gracias a esta técnica, se puede recuperar gran cantidad de informacién
histérica, aun después de haber borrado o sobrescrito un archivo.

4.3.2.4 Archivos Temporales.

Los archivos temporales fueron creados como una técnica necesaria para proteger
y/o recuperar archivos, en caso de una perdida, dafio o modificacion accidental de

la informacion.

El sistema operativo guarda estos archivos en un sector especifico, quedando
almacenados directamente en el disco duro, bajo unas condiciones y atributos
especiales, que le permiten ocultarse y protegerse de borrados o manipulados por

parte de usuarios no expertos.

Las caracteristicas de los archivos temporales, son aprovechadas al maximo por
los expertos en informatica forense, ya que permiten la recuperacion de archivos
eliminados, dafados, defectuosos o alterados, mediante el uso de técnicas muy

sencillas, que garantizan la obtencion de excelentes resultados.
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4.3.3.5 Espacio no asignado en Disco

El espacio no asignado en disco, es la técnica utilizada por la tabla de
asignacion?®, donde al eliminar un archivo, solo se borra la direcciéon El borrado
de un fichero consiste simplemente en eliminar todos los bloques del indice,
marcandolos como disponibles. Realmente no se sobrescribe el contenido del
fichero.

4.3.3.6 Espacio File-Slack

El File Slack, no es mas que el tamafio o espacio de almacenamiento asignado
desde el final del archivo hasta el final del cluster. Es decir es un espacio de
holgura o de exceso, que se asigna al finalizar el tamafo del archivo y hasta el
final del cluster. Los cluster estan conformados por un niumero de sectores , por
ejemplo el sistema de archivos ext2/ext3 o NTFS, comunmente contiene un
espacio total de 4096 bits , divididos en 8 sectores de 512bytes, cuando un
archivo de gran tamafio es borrado y en estos mismos sectores se guarda un
archivo de menor tamafio al anterior, el espacio sobrante del cluster contendra
algunos bits con informacién del archivo de mayor tamafio. Por esta razon los
expertos en informatica forense, utilizan la técnica de analizar los archivos File

Slack, donde se pueden hallar rastros de datos ya eliminados del disco duro.

16 Tabla de Asignacion: indice que determina los bloques y localizacion que pertenecen a cada archivo
guardado en Disco Duro.
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4.3.4 Recoleccién de Evidencias en entornos Windows

Cada sistema operativo contiene su propia, arquitectura, nucleo y estructura.
Microsoft Windows basa su filosofia en la facilidad del manejo, su apariencia, sus
entornos gréficos y otras caracteristicas que lo hacen muy agradable ante los
usuarios comunes. Esto le ha permitido a Windows posicionar como el sistema
operativo de mayor difusion en computadoras personales y servidores pequefios

y medianos.

Sin embargo Microsoft Windows, ha sacrificado la seguridad del sistema operativo
por la comodidad de sus usuarios. Los entornos Windows son propensos a

vulneraciones, o a recibir ataques de parte de los hackers o crackers.

Aunque Microsoft Windows es 100% software comercial, el software libre ha
desarrollado una serie de herramientas especializadas en informéatica forense, que
permiten recopilar y analizar la evidencia digital luego de un ataque o vulneracion
a su sistema. A continuacion conoceremos los sitios mas comunes y estratégicos

para localizar evidencia digital en un ambiente Windows.

4.3.4.1 Archivos de registro de sucesos

Los archivos de registro en Windows , almacenan toda la informacion sobre el uso
y comportamiento del sistema operativo, es decir todos los sucesos que van
transcurriendo con la manipulacion del sistema (Acceso, instalacion, impresion,
conexiones, etc).Los siguientes son algunos tipos de registro que almacena el

sistema operativo
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o Registro de eventos administrativos

Este registro almacena todos los errores y advertencias de los procesos

generados por un usuario o administrador del sistema

e Registro de aplicacion: El registro de aplicaciébn contiene eventos
registrados por los programas. Se registra el evento cuando una aplicacion

emite un mensaje (satisfaccion, error, alerta).

e Registro de seguridad:

Este registro es uno de los mas interesantes, ya que guarda los eventos
como intentos validos y no validos de inicio de sesion, asi como eventos
relacionados con el uso de recursos como crear, abrir o eliminar archivos.
Si se intenta infringir el acceso al sistema, inmediatamente se registra un
suceso que es almacenado como una alerta, la cual contiene informacion
como fecha, hora, tipo de acceso y otros de gran valor como evidencia

digital.

e Registro del sistema: En este registro se guardan los eventos
correspondientes a los componentes del sistema Windows (controladores,

periféricos, recursos) .

Para recopilar la evidencia que existe en los archivos de registros, no se requiere
de un software especial, solo se accede al panel de control, opcién informacion y
herramientas de seguimiento, aqui podemos encontrar la ventana de registro de
sucesos, la informacion contenida se pueden exportar como un archivo plano de

facil lectura.
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Fig. 12 Visor de sucesos

4.3.4.2 Papelera de Reciclaje

Windows permite a sus usuarios recuperar facilmente un archivo eliminado,
gracias a la papelera de reciclaje. Esta papelera de reciclaje no es mas que un
espacio seleccionado para almacenar cualquier tipo de archivo o carpeta previo a

su eliminacion, ocupando el mismo espacio en disco.

Windows renombra los archivos que se envian a la papelera, con el fin de
diferenciarlos de un archivo en uso. Dentro de la carpeta principal de la papelera,
podemos encontrar un a archivo de nombre info2, el cual esta oculto, y contiene el
listado de los verdaderos datos de los archivos eliminados, y son los que se

muestran al ingresar a la carpeta de la papelera.
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Mediante doble click al icono de la papelera de reciclaje, podemos acceder a los
archivos eliminados y recuperar facilmente los que queramos. Al vaciar la
papelera los archivos ya no seran visibles en esta ubicacion, y debemos recurrir a

software especializado para la recuperacion.

4.3.4.3 Regedit

El archivo de registro de Windows contiene toda la informacién sobre la
configuracion y el comportamiento del sistema operativo, hardware instalado y las
aplicaciones. El registro contiene informacion valiosa para el investigador que se
apoya en el aspecto del andlisis forense. Aqui se almacenan configuraciones y
opciones que contiene el Sistema Operativo Windows a bajo nivel como también
las ejecuciones en la plataforma: Kernel, Drivers, services, SAM, interfaz de

usuario, aplicaciones de tercero, todos estos utilizan el registro de Windows.

Al analizar el registro de Windows como observar seis(6) claves o llaves

principales.

HKEY_CLASSES ROOT (HKCR): Almacena asociacion de archivos, e
informacion de Microsoft Component Object Model (DCOM).

HKEY_CURRENT_USER (HKCU): Almacena informacion especifica del usuario,

perfiles de usuarios, uso de aplicaciones, actividad individual de internet.

HKEY_LOCAL_MACHINE (HKLM): Almacena configuracién del hardware y

Software, como también la configuracion de seguridad del sistema.
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HKEY_USERS (HKU): AlImacena toda la informacion de configuracion de todos lo

susuarios del sistema.

HKEY_CURRENT_CONFIG (HKCC): Almacena cualquier informacion de la

configuracion del hardware existente. No es muy utilizado en una investigacion.

HKEY_DYN_DATA (HKDD) (Win 9X) Almacena datos dinamicos.

4.3.4.4 Volume Shadow Copy

Volume Shadow Copy Service, es una tecnologia de Microsoft que opera a nivel
de bloque, es decir, en el sistema de ficheros. Genera un backup (copia de
seguridad) en una linea de tiempo, de las modificaciones o cambios que se le
hayan efectuado a un archivo. Visto de otra manera, es una copia de un punto de
restauracion de un archivo o documento, en un momento especifico del tiempo a
intervalos regulares, permitiendo que el usuario restaure versiones previas con
suma comodidad, y segun sus necesidades. Es importante aclarar que este
servicio debe ser configurado ingresando al panel de control y luego a copias de

seguridad y restauracion.

Este servicio de Windows facilita el trabajo del analista forense, en caso de querer
recuperar material, no necesita realizar carving del espacio no asignado, ni
reconstrucciones especificas de bloques del sistema de ficheros, ni hada parecido.
Podria bastarle con acceder a una shadow copy determinada, y recuperar o

encontrar evidencia digital de una manera facil y segura.
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Para poder obtener una copia shadow, es necesario que el sistema operativo esté
en funcionamiento, es decir se restauran las copias que necesitamos analizar, y
luego se llevan mediante un sistema de copiado de imagen de disco, para luego
ser recuperadas y asi realizar las tareas habituales, tales como generacion de una
linea temporal, busqueda de cadenas, y carving de ficheros eliminados. Una vez
extraida no sufriremos la dependencia del sistema operativo que las ha generado,
y podemos aplicar las técnicas de analisis que estimemos oportunas.

4.3.4.5 Funcién Prefetch/Superfetch

La funcion prefetch, permite que los archivos de algunas aplicaciones se abra mas
rapidamente, gracias a que recuerda o reconoce que fragmentos de los archivos
lee el programa al iniciarse. A partir de la version Windows vista, Microsoft incluye
la funcidon “Superfetch”, la cual permite iniciar los programas aun mas
rapidamente. Esta funcion aprende (algoritmo de ordenamiento de archivo de
mayor uso) a lo largo del tiempo qué programas son los que usted utiliza con
mayor frecuencia. De esta manera si accedemos comunmente a algunas
aplicaciones en especial (Word, Mozilla etc), la funcién Superfetch carga los datos
necesarios para que estos programas inicien o se ejecuten de una manera mas

rapida.

A partir de la versidon Windows 7, Microsoft incorpora La utilidad TweakPrefetch,
para dar la oportunidad a que usuarios experimentados configuren las funciones
Prefetch y Superfetch individualmente. Técnicamente no se recomienda limpiar o
eliminar los datos de estas funciones, ya que lo Unico que se logra es retardar la

ejecucion de los programas que mas utilicemos en nuestro computador.
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El analista forense, explota los datos almacenados en los archivos de la carpeta
prefetch, para reconocer que archivos han sido accedidos frecuentemente, y
analiza los datos de la carpeta superfetch, para conocer cuales aplicaciones son
las mas usadas frecuentemente. Ademas partiendo del principio de que prefetch
reconoce o recuerda los fragmentos de los archivos mas utilizados, se puede

recurrir a la recuperacion de los mismos para su respectivo analisis.

4.3.4.6. Archivos de paginacion

El archivo de paginacién conocido como Pagefile.sys es un archivo que Windows
utiliza para almacenar temporalmente datos, como si fuera memoria RAM. Se

podria afirmar que tiene la misma funcidn de la memoria swap.

Este archivo debe permanecer oculto directamente en la unidad C: del sistema,
es decir esta situado en la raiz del disco duro, su tamano recomendado es de 50%

mayor que el de la memoria RAM.

Pagefile es un archivo del sistema y no podra ser copiado o modificado, si el
sistema esta en uso, por esta razon para explorar este archivo, se hace necesario
realizar una imagen del disco duro, para luego extraer el archivo “Pagefile.sys”, y
asi poder realizar los analisis respectivos. El analista forense podra encontrar
informacion que estaria en la memoria RAM y que por procedimientos y

optimizacién, estaran ahora en un archivo.
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4.3.5 Recoleccién de Evidencias Entorno Unix/Linux

Los entornos Unix/Linux a diferencia del entorno Microsoft Windows, son mas
orientados a la seguridad y estabilidad del sistema operativo. Por esta razon tratar
de vulnerar o atacar un sistema Unix/Linux, es mas complejo y se requiere de
mucho conocimiento para intentar una intrusion representativa en estos sistemas.
Cualquier tipo de intrusion para acceder, modificar, o eliminar informacién en un
sistema Unix/Linux, solo se podria realizar mediante linea de comandos y con una
clave de superusuario(Root), situaciébn que se torna compleja y que solo seria

posible en manos de un usuario experto.

Los entornos Unix/Linux, cuentan con una excelente capacidad para registrar cada
uno de los movimientos que realiza cualquier tipo de usuario sobre el sistema. De
igual forma cuando el sistema se siente amenazado por intentos de intrusion 0 uso
inadecuado de comandos o0 accesos indebidos a sus archivos, este genera
inmediatamente un reporte con alertas y advertencias, las cuales seran de gran

ayuda en una investigacion forense.

4.35.1 Archivos Logs

Los archivos de registros o archivos log, son archivos en donde se almacenan los
registros de todos los eventos que ocurren en el sistema. Los archivos Logs son
usados tanto por el sistema operativo como por las aplicaciones o demonios
(procesos) para registrar datos o informacion sobre los eventos que transcurren
durante la manipulacion o funcionamiento del sistema . Por ejemplo en la mayoria

de las distribuciones GNU/Linux, se pueden encontrar estos archivos de registro o
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logs en la carpeta /var/log , pero ademas algunas aplicaciones también crear sus

propios registros por fuera de estas carpetas

Los archivos Logs, estan divididos y ordenados dependiendo de sus funciones

especificas, lo cual permite acceder a la ubicacidon que realmente necesitemos

analizar, de lo contrario seria muy dispendioso sus busquedas y analisis. Los

archivos de registro de las distribuciones GNU/Linux, estdn ordenados vy

estructurados de la siguiente manera:

syslog: Registra los mensajes de seguridad del sistema.

kern: Registra todos los sucesos relacionados con el funcionamiento del
Kernel (nucleo del S.O).

messages: Almacena los mensajes generales que nos manda el sistema.
debug: Aqui se localizan los mensajes de depuracion de los programas.
user.log: Almacena la informacion generadas por los procesos generados
por los usuarios.

Xorg.0.log: Registrar toda la informaciéon que generan los entornos
graficos.

auth.log: Este registro contiene la informacion sobre todos los accesos al

sistema, incluidos también los intentos fallidos.
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4.3.5.2 Historial de laterminal de Comandos

Teniendo en cuenta que los sistemas Unix/Linux, requieren el uso de la consola o
terminal de comandos para realizar diferentes procesos como: Ingreso al sistema
como usuario root, ejecucién de servicios y/o aplicaciones especificas, acceso a
sitios o rutas seguras del sistema, modificacion de atributos o propiedades de los
archivos, Etc, los comandos utilizados en la terminal se van almacenando
temporalmente. En caso de un incidente de seguridad, se puede recurrir al
comando en consola “history”, el cual debe generar un listado de todos los

comandos tecleados desde el inicio de una sesion.

4.3.5.3 Captura de Memoria

En Linux todo se trata como un archivo, esto hace muy sencillo copiar y analizar el
contenido tanto de la memoria principal, como del area de swap, analizando la
particion correspondiente. Para acceder a los datos en estos dispositivos se

pueden utilizar comandos como strings o grep.

Con la linea de comandos strings /dev/imem | more, podemos visualizar el

contenido en la memoria

Como lo hemos explicado anteriormente, la memoria es un dispositivo volatil, esto
implica que es imposible verificar que los datos capturados corresponden
exactamente con los originales, pues el simple hecho de capturarlos hace que

varien ligeramente.
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4.3.5.4 Archivos Passwd y Shadow

Linux es un sistema multiusuario, ya que permite que varios usuarios usen el
sistema simultaneamente. Se hace necesario que cada usuario no pueda acceder
a los documentos de los demas, ademas no todos los usuarios deberian poder
instalar programas, modificar ficheros importantes del sistema u otras cosas
importantes. Linux contiene archivos de forma cifrada para almacenar el nombre

de los usuarios y contrasefias (claves).
A continuacion conoceremos las caracteristicas de cada uno de ellos.

Archivo etc/passwd: Este archivo contiene el nombre de los usuarios que

acceden al sistema, su esquema esta representado por:

usuario : x : UID : GID : comentarios : directorio_home : shell

e usuario: es el login o nombre de usuario (nombre Unico para cada
usuario)

e X contrasefa: aparece una x; la contrasefia se encuentra cifrada en
/etc/shadow

e UID: User IDentifier (n° de Identidad de Usuario).

e GID: n° de Identidad de Grupo (el cero se reserva para el grupo root)

e comentarios: nombre real u otros comentarios sobre el usuario (puede
contener espacios)

e directorio_home: directorio de inicio del usuario
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« shell: intérprete de comandos (normalmente bash).

Archivo etc/shadow

Este archivo guarda de manera encriptado la informacion relacionada con la

contrasefia asignada al usuario y el cual contiene la siguiente estructura.

e usuario : contrasefia cifrada : d1: d2 : d3 :d4 : d5: d6 : reservado

e usuario: es el login o nombre de usuario (el mismo que en
letc/passwd)

e X: contrasefia: aparece una Xx; la contrasefia se encuentra cifrada en
/etc/shadow.

e d1: No. de dias desde el 01/01/1970 hasta ultimo cambio de la
contrasefia.

e d2: No. de dias que deben pasar hasta que se pueda cambiar la
contrasefia.

e d3: No. de dias que deben pasar para que caduque la contrasefia y
deba ser cambiada.

e d4: No. de dias de antelacion con los que avisara el sistema de la
caducidad de la contrasefia.

e d5: No. de dias con contrasefia caducada antes de deshabilitar la

cuenta.
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e d6: n°de dias desde el 01/01/1970 y el dia en que se deshabilit6 la

4.3.6 Recoleccién de evidencias entorno de Red

Conectar una PC o un Servidor a una intranet o extranet, genera una cantidad de
riesgos en seguridad informatica, debido a que el dispositivo conectado
necesariamente debe acceder a recursos, o compartir recursos. Esto implica que
el dispositivo pueda tener acceso a nivel local o remoto, con otros dispositivos

gue pueden convertirse en enemigos cuando de seguridad informéatica se trata.

La Network forensic derivado de la informatica forense, se encarga de la captura,
almacenamiento y andlisis de los eventos presentados en una red (local o remota),
para identificar la fuente de un posible ataque o presencia de un incidente de

seguridad informatica.

Son diversos los ataques o incidentes, que puede sufrir un host desde un entorno
de red tales como: robo de informacién, fraude electrénico, escaneo de puertos
para debilitar el sistema operativo, denegacion de servicios, e introduccion de
virus o codigos maliciosos. Afortunadamente hoy en dia se cuenta con diversas
técnicas que facilitan un monitoreo o seguimiento a los sucesos en un entorno de

red.
4.3.6.1 Analizadores de trafico de red
El analisis de trafico en la red permite recolectar informacion como evidencia

forense, sobre el trafico de flujos, contenidos y volimenes de transferencias de

datos, que fluyen en cualquier conexion de red.
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El andlisis de trafico en la red, se inicia mediante una captura de los paquetes
enviados y recibidos a través de la red, los cuales son posteriormente utilizados
para interpretar una serie de informacién que serd de gran importancia en la
investigacion forense, ya que se podra conocer las direcciones fisicas y l6gicas de
los host que participan en la comunicacién, el tamafio de los paquetes enviados y

recibidos, los protocolos de red, los puertos utilizados.

En la actualidad existen cientos de herramientas de software libre , utilizados
como analizadores de trafico en la red, como por ejemplo Wireshark, Nload,
Tcpflow. Los analizadores de trafico son méas utilizados de manera preventiva, a
nivel de administracion o de seguridad en la red, sin embargo su uso no se limita a
esto, ya que los expertos forenses podran recabar los registros generados por
estos programas, para conocer informacion relacionada con una intrusion o ataque

generado a través del acceso a la red.

No..  Time Source Destination Protocel Info A
208 10.682532 bb. 249,91, 104 190, 126. 219, 50 ICP L ICP segment ot a reassembled PDU|
209 10.687546 66.249.91. 104 190, 126. 219. 56 HTTP HTTP/1.1 200 OK (JPEG JFIF image) v

- Internet Protocol, Src: 66.249.91.104 (66.249.91.104), Dst: 190.126.219.56 (190.126.219.56)
Version: 4
Header length: 20 bytes
> Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x08)
Total Length: 297
Identification: Ox4ddb (19931)
Fragment offset: 0
Time to live: 51
Protocol: TCP (0x06)
P Header checksum: 0x00dc [correct]
Source: 66.249.91.104 (66.249.91.164)
Destination: 196.126.219.56 (190.126.219.56)
~ Transmission Control Protocol, Src Port: http (80), Dst Port: 51417 (51417), Seq: 140956, Ack: 1046, Len: 245
Source port: http (8@)
Destination port: 51417 (51417)
[Stream index: 7]

Sequence number: 140956 (relative sequence number)
[Next sequence number: 141201 (relative sequence number)]
Acknowledgement number: 1046 (relative ack number)

Upador Lanath. 39 hutorc A4

Fuente: Investigacién

Fig. 13, analisis de paquetes wireshark

129



4.3.6.2 Direccion MAC (Medio Access Control)

La direccion MAC o direccién de acceso al medio, es un identificador Unico de 48
bits, asignado a las tarjetas o dispositivos de red. La direccién fisica, como
normalmente se le conoce, es Unica e irrepetible entre dispositivos y el fabricante
del dispositivo de red debe programar dicha identificacion segun la configuracion
entregada por la OUI (Organitationally Unique Identifier), organizacion que se
encarga de asignar los primeros 24 bits, y la IEEE asigna los ultimos 24 bits[29].

Para acceder a la direccion MAC del adaptador de red desde la consola del
sistema operativo, se puede realizar mediante el uso de comandos desde la
terminal. Vemos en la siguiente grafica el uso del comando getmac/ v, en el

entorno Windows.

B CA\Windowshsystem32emd.exe 2| B )

Microsoft Windows [Uersion 6.1.76B@1
Copyright ¢c)> 28807 Microsoft Corporation. Reszervados todos los derechos.

C:xUzers~SUPERUSURAIO>getmac ~u

Mombre de la co Adaptador de re Direccidn fisica Hombre de transporte

Fa Deshahilitado Desconectado

Conexidn de red Adaptador de re @8-21-80-75-AC-28 Hedios desconectados

C:isUsers~SUPERUSURATIO>

Fuente: Investigacién

Fig No 14 Visualizacion direccion MAC(Direccién Fisica)

Para conocer la direccion MAC de un atacante, solo basta con estudiar la
evidencia que se ha recolectado en el cache del arp (ver literal 3.6.4), ya que una

vez se ha ejecutado el ataque, el contenido de la caché del host que ha sido
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victima cambia almacenando la direcciéon MAC del atacante. De esta manera si se
localiza fisicamente el host del presunto atacante, la direccion fisica encontrada
puede ser una evidencia de comprobacion para determinar quién realizo la
intrusiébn o ataque al sistema. De igual forma como lo vimos en el apartado
anterior, los analizadores de trafico de red también permiten conocer la direccion

fisica del dispositivo desde donde se origina el envié de un paquete de datos .

4.3.6.3 Rastreo de Direcciones IP

El rastreo de las direcciones IP permite que el experto forense, conozca el sitio a
nivel geografico desde donde proviene el riego de intrusion, o amenaza de
ataque. Si se conoce la direccion IP, desde donde proviene la intrusion, solo hace
falta ingresar a un portal web, dedicado a mostrar el origen o sitio geografico
donde reside la direccion IP. El portal http://www.internautas.org/w-iplocaliza.html,
es uno de los diversos sitios en la web, dedicados a seguir el origen de una

direccion especifica.
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Fuente: http://www.internautas.org/w-iplocaliza.html

Fig. 15 Localizacion de direccién IP. www.internautas.org

4.3.6.4 Cache de ARP

El caché ARP es una tabla en la que se almacenan asignaciones de capa de
enlaces de datos (direcciones MAC) y la capa de direcciones de red o direcciones
IP, esta informacion es volatil, ya que se encuentra almacenado en la memoria

RAM por parte del sistema operativo y los archivos Logs del IDS.
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Podemos visualizar el contenido del cache arp, del computador que pertenece a
una red local o remota, digitando el comando: arp -a, que funciona tanto en Linux
como Windows

e Administrador: Simboloc del sistema L

Microsoft Windows [Version 6-1-7addl
Copuright <c2> 28089 Microsoft Corxrporation. Reserwvados todos 1o

o~ Windows>~system32 >arp —a

Intexrfa=z: 186 ._.1860_172_1684 —— Bx48

ireco e Internet Direccidn Ffisica
estatico
estatico
estatico
estatico
estatico
estatico
estatico
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Fuete: Investigacion
Fig. 16 visualizacion cache ARP

Con el contenido de los datos encontrados en el cache ARP, podemos analizar
posibles intrusiones desde accesos remotos, igualmente, podemos conocer

algunas direcciones IP, donde pudo haber accedido la PC examinada.

4.3.6.5 Sistema de deteccion de intrusos (IDS)

Un IDS o Sistema de Deteccion de Intrusiones son herramientas de seguridad
gue detectan 0 monitorean los eventos ocurridos en un determinado sistema

informatico o red informéatica en busca de intentos de intrusion al sistema.

Los IDS, aumentan la seguridad de nuestro sistema, ya que vigilan el trafico de
nuestra red, examinan los paquetes analizadndolos en busca de datos
sospechosos y detectan las primeras fases de cualquier ataque como pueden ser

el andlisis de nuestra red, barrido de puertos, etc.
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Estas herramientas ademas de ser preventivas a nivel de seguridad, también
tienen la capacidad de recabar informacion del sistema como ficheros, logs,

recursos, etc, para su posterior analisis en busca de posibles incidencias.

Uno de las herramientas o aplicativos especializados como sistema de deteccion
de intrusos es “SNORT"Y, el cual cuenta esta implementado con un poderoso
motor de deteccién de ataques y barrido de puertos que permite registrar, alertar y
responder ante cualquier anomalia previamente definida como patrones que
corresponden a ataques, barridos, intentos de vulnerabilidad, analisis de

protocolos, Etc. Todo esto en tiempo real.

Fuente: Investigacion
Fig 17 Reporte generado por Snort[cv]

Es importante tener claro que el investigador forense puede analizar estos
reportes, siempre y cuando se tengan instaladas previamente estas herramientas

en el sistema, como una medida de seguridad preventiva.

17 Snort: es un IDS o Sistema de deteccion de intrusiones basado en red, que permite el control o monitoreo de
red, el cual genera un completo reporte sobre los eventos de seguridad del sistema.
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4.3.6.6 Andlisis de rootkits

Un rootkit es una herramienta, o0 un grupo de ellas usadas para ocultar
indebidamente los procesos y archivos que permiten al intruso mantener el acceso

al sistema.

Como podemos imaginar estas herramientas dafiinas o maliciosas, pueden
controlar el sistema con el maximo nivel de privilegios que se puede alcanzar.
Con un rootkit es posible incluso sustituir las salidas de los comandos mas
habituales, inhabilitando herramientas que suelen ser esenciales para detectar

actividades en la red o en el sistema que pudieran ser anémalas.

Los rootkits se pueden clasificar en dos grupos: los que van integrados en el
kernel (nucleo) y los que funcionan a nivel de aplicacion. Los que actuan desde el
kernel afiaden o modifican una parte del codigo de dicho nucleo para ocultar el
backdoor (puerta trasera de acceso o salida). Normalmente este procedimiento se
complementa afadiendo nuevo codigo al kernel, ya sea mediante un controlador
(driver) o un médulo, como los modulos del kernel de Linux. Estos rootkits suelen
parchear las llamadas al sistema con versiones que esconden informacion sobre
el intruso. Son los mas peligrosos, ya que su deteccion puede ser muy

complicada.

A nivel de aplicaciones los rootkits, pueden reemplazar los archivos ejecutables
originales con versiones crackeadas que contengan algun troyano, o también
pueden modificar el comportamiento de las aplicaciones existentes usando hacks,

parches, codigo inyectado, etc.

Un sistema afectado por un rootkits, se puede detectar mediante el uso de

algoritmos, como el MD5 checksum, los cuales garantizan la integridad del
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archivo mediante el resultado de un namero, la cual debe ser igual para los dos
archivos. Como parte de nuestras técnicas de seguridad, se deben almacenar los
checksum del sistema en dispositivos externos, en caso de tener que realizar una

comparacién del checksum backup, y el cheksum actual.

4.4  Herramientas De Investigacion Forense

En la actualidad existen cientos de programas, herramientas, aplicaciones, incluso

sistemas operativos, disefiados para la investigacion en la informética forense.

Dejando a un lado el software comercial, esta guia se desarrolla considerado un
estandar en el andlisis forense de sistemas, centrado en herramientas de cédigo
abierto (Open Source) y de libre distribucion, las cuales se podran descargar
libremente desde la pagina de sus correspondientes autores, sin costo alguno por

el uso de licencias.

44.1 Herramientas para la Recoleccion de evidencia Digital

El tipo de herramientas de software utilizadas para la recoleccion de la evidencia,
debe ser eficiente, confiable y de 6ptima calidad, para que esto nos garantice la

proteccion, seguridad y acceso a toda la evidencia digital.

Encase de la empresa Guidance Software, la cual lidera las encuestas con un
35% de preferencia, como una de las mejores herramientas segin una encuesta
realizada por el portal forensic-es.org (Recurso Web)http://www.forensic-

es.org/poll), a 865 practicantes de la informatica forense.
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EnCase

]
35% (303 votos)
Forensic Toolkit

|

229 (192 votos)
SafeBack
|

2% (21 votos)

dd
I

15% (131 votos)
Ghost
]

13% (114 votos)
Otra
]

12% (104 votos)

Fig., 18 encuesta uso de herramientas forense fuente : http://www.forensic.eses.org/node/12/results

Aunque EnCase® Forensic'® | sin lugar a duda es la herramienta mas popular en
la obtencion de imagen de la evidencia digital, pero el costo de la licencia legal de
uso supera los U$20.000. Tenga en cuenta que al documentar los procesos, el
uso de metodologias y herramientas en la investigacion, para ser presentada en
un proceso judicial, se hace necesario reconocer el tipo de software utilizado y el
tipo de licencia. El software no original o versiones de demostracion, no hacen
recuperacion completa de la evidencia. Por esta razon es mucho mas factible el
uso del software libre, ya que no genera costo de licencias, sus versiones son
completas y hacen recuperacion y analisis del 100% de la evidencia digital

encontrada.

BEncase Forensic, Software de licencia comercial, que se caracteriza por la capturar, analisis y la
generacion de informes sobre evidencia digital
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A nivel del software libre y de cddigo abierto podemos encontrar, excelentes

alternativas como:

4.4.1.1. Dd (Duplicate DisK)

Herramienta incluida en distribuciones
Unix/Linux, que se ejecuta mediante la
terminal de comandos y se utiliza para
clonar o copiar informacion bit a bit del
disco duro, o también para copiar

particiones o discos completos unos

sobre otros. Fig., 19 Crear imagen Fuente Investigacion

Esta sencilla pero poderosa herramienta, también tiene la capacidad de crear
imagenes completas de disco, para que luego puedan ser analizadas como

evidencia.

A continuacion veremos algunos ejemplos de su uso.

#para clonado de discos
sudo dd if=/dev/hda of=/dev/hdb

#Para crear una imagen del disco
dd if=/dev/sdal of=/media/disk/imagen.iso

Tabla 4 Uso del comando dd
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4.4.1.2 Air(Imagen y Restauracion Automética)

Air Es una aplicacibn en modo grafico para el uso del comando dd/dclfdd
(Datataset Definition (dd)). Fue disefiado como una mejora en modo gréafico de
todas las variantes de dd, su facil uso permite crear imagenes forenses de discos
y de particiones completas del mismo. Soporta MD5/SHAX hashes, cintas SCSI,

proyeccion de imagenes sobre una red TCP/IP, imagenes partidas, y registracion

detallada de la sesion.

NewLight

AIR Session Status [(=)E])x=] AIR 2.0.0 - Automated Image & Restore - 2010-02-17 [BEE)
SessionLog ‘ File Help
Semm=nd Tine: @A) Bashesan shel Tashloo=/Ees/Eath-log stakue=nosrer Lr=/aev/ad TN
. =32768 Source devicefile: Destination devicefile:
devisda & (devisda =)
Source Block Size: 32768 Dest. Block Size: 32768
J _I Custom Block Size: _I Custom Block Size:
A Options
Hash1: Hash2: Ve 5 Use DC3DD
=7 Te40 ooms (1050 &Y s o i W use
© 1650.00MB (1.61CE)
© Lono oo (1 amcey None _| mds | shat _4| Yes _4| _| Splitimage
1670.00MB (1.63GE) =
7 | DDCount: Skip (Input): Seek (Output):
| o o _I Cryptcat
Add Comment to Log... | Clear... | Save... | Close |
conv: iflag:

noerror sync direct  — |
Connected devices

5 oot ) @)
SDA 5CD0 ZERO HULL HET

‘ ‘Stop Exit ‘Show Status Window... ||

‘Working... SOURCE = /devisda DEST = /dev/sda

Computer Aided INvestigative Enviroment

Fuente: Investigacién

Fig. 20 Creacion de imagen del disco duro AIR

4.4.1.3 FTK Imager

Herramienta que permite la creacion de una imagen exacta ( copia bit a bit) de
discos duros. Ademas, dispone de una opcién para extraer los ficheros no volatiles

del registro estando la maquina encendida, permite el analisis de las propiedades
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de archivos, examinaciéon y analisis en busca de actividad no autorizada, ofrece
soporte para varios sistemas de archivos estandar o de formatos propios de

herramientas especializadas. Entre otras funcionalidades se pueden numerar:

e Enumeracién de volimenes y particiones (1-4 primarias 5+ extendidas o

|6gicas)

e Soporta diversos sistemas de archivo (FAT, NTFS Ext , MAC
HFS/HFS+/HFSX),

e Recaba en diferentes tipos de evidencias (drives fisicos, drives logicos,

Archivos imagen, contenido de carpetas).

e Pre visualizacion de archivos y carpetas encontrados como evidencia.

Genera el Hash de evidencias (MD5, SHA-1)

En la siguiente imagen se puede observar la manera en que ftk imager adquiere

evidencia encontrada en el espacio no asignado en disco,
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Custorn Content Sources = || 020|086 00 00 00 00 00 00 00-00 00 00 00 01 00 00 0O
030 |01 00 00 00 00 00 00 00-00 10 00 00 06 00 00 00
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Custom Conte. [Cursor pos = 0; clus = 7084; log sec = 56672

C:\/NONAME [NTFs]/[unallocated spacel/00007084

Fuente: Invesugacion
Fig. 21 Adquisicion de evidencia FTK Imager

La siguiente es una imagen recabada desde un ubicacion eliminada (Borrada) del
sistema, donde se puede acceder y revisar el archivo que fue eliminado

T3 AccessData FTK Imager 3.00.1443

File View Mode Help

aa%oq =) - 410 I
Evidence Tree | [File List p _ x
=03 froot] ~ Name [ Size | Type Date Modified o =)
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000020 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
000050 (00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 «---------
0000c0 | 00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00
000040 |00 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00 ----------
0000e0 |00 00 00 00 00 40 00 00-00 00 00 00 00 00 00 00
00 00 D0 00 00 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00-00 00 00 00 00 00 00 00 ---vvve---
00 00 00 00 00 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00-00 00 00 00 00 00 00 00 f«---------
00 00 00 00 Q0 00-00 00 00 00 00 00 00 00
00 00 00 00 00 00-00 00 00 00 00 00 00 00 f«-----v---
‘ 000150 |00 00 00 00 00 40 00 00-00 00 00 00 00 00 00 00

Custom Conte.

P ——— v

|

Cursar pos = 0; dlus = 4595216; log sec = 36793728; phy sec = 193030113

Fuente: Investigacion
Fig. 22 Recuperacion de evidencia borrada FTK Imager
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4.4.1.4 Coroner's Toolkit, TCT

TCT es una potente coleccion de herramientas principalmente utilizada en la
recoleccion de grandes cantidades de datos para proceder a su analisis posterior.
Algunos de sus componentes son las herramientas que restaura y recupera
archivos borrados, también la restauracién de claves criptograficas desde un
proceso activo o desde algun archivo. Este kit de herramientas ha sido disefiado

principalmente en ambientes Unix, Solarix, Linux.

Sus aplicaciones mas importantes para el analisis forense son:

e Grave-Robber : Captura informacion del proceso y de la red, asi como la
recoleccion de datos desde el directorio y todos sus subdirectorios como
argumento de linea de comandos (por defecto la raiz del directorio (/') si no

se especifican los directorios.) Puede ser ejecutado por cualquier usuario®®.

Opciones de recuperacién

-B body _file

Se escribe la informacion Istat y MD5 para este bodyfile lugar
predeterminado ($ TCT_HOME / data / cuerpo el nombre de host /).

-C corpse_dir

19 http://www.digipedia.pl/man/doc/view/grave-robber.1/, ultima consulta 06 de junio 2011
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Un muerto, no vivo, el sistema (como un disco montado.) Antepone todas
esas cosas con corpse_dir ... por ejemplo,-c / foo podria hacer que se vea
en / foo / etc / passwd para el archivo passwd, etc Esto también requiere la
opcidén-o la bandera. Implica la I- opcién.

D- datadir

Especifique el directorio, lo que invalida los datos $ / nombre por defecto.
Toda la informacion capturada ingresa en un subdirectorio de este
directorio. Este subdirectorio esta formado por la concatenacién del nombre
del Grave-Robber donde se realizo a partir de la fecha y el programa fue
ejecutado.

E- ErrorFile

El archivo para redirigir el flujo stderr.

O os_type

Para ser utilizado con la opcion -c, le dice a Grave-Robber, ¢ qué clase de
valores aceptables son "FREEBSD2 ' , 'FREEBSD3' , 'OPENBSD2' ,
'OPENBSD3', 'BSDI2', 'BSDI3', 'SUNOS4' , 'SUNOS5', y 'linux2 " .

-V

Detallado, con un montén de salida a stdout que intenta dar una idea de lo

gue esta haciendo el programa en un momento dado.
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-D

debug - Imprimir * * lotes de produccion. Por lo general no deseado.

e Unrm y Lazarus - Unrm es una sencilla herramienta que abre el dispositivo
de llamada y los bloques de las copias de datos. De manera
predeterminada, las copias unrm asigna bloques Unicos de datos. Para
este ejemplo se utiliza el comando unrm / dev/hdal> undelete.bin eso si
dependiendo del tamafo del sistema de archivos, este archivo puede

crecer en tamafio enorme Preety pronto?.

Para la segunda parte de este ejemplo vamos a utilizar Lazaro. Lazaro es
una de las unicas herramientas comerciales a disposicion del publico.
Lazaro puede recuperar archivos de UFS, EXT2, NTFS y sistemas de
archivos FAT32.

Lazaro analiza los datos resultantes de unrm. Hay que tener en cuenta que
se puede necesitar mucho espacio libre. Por lo tanto, si el sistema de
archivos fue de 2 GB, 1,5 GB, y eran libres, unrm necesitara 1,5 GB libres
en el equipo forense, y Lazaro tendra a otra libre de 1,5 GB. Tomara un
largo tiempo de procesamiento sin interrupcion para completar un analisis

completo.

Para este ejemplo vamos a utilizar: Lazaro-h / home / PAV-D / home / PAV /
home / PAV / undelete.bin

20 http://www.linuxhaxor.net/?p=644, ultima consulta junio 6 2011
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e Mactime - crea una linea de tiempo de actividad de los archivos ASCII
basado en el archivo especificado por el cuerpo '-b' o desde STDIN. La
linea de tiempo se escribe en STDOUT. El archivo de cuerpo debe estar en
el formato de maquina del tiempo que se ha creado ‘ils-m', 'fls-m', o la

herramienta de mac-ladréon??.

Argumentos
Cuerpo-b

Especifica la ubicacion de un archivo de cuerpo. Este archivo debe ser
generado por una herramienta como 'fls-m' o 'ils-m'. Las herramientas de la
"mac-ladrén” y " Grave-Robber' también puede ser utilizado para generar el
archivo.

-G grupo de archivos

Especifica la ubicacion del archivo de grupo. Mactime mostrara el nombre
del grupo en lugar del GID, si esto se da.

-P contraseina del archivo

Especifica la ubicacion del archivo passwd. mactime mostrara el nombre del
usuario en lugar de la UID de esto se da.

-1 dia | hora del archivo de indice

Especifica la ubicaciéon de un archivo de indice para escribir. El primer
argumento especifica el nivel de detalle, ya sea un resumen de hora o por
dia. Si la opcion '-d' es dado, el resumen serd separado por una "," para
importar a una hoja de calculo.

21 http://www.sleuthkit.org/sleuthkit/man/mactime.html, ultima consulta 7 de junio de 2011
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-D

Visualizacion de la cronologia y archivos de indice en formato delimitado
por comas. Esto se utiliza para importar los datos en una hoja de célculo
para las presentaciones o graficos.

-H

Mostrar informacién de la cabecera de la sesion, incluyendo intervalo de
tiempo, la fuente de entrada, y los archivos passwd o grupo.

-V

Mostrar la version en STDOUT.

-M

El mes se da como un numero en lugar del nombre.
-Y

El rango de fechas se da con el primer afo.

-Z time_zone

La zona horaria de donde se recogieron los datos. EI nombre de este
argumento depende del sistema (los ejemplos incluyen EST5EDT, GMT
+1).

4415 Foremost

una utilidad de linea de comandos para la basqueda y recuperacion de

archivos borrados en funcién de su tipo. Es originalmente desarrollado para US Air

Force Office of Special Investigations.

Algunas de sus caracteristicas mas importantes son:
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e Recupera ficheros basandose en sus cabeceras.

e Puede trabajar sobre archivos de imagenes, como los generados con dd,

Safeback, Encase, etc. o directamente sobre un disco o particion.

e Las cabeceras pueden especificarse a través de su archivo de
configuracion, por lo que se puede especificar busquedas para formatos

especificos.

Instalacion de Foremost

La instalacion es bastante sencilla ya que Foremost se incluye en
practicamente todos los repositorios de cualquier distribucion,
convirtiendose sencilla la instalacibn por repositorios; veamos a

continuacion la instalacion manual.

Se descarga la ultima version de Foremost, descomprimimos, compilamos e

instalamos:

Fig. 23 Instalacion foremost

wget http://foremoat.sourceforge.net/pkg/foremost-1.5.6.tar.gz

tar xfzv forempst-1.5.6.tar.qgz
cd foremost-1.5.6

make && make inatall

Fuente: Investigacién
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Uso de la herramienta?®?

El siguiente comando de ejemplo es uno de los tantos que se encuentran en la

red.

Fig. 24 Recuperacion de un archivo

foremost -t pdf -1 imagen.isc -o pdfs-recuperados

Fuente: Investigacion

Basicamente le estamos diciendo al Foremost que busque archivos de tipo PDF
en el archivo de imagen (creado con dd) imagen.iso y que los guarde en pdfs-
recuperados. Hay que destacar que Foremost tiene un set de archivos
predefinidos de los cuales conoce su header y footer (como los PDFs en este
caso); este set se compone de los archivos mas comunes (imagenes Yy videos en
diferentes formatos, archivos de office, zips, etc.) Pero ¢ qué pasa con otro tipo de

archivos menos comunes?

Configuraciéon del Foremost

Foremost puede ser configurado mediante un archivo (por defecto:
letc/foremost.conf) de tal manera que no se tenga que especificar el tipo de
archivo a buscar, logrando de esta manera definir nuestros propios tipos de
archivos. En nuestro ejemplo, te imaginaras que has perdido el trabajo de tres dias

y que tu objetivo es rescatar unos cuantos archivos de PHP.

Entonces, ¢por donde comenzar?, bien lo primero es echar un vistazo al archivo

/etc/foremost.conf en donde se puede encontrar patrones de blsqueda para

22 http://casidiablo.net/restaurar-archivos-eliminados-accidentalmente/, ultima consulta 7 de junio 2011
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diferentes tipos de archivo (de hecho, son las que usa Foremost cuando usamos
el flag -t). La sintaxis de estos patrones es sencilla y consta de una sola linea; esta
linea tiene los siguientes parametros separados por espacios o tabulaciones:
Extension del archivo

Definir si se debe hacer distincion entre mayusculas y minusculas al buscar el
header y footer del archivo. Se puede colocar ‘y’ si se desea que sea case-
sensitive 0 ‘n’ en caso contrario.

Tamaifo maximo del archivo

Encabezado: lo que se debe buscar en los encabezados de los archivos; puede

ser especificado en texto plano o, mejor aun, en hexadecimal.

Footer (opcional): lo que se debe buscar al final de los archivos; puede ser

especificado en texto plano o, mejor aun, en hexadecimal.

Por ejemplo, este es uno de los que se encuentra configurado por defecto en el

Foremost:
jpg y 20000000 \xff\xd8\xff\xe 1 \xff\xd9
Basicamente busca archivos con extension .jpg y con un tamafio maximo de

20000000 bytes. Ademas especifica uno de los posibles encabezados que un
archivo tipo JPEG puede tener (\xff\xd8\xff\xe1) y su footer (\xff\xd9).
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Como se puede observar, el encabezado y el footer pueden ser especificados en
hexadecimal. Esto es bastante util ya que en muchos casos no necesitamos
simples archivos de texto sino que podriamos querer recuperar uno binario. En
cualquier caso, es recomendable usar hexadecimal, pero ¢cémo se qué debo
poner?, bien se debe recordar que la mision es recuperar los archivos PHP, asi

gue observemos el ejemplo:

Creamos entonces un archivo con el siguiente contenido y lo guardamos como

test.php:

Fig. 24 Creacion del archivo

I S
Fal
1
=]
=
sl

if{fmeloTire){
echo "o_0 mode-panic:on”;

Fuente: Investigacion

Ahora se abre el archivo con algun editor hexadecimal, este lucira mas o menos

asi:
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fe Edt Yew Windows Lielp
13C 3F 70 68 70 DA 69 66 28 24 6D 65 4C 6F 54 69 72 <?php.if($me!_oT1rJ
1165 29 7B OA 09 65 63 68 6F 20 22 6F 5F 4F 20 6D 6F| e){..echo "o0_O mof
2264 65 2D 70 61 6E 69 63 3A 6F BE 22 3B OA 7D OA 3F| de-panic:on”;.§.7|
193E 0A - ‘
L
Segned § be 12 Sqgned 32 be 44318840 Hesadecmal
' nugned 8 be ngned 32 bR: | 1044318848 !’
Signed 16 be 268 32 bt float 654 )de Bnary
Unsigned 16 be: | 268 64 be float 2173%92¢-3 Stream Length
v Show ittle endian decoding Show unsgned and float as hexadecmal
Weet: 30

Figura 26 Visualizacion del archivo Fuente Investigacion

Ahora ya se puede configurar Foremost, puesto que se sabe qué
hexadecimales poner, cada caracter del archivo que creamos equivale a un
valor en hexadecimal y nos interesa enfocarnos en la representacion
hexadecimal de “<?php” puesto que asi comienzan los archivos en los que

estamos interesados.

Asi que para este caso, los hexadecimales son 3C, 3F, 70, 68 y 70. Por lo
tanto podemos crear un nuevo patron dentro de /etc/foremost.conf que

luzca algo asi:
php y 100000 \x3C\x3F\x70\x68\x70
Si queremos ser mas precisos podemos especificar el footer:

php y 100000 \x3c\x3f\x70\x68\x70 \7d\0a\3f\x3e
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Obsérvese que se ha definido un footer bastante concreto que hara que
Foremost busque archivos que finalicen con un ‘} seguido de un ‘Enter’ y
finalmente con “?>". Una vez se haya terminado de configurar los patrones

con los que se quiere iniciar la busqueda, se guarda y se cierra el archivo.

Puesto que es el archivo por defecto no es necesario especificarlo al
momento de ejecutar Foremost. Esto por supuesto implica que se puede

crear un archivo con patrones en cualquier otro lado.

4.4.1.6 Hachoir-Metadata

Completa herramienta con la capacidad de extraer los metadatos?® de archivos de
mas de 32 formatos de imagen. Al extraer la informaciéon de un metadato de un
archivo se puede adquirir evidencia como nombre, tamafo, tipo de dato,
estructura, ubicacion etc. Su principal caracteristica es la propiedad de dividir los
archivos binarios en campos con una cantidad mas pequefia de bit, lo que permite
recabar a un mas profundamente en la evidencia encontrada. Esta herramienta es
muy atil en los casos donde la evidencia ha sido alterada o dafiada, ya que

permite extraer secciones especificas de un sector del archivo.

Hachoir es compatible actualmente con mas de sesenta formatos de archivo. Este
reconocimiento de formato de archivo se basa en los encabezados y pies de
pagina en una imagen de disco de archivo?. Cuenta con un analizador de

tolerancia a fallos disefiado para manejar archivos truncados o con errores. El

23 Metadato: son datos acerca de los datos, de cualquier tipo y medio. Son datos que describen las
caracteristicas y medios de otros datos
24 http://www.forensicswiki.org/wiki/Hachoir,consultado 8 de junio de 2011
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paquete incluye varios programas de la muestra basada en la estructura del

nacleo y el analizador:

e Hachoir-Tira: eliminar los metadatos y otras informaciones "inutil"
e Hachoir-Grep: buscar subcadena en un archivo binario (utilizando
analizadores Hachoir: asi es la basqueda consciente de unicode)

e Hachoir-Subfile: encontrar todos los sub en un archivo

La version actual de Hachoir nicleo es 1.3.4 y fue liberado en febrero de
2010. Los paquetes pre compilados estan disponibles para Debian, Gentoo,

Mandriva, y el Arco de Linux junto con las distribuciones de FreeBSD .

4.4.1.7 ExifTool

Una manera de ver a los metadatos es como un conjunto de etiquetas que se
aplican sobre la observacion y que la caracterizan dandole sentido. Si la
informacion fuera un tema musical grabado en un CD, por ejemplo, uno podria
preguntarse: Quien en es el autor de la letra y de la musica?, Quien interpreta la

composicion? Quien edito el material?, En qué afo?, etc.

En el caso de las imagenes digitales existe, al menos para algunos formatos de
imagenes, un estandar para la estructura de metadatos que se denomina Exif o

Exchangeable image le format.
Las etiquetas definidas en Exif incluyen informacion sobre la fecha y hora,

configuracion de de la camara (apertura, velocidad del obturador, distancia focal,

etc.), informacion sobre la posicion y orientacion del fotdégrafo, tipo de copyright,
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etc. El hecho de que Exif pueda contener estos campos de informacion no implica
que todo archivo de imagenes contenga informacion sobre todas las posibles
etiquetas.

Existen varios programas que permiten manipular los metadatos que contiene
imagenes que soportan el formato Exif, uno de ellos es Exiftool. Esta herramienta
soporta ademas otros formatos de metadatos, entre los que puede destacarse el
GeoTIFF, muy utilizado en Geociencias (es muy comun encontrar imagenes
satelitales, modelos digitales de elevaciones, y en general capas raster con
metadatos en este formato).

La herramienta funciona través de la linea de comandos de la siguiente manera:

exiftool [opciones] [-etiqueta...] [--etiqueta...] archivo...

servidor@linux:$ exiftool moto.jpg

File Name : moto.jpg

Directory : .

File Size : 120 kB

File Modification Date/Time : 2011:04:07 12:25:30+02:00
File Permissions : rw-rw-r—

File Type : jpg

MIME Type : application/jpgPDF Version : 1.6

Linearized : No

Tagged PDF : Yes

XMP Toolkit : Gimp-c316 44.253921, Sun Oct 01 2006 17:14:39
Metadata Date : 2008:12:30 10:19:19+01:00

Format : application/jpg

Document ID : uuid:3efef69a-98de-4f18-bace-7676164f5ch8
Instance ID : uuid:a8953cc0-3ab1-4992-87e0-ba823d9f14c?2
Page Count : 1

Language : ES

Create Date : 2007:09:13 18:28:17Z

Producer : Gimp

Modify Date : 2008:12:30 10:19:19+01:00
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Tabla 5 Obtencién de metadatos exiftool

Ejemplo de otras operaciones

a. Como obtener mas informacién sobre Exiftool?

exiftool -s

b. Como desplegar la informacion que existe dentro de una imagen?

exiftool arbol.jpg
c. Como desplegar toda informacion menos una etiqueta especifica?

exiftool -etiqueta_especifica archivo

d. Desplegar informacion de la posicion

exiftool -GPSLongitude -GPSLatitude arbol.jpg

e. Como saber cuando se creo la foto?

exiftool -CreateDate arbol.jpg

f. Como colocar un comentario en la foto?

exiftool -Comment="Omb u' arbol.jpg

g. Como ingreso los valores de latitud y longitud?
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exiftool -exif:gpslongitude=33 -exif:gpslatitude=33 arbol.jpg

h. Como borro todos los metadatos?

exiftool -all= arbol.jpg

En fin, existe una variedad de opciones que se pueden trabajar con esta

herramienta, aqui solo se enuncian algunos casos

4.4.1.8 Scalpel

Es una herramienta utilizada para recuperar archivos borrados, sus caracteristicas
lo hacen muy eficaz ya que utiliza una técnica llamada In-Place File Carving. El
File Carving es una conocida técnica para recuperar archivos borrados que
consiste en identificar una secuencia de caracteres que algunos archivos utilizan

en su comienzo y en su final.

Scalpel utiliza una técnica llamada In-Place File Carving. El File Carving es una
conocida técnica para recuperar archivos borrados que consiste en identificar una
secuencia de caracteres que algunos archivos utilizan en su comienzo y en su
final. Por ejemplo, un archivo JPEG utiliza la secuencia “\xff\xd8\xff\xe0\x00\x10"

en su comienzo, y la secuencia “\xff\xd9" en su final.

Este programa puede ser compilado en Linux, Windows y Mac OS X.

Funcionamiento:

Primero tenemos se debe instalar scalpel

156



$ sudo apt-get install scalpel

Se tiene que editar el fichero de configuracion para lo que se abre de nuevo un
terminal y se digita la siguiente linea:

$ sudo gedit /etc/scalpel/scalpel.conf

Imaginemos que queremos recuperar un fichero .html que borramos
accidentalmente, en la linea 162 tenemos ese ejemplo de fichero, en nuestro caso
iremos hasta esa linea y quitaremos el comentario (simplemente bastara con

eliminar el caracter # que esta al comienzo de la misma).

Después de guardar las modificaciones volvemos a la consola.

Lo siguiente sera indicarle al programa que los ficheros .html que hemos eliminado
de nuestro disco se coloquen en un carpeta llamada “html_recovered”, y
recuperaremos los datos que se encontraran en la particion /dev/sda5 (esto como
repetimos, se pueden guardar los datos recuperados en la carpeta que se desee y

buscarlos donde sea oportuno), para lo que escribiremos el comando:

$ sudo scalpel /dev/sda5 -o html_recovered

Después de un tiempo de funcionamiento, la duracion dependera del tamafio de la

particion, tendremos los resultados.

En dicha carpeta existiran multitud de archivos recuperados, por lo que buscar

nuestro archivo seguira siendo como buscar una aguja dentro de un pajar. Para
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eliminar gran parte de los resultados, que no nos atafien buscaremos, solo por
aquellos en los que nuestro usuario ha tenido algo que ver, para esto escribiremos

en consola (sustituyendo USER por nuestro nombre de usuario):

$ sudo chown -R USER.USER html_recovered

Después de un poco de tiempo tendremos listos los resultados, en la que ya nos

serd mas sencillo localizar el archivo borrado.

4.4.1.9 Ddrescue

Una de las herramientas de mayor alcance en el proceso de recuperacion de
datos dafiados, alterados o incompletos por error de lectura es ddrescue. Tiene la
caracteristica de copiar datos con errores de lectura de un archivo o dispositivo de
bloques (disco duro, cdrom, etc) a otro, tratando de rescatar y recuperar la mayor

cantidad de informacion posible, para su posterior analisis.

Ddrescue no cuenta con una interfaz grafica, funciona en modo terminal de
comandos, lo que hace un poco mas complejo su manejo y control, sin embargo
en cuestidon de alcances ddrescue le va permitir incluso recuperar datos perdidos

o dafados de las unidades de disco que se consideran perdidas en otros casos.

Los expertos en informéatica forense, sacan un mayor provecho de esta
herramienta, cuando el delincuente ha utilizado la manipulacion fisica de los
medios de almacenamiento, con el fin de dafarlos para evitar que estos medios

sean utilizados como evidencia.
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4.4.2 Herramientas para el andlisis de evidencia digital

Las herramientas utilizadas para el andlisis de la evidencia digital, son mas
reducidas que las existentes para la recoleccién de evidencias, sin embargo las
gue actualmente se encuentran disponibles, son muy completas, confiables vy

aceleran el proceso de analisis mediante el uso de filtros.

4.4.2.1 The Sleuth Kit

The Sleuth Kit es una coleccién de herramientas en linea de comandos para
analisis forense de archivos y volumenes de sistema. Las herramientas del
sistema de archivos permiten examinar una computadora sospechosa sin
comprometerla. Debido a que las herramientas no confian en el sistema operativo

para procesar el Sistema de Archivos, se muestra contenido borrado u oculto.

Sin embargo The Sleuth, por funcionar bajo linea de comandos, se hace un poco
complejo, es por eso que es aconsejable complementarse conjuntamente con

Autopsy Forensics.

Ejemplo del funcionamiento

Lo primero que se necesita es tener instalado el paquete The Sleuth Kit que se
puede descargar desde http://www.sleuthkit.org/sleuthkit/download.php, para
compilar The Sleuth Kit (TSK) se debe descomprimir el paquete y después
ejecutar el make, TSK no tiene ninguna opcion de instalacién por lo que habra que

poner en el path los binarios de TSK.
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Asi las cosas se procede de la siguiente manera

e Se hace unaimagen de la particibn donde se borré el fichero a otro fichero.

dd if=/dev/hdal bs=1024 of=imagen.img conv=noerror
No hace falta decir que el tamafio de este fichero es igual al tamafio real de la
particion asi es conveniente tener suficiente espacio.

e Hay que crear otro fichero que contenga los datos no asignados de la particion
para ganar algo de agilidad:

dis imagen.img > diIs_imagen.dlIs

e Con strings se saca todo el contenido no binario del nuevo fichero para poder

realizar las busquedas:

strings —t d dIs_imagen.dls > dIs_imagen.str

e Es usa grep para buscar una cadena que identifique al fichero lo mejor

posible:

grep —i “busqueda” dls_imagen.str

Este comando imprime al inicio de cada linea un nimero que nos va a servir

para el siguiente punto.
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e Con la calculadora de Linux hay que calcular el bloque donde esta el fichero
de la cadena anterior, para esto hay que dividir el nUmero que precede a la
cadena entre el tamafio de bloque del sistema de ficheros, para nuestro caso
1K:

dc
496645
1024/ p

485

e Ahora hay que convertir este valor al del fichero con datos sin asignar al de la

imagen de la particion:

dcalc —u 485 imagen.img
5129

¢ Finalmente usamos dcat para sacar en pantalla el contenido de la direccion

5129.

dcat imagen.img 5129

4.42.2 Autopsy

Tal vez la mejor herramienta libre que existe para el andlisis de evidencia digital.

Su interfaz grafica es un browser que basado en las herramientas en linea de
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comandos del Sleuth Kit, permite un andlisis de diversos tipos de evidencia
mediante una la captura de de una imagen de disco.

Autopsy Forensic Browser - Mozilla Firefox [

File Edit View History Bookmarks Tools Help

[ 4 @ nttpi/ocalnost:9999/autopsy MIEE

{&Autopsy localhost [g)caine-live.net (@] CFl - Computer For... % CRIS @& The Sleuth Kit & Au... [g|Unimo
‘@Autopsy Forensic Browser P N
WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://wwmi.sleuthkit.org/autops

OPEN CASE NEW CASE HELP

Done

a ] e, @"E T‘\@i '7‘ ;:f‘\: : ”M;D ita ~y Thujun 23, 8:11PM

Fuente: Investigacion
Figura 27 Browser Autopsy

Entre sus principales atributos tenemos:

e Realiza un analisis de los archivos y los directorios, incluyendo los nombres
de archivos suprimidos, su visualizaciéon se genera en formatos ASCII,
RAW o hex.

e EIl tiempo de respuesta ante un analisis, es relativamente rapido, ya que
clasifica los tipos de archivo por extensiones, también incluye la posibilidad

de busqueda de palabras claves o caracteristicas especiales del archivo.
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Algunas de sus principales caracteristicas son:

e Analiza discos y sistema de archivos compatibles con (NTFS, FAT, UFS1/2,
Ext2/3).

tir v Correo electrénico  Grabar ¥ Abrir

oflecting detaile on new image file =Mo2illa Hrefox:
File Edit View History Bookmarks Tools Help

g"_ v g Q ‘& h&p:/ﬁoca|hos(:§§9§/a\xtopsy7mod=0}§-;/|e\v=!4&host=éERVIIiaRéxcase=DlﬁﬁiéulDéRA&mv=JthE’lj§M’E’&umg

iy Autopsy localhost || caine-live.net (@] CFI - Computer For... # CRIS & The Sleuth Kit & Au... (8 Unimo
R, Collecting details on new image...

Sector Range: 2048 to 206847
Mount Point: | C: | File System Type: | ntfs 7

Partition 2 (Type: NTFS (0x07))
Add to case? [
Sector Range: 206848 to 156295167
Mount Point: | D: | File System Type: | ntfs &

Partition 3 (Type: NTFS (0x07))

Add to case? ||
Sector Range: 156296385 to 301951414
Mount Point: E: | File System Type: | ntfs >

Partition 4 (Type: Linux (0x83))

Add to case?
Sector Range: 301953024 to 308531199
Mount Point: | /4/ | File System Type: | ext 2

Partition 5 (Type: Linux Swap / Solaris x86 (0x82))

Add to case?
Sector Range: 308533248 to 312580095
Mount Point: | /5/ | File System Type: | raw 3

Fuente: Investigacion
Figura 28 Sistemas de archivos soportados Autopsy

e Muestra el detalle de informacion sobre datos eliminados y estructuras del

sistema de archivos.

e Permite el acceso a estructuras de archivos y directorios de bajo nivel y

eliminados

e Genera la linea temporal de actividad de los archivos (timestamp).
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e Permite crear notas del investigador e incluso genera informes y muchas

tareas.

4.4.2.3 Pyflag (Forensic and Log Analysis GUI)

Es una herramienta para el andlisis forense de grandes cantidades de informacién.
Para ello, utiliza como fondo una base de datos, en la cual almacena la
informacion y facilita asi el acceso simplificado a los datos, pudiendo acceder a
datos concretos sin tener que buscar en ficheros excesivamente grandes.

PyFlag tiene una lista muy interesante de caracteristicas, entre las cuales se

incluyen las siguientes:

e Forense de Red: PyFlag permite analizar capturas de red en el formato del
programa TCPDump, y tiene soporte para un buen nimero de protocolos.

e Analisis de archivos de anotacion: PyFlag tiene una resaltable facilidad para
realizar analisis de archivos de anotacion. Soporta varios formatos de archivos
de anotacion y proporciona un poderoso sistema para realizar consultas a los
datos del archivo de anotacion.

e Forense de discos: PyFlag tiene una poderosa facilidad para analizar
imagenes forenses y unidades de disco duro. PyFlag soporta un gran namero
de formatos de archivo. Ademas esta presente una emergente capacidad para

realizar “Carving” extraccion.

164



e Forense de memoria: PyFlag soporta algunas funciones forenses para analizar

la memoria, utilizando el Framework Volatily

Debido a que PyFLag est4 basado en web, permite desplegar un servidor central y
gue éste sea compartido al mismo tiempo con un nimero de usuarios. Los datos

se cargan en casos, lo cual mantiene la informacion separada

Load IO Data Source
Case: [demo =]

Select IO Subsystem ISQZiP =l

access.log =
iistest.log

pyflag_stdimage_0.1.sgz

Select SGZ image] test_image dd.sgz

Files taken from /var/tmp/demo/
Enter partition offset in file: fo

Identifier Itest

Submit |

Fuente: Investigacion

Fig. 29 Formatos soportados de imagen Pyflag

4.4.2.4 Galleta

Es una sencilla pero eficiente herramienta forense, para el analisis de los archivos
cookies, que se generan en el navegador, una de las principales caracteristicas

es la generacion de reportes para su analisis. Su funcionamiento se basa en la
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revision y examen de informacion de un archivo de cookie obteniendo como
resultado campos separados por tabuladores que pueden importarse facilmente a

una hoja de calculo, o0 a un editor de texto.

Su uso se limita a Windows, pero se ejecuta sobre el Shell de la siguiente forma:
—d Field Delimiter <TAB by default}

C:s>galleta —d supertxt
Cookie File: supertxt

SITEzsupertxtUARIABLEsupertxtUALUEsupertxt CREATION TIMEsupertxtESPIRE TIMEzsupertx

tFLAGS

“local™ /supertxts_perssupertxtx28z_vnumx3D1465432385368x2526unx253D01x?C1465432
385368x3Bx20=_lastvisitx3D1387752385378x7C1402360385378:x3B+20=s_nrx3D1308775241686
3xPC146543241 68633828z _invizitxIDtruex?C1387754216873x3BzsupertxtSat Jun 11 BB:
33:36 2011 supertxtThu Jun 9 BB:-33:36 2016 supertxt1838

Cos

Fuente de lainvestigacion

Fig. 30 Andlisis de cookies con galleta

4.4.2.5 Pasco

Herramienta de analisis forense, desarrollada para examinar el contenido de los
archivos de caché de Internet Explorer. Pasco analizara la informacién en un
archivo index.dat y salida de los resultados en un campo delimitado forma para

gue pueda ser exportado a un archivo plano.

4.4.2.6 Grissom Analyzer
Es un conjunto de herramientas especializadas en el andlisis de imagenes o las

copias bita a bit que se le aplican a los medios de almacenamiento donde reside la

evidencia.
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4.4.2.7 Regripper

RegRipper es una herramienta que permite obtener gran cantidad informacion de
las claves de registro de Windows, produciendo un resumen legible en un archivo
plano. Para que esta herramienta pueda extraer todo la informacién del registro
directamente del sistema operativo, debe arrancar desde un Live Cd. Aunque su
funcion se limite al sistema operativo Windows, su desarrollo esta en perl y se
encuentra bajo licencia GPL. Su interfaz grafica permite un sencillo manejo de la
aplicacion, la complicacion realmente se encuentra en el andlisis de los reportes

generados, como se muestra a continuacion.

e W= N

File Help Archivo Edicién  Fermato  Ver Ayuda
Hive Fle: sun Jul 3 10:41:22 2011: Log opened. -
e e |C:\Users\SUPERUSURAIONDesktop\r_20080303 Browse sun Jul 3 10:41:22 2011: File: C:\Users\SUPERUSURAIO‘\Desktop\rr_20080909%u

sun Jul 3 10:41:22 2011: Environment set up.
sun Jul 3 10:41:22 2011: Parsed Plugins 'F'iEIJe all
oul 3 10:41:22 2011: Error in regtime: Not a registry file
at C:“Users\SUPERUSURAIO\Desktop\rr_20080909/plugins\regtime.pl Tine 40

Report Fle: €\ Users" SUFERUSURAICN Desktop'r_20080303 Browss

Plugin File ll - sun Jul 3 10:41:22 2011: 1 plugins completed with errors.

sun Jul 3 10:41:22 2011: regtime complete.

Logging to Jog

Using plugins file ntuser
logonusemame...Done.
acmm.. Done.
adoberdr...Done.
aim...Done

applets... Done
fileexts...Done.
icomdig32...Done.
icompdesc... Done. -

Close

m| »

Dene. 4 mm +

Fuente de la investigacion
Figura 31 Reporte generado por regripper

4.4.3. Herramientas de analisis de red
Existen un sin nimero de estas herramientas disponibles de manera gratuita en la

web. Estas herramientas son utilizadas primordialmente para prevenir las

intrusiones o ataque al sistema con conexién a la red, sin embargo su capacidad
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también les permite entregar un riguroso analisis sobre los sucesos que se

efectlan en las conexiones.

4431 Snort

Es una de las herramientas mas utilizadas como Sistema de deteccion de
intrusiones basado en red, también es utilizado como analizador. Cuenta con un
poderos motor de deteccion de intrusos, ataques y barrido de puertos que permite
alertar y generar un registro de todos los sucesos que han intentado afectar al

sistema.

Snort posee la capacidad de analizar el trafico en la red, entregando informacion
importante para un analisis forense en caso de un suceso delictivo. Puede
identificar origen y destinos de paquetes enviados y recibidos, al igual que

direcciones IP.

4.4.3.2 Nmap

Nmap tiene el titulo de ser el analizador de scanner de puertos mas importantes a
nivel de software. Su uso no solo es en seguridad, también es utilizado para
auditar y en algunos casos, se puede extraer evidencia para una investigacion

forense.

Sus principales atributos son:

Permite escaneos de direcciones IP, puertos y servicios

Identifica puertos abiertos
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Visualiza los servicios que se ejecutan

Obtienen la informacién del hardware y configuracion de la red
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4.4.3.3 Wireshark

Es un programa analizador de protocolos y del trafico que pasa a través de una
red, permite la capturar toda la informacion del trafico en el envio y recepcién de
un paquete. Genera una serie de reportes que pueden ser exportados a un archivo
de texto para permitir el andlisis de un suceso sospechoso en la red.

File Edit View Go (Capture Analyze Statistics Telephonz Tools Internals Help
B oe EEX2L AesaTFa2/(EEFQaaan @a0m -
Filter: Expression... Clear Apply
No. Time Source Destination = Protocol Length Info -
1 0.000000 Cisco_af:T4:54 Broadcast ARP 60 who has 24.166.173.15¢—
[ 2 0.098594 Cisco_af:f4:54 Broadcast ARP 60 who has 24.166.172.141
3 0.110617 cCisco_af:f4:54 Broadcast ARP 60 who has 24.166.173.161
4 0.211791 Cisco_af:f4:54 Broadcast ARP 60 who has 65.2B.78.767
l 5 0.216744 Cisco_af:f4:54 Broadcast ARP 60 who has 24.166.173.163
6 0.307909 cCisco_af:f4:54 Broadcast ARP 60 who has 24.166.175.123
7 0.330433 Cisco_af:f4:54 Broadcast ARP 60 who has 24.166.173.165
8 0.408556 Cisco_af:f4:54 Broadcast ARP 60 who has 24.166.175.827
9 0.455104 Cisco_af:f4:54 Broadcast ARP 60 who has 69.76.220.1317
10 0.486666 Cisco_af:f4:54 Broadcast ARP 60 who has 24.166.173.168
11 0.504694 cCisco_af:f4:54 Broadcast ARP 60 who has 69.76.221.277
12 0.510684 Cisco_af:f4:54 Broadcast ARP 60 who has 24.166.174.184
] 13 0.540733 cCisco_af:f4:54 Broadcast ARP 60 who has 24.166.173.16¢
14 0.587308 (Cisco_af:f4:54 Broadcast ARP 60 who has 24.166.174.181
[i] Cisco_af: Broadcast 60 who B
rl | - BE— : E— m ; — ’ - o o -_r_
8loooo ff ff ff ff ff ff 00 OF Od af f4 54 08 06 00 01  ........ ... T....
0010 08 00 06 04 00 01 00 OF Od af f4 54 45 4c dB8 01 ........ ... TEL..
1|0020 00 OO0 OO0 OO OO0 OO0 45 4c df d& 02 01 04 QD QD QO ...... =
0030 00 02 01 00 03 02 00 OO0 05 01 03 0O L. .

Fuente de la investigacion
Fig. 32 Captura de paquetes con Wireshark

4434 Ethereal

Otro de los poderos analizador de protocolos de red para sistemas Unix/Linux y
Windows, Nos permite examinar datos de una red viva o de un archivo de captura
en algun disco. Permite una examen interactivo de la informacién capturada, con
de detalles y sumarios por cada paquete.
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4.4.3.5 Capsa

Nuevo analizador de red con funciones de captura. Capsa es una combinacién de
monitoreo de gran alcance, en profundidad decodificacién de paquetes, de red
fiable el diagnostico, alertas en tiempo real y completa la capacidad de
presentacion de informes, que proporciona soluciones innovadoras a problemas

en la red.

4.4.3.6 ChkRootKit

Es una herramienta disefiada para detectar rootkit en el sistema operativo Linux,
su uso se limita al manejo desde la consola. Sus caracteristicas de funcionamiento
se basan en la realizacion de multiples pruebas en las que busca entre los binarios

modificados por dicho software.

Su uso no se limita Unicamente a la prevencion, la generacién de reportes

permiten hacer una auditoria o analisis a posibles intentos de intrusion al sistema.

4.4.3.7 Network Miner

Es una de las mas modernas herramientas de analisis forense, basado en la
captura y andlisis de los paquetes que circulan a través de red LAN. Su uso se
asemeja al de wireshark, solo que se diferencia de esta y otras utilidades
similares, debido a que no utiliza ningun tipo de informacion en el proceso de

escucha y captura, lo que le permite no generar trafico en la red.
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NetworkMiner Cuenta con una excelente interfaz gréfica, que lo hace una

herramienta portable, facil de usar, seguray con funciones mas que suficientes.
Estas son algunas de sus caracteristicas mas importantes:

e Reconoce algunos archivos de captura, generados con otros analizadores

como Wireshark.

« Identifica informacion del sistemas operativos y el la informacion del Host

donde reside.

e Posee la capacidad de identificar credenciales, usuarios y passwords

dentro de una captura.

4.4.4 Distribuciones Forenses GNU/LINUX.

En ocasiones sera de gran utilidad disponer de un entorno tipo Live, que le permita
arrancar el sistema, para realizar un examen forense de imagenes sin tener que
dedicar un computador especifico para ello y sin necesidad de cargar otro sistema

operativo. Estas soluciones suelen encontrarse en CDs o DVDs.

4.4.4.1 Helix Forensic

Es una distribucion Linux denominada Knoppix, con excelente deteccion y soporte
para hardware, y posee la mayoria de las herramientas necesarias para realizar

un andlisis forense.
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Al arrancar el sistemas, el gestor de arranque nos permitira elegir entre un
entorno MS Windows o uno tipo Linux. La caracteristica especial en entorno
Windows, es que contiene un conjunto de herramientas, bastante amplio, que nos

permitird principalmente recuperar la informacion volétil del sistema.

Algunas de las herramientas bajo entorno Windows son:

Access PassView : Recupera la contrasefia de acceso a cualquier base de
datos.

e Astrick Logger : Revela los asteriscos de la contrasefia.

e Drive Manager: Controla estado original de los discos.

e FTK Imager: Replica bit a bit la informacién en Disco Duro

e Galleta: Examina el contenido de los cookies.

e HoverSnap: Capturador de pantallas.

e PsTools Suite: Control de escritorio remoto
Al elegir el arranque en Linux, se dispone de un Sistema Operativo completo, con
un nucleo modificado para conseguir una excelente deteccion de hardware, no
realiza el montaje de particiones swap, ni ninguna otra operacion sobre el disco

duro del computador sobre el que se arranque. Es ideal para el analisis de equipos

“‘muertos”, sin que se modifiquen las evidencias pues montara los discos que
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encuentre en el sistema en modo sélo lectura. Las herramientas mas importantes

con las que cuenta en entorno Linux son:

AFF: Formato Avanzado forense

¢ AIR : Automatizado de Imagen y Restauracién de archivo

e Autopsy : Interfaz gréfica para el analisis forense

e chkrootkit :Permite la localizacion del rootkit

e chntpw : Permite quitar o cambiar la contrasenia.

e dcfldd: Verifica bit a bit, el cambio o modificacion en discos.

File Manager : Manejador de archivos

4.4.4.2 F.I.LR.E. Linux

Es otra distribucion Linux que ofrece un entorno especial para respuestas a
incidentes y andlisis forense, esta distribucion contiene una serie de utilidades de
seguridad, junto con un interfaz grafico que hace realmente facil su uso. En el
momento de arrancar no requiere montar los discos, no realiza ninguna
modificacién sobre los computadores en los que se ejecute, por lo que puede ser

utilizado con seguridad.
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En esta interesantisima distribucion se dispone de una serie de funcionalidades
que le aportan muchas ventajas en su andlisis. Las herramientas que posee

F.I.R.E son conocidas y muy recomendables, entre las cuales cabe destacar:

e Nessus: Poderoso escaner de redes

e Nmap: Rastrea los puertos de un Sistema Operativo

e Snort: Captura el trafico en la red

e Tcpdump: Interprete de captura de trafico

e Ettercarp:Interceptor snnifer para Lan

e Dsniff: Analizador de paquetes

e Chkrootkit: Permite la localizacion del rootkit

e F-Prot: Software Antivirus

e TTCT: Conjunto de herramientas para la recoleccion de datos
e Autopssy: Interfaz gréfica para el analisis forense

e Testdisk: Software libre muy poderoso para realizar la recuperacion de

datos.

Gpart: Crea, elimina, redimensiona, inspecciona y copia particiones

4443 Linux Backtrack

Es una distribucion GNU/Linux en formato Live-CD, basada en Ubuntu que
incluye numerosas aplicaciones para realizar test de seguridad y andlisis
informatico forenses. Gracias a esas aplicaciones Backtrack se ha convertido en
una distribucion disefiada para la auditoria de seguridad y relacionada con la
seguridad informatica en general. Actualmente tiene una gran popularidad y
aceptacion en la comunidad que se mueve en torno a la seguridad informatica.

BackTrack proporciona en un par de minutos acceso a mas de 300 herramientas
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de todo tipo (sniffers, exploits, auditoria wireless, analisis forense, etc)
perfectamente organizadas. Por lo demas BackTrack incorpora también todas

utilidades habituales en cualquier distribucion al uso.[30].
Algunas de las utilidades méas importantes que se incluyen en esta distribucion
son:

e Aircrack-ng: Herramientas para auditoria inalambrica

e Kismet: Sniffer inalambrico

o Ettercap: Interceptor/Sniffer/Registrador para LAN
e Wireshark: Analizador de protocolos
« Medusa: herramienta para Ataque de fuerza bruta

« Nmap: rastreador de puertos

4.4.4.4 Linux CAINE (Computer Aided Investigative Environment)

Es una distribucién GNU/Linux en modo Live CD creada por Giancarlo Giustini®®
como un proyecto de Informatica Forense, y fue desarrollada con un conjunto de
herramientas para efectuar analisis forense a sistemas informaticos, con la
diferencia y ventaja, de contar con un entorno de facil uso, ya que proporciona a
una interfaz grafica homogénea que orienta a los investigadores digitales durante
la adquisicidon y el andlisis de las pruebas electrénicas, y ofrece un proceso semi-

automatico durante la documentacion y generacion de informes y resultados.

% Giancarlo Giustin, Nacido en Italia, Analista en informatica forense e investigador,
especializado en la 'y la creacion de entornos y aplicaciones en Informatica forense.
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CAINE proporciona al usuario las siguientes ventajas ante las otras distribuciones:

Facil interoperabilidad durante todo el analisis (Preservacion, Recoleccion,

Analisis, Reportes).

Desarrollado para ambientes Linux y Windows

Amigable entorno grafico.

Ubuntu como sistema base, ello implica un facil uso y facil instalacién o

adaptacion sobre nuestro entorno de trabajo.

Generacion semi-automatica de reportes.

Entre Las herramientas mas importantes, con las que cuenta esta distribucion se

tienen:

Grissom Analyzer : Conjunto de herramientas que permite el analisis de

imagenes de disco

e Automated Image & Restore: Automatizado de Imagen y Restauracion de

archivos

e Guymager : Es un replicador forense para adquisicion de medio

e Foremost : Busca y recupera archivos borrados
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e TestDisk: Es un software libre muy poderoso para realizar la recuperacion

de datos

e Autopsy : Interfaz grafica para el andlisis forense

e PhotoRec: Recupera datos y archivos perdidos incluyendo video,

documentos y archivos de discos duros 'y CD

Caine 2.0 INSTALLER

& Accessories

B caine nterface

i@ Forensic Tools B! MountManager

A craphics Storage Device Manager

@) Internet jy Disk Utility

W Office 22 AR20.0
—
= Other ™™ Guymager T '
£ Programming o Autopsy 2.24
m sound & Video Bash Scripts Tools

>
System Tools & GtkHash

9 dvdisaster viroment

Bash Scripts Tools Caine Interface

f& Ubuntu Software Center & "
L @ HexEditor

Places > ophcre:k
Syst
Y > | @ rhotorec

Log Out caine... @ % Testdisk

Shut Down... XHFS

a = e‘ @ =l =2 XSteg ) (=) =) tta g 41| Thujun 23, 8:58 PM

Fuente: Investigacion

Figura 33 Herramientas de Linux Caine
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4.4.45 DEFT LINUX

Es una distribucion basada en el nuevo kernel 2.6.31 de Xubuntu , con una
Interfaz Grafica de Usuario para la informatica forense. Deft contiene las mejores

herramientas freeware de computo forense para Windows.
Se destaca por la inclusion de las siguientes herramientas:

e Autopsy Forensics Browser: Ya se ha expuesto anteriormente sobre
Autopsy,

e Catfish: Es una herramienta de busqueda que puede ser configurada por
linea de comando. Este programa actia como un frontend para diferentes
motores de busqueda. La interfaz ha sido hecha de manera intencional de

una manera liviana y simple.

e Dhash 2: Herramienta para realizar hash de archivos de manera veloz. La

version 2 afade la funcionalidad de realizar réplicas.

e Editor de Textos (SciTE): Es un editor de texto basado en SClintilla.

e Guymager: Herramienta ya explicada con anterioridad.

e Image Viewer (GPicView): Es un visor de imagenes para las X muy veloz.

e MountManager: Es un programa para GNU/Linux, creado para realizar el
montaje de manera comprensible y facil. Con él es posible definir opciones

de montaje para diferentes particiones, mostrar todos los discos l6gicos y
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fisicos, restaurar las Ultimas configuraciones del sistema, montar imagenes,

tener soporte de plugins, crear reglas udev, entre otras acciones.

e Ophcrack: La tabla arco iris es una tabla de consulta que ofrece una
compensacion de memoria-tiempo utilizado para recuperar contrasefias en
texto plano desde hash de contrasefias generadas por una funcion hash.
Una aplicacion comun es hacer mas factible un ataque contra hash de

contrasefas.

e Take Screenshot: Una herramienta liviana que permite realizar capturas de
pantalla y guardarlas en un archivo o subirlas al servicio Screencap. El
servicio Screencap permite crear un archivo de captura de pantalla de un

Linux “de mano” en funcionamiento.

Hemos tratado con las cinco(5) distribuciones GNU/Linux, orientadas al ambito de
la informatica forense, dos de estas distribuciones lideran el escenario: CAINE y
DEFT. Ambas con similares funcionalidades y conjunto de herramientas, tal y

como se ha descrito y detallado anteriormente.

4.4 .5 Herramientas de Hardware

Como lo veiamos en los apartados anteriores, existen muchas herramientas de
tipo software, de gran importancia y ayuda a la hora de realizar una investigacion
forense a cualquier sistema informatico. Sin embargo también existen una serie de
herramientas y elementos de hardware, que se hacen imprescindibles en la labor

de investigacion.
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Estas son algunas de las herramientas y elementos de hardware que se

recomiendan para conformar nuestro propio laboratorio de informéatica forense:

e Disco Duro IDE/ATA o SATA
e Switch
e Cables IDE/ATA o SATA Para Discos Duros
e Cables Ribbon
e Patch Cable
e Live CD/DVD, Distribuciones especializadas en informética forense
e Tarjetas SCSI
e Tarjetas graficas, de tipo PCl y AGP
e Cables de electricidad.— Discos duros
e Al menos dos adaptadores IDE/ATA o SATA para discos duros de
Notebook.
¢ Kit de herramientas ensamble y desensamble
o Destornillador
o Pinzas
o Pelacable
e Kit de Marcado
o Etiquetas
o Marcadores permanentes
o Stickers
¢ Kit de Embalaje y transporte
o Bolsas antiestaticas
o Cables para atar
o Bolsas de evidencia
o

Cinta para empacar
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o Cinta de evidencia
o Cajas resistentes de varios tamafios

o Cinta de embalaje.

Todos estos elementos son faciles de adquirir y seran de gran ayuda a la hora de
realizar una investigacion forense digital. Sin embargo existen otras herramientas
comerciales que se especializan en procesos especificos, como el Forensic SATA
Bridge?®, que se caracteriza por interceptar y prevenir (o bloquear) cualquier
comando de modificacién del dispositivo de almacenamiento. También podemos
encontrar en el mercado equipos con avanzada tecnologia capaces de copiar
duplicar, crear imagenes ultrarrapidas; en caliente (online), no intrusivos, que no
dejan huella. El costo aproximado de estos dispositivos es de U$1.200, su costo
se incrementa dependiendo de las caracteristicas, funciones y servicios que

presta.

“SHADOW 2

Fuente: Investigacion
Fig. 34 Equipos de copiado de imagen de disco

% Forensic SATA Bridge: Dispositivo bloqueador de escritura del disco duro examinado,
en investigacién forense digital.
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45 ELABORACION DEL INFORME FINAL

Esta es la fase final en un proceso de investigacion en la informética forense, ya
gue se presentan las conclusiones de los hallazgos y los resultados obtenidos por
parte del investigador. Este informe ademas contiene una exposicion detallada del

andlisis efectuado, con las respectivas metodologias y técnicas utilizadas.

Aunque el informe final sea la Gltima fase de la investigacion, es importante dejar
claro que desde el momento en que es detectado o reportado el incidente, se debe
iniciar una completa documentacion de cada una de las actividades, procesos y
hallazgos encontrados, cuyo contenido debe ser lo suficientemente entendible,
creible, confiable y convincente. De igual forma se debera especificar claramente
los procedimientos y las técnicas utilizadas para recolectar, preservar y tratar la
evidencia digital, para que estas sean de completa validez en una demanda

judicial, si asi se requiere.

Actualmente no existen parametros o lineamientos establecidos oficialmente, para
la presentacion de los informes forenses, sin embargo algunas comunidades
universitarias y de investigadores, realizan anualmente una serie de retos
forenses[31][32], en donde se ponen a prueba las habilidades y conocimientos de
los analistas. Estos retos culminan con la presentacion de los informes ejecutivos
y técnicos, los cuales deben contener en su presentacion algunos requisitos
establecidos por estas comunidades. A continuaciéon profundizaremos en la

elaboracién y presentaciéon de los informes técnico y ejecutivo.
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4.5.1 Informe ejecutivo

El informe ejecutivo es un resumen del proceso de analisis efectuado, empleando
el uso de un lenguaje claro, de facil entendimiento, sin explicaciones técnicas, sin
profundizacién, es decir escrito en un lenguaje para cualquier lector. Este
documento debe ser escrito de manera breve, resaltando claramente los hechos
mas significativos y relevantes, asi como la conclusion de la investigacion, puede

llegar a ser necesario incluir las recomendaciones.

Como se trata de un documento de facil comprensién, nos debemos alejar un
poco de tecnicismos y redaccion de procesos o0 técnicas que puedan confundir al
lector. Los interesados en que se lleve a cabo la investigacion forense, solo
guieren conocer respuestas a sus propios interrogantes: ¢El sistema fue
Vulnerado?, ¢Qué hizo?,¢,Para qué lo hizo? ¢Quién lo hizo?, ¢Como lo
hizo?,¢,Qué riesgos se corren?. El informe debe ser muy conciso y debe dar una

respuesta clara a cada una de estas preguntas.

En la presentacion del informe ejecutivo, se recomienda incluir los siguientes

aspectos:

e Antecedentes del incidente: Se debe redactar brevemente los hechos

ocurridos .

e FEvidencias recolectadas: Se describe cada una de las evidencias

encontradas en la investigacion.

e Herramientas: Relacione las herramientas durante todo el proceso de

investigacion(Software y Hardware).
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e La metodologia utilizada: Describa cual fue la metodologia o los pasos para

llevar a cabo la investigacion.

e Resultados: se ilustra muy claramente cuales fueron los resultados
obtenidos. Utilizando estrategias de sinopsis(Cuadros, listas de chequeo,
matrices, escalas de tiempo).

e Conclusién: La conclusién debe ser una respuesta a todos los interrogantes

gue anteriormente se menciond.

e Recomendaciones: Mediante el andlisis de las evidencias se pueden hallar
las falencias de seguridad del sistema, o la posible participacion delictiva de
un mismo usuario de confianza del sistema. Por esta razon es
recomendable enumerar cuales serian las soluciones para que el sistema
no sea vulnerado tan facilmente, y como se debe estar preparado, en caso

de una nueva intrusion o ataque.

4.5.2 Informe técnico
A diferencia del informe ejecutivo, el Informe técnico es una exposicion detallada

del analisis efectuado, donde se describe en profundidad la metodologia, técnicas

y hallazgos del equipo forense.
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El informe técnico debe incluir la informacion suficiente para que un receptor

cualificado (Experto) pueda evaluar y proponer modificaciones a sus conclusiones

o recomendaciones. Este informe puede contener un gran nimero de paginas,

dependiendo de los hallazgos, el analisis y las recomendaciones entregadas por el

investigador.

La presentacion del informe técnico incluye los siguientes aspectos:

Antecedentes del incidente: Se debe redactar explicitamente los hechos

ocurridos en el incidente.

Recoleccion de datos: Describe cada uno de los elementos donde se

encuentra la posible evidencia (Computadores, discos, memorias).

Descripcion de la evidencia: Aqui debemos relatar las caracteristicas
técnicas de las evidencias digitales encontradas (Tamarfo, volumen, fecha,

modificaciones) .

Entorno del analisis: Describe las caracteristicas de hardware y software del

escenario donde residen las evidencias (Caracteristicas del PC o servidor).

Descripcion de las Herramientas: Aqui se deben mencionar Ilas
herramientas a nivel de software y hardware utilizadas en la investigacion

forense.

Andlisis de la evidencia: Describe claramente los hallazgos encontrados en

cada evidencia examinada.
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Alcance de la intrusion: Esta debe dar respuesta a las preguntas:¢El
sistema fue vulnerado?,;Quién lo hizo?, ¢Cdémo lo hizo?,;Para qué lo

hizo?, ¢ Qué se afect6?..

Cronologia de la intrusion: Esta debe presentar en un orden cronolégico,

cada paso efectuado por el atacante.

Conclusiones: Aqui se debe presentar de manera breve los resultados

finales de la investigacion.

Recomendaciones: En este Ultimo aspecto, el experto investigador redacta
las falencias encontradas y como pueden ser superadas. De igual forma
sugiere la manera de estar preparado para afrontar un posible riesgo de

intrusion.
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5. VALIDACION DE LA PROPUESTA

En este Ultimo capitulo, llevaremos a la practica la investigacion de un caso
intrusién, en el cual se aplicaran cada una de las propuestas contempladas en

esta guia metodoldgica.

5.1 Aplicacion de la guia metodoldgica

La aplicacion de la presente guia metodoldgica a un caso de intrusién, contempla
cada una de las fases, metodologias, y herramientas utilizadas para una
investigacion forense de sistemas informaticos.

5.1.1 Fase de estudio preliminar

En la fase de estudio preliminar se llevan a cabo una serie de procedimientos, con
el fin de identificar todo lo relacionado con el incidente. Los procedimientos que se

llevan a cabo son:

a. ldentificacion de la escena

Se procede a la filmacion videografica, del lugar de los hechos vy una breve

redaccion de lo que se ha encontrado:

La empresa se denomina Distribuciones S.A, dedicada a la distribucion de

productos alimenticios para los supermercados de cadena de la ciudad.
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El lugar de la escena, es la oficina del administrador del sistema, donde reside el
servidor de la empresa, este se encuentra conectado mediante cable a la Intranet
de la empresa. En esta oficina también se encuentra un computador Portatil, el

cual también se encuentra conectado mediante cable a la Intranet.

El acceso a la oficina es mediante una puerta metalica, la cual no presenta
indicios de haber sido forzadas o dafiadas, otros accesos como la ventana y cielo

rasos, estan en perfecto estado sin ningun tipo de alteracion.

b. Indagatoria:

La indagatoria preliminar se realiza al Administrador del sistema, ya que es el

usuario con mayor conocimiento del sistema vulnerado.

1.Describa brevemente el suceso que lo llevan a pensar que el sistema ha sido

victima de una intrusion .

Rta. Se sospecha de un acceso infringido al servidor y se teme del robo de
informacion de nuestra base de datos del servidor, ya que el sistema operativo
instalado en dicho servidor ha enviado mensajes informando de una infraccion de

acceso.

2.Que sistema operativo tiene instalado el servidor?

Rta.Linux Ubuntu, version 1.4

3.¢Bajo qué plataforma se encuentra desarrollada la base de datos?

Rta.Mysql
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4.¢ Quienes poseen la contrasefia de super usuario o administrador del servidor y

del sistema?.

Rta. El gerente general de la empresa, y yo quien soy el administrador del sistema
5.¢ Los usuarios solo acceden al sistema, desde sus propias PC?

Si

6.¢ Ultimamente algn usuario, empleado o persona externa a la empresa, le ha

hecho preguntas sobre el sistema?.

Rta. Bueno si, un empleado nuevo, pero pienso que es normal que haga

preguntas ya que es novato en el uso del sistema.

7.¢,Ha notado pérdida o ausencia de algun tipo de informacion?
Rta. No hasta el momento creo que no.

8.¢ Que sucesos extrafos ha notado en el sistema?

Rta. Como lo dije anteriormente los mensajes de advertencia del sistema
operativo, y he notado que se ha introducido una memoria USB, diferente a la que

yo utilizo.
9.¢Cuenta con los protocolos de seguridad y proteccién del sistema?

Rta. Si, efectivamente el servidor tiene instalado un fireware, antivirus,

analizadores de red, diariamente se hacen dos copias de respaldo.

10¢,En cudl de los siguientes niveles de conocimientos sobre seguridad y

administracion del sistema operativo te clasificas?

Basico, Medio, Avanzado.
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Rta. Creo que medio.
11.¢ Cuando fue la dltima vez que se apag6 o desconecto el servidor?

Rta. Hace mas de dos(2) semanas

c. Documentacién de los elementos a incautar

Debido a que la empresa no puede desconectar el servidor por un largo periodo
de tiempo, se tomo la decision de solo tomar imagenes de los discos duros que

residen en el servidor de la empresa.

Sin embargo por protocolo, levantaremos el registro de los elementos que seran

examinados en la investigacion.

Servidor CN1T733 | Procesador core X X

4 2 Duo, memoria
RAM 4 GB. Dos
Discos Duros de

512 Ghz
Computador | Computador | CNU43A | Procesador Intel X X
Portatil Compaq 4 Celeron 2,8
6730s Ghz, Ram 2GB,

Disco duro 512
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Ghz

Disco Duro | Segeate RTUNL4 X X
532

Disco Duro | Segeate TYRI992 X X
E3

Tabla 6 Registro de elementos en custodia

d. Inicio del protocolo de la cadena de custodia

Se inicia el registro de la cadena de custodia, mediante el uso de un formato

genérico,

unidades de investigacion estatales de cada pais.

gue puede ser ajustado a los formatos que se establecen por las

Descripcion del elemento Incautado:

No. | Fecha Hora Desde Hacia Proceso
1 11/06/2011 | 10:30 AM | Administrador | Investigador | Creacién de imagen del
del sistema forense disco duro
2 11/06/2011 | 2:40 P.M | Investigador | Administrad | Devolucion del disco
forense or del | duro
sistema

Tabla 7 Inicio Registro cadena de custodia
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e. Definicion de la metodologia a utilizar

Luego de haber conocido muy bien los detalles del caso, y teniendo en cuenta que
la investigacion se debe realizar a un entorno o ambiente Linux, se procede a

definir la metodologia utilizada en la investigacion.

1.Proceso de recoleccion de la evidencia

La recoleccion de la evidencia se inicia mediante la busqueda de archivos
temporales como logs(autenticacion, sistema, servicios, etc.), tmp, historial

terminal de comandos, cache arp.

Luego se procede a desconectar el servidor y se retiran los discos duros, para la
creacion de las imagenes copia bit a bit del disco .Para realizar las copias del
disco duro, se utiliza el computador portatil y un adaptador externo para su

conexion.

Imagen: Investigacién

Fig. 28 . Conexién Disco Duro a puerto USB
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2. Tipo de evidencia a buscar

La investigacion arroja un problema de intrusion al sistema y un robo de
informacién, por tal motivo se decide extraer informacion con las siguientes

caracteristicas.

Archivos volétiles: Logs, registros, monitoreo de red, cache arp, terminal de

comandos
Archivos borrados: Logs, documentos, base de datos
Archivos permanentes: Passwd y Shadow

Aplicaciones: Rootkits

3.Herramientas a utilizar

La investigacion forense sera realizada sobre el entorno de trabajo Linux Ubuntu
10.04, y segun la fase de estudio preliminar, el problema de intrusion al sistema
se pudo haber realizado directamente desde el servidor o por acceso a la intranet.

Las herramientas utilizadas durante el proceso de investigacion son:
A nivel de Hardware:

Kit de herramientas

Computador Portatil

Disco duro extraible

Cables de conexién de discos

A nivel de Software :
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Editores de texto gdit

Terminal de comandos Linux

Linux Caine

5.1.2 Fase de recoleccion de Evidencia Digital

La investigacion comprende una serie de procesos en cumplimiento de la fase de

recoleccion de la evidencia.

a. Obtencidén de archivos en caliente

Antes de apagar el servidor para crear las imagenes del disco duro, se inicia la

busqueda y obtencién de los archivos volatiles tales como:

Authentic.log: Se puede obtener evidencia de ingreso al servidor

Sys.log: Relaciona cada una de las conexiones de dispositivos al computador.
Terminal de comandos: Recolectar todos los comandos digitados desde la consola
de Linux.

b. Obtencion de la imagen del Disco Duro

Siguiendo las recomendaciones de los principios de las buenas practicas, en el

manejo de evidencia digital, se efectia la extraccién de los dos discos duros del
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servidor logrando la creacion de la imagen exacta o copia bit a bit de disco. Por
cada copia creada se crea una nueva copia, con el fin de recabar sobre una de las
imagenes y la otra permanecera intacta y almacenada de manera segura en otro
disco duro, para ello se utiliza una herramienta forense incluida en la distribucién
Linux caine “GUYMAGER.

GUYMAGER =@\
Devices Misc Help
Rescan
Serial Linux . Bad
e A device Model State size e

2.0_Flash_Disk-0:0 Jdev/sdb 2.0 Flash Disk O dle 504.4MB

Jdevfsro Optiarc DVD RW AD-75615 () Idle 712.3MB

STAl Hitachi_HTS545016B9A300_091003PBHBOOQCCMRABY  /dev/sda ATA Hitachi HT554501 C)idle 160.0GB

File format

® Linux dd raw image (file extension .dd)
O Expert Witness Format, sub-format Encases (file extension .Exx)
) Advanced forensic image (file extension .aif)

Size 160,041,885,696 bytes (149GiB / 160GB)
Sector size 512

Current speed
Started
Hash calculation  off

Destination

Compll Aided INvestigative Enviroment [kt a1 I

sdb1 Image filename (without extension) |imagen1

Info filename (without extension) | imagen1 |

Hash computation
Calculate hashes (MDS and SHA-256)

[] Re-read source after acquisition for verification (takes twice as long)

Fuente: Investigacion

Fig 36. Copia bit a bit, uso “GUYMAGER”

c. Obtencion de evidencias desde la imagen del disco duro

Una vez tomadas las imagenes del disco duro, se procede a la obtencién de
evidencia, representada en todos los datos guardados en estos discos, para
poder obtener esta evidencias, utilizaremos la herramienta forense Autopsy, la

cual esta incluida en la distribucién de Linux caine.
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AULOpPEY Forensic Browser = MozZilla Firerox

File Edit View History B Tools Help

v @ O & [ htpunocalnost:999/autopsy 7 v| [$8+[Google Ly
{@»Autopsy localhost [g] caine-live.net [g] CFl- ComputerFor... % CRIS ¢ The Sleuth Kit & Au... [g]Unimo

& Autopsy Forensic Browser L

Fuente: Investigacion

Fig 37 Imagen acceso a Autopsy

Luego de ingresar todos los parametros al software autopsy, se puede obtener
archivos que sirvan como evidencia para su respectivo andlisis. Este software
tiene la capacidad de localizar archivos por nombres, extensiones, tipos, fecha,
borrados y por otras caracteristicas un poco mas especificas, como se puede

observar en la siguiente imagen.
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File Edit View History Bookmarks Tools Help

@ e &> | ] http:flocalhost:9999/autopsy?mod=1&submod=2&case=DISTRIBUIDORES&host v

v @,

& Autopsy localhost [g| caine-live.net [g) CFI - Computer For... ¥ CRIS ¢ The Sleuth Kit & Au... [g)Unimo

[ B DISTRIBUIDORES:host1:vol2 | 4k v
FILE ANALYSIS = KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DaTa UNm Herr CLOSE
Os 7 |° X
Directory Seek | | rir  dpkg.log 2010-09-13 2011-06-24 2011-06-24 69979 0 0 20 =l
16:31:58 (CEST) 00:00:00 (CEST) 16:45:36 (CEST)
Eriier i rEme i e rir  fontconfig.log 2010-09-08 2011-06-24 2011-06-24 2204 0 0 23
directory that you want 18:01:54 (CEST) 00:00:00 (CEST) 16:45:36 (CEST)
to view. rir guymager.log  2011-06-24 2011-06-24 2011-06-24 14099 0 0 25
c:/ 16:32:20 (CEST) 00:00:00 (CEST) 16:45:36 (CEST)
| d/d  imagenes/ 2011-06-24 2011-06-24 2011-06-24 8192 0 0 45
16:47:10 (CEST)  00:00:00 (CEST) 16:47:10 (CEST)
VIEW rir  informes 2011-06-24 2011-06-24 2011-06-24 15 0 0 4
_— 01:10:42 (CEST)  00:00:00 (CEST) 01:10:42 (CEST)
File Name Search rir  lpr.log 2011-06-24 2011-06-24 2011-06-24 128 0 0 27
1 16:21:32 (CEST)  00:00:00 (CEST) 16:45:36 (CEST)
Enter a Perl regular |~ rir  mail.err 2010-07-12 2011-06-24 2011-06-24 0 0 0 29
expression for the file 14:37:40 (CEST) 00:00:00 (CEST) 16:45:36 (CEST) I
names you want to rir  mail.info 2010-07-12 2011-06-24 2011-06-24 0 0 0 3
find. 14:37:40 (CEST) 00:00:00 (CEST) 16:45:36 (CEST)
rir  mail.warn 2010-07-12 2011-06-24 2011-06-24 0 0 0 33
14:37:40 (CEST) 00:00:00 (CEST) 16:45:36 (CEST)
rir  messages 2011-06-24 2011-06-24 2011-06-24 323021 0 0 35 3
SEARCH 16:45:10 (CEST) 00:00:00 (CEST) 16:45:36 (CEST)
rir  messages.l 2010-09-12 2011-06-24 2011-06-24 372870 0 0 37
08:48:16 (CEST)  00:00:00 (CEST) 16:45:36 (CEST)
ALL DELETED FILES
W d/d untitled 2011-06-24 2011-06-24 2011-06-24 0 0 0 43
r— folder/ 16:46:48 (CEST) 00:00:00 (CEST) 16:46:48 (CEST) ||
[ S — | iB|

Fuente: Investigacion

Fig 38 Busqueda de evidencia con autopsy

5.1.3 Fase de Analisis de la evidencia digital

Iniciamos esta fase, mediante el uso de los siguientes procesos:

a. Resultados de las evidencias digitales volatiles.

Luego de la obtencion de las evidencias necesarias para la investigacion, se inicia

con el analisis de los archivos obtenido de manera volatil, ya que estos nos

pueden entregar de manera inmediata pistas o huellas que nos permitan resolver
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la investigacion. Para su analisis no se utiliza ningun software forense, ya que

basta con algunos comandos desde consola y un editor de texto.
Authentic.log
El andlisis de este archivo nos condujo a determinar que se realizaron diversos

intentos fallidos de acceso al servidor el dia 09 de Junio a las 15:40, como lo

muestra el siguiente reporte:

Jun 09 15:40:15 servidor-HP-Proliantgdm-session-worker[2553]:
pam_unix (gdm:auth): authentication failure; logname= uid=0
euid=0 tty=:0 ruser= rhost= user=root

Jun 09 15:40:22 servidor-HP-Proliantgdm-session-worker[2557]:
pam _unix (gdm:auth): check pass; user unknown

Jun 09 15:40:22 servidor-HP-Proliantgdm-session-worker[2557]:
pam_unix (gdm:auth): authentication failure; logname= uid=0
euid=0 tty=:0 ruser= rhost=

Tabla 8 reporte Archivo authentic.log intento de acceso fallido.

Sin embargo segundos mas tarde se logra ingresar al servidor mediante el usuario

administrador, como lo ilustra el siguiente reporte

Jun 09 15:40:38 servidor-HP-Proliantgdm-session-worker[2565]:
pam unix (gdm:session): session opened for user ADMINISTRADOR by
(uid=0)

Jun 09 15:40:38 servidor-HP-Proliantgdm-session-worker[2565]:
pam ck connector (gdm:session): noxll mode, ignoring PAM TTY :0

Tabla 9 reporte Archivo authentic.log intento de acceso aceptado.
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Con este andlisis podemos determinar que alguien intento ingresar al servidor
probando algunos nombres de usuario y password conocidos, y luego ingreso

acertadamente.

Sys.log

Mediante el acceso a este archivo , se pudo establecer la conexion de una
memoria USB, de 512 MB; Cuatro (4) minutos después de los intentos de acceso

al servidor, como se puede observar en el siguiente reporte

Jun 09 15:44:53 servidor-HP-Proliantkernel: [ 1620.848050] usb 2-2:
new high speed USB device using ehci hcd and address 5

Jun 09 15:44:53 servidor—-HP-Proliantkernel: [ 1620.990217] scsi8
usb-storage 2-2:1.0

Jun 09 15:44:54 servidor-HP-Proliantkernel: [ 1621.993164] scsi
8:0:0:0: Direct-Access 2.0 Flash Disk 1.00 PQ: O ANSI:
0 CCs

Jun 09 15:44:54 servidor-HP-Proliantkernel: [ 1621.998546] sd 8:0:0:0:
Attached scsi generic sg3 type O

Jun 09 15:44:54 servidor-HP-Proliantkernel: [ 1621.998895] sd

8:0:0:0: [sdc] 985088 512-byte logical blocks: (504 MB/481 MiB)

Tabla 10. Reporte Syslog Conexién Memoria USB.

La memoria Usb permanece conectada al servidor, desde las 15.44 hasta la

15:58, es decir durante 14 minutos, como se puede ver en el final del reporte

Jun 09 15:58:12 servidor-HP-Proliantkernelntfs-3g[1682]: Version
2010.8.8 external FUSE 28
Jun 09 15:58:12 servidor-HP-Proliantkernelntfs-3g[1682]: Mounted

/dev/sda?2 (Read-Write, label "", NTFS 3.1)
Jun 09 15:58:12 servidor-HP-Proliantkernelntfs-3g[1682]: Cmdline
options:

rw,nosuid, nodev,uhelper=udisks,uid=1000,gid=1000,dmask=0077, fmask=0177
Jun 09 15:58:12 servidor-HP-Proliantkernelntfs-3g[1682]: Mount options:
rw,nosuid, nodev, uhelper=udisks,allow other,nonempty, relatime, fsname=/de
v/sda2,blkdev,blksize=4096,default permissions

Jun 09 15:58:12 servidor-HP-Proliantkernelntfs-3g[1682]: Global
ownership and permissions enforced, configuration type 1

Jun 09 15:58:22 servidor-HP-Proliantkernelkernel: [ 142.918071] usb 2-
2: USB disconnect, address 3

Tabla 11 Reporte Syslog Desconexién Memoria USB.
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Historial de comandos

Al analizar el reporte del historial de la terminal, se observan los ultimos comandos
ejecutados en el servidor, los cuales indican que el intruso, no posee un
conocimiento profundo en el manejo de comandos, también se logra determinar

que desea encontrar alguna ubicacion especifica, y copiar alguan archivo.

jaime@jaime-HP-Compaq-6738s:/usr$ cd var
: var: No existe el fichero o el directorio
ime-HP-Compaq-6738s:/usrs cd mnt
: mnt: No existe el fichero o el directorio
ime-HP-Compaq-6730s:/usr$ gedit
ime-HP-Compaq-6738s:/usr$ rm src
e puede borrar «src»: Es un directorio
jaime@jaime-HP-Compaq-6738s:/usr$ history
sudo root
1s {1
lis -1
cd ..
cd /
cd 1s
arch /home

usr

var

mnt
gedit
rm src

Fuente: Investigacion

Fig 39 Historial de terminal de comandos Linux

b. Resultados de las evidencias digitales permanentes.
Luego de la obtencion de la evidencia necesaria para el andlisis desde la imagen

creada del disco duro, se pudo confirmar la creacién de una copia de la base de

datos de la empresa.
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En la busqueda de archivos de bases de datos, se pudo establecer que se
encuentra la base de datos original, pero hay indicios que indican que se realizo
una copia en la fecha de la intrusion, y ademas fue renombrada con el nombre

wold.sql y luego fue borrada. Como lo muestra el siguiente reporte.

File Edit

«

i+ Autopsy localhost  [@] caine-live.net [@] CFI- Computer For...

iew History Bookmarks

- €

Tools Help

@ ‘ﬁb http://localhost:9999/autopsy?mod=1&submod=2&case=DISTRIBUIDORES&host=hostl&inv=unknown&vol=vo  +

v @

W CRIS s The Sleuth Kit & Au... [8)Unimo
| i v

I {i&» DISTRIBUIDORES:host1:vol2

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS. META DATA DATA UNIT HELr  CLOSE
7 X
Directory Seek All Deleted Files
Enter the name of a Type
directory that you want dir ! in WRITTEN AccesseD CREATED Size uUID GID MeTa
lé:.:\ew. d/d C:/ NTITL~1 2011-06-24 16:46:48 (CEST) 2011-06-24 00:00:00 (CEST) 2011-06-24 16:46:48 (CEST) 0 0 0 43
|'7 rir & sql *copia 2011-06-24 20:18:06 (CEST)  2011-06-24 00:00:00 (CEST) 2011-06-24 20:18:06 (CEST) 396948 0 0 50
rir C:/terminal.png 2011-06-24 15:36:18 (CEST) 2011-06-24 00:00:00 (CEST) 2011-06-24 15:51:06 (CEST) 480638 0 0 55
[T rir C:/world.sqgl.gz 2011-06-24 18:02:46 (CEST) 2011-06-24 00:00:00 (CEST) 2011-06-24 18:03:37 (CEST) 91898 0 0 57
rir C:/world.sql - copia.gz 2011-06-24 18:02:46 (CEST) 2011-06-24 00:00:00 (CEST) 2011-06-24 18:03:45 (CEST) 91898 0 0 60
File Name Search
Enter a Perl regular
expression for the file
names you want to find. ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note H
File Type: Non-1SO extended-ASCII text
Deleted File Recovery Mode =]
prm— INSERT INTO “City" VALUES (1,'Kabul','AFG'.'Kabol',1780000): -
INSERT INTO “City™ VALUES (2,'Qandahar’,'AFG','Qandahar’,237500);
INSERT INTO “City" VALUES (3,'Herat’,'AFG','Herat' 186800):
INSERT INTO “City™ VALUES (4,'Mazar-e-Sharif','AFG','Balkh',127800);
ALLDELETEDFILES INSERT INTO “City’ VALUES (5. 'Amsterdam’,'NLD'.'Moord-Holland',731200);
INSERT INTO “City™ VALUES (6,'Rotterdam’,'NLD','Zuid-Holland',593321);
EXPAND DIRECTORIES INSERT INTO “City" VALUES (7.'Haag’,'NLD'.'Zuid-Holland',440900);
INSERT INTO “City™ VALUES (8,'Utrecht','NLD', 'Utrecht',234323);
INSERT INTO "City  VALUES (9, 'Eindhoven','NLD','Moord-Brabant',2081843);
INSERT INTO “City" VALUES (1, 'Tilburg','NLD','Noord-Brabant',193238);
INSERT INTO * VALUES (11, 'Groning MDD, ; =

Fuente: Investigacion

Fig 40. Reporte de archivos eliminados Autopsy

En el siguiente reporte se observa que se realizaron modificaciones a los registros
de la base de datos, en la fecha y hora en que se efectud la intrusion (junio
09/2011:15:52).
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INSERT INTO "City ™ WVALUES (1, 'Kabul','AFG', 'Kabol',1780000);

INSERT INTO "City" VALUES (2, 'Qandahar','AFG','Qandahar', 237500);
INSERT INTO “City ™ VALUES (3,'Herat','AFG', 'Herat',h186800);

INSERT INTO “City ™ VALUES (4, 'Mazar-e-Sharif','AFG','Balkh',127800);
INSERT INTO "City™ VALUES (5, 'Amsterdam','NLD', 'Neord-Holland',731200);
INSERT INTO “City” VALUES (6, 'Rotterdam','NLD','Zuid-Holland',593321);:
INSERT INTO “City" VALUES (7,'Haag'.'NLD','Zuid-Holland',4409800);
INSERT INTO "City ™ VALUES (8, 'Utrecht','NLD','Utrecht',234323);

INSERT INTO “City ™ WALUES (9, 'Eindhoven','NLD', 'Noord-Brabant',201843);
INSERT INTO “City™ WALUES (1@, 'Tilburg','NLD','Noord-Brabant',193238);

Fuente: Investigacion
Fig 41 Reporte Ascii Autopsy

5.1.4 Fase de elaboracién del informe final

Para finalizar esta investigacion se genera el presente informe, con las

conclusiones del analisis efectuado.

Nombre del caso:

Investigacion Intrusion al servidor de la empresa Distribuciones S.A

Introduccion:

El administrador del sistema de la empresa distibuciones S.A, ha notado que
desde el dia 09 de junio de 2011, el sistema operativo arroja mensajes de
seguridad advirtiendo una manipulacion de acceso al servidor. El servidor HP
ProLiant ML, tiene instalado el sistema operativo Windows Ubuntu 10.04, y su
base de datos esta soportado sobre mysq|.

El administrador reporta una sospecha de intrusion al sistema y un posible hurto o

alteracion de la informacion de la empresa.
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Durante una indagatoria realizada al administrador se logré determinar que hay un
nuevo usuario del sistema y que en varias ocasiones realizo diversas preguntas

sobre el funcionamiento del mismo, incluso del propio servidor.

Objetivo de la Investigacion:

Determinar mediante una investigacion forense al sistema informético de la
empresa distribuciones S.A, una intrusion y hurto de informacion de su base de
datos.

Herramientas Utilizadas:

Las herramientas utilizadas a nivel de hardware fueron: Kit de herramientas de
ensamblado de computadores, Computador portatil, adaptadores de disco duro a
puerto USB.

A nivel de software se utilizaron: Terminal de comandos Linux, Editor de texto
Gedit, Linux Caine con sus herramientas: Guymage, Autopsy.

Metodologia Utilizada:

Aplicando las cuatro fases de investigacion de la informatica forense, junto a las
recomendaciones de la guia ACPO (The Association of Chief Police Officers) [3] y
la Guia IOCE (International Organization of Computer Evidence) [4], para las

buenas practicas del tratamiento de la evidencia digital.

Como primer paso de la metodologia utilizada, se inicia la investigacion

preliminar, donde se entré en contacto con la escena del crimen.
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Seguidamente se identificaron las evidencia encontrada, en este caso servidor HP

Proline, con sistema operativo Linux Ubuntu versién 10.04.

Se recopilo toda la evidencia volétil, y luego se extrajeron los dos discos duros ,
para la respectiva copia bit a bit, de todo su contenido.

Fueron revisados diversos archivos como logs, historial de comandos, archivos

borrados o modificados del sistema.

Como escenario del incidente, contamos con un computador tipo servidor, con
sistema operativo Linux Ubuntu version 11.04, el cual fue instalado como servidor
de base de datos de MySQL. Este servidor ha sido afectado por una intrusion de
un usuario no permitido.

Resultados de la investigacion:

Los resultados obtenidos al analizar cada evidencia encontrada fueron:

Evidencia Hallazgo

Authentic.log El intruso realiza fallidos intentos de logeado ante el
servidor de la empresa , el dia 09 de junio a las 15:40.
Sin embargo este reporte también permitio identificar

gue si se realizo el ingreso a las 15:44 del mismo dia.

Syslog El mismo dia de la intrusion(Junio 09: 15:44), fue
ingresada una memoria Usb, con capacidad de 512 MB,
identificado con el nimero 985088, la cual no pertenece
a la memoria USB utilizada por el administrador del

sistema.
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Historia terminal de | Se logra identificar que el intruso desea encontrar una
comandos ubicacion especifica, mediante la linea de comandos de
la terminal. El intruso no posee profundos conocimientos

en el uso de comandos en consola.

Imagen del disco duro | Fueron recabadas diversas ubicaciones de los sectores
del disco duro, observando la creacion de una copia de
la base de datos del sistema.

Archivos Borrados Al recabar sobre los archivos eliminados el dia de la
intrusion, se pudo identificar que el intruso realizo la
copia sobre el disco duro del sistema, luego lo envié a la
memoria USB y por ultimo lo elimino, dejando la huella
del borrado.

Fileslack Al examinar los contenidos fileslack, se encuentran

encabezados que indica una manipulacion de los

registros de la base de datos, en la fecha de la intrusion.

Tabla 12 Resultados del analisis de evidencias

Construccion de la linea de tiempo:

Fecha del incidente: Junio 09 de 2011

15.40: 15s Primeros intentos de intrusion, logeado fallido ante el servidor

15:40: 38s Perpetuacion de la intrusion, logeado acertado ante el servidor

15:44 EIl intruso conecta una memoria usb de 512MB, para la extraccion de
informacion.

15:51:Creacién de copia de archivos de la base de datos, denominada
dbserver.sql

15:52 Borrado del archivo dbserver.sql
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15:58 El intruso retira la memoria Usb, del servidor.

No se encuentra cierre de sesion del servidor.

Conclusiones de lainvestigacion:

Al finalizar esta investigacion podemos entregar respuesta concreta a los
directivos de la empresa:

La Intrusion:

La empresa distribuciones S.A, fue victima de una intrusién al sistema el dia 09 de

junio de 2011, en un lapso de tiempo de aproximadamente 15 minutos.

¢,Como se realiz6 la Intrusion?

La intrusion se realizo directamente desde el servidor, con la clave de acceso del
administrador del sistema. Sin embargo se aprecié que en un lapso de 30seg, se

ingresaron otras contrasefias de usuario que no permitian el acceso.

Alcance de la Intrusion:

Durante un lapso de tiempo de 15 minutos, el intruso ingreso ilegitimamente al
sistema con la clave del administrador, hurtando informacion de los registros de la

base de datos, los cuales fueron transferidos a una memoria Usb.

Recomendaciones:

Por la facilidad con que se realizé la intrusién al sistema informatico de la empresa
distribuciones S.A, es importante que se tengan en cuenta las siguientes

recomendaciones.
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Cambio urgente de las claves del administrador del sistema.

Renovar periddicamente las claves del administrador y de los usuarios.
Usar claves resistentes o dificiles de descifrar.

No permitir el ingreso de personal a la oficina donde reside el servidor.
Utilizar un método para restringir las conexiones de dispositivos externos.

El administrador del sistema debe prepararse idbneamente, en seguridad y

auditoria informética, ya que actualmente su perfil no se ajusta al cargo.

Generar politicas de mantenimiento continuo al servidor

Seguimiento de fallos y vulnerabilidades

e Lectura diaria de los reportes de seguridad del sistema de logs
e Control de integridad, automatico, chequeo de resultados

e Chequeo de actualizaciones disponibles y actualizacion del

e sistema

e Examinar los procesos ejecutandose en el server

e Examinar la carga del sistema regularmente

e Examinar el uso de disco regularmente

e Examinar el uso de la memoria

El sistema operativo, debe ser reinstalado y configurado, para uso de
experto en Unix/Linux.

Deshabilitar por completo la cuenta root
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6. RESULTADOS DE LA VALIDACION DE LA PROPUESTA

En este capitulo analizaremos cuales fueron los resultados y experiencias
obtenidos con la propuesta de aplicar la guia metodoldgica a un proceso de

investigacion de la informatica forense.

a. La aplicacion de esta guia metodoldgica, sera Gtil para personas con un
buen nivel de conocimientos en sistemas operativos (en especial
Linux/Unix), seguridad y auditoria informatica, que desee profundizar sus

conocimientos en informéatica forense.

b. Las cuatro fases que como minimo debe tener un proceso de investigacion
en la informatica forense son: Estudio Preliminar, Recoleccion de la
evidencia digital, analisis de la evidencia digital y la presentacion de un

informe final.

c. Los procesos que se ejecutan en cada una de las fases de la investigacion,

varian y se profundizan dependiendo de la magnitud del caso a investigar.

d. Cada una de las preguntas realizadas en la indagatoria que se llevo a cabo
en el caso propuesto de la validacion de la guia metodolégica, solo aplica
para este caso especifico, las preguntas utilizadas pueden variar

dependiendo del contexto, las necesidades vy el tipo de investigacion.
e. La metodologia y las herramientas utilizadas para resolver el caso de

intrusion de la empresa distribuciones S.A, fue acorde a las necesidades de

la investigacion. Es importante aclarar que el uso de las metodologias y
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herramientas dependen siempre de la complejidad del tipo de caso a

investigar.

Los aspectos legales y de normatividad sobre el tema de la informatica
forense, no han sido incluidos en el desarrollo de la guia metodolégica. Esto
debido a que el tema normativo se ajusta a las leyes de cada pais. Nuestra
recomendacion es que sea el profesional en “Derecho informatico”, el que

se encargue de aplicar el uso de la normatividad vigente.

El uso de las herramientas forenses recomendadas en la guia
metodoldgica, requieren del aprendizaje en su manejo y la realizacién de

practicas, para que su uso sea efectivo.

Fue necesario el dominio del idioma ingles para el uso de las herramientas
forenses de libre distribucion, ya que se estas se encuentran disponibles

en este idioma.

El uso de las herramientas forenses recomendadas en la guia, no tienen
costo alguno por licencia, por lo cual el uso o distribucion adecuada de la

misma es completamente legal.

Investigar un caso forense en ambientes Unix/Linux es mucho mas
favorable, ya que el propio sistema operativo genera una serie de reportes

muy completos de todos los movimientos que realizan los usuarios.

La distribucion Linux Caine 2.0 utilizada para investigar el caso propuesto
en la validacién de la guia, es una de las mejores herramientas para la

persona que se inician como experto en la informéatica forense. Esta
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distribucién contiene a su vez una serie de herramientas que se deben

utilizar desde el principio y hasta el fin de la investigacion.

La recoleccion y andlisis de las evidencias, puede tomar un lapso de tiempo
extenso, debido a la gran cantidad de informacién que hoy en dia puede
almacenar el disco duro. De esta manera es importante que se tenga clara
las caracteristicas y tipos de evidencias que seran buscadas y analizadas,
esto puede favorecer la reduccién del tiempo dedicado a la investigacion.
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CONCLUSIONES

Mediante la presente investigacion se logroé determinar la necesidad de contribuir
a las ciencias de la informética forense, a través de la elaboracién de un material
académico e investigativo en idioma espafiol, con un compilado de las diversas
metodologias, técnicas y herramientas aplicadas a la informética forense.

Este material académico e investigativo elaborado mediante consultas a diversas
fuentes, autores, profundizacion y complejidad del tema de la Informéatica Forense,
dio como resultado el desarrollo de una guia metodolégica, con temas que

ilustran y explican de una manera simple y concisa aspectos fundamentales como:

Fases en el proceso de investigacion en la informatica forense

e Metodologias y estrategias en la recoleccion y tratamiento de la evidencia

digital

e El uso de las mejores herramientas en Software Libre para el proceso de

deteccion e investigacion

e COmo enfrentar un ataque o problema de intrusion

La elaboracion del informe pericial.

Como parte del proceso de investigacion, se realizé y documentd paso a paso la
aplicacion de la guia metodoldgica a un caso practico de un problema de intrusiéon
a un sistema de una empresa. Esto con el fin de evaluar su efectividad y

operatividad en los procesos de investigacion de la Informatica Forense.
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Los resultados obtenidos han permitido dimensionar los alcances y entregar las

siguientes conclusiones de la aplicacion de la guia metodoldgica.

El ambiente procedimental de la informatica forense estandariza su actuar en
cuatro fases (Investigacion preliminar, recoleccion evidencia, andlisis, informe
final) cada una de las cuales guia su pertinencia al éxito de una investigacion

forense a sistemas informaticos

Cuando nos enfrentamos a un caso real donde se aplique la informatica forense,
podemos afirmar que su actuar difiere para cada caso, la manera procedimental
se guia dependiente del tipo de situacion que se investigue, sin embargo, se debe

mantener y aplicar las fases descritas en el anterior punto.

Como se expreso anteriormente, cada caso tiene su manera de actuar, situacion
gue obliga a hacer uso de la pericia habilidad y experiencia del experto forense.
Situacion que implica la no pretension de estandarizar las metodologias, técnicas,

procesos o uso de herramientas especificas.

Es claro que cada pais mantiene su normatividad judicial, por lo cual el desarrollo
de los procedimientos de informatica forense ha de aplicarse y ajustarse

atendiendo las leyes y normatividad .
La metodologia aqui tratada se apoya bajo la utilizacion de herramientas libres,

situacion que exime la ocurrencia de violaciones a derechos de actor, pues el uso

o distribucioén de las herramientas software es completamente legal.
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La utilizacion de herramientas libres, no solo minimizan costos, sino que también
complementan significativamente los procedimientos, ya que las herramientas son

bastante recursivas, ambientes estos que garantizan resultados 6ptimos.
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RECOMENDACIONES

Existen un sin numero de recomendaciones que frente a esta investigacion se
podria realizar, se enfatizaria en lo especifico y en lo global, muchas de ellas
ajustadas a cada paso y la mejor manera de desarrollarla, sin embargo, entre las
tantas recomendaciones que para este caso se formularia, estarian entre otras las

siguientes:

= Eleccién de software, en este caso, es prudente determinar la distribucion del
Linux que mejor se ajuste a las necesidades, hay que entender que no todas
poseen la utilidad requerida, y las que la poseen, presenta cierto grado de
complejidad.

= Evitar limitar el conocimiento por las dificultades que se presentan, la
investigacion y la formacién autodidacta, debe ser un compromiso diario

asumido frente a las metas trazadas.

= La ¢ptica como analistas forenses debe ir mas alla de lo propuesto, no solo
basta con desarrollar productos, sino que por el contrario, debe aplicarse
técnicas que permitan determinar falencias a mediano y largo plazo, lo cual

crea estados de confianza en los usuarios finales.
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GLOSARIO

Airnort: herramienta que sirve para descifrar elementos WEP, esta distribuida
bajo licencia publica general

Aix jounaling file system: es un sistema de archivos que realiza un seguimiento
de los cambios que se haran a diario (por lo general un registro circular en un area
especifica del sistema de archivos) antes de enviarlos al sistema de archivos

principal

Andlisis forense: Obtencién y analisis de datos empleando métodos que
distorsionen lo menos posible la informacion con el objetivo de reconstruir todos

los datos y/o los eventos qué ocurrieron sobre un sistema en el pasado.

Archivos logs: registran todos los accesos al equipo, guardando entre otras,
informacion acerca de la IP desde la que se ha realizado la conexién, fecha, hora,

archivos y/o pagina a la que se accede, etc

Arp: protocolo de resolucién de direcciones, es un protocolo de nivel de enlace
responsable de encontrar la direccibn hardware que corresponde a una

determinada direccion IP
Ataque informatico: método por el cual un individuo, mediante un sistema

informatico, intenta tomar el control, desestabilizar o dafar otro sistema

informatico.
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Autopsy: interfaz grafica que permiten investigar el sistema de archivos y

volimenes de una computadora.

Cache de Netbios: tabla dinamica almacenada en cada ordenador que contiene

los dltimos nombres que se han resuelto por otros métodos

Cdfs: Controlador de Windows 95 para reproductores de CD-ROM

Cdédigos maliciosos: término que hace referencia a cualquier conjunto de

cbdigos, especialmente sentencias de programacion, que tiene un fin malicioso.

Crimen genérico: o crimen electronico, que agobia con operaciones ilicitas
realizadas por medio de Internet o que tienen como objetivo destruir y dafar

ordenadores, medios electronicos y redes de Internet.

Criptologia: es el estudio de los criptosistemas: sistemas que ofrecen medios
seguros de comunicacion en los que el emisor oculta o cifra el mensaje antes de

transmitirlo para que solo un receptor autorizado pueda descifrarlo.

Data carving: proceso de extraer una serie de datos de un gran conjunto de
datos. La técnica de data carving se utiliza habitualmente durante una
investigacion digital cuando se analiza el espacio no ubicado de un sistema de

ficheros para extraer archivos

Directorio activo: es el término que usa Microsoft para referirse a su

implementacion de servicio de directorio en una red distribuida de computadores
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Dshiff: conjunto de herramientas para la auditoria de red y pruebas de

penetracion.

Espacios virtuales: aquella comunidad cuyos vinculos, interacciones y relaciones

tienen lugar no en un espacio fisico sino en un espacio virtual como Internet.

Estaciones de trabajo: computadora que facilita a los usuarios el acceso a
los servidores y periféricos de la red.

Ethereal: analizador de trafico de red

Ettercap: interceptor/sniffer/registrador para LANs con switch. Soporta direcciones
activas y pasivas de varios protocolos (incluso aquellos cifrados, como SSH y
HTTPS). También hace posible la inyeccion de datos en una conexion establecida
y filtrado al vuelo aun manteniendo la conexion sincronizada gracias a su poder

para establecer un Ataque Man-in-the-middle (Spoofing)

Fdisk: programa de computadora disponible en varios sistemas operativos, el cual
permite dividir en forma logica un disco duro, siendo denominado este nuevo

espacio como particion.

Firewall: parte de un sistema o una red que esta disefiada para bloquear el

acceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas.

F-prot: grupo de software antivirus desarrollado por la empresa FRISK Software

International (FSI).

Frag router: conjunto de herramientas de deteccion de intrusiones en la red
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Framework: estructura conceptual y tecnolégica de soporte definida, normalmente
con artefactos o médulos de software concretos, con base en la cual otro proyecto
de software puede ser organizado y desarrollado. Tipicamente, puede incluir
soporte de programas, bibliotecas y un lenguaje interpretado entre otros
programas para ayudar a desarrollar y unir los diferentes componentes de un
proyecto.

Gpart: software que escanea un dispositivo de almacenamiento con el fin de
detectar las particiones que puedan existir, pero que estan ausentes de la particion
de tablas de disco.

Gui: programa informatico que actua de interfaz de usuario, utilizando un conjunto
de imagenes y objetos graficos para representar la informacion y acciones
disponibles en la interfaz

Hash md5: es un algoritmo de reduccion criptografico de 128 bits

Hfs: es un sistema de archivos desarrollado por Apple Inc. para su uso en
computadores que corren Mac OS. Originalmente disefiado para ser usado en

disquetes y discos duros

ID’S: programa usado para detectar accesos no autorizados a un computador o a

una red. Estos accesos pueden ser atagues de habilidosos hackers

IDS/IPS: son un paso mas adelante en la seguridad perimetral, son el paso

siguiente, a los firewalls. Estos sistemas una vez actualizados son capaces de
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reconocer vulnerabilidades de las aplicaciones mas comunes a puertos abiertos

en el firewall.

Incidentes de seguridad de sistemas: evento que atente contra la
Confidencialidad, Integridad y Disponibilidad de la informacién y los recursos

tecnoldgicos.

ISO9660: es una norma publicada, que especifica el formato para el almacenaje
de archivos en los soportes de tipo disco compacto. El estandar 1ISO 9660 define

un sistema de archivos para CD-ROM.

Kernel: es el nucleo del sistema operativo.

Memoria Volatil: memoria cuya informacion se pierde al interrumpirse la energia

eléctrica

Metadata: proporcionan un buen método para controlar la forma en que los sitios
web son indexados por los motores de busqueda. También mejoran la opcion de
encontrar paginas con poco texto, como es el caso de sitios construidos con

"Frame".

Métricas automatizadas: metodologia de planificacion, desarrollo vy

mantenimiento de sistemas de informacién

Nessus: programa de escaneo de vulnerabilidades en diversos sistemas

operativos.

Nmap: programa de cddigo abierto que sirve para efectuar rastreo de puertos
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NTFS: sistema de archivos de Windows NT incluido en las versiones de Windows
2000, Windows XP, Windows Server 2003, Windows Server 2008, Windows Vista
y Windows 7

Oracle: sistema de gestion de base de datos objeto-relacién

Path: forma de referenciar un archivo informéatico o directorio en un sistema de

archivos de un sistema operativo determinado.

Perimxletral: es un concepto emergente asume la integracion de elementos y
sistemas, tanto electrénicos como mecanicos, para la proteccion de perimetros
fisicos, deteccion de tentativas de intrusion y/o disuasion de intrusos en

instalaciones especialmente sensibles

Perl: lenguaje de programacion

Proxy: es un programa o dispositivo que realiza una accion en representacion de
otro, esto es, si una hipotética maquina a solicita un recurso a una c, lo hara
mediante una peticion a b; C entonces no sabra que la peticion procedio

originalmente de a

Router: dispositivo de hardware para interconexion de red de ordenadores que

opera en la capa tres (nivel de red) del modelo OSI.

Snort: detector de intrusos basado en red (se monitoriza todo un dominio de

colision).
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Tabla de enrutamiento: almacena las rutas a los diferentes nodos en una red
informatica. Los nodos pueden ser cualquier tipo de dispositivo electronico
conectado a la red. La Tabla de enrutamiento generalmente se almacena en un
router o en una red en forma de una base de datos o archivo. Cuando los datos
deben ser enviados desde un nodo a otro de la red, se hace referencia a la tabla
de enrutamiento con el fin de encontrar la mejor ruta para la transferencia de

informacion

Tapes: medio de almacenamiento

TCP: protocolo de control de trasmision

Testdisk: Herramienta que permite reparar problemas en los discos duros

Tipologia de red: se define como la cadena de comunicacion usada por los nodos

gue conforman una red para comunicarse

Toolkit: kit de herramientas que sirve para encontrar rastros de informaciéon

Topologia de red: se refiere a la forma en que esta disefiada la red, bien
fisicamente (rigiendose a algunas caracteristicas en su hardware) o bien

I6gicamente (basandose en las caracteristicas internas de su software).

Try icon: es un administrador para la bandeja del sistema de Windows que te
permite realizar las siguientes operaciones con facilidad: afiadir, editar, borrar, y

re-ordenar tus aplicaciones en la bandeja del sistema

Udf: recuperacion de datos de formatos CD y DVD
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Ufs: es un sistema de archivos utilizado por varios sistemas operativos UNIX y
POSIX

UMT: es una de las tecnologias usadas por los moviles de tercera generacion (3G,
también llamado W-CDMA), sucesora de GSM, debido a que la tecnologia GSM
propiamente dicha no podia seguir un camino evolutivo para llegar a brindar

servicios considerados de Tercera Generacion.
VNC: es un programa de software libre basado en una estructura cliente-servidor

el cual nos permite tomar el control del ordenador servidor remotamente a traves

de un ordenador cliente.
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ANEXOS

ANEXO 1 MODELO DE ENCUESTA

Encuesta para determinar la viabilidad de la elaboracion de una guia
metodoldgica, con los procedimientos, técnicas y herramientas, utilizadas en la

informatica forense.

Se llevo a cabo a cincuenta (50) estudiantes de la faculta de ingenierias, de dos
universidades de la region, de los programas profesionales de sistemas,

electrénica, mecatronica, telematica, telecomunicaciones.

1. ¢Alguna vez durante el desarrollo de tu carrera profesional, haz

desarrollado algun tema relacionado con la informatica forense?

a. Si
b. No

2. Cuando deseas consultar un tema relacionado con la informatica forense, lo

realizas en :

a. Libros

b. Revistas de investigacion
c. Laweb

d. Otro: __ , Cual?:
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3. Al consultar un tema relacionado con la informética forense, crees que la

informacion consultada es de facil acceso, suficientemente clara y completa.
a. Si
b. No

4.Cree usted que la evolucién de la tecnologia, y el constante crecimiento de

los delitos informaticos, demanden la ensefianza a nivel técnico y profesional,

de temas relacionados con la informética forense. ?

a. Si
b. No

5. Crees que es importante que dentro del pensum académico de tu carrera

7.

profesional, se incluya la ensefianza de la informatica forense ?

a. Si
b. No

En Latinoamérica solo existen tres(3) expertos profesionales en el tema de
la informatica forense. ¢ Cree usted, que es necesario que algunos paises
en via de desarrollo, inviertan en la investigacion y formacion de personas
expertas en el tema de la informéatica forense?.

a. Si.

b. No.

Crees que si el profesional tiene algun grado de conocimientos en el tema
de la informética forense, ayudara a contemplar la aplicabilidad de medidas

de seguridad sobre los elementos tecnoldgicos que utiliza en su trabajo?
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a. Si
b. No.

8. “La ignorancia en el tema de informatica forense, ocasiona que muchas
empresas u organizaciones afectadas por delincuentes informaticos, no
realicen una investigacion que les permita magnificar y cuantificar los dafios
y perdidas ocasionados por el incidente”. Cree usted que es necesario

promover y proliferar los de temas relacionados con la Informatica Forense:

a. Si
b. No

9 Estas de acuerdo con que la elaboracion de una guia metodoldgica, con
las técnicas y procedimientos para realizar un analisis forense, seria un

aporte significativo a la ensefianza de esta ciencia.

a. Si
b. No

10.Marca con una X, los temas que se deberian incluir en el desarrollo la guia

metodoldgica?

Documentacion general
Procedimientos y técnicas

Aspectos legales

I I B I R

Tipo y uso de las Herramientas
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[l Ejemplos préacticos
[ Elaboracién de informes de peritajes

11.Desearias que el desarrollo de los contenidos de la guia metodoldgica sea

de conocimientos:

Basicos
Generales

técnicos

o o T @

Altamente técnicos
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ANEXO 2 MODELO DE ENTREVISTA

Entrevista realizada a dos expertos en el tema de la informatica forense

1.¢ Cual es tu concepto de la informatica forense?

2.¢,Como contribuye la informéatica forense a la seguridad?

3.¢Por que hoy en dia, existe tan poca documentacion acerca del tema de la
informatica forense?

4.¢Cual es la situacion que vive Latinoameérica, con respecto al grado de
investigacion y preparacion en el tema de la informatica forense?

5.¢ Cuales son los paises Latinoamericanos que mas han invertido en
investigacion y en la preparacion del personal.

6.La cantidad de reportes de incidentes de seguridad va en aumento, y
muchos de estos casos quedan impunes, debido a la ineficiencia del personal
de investigacion. ¢ Entonces cual crees que es la causa por la cual los
gobiernos no invierten en la investigacion y en la preparacion de personal que

sea experto en informatica forense?
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7.Como experto recomendarias incluir un nivel de conocimientos en
informatica forense, en los programas de formacion técnico y profesional
afines a la electronica, las telecomunicaciones y la informéatica.

8.¢,Crees que es necesario hacer mas evidente y crear una mayor cultura de
la importancia de invertir en seguridad informética?.

9. Que crees que es lo mas dificil de ejercer en tu profesion.

10.¢,Cual es el futuro de la informatica forense?
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ANEXO 3
MANUAL DE USO DE CAINE 2.0

m F

ment
Computer Aided lmuﬁgaﬁve Enviro

Uno de las mejores distribuciones Linux forenses es Caine 2.0(Computer Aided
Investigative Environment). Esta distribucion cuenta con una serie de utilidades y
herramientas especializadas en dar soporte a cada una de las cuatro fases de la
Informatica Forense: Estudio preliminar, recoleccion de la evidencia, analisis de

la evidencia y la elaboracion del informe final.

Obteniendo Linux Caine.
Iniciamos con la descarga de Linux Caine 2.0, desde su pagina oficial:

http://www.caine-live.net/page5/page5.html. El archivo de descarga es una imagen

con extension .iso, como se muestra en la siguiente figura:
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http://www.caine-live.net/page5/page5.html

Historial

ﬁ L] http://www.caine-live.net/page5/page5. html

Marcadores  Herramientas  Ayuda

refox 2} Ultimas noticias =% Exito transacién

(] B CRYPTEX - Seguridad de la Informa...

Here you can download CAINE free ISO image and WinTaylor source code. The ISO
fits less than 700 MB, so you can bum it with your favorite cd-writing software on a

v || | %P~ Vahoo

Downloads

CD-R(RW).

** HHRE ARE IMPORTANT THINGS TO KNOW ABOUT CAINE **

Current downloads: [Pl

liso (MDS) Ha escogido abrir
£, caine2.0.iso
el cual s un: Hamster Free Archiver

de: http://www.caine-live.net
* if you see this kind of er

important READ HE

* The SUDO p vord

* Text only mode patched!

* During the boot of the in

:Qué deberia hacer Firefox con este archivo?

) Abrircon | Hamster Free ZIP Archiver (predeterminada)

mounting "ro,loop,noatime,no

Figura 1. Descarga de Linux Caine 2.0.

Hacer esto automaticamente para los archivos como éste de ahora en adelante.

L
al and Pol

the Project and Feed

ct the team

Cancelar

El tiempo de descargar depende de la velocidad de la conexidén a Interne. Luego

de la descarga se utiliza un software de quemado de imagen, por ejemplo

ImgBurn. Introducimos un CD/DVD, localizamos el archivo de imagen y ya esta.

Ahora solo queda esperar que se realice el proceso de quemado.

File View Mode Tools Help

Destination
|42 (1:0:0 Optiare DVD RW AD-75615 (E:)

ptiare DVD RW AD-75615 AHK T
s Dicaine\caine20.iso & | Current Profile: N/A

Label:  Caine 20 Live C

File Sys: 1509660 (Bootable), Joliet

Sectors:  347.806 (MODE1/2048)

Size:  712.306.688 bytes

Time:  77:19:31 (MM:SS:FF) 2 €

File Edit Tools

&P 09:45:56 ImgBurn Version 2.5.5.0 started!

&P 09:45:56 Microsoft Windows 7 Ultimate Edition (6.1, Build 7600)

&P 09:45:56 Total Physical Memory: 2.024.752 KB - Available: 1.139.264 KB
&P 09:45:56 Initializing SPTL...

@D 09:45:56 Searching for SCSI / ATAPI devices...

&P 09:45:57 -> Drive 1 - Info: Optiarc DVD RW AD-75615 AHO3 (E:) (SATA)
@ 00:45:57 Eound 1 DVD+RW/RAM!

9 || Test Mode V| Verify LR
-
Settings
Write Speed:  [AWS  +]| (MAX) w
Copies: [x ~| %
Device Not Ready (Medium Not Present - Tray Closed)
4# ImgBurn Log R R

Figura 2. Proceso de quemado de imagen.
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Arrancando desde Live CD/DVD Linux Caine

Una vez obtenido el diestro Linux/Caine, procedemos a configurar el boot de la PC
para arrancar desde el CD/DVD.

El gestor de arranque permite la opcion de iniciar en modo Live/CD, o de realizar
la instalacion completa. En nuestro caso iniciamos desde Live/CD.

Al ingresar por primera vez a Linux Caine, observamos un entorno grafico muy
amigable y atractivo, ya que este diestro esta desarrollado bajo Linux Ubuntu. Su
capacidad y eficiencia como diestro forense, es gracias al conjunto de

herramientas con las que se cuenta.

Caine 2.0 Live Gi§}

Caine 2.0 INSTALLER

& Accessories

B caine nterface
i@ Forensic Tools ! MountManager
A craphics Storage Device Manager
@) Internet jy Disk Utility

wull Office 2 AR20.0
{4 other [ Guymager = '
d Progiamming s."k Aapsy;2.24 Bash Scripts Tools Caine Interface
m Sound & Video B Bash scripts Tools
% GtkHash

9 dvdisaster viroment

System Tools

f& Ubuntu Software Center B .
= @ HexEditor
Places > Ophcrack
Syst

sttt s (© Photorec

Log Out caine... @ % Testdisk

Shut Down... XHFS

a [ e‘ @ = xsteg 2] (@) =) tta g4]] Thujun 23, &:58 PM
Figura 3 Herramientas Linux Caine

Herramientas y Utilidades de Linux Caine 2.0
Linux Caine cuenta con una serie de herramientas, utilidades y recursos, que lo

han convertido en una de las ditribuciones mas populares a nivel de la informatica
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forense. Antes de iniciar un recorrido por cada una de las herramientas
disponibles, es importante tener en cuenta que el acceso a estos recursos
requieren de un nivel de conocimientos previos de informatica forense y
conocimientos en el tratamiento de la evidencia digital.

Para ingresar por primera vez a las herramientas forenses en Linux Caine, es

necesario digitar el password de Administrador, que por defecto es “caine”.

Caine 2.0 INSTALLER

Enter your password to perform
administrative tasks

The application 'mnt' lets vou medify sssential parts of

Fassword: caine

a—ca, Ma

ChangeKeyboardLay —

Computer Aided INvestigative Enviroment

P ——
@ me; R > S starting Admi... ||| @) |l o)l e § Sunjul 10, 12:31PM

Figura 4 Password de administrador por defecto Linux Caine

A continuacion se describen cada una de las herramientas y utilidades disponibles:

1. Caine Interface

Esta herramienta integra un conjunto o coleccion de utilidades, clasificadas
por su aplicacion, las cuales van guiando paso a paso por cada una de las

fases en una investigacion forense.
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Fase de Estudio Preliminar

Como utilidad y apoyo a la fase preliminar, Caine interface permite registrar
el nombre del caso y responsable del caso, con su respectiva fecha de
iniciacion, lo cual permite ir ingresando un registro de cada proceso

efectuado.

interface

Main Tab | Grissormn Analyzer Collection Analysis |Report

Welcome to Caine Interface main screen.

Report created at 12:37:28, 2011-07-10.

CRIS web site ‘ Caine official site H Info

Figura 5 Reporte de inicio

Fase de Recoleccion de la evidencia
Caine interface dispone de tres(3) herramientas:
Air: Es una interfaz gréfica, de las herramientas dd/dc3dd, utilizadas

para la creacion de replicas forenses, o copias bit a bit de discos.
Posee la capacidad de verificar el estado de la replica mediante MD5,
0 SHA.

Guymager: Es una herramienta para la creacion de réplicas de

imagenes de disco, en formato comprimido(lso, aff).

Open Terminal: Acceso a la terminal de comandos, la cual puede ser

utilizada para recolectar evidencia desde archivos logs o temporales.
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ﬂ‘ﬁ c Q |nQe§occ

Main Tab | Grissom Analyzer[ ColIection‘AnaIysis Report

AIR “ Guymager ‘

‘ Open terminal ‘
J

Figura 6 Herramientas para larecoleccion de evidencia

Fase para el analisis de evidencia
Caine interface, dispone una gran cantidad de herramientas para

realizar el analisis de la evidencia recolectada.

Autopsy: Es el mejor software libre, que existe para el analisis de
evidencia digital. Su interfaz grafica es un browser que basado en las
herramientas en linea de comandos del Sleuth Kit, permite un
analisis de diversos tipos de evidencia mediante una la captura de
una imagen de disco. Es compatible con una serie de formatos
comprimidos de réplicas de imagen.

Foremost: Es una utilidad de linea de comandos para la busqueda y
recuperacion de archivos borrados en funcién de sus cabeceras,
pies de pagina, y las estructuras internas de datos. Compatible con
archivos de imagenes, como los generados con dd, Safeback,

Encase, etc. o directamente sobre un disco o particion

SFDUMPER: Programa disefiado para recuperar archivos
eliminados, contiene un gestor de base de datos que puede hacer

una busqueda por palabra clave entre los archivos recuperados.
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Stegdetect: Es una herramienta automatizada para detectar el
contenido oculto en imagenes de diferentes formatos(jpg, tiff,gif).
Scalpel: Es una herramienta utlizada para recuperar archivos
borrados, sus caracteristicas lo hacen muy eficaz ya que utiliza una
técnica llamada In-Place File Carving. El File Carving es una
conocida técnica para recuperar archivos borrados que consiste en
identificar una secuencia de caracteres que algunos archivos utilizan
en su comienzo y en su final.

Ophcrack: Es una pequeiia utilidad que permite obtener contrasefias

en Windows.

z‘d C 0 |IQ.§°CC

Main Tab | Grissom Analyzer Collection| Analysis |Report

Autopsy ‘ Foremost

SFDUMPER H Stegdetect

Scalpel H Ophcrack

Fundl ‘

Figura 7 Herramientas para el analisis de evidencia

Fase Para La Elaboracion Del Informe Final

En esta dltima coleccidon, encontramos una serie de utlidades, para
elaborar los informes o reportes finales, en formato RTF, HTML, a partir de
las apreciaciones obtenidas durante todos los procesos efectuados en el

caso.
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caine Interface e [3:3

¥ caine
a‘ interface

Main Tab }Grissom Analyzer l Collection {Analysis ’—i'\-‘éﬁgr:c“‘

RTF format Personal report

HTML format H Open report directory

Figura 8 Generacion de reportes.

2. Mount Manager

Esta herramienta permite detectar, montar, desmontar, examinar y administrar
las unidades de almacenamientos, conectadas a disco duro, tanto las unidades

internas como las externas.

MotntManager 0,276

Partition Tools Plugins Help

Device Size File system Information about /dev/sda: m
- 149.1Gb Disk Type: disk
da? 74.4Gb ntfs-3g Product:Hitachi HTS54501
" sdal 100Mb ntfs-3g Size: 149.1Gb
" sda3 69.5Gb ntfs-3g LElsn
 sda5 3.1Gb  extd Minor: 0
_ sda6 1.9Gb  swap
sr0 679.3Mb IS.D%SD Information about /dev/sda2: Information about /dev/sdal:
< (I sdb 0Bytes Disk P
Product: Volume (ntfs) Product: Reservado para el sistem||_
(i sdbl 480.7Mb vfat File system: ntfs-3g File system: ntfs-3g 1
Label: Label: Reservado para el sistema
Number of blocks: 0 Number of blocks: 0
Size: 74.4Gb Size: 100Mb
Vendor: Vendor:
Major: 8 Major: 8
Minor: 2 Minor: 1

Information about /dev/sda3: Information about /dev/sda5:

Product: Volume (ntfs) Product: Volume (ext4)
File system: nifs-3g File system: ext4
Label: Label:

Number of blocks: 0 Number of blocks: 0
Size: 69.5Gb Size: 3.1Gb

Vendor: Vendor:

Major: 8 Major: 8

Minor: 3 Minor: 5

hd
" 1]

| @ U

Support Us

Figura 9 Interfaz de Mount Manager
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3.Guymager

Es una herramienta forense, con la capacidad de crear copias bit a bit o réplicas
de imagen de disco, es bastante agil en su funcionamiento y crea replicas en
formatos dd, EWF, AFF.

Devices Misc Help

Rescan

e A s 3,
2.0_Flash_Disk-0:0 Jdev/sdb 2.0 Flash Disk O idle 504.4MB
Jdevjsr0 Optiarc DVD RW AD-75615 () Idle 712.3MB
Hitachi HT5545016B9A300_091003PBHBOOQCCMRABY  dev/sda ATA Hitachi HTS54501 O idle 160.0GB

& 5

Size

Sector size

Image file

Info file

Current speed
Started

Hash calculation
Source verification

Figura 10 Interfaz Guymager.

4. Air(Imagen y Restauraciéon Automatica): Air Es una aplicacion en modo
grafico para el uso del comando dd/dclfdd (Datataset Definition (dd)). Fue
disefiado como una mejora en modo grafico de todas las variantes de dd, su facil
uso permite crear imagenes forenses de discos y de particiones completas del
mismo. Soporta MD5/SHAX hashes, cintas SCSI, proyeccién de imagenes sobre

una red TCP/IP, imagenes partidas, y registracion detallada de la sesion.
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NewLight

AIR Session Status [(=)E])x=] AIR 2.0.0 - Automated Image & Restore - 2010-02-17 [BEE)
SessionLog ‘ File Help
=/twpfrash. 1oq status=nosrer Lr=/acv/zd N
o Source devicefile: Destination devicefile:
devisda & (devisda =)
Source Block Size: 32768 Dest. Block Size: 32768
J _I Custom Block Size: _I Custom Block Size:
A Options
Bitstream Data
Hash1: Hash2: Verify: M Use DC3DD
= T640.00M8 (1.60G8)  Avg. Throughpat: 26.89MB/=ec N
Pro: 630.00MB (1.61CE) Avg. Throughput: 26.61MB/sec
Moo | mas | et —fYes | - spitimags
oo 570.00MB {1.636B)  Avg. Throughput: 26.51ME/sec =
° e 7 | pocount Skip (Input): Seek (Output):
| o o _I Cryptcat
Add Comment to Log... | Clear... | Save... | Close |
conv: iflag:

noerror sync direct  — |
Connected devices

| 22
SDA 5CD0 HULL HET

‘ ‘Stop Exit ‘Show Status Window... ||

‘Working... SOURCE = /devisda DEST = /dev/sda

Computer Aided INvestigative Enviroment

Figura 11 Interfaz AIR 2.0

5. Autopsy

Tal vez la mejor herramienta libre que existe para el andlisis de evidencia digital.

Su interfaz grafica es un browser que basado en las herramientas en linea de

comandos del Sleuth Kit, permite un analisis de diversos tipos de evidencia

mediante una la captura de de una imagen de disco.

Entre sus principales atributos tenemos:

e Realiza un analisis de los archivos y los directorios, incluyendo los nombres

de archivos suprimidos, su visualizacion se genera en formatos ASCII,
RAW o hex.

e EIl tiempo de respuesta ante un analisis, es relativamente rapido, ya que
clasifica los tipos de archivo por extensiones, también incluye la posibilidad

de busqueda de palabras claves o caracteristicas especiales del archivo.
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e Analiza discos y sistema de archivos compatibles con (NTFS, FAT, UFS1/2,
Ext2/3).

e Muestra el detalle de informacién sobre datos eliminados y estructuras del
sistema de archivos.

e Permite crear notas del investigador e incluso genera informes y muchas
tareas.

Autopsy Eorensic Browser =Mozilla Firefox

File Edit View History | Tools Help
1~ @ . ¢ [@]ntpsocalnost:sssg/autopsy 21 v| [$Bv[Google @)

f»Autopsy localhost  [g] caine-live.net CFI - Computer For... % CRIS ¢y The Sleuth Kit & Au... [g]Unimo
&

{i&» Autopsy Forensic Browser

Figura 12 Browser Autopsy
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6.Hexeditor

Permite cargar los datos de cualquier archivo, ver y editar en formato
hexadecimal o ASCIIl. Por medio del editor hexadecimal, el usuario puede ver,
redactar, reparar o modificar el contenido intacto y exacto de un archivo binario.

Fle Edit View Windows Help

QOEOEROGEB 5E 80 @5 20 39 FF FF 00 00 00 08 00 GO0 00 08 00
0000001100 60 0O 0O CO 00 00 00 00 00 00 60 00 00 00 0O GO
00000022/00 00 00 0O GO 00 00 00 00 00 00 6O 00 00 00 0O GO
00EOEE33P0 00 00 GO 00 OO 00 G0 00 B0 00 G0 00 B0 00 08 00
00EOER4400 O 00 GO 0O OO 0O G0 00 GO 00 G0 0O E0 00 08 00
Q0EEEE55PO 60 00 GO 0O OO 0D G0 00 OO 00 E8 0O GO0 5B 81 EB
0000006663 00 C1 EB 04 8C CB8 01 C3 B8E DB 53 6A 75 CB F6 05
0000ER7702 00 04 74 OF 31 CO BE CO BF FC 05 66 B8 44 55 43
00EOERB845 66 AB 68 00 20 17 BC 00 90 31 C2 51 BA 80 08 52
00EEEE9SB4 08 F9 CD 13 5A 58 16 07 72 17 8@ E1 3F F8 74 11
QOEOERAAIS]1 B4 02 89 C5 31 DB 41 52 F9 CD 13 5A 72 02 F& DC
000OEEBBRE 1F 9C 31 F6 31 FF B9 DF 00 FC F3 A5 BB FC 1F 66
0000EACCEB 47 52 55 AA 66 39 07 75 03 EB EE 1A EA DE 00 0O
00EOEEDDI20 16 1F 66 39 07 74 31 66 60 Al 18 00 83 F8 3F 77
QOEOEREE20 3C 10 72 1C 48 BF 03 00 B4 02 99 BB 00 02 B9 02
QOEOEEFFPO 60 CD 13 61 73 09 60 31 CO CD 13 61 4F 75 E8 66

Signed 8 bit: -21 Signed 32 bit: | 92298987 Hexadecimal:
Unsigned 8 bit: | 235 Unsigned 32 bit: | 92298987 Octal:
Signed 16 bit: | 24299 32 bit float: 1.207193e-35 Binary:
Unsigned 16 bit: | 24299 64 bit float: -nan Stream Length: |

Show little endian decoding [] show unsigned and float as hexadecimal

Offset: 0

Figura 13 Hexeditor

7. PhotoRec:

Recupera datos y archivos perdidos incluyendo video, documentos y archivos de
discos duros y CD/DVD. Incluyendo la busqueda en el espacio no asignado en
disco, examinando cabecera tipo de archivo especifico y los valores de pie de

pagina.
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G Erming EEE

file Edit Miew Terminal Help

Figura 14 Recuperacion de archivos photorec

8. Gtkhash

Una magnifica herramienta para el calculo de diferentes funciones hash de un
archivo y sumas de comprobacién de mensajes. Actualmente los tipos soportados
incluyen funciones de hash MD5, SHA1l, SHA256, SHA512, RIPEMD, HAVAL,
TIGER y WHIRLPOOL. Esta herramienta es bastante util, para comprobar el
correcto estado de un archivo, o la comparacion entre dos(2) archivos iguales,

para comprobar su integridad.

S— =)

File Edit View Help

File: | Mi archivo.odt E'

MD5: | d47e8048928d9dedd89dbab8el1a3albd |

SHA1: | €568d6b963f805d3206b96d bDaSblcfdfl4a6|

Figura 15 Visualizacion MD5y SHAL.

Hash ‘ ‘ Qlose |
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9. Hfsutils

HFS es una herramienta para leer y escribir volimenes de Macintosh, de su
"sistema de ficheros jerarquico”, el formato de volumen nativos utilizados en los
modernos ordenadores Macintosh. hfsutils es el nombre de un completo paquete

de software estan desarrollando para permitir la manipulacién de los volimenes

HFS de UNIX y otros sistemas.

File Options D
dev — caine —l

block/ AY oD Desktop/ iy

bsg/ 4| recup_dir.1/

bus/ << Copy << recup_dir.2/

char/ testdisk.log |

disk/ JE

Rl Get Info

tdf

input/ Rename...

mappet/

het/ Delete

pktcdvd/

pts/ Mode

shm/

shdf

valf

|
1 482.3M avallable

> <<

‘ Close | VYolume Info |

Figura 16 Interfaz HFS

10. Dvdisaster

Dvdisaster es una fabulosa herramienta que examina CD / DVD / BD, con el fin de

recuperar archivos, incluso después de algunos errores de lectura. Esto permite

[ 468.3M available

‘ Close

Volume Info

rescatar informacion dafada o de dificil

almacenamiento tras su recuperacion.
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File Tools

Optiarc DVD RW AD-7561S & | |'|ums, ainefm dium‘isu| @ I\ mefcain fmsd\um‘scc‘

Welcome to dvdisaster!

dvdisaster creates error correction data to protect
CD and DVD media against data loss.

Please see the manual for typical uses of dvdisaster.

New in this Viersion:

- New raw reading mode for CD media.

- Number of reading attempts can be selected
per sector and for the whole medium.

- Redesigned preferences dialog.

Show this message again

Figura 17 Interfaz Dvdisaster

11. Ophcrack

Stop

Utilidad para romper u obtener contrasefias de usuario en el sistema operativo

Windows. Su funcionamiento se basa en el andlisis de las tablas rainbow para el

acceso a las claves de la SAM (Security Accounts Manager).

SAM es el gestor de seguridad para cuentas de usuario, de los actuales sistemas

operativos Microsoft Windows. Este servicio se emplea durante los procesos de

acceso al sistema, y retiene informacioén del usuario que se ha logeado ante el

sistema.
- ophcrack [-_,’@:
B B e a O
Dump... LoadFile.. Launch  Save As Exit About

1D USERNAMELMHASH LMpasswill UMpasswu2 | NTpesswl

i P
1008

1006 Superusuano Cl98%

Figura 18. Obtencion del Password Ophcrack
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12.Tesdisk

TestDisk es una buena herramienta disefiada para recuperar particiones perdidas
de almacenamiento de datos, o0 recuperar la capacidad del disco para hacerlo
booteable. Estas funciones son exitosas cuando los problemas son causados por
software con fallas, ciertos tipos de virus 0 en caso de borrar accidentalmente una
tabla de particiones. Su funcién no aplica para discos duros con dafios fisicos, sin

embargo puede intentar el acceso a las particiones dafiadas u ocultas.

File Edit Wiew Terminal Help

y / 481 MiB - CHS 1010 15 51

Start End

(ISR [ Cccper Search]
Tr

Figura 19 Reconocimiento de particiones Tesdisk

Se han relacionado el uso de las herramientas disponibles en una distribucion
Linux Caine con una configuracion por defecto, sin embargo se pueden instalar un
sin niumero de nuevas utilidades o herramientas que estan disponibles en la web.

Linux Caine cuenta con soporte especial para el entorno Microsoft, con una

interfaz denominada Wintaylor.
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ANEXO 4
MANUAL DE USO GUYMAGER

Guymager, es una de las herramientas mas utiles en el proceso de creacion de
imagen o réplica del disco donde reside evidencia digital. Se caracteriza por su
simplicidad y facil manejo, pero con una gran capacidad, eficiencia y fiabilidad de

SUS procesos.

Reconociendo unidades

Como primer paso los discos o medios donde reside la evidencia original, deben
haber sido reconocidos previamente por el sistema operativo, si es desde
Unix/Linux se deben montar las unidades previamente, para su reconocimiento por
parte de Guymager. En la siguiente figura se pueden observar cada una de las

unidades montadas en el sistema.
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GUYMAGER®

Devices Misc Help

Rescan

Serial Linux

o FaN AoreD Model State Size selzatgrs
2.0_Flash_Disk_0000308051300189-0:0 J/dev/sdb 2.0 Flash Disk O Idle 504.4MB
Jdev/sro Optiarc DVD RW AD-75615 () Idle 712.3MB
Hitachi HTS545016B9A300_091003PBHBO0QCCMRASY  /dev/sda ATA Hitachi HTS54501 (O idle 160.0GB

[>]

Size

Sector size

Image file

Info file

Current speed
Started

Hash calculation
Source verification

Figura 1. Reconocimiento de unidades magnéticas.

Obteniendo la Imagen

Luego de visualizar las unidades donde residen las evidencias y de las cuales se

van a efectuar las copias, se procede a dar click derecho sobre la unidad a copiar

y seleccionando la opcién Acquier

e.

GUYMAGER e =) 3

Devices Misc Help

Rescan

Serial

Linux

C Bad
e A i Model State size o
2.0_Flash_Disk_0000308051300189-0:0 i jdev/sdb 2.0 Flash Disk O 1dle 504 4MB
Acquire
fdev/sro Optiarc DVD RW AD-75615 () Idle .3MB
Hitachi_HTS545016B9A300_091003PBHBO0QCCMRABY  /dev/sda ATA Hitachi HTS54501 O Idle Info 0.0GB

[3]

Size

Sector size
Image file
Info file
Current speed
Started

Hash calculation  off
Source verification off

Figura 2. Seleccionando unidad.

504,365,056 bytes (481MiB / 504MB)
512
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Luego se despliega la opcion de pardmetros, en los cuales se debe especificar el

tipo de formato de imagen a generar, destino del archivo de imagen y nombre del
archivo de imagen.

File format

@ Linux dd raw image (file extension .dd)

O Expert Witness Format, sub-format Encase5 (file extension .Exx)

O Advanced forensic image (file extension .aff) = =RES)
Devices Misc Help
Rescan
Serial Examiner . Bad
nr. SiZe sectors

2.0_Flash_Disk_0000308051300189-0:0 504.4MB
712.3MB

Hitachi HTS545016B9A300_091003PBH{ Destination 160.0GB

Image directory ‘/adqusic\on/ ‘

Image filename (without extension) | imagen iso| ‘

Info filename (without extension) ‘ imagen.iso ‘

Hash computation
i Calculate hashes (MD5 and SHA-256)

size 504,365,056 bytes Re-read source after acquisition for verification (takes twice as long)
Sector size 512

Image file
Info file Ok | Cancel
Current speed

Started

Hash calculation  off
Source verification off

Figura 3. Parametros de configuracién para la obtencién de imagen.

Luego inicia el proceso de copiado o creacidon de la replica de disco. Esta replica
se genera como un archivo el cual contiene una imagen espejo del disco original,
con absolutamente toda la informacion almacenada y parametros de configuracion
del disco. Es decir es una copia exacta del contenido del disco. Como se expreso
inicialmente, el proceso de copiado es un poco lento y su velocidad depende de la

cantidad de informacion existente en el disco original, sin embargo Guymager es
eficiente en este aspecto.
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|
]
]

GUYMAGER'

Devices Misc Help

Rescan
Average . FIFO queus
" Bad Time
Model State Size Progress Speed ne. usage
sectors [MB/s] remaining %]
2.0 Flash Disk @ Acquisition running 504.4MB o 71% 8.99 00:00:15 romow
—

Optiarc DVD RW AD-75615 O Idle 712.3MB
ATA Hitachi HTS54501 O idle 160.0GB
(<] [ [>)

Size 504,365,056 bytes (481MiB / 504MB)

Sectar size 512

Image file ladqusicion/imagen.dd

Info file fadqusicion/imagen.info

Current speed 8.95 MBfs

Started 11. July 15:52:43 (00:00:38)

Hash calculation  on
Source verification off

Figura 4 Proceso de copiado.

Una vez finalizado el proceso de copia se procede a visualizar la ubicacion del

archivo de imagen, que en nuestro caso se llama imagen.dd, donde “dd” es la

extension del archivo de imagen.

adqusicion - Hle Browser,

Fle Edit View Go Bookmarks Help
o~ $0C @™ Qe e FQ

Placesv ® Location: ‘fadquswcicn

4

s root

B Desktop
] File System imagen.dd imagen.info
= Network
() cdrom
lsdbl

T Trash

cuvns

v I»

I caine

Figura 5. Ubicacién del archivo de imagen generado
Informacion del archivo de imagen.

El archivo de imagen contiene toda la informacion de un disco donde reside

evidencia digital, toda la informacion alrededor de este archivo se genera mediante
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un archivo de informacion el cual contiene una completa descripcion de las
caracteristicas de la imagen, incluyendo el MD5 hash y SHA 256 hash, que
pueden ser utilizados para verificar la integridad de la copia efectuada.

GUYMAGER ACQUISITION INFO FILE

Guymager

Version : 0.4.2-2

Compilation timestamp: 2010-02-08-14.45.08
Compiled with : gcc 4.4.3

libewf version : 20100226
libguytools version : 1.1.1

Device information

Command executed: bash -c¢ "search="'basename /dev/sdb : H..t P....... d
A..a de..... d" && dmesg | grep -A3 "S$search" || echo "No kernel HPA
messages for /dev/sdb""

Information returned:

Image
Linux device : /dev/sdb
Device size : 504365056 (504.4MB)

Image path and file name: /adqusicion/ imagen
Info path and file name: /adqusicion/ imagen

Image format : Linux dd raw image - file extension is .dd
Hash calculation : on
Source verification : off

No bad sectors encountered during acquisition.
State: Finished successfully

MD5 hash : 66074bfaf0ddbad205d8b3ee980590fa

MD5 hash verified e

SHA256 hash :
24£197£45dfc6557£67a52790160bf9%dlecfbab25099b7379¢c78£985b7a8225fF
SHA256 hash verified: --

Figura 6 Archivo de informacion del proceso de laimagen
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ANEXO 5
MANUAL DE USO AUTOPSY

Autopsy es Tal vez la mejor herramienta libre que existe para el andlisis de
evidencia digital. Su interfaz grafica es un browser que basado en las
herramientas en linea de comandos del Sleuth Kit, permite un analisis de diversos

tipos de evidencia mediante una captura de una imagen de disco.

Ejecutando Autopsy

El programa autopsy corre en diversos sistemas operativos como Linux, Unix y
hasta en el sistema operativo Microsoft.

Al ejecutar autopsy, inmediatamente se abre el navegador(browse), que debe
estar configurado para navegar en line, es decir debemos deshabilitar la opcién
work offline, desde la barra de menu, opcion archivo(ver figura 1) y de esta

manera accedemos a la primera presentacién de en case.
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Edt View Higtory Bookmarks Tpois Heip
N lepitocalhost 9999rautopsymod=Osvie=1 BIES
4L et [8) CFl - Computer For... #CRIS @ The Sleuth Kit & Au... [8)Unimo

L'

Bie Edt yiew Mstory Bodkmaks Dok Help

R - B

Offline mode

Firefox is currently in offline mode and can't browse the Web.

« Uncheck “Work Offfine” in the File menu, then try again.

) ] Menn assen

WO DS == e DT - 1

Figura 1. Deshabilitando la opcion Work Offline

Iniciando el caso

Para iniciar por primera vez una recoleccién y analisis de evidencia digital, es
importante previamente haber obtenido la réplica o imagen del disco donde reside
la evidencia. Una vez iniciada la interfaz grafica de autopsy, se procede a la

creacion de un nuevo caso.

Autopsy Forensic Browser = Mozilla Firefox

File Edit View History Bookmarks Tools Help

- €@ 08 (@ [hupitocaln psy EMIE]D

{i»Autopsy localhost (g caine-live.net [g] CFI- Computer For... ¥ CRIS {fy The SleuthKit & Au... [g|Unimo

{i&y Autopsy Forensic Browser =

Figura 2 Creacién de un nuevo caso
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Al dar click a newcase, se despliega un formulario para diligenciar los datos
basicos del nuevo caso (Nombre del caso, descripcion, investigador), como se

observa en la siguiente figura.

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbols.

[ InTRUSION

2. Description: An optional, one line description of this case.

|Investigacion Intrusion |

3. Investigator Names: The optional names (with no spaces) of the investigators for this
case.

a. [GERARDO DIAZ JURADO | b. JAMEUSMEACUNA |
c.| | d. | |
e \ i \
o \ h. \
i \ 3. \

NEW CASE CANCEL HELP

Figura 3. Formulario creaciéon de nuevo caso.

Luego se despliega otro formulario solicitando la creacion del host, es decir la

informacion del dispositivo donde reside la evidencia.

1. Host Name: The name of the computer being investigated. It can contain only letters,
numbers, and symbols.

|sERVIDOR |

2. Description: An optional one-line description or note about this computer.

‘Serwdnr de la empresa xxx| |

3. Time zone: An optional timezone value (l.e. ESTSEDT). If not given, it defaults to the local
setting. A list of time zones can be found in the help files.

4. Timeskew Adjustment: An optional value to describe how many seconds this computer's
clock was out of sync. For example, if the computer was 10 seconds fast. then enter -10 to
compensate.

lo

5. Path of Alert Hash Database: An optional hash database of known bad files.

6. Path of Ignore Hash Database: An optional hash database of known good files.

ApD HosT CANCEL HELP

Figura 4. Formulario creacién del host.
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Agrando la Imagen Obtenida

Como se expreso al inicio de este manual, previamente se debe contar con una
réplica o imagen bit a bit del disco donde reside la evidencia. Previamente hemos
creado un archivo de imagen llamado imagen.dd, en la ubicacion
/adquisicion/imagen.dd(Usando Guymager). Se introduce la ruta de ubicacion y

nombre del archivo, las demas opciones permanecen por defecto.

ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase). then enter ' for the extension.
\/adqusw[mnflmagen.dd\
2. Type
Please select if this image file is for a disk or a single partition.
® Disk © Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its.
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

@ Symlink O Copy O Move

NEXT

CANCEL HELP

Figura 5. Agregando la imagen de disco.

Luego al dar click a next(Siguiente), se despliegan algunos detalles de la imagen y
la posibilidad de calcular o evaluar el valor MD5 hash, del archivo de imagen. Si se
requiere el valor hash de esta imagen se puede obtener desde el archivo de

informacion del software que ha creado la imagen.
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(@
)

| 66074bfafoddbad205d8b3ee980590fal |

d

Figura 6 Calculando o evaluando valor de MD5 hash.

Recolectando evidencias para el andlisis.

Una vez efectuado paso a paso los procesos anteriormente descritos, se obtienen
los voliumenes que fueron encontrados en la imagen, para Su respectiva

exploracion.

Oopenimage InINTRUSIONSERVIDOR = Mozilla Firefox

File Edit View History Bookmarks Tools Help

@ v € o & [@ntpocah ?mod=0&view=16&case=INTRUSION&host=SERVIDOR&inv=unknown

{&»Autopsy localhost [ caine-live.net [g] CFI - Computer For... 5 CRIS ¢y The Sleuth Kit & Au... [g|Unimo
> Open Image In INTRUSION:SERV...| &

Figura 7 Volumenes encontrados
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Al ingresar a la opcién de andlisis, podemos evidencia cada uno de los archivos
tanto temporales, permanentes, eliminados o averiados, que residen en la imagen

o replica extraida del medio de almacenamiento original.

File Edit View History Bookmarks Tools Help

<.‘:I ~ ‘?;1 @ ‘ﬁb http:/flocalhost:9999/autopsy?mod=1&submod=2&case=INTRUSION&host=SERVIDOR&inv=unknown&vol=vol: V‘ ‘-‘Iv @

i+ Autopsy localhost [@] caine-live.net [@] CFl- Computer For... % CRIS {4 The Sleuth Kit & Au... [é|Unimo

| & INTRUSION:SERVIDOR:v0I2 | v
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELr CLOSE
7 X
U0U0U0 (UTC) 00000 (UTC) UUU0U0 (UTC) r
Directory Seek viv  $MBR 0000-00-00 0000-00-00 0000-00-00 512 0 0 15745267
00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
(=S N &1 did  $OrphanFiles/ 0000-00-00 0000-00-00 0000-00-00 0 0 0 15745270 H
directory that you want 00:00:00 (UTC) 00:00:00 (UTC) 00:00:00 (UTC)
'c":‘;‘e“" Y did  NTITL-1/ 2011-06-24 2011-06-24 2011-06-24 0 0 0 43
16:46:48 (CEST) 00:00:00 (CEST) 16:46:48 (CEST)
¥ r/r _ORLD~1.5QL 2011-06-24 2011-06-24 2011-06-24 396949 0 0 50
— 20:18:06 (CEST) 00:00:00 (CEST) 20:18:06 (CEST)
¥ r/r _WRDB970.tmp 2011-07-03 2011-07-03 2011-07-03 8956416 0 0 82
10:50:28 (CEST) 00:00:00 (CEST) 10:50:21 (CEST)
AL S ¥ r/r _WRDI417.tmp 2011-06-30 2011-06-30 2011-06-30 27543 0 0 13
11:15:12 (CEST) 00:00:00 (CEST) 11:15:10 (CEST)

Enter a Perl regular o
expression for the file
names you want to find.

rir WRD1663. tmp 2011-06-30 2011-06-30 2011-06-30 7428608 0 0 65

ASCII di__sg_!_ay_:- report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: CDF V2 Document, corrupt: Can't read SAT
Deleted File Recovery Mode

S A

SEARCH

UMIVERSIDAD AUTHMOMA DE BUCARAMANGA H
ALL DELETED FILES FACULTAD DE INGENIERGA DE SISTEMAS

MAESTREA EN SOFTWARE LTIBRE
EXPAND DIRECTORIES BUCARAMANGA

2011
GUIA METODOLOGICA SOBRE LAS TECMICAS Y HERRAMIEMTAS DE SOFTWARE LIBRE, APLICADAS A LA INFORMATICA FORENSE

[]

Figura 8 Reconociendo evidencias

Como se observa en la figura anterior, los archivos que no son permanentes o que
han sido borrados, se encuentra en color rojo, los demas archivo de color azul son
permanentes. Teniendo en cuenta que la cantidad de archivos encontrados en la
imagen puede ser demasiadamente extensa, autopsy cuenta con una barra de
menus, que tienen la opcién de buscar archivos o evidencias, por palabras claves,
iniciales, tipo de archivos, matadatos, sectores especificos del disco y otras series

de opciones, que permiten optimizar al maximo la busqueda de evidencia.
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Como ejemplo del uso de opciones para la busqueda de archivos, introduciremos

una palabra clave como “boot”.

INTRUSION:SERVIDORIVOI2 = Mozl a Firefox

File Edit View History Bt Tools Help
@ v C U D[ 2mod=1&submod=4&case=INTRUSION&host=SERVIDOR&inv=unknown&vol=volz v | [#vGoogle @)

& Autopsy localhost [6) caine-live.net CFl - Computer For... % CRIS ¢ The Sleuth Kit & Au... [g|Unimo
@ INTRUSION:SERVIDOR:voI2 | 4

Figura 9. Buscando Archivos por palabras claves.

Autopsy genera una lista con todos los resultados encontrados, en nuestro caso
64 y como podemos observar en la siguiente figura, se ha encontrado informacién

gue contiene la palabra clave boot.
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File Edit View History Bookmarks Tools Help

@ v @ o & [ rpsocaln psy?mod=Lasubmod=4scase=INTRUSION&host=SERVIDOR&inv=unknownsvol=vol: v | [#v coogle @)

i+ Autopsy localhost [@] caine-live.net [@] CFl- Computer For... % CRIS i The Sleuth Kit & Au... [@)Unimo

ASCIT Contents of Sector 2002 in imagen.dd-512-985078

el: [ 0.000000] PERCPU: Embedded 14 pages/cpu @2800000 s36056 rO d21288 ul04B576

Jun 24 16:21:16 caine kernel: [ 0.000000] pcpu-alloc: s36056 r@ d21288 ulG48576 alloc=1%4194304
Jun 24 16 16 caine kernel: 0.000000] pcpu-alloc: [0] 0123

Jun 24 16:21:16 caine kernel: 0.000000] Built 1 zonelists in Zone order, mobility grouping
Jun 24 16:21:16 caine kernel: 0.000000] Kernel command line: file=/cdrom/preseed/custom.see

Figura 10. Resultados encontrados.

Una vez localizada nuestra evidencia, se puede proceder a su respectivo analisis
mediante la visualizacion en formato ASCIl o Hexa, incluso se puede proceder a
exportar la evidencia, para un posterior analisis con software especifico siendo

compatible con el tipo de archivo obtenido.

INTRUSION:SERVIDORIVOI2 = Mo Zil 13 Firefox

File Edit View History Tools Help

a0 e 0 ol ?mod=1& ase=INTRUSION& RVIDORG I=volz v | [$§v[Google @)
&y Autopsy localhost [g] caine-live.net [g] CFl - Computer For... % CRIS ¢ The Sleuth Kit & Au... [g]Unimo

ASCII Contents of Sector 5808 in imagen.dd-512-985078

tica del t.tulo de Magister, sirvieron de motivaci.n para que nuestros esfuerzos se vean reflejados en nuestra satisfacci.n personal y familiar.
Un especial agradecimiento al Doctor Eduardo Carrillo, quien fue nuestro asesor y gu.a, en el desarrollo de este trabajo de investigaci.n.
Al Ingeniero Daniel Arenas, por todo su apoyo, seguimiento y colaboraci.n en nuestro proceso de construcci.n del conocimiento en el desarrollo d

De igual forma a la comunidad Dragonjar, quienes nos prestaron

Figura 11 Visualizacién del contenido formato ASCII.
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Analizando Metadatos

Los metadatos son un conjunto de datos del dato, es decir una informacion acerca
del dato o archivo localizado como evidencia. Estos almacenan caracteristicas
relevantes como el nombre, la fecha y hora de creacién, longitud, tamafio y otros

atributos relevantes en una investigacion.

- MozillatEirefox: G)

= X

File Edit View History Bookmarks Tools Help D
¢ £ [ ] hrtpyocalhost:9999/autopsy?mod=26view=108s0rt=16case=INTRUSION&hoSt=SERVIDOR&Inv=unknownsvo v | [+ @)

{+Autopsy localhost [g]caine-live.net [g) CFI- Computer For... % CRIS {f& The Sleuth Kit & Au... [¢]Unimo

&y INTRUSION:SERVIDOR:vol2 3¢ | {f» hitps/localh. .=vol2-meta-81 3% | @ http:/localh...81&recmode=1 3¢ | &

B

Autopsy string Report

GENERAL INFORMATION

File: C:/vol2-meta-81

MDS of recovered file: d41d8cd98foob204e9800998ecta427e -

SHA-1 of recovered file: da3Sa3ee5e6b4b0d3255hfefo5601890afd80709 -
MDS of ASCIL strings: d41d8cd98f00b204e9800998ecf8427e -

SHA-1 of ASCII strings: da3Sa3eeSe6bsbod32sshfefosselsgcafdsn7es -

Inage: '/usr/share/caine/report/autopsy/INTRUSION/SERVIDOR/inages/inagen.dd’
offset: 512 to 985078
File System Type: fatlé

Date Generated: Mon Jul 11 16:12:43 2011
Investigator: unknown

MEIA DAIA LNFURMAI LUN

Directory Entry: 81

Not Allocated

File Attributes: File, Archive
Size: 0

Mame: _ONOGR~2,DOC

Directory Entry Times:

Written: Sun Jul 3 10:50:22 2011

Accessed: Sun Jul 3 00:00:00 2011

Created: Sun Jul 3 10:50:20 2011 =
Sectors:

488

File Type: no read permission

Figura 12. Analisis de Metadatos.

Generando Reportes
Por cada evidencia encontrada Autopsy genera un completo reporte sobre el

estado, atributos, caracteristicas y contenido de dicha evidencia. Estos reportes

son de gran ayuda en el momento del andlisis de la evidencia y como elemento
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probatorio, en caso de que exista un proceso legal llevado a juicio. El reporte
permite visualizar el estado de MD5 y SHDA1, con el fin de comprobar que la
evidencia examinada desde una copia no ha sido modificada o alterada con

respecto a la evidencia que reside originalmente.

Autopsy ASCII Report

GENERAL INFORMATION

File: C:// _WRD1663.tmp
MD5 of recovered file: 73deb573f3166575825%9ea6dab9%90b0a3 -
SHA-1 of recovered file: bb8ef912c252bl166£988ef8dfd46afca’7d66d867 -

Image:
'/usr/share/caine/report/autopsy/INTRUSION/SERVIDOR/images/imagen.dd'
Offset: 512 to 985078

File System Type: fatlé6

Date Generated: Mon Jul 11 16:16:22 2011
Investigator: unknown

META DATA INFORMATION

Directory Entry: 65

Not Allocated

File Attributes: File, Archive
Size: 7428608

Name: WRD1663.tmp

Directory Entry Times:

Written: Thu Jun 30 11:15:00 2011
Accessed: Thu Jun 30 00:00:00 2011
Created: Thu Jun 30 11:14:54 2011
Sectors:

520 521 522 523 524 525 526 527
528 529 530 531 532 533 534 535

File Type: CDF V2 Document, corrupt: Can't read SAT

Figura 13 Reporte Ascii
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