GUIA METODOLOGICA SOBRE LAS TECNICAS Y HERRAMIENTAS DE
SOFTWARE LIBRE, APLICADAS A LA INFORMATICA FORENSE

Gerardo Diaz Jurado?
Jaime Usme Acufia?

Resumen:

El trabajo de investigacidn tiene por objeto la creacion de una guia metodoldgica sobre
las técnicas y herramientas de software libre, aplicadas informatica forense como una
respuesta a la necesidad de aportar nuevo material de conocimiento de caracter
académico e investigativo a esta ciencia.
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Abstract:

The research aims at the creation of a methodological guide on the techniques and free
software tools, applied computer forensics as a response to the need to provide new materi-
al for an academic knowledge of this science and research
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INTRODUCCION

La informética forense, es una ciencia que
se desprende de la rama de la seguridad
informatica, con el fin de esclarecer todos
los hechos alrededor de wun crimen
informatico. Sin embargo solo algunos
paises desarrollados, han proliferado el uso
de la informatica forense como una ciencia,
para ello invierten en investigacion,
herramientas y preparacion de personal
idéneo en el tema.

En el contexto hispanoamericano se
presenta una ausencia de conocimientos en
el tema de la informatica forense, lo que se
refleja en:

e Déficit de material academico e in-
vestigativo, elaborado en idioma es-
pafiol

e Lano inclusion de esta ciencia en el
pensum académico de las universi-
dades.

e Poca difusidn de este tema en la In-
ternet, en especial en idioma espa-
fiol.

e Deficiencia en tecnologia especiali-
zada en el manejo de la informética
forense.

e Falta de conocimiento en las enti-
dades y organizaciones en los pro-
cedimientos a seguir para la aplica-
cién de la informatica forense, en
un caso delictivo.

e Alto indice de impunidad en los ca-
sos de delitos Informéticos.

Cada una de estas variables detectadas, son
abordadas directamente en la
investigacion, dando como resultado la
necesidad de aportar un material de

cardcter académico e investigativo,
mediante la elaboraciébn de una guia
metodologica sobre las técnicas 'y

herramientas en software libre, aplicadas a
la informatica forense.

A partir del desarrollo de esta guia, se
intenta dar solucion a cada una de las
variables que componen la formulacion del
problema, mediante la consecucion de los
siguientes objetivos.

Elaboracion de un documento escrito de
caracter académico e investigativo,
compuesto por la siguiente tematica:

e Fases en el proceso de investiga-
cién en la informatica forense



e Metodologias y estrategias en la re-
coleccion y tratamiento de la eviden-
cia digital

e EIl uso de las mejores herramientas
en Software Libre para el proceso de
deteccion e investigacion

e COmo enfrentar un ataque o pro-
blema de intrusién

e La elaboracion del informe pericial.

Planteamientos de nuevos meétodos de
deteccion y seguimiento a cada una de las
evidencias y rastros digitales, encontrados
en una investigacion forense de sistemas
informéaticos. Este planteamiento  esta
plasmado en uno de los capitulos de la guia
metodologica.

Difusion del material académico, mediante
la publicacién en un blog en la direccion
http://software-libre-if.blogspot.com/, con el
uso de las herramientas en Software libre
aplicadas a la informatica forense, como la
mejor alternativa eficaz, robusta y confiable.

De igual manera también serd difundido
parte del material académico de la guia de
referencia, en la comunidad web
dragonjar(direccion web
http:/www.dragonjar.org/), como un aporte
cientifico a la investigacion en las ciencias
de la informética forense.

1. MARCO TEORICO Y ESTADO DEL
ARTE

1.1. Informéatica forense

La informatica forense es el conjunto
multidisciplinario de técnicas y métodos de
analisis, que brindan soporte conceptual y
procedimental, para acceder a la
reconstruccion y recoleccion de evidencias
que permitan esclarecer un hecho delictivo.

El proceso de investigacion en la
informatica forense, permite determinar
quién, desde donde, cémo, cuando y queé
acciones ha llevado a cabo un hecho
delictivo a nivel informatico.

Esta rama de las ciencias forenses, se ha
caracterizado por la rigurosidad en sus
procedimientos de investigacion, exigiendo
que quienes llevan a cabo todo el proceso
investigativo, sean personas ampliamente
capacitadas.

En este sentido, la informatica forense,
demanda un alto grado de preparacion,
técnica y cientifica para llevar a cabo una
investigacion ~ acorde  al  contexto
presentado.



1.2. Objetivos de la informatica forense

La informética forense persigue 3 objetivos:

= Lograr esclarecer los hechos y acto-
res delictivos para que la ley someta
al responsable a compensar los da-
fios causados por el crimen o intru-
sion

= Apoyo Yy peritaje a la investigacion
del crimen.

= Creacion y aplicacion de medidas
correctivas para prevenir casos simi-
lares

Estos objetivos son logrados de varias
formas, entre ellas, la principal es la
recoleccion de evidencia.

1.3. Evidencia digital

La informatica forense busca desarrollar un
estudio total de todo tipo de evidencia
digital que se encuentre involucrada en un
incidente, debiendo realizar la recopilacion,
preservacion, analisis y reportes de la
evidencia, con el propdsito de hacer que esta
evidencia cobre valor legal, y que asi
mismo, sea admisible a la hora de entablar
procesos judiciales en los cuales la
evidencia tenga caracter determinante en el
mismo.

Para llevar a cabo este proceso Yy
desarrollarlo de forma confiable, a la hora
de hacerlo legalmente valido, es necesario
considerar la evidencia digital de dos
formas. La primera de ellas consiste en ver
la evidencia digital como una prueba
ordinaria en un caso ordinario, en el
sentido que esta dado su contenido,
generalmente  ayuda a identificar
involucrados en un incidente delictivo y
sus responsabilidades en él. La segunda
forma de consideracién, va mas alld y
considera la evidencia digital, como una
forma de evidencia no latente requiriendo
ser tratada dentro de un marco legal valido,
dado por estandares, para realizar su
recoleccion y preservacion.

1.4. Delitos informaticos

Crimen genérico o crimen electronico, que
agobia con operaciones ilicitas realizadas
por medio de Internet o que tienen como
objetivo destruir y dafiar ordenadores,
medios electronicos y redes de Internet.

Sin embargo, las categorias que definen un
delito informatico son adn mayores Yy
complejas 'y pueden incluir delitos
tradicionales como el fraude, el robo,
chantaje, falsificacion y la malversacion de
caudales  publicos en los cuales
ordenadores y redes han sido utilizados.
Con el desarrollo de la programacion y de



Internet, los delitos informaticos se han
vuelto mas frecuentes y sofisticados.

1.5. Tipos delitos informaticos

Existen muchos tipos de delitos
informéticos, la diversidad de
comportamientos constitutivos de esta clase
de ilicitos es imaginable, entre ellos los méas
importantes se sefiala los siguientes:

= Fraudes
= Sabotaje informatico

= Espionaje informéatico uso de software
ilegal

= Elrobo de servicios

= E| acceso no autorizado a servicios
informaticos

1.6. Fases en la investigacion forense en
sistemas informaticos.

Para llevar a cabo una investigacion forense
es necesario documentarse sobre ciertos
aspectos como normas legales existentes
para la obtencion de las pruebas o
resultados, tener conocimiento sobre las
condiciones bajo las cuales, la evidencia
sera  considerada como  Admisible,
Autentica, Completa, Confiable, Creible;

Conocer el procedimiento para llevar a
cabo una investigacion, cudndo debe
llevarse a cabo y las cuestiones legales a
tener en cuenta, dependiendo del pais
donde se lleve a cabo.

Las fases que aplica toda investigacion
forense a sistemas informaticos son cuatro

(4):

Identificacion
Adquisicion

Anédlisis de datos
Preparacion del informe

Es importante tener claro que en cada una
de las estas cuatro fases de investigacion,
se dan una serie de procedimientos, que
deben ser aplicados dependiendo del caso.

1.7 Antecedentes de la Investigacion

La idea de investigacion surge, de la
necesidad de contribuir a la construccion
de conocimientos en la ciencia de la
informatica  forense, mediante la
elaboracién de una guia metodoldgica con
un compendio sobre las técnicas y
herramientas en software libre aplicadas a
la informatica forense.

Son muy escasas las fuentes documentadas
e investigaciones en el idioma espafiol, que
existen actualmente en el tema de la
informética forense. En la actualidad se
conocen algunas publicaciones realizadas



por el Dr Jeimy Cano, uno de uno de los
tres(3) expertos e investigadores en la
ciencia de la informatica forense a nivel
Latinoamericano.

1.8 Aspectos Metodoldgicos

Esta investigacion es de tipo exploratoria, y

utiliza como  fuentes  primarias
instrumentos como:
Entrevista: Aplicadas a personal

investigativo de la policia Nacional de
Colombia, Personal experto de Ila
comunidad investigativa dragonjar.

Encuestas: Las encuestas fueron aplicadas a
treinta(30) estudiantes de las facultades de
ingenierias, de universidades con presencia
en la region.

Los instrumentos utilizados como fuentes
secundarias son:

Consultas: Como principal herramienta de
consulta se utilizo la Internet, para acceder a
diversas comunidades académicas e
investigativas en la ciencia de la informatica
forense.

Documentacion: Como referencia para la
elaboracién de la guia metodoldgica, se
utiliz6 una guia elaborada en idioma ingles
denominada “First Responder Guide to
Computer Forense”.

3. DESARROLLO DE LA GUIA
METODOLOGICA SOBRE LAS
TECNICAS Y HERRAMIENTAS
APLICADAS A LA INFORMATICA

FORENSE

La inclusion de los temas desarrollados en
la elaboracion de la guia metodoldgica,
son una respuesta al dictamen obtenido en
los resultados de la investigacion.

El contenido de la guia metodologia
contiene informacion relevante que guia de
manera metddica la ejecucion de
procedimientos de informatica forense,
ejecutados bajo plataformas libres

La guia metodologica esta compuesta por
Cinco  capitulos que se resumen a
continuacion:

Capitulo I. Fases De La Investigacion En
La Informética Forense:

En este capitulo se relacionan cada uno de
los procesos que hacen parte de las cuatro
(4) fases de investigacion: Investigacion
preliminar, recoleccion de evidencia,
andlisis de la evidencia y elaboracion del
informe final.

Capitulo Il La Evidencia Digital:



Capitulo que trata todos los temas
relacionados con el proceso de adquisicion y
tratamiento de la evidencia digital, segln los
principios de las buenas précticas sugeridas
por las guias ACPO? y la guia IOCE*.

Capitulo 11l Aspectos técnicos de la
Informatica Forense:

La simplicidad del lenguaje utilizado en este
capitulo y la descripcion de cada proceso
técnico inmerso en una investigacion
forense a sistemas informaticos, permiten
identificar como funcionan los dispositivos,
sistemas  operativos, herramientas de
software y otros elementos que hacen parte
de la investigacion.

Capitulo IV Herramienta de investigacion
Forense:

Para elaborar este capitulo fue necesario
clasificar las herramientas de la siguiente
manera:

A nivel de software: Herramientas para la
recoleccion de evidencia, Herramientas para
el anélisis de evidencias.

8 La ACPO. Association of Chief Police Officers
(Asociacion de Jefes de Policia).

4 |OCE: International Organization of Computer
Evidence.

A nivel de Sistemas operativos:
Distribuciones forenses Unix/Linux, como
Linux Caine, Deft, Helix, Backtrack.

A nivel de Hardware: Kit de herramientas
forenses: Destornilladores, pinzas, discos
duros, computadores, adaptadores, etc.
Capitulo V Elaboracién del Informe
Final:

Aqui se evidencia la metodologia para
elaborar un informe final del proceso de
investigacion, teniendo en cuenta los dos
tipos de informes sugeridos:

Informe Técnico: Elaborado con un
lenguaje, caracteristicas y especificaciones
de profundidad y grado de comprension
elevada.

Informe  Ejecutivo:  Elaborado  con
especificaciones aptas para ser
comprendidas por personal no experto en
aspectos técnicos.

Finalmente como proceso de investigacion
se evalua la efectividad y operatividad de
la guia propuesta, a través de la aplicacion
de la metodologia expuesta a un caso
practico de investigacion a un reporte de
intrusion a un sistema.

4. ALCANCES DE LA PROPUESTA



El resultado de la investigacion, nos ha
permitido desarrollar una guia
metodoldgica, que va a permitir a cualquier
persona documentarse y conocer sobre la
metodologia y los procesos que se deben
seguir en un caso de investigacion forense a
sistemas informaticos, asi como el uso de
las mejores herramientas disponibles en
software libre.

El material académico e investigativo estara
dispuesto para su consulta en la comunidad
web dragonjar®(http://www.dragonjar.org/),
la cual se especializa en el tema de la
seguridad informatica y donde participan
investigadores, estudiantes, novatos y
expertos en el tema.

De igual manera con el fin de difundir y
promover el uso del software libre como la
mejor alternativa robusta y confiable
aplicada a la informatica forense, se ha
dispuesto de la publicacién de un blog, en
la direccion web: http://software-libre-
if.blogspot.com/.

° Dragonjar: Comunidad de investigadores,
estudiantes, profesionales y entusiastas de la
Seguridad Informética

LA MEIOR ALTERNATIVA PARA
LA INFORMATICA FORENSE

Archivo del blog

Figura x publicacion del blog, software
libre la mejor alternativa para la
informética forense.

5. Conclusiones

A través del trabajo de investigacion, se
llegd a la produccion de  un material
académico e investigativo en idioma
espafol, con un compilado de las diversas
metodologias, técnicas y herramientas
aplicadas a la informatica forense.

Este material fue elaborado mediante
consultas a  diversas fuentes, autores,
profundizacion y complejidad del tema de
la Informatica Forense, dando como
resultado el desarrollo de una guia
metodoldgica, con  temas que ilustran y
explican de una manera simple y concisa
aspectos fundamentales como:

e Fases en el proceso de investiga-
cién en la informatica forense



e Metodologias y estrategias en la re-
coleccion y tratamiento de la eviden-
cia digital

e EIl uso de las mejores herramientas
en Software Libre para el proceso de
deteccion e investigacion

e COmo enfrentar un ataque o pro-
blema de intrusién

e La elaboracion del informe pericial.

Como parte del proceso de investigacion, se
realizd y documento paso a paso la
aplicacion de la guia metodologica a un caso
practico de un problema de intrusién a un
sistema de una empresa. Esto con el fin de
evaluar su efectividad y operatividad en los
procesos de investigacion de la Informatica.

Los resultados obtenidos fueron
satisfactorios, ya que se llegaron a
conclusiones importantes como:

e El ambiente procedimental de la
informatica forense estandariza su
actuar en cuatro fases(Investigacion
preliminar, recoleccion evidencia,
andlisis, informe final) cada una de
las cuales guia su pertinencia al
existo de una investigacion forense a
sistemas informaticos

e La metodologia, los procesos y las
herramientas utilizadas son
inherentes a cada caso de
investigacion.

e El software libre es la mejor
alternativa, como herramienta para
el andlisis forense, gracias a su
operatividad, funcionalidad,
simplicidad en su manejo vy
reduccién de costos por licencias de
uso.
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