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Resumen

El articulo, describe el disefio de una metodologia para auditar la seguridad de
la informacion en productos de software orientados a servicios de gestion e
informacidn académica. Lainvestigacion se planted a partir de la identificacion
de riesgos de seguridad de la informacidn materializados en los procesos
organizacionales y en la carencia de procesos de auditoria en seguridad de la
informacidn en instituciones de educacién superior. Se optd por implementar
una guia sistemdtica que evalle el estado de la gestién en seguridad de la
informacidn, con el fin de contribuir a la deteccion de amenazas vy
vulnerabilidades para mitigar el riesgo informatico. La estructura
metodolégica se disefid para evaluar tres dimensiones dentro de la
organizacidon: gobierno universitario, sistemas de informacién vy
mantenimiento y soporte tecnolégico. Se disefiaron tres criterios que reldnen
los controles recomendados en la norma 1SO/27000 y el marco de referencia
COBIT 5.

Abstract

His paper describes the design of a methodology to audit information security
in software products, for academic information services. The research is
supported on the identification of information security risks materialized in the
organizational processes. We have implemented a guide to evaluate the state
of security management process that can be used for the detection of risks and
vulnerabilities as well as the lack of controls that mitigate them. In our
methodology there are three dimensions that decompose the organization, ie:
Government, Information Systems, Maintenance and Support. All the work is
based on the criteria emanated from ISO 27001 and COBIT 5 standards.
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1. Introduccion

En las organizaciones la informacidn que se genera y se consume, se convierte en un factor
relevante para la toma de decisiones. Por ello, para garantizar su efectividad, debe ser fiable,
confidencial, integra y estar disponible en el momento indicado. La conservacidon de estas
caracteristicas, requiere del compromiso y gestion en todas las estructuras organizacionales,
mediante la incorporacion de estrategias de desempefio para la gestion de la calidad y seguridad
de los datos [1]. La informacidn, como activo no se cuantifica ni se refleja en los estados
econdmico-financieros. No obstante, su incidencia en la creacidn de valor para la organizacion y
el sistema econdmico es de vital importancia, al sefialar su potencial en términos estratégicos y
en la toma de decisiones para optimizar los recursos y generar competitividad[2].

Las organizaciones tienen riesgos asociados a su gestion, que son de diversos tipos y condiciones,
incluyendo los generados a partir del uso de recursos informaticos. Este contexto presiona a la
evaluacién periddica de los procesos y las soluciones de tecnologia para identificar, prevenir y
controlar los riesgos de seguridad de la informacion. A partir de este contexto se disefié una
metodologia, que evalle la inclusidn y calidad de los criterios de seguridad en los sistemas
orientados a la gestion académica de las instituciones de educacidn superior[1][2]. Elinterés por
las universidades, fue el resultado de la identificacién de riesgos de seguridad de la informacién
materializados en los procesos organizacionales y de la carencia en procesos de auditoria para su
evaluacién y deteccién de planes de mejora continua.

En el articulo “Information Security Management in Academic Institutes of Pakistan”[3], los
autores referencian algunos estudios en donde se evidencia que en las universidades se ha ido
creando ambientes propicios y atractivos para la ciberdelincuencia. Por su diversidad de usuarios,
por el alto consumo de tecnologia y por la combinacién de esquemas de trabajo que estan
reunidos en un mismo escenario con enfoques orientados a la prestacidn de diversos servicios de
tipo académico - administrativo[3]. Segun investigaciones, las universidades han ocupado los
primeros lugares entre las listas de los sectores mas afectados por incidentes de seguridad
informatica, después del sector financiero y la industria farmacéutica[3].

El desarrollo de una metodologia para auditar la seguridad de la informacién, se enfocé en
implementar una guia sistematica qué, basada en las buenas practicas que propone la norma
ISO/27000 y en estandares internacionales como COBIT 5 e ITIL, facilite y motive la incorporacion
de procesos de autoria en las universidades; para identificar riesgos de seguridad de la
informacién tempranamente y tomar acciones correctivas que sean oportunas[4][5]. Con esta
propuesta, se da una alternativa para que las instituciones de educacién superior incorporen una
herramienta que apoye la gestién de la seguridad de la informacidon a través, de un patron
metodoldgico aplicable, repetible, adaptable, flexible y medible. Al finalizar el desarrollo de la
tesis, se obtuvo los componentes propuestos en el planteamiento inicial, los cuales serdn
abordados en cada sesidn del articulo, de acuerdo con el proceso de desarrollo del trabajo de
grado.
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El articulo, se estructurara de la siguiente forma: En la seccidn 1: Se realizé la introduccién; en la
seccidn 2: Se define las dimensiones organizacionales que serdn auditadas. En la seccién 3: Se
describe el disefio de la metodologia, compuesto por 3 criterios, sobre los que se basard la
evaluacidn. En la sesion 4: Se describira los instrumentos de medicidon construidos para aplicar
la metodologia. En la seccidn 5, se detalla la estructura del programa de auditoria a aplicar. En
la sesidn 6: Se describira la aplicacion de la metodologia, en la sesidon 7: Se informa sobre los
resultados obtenidos a partir de la aplicacién. Para finalizar se emiten las conclusiones a partir
del trabajo desarrollado.

2. DIMENSIONES

Son los escenarios organizacionales que fueron considerados relevantes durante el desarrollo de
la tesis. Por la incidencia que tiene la seguridad de la informacién en su desempefio y por el
impacto negativo que se podria reflejar para una institucion de educacién superior, si llegaran a
materializarse en incidentes de seguridad[1][5][6]. A continuacidn, se describe cada dimensién:

2.1 Gobierno universitario: Es el conjunto de politicas y lineamientos institucionales formales
que adopta toda institucidon para orientar su desarrollo y crecimiento. Para la tesis, se considerd
importante su evaluacion, a partir de la iteracidon e incidencia que tiene en la adquisicidn,
implementacidn y uso de los sistemas de informacion. El gobierno universitario tiene la misién
de velar porque que se cumplan las leyes estatales, las politicas y los lineamientos institucionales;
es responsabilidad de los funcionarios que lo integra generar procesos y procedimientos que
estructuren organizacionalmente las instituciones[1l]. En un ambiente organizacional es
fundamental que los sistemas de informacion estén sincronizados con las decisiones estratégicas.
La combinacion de la gestion del gobierno universitario con los sistemas de informacion tiene
relevancia en el alcance de los resultados en la gestién institucional; siendo herramientas para
automatizar los procesos, respaldar la labor operacional y gestionar la informaciéon[1][5].

2.2 Sistemas de informacidn: Su funcién principal es, ser el apoyo operacional que genera
informacién estratégica y tactica a partir del registro y procesamiento de datos. Estas
funcionalidades hacen que sean un factor determinante en una auditoria asociada a la gestion y
seguridad de la informacion, al ser herramientas tecnoldgicas que han ido cambiando la forma de
gestion y operacién en las organizaciones[7][8]. El aporte de los sistemas de informacidn, se
refleja en la automatizacién de los procesos y en suministrar informacion para la toma de
decisiones fundamentadas en datos procesados y transformados a partir del desempeno de las
organizaciones[8]. Los sistemas de informacién bien implementados y con un funcionamiento
Optimo, brindan ventajas competitivas frente a otras entidades de su mismo entorno[1].

2.3 Mantenimiento y soporte: Esta dimensidn representa las revisiones y actualizaciones
permanentes que se realizan a las plataformas y a la infraestructura tecnolégica. Para el
desarrollo de la tesis, se considerd importante evaluar la calidad del mantenimiento y soporte
asociado a los sistemas de informacién, las buenas practicas y los controles implementados. El
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propésito es identificar la efectividad que cumplen cada uno de los componentes requeridos para
la gestion de la seguridad de la informacidn y la mitigacién del riesgo informatico.

3. DISENO DE LA METODOLOGIA

El disefio, se basé en literatura conceptual estudiada en libros, articulos y normas; especialmente
se destacan los siguientes: “Isaca, A Business Framework for the Governance and Management of
Enterprise IT"[5], "Fundamentos del Gobierno de Tl basados en ISO/IEC 38500[6], “CERT C
Programming Language Secure Coding Standard Document No . N1255”[9], “Tracing known
security vulnerabilities in software repositories - A Semantic Web enabled modeling
approach”[10], “Norma técnica ntc-iso-iec colombiana 27001 2013-12-11"[4], “Norma Técnica
Colombiana NTC - ISO 31000, Gestion del Riesgo Principios y Directrices”[11].

3.1 Criterios de seguridad para evaluar las dimensiones establecidas

Se definieron tres criterios con el objetivo de emitir un concepto técnico de la situacién de
seguridad de la informacidn, a partir de los hallazgos que se identifiquen en la auditoria. Cada
criterio estd compuesto por una lista de controles de seguridad de la informacion, segun las
recomendaciones de la norma ISO — 27000 para aplicar una auditaria en este campo[4]. A
continuacion, se describe cada criterio.

3.1.1 Verificacion de la inclusion de los criterios de seguridad de la informacion en el gobierno
y gestidn universitaria

Su objetivo es verificar la implementacién de controles de seguridad efectivos y coherentes con
el desempefio de la institucidn. La lista de controles se definié a partir de la propuesta que hace
la Norma Técnica Colombiana ISO 27000 y el marco de referencia COBIT 5 de ISACA [4][5]. Estas
entidades determinan que, para auditar la gestidon y apropiacién del gobierno universitario, es
necesario evaluar el entorno institucional desde la legislacién, las politicas, la estructura
organizacional, la disponibilidad de recursos, la cultura, la ética y el comportamiento.

3.1.2 Calidad de los criterios de seguridad de la informacion en ambientes en produccion

Su definicidn, se da a partir de las buenas practicas que recomiendan entidades como: I1ISO[12],
ISACA[5], OPWAS[10] y NITS[13], para la gestion y evaluacidn de los criterios de seguridad en
sistema de informacién. Segun estas instituciones, se requiere evaluar: Manejo de errores y de
eventos de registro, tratamiento de usuarios y contrasefias de acceso, politicas y técnicas de
autenticacion, administracion de sesiones de trabajo, transporte de datos, gestion de cambios,
gestion de la capacidad, segregacién de los ambientes de desarrollo en pruebas y produccion,
proteccion contra cddigo malicioso, controles criptograficos, gestion de las vulnerabilidades,
técnicas y gestion anti robo de informacién.
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3.1.3 Calidad de los criterios de seguridad en el soporte y mantenimiento

El objetivo de este criterio es determinar la calidad, eficiencia y coherencia del soporte y
mantenimiento tecnoldgico que las instituciones realizan a los sistemas informacidn, a través de
sus dependencias de tecnologia o por la contratacion de terceros que son proveedores de este
tipo de servicios. Los controles recomendados por la norma ISO 27002[4], para una adecuada
gestidon de la seguridad de la informacién en el soporte y mantenimiento de los sistemas de
informacién son: Gestion de activos, clasificacidon de la informacion, gestion de la prestacién de
servicios de proveedores, seguridad en los equipos de procesamiento de activos de informacion,
control operacional del software, gestiéon de copias de respaldo, gestion de las comunicaciones,
seguridad de las redes.

3.2 Estructura de la metodoldgica
Las dimensiones organizacionales, el diseiio de los criterios y la lista de controles para la aplicaciéon

de la metodologia propuesta, representan la figura 1 y se convierte en la estructura grafica de la
metodologia. Su objetivo serd ser la guia durante la aplicacion del programa de auditoria.
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Figura 1. Estructura Metodoldgica
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4. DISENO DE LOS INSTRUMENTOS

Los instrumentos, corresponden a un cuestionario y una matriz para el analisis de riesgos y la
identificacidn de hallazgos por la ausencia de controles de seguridad de la informacién. Durante
el programa de auditoria, se aplicaran para obtener un diagnéstico de las dimensiones evaluadas
a través de los criterios de seguridad establecidos.

4.1 Cuestionario

Elaborado para medir la apropiacidon del gobierno universitario en la adopcién y aplicacién de
practicas adecuadas en la gestidn de la seguridad de la informacién. Se diseid un conjunto de
preguntas dirigidas a diagnosticar el grado de conocimiento de quienes gestionan el gobierno
universitario y su involucramiento en la aplicaciéon de controles de seguridad de la informacién y
la mitigacién del riesgo informatico.

Para su evaluacion, se definié una escala que asegure una interpretacién coherente de los datos
capturados durante la inspeccién. El objetivo es encontrar un equilibro que permita determinar
de forma responsable la existencia de controles de seguridad y su efectividad en la gestion del
gobierno universitario. Los resultados se obtendran a través de respuestas emitidas por en
entrevistado; las cuales se ubicaran en una escala de Likert?, las opciones se cuantificaran del 1 al
4, segun la valoracién definida. Al terminar la aplicacién del instrumento, se hallaran los
resultados por procedimiento aritmético y serdn traducidos a intervalos de porcentaje que
mostraran el grado de cumplimiento del criterio evaluado como se ilustra en la tabla 1.

Tabla 1. Criterios para evaluacidn del cuestionario

Rango de

Escala de Likert Nivel de calificacion Interpretacion L
ubicacién

No estd implementado o no alcanza su
1 No alcanzado propésito. A este nivel, hay muy poca o 0y25%
ninguna evidencia de ningun logro.
Alcanza su proposito, Estd

2 Parcialmente alcanzado . >25y50%
implementado.
Implementado de forma gestionada
(planificado, supervisado y ajustado). Los
3 Ampliamente alcanzado resultados de su ejecucion estan >50y 75%
establecidos, controlados y mantenidos
apropiados.
Implementado usando un proceso
. >75y
4 Completamente alcanzado | definido, que es capaz de alcanzar sus 100%
(o]

resultados de proceso.

1 Escala de Likert: También denominada método de evaluaciones sumarias, es la mas utilizada para la aplicacién de encuestas.
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4.2 Matriz para el analisis de riesgos

La matriz se diseiid cdmo un instrumento que identificara la calidad e inclusién de los criterios de
seguridad a través del hallazgo de vulnerabilidades y amenazas, para determinar su probabilidad
de ocurrencia e impacto sobre los procesos de valor. El instrumento serd aplicado al software de
gestidon que estd orientado a la prestacién de servicios académicos y al soporte y mantenimiento
tecnolégico realizado a cada producto. Para la valoracidn es necesario realizar una clasificacion
previa que, defina la criticidad del servicio que presta cada sistema de informacidn, con el objetivo
de hallar la magnitud del dafio en un escenario en donde una probabilidad se convierta en
ocurrencia.

La escala de medicidn, se disefid a través de una matriz de 4 x 4, con una posibilidad maxima de
un valor de 16, que representa el mayor nivel de riesgo posible. A medida que disminuye el
numero, representa un nivel de riesgo menor, hasta llegar a un valor éptimo de 1. Dependiendo
de los valores de la probabilidad de amenaza y la magnitud de dafio, la matriz calcula por
procedimiento aritmético el producto de dos variables y visualiza el grado de riesgo. El método
de andlisis de riesgo se calculara por la férmula: Riesgo = (probabilidad de amenaza x magnitud
de dafio). El riesgo se clasificara en bajo, medio o alto, segun el resultado obtenido. Los
resultados, permitirdn determinar el nivel de riesgo alcanzado por la institucion.

Tabla 2. La probabilidad de amenaza estara representada por la escala

1 Insignificante
2 Baja

3 Media

4 Alta

Tabla 3. La magnitud de dafo, se vera reflejada en la escala

1 Insignificante
2 Baja

3 Media

4 Alta
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Tabla 4. Clasificacién del riesgo

Color Categoria Minimo Maximo
Gris Claro Bajo 1 2
Gris Oscuro Medio 3 6
Negro Alto 8 16

La matriz esta disefiada para ser aplicada por un experto técnico en seguridad de la informacién.
Los valores de probabilidad de amenaza y magnitud del dafio deben ser asignados después de
observar el escenario a auditar y la verificacion de evidencias. El resultado, corresponde a los
datos generados, para emitir un concepto técnico del nivel de riesgo al que estdn expuestos los
activos de informacion, ante la posibilidad de sufrir un dafio significativo, causado por una
amenaza o vulnerabilidad.

5. ESTRUCTURA PROGRAMA DE AUDITORIA

El alcance de la metodologia estd estructurado para desarrollar un programa de auditoria interna.
Es decir, libre de cumplir con responsabilidades para procesos de certificacion, resolver conflictos
de interés o dar cumplimiento a solicitudes legales.

La aplicacion, se regird por los principios y generalidades establecidos dentro de la Norma
Internacional ISO 19011[14], caracterizandose por ser una herramienta fiable y eficaz para apoyar
las politicas y controles de gestién. Su principio rector, siempre serd emitir informacién veraz,
para apoyar la toma de decisiones en el mejoramiento del desempeno institucional. Los
principios se convierten en los elementos por los cuales se proporciona conclusiones suficientes
y pertinentes sobre la auditoria realizada, de forma objetiva e imparcial[14][7].

5.1 Planeacion del programa de auditoria

Corresponde a las actividades que se organizan con anterioridad al desarrollo de la auditoria, para
garantizar y asignar las responsabilidades, la disponibilidad de los recursos y las condiciones
necesarias para el desarrollo del programa. Las principales actividades son:

e Responsabilidades que se asumiran.

e Roles de las personas que participaran.

e Procedimientos a aplicar desde la apertura del programa hasta el cierre.

e Protocolo de las actividades secuenciales a realizar durante la ejecucion del programa.
e Recursos asignados para cumplir el programa.

e Riesgos a los que se enfrenta el equipo durante la ejecucion del programa.

¥ Se concede autorizacidén para copiar gratuitamente parte o todo el material publicado en la Revista
Colombiana de Computacion siempre y cuando las copias no sean usadas para fines comerciales, y que se
especifique que la copia se realiza con el consentimiento de la Revista Colombiana de Computacion.



5.1 Implementacién del programa
Son las actividades que se deberan desarrollar para cumplir con el objetivo de la auditoria.

e Reunidn de apertura, todos los implicados en el programa.

e Presentacion del equipo evaluador.

e Presentacion del equipo evaluado.

e Registro de los asistentes.

e Informar los objetivos, el alcance, los procedimientos y actividades a realizar durante todo el
programa.

e Informar la metodologia del programa de auditoria.

e Informar el cronograma aprobado.

e Informar la norma, los procesos y recursos a auditar.

e Informar la forma como se solicitard y auditara la parte documental, los recursos, las
entrevistas y verificaciones a realizar. El equipo auditor no podra retirar ningin documento
proporcionado durante la auditoria, solo tomar evidencias.

e Elaboracién de informe.

e Reunidn para presentacién resultados e informe

o Cierre del programa de auditoria.

6. APLICACION DE LA METODOLOGIA

Se selecciond una institucién de educacién superior para aplicar los instrumentos en las
dimensiones establecidas, utilizando los criterios de seguridad disefiados. El objetivo estuvo
enfocado a la utilizacion de la guia metodoldgica para recopilar la informacidén necesaria durante
el desarrollo del programa de auditoria y realizar el analisis para obtener informacién cuantitativa
y cualitativa, segun los hallazgos identificados.

la metodologia se convierte en una guia para determinar el estado de la institucion con relacién
a la gestion de la seguridad de la informacién; basandose en el cumplimiento de la legislacidn, en
las politicas establecidas, en la implementacién de controles de seguridad y en el andlisis de
riesgos.

6.1 Componentes del programa de auditoria para la institucion de educacion superior
seleccionada

Son los factores identificados como necesarios para desarrollar la auditoria. Cada factor fue
elegido de acuerdo con la estructura de la metodologia disefiada. El propdsito es demostrar su
aplicacién para determinar la inclusién de los criterios de seguridad de la informacidn en la
gestion que ejerce la institucion en la prestacion de servicios académicos.

¥ Se concede autorizacidén para copiar gratuitamente parte o todo el material publicado en la Revista
Colombiana de Computacion siempre y cuando las copias no sean usadas para fines comerciales, y que se
especifique que la copia se realiza con el consentimiento de la Revista Colombiana de Computacion.



Tabla 5. Componentes del programa de auditoria

Verificacidon de la inclusion de los criterios de seguridad de la
informacién en el gobierno y gestidn universitaria

Criterios de
seguridad de la
informacion

Calidad de los criterios de seguridad de la informacion en
ambientes en produccién

Calidad de los criterios de seguridad en el soporte y
mantenimiento

Docencia y aprendizaje
Macro-procesos

intervenidos

Administracion y finanzas

Gestidén Pagos en | Publicacién de
Sistemas de académica linea horarios ;
. ‘2 Medios
informacion audiovisuales
i i Gestidén _ Practicas
intervenidos . . Biblioteca .
financiera empresariales
Gestion de ., .
. Gestidn de infraestructura
activos de ' 6 .
Servicios informacién ecnologicay comunicaciones | Gastion de copias
tecnoladgicos de respaldo
Gestiéon de Gestion de planes de
proveedores continuidad

6.2 Aplicacion de instrumentos
6.2.1 Cuestionario

El propésito, es recopilar informacion para evaluar la apropiacion del gobierno universitario
en la adopcién y aplicacion de practicas adecuadas. Su estructura estd disefiada para medir los
aspectos relevantes de la gestiéon del gobierno universitario con respecto a seguridad de la
seguridad. El entrevistado, tendra la opcién de seleccionar una respuesta de la escala de Licket
disefiada, segun su criterio frente a la pregunta realizada.

e Ficha técnica: Contienen el resumen de la informacién requerida para la aplicacién de los
instrumentos, con base en la estructura de la institucidn seleccionada. Para cada institucion
es necesario construir la ficha técnica, a partir de sus condiciones organizaciones y sus
procesos de desempeiio.
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Tabla 6. Ficha técnica cuestionario

Dimension Gobierno universitario
Verificacion de la inclusion de los criterios de
Criterio seguridad de la informacidn en el gobierno y

gestidon corporativa.

Estructura organizacional

Legislacién, principios, politicas y marcos de
referencia

Disponibilidad de recursos

Controles Procesos

Cultura, ética y comportamiento

Personas, habilidades y competencias

Perfil de aceptacion del riesgo

Arquitectura de seguridad de la informacion

Método de recoleccién de

Cuestionario
datos

Entrevista personal y aplicacién de

Método de aplicacion . . ,
cuestionario en linea

Método para seleccion de la -
P No probabilistico

muestra
Funcionarios altamente involucrados en la
Muestra . . . .
gestion de los sistemas de informacion
Directivo
Jefe
., . .., | Oficial de seguridad de la informacion
Poblacién objeto de medicidn -
Profesional

(categorias) - P -
Ingeniero de soporte técnico Sistemas de

Informacién

Lider Funcional — ERP Institucional
Herramienta para aplicacion: | Google docs
https://docs.google.com/forms/d/1hCv8NqqH
vGnwgi3YGSzB-d90rveyQqLYFKgFCZLKb5U/
Fecha de aplicacion 22 - 23y 24 de noviembre de 2016

Link de acceso al cuestionario

6.2.2 Matriz analisis de riesgos

Para la evaluacién de los criterios 2 y 3, se elaboré una matriz cuyo objetivo fue, detectar las
vulnerabilidades y amenazas a las que se encuentran expuestos los activos de informacidn.

6.2.2.1 Calidad de los criterios de seguridad de la informacion en ambientes en produccion

Con los datos recopilados, se halld la probabilidad de ocurrencia de los eventos y magnitud del
dafio.
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e Ficha técnica: Describe los elementos que se consideraron necesarios para evaluar la
seguridad en los sistemas de informacidn seleccionados, en cumplimiento de la estructura
metodoldgica.

Tabla 7. Ficha técnica matriz de riesgo - criterio 2

Dimension Sistemas de Informacién

Calidad de los criterios de seguridad de la informacion en
ambientes de produccion.

Manejo de Errores y de eventos de registro

Tratamiento de usuarios y contrasefas de acceso
Politicas y técnicas de autenticacion

Transporte de Datos

Administracion de sesiones de trabajo

Gestion de cambios

Gestién de la capacidad

Criterio

Controles Segregacion de los ambientes de desarrollo. Pruebas,
preproduccion y produccion

Proteccién contra cdédigo malicioso

Controles criptograficos

Gestion de las vulnerabilidades técnicas

Gestidn de técnicas anti robo de informacion

Método de recoleccion

Formato de matriz de riesgo
de datos &

Entrevistas y criterio de experto en seguridad de la

Método de aplicacion . .,
informacion

Método para seleccion de

No probabilistico
la muestra

Muestra Plataformas tecnolégicas

Equipo administrador de la plataformas tecnoldgicas

Oficial de seguridad de la Informacién

Poblacion objeto de

o A Lider Funcional — ERP Institucional
medicion (categorias)

Ingeniero de Soporte Técnico Sistemas de Informacion

Fecha de aplicacion 22 —23 vy 24 de noviembre de 2016

Muestra de activos de informacion: Para la aplicacidn y analisis, se selecciond una muestra de
las plataformas tecnoldgicas implementadas en la institucidn, las cuales fueron clasificadas por el
nivel de criticidad del servicio académico que soporta y el impacto que tendria su indisponibilidad
para los procesos de valor.
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Tabla 8. Sistemas de informacién para evaluacién

L . gz B L j
Tipo Plataforma Tecnolégica Clasificacion ases de enguaje de
Datos Desarrollo
Sistema de Informacion para | . .. | ORACLE PL/SQL. JAVA
la Gestion Académica
Sistema de Gestion Critico ORACLE PL/SQL. JAVA
Financiera
Sistema de Pagos en Linea Critico ORACLE PL/SQL. JAVA
Aplicacionesde |\ .0 icales Bajo MYSQL PHP
Software
Biblioteca Medio MYSQL PHP
Publicacién de Horarios Medio MYSQL PHP
Practicas Empresariales Bajo MyYsQL PHP

Criterios de seguridad para la valoracion de activos de informacion: Se utiliza para valorar las
consecuencias de la materializaciéon de una amenaza. La valoracion que recibe un activo en un
criterio de seguridad especifico, corresponde a la medida de perjuicio para la institucion, si el
activo se ve danado por la falta de este criterio[15].

Tabla 9. Criterios de seguridad (tomado de la Metodologia MAGERIT Version 3)

D Disponibilidad

| Integridad de los datos

C Confidencialidad de la informacién

A Autenticidad

Valoracion activos de informacién en funcion de la magnitud del dano: Se utilizé para elaborar
una matriz guia de la magnitud del dafio sobre la afectacién de un activo, segun la importancia
de este y para el caso que una amenaza se materialice por ausencia o manejo inadecuado de uno
o varios criterios de seguridad de la informacién. Esta guia, es referente durante la identificacion
y valoracion de riesgos informaticos; no es de estricto cumplimiento, considerando que cada
activo opera diferente, segun el servicio académico que atiende y su criticidad[15].
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Tabla 10. Escala de valoracién de la magnitud del dafio (elaborada a partir de la Metodologia
MAGERIT Version 3.0)

Criterios

Magnitud de Daio Aplicacion de Software 5 I C A
1 |Bajo B Slste.nlwa de Informauon para la c c C C

Gestion Académica
2 | Medio M Biblioteca A A B M
Sistema de Pagos en Linea C C C C

3 |Alt A

° Publicacién de Horarios B M M M
Sistema de Gestidn Financiera C C C C
4 | Critico C Audiovisuales B B B M
Practicas Empresariales B M B B

Valoracion de los controles de seguridad en funcion de probabilidad de amenaza: Se utilizé para
elaborar una matriz guia de la probabilidad de amenaza con base en el control evaluado, segin
la importancia de este en la operacién e impacto en un activo de informacién, por ausencia o
manejo inadecuado de uno o varios criterios de seguridad. Esta guia es un referente para la
identificacion y valoracién de riesgos de informdticos; no es de estricto cumplimiento,
considerando que cada control actuda segun las condiciones de exposicidn al riesgo del activo, la
relevancia del servicio académico y su criticidad[15].

Tabla 11. Escala de valoracién en funcion de la probabilidad de amenaza (elaboracién a partir de
la Metodologia MAGERIT Versién 3.0)

Criteri
Probabilidad de Amenaza Control TI er(ljos
1 Insignificante | | Manejo de errores y de eventos de registro A|lA|A| A
2 Baja B Tratamiento de usuarios y contrasefias de acceso A|lA|A| A
3 Mediana M Politicas y técnicas de autenticacion A|lA M| A
4 Alta A Transporte de Datos A|lA|A|A
Administracion de sesiones de trabajo B/ M| M| M
Gestion de cambios I |B|I|B
Gestidn de la capacidad AM M| I
Segregacion de los ambientes de desarrollo, N |
pruebas, preproduccion y produccion
Proteccidn contra codigo malicioso A|lA|A|A
Controles criptograficos M Al A
Gestidn de las vulnerabilidades técnicas MIAM| M
Gestion de técnicas anti robo de informacidn AlAIM M
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6.2.2.2 Calidad de los criterios de seguridad en el soporte y mantenimiento

Ficha técnica: Se resume la informacidon considerada relevante para desarrollar las actividades
gue son necesarias en la aplicacién del instrumento y el andlisis de resultados con base en los
datos obtenidos.

Tabla 12. Ficha técnica matriz de riesgo - criterio 3
Mantenimiento y soporte

Dimension
L Calidad de los criterios de seguridad en el soporte y mantenimiento

Criterio

Estructura organizacional

Clasificacion de la informacién

Gestidn de la prestacion de servicios de proveedores

Seguridad en los equipos de procesamiento de activos de
Controles

informacién
Control operacional del software

Gestidn de copias de respaldo

Gestidn de las comunicaciones y seguridad de las redes

Método de recoleccion de

Formato de matriz de riesgo
datos g

Método de aplicacion Entrevistas y criterio de experto en seguridad de la informacion

Método para seleccion de la

No probabilistico
muestra

Muestra Plataformas tecnoldgicas

Equipo de soporte técnico plataformas de informacién e
Poblacion objeto de medicion | infraestructura tecnolégica.
(categorias) Oficial de seguridad de la informacién

22-23y?2 i 201
Fecha de aplicacion 3y 24 de noviembre de 2016

Muestra de servicios técnicos para evaluar: Se describe los principales servicios que se han
considerado relevantes para atender la administracién, mantenimiento y soporte técnico de los
sistemas de informacién implementados para prestar servicios de tipo académico.

¥ Se concede autorizacidén para copiar gratuitamente parte o todo el material publicado en la Revista
Colombiana de Computacion siempre y cuando las copias no sean usadas para fines comerciales, y que se
especifique que la copia se realiza con el consentimiento de la Revista Colombiana de Computacion.



Tabla 13. Servicios tecnoldgicos para evaluacion

Tipo

Servicio

Servicios Técnicos para
plataformas
tecnoldgicas

Gestion de activos de informacion

Gestidn de proveedores

Gestidn de la infraestructura y comunicaciones tecnolégicas

Gestidn de planes de continuidad

Gestion de copias de respaldo

Criterios de seguridad para la valoracion de activos de informacion: Para la valoracién se tuvo
en cuenta los mismos criterios de seguridad de la matriz de evaluacién del criterio uno, (tabla 10).

Se utiliza para valorar las consecuencias de la materializacién de una amenaza.

Valoracion servicio tecnoldgico en funcidn de la magnitud del dailo: Corresponde a una matriz
guia de la magnitud del dafio sobre la afectacién en la prestacion de un servicio tecnolégico, segln
la importancia de este y las consecuencias ante una amenaza que se materialice por ausencia o
manejo inadecuado de uno o varios criterios de seguridad de la informacién. Esta guia, es un
referente para la identificacion y valoracién de riesgos informdaticos durante la evaluacién de la

matriz de seguridad[15].

Tabla 14. Valoracién servicios tecnoldgicos en funcidn de la magnitud del dafio (tomada de la

metodologia MAGERIT version 3.0)

Criterios
Magnitud de Daiio Aplicacion de Software
I C
1 | Bajo B Gestidn de proveedores Al A
5 | Medio M Gestlor'm qe la infraestructura y comunicaciones c | ¢
tecnoldgicas
3 | Alto A Gestidn de planes de continuidad Al A
4 | Critico C Gestidn de copias de respaldo c| C

e Valoracion controles de seguridad en funcion de la probabilidad de amenaza: Se utilizard
para elaborar una matriz guia de la probabilidad de amenaza con base en el control evaluado,
segln la importancia de este en la operacidon e impacto en un activo de informacion, por

ausencia o manejo inadecuado de uno o varios criterios de seguridad.

riesgo, la relevancia del servicio académico y su criticidad[15].
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Tabla 15. Valoracién controles de seguridad en funcidn de la probabilidad de amenaza (tomada

de la Metodologia MAGERIT Versidn 3.0)

Probabilidad de Criterios
Control

Amenaza | C|A

1 |Insignificante | | Gestidn de activos de informacion A |A M

2 | Baja B Gestion de proveedores A Al A

3 | Mediana M Gestidn de la prestacion de servicios de proveedores A |A M

4 | Alta A GeStIOF.l de‘Ia |nfraestru§:tgra, redesy A Al A
comunicaciones tecnoldgicas

Gestion de planes de continuidad A Al M

Gestion de copias de respaldo A Al A

7. RESULTADOS DE LA APLICACION

A continuacion, se presentard los resultados obtenidos a partir de la aplicacion de los tres
instrumentos de medicién y la evaluacién de cada criterio de seguridad de la informacién

disefiados dentro de la metodologia propuesta.

7.1 Verificacion de la inclusion de los criterios de seguridad de la informacidn en el gobierno y

gestion universitaria.

Tabla 16. Resultados aplicacidn del instrumento uno (cuestionario)

Control

Valoracidon

Rango

Legislacién, principios, politicas y marcos de referencia

No alcanzado

>0% - 25%

Estructura organizacional

Parcialmente alcanzado

>25% - 50%

Disponibilidad de recursos

No alcanzado

>0% - 25%

Procesos

No alcanzado

>0% - 25%

Cultura, ética y comportamiento

No alcanzado

>0% - 25%

Personas, habilidades y competencias

No alcanzado

>0% - 25%

Arquitectura de seguridad de la informacion

No alcanzado

>0% - 25%

En la tabla 16, se visualiza el consolidado de la evaluacion obtenida en cada uno de los controles
de seguridad de la informacion, segun las respuestas emitidas por los entrevistados durante la
aplicacion del instrumento. Los resultados muestran que el 87,5% de los controles de seguridad
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de la informacién auditados se ubican en un rango de 0 a 25%; indicando qué, los controles de
seguridad no estan implementados o no alcanzan su propdsito.

7.2 Calidad de los criterios de seguridad de la informacidn en ambientes en produccién

A continuacion, se describiran los resultados de la aplicacion del instrumento 2 (matriz de riesgo).
Los hallazgos ubicados entre el umbral de riesgo alto, serdn considerados como el apetito de
riesgos; es decir, el riesgo con el que se esta dispuesto a convivir en las en las operaciones
normales diarias. Todo riesgo en el umbral medio, sera interpretado como tolerancia al riesgo;
es decir, el nivel aceptable del riesgo. Todo riesgo en el umbral bajo, se considerard como la
capacidad de riesgo; es decir, el riesgo que la instituciéon puede aceptar. La intensidad de color,
representa el nivel del riesgo (RN) hallado. En la franja negra se ubica el riesgo alto. En la franja
gris oscuro: riesgo medio y en la franja gris claro: nivel de riesgo bajo. Los controles auditados
estan representados por la letra C y el consecutivo de cada control, segin fueron definidos en la
metodologia propuesta.

(| C |G| |G| C|C| 8 |C Co| ca|ca

Sistemas de
Informacion

NR | % |NR| % [NR| % [NR| % |NR| % |NR| % |NR| % |NR| % |NR| % |NR| % [NR| % [NR| %
Gestlt')n. 88 [ 100 I 100 S 100 S 100 [ 100 e 100 100 100 [ 100 I 100 100
Académica
Biblioteca SON S4 M 78| (60| |63 (67| |60 50 78 [ 100 I 91 50
f;i":e" 53 [ 100 100 [ <00 R 00 [ 00 R 200 [ 200 R 00 [N 200 [ <00 [ 100
Publicacion

. SO 78| |60 (63| |67[ |60 50( | 66 J 100 N 91 50
de Honorarios
Gestion
. 88 I 100 I 100 [ 100 [ 100 [ 100 g 100 100 100 [ 100 I 100 100
Financiera

Audiovisuales 81( |100F |89 {100} (100{ |78 100 63 8|57 |91 83

Practicas

. 81( |100[ |89 |100] (100[ |78} 100 63 | 78] |57) |91 83
Empresariales

Figura 2. Resultado nivel de riesgo alcanzado

En la figura 2, se expone el resultado del nivel de riesgo alcanzado con base en la aplicacion del
instrumento, que consistid en obtener informacidon de cada plataforma tecnoldgica. Con la
informacién que se recopild, se procediod a valorar los elementos de cada control, de acuerdo a
las variables y componentes de medicion definidos. Previamente se asigno el valor de magnitud
de dafio a cada plataforma tecnolégica, segun el servicio que presta, criticidad de operaciény e
impacto que tendria para la institucion su indisponibilidad o dafo.
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Tabla 17. Clasificacién riesgos de seguridad

Plataforma Tecnoldgica Zona de clasificacidon del riesgo Impacto procesos de
valor
Gestion académica _ S|
Biblioteca NO
Pagos en linea _ Sl
Publicacion de honorarios NO
Gestidn financiera _ S
Audiovisuales NO
Practicas empresariales NO

En la tabla 17, se visualiza la clasificacion del riesgo alcanzada para cada plataforma evaluada;
conforme en la valoracién realizada. La tabla muestra que 3 de las 7 plataformas obtuvieron una
calificacion de riesgo alta. Se recomienda intervencion inmediata para implementar planes de
mejora, que sean abordados y gestionados desde los diversos niveles jerarquicos de la institucion,
como: gobierno universitario, direccion de Tl, administradores de operacién y soporte de las
plataformas tecnoldgicas, usuarios responsables del tratamiento los activos y la emision de
informacidn; para detectar, proponer e implementar planes estructurados y disponibilidad de

recursos.

—_ —_
S N

o

Magnitud del Dano
= o

N

10

Probabilidad de Amenaza
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La figura 3, visualiza la evaluacién cuantitativa de cada control de seguridad de la informacidn,
proyectando un escenario para la institucién en situacién de riesgo alto. La probabilidad de
amenaza es alta y ante la materializacion de un dafio su impacto seria critico. El resultado
evidencia carencia en la gestion de la seguridad de la informacidn, del riesgo informatico y baja
garantia de la inclusidon y calidad de los criterios que definen la informacidon como: fiable,
confidencial, integra y disponible.

Analisis de riesgos

La evaluacidon de los controles de seguridad en los sistemas de informacién para la gestion
académica, pagos en linea y gestion financiera; se ubico en una valoracion de riesgo alto. En el
resultado se hallé una situacidn de riesgo superior al 85%, teniendo como referencia la criticidad
que representan las tres plataformas tecnoldgicas en la prestacion de los servicios. Ante la
posibilidad de materializacidon de la amenaza, la magnitud del dafio es critica para la institucién e
impactaria los procesos de valor.

En las plataformas tecnoldgicas: Biblioteca y publicacion de horarios, al igual que en los sistemas
descritos anteriormente, se identificd ausencia de los elementos considerados relevantes, para
preservar las condiciones de seguridad. Sin embargo, estos sistemas estan clasificados dentro de
la criticidad de operacién y servicio en un nivel medio. El umbral de riesgo, se ubicé entre los
valores 3 y 16 de acuerdo con la valoracién asignada para cada componente, con tendencia a
ubicarse en una clasificacién de riesgo alto, al obtener en la evaluaciéon un porcentaje entre el
50% y el 100% (tabla 17). La indisponibilidad de las plataformas o dafio, no impactaria los
procesos de valor. No obstante, sila calidad del servicio al afectar toda la poblacidn institucional.

Las plataformas tecnoldgicas: Audiovisuales y practicas empresariales estan clasificadas en
criticidad del servicio baja. La probabilidad de amenaza es media y la magnitud del dafio mediana.
A pesar de ser soluciones tecnoldgicas clasificadas en el nivel mas bajo del servicio; se identificd
ausencia de los controles evaluados. La indisponibilidad del servicio afectaria a un grupo
minoritario en comparacion con el total de la poblacion, sin posibilidad de impactar los procesos
de valor y con una afectaciéon del servicio baja.

7.2 Calidad de los criterios de seguridad en el soporte y mantenimiento

A continuacidén, se presenta la evaluacién de la aplicacidon del instrumento 3, a través del
instrumento matriz de riesgo. Los hallazgos entre el umbral de riesgo alto, seran considerados
como el apetito de riesgo, es decir, el riesgo con el que se estd dispuesto a convivir en las
operaciones normales diarias. Todo riesgo en el umbral medio, sera interpretado como tolerancia
al riesgo, es decir, el nivel aceptable del riesgo. Todo riesgo en el umbral bajo, se considerara
como la capacidad de riesgo, es decir, el riesgo que la institucion puede aceptar.
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Servicio Tecnolagico

NR| % (NR| % [NR/NR|%/|NR(NR| % | R | %

Gestion de activos de informacion

Gestion de proveedores
Gestwrr de'la Infraestru<,:tt‘1ray m I 5
Comunicaciones Tecnoldgicas

Gestion de planes de continuidad m M m

Gestion de copias de respaldo 100 100 10

Figura 4. Nivel de riesgo por servicios tecnolégicos

La figura 4, muestra los resultados del nivel de riesgo alcanzado, con base en la aplicacién del
instrumento 3. Consistié en obtener informacién de cada servicio tecnolégico durante la
entrevista con funcionarios del drea de Tl responsables del soporte técnico y mantenimiento, y la
verificacion de evidencias. Con la informacidn que se recopild, se procedié a valorar los
elementos de cada control, de acuerdo a las variables y componentes de medicién definidos.
Previamente se asignd el valor de magnitud de dafio a cada servicio, su criticidad e impacto que
tendria para la institucion su indisponibilidad o dafio.

Tabla 18. Clasificacién del riesgo servicios tecnoldgicos

Plataforma Tecnoldgica Zona de clasificaciéon | Impacto procesos
del riesgo de valor

Gestidn de activos de informacién S
Gestidn de proveedores S|
Gestion de infraestructura y comunicaciones S|
tecnoldgicas

Gestién de planes de continuidad S
Gestidn de copias de respaldo S|

En la tabla 18, se visualiza la clasificacion del riesgo alcanzada para los servicios evaluados. La
tabla muestra que en el 100% se obtuvo una calificacion de riesgo alta. Situacidn critica en la
prestacion del servicio tecnoldgico; ante la materializacién de un incidente de seguridad se
impactaria la totalidad de los procesos de valor de la institucion y en general la prestacién de los
servicios de tipo académico y administrativo.
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Figura 5. Promedio de riesgo criterio 2

La figura 5, visualiza la evaluacion cuantitativa de cada control evaluado, proyectando un
escenario para la institucidn en situacién de riesgo alto al ubicarse en un rango superior a 6. La
probabilidad de amenaza es alta y ante la materializacién de un dafio su impacto seria critico y
afectaria todas las plataformas tecnoldgicas evaluadas.

Analisis de riesgos

Con base en los resultados de la matriz de riesgo, los servicios tecnoldgicos se ubican en una zona
de riesgo alta. Se recomienda su intervencién desde la implementacion de politicas, lineamientos
y normalizacién de procesos. Se detecta qué, a pesar que la institucidn hace inversiones
importantes en recursos tecnoldgicos, mantiene una situacién de informalidad en la adopcién de
practicas de gestion de seguridad. Los servicios evaluados, afectan positivamente o
negativamente el desempefio de los sistemas de informacidn y de los servicios institucionales.

Hallazgos generales identificados durante la aplicacion de la metodologia

e Las condiciones de riesgos fueron obtenidas en su totalidad mediante la auditoria en
seguridad de la informacién en productos de software orientadas a servicios de gestion
académica e informacién en instituciones de educacidn superior. Al analizar el conjunto de
la evaluacidn los resultados arrojan un eminente hallazgo de riesgo alto sobre sus activos de
informacién.

e Los principales hallazgos negativos, se dan por falta de politicas, procesos, procedimientos y
documentacidn insuficiente; es decir por ausencia de formalizacién de las actividades, que
denota una brecha entre el gobierno universitario y la gestion tecnoldgica; poniendo de
manifiesto la carencia de controles de seguridad en la gestion de la informacion.
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e La organizacidn no tiene cultura de auditar los procesos estratégicos ni operacionales de las
tecnologias de informacidon y comunicacion. Si bien existe un departamento de control
interno; su ejercicio se enfoca a los procesos financieros y contables. Dentro de su planta de
personal, no tiene funcionarios formados ni capacitados para realizar auditorias internas en
la operacién de la estructura gerencial y operativa del departamento de TI.

e No existen métricas definidas para medir la operacion y el desempefio de la dependencia de
Tl. Se han adquirido herramientas, no obstante, no se han definido las estratégicas de
utilizacién, la funcionalidad y las métricas para evaluar el desempefio y apoyar la toma de
decisiones de tipo estratégico, gerencial, funcional y operacional.

e Los funcionarios dedicados a la administracion, operacién, mantenimiento y soporte de las
tecnologias de informacién y comunicacién, no realizan actividades de 1+D; hecho que hace
que las soluciones para la institucién sean aportadas en alto porcentaje por los proveedores;
sin verificacién robusta que cumple con la necesidad de la institucion.

e El Area de Seguridad de la Informacién, estd conformada por un profesional y es
relativamente nueva, situacién que aporta para que la calificacion de la seguridad de la
informacién institucional se determine en un nivel de inmadurez y para que los controles de
seguridad no estén definidos.

e Se concluye que la institucion no tiene implementado un sistema de gestion de seguridad de
la informacion; realiza una serie de actividades de seguridad descentralizadas e individuales
gue no pueden ser consideradas un sistema, al no estar integradas, articuladas y no funcionar
como un todo en la busqueda de un beneficio comun.

8 CONCLUSIONES

El desarrollo de la tesis, fue el resultado de la materializacion de una necesidad identificada,
relacionada con riesgos y la falta de procesos de auditoria de seguridad de la informacién en
instituciones de educacién superior. La propuesta desde su planteamiento estuvo enfocada en
aportar al sector de la educacién superior un patrén de buenas practicas a través de un disefio
metodoldgico; que facilite y motive los procesos de auditoria para verificar la calidad e inclusion
de los criterios de seguridad de la informacién.

Desarrollar un esquema que apoye la deteccién de los riesgos de seguridad mitiga la posibilidad
gue las organizaciones sean victimas de ataques informaticos. El objetivo es brindar un apoyo a
la estabilidad corporativa y al cumplimiento de sus objetivos de valor. Por ello es necesario que
continuamente se trabaje en concientizar y culturizar a los funcionarios para convertir la gestion
de la seguridad y prevencién del riesgo en una cultura institucional.
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Existen diversas propuestas metodoldgicas para realizar este proceso. Lo importante para las
organizaciones es tomar conciencia de la importancia y el valor que tiene el adoptar un
mecanismo que se ajuste al entorno y a su desempeno y que los métodos utilizados aporten para
determinen la situacién de seguridad y el riesgo en que se encuentran los activos de informacion,
a partir de diagndsticos imparciales. La ventaja que ofrece la metodologia propuesta, es el disefio
de un esquema que estructura los elementos necesarios para auditar la seguridad de la
informacién y emitir un concepto técnico, basado en una metodologia que permita una medicién
cuantitativa y cualitativa de los datos obtenidos.

El disefo de la metodologia se desarrolld pensado en un esquema flexible, repetible e innovador;
que, responsada a las necesidades de las instituciones de educacién superior, seguin sus modelos
organizacionales y sus requerimientos. La estructura metodolégica permite que la aplicacién se
realice de forma completa o parcial; bien sea para evaluar todos los escenarios, criterios y
controles o cada uno de ellos de forma descentralizada, segun la disponibilidad de recursos y
necesidades de las instituciones.

La metodologia propuesta es susceptible a mejoras, a través de otras lineas de investigacién con
enfoque en la prevencidon del riesgo informdtico desde la implementacién de controles de
seguridad de la informacién en las diversas etapas de desarrollo de software.
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