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RESUMEN

El presente trabajo hace referencia al disefio y evaluacion de un prototipo de
almacenamiento de datos sobre Cloud Computing, bajo la plataforma de servicios
AWS (Amazon Web Servicies), implementados sobre NextCloud como conjunto de
aplicaciones. Fomentando el uso de herramientas libres para pequefias y medianas
empresas, como una alternativa de contribucion a la competitividad y productividad
de negocio; con funciones y aplicaciones para compartir, colaborar y sincronizar en
tiempo real, caracterizadas por la usabilidad, acceso, gestion de infraestructura,
fiabilidad, seguridad y eficiencia en su funcionamiento.

Palabras claves

Cloud Computing, software como servicio (SaaS), plataforma como servicio (PaaS)
e infraestructura como servicio (laaS). Cloud Storage, modelos de Servicios Cloud.
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GLOSARIO

Amazon Web Services: es una creciente unidad dentro la compafiia Amazon.com
gue ofrece una importante variedad de soluciones de Cloud Computing a empresas,
tanto PYMES como grandes organizaciones, a través de su infraestructura interna.

Cloud Computing: consiste en un modelo orientado al servicio, donde los recursos
de hardware y de software son ofrecidos como servicios bajo demanda. Los
servicios se agrupan en tres categorias: software como servicio (SaaS), plataforma
como servicio (PaaS) e infraestructura como servicio (laaS).

Infraestructura como Servicio (laaS): modelo Cloud Computing que proporciona
al cliente recursos como CPU, memoria y almacenamiento, empleando
principalmente la virtualizacion. El cliente compra recursos a un proveedor externo,
para su hosting, capacidad de cémputo, mantenimiento y gestion de redes, entre
otros. Ejemplo: Amazon Web Service EC2.

NIST: Instituto Nacional para la Estandarizacion y Tecnologia de los Estados Unidos
de Norte América.

Plataforma como Servicio (PaaS): modelo Cloud Computing que proporciona al
usuario la capacidad de desplegar sus aplicaciones en la nube mediante la
programacion en lenguajes y herramientas de software compatible con el proveedor.
Ejemplo: Microsoft Azure.

Software como Servicio (SaaS): modelo Cloud Computing que brinda una serie
de recursos distribuidos, mediante miles de aplicaciones a los usuarios a través de
un navegador. Ejemplo: Correo Web, SalesForce.

Tecnologias de Informacion y Comunicacién (TIC): Segun la Ley 1341, Articulo
6, son el conjunto de recursos, herramientas, equipos, programas informaticos,
aplicaciones, redes y medios, que permiten la compilacion, procesamiento,
almacenamiento, transmisién de informacion como: voz, datos, texto, video e
imagenes.

Windows Azure: Conocido como AzureServicePlatform es un modelo PaaS
almacenado en los centros de datos de Microsoft que proporciona un sistema
operativo (Windows Azure) y un conjunto de servicios que pueden utilizarse
individualmente o unido.
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INTRODUCCION

El uso de los servicios de Internet a nivel corporativo es concebido hoy en dia como
una ventaja competitiva, que ha permitido que las empresas puedan realizar
operaciones sin importar su ubicacion geogréfica. De igual forma, las
infraestructuras de red y los servicios que se presta sobre estas, también han venido
evolucionando para permitir el uso de los beneficios de Internet, desde la simple red
de datos, pasando por la virtualizacion de servicios y actualmente integrando
sistemas a través de la nube. En este sentido, al uso de Cloud Computing podria
representar para muchas PYMES el aprovechamiento de recursos tecnolOgicos
modernos con una disminucion de costos en la implantacion y funcionamiento. Con
la utilizacion de la infraestructura Cloud Computing, las empresas pueden, llegar a
reducir el espacio fisico que requiere las redes de datos, disminuyendo asi los
costos asociados a estas, igualmente, la facilidad de gestién y administracion, se
puede dar bien sea directamente o con terceros, lo que permite que el personal de
la empresa dedique mas tiempo a labores propias de la misiéon del negocio y no a
la operacion del area informatica.

El Cloud Computing es un modelo de ingenieria verde, dado que permite satisfacer
las necesidades energéticas de un modo mas eficiente (Foster, 2008). También el
Cloud Computing se ha convertido en un sistema atractivo para los propietarios de
las empresas que hacen uso de las TIC, al permitir mayor libertad a la hora de tomar
decisiones en cuanto a inversion tecnologia y personal se refiere, ya que pueden
aumentar los recursos so6lo cuando hay un aumento de la demanda de servicios
(Boutaba, 2010). Sin embargo, y teniendo en cuenta las oportunidades que ofrece
el Cloud Computing para el sector TIC, el desarrollo de esta tecnologia se encuentra
en sus inicios. La implementacion de una infraestructura Cloud Computing plantea
grandes retos y oportunidades para las empresas, por lo anterior se hace necesario
identificar la mejor forma de adoptar estos servicios y los riesgos que se pueden
presentar al migrar las aplicaciones y el hardware a este nuevo entorno, tales como
la seguridad (Shaikh, Haider, 2011), integridad de los datos, privacidad,
recuperacion de datos o rendimiento y el costo de implementacion y funcionamiento.

De acuerdo a lo anterior el objeto de estudio para la investigacion surge con la
iniciativa de disefiar un prototipo que les permita a las PYMES implementar una
herramienta de almacenamiento sobre Cloud Computing, que les permita
sincronizar la informacién que manejan de manera digital para evitar duplicidad y
pérdida de informacion. Igualmente se propone aplicar la metodologia de
calificacion y seleccién de software libre QSOS para escoger la herramienta con
mejores prestaciones.



1 FORMULACION DE LA INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION

A nivel mundial el uso de los servicios sobre Cloud Computing ha venido tomando
fuerza, segun el informe de la IDC (Worldwide Semiannual Public Cloud Services
Spending Guide), el crecimiento anual es del 19,4%, impulsando la industria con el
uso de nube Saas a tal punto que las grandes empresas piensan en seguir
invirtiendo en esta tecnologia y las pequefias y medianas empresas desean
ajustaran su inversion en un 40% anual.

Por su parte, Cisco Global Cloud Index (GCI) pronostica que los consumidores de
almacenamiento en la nube aumentar el trafico de 8 EB a 48 EB entre 2015 a 2020,
con una tasa de crecimiento 42% anual como se observa en la Figura 1jError! No
se encuentra el origen de la referencia.(Index, 2016).

FIGURA 1. CONSUMIDORES DE ALMACENAMIENTO EN LA NUBE
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Fuente: Adaptacion de White Papel Cisco Global Cloud Index

A pesar de que Colombia ha demostrado un nivel competitivo en el uso de Internet,
las comunicaciones maviles, el acceso a banda ancha, los sistemas de informacion,
entre otros; los cuales han permitido significativos cambios en el ambito educativo,
social, cultural y econémico; esto no ha sido suficiente, ya que lo concerniente a
adopcion de nuevas tecnoldgicas como lo es Cloud Computing, no ha sido tratado



como un tema fundamental, evidenciando un grado de subdesarrollo tecnolégico en
relacion con otros paises latinoamericanos y el resto del mundo. Se requiere
concientizar a las empresas sobre los beneficios que podrian obtener al hacer uso
de esta nueva tecnologia; eso se puede lograr si se plantean estrategias y modelos
gue hagan alcanzable estos recursos a nivel financiero y humano hablando del nivel
de conocimiento que requieren las personas que operan los sistemas de
informacion y redes.

De acuerdo a lo anterior la propuesta de éste proyecto es la creacién de un
Prototipo de Almacenamiento de Datos Sobre Cloud Computing Mediante el
uso de Herramientas de Software Libre, Para Pequefias y Medianas Empresas
(PYMES), el cual contribuira en mejorar la capacidad de almacenamiento de
informacion, incorporando al proceso una herramienta de almacenamiento Cloud
Computing, que permita crear, guardar y actualizar los datos de forma sincronizada
desde cualquier ubicacion geografica, reduciendo los riesgos de mantener varias
versiones de un documento y perdida de informacion temporal o definitiva. En la
Tabla 1 se detallan las causas y consecuencias del problema mencionado.

TABLA 1. PROBLEMA DE INVESTIGACION

PROBLEMA: La ausencia de repositorios de informacién y sistemas que permitan
compartir y realizar tareas de tipo colaborativo puede llegar a representar una seria
desventaja competitiva en el mundo de las PYMES, toda vez que en una sociedad cada
vez mas digital, una de las principales ventajas competitivas que puede explotar una
empresa en crecimiento, es el eficiente y oportuno manejo de sus activos de informacion.

CAUSAS CONSECUENCIAS
e Falta de apropiacion e Ausencias de herramientas tecnoldgicas
tecnologica. potencializadores de competencias.
e Gestion centralizada. e Toma de decisiones con informacion
e Almacenamiento localizado. imprecisa o no actualizada.
e Puntos Unicos de fallo. o Deficiente capacidad de recuperacion de
¢ Ausente o bajos recursos de desastres. - _ _
inversion en tecnologia. » Perdida de informacion sensible a la

continuidad del negocio.
o Pérdida de imagen corporativa.
o Pérdida de activos de informacion.
o Fortalecimiento de la competencia
e Desvié misional.

¢ Necesidad de mano de obra
calificada y dedicada a la
administracion de TI.

Fuente: Autor



1.2 OBJETIVOS

1.2.1 Objetivo general

Implementar un prototipo de almacenamiento de datos sobre Cloud Computing
mediante el uso de herramientas de software libre, para pequefias y medianas
empresas (PYMES).

1.2.2 Objetivo especificos

e Aplicar la metodologia de calificacion y seleccién de software libre QSOS
para escoger la herramienta de almacenamiento de datos sobre Cloud
Computing con mejores prestaciones.

e Disefiar un prototipo de despliegue de almacenamiento en la nube, que
satisfaga las condiciones minimas de usabilidad.

e Efectuar pruebas de funcionamiento del prototipo verificando su utilidad y
comportamiento esperado.



2 MARCO TEORICO Y ANTECEDENTES

2.1 METODOLOGIA INVESTIGACION: ESTADO DEL ARTE

Para conocer el estado actual y la tendencia de los sistemas basados en
almacenamiento Cloud Computing, se realizé una revision sistematica de la
literatura. Para ello, en la etapa inicial se determing el alcance de la revision y la
documentacion pertinente con el tema, utilizando como palabras clave de busqueda,
los siguientes términos: Cloud Computing, Cloud Storage, métodos de seleccion de
software libre. Las palabras clave fueron definidas y previamente verificadas en el
Instituto Nacional de Estandares y Tecnologia (NIST), especificamente en el
programa NIST Cloud Computing que ofrece una lista controlada y estructurada de
términos para el analisis tematico y la busqueda de documentos y publicaciones del
area.

Para tener conocimiento, clarificar y dimensionar el proyecto se ha realizado un
estudio del tema estableciendo un rango de basquedas entre los afios 2013 a 2017
teniendo en cuenta los criterios expuestos en la Tabla 2.

TABLA 2. METODOLOGIA ESTADO DEL ARTE

PROCEDIMIENTO METODOLOGICO

Contextualizacion Prototipo de almacenamiento de datos sobre Cloud Computing
mediante el uso de herramientas de software libre, para
pequefias y medianas empresas (PYMES).

El prototipo debe: permitir crear, guardar y actualizar los datos
de forma sincronizada desde cualquier ubicacién geogréfica,
reduciendo los riesgos de mantener varias versiones de un
documento.

Clasificaciéon Palabras claves: Cloud Computing, software como servicio
(SaaS), plataforma como servicio (PaaS) e infraestructura como
servicio (laaS). Computacion en la nube, modelos de Servicios

Cloud, QSOS.

Categorizacion Herramientas de almacenamiento sobre Cloud Computing
basadas en software libre.

Andlisis de datos Matrices de acuerdo a la informacioén encontrada con respecto a

las categorias.

Fuente: Autor



Se hace la busqueda de acuerdo a la contextualizacién, categorizacion y
clasificacion de las palabras claves, encontrando que: existen por ahora bien
definidas tres clases o modelos de Cloud Computing: Infraestructura como Servicio
(laaS, Infrastructure as a Service), Plataforma como Servicio (PaaS, Platform as a
Service) y Software como Servicio (SaaS, Software as a Service). Las
caracteristicas, eficiencias, técnicas y aplicacion de estos modelos en entornos
empresariales a bajo costo constituyen el nucleo de este estudio de este
documento.

Los modelos de infraestructura Cloud Computing (laaS, PaaS y SaaS), representan
un componente importante en el Cloud Computing. Por ende, los articulos
pertinentes a estas tematicas son publicados en diversas fuentes de informacion
cuyo propésito corresponde a su compresion, la seguridad en la nube y el
almacenamiento privado y publico, son igualmente caracteristicas relevantes a la
hora de evaluar y seleccionar el modelo a aplicar en las empresas. Entre las fuentes
de informacion enfocadas a tales tematicas se encuentran La Revista del Cloud
Computing, proyecto Iniciativa de Modernizacion e Innovacion Tecnoldgica (IMIT),
Cloud Computing - Revista Turismo y Tecnologia.

La basqueda de la literatura existente, fue iniciada explorando las siguientes bases
de datos:

Scopus
Google Scholar
IEEE Explorer
ScienceDirect

De la exploracion de documentos y articulos encontrados en las bases de datos
mencionadas, se puede decir que; la evolucion de la tecnologia ha permitido una
mejora constante en la naturaleza de los negocios de las empresas y como no, en
la vida de las personas; las empresas son las que mas se han beneficiado, pues la
tecnologia ha permitido mejorar el desarrollo de sus labores acortando distancias,
disminuyendo costos y para este caso permitiendo la oferta de servicios, hardware,
software e infraestructura de forma virtual a nivel global. Es de alli la importancia de
conocer los servicios y funcionalidades de “Cloud Computing” y observar como
estos han permitido el desarrollo de un conjunto de grandes, medianas y pequefias
empresas. Limitarse en recursos o negarse a acceder a servicios de forma directa,
frena el curso y el éxito de los procesos, por tanto, se esta generando una actitud
positiva por parte de las empresas en la preferencia del acceso por medio de la
nube logrando asi sus objetivos con menor dificultad y encontrando todo al alcance
de sus recursos (Urefia, 2012).



2.2 CLOUD COMPUTING

Cloud Computing o computacion en la nube es un servicio importante en nuestra
sociedad, donde se destaca como un nuevo “paradigma computacional” puesto que
es un modelo de infraestructura de red que permite que el usuario (Cliente), tenga
acceso remoto a los recursos que brinda esta tecnologia. Se trata mas de un modelo
de las TIC para gestionar los servidores, ademas de la administracion, suministro
de aplicaciones, informacién y datos (Armbrust, 2010).

La eficiencia de las arquitecturas Cloud Computing facilitan el manejo y adquisicion
de software y hardware; debido a que los usuarios solos requieren un computador
con conexion a Internet para comunicarse con toda una gama de servicios que
inician desde el simple almacenamiento de datos hasta la posibilidad de utilizar
herramientas para analizarlos (Cabarcas, Puello, Rodriguez, 2012).

2.2.1 Evolucion de Cloud Computing

Cloud Computing hoy en dia es un concepto que ha tomado importancia en todo el
ambito tecnoldgico y comercial, siendo una version avanzada de los conocidos
centros de servicios de datos que aun siguen vigentes en algunas organizaciones
que se reusan al cambio y no se dan cuenta que la tecnologia nos alcanzé y
posiblemente hay muchas cosas que no podemos manejar solos y que requieren la
experiencia y conocimiento de terceros.

Durante la evolucion de los sistemas informaticos se han experimentado grandes
avances a través del tiempo, desde los afios 60 cuando los computadores eran
dispositivos muy grandes (mainframes) que no tenian conectividad a una red y
servian como sistemas de almacenamiento (Boutaba, 2010), pasando por los afios
70 y 80 donde los equipos de coémputo se redujeron en tamafio para dar vida a las
arquitecturas clientes-servidor que soportaban las necesidades personales en un
entorno red de computadores, hasta nuestros tiempos donde el comun denominador
es el creciente uso de Internet y de los sistemas informaticos complejos que ofrecen
variedad de servicios a los usuarios y devengan amplios recursos de hardware para
procesar y almacenar datos y de software para satisfacer el progresivo mercado de
las aplicaciones moviles. La arquitectura de Cloud Computing no reemplaza los
sistemas mencionados, pero causa un cambio notorio en la forma en la que se
utilizan y distribuyen los servicios, obteniendo provecho de la conectividad existente
entre sistemas informaticos. Ubicando los inicios de la computacion en la nube se
pueden destacar los eventos de la Figura 2.



FIGURA 2. INICcIoS DE CLOUD COMPUTING
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Fuente: ADAPTADO DE INFORME DE RIESGOS Y AMENAZAS EN CLOUD COMPUTING, INTECO-CERTT, 2011

Hablar del término “en la nube” no es extrafio para las personas actualmente, es un
concepto que ha tomado fuerza y se entiende gracias al trabajo realizado con la
virtualizacion, la arquitectura orientada a los servicios y el modelo Utility Computing.
Los estudios realizados por IDC “Worldwide and Regional Public IT Cloud Service
2010-2014 Forecast” destacan que los ingresos mundiales por los servicios Cloud
Computing alcanzaron los 55.500 Millones de Euros para el afio 2014, donde las
tasas de crecimiento se dan al 30% para ese afio. El estudio indica que la tecnologia
Cloud Computing puede ser adecuada para ser implementada en las empresas,
permitiendo disminuir los costos en cuanto a: mano de obra, software, hardware y
su implementacion.

El informe “Forecast Overview: Public Cloud Services, Worldwide” (Gartner, 2017),
confirma que las empresas estan usando los servicios de Cloud Computing publico,
Yy que estos servicios reemplazan y pueden llegar a complementar los sistemas
tradicionales de TI (tecnologias de la informacion), Segun Gartner el crecimiento del
uso de servicios en la nube generara un cambio notorio en los préximos afios
modernizando las infraestructuras TI.

En Colombia el Cloud Computing ha venido creciendo, podemos ubicar sus inicios
en el 2009, en este afo se reunieron diferentes actores del sector TIC (Tecnologias
de la Informacion y las Comunicaciones) del mundo; para determinar y apoyar al



sector, identificando problemas, analizando y formulando conclusiones vy
recomendaciones para fortalecer el desarrollo del sector a través del Cloud
Computing. Dentro de los asistentes a dicha reunion se destacan, empresas como
Microsoft Colombia, Frost & Sullivan, SENA, Fedesoft, Universidad de los Andes,
Proexport como promotores de esta tecnologia en el pais (Urefia, 2012).

De acuerdo con las fuentes consultadas la evolucion de la tecnologia ha permitido
una mejora constante en la naturaleza de los negocios de las empresas y como no,
en la vida de las personas. Puede decirse que las empresas son las que mas se
han beneficiado, pues la tecnologia ha permitido mejorar el desarrollo de sus
labores acortando distancias, disminuyendo costos y para este caso permitiendo la
oferta de servicios, hardware, software e infraestructura de forma virtual a nivel
global. Es de alli la importancia de conocer los servicios y funcionalidades de “Cloud
Computing” y observar como estos han permitido el desarrollo de un conjunto de
grandes, medianas y pequefias empresas. Limitaciones en recursos o negarse a
acceder a servicios de forma directa, frena el curso y el éxito de los procesos, por
tanto, se estd generando una actitud positiva por parte de las empresas en la
preferencia del acceso por medio de la nube; logrando asi sus objetivos con menor
dificultad y encontrando todo al alcance de sus manos (Leén, 2010).

Es normal que tras las novedades que ha logrado internet, el entorno empresarial
tenga que evolucionar, cada vez son mas las necesidades presentadas en cuanto
a tiempo, espacio, recursos y costos provenientes del uso de contenidos a traves
de la web. Es por ello que corporaciones dedicadas al soporte y desarrollo
informatico, han ido trasladado gran parte de sus productos y servicios hacia la
nube.

En la actualidad se pueden encontrar muchos proveedores de servicios Cloud
Computing. A continuacion, se mencionan los mas importantes:

Amazon Web Services
Rackspace

Salesforce

Google Apps

Microsoft Azure

En cuanto algunos los casos de éxito donde la infraestructura de Cloud Computing
ha sido implementada se pueden mencionar:

o Netflix: de acuerdo a las declaraciones dadas por, Izrailevsky (2016)
vicepresidente de Ingenieria y plataformas cloud, Netflix término de migrar
toda su infraestructura a la nube sobre la plataforma de AWS (Cloud
Computing de Amazon Web Services), recibiendo muchos beneficios
relacionado con rendimiento y escalabilidad; lo cual se ha traducido en mas



funciones para el usuario final y en el crecimiento de la transmision de sus
contenidos.

« BBVA: El banco BBVA es una de las entidades financieras que, apuesta a
los servicios en la nube, interesados en reducir los costos generados por el
almacenamiento de informacibn y por ampliar la capacidad de
almacenamiento. El banco hace uso de la nube hibrida con infraestructuras
de AWS, Google y Microsoft (Gonzalez, 2016).

« Amazon.com: considerado el almacén online mas grande, paso de usar
cintas para los backup de las bases de datos a servicios de almacenamiento
en la nube. Reportar haber disminuido sus gastos, aumentado el desempefio
en los procesos de creacion y restauracion de backup (AWS, 2016).

Los casos mencionados forman parte de un gran listado de empresas que iniciaron
su proceso de migracion hacia sistemas de Cloud Computing, las cuales han
informado sobre la reduccién de costos en inversion de equipos, mano de obra y
soporte para las mismas plataformas, incluso el incremento de usuarios al tener un
servicio con rendimiento y pocos fallos.

2.2.2 Caracteristicas de Cloud Computing

Las principales caracteristicas de las arquitecturas Cloud Computing pueden
definirse por su disefio, implementacion y puesta en marcha (Boutaba, 2010),
ademas de la administracion de la infraestructura. Las caracteristicas mas
destacadas son:

e Acceso de red: Permite el ingreso a host (Teléfonos maviles, Laptop, y otros
dispositivos), de forma remota; para asi facilitar el ingreso a los diferentes
servicios de la tecnologia desde cualquier localizacion fisica. los proveedores
de servicio cuentan con una infraestructura dotada de un gran ancho de
banda.

e Auto servicio: El cliente esta en la libertad de utilizar los servicios como lo
considere necesario, sin tener la necesidad de mantener contacto personas
con el proveedor de servicios de la nube.

e Rapidez y elasticidad: La tecnologia tiene la capacidad de suministrar de
manera rapida y eficiente los recursos de manera automatica. Donde
posibilita el poder de almacenamiento por parte del cliente de forma
controlada o como lo requiera necesario.

e Virtualizacién: Es una de las capacidades mas importantes del Cloud
Computing, ya que separa el software del hardware en cualquier



2.2.3

implementacion, por lo tanto, permite que las aplicaciones trabajan de
manera independiente del hardware.

Reservas de Recursos: El proveedor de servicios puede llegar a
proporcionar muchos servicios en comun, por lo cual pueden utilizar un
modelo distribuido, por medio de los recursos fisicos y recursos virtuales
dinamicos.

Escalabilidad: Facilita la adaptacion a los cambios suscitado por
requerimientos bien sea por variaciones en la demanda o por el crecimiento
de la empresa.

Formas de pago: Algunos servicios de la nube se pueden prestar de forma
gratuita, pero para mayor confiabilidad y seguridad se hace de forma
contratada por los proveedores de servicios, donde se basan por el consumo
del cliente, para optimizar el uso de los recursos.

Modelos de Servicios Cloud

El Cloud Computing consiste en un modelo orientado al servicio, donde los recursos
de hardware y de software son ofrecidos como servicios bajo demanda. Los
servicios se agrupan en tres categorias: software como servicio (SaaS), plataforma
como servicio (PaaS) e infraestructura como servicio (laaS). (Boutaba, 2010).

Software como servicios (SaaS)

El cliente que adquiera SaaS, puede utilizar las aplicaciones desde la nube al
ingresar por diferentes dispositivos a través del navegador web; el usuario pierde la
gestion de la infraestructura de la nube subyacente, a excepcion de algunos
parametros de configuracion de la aplicacion que utilice (Barrie, 2011)

Ejemplo: Correo Web, SalesForce.

Plataforma como servicio (PaaS)

El consumidor tiene la capacidad de ejecutar aplicaciones desarrolladas por el
mismo 0 por terceros, gracias a los lenguajes de programacion provistas por el
proveedor, no podra administrar infraestructura de la nube subyacente, aunque
podr& controlar las configuraciones del entorno hosting. (Barrie, 2011).



Ejemplo: Microsoft Azure.

Infraestructura como servicio (laaS)

El proveedor de servicios le ofrece al cliente el manejo de procesamiento,
almacenamiento y redes o cualquier recurso para la instalacién de software como
aplicativos e inclusive sistemas operativos, como se ha dicho en los servicios
anteriores el cliente no podra administrar la infraestructura de la nube subyacente,
pero si del sistema operativo y de las aplicaciones. (Kashif, Memon, Balouch, &
Chandio, 2015).

Ejemplo: Amazon Web Service EC2.

2.2.4 Modelos de Implementacion

Hay muchas opciones para implementar la infraestructura Cloud Computing; se
puede optar por tener todos los servicios contratados con un proveedor, igualmente
implementar toda la infraestructura de manera local en la empresa o tener una
mezcla de estos. Por tanto, hay diferentes tipos de nubes, cada con sus propias
ventajas y desventajas:

Nube Privada

Esta infraestructura es gestionada por la organizacion que adquiera este modelo del
proveedor de servicios; sus recursos informaticos pueden estar en las mismas
instalaciones de la organizacion o fuera de ella. (Barrie, 2011).

Nube Publica
Esta infraestructura y otros recursos son parte del entorno que se encuentren

disponibles para el publico, donde el Unico en gestionar esta infraestructura es el
proveedor de servicios (Barrie, 2011).

Nube Comunitaria
Esta infraestructura es compartida por varias organizaciones, el objetivo es soportar

a una comunidad en patrticular, es utilizada en organizaciones gubernamentales, en
seguridad o en sitios de cumplimiento normativo.



Nube Hibrida

Es aquella infraestructura donde se combinan cualquiera de los modelos anteriores,
entre dos o mas tipos, donde las organizaciones estan unidas por las tecnologias,
pero se mantienen como entidades separadas.

2.2.5 Aspectos Legales sobre Cloud Computing

En la mayoria de los paises se observa que la seguridad respecto a las tecnologias
de la informacion, se encuentra en desarrollo a nivel de regulacion y aplicacion,
aspecto que interviene directamente en la adopcién de la computaciéon en la nube y
mas aun en la utilizacién de esta tecnologia como sistema de almacenamiento, sin
embargo, se encuentran en Colombia algunos temas de regulacién que marca el
inicio de la responsabilidad del estado en este aspecto. A continuacién, se
preservan algunas leyes que representan aspectos de regulacion a nivel de
seguridad y que pueden aplicar a Cloud Computing.

Ley 1266 de 2008 — Habeas Data, reglamenta el manejo de la informacion de
terceros, que se encuentre almacenada en bases de datos personales. La ley tiene
como proposito velar por el tratamiento y circulacion de datos personales, basados
en la Constitucion Politica Colombiana, articulo 15 y articulo 20, especialmente la
informacion que se entregan a entidades financieras y crediticias, comerciales y
servicios.

Ley 1273 de 2009 - Proteccion de la informacion y de los datos, por medio de esta
ley se protege la confidencialidad, la integridad y la disponibilidad de los datos y de
los de TI. La Ley permite penalizar, entre estos delitos, el acceso no autorizado a
los sistemas informaticos, uso de software malicioso, la suplantacion de sitios web.

Ley 1341 de 2009 - Sociedad de la informacién y la organizacion de las Tecnologias
de la Informacion y las Comunicaciones —TIC—, mediante esta ley se define el marco
general para la formulacion de las politicas publicas que regiran el sector de las
Tecnologias de la Informacién y las Comunicaciones, se establecen normas para la
proteccion del usuario todo lo referente al uso y regulacion de sector TIC.

Resolucién CRC 2258 de 2009 — CRC, por la cual se adiciona a la resolucién CRT
1740 del 2007 las definiciones concernientes a ciberseguridad que permitan
mantener el Régimen de Proteccion de los Derechos de los Suscriptores y/o
Usuarios de los Servicios de Telecomunicaciones con las caracteristicas generales
gue se deben cumplir para la seguridad de los datos e informaciones y la
inviolabilidad de las comunicaciones.



Conpes 3858 de 2016 - Politica Nacional de Seguridad Digital, tiene como enfoque
la gestion de riesgo y como objetivo principal: fortalecer las capacidades de las
multiples partes interesadas, para identificar, gestionar, tratar y mitigar los riesgos
de seguridad digital en sus actividades socioecondmicas en el entorno digital con el
fin de promover un entorno digital confiable y seguro, que maximice los beneficios
econdémicos y sociales de los colombianos, impulsando la competitividad y
productividad en todos los sectores de la economia. El propdsito de esta politica es
que los ciudadanos las entidades del Gobierno y los empresarios conozcan e
identifiquen los riesgos a los que estan expuestos en el entorno digital y aprendan
como protegerse, prevenir y reaccionar ante los delitos y ataques cibernéticos.

G.ST.02 - Guia Técnica de Computacion en la Nube, borrador publicado por El
Ministerio de Tecnologias de la Informacion de las Comunicaciones (MinTIC), con
el fin de unificar conceptos y definir lineamientos sobre Cloud Computing como guia
técnica reconocida en Colombia.

Guia 12 — Seguridad en la Nube, publicado por El Ministerio de Tecnologias de la
Informacién de las Comunicaciones (MIinTIC), hace parte del Modelo de Seguridad
y Privacidad de la Informacién (MSPI), presenta los lineamientos y aspectos a tener
en cuenta para el aseguramiento de la informacion en la nube; que las Entidades
del Estado deben seguir, para conserve la seguridad de los datos, de tal modo que,
la correcta implementacion del servicio de informacion en la Nube reduzca el riesgo
de incidentes de seguridad que afecten la imagen de la entidad y generen un dafio
irreparable. La guia es aplicable a entidades publicas de orden nacional y entidades
publicas del orden territorial, asi como proveedores de servicios de Gobierno en
Linea, y terceros que deseen adoptar el Modelo de Seguridad y Privacidad de la
informacion en el marco de la Estrategia de Gobierno en Linea.

Ley 1819 de 2016 — articulo 187, concepto unificado sobre la exclusion del impuesto
sobre las ventas Computacion en la Nube (Cloud Computing), servidores hosting y
mantenimiento a distancia de programas y equipos, expedido por la Direccion de
Impuestos y Aduana Nacionales (DIAN) en trabajo conjunto con MINTIC para definir
los conceptos y principios juridicos necesarios que orientan a los contribuyentes
sobre la adquisicion y leyes de estos tipos de servicios.

2.2.6 Metodologias de evaluacion de software libre

Como el titulo y los objetivos del proyecto lo indican, el prototipo de almacenamiento
sobre Cloud Computing para pequefias y medianas empresas (PYMES), requiere
de la identificacion y seleccion de la una herramienta Cloud de almacenamiento que
se adapte a las necesidades de las PYMES, por ello se analizaron diferentes
metodologias de evaluacion de software libre.



Existen varias metodologias para evaluar el software libre, segin el marco de
referencia para la comparacion de los métodos de evaluacion de software de codigo
abierto (Babar, 2010) se debe analizar criterios relacionados con antigiedad,
autores o comunidad, licencia, modelo de evaluacion, calificacion y comparacion
que aplicada el método. La TABLA 3 enumera algunas metodologias segun estos

criterios.

TABLA 3. METODOLOGIAS DE EVALUACION DE SOFTWARE LIBRE

Acrénimo Nombre Ano Autores Método de Evaluacién Calificacion
Open Capgemini 27 parametros divididos en: Por lo menos dos
Source 12 caracteristicas del evaluadores y
Maturity producto puntuacibn de 1 a5
C-OSMM Model from 2003 15 caracteristicas sobre
Capgemini necesidades del usuario
Open Navica’'s CEO, Consta de 4 fases: Ponderacion con un
Source Bernard Golden - seleccion rango de 0 a 100
N-OSMM  Maturity 2004 - ponderacion ,
Model from - aplicacion de plantillas
Navica - puntaje final
Spike Source, EI  Cuatro fases: Utilizando
Centro de - evaluacion rpida aproximadamente
Investigacion de - clasificacién y ponderacion 20 pruebas
Business Cadigo Abierto - recopilacion de datos seleccionadas por
BRR Readiness 2005 de Carnegie -resultados el evaluador
Rating Mellon West y
Intel Corporation
NASA Earth 9 criterios: Evaluar sobre 9
Science Data documentacion, niveles que van
NASA's Systems extensibilidad, propiedad desde 1 (menos
RRL Reuse 2007 Software Reuse intelectual, modularidad, maduro) a
Readiness Working Group empaquetado, portabilidad, 9 (méas maduro)
Levels cumplimiento de estandares,
soporte y verificacion y
pruebas
Methodology QSOS Community Provee plantillas y
of Qualificati GNU Free Cuatro Pasos: cuadros para poder
on and Documentation - Definir clasificar y evaluar
QSOS Selection of 2013 License - Evaluar
Open - Calificar
Source - Seleccionar
software

Fuente: Autor

e OSMM (Open Source Maturity Model de Capgemini): Es una metodologia
para evaluar el proceso de desarrollo de software libre, esta publicada bajo
la licencia Creative Commons. El objetivo de la metodologia es permitir la
utilizacién de software abierto en produccién. Emplea como mecanismo de



evaluacion 27 parametros; 12 se aplican al producto (licencia, comunidad,
producto, integracion, etc.) y 15 se aplican a las necesidades del usuario
(uso, seguridad, entorno, soporte, etc.). Como método de calificacién se
requiere un analisis por lo menos de dos evaluadores que asignan un puntaje
entre 1y 5 (Capgemini, 2003).

OSMM (Open Source Maturity Model de Navica). La metodologia fue
creada por el CEO de Navica con el proposito determinar si una aplicacion
dada esta desarrollada y lista para ser empleada por una empresa para una
tarea determinada. Utiliza como mecanismo de evaluacion el uso de plantillas
para analizar 6 aspectos; software, soporte, documentacion, capacitacion,
integracion y servicios. Referente al método de evaluacion se tienen 4 fases:
seleccidn, ponderacion, aplicacion de plantillas y puntaje final con un rango
de 0 a 100 (Golden, 2008).

BRR (Business Readiness Rating). Fue desarrollado por Spike Source,
Carnegie Mellon West e Intel Corporation, se basa en cuatro fases:
evaluacion rapida, clasificacion y ponderacién de criterios de seleccion,
recopilacion de datos para cada criterio y resultados. Plantea 12 criterios para
evaluar el software, pero se recomienda trabajar con 7: funcionalidad,
usabilidad, calidad, seguridad, rendimiento, escalabilidad, arquitectura,
soporte, documentacién, adopcion, comunidad y profesionalismo. Para la
evaluacion se realizan 20 pruebas usualmente seleccionados por el evaluar
(Spike, 2005).

NASA's Reuse Readiness Levels (RRL): RRL evalGa la madurez en la
reutilizacion del software, esta metodologia se basa en 9 criterios:
documentacion, extensibilidad, cuestiones de propiedad intelectual,
modularidad, empaquetado, portabilidad, cumplimiento de estandares,
soporte y verificacién/pruebas. La calificacion se realiza sobre 9 niveles de
qgue van de 1 a 9 siendo 1 el nivel mas bajo y 9 el mas alto (NASA, 2010).

QSOS (Qualification and Selection of Open Source Software)-. Este
modelo evallUa si el software cumple los requisitos técnicos, funcionales y
estratégicos. El software seleccionado es medido, clasificado y comparado
segun criterios y se realiza una ponderacion para identificar el mejor. El
proceso se realiza empleando plantillas y cuadros para clasificar y evaluar
los diferentes productos. El proceso consiste en 4 pasos. QSOS es una
licencia GNU FREE. (Bootstrap, 2013).



2.3 METODOLOGIA DE CALIFICACION Y SELECCION DE SOFTWARE

Teniendo como base las metodologias analizadas en la seccidn anterior, se propone
aplicar la metodologia de calificacién y seleccion de software libre QSOS para
escoger la herramienta de almacenamiento de datos sobre Cloud Computing con
mejores prestaciones.

La metodologia QSOS consiste en realizar la seleccion del software aplicando 4
pasos, como se observa en la Tabla 4 El proceso general de QSOS se aplica al
detalle, lo que permite establecer las caracteristicas indiqueles de cada herramienta
o software y seleccionar la mas adecuada.

TABLA 4. PAsos EN QSOS

PASO OBJETIVO

Definir Definir tipo de software, tipo de licencia y comunidad

Evaluar utilizando plantillas para determinar la madurez del software y

Evaluar . . .
el nivel de riesgo para el usuario

Ponderacién de criterios divididos en los tres ejes, modelando el
Calificar contexto (requerimientos de los usuarios y/o estrategias establecidas
por el proveedor de servicios).

Aplicaciéon del filtro creado en la Etapa 3, “Calificacién” en datos
Seleccionar  proporcionados por las dos primeras etapas, con el fin de continuar las
consultas, comparaciones y selecciones de productos.

Fuente: Adaptacion Metodologia QSOS
2.3.1 Definir

En este paso se identificaron los requerimientos esenciales que debe tener la
herramienta de almacenamiento de Cloud Computing, se tiene en cuenta que en
ésta etapa de la metodologia QSOS se debe definir: tipo de software, tipo de licencia
y comunidad, adicionalmente, se definieron los siguientes requerimientos
principales:

e Cobdigo abierto: Se ha establecido como uno de los requisitos de la presente
investigacion, la definicibn de una arquitectura que cumpla entre otras
caracteristicas el de ser basada en soluciones open source, dadas las
posibilidades de inclusién y por ende reduccién de la brecha digital. Aspecto
gue garantiza el mayor impacto posible en el sector de estudio elegido.



Es importante que la herramienta tenga la posibilidad de realizar cambios
(customizar) acorde a las necesidades de la empresa a fin de personalizar la
plataforma o herramienta a usar para el almacenamiento de datos, ajustandola
de forma adecuada a la razon social o funcion de esta.

Sincronizacion de archivos: caracteristica deseable toda vez que se concibe
como parte de la solucién el uso de repositorios digitales en momento fuera de
linea, segun se desprendié de las muestras del sector.

La sincronizacion de archivos debe ser un proceso transparente para el
usuario de modo que cuando se creen o modifiguen archivos,
automaticamente el sistema de almacenamiento se actualice. Haciendo que la
informacion esté siempre guardada bajo su Ultima version. Para evitar perdida
de informacién por mala manipulacion o uso de la plataforma, se recomienda
contar con papelera de reciclaje donde se guardan los archivos borrados.

Instalacion en Sitio: el cliente puede mantener en su sistema los contenidos
y actualizarlos.

Monitoreo del estado y el rendimiento del sistema: supervisar las
actividades en el servidor

Seguridad: La informacién privada de una empresa puede estar en riesgo Si
el servicio que se utliza para almacenarla no cumple las condiciones
necesarias, como, por ejemplo: Cifrado de extremo a extremo, proteger los
archivos utilizando contrasefia y tener la capacidad para mantener niveles de
acceso para los usuarios, son factores importantes a tener en cuenta a nivel
de seguridad.

Segun un estudio elaborado por Toshiba en colaboracion con la consultora
ICM (2016), acorde a la cantidad de dispositivos que utilizan los usuarios
actualmente en las empresas europeas, los encuestados de los
departamentos de Tecnologias de la Informacién (TI) consideran prioritario
invertir en mantener la seguridad de los datos con un (54%) y las soluciones
cloud (52%).

La verificacion en dos factores, es una cualidad importante en los sistemas
Cloud Storage, afiadiendo una capa adicional de seguridad, cualquier usuario
que ingrese debe requiere dos formas diferentes de autenticacion (por lo
general, una contrasefia y un token).

Multiplataforma: Soporta todos los sistemas operativos, poder compartir
archivos entre comparieros de trabajo a través de herramientas colaborativas



en cualquier dispositivo de multiples maneras y ademas sin importar el sistema
operativo que el usuario prefiera.

e Auditoria de cambios: Es necesario mantener el historial de los cambios y
modificaciones efectuados en los datos y carpetas, de modo que se conozca
la fechay el usuario que lo realizo. Al conocer, por ejemplo, que varios usuarios
han modificado el recurso al mismo tiempo se puede analizar qué versién tiene
validez. Del mismo modo, si se descubre un error de integridad se puede
recuperar la version correcta.

e Gestion de Identidad: Se requiere en los sistemas basados en Cloud
Computing mantengan un sistema que integre los procesos, politicas y
tecnologias para que las empresas puedan controlar el acceso de los usuarios
a los recursos y aplicaciones disponibles, por lo tanto, debe existir usuarios por
roles en el sistema.

e Funciones adiciones: Mantener herramientas colaborativas para: elaborar
flujos de trabajo, revisiones en equipo de trabajo, agenda, video llamada,
copias de seguridad, entre otras.

Los sistemas de almacenamiento o Cloud Storage, requieren de recursos de disco,
que pueden obtenerse a través de distintos proveedores o con servidores propios,
en cualquier, caso es recomendable que se analicen las posibilidades existentes
para la proteccion y disponibilidad del sistema, segun la importancia de los datos y
las leyes de proteccion vigentes.

Con base en los requerimientos mencionados, se crean filtros que permitan
descartar herramientas que no cumplan con los requerimientos esenciales, por
ejemplo, no dispongan de cédigo abierto. A continuacién, se presenta en la Tabla 5
una lista de filtros basados en los requerimientos iniciales:

TABLA 5. FILTROS DEFINICION DE REQUERIMIENTOS

Cédigo Filtro
F1 Cadigo Abierto
2 Sinc_ronizaci()n de

archivos

F3 Instalacién en sitio
F4 Monitoreo del sistema
F5 Seguridad
F6 Multiplataforma
F7 Auditoria de cambios
F8 Gestion de la Identidad
F9 Funciones adicionales

Fuente: Autor



Con la definicion de los filtros, se debe definir la lista de herramientas para
considerarlas como candidatos para el proyecto. Con estas herramientas se puede
iniciar la ponderacion utilizando los criterios definidos en la tabla de filtros.

Las herramientas fueron seleccionadas mediante una recopilacion de plataformas
de Cloud Storage para cada una de ellas se investigaron especificaciones generales
para determinar el nivel de compatibilidad respecto a los requerimientos antes
expuestos. Las herramientas seleccionadas fueron: OwnCloud, NexCloud,
Dropbox, Syncbox, OneDrive, googleDrive y SugarSync. La Tabla 6 muestra

algunas caracteristicas que permiten conocer estas plataformas.

TABLA 6. PLATAFORMAS CLOUD STORAGE

Plataformas Cloud Storage

. . . . . Tamafo SO
Plataforma Sitio WEB Tipo Licencia Arquitectura Almacenamiento  Soportados
PHP web sobre Apache  En dependencia Windows,
Windows o Linux, base de la capacidad Mac OS X
www.ownclo de datos Oracle, MySQL, del D.D Linux
ud.org S SQL Server, and Android
OwnCloud Propietario PostgreSQL. NFS, GFS, 05
GFS2, XFS, ZFS, gluster,
etc. CIFS, WebDAV, FTPs,
Swift, S3, Dropbox, Google
HTTPs, PHP y Apache, Entre 7.2 MB Windows
NexCloud www.nextcloud. ODens NFS, FTP, WebDAV, hasta 5 GB Mac OS X,
extlou com pensource Google, Amazon, (0,14%) Linux,
Dropbox Android, i0OS
HTTPs, PHP y Apache, entre 2GBy2 Windows
Droob Propietari NFS, FTP. B Mac OS X,
ropbox www.dropbox.c ropietario 6 segln necesidad Linux,
om del usuario Android, iOS
HTTPs, PHP y Apache, pOr SUSCITPCION o4 e
NFS, FTP. Mac OS X
Synchox  www.isy Propietario Linux
gfnbox'c Android, iOS
www.onedrive.li HTTPs, PHP y Apache, por suscirpcion
OneDrive ~ V€.cOM Propietario NFS, FTP.
www.google.co HTTPs, PHP y Apache, 15 GB gratis. Windows
Google m/intl/es_ALL/d NFS, FTP. Suscirpcion entre  Mac OS X
Dri\?e rive/ Propietario 100 GB hasta 30 Linux
B Android
i0S
www.sugarsync HTTPs, PHP y Apache, Desde 100 a .
.com NFS, FTP. 1000 GB \I\’AV'“dg‘g’sx
SugarSync Propietario 6 segln Liﬁﬁx
necesidad del Android, i0S

usuario

Fuente: Autor


http://www.owncloud.org/
http://www.owncloud.org/
http://www.owncloud.org/
http://www.owncloud.org/
http://www.nextcloud.com/
http://www.nextcloud.com/
http://www.nextcloud.com/
http://www.dropbox.com/
http://www.dropbox.com/
http://www.dropbox.com/
http://www.dropbox.com/
http://www.isyncbox.com/
http://www.isyncbox.com/
http://www.isyncbox.com/
http://www.isyncbox.com/
http://www.isyncbox.com/
http://www.onedrive.live.com/
http://www.onedrive.live.com/
http://www.google.com/intl/es_ALL/drive/
http://www.google.com/intl/es_ALL/drive/
http://www.google.com/intl/es_ALL/drive/
http://www.sugarsync.com/
http://www.sugarsync.com/

Seguidamente se aplicaron los filtros a las herramientas mencionadas, en la Tabla
7 se incluye la calificacion efectuada, con una escala numérica de 0 a 3 para la
ponderacion, que describe el nivel de cumplimiento del filtro como; Muy aceptable
= 2, Aceptable = 1 y No Aceptable = 0. Ademas, se tiene en cuenta para la
calificacion que cada filtro tiene igual equivalencia (peso) y se incluyen una por cada
plataforma. Donde, F# corresponde al nimero de filtro descrito en la Tabla 5.

TABLA 7. PLAFORMAS CLOUD STORAGE CALIFICACION POR FILTROS

Plataformas Cloud Storage

Cédigo del Filtro

Caracteristicas

Plataforma Calificacion
F1 F2 F3 F4 F5 F6 F7 F8 F9
Intercambio de archivos desde Outlook.
ownCloud 1 2 2 2. 1 2 2 1 1 14 gifr?tlcamon de usuarios por contrasefia y
Calendario / Contacto.
Llamadas privadas, grupales y publicas.
Administracion de archivos eliminados.
Video Conferencia.
NextCloud 2 2 2 2 2 2 2 2 2 18 Llamadas de Audito.
Compartir Pantalla.
Calendario / Contacto / Integracion x Correo.
Borrado remoto de archivos.
Cifrado AES de 256 bits y SSL/TLS.
Dropbox 62 0 2 1 2 1 11 10 Carga fotos y video desde moviles.
Grupos administrados por la empresa.
Streaming de contenidos en video.
Syncbox 0O 2 0 0O 1 0 1 1 1 6 El Usuario controla su servicio.
OneDrive 0 2 0 1 1 0 1 1 1 7 Extensible con aplicaciones de microsoft.
Gc_JogIe 0 2 0 1 1 0 1 1 1 7 quh_erosyQ|rector|os colaborativos
Drive Oficina en linea
SugarSync 0 2 00 1 0 1 1 1 6 Ficheros y directorios colaborativos

Fuente: Autor

A partir de la tabla anterior, se identificaron las herramientas mas aptas, las dos
principales herramientas con mayor calificacion son: Nextcloud con 18 puntos y
OwnCloud con 14 puntos. Estas dos herramientas fueron escogidas para realizar la

evaluacion con la matriz de comparacion QSOS.



2.3.2 Evaluar

En este paso se realizo la evaluacion de las plataformas adaptando la metodologia
QSOS a las caracteristicas que se desean comparar de las plataformas NextCloud
y OwnCloud, teniendo en cuanta que el propdsito es encontrar la mejor herramienta
para implementar el prototipo de almacenamiento para las PYMES, se establecieron
tres criterios para estimar riesgos incurridos por el usuario cuando adopta software
libre:

e Seguridad
e Caracteristicas funcionales
e Fortalezas de la comunidad

La Tabla 8 se detalla el criterio seguridad con la descripcién de los aspectos a
evaluar.

TABLA 8. EVALUACION CATEGORIA SEGURIDAD

Criterio seguridad Descripcion

Mecanismos de seguridad de red (VLAN, firewall, proxy, ACL,
etc.).
Empleo de protocolos abiertos de seguridad (SSL/TLS).

Seguridad de red.

Cifrado extremo a extremo

OAuth2,0peniD Connect, Shibboleth
General SAML
Se puede autenticar por varias vias.

Federacion

Doble factor de autenticacion

Seguridad de la plataforma de gestion y | Capacidad de asegurar la comunicacion entre la plataforma de
las diferentes APIs. gestidn y las API de aplicaciones.

Proteccion de datos por medio del cifrado de estos y filtrado
de conexiones, etc.

Capacidad de realizar copias de seguridad de snapshot.

Seguridad de datos.

Copias de seguridad.

Existencia de mecanismos de auditoria de procesos y accesos
de usuarios.

Seguridad del usuario (certificados X509, key pairs,
passwords, etc).

Auditoria.

Seguridad del usuario.

Fuente: Autor.

La Tabla 9 se detalla el criterio caracteristicas funcionales con la descripcién de los
aspectos a evaluar.



TABLA 9 EVALUACION CATEGORIA CARACTERISTICAS FUNCIONALES

Criterio caracteristicas

. Descripcion
funcionales
o Facilidad de aprendizaje, Comprensibilidad (Estructura del sitio, Facil de
Aprendizaje reconocer, Claridad en la definicion de requerimientos entrada/salida)
Operatividad Facilidad de Uso, Control u Operatividad, Navegacién, Estandares.
Rendimi Tiempo de despliegue de interfaz, tiempos de carga, tiempos de
endimiento

sincronizacion.
Monitoreo y trazabilidad | Contabilizacién del consumo de servicios.

de recursos.

Integracion con terceros Google Drive, aws-S3, dropbox. Plugins de terceros.

Escalabilidad Tipos de almacenamiento soportados (nfs, ssd, nas, dropbox, drive...).

. B Interfaz con autenticacion basado en roles (RBAC), que garantice
Administracion. encapsulamiento de privilegios.
Integracion y APIs de Interfaz de programacion unificada para integracion con terceros y control a
control. nivel de programacion.

Fuente: Autor

La Tabla 10 se detalla el criterio fortaleza de la comunidad con la descripcion de los
aspectos a evaluar. Este criterio se basa en la metodologia QSOS, para observar
en detalle cada una de las reglas de notacion sobre la cual se realizé la evaluacion
ver Anexo A evaluacion QSOS.

TABLA 10 EVALUACION CATEGORIA FORTALEZA DE LA COMUNIDAD

Criterio fortaleza de la comunidad Caracteristica

Madurez.

Adopcion.

Durabilidad intrinseca. -
Liderazgo.

Actividad.
Servicios.

Industrializacion de la solucién. Documentacion.

Control de calidad.

Empaguetamiento.

Integracion. —
Explotabilidad.
. L Modularidad.
Capacidad de adaptacion técnica.
Subproductos.
Tipo licencia.

Derechos de autor.

Estrategia. Modificacion de codigo.

Patrocinador.

Independencia estratégica.

Fuente: Adaptacion de Qualification and Selection of Opensource Software.



Una vez que todos los criterios se evaluaron se procedio a realizar la calificacion.

2.3.3 Calificar

En este paso se calculd la calificacion para cada criterio evaluado en las tablas 8, 9
y 10, con el fin de obtener un valor que se utilizé posteriormente en el paso 4—
Seleccion de la metodologia.

La puntacion se estableci6 en un rango de 0 a 1, de acuerdo al grado de
cumplimento de los criterios a calificar, como se observa en la Tabla 11 la
calificacion mas alta la obtuvo la plataforma NextCloud con 0,83/1.00.

TABLA 11 CALIFICACION CRITERIO SEGURIDAD

Criterio seguridad OwnCloud NextCloud Limite

Seguridad de red. 0,8 0,9 1
Cifrado extremo a extremo 0,5 0,8 1
Federacion 0 0,7 1
Doble factor de autenticacion 0,5 0,8 1
ig?;ridad de la plataforma de gestion y las diferentes 0.9 0.8 1
Seguridad de datos. 0,8 0,9 1
Copias de seguridad. 0,7 0,9 1
Auditorfa. 0,8 0,8 1
Seguridad del usuario. 0,9 0,9 1

Total 0,65 0,83 1

Fuente: Autor

En la figura

Figura 3 se puede analizar que NextCloud estd cerca al limite de calificacion
deseado mientras que OwnCloud presenta algunos niveles bajos que se alejan de
la meta.



FIGURA 3 ANALISIS CALIFICACION CRITERIO SEGURIDAD
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Fuente: Autor

En las Tabla 12 se observa que la calificacibn mas alta la obtuvo la plataforma
NextCloud con 0,84/1.00.

TABLA 12 CALIFICACION CRITERIO CARACTERISTICAS FUNCIONALES

Criterio caracteristicas funcionales OwnCloud NextCloud Limite
Aprendizaje 0,8 0,8 1
Operatividad 0,8 0,7 1
Rendimiento 0,8 0,8 1
Monitoreo y trazabilidad de recursos. 0,2 1 1
Integracion con terceros 0,9 0,8 1
Escalabilidad. 0,9 0,9 1
Administracion. 0,8 0,7 1
Integracion y APIs de control. 0,9 1 1

Total 0,76 0,84 1

Fuente: Autor



En la figura Figura 4 se puede analizar que NextCloud esta cerca al limite de
calificacién deseado y OwnCloud presenta algunos aspectos que lo alejan del limite
deseado.

FIGURA 4 ANALISIS CALIFICACION CARACTERISTICAS FUNCIONALES
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Fuente: Autor

En las Tabla 13 se observa que la calificacibn mas alta la obtuvo la plataforma
NextCloud con 0,94/1.00.

TABLA 13 CALIFICACION CRITERIO FORTALEZA DE LA COMUNIDAD

Criterio fortaleza de la comunidad OwnCloud NextCloud Limite
Durabilidad intrinseca. 0,9 0,9 1
Industrializacion de la solucion. 1 1 1
Integracion. 0,8 0,9 1
Capacidad de adaptacién técnica 0,7 0,9 1
Estrategia. 0,6 1 1

Total 0,80 0,94 1

Fuente: Autor



En la Figura 5 se puede analizar que NextCloud esta cerca al limite de calificacion
deseado, sin embargo, OwnCloud estd muy cerca de las expectativas planteadas.

FIGURA 5 ANALISIS CALIFICACION FORTALEZA DE LA COMUNIDAD
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Fuente: Autor

2.3.4 Seleccionar

Para determinar que plataforma fue la seleccionada para la implementacion del
prototipo se compararon las calificaciones obtenidas en el paso 3 — Calificacion para
los tres criterios evaluados, como se observa en la Tabla 14 NextCloud obtuvo la
mejor calificacién 0,87/1.00 aproximandose a la meta planteada, por lo tanto, sera
la plataforma a instalar, configurar y parametrizar para el desarrollo de proyecto.

TABLA 14 SELECCION PLATAFORMA PARA IMPLEMENTAR EL PROTOTIPO

Criterios OwnCloud NextCloud Limite
Seguridad 0,65 0,83 1
Caracteristicas Funcionales 0,76 0,84 1
Fortaleza de la Comunidad 0,80 0,94 1
Total 0,74 0,87 1

Fuente: Autor



Se incluy6 en la seleccion de la plataforma un diagrama radial que permite visualizar
los resultados obtenidos, donde NextCloud se acerco a la meta planteada en el paso
2-Evaluacion (ver Figura 6).

FIGURA 6 SELECCION PLATAFORMA PARA IMPLEMENTAR EL PROTOTIPO
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Fuente: Autor

Como se observo en la Tabla 6, existe una gran variedad de proveedores que
ofrecen servicios de almacenamiento en la nube para uso personal y también
corporativo, la mayoria de estas plataformas brindan sus servidores y sus unidades
de disco para el uso de almacenamiento de datos, donde el usuario puede acceder
a los mismos desde cualquier dispositivo a través de una conexion a Internet. Las
plataformas analizadas son de cédigo cerrado, por lo tanto, el usuario no puede
ingresar al cédigo y tampoco realizar modificaciones sobre el desarrollo de la
plataforma que se ajusten a sus necesidades.

Para el caso de NextCloud, se encontrd que es una plataforma de cédigo abierto,
los servicios que ofrece son similares a los demas proveedores, siendo
principalmente el uso de un servidor propio, el que proporciona gran versatilidad y
adaptacion a las caracteristicas de la empresa que lo use, ya que puede adecuar el
software a las necesidades propias, garantizando la sincronizacion y disponibilidad
de sus datos. Una caracteristica importante ya que la comunidad de desarrolladores
de NextCloud se comprometié a mantener todas las funcionalidades como software
de cédigo abierto.

Son siguientes son caracteristica importante que hacen que NextCloud sea
seleccionada como la plataforma para implementar el prototipo de almacenamiento:



Seguridad en la nube: se aplica desde los procesos de inicio de sesion,
autenticacion en dos pasos, permite crear y enviar vinculos publicos protegidos por
contrasefa, permite recibir notificaciones de actividad por teléfono o correo, utiliza
su propio chat privado, servicio de videoconferencia que son seguros garantizado
mediante las tecnologias de Spreed.ME y WebRTC, para realizar conferencias y
chats de texto con cifrados de extremo a extremo, permite cifrar todos los archivos
guardados en el disco duro, permite certificados autofirmados, se puede definir tres
tipos de permisos en carpetas y archivos.

La plataforma un sistema de seguridad llamado Brute Force Protection, con el
objetivo de proteger a los servidores de Nextcloud de los ataques de intentos de
adivinar usuarios y contrasefias. Es importante mencionar que existe un
programa Bug Bounty que ofrece hasta 5,000 dolares a quieres encuentren fallos
de seguridad en este sistema, lo cual representa una garantia para los usuarios.

Accesibilidad: Es multiplataforma, se instalan en Windows, Linux, Mac, o
dispositivos moviles, se puede acceder desde cualquier lugar permitiendo que los
administradores pueden controlar y dirigir el flujo de datos entre los usuarios o entre
los servidores.

Altamente escalable: permite supervisar las actividades en el servidor, mediante
su App Nextcloud Activity, mostrando el histérico de los archivos y carpetas en
todo momento, rastreando descargas, y cambios en los directorios y archivos con
notificacion mediante correo electronico o via feed RSS.

Espacio de almacenamiento: Es un software que se instala de manera local en un
servidor NAS. El espacio de almacenamiento esta limitado al disco duro utilizado,
por ejemplo, teniendo un disco duro de 4TB, puede usarse en su totalidad.

Creacion de Nube Privada: Para facilitar que cualquier usuario pueda usar e
implementar NextCloud de forma como nube privada sin necesidad de amplios
conocimientos de informética, se tiene una solucién a nivel de hardware, conocida
como Nextcloud Box. Ver figura

Nextcloud Box es un equipo que vende la comunidad, a nivel de hardware costa de
una carcasa, un disco duro de WD de 1TB y una tarjeta micro SD. Respecto al
software tiene preinstalado el sistema operativo Snappy Ubuntu Core, Nextcloud,
Apache, MySQL entre otro, a fin de facilitar el proceso de instalacion de la
plataforma para usuarios con poco conocimiento y con pocos recursos econémicos
para su implementacion, como el caso de clientes de hogar o pequefias empresas.
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Fuente: https://nextcloud.com/box/, enero 2018

NextCloud se destaca por cada una de las caracteristicas expuestas y una
comunidad de desarrolladores que lo respalda y el que sea de codigo abierto
permite que se conozca todos los protocolos que utiliza para la seguridad. La
plataforma esté dirigida a todo tipo de usuarios y por su simplicidad y robustez se
convierte en una buena opcién para implementarse en las PYMES.

2.4 TECNOLOGIAS A USAR

Para lograr el desarrollo del proyecto se requirié de herramientas e infraestructura
gue permitieran disefiar e implementar el prototipo de almacenamiento Cloud, de
las cuales se resaltan las siguientes:

AWS - Amazon Web Services: Es una plataforma de servicios en la nube que
ofrece capacidad de cOmputo, almacenamiento, bases de datos, entrega de
contenido y otras funcionalidades.

OpenStack: Se constituye como una herramienta para la implementacion de
servicios y aplicaciones Cloud, estd herramienta controla grandes conjuntos de
recursos informaticos, de almacenamiento y red, convirtiéndose como un centro de


https://aws.amazon.com/es/what-is-cloud-computing/

datos administrado a través de un panel o interface de OpenStack, la cual funciona
con las tecnologias de desarrollo empresarial de codigo de abierto mas populares
para la construccion e implementacion de infraestructuras heterogéneas.

KVM: por sus siglas en inglés (Kernel Virtual Machine) es una solucién de
virtualizacion completa para Linux en hardware x86, que soporta arquitecturas Intel
VT o AMD-V. Esta herramienta consiste en un médulo de Kernel portable, que
proporciona una infraestructura de virtualizacion y un modulo especifico de
procesador. Una vez se implementa KVM, el usuario puede ejecutar multiples
magquinas virtuales, en entornos Windows o Linux sin modificaciones. Cada una de
las maquinas o instancias virtuales posee su hardware virtualizado privado entre
ellos se encuentran (Tarjetas de red, disco duro, tarjeta de graficos, etc.).

NextCloud: Se define como una serie de servicios y aplicaciones cloud, que
permiten mediante la arquitectura cliente — servidor, el alojamiento de archivos con
funciones adicionales como el servicio de llamadas de voz, video conferencia de
manera segura.

2.5 SOFTWARE LIBRE

En el desarrollo de este trabajo, se hizo bajo una plataforma de Cloud con costo,
pero con herramientas de software libre, la mayoria de ellas de codigo abierto, para
el caso especifico de NextCloud.

Algunas definiciones para software libre estan dadas de la siguiente forma:

“Software libre es el software que respeta la libertad de los usuarios y la comunidad.

A grandes rasgos, significa que los usuarios tienen la libertad de ejecutar, copiar,
distribuir, estudiar, modificar y mejorar el software” (¢ Qué es el software libre?,
2017).

Software libre se refiere a libertad:

La libertad de ejecutar el programa para cualquier propésito.

La libertad de estudiar como funciona el programa y de adaptarlo a sus
necesidades.

La libertad de mejorar el programa y poner las mejoras a disposicion del
publico, para que toda la comunidad se beneficie.

“El software libre (free software), es aquel que una vez obtenido, puede ser usado,
copiado, estudiado, modificado y redistribuido libremente. Para estudiarlo y
modificarlo la distribucion del Software Libre debe incluir el coédigo fuente,



caracteristica fundamental. El software libre suele estar disponible gratuitamente,
pero no hay que asociar software libre a software gratuito, o a precio del coste de la
distribucién a través de otros medios; sin embargo, no es obligatorio que sea asi vy,
aungue conserve su caracter de libre, puede ser vendido comercialmente”.



3 METODO DE INVESTIGACION (MARCO METODOLOGICO)

3.1 DESCRIPCION DEL METODO

El prototipo de almacenamiento de datos sobre Cloud Computing mediante el uso
de herramientas de software libre, es una herramienta que le permite a las pequeias
empresas almacenar, editar, colaborar y verificar en tiempo real su informacion. Con
la implementacion del prototipo se pretende evaluar la pertinencia, viabilidad e
impacto de las herramientas Cloud Computing basadas en software libre, en el
manejo de la informacion de una pequefia 0 mediana empresa. Para ello se revisé
su funcionalidad, usabilidad, ubicuidad, rendimiento en un ambiente controlado.

3.1.1 Actividades

Para definir el proyecto se determinan las siguientes actividades generales
enfocadas a la propuesta y proyecto final con sus sub actividades relacionadas:

Propuesta:

En esta actividad se pretendia conocer el tema de estudio, con bases tedricas para
sustentar la propuesta y asi lograr determinar la importar del desarrollo del proyecto,
con esto logrando cumplir objetivo especifico para escoger la herramienta de
almacenamiento de datos sobre Cloud Computing con mejores prestaciones. En el
desarrollo de esta actividad interviene el director de la tesis y el estudiante de la
maestria.

Actividades relacionadas

e La primera parte comprende la busqueda y revisién de la bibliografia sobre
los sistemas de almacenamiento de Cloud Computing disponibles en el
mercado, realizando una profundizacién de cada uno de ellos, para generar
una tabla que condense las principales caracteristicas permita encontrar los
mejores.

e Después se aplica el modelo de comparacion de productos de software libre
QSOS para identificar la mejor herramienta

Proyecto: Todas las actividades que permitieron el desarrollo del proyecto con el
producto, donde se efectué el disefio e implementacién del prototipo de
almacenamiento de datos sobre Cloud Computing usando software libre. Cada una



de las siguientes fases descritas las va a realizar el estudiante teniendo en cuenta
qgue la hipotesis planteada para el desarrollo del proyecto, es encontrar el mejor
disefio de Cloud Computing para almacenar la informacién de pequefas y medianas
empresas (PYMES), con infraestructura eficiente y baja inversion. Esto propicia la
inclusion de esta tecnologia, en las PYMES las cuales no cuentan con un
conocimiento tecnoldgico amplio para lograr implementarlas y tampoco poseen un
capital solido que les permita innovar y probar con diferentes soluciones, que a
futuro podria representar una ventaja competitiva en su negocio.

Para lograr del proyecto se plantea la realizacion de las siguientes actividades

e Disefio e implementacion del prototipo de sistema de almacenamiento sobre
Cloud Computing, que permite almacenar informacion de las PYMES de
forma eficiente.

e Prueba y la validaciéon del prototipo

e Formularan sugerencias para incentivar la implementacion de arquitecturas
Cloud Computing en Colombia, a través de la documentacién del proyecto y
divulgacion de este con un articulo.

3.2 DESARROLLO DEL PROTOTIPO

Para el disefio y desarrollo del prototipo de almacenamiento de datos sobre Cloud
Computing, se realizaron las siguientes actividades:

Evaluacion de herramientas disponibles
Calificacion de las herramientas

Seleccién de la herramienta

Verificacion de la condicion de software libre
Verificacion del componente de codigo abierto
Registro de la plataforma AWS
Parametrizacion de los recursos

Inventario de limitaciones y alcances
Planteamiento de la topologia

Disefio de la arquitectura

Integracion de las aplicaciones

Pruebas de del prototipo de almacenamiento de datos



3.2.1 Funcionalidades

El prototipo presentara las siguientes funcionalidades:

e Almacenamiento de datos: El prototipo permite almacenar o acceder a los
datos desde su interfaz.

e Control de versiones: El historial de archivos es mantenido para el control.

e Sincronizacion de archivos: Permite la sincronizacion de los archivos
locales con el servidor.

e Acceso multiusuario: Mdltiples usuarios con acceso a los archivos de
manera granular.

e Comparticion de archivos: Permite compartir archivos o directorios
completos con otros usuarios.

e Editar contenido: hacer modificaciones a un contenido previamente
publicado.

e Sistema federado:

e Contactos: Permite la actualizacion, gestion y sincronizacion de contactos.

e Calendario: Permite la sincronizacion de varios calendarios y sus entradas.

3.2.2 Operacién del prototipo

El prototipo de almacenamiento de datos sobre Cloud Computing, permitira a las
pequefias empresas la gestién de sus datos sin importar la ubicacion geografica. El
usuario que acceda al prototipo, puede crear sus propios directorios, archivos y
contactos; los archivos creados permiten la colaboracion con otros usuarios y
compartir los mismos. Cuando un usuario no tenga acceso a internet o la red interna
de las empresas, podar editar, crear, eliminar, compartir o sugerir archivos,
sincronizandolos automaticamente cuando tenga acceso a red. El prototipo posee
nodos PI, que permite a los usuarios implementar pequefios servidores locales de
almacenamiento a muy bajo costo, estos pequefios servidores se muestran como
una extension del servidor central y se sincronizaran periddicamente para la
actualizacion y comprobacién de datos. El nodo Pl es una caracteristica que
complementa el disefio, se incluye con el propdsito tener un servidor a bajo costo
gue se puede llevar a cualquier sitio y sincronizara con intervalos de tiempo cortos,
convirtiéndose en una posible motivacion para la migracion a servicios Cloud
Computing por parte de los pequefios empresarios que requieren movilidad
constante a sectores donde la conectividad hacia Internet es dificil 0 no se tiene.

3.2.3 Componentes (Nodos)

Para la elaboracién del prototipo se definieron tres tipos de nodos:



e Nodo Grueso: Servidores dedicados que poseen NextCloud y alta capacidad de
almacenamiento. Para la implementacion del servidor se ha integrado un nodo
compuesto por:

Componentes de Software
- Centos 7

- MariaDB

- PHP7.0

- Apache 2.4

Componentes de hardware
- 64 bit CPU (x86_64)

- 4 GB of RAM

- 2 TB de espacio en disco

e Nodo PI: Se ha denominado nodo PI al dispositivo dedicado que implementa
una instancia de NextCloud sobre una tarjeta Raspberry Pl. Estos poseen baja
capacidad de almacenamiento de manera directa. Para efectos de la
implementacion del prototipo se ha integrado un hodo compuesto por:

- Tarjeta Raspberry PI 3.

- Micro SD 16 Gb o superior

- Interfaz de Red (Ethernet y/o Wifi).

- Disco duro Externo 500 Gb o superior.

e Nodo Sumidero: Es el encargado de recolectar datos generados por los otros
tipos de nodos, puede ser tanto un nodo grueso como uno PI.

e Redes Cluster: Conjunto de pequefias redes que comparten nodos de datos
mediante diferentes topologias que abarca desde conexiones wireless con
infraestructura hasta redes tipo mesh.

e Plataforma Cloud Storage: Dispositivo de datos del tipo file Sync and shared
sobre el cual se implementa recursos de administracion del storage con
caracteristicas como la sincronizacion de datos, gestion de la identidad,
versionamiento, auditoria y capacidad de gestion de diferentes fuentes de
almacenamiento entre otras.

3.2.4 Topologia

Se planted una topologia de red de tres capas que recogen como base el modelo
de cinco capas planteado por la SNIA (Storage Networking Industry Association),
motivado en la identificacion de componentes con bajo acoplamiento, lo que se



conoce como volatilidad, la cual es la presencia de multiples interfaces y medios de
almacenamiento (Arokia,2012).

En la topologia se tiene un nodo central convergente ubicado en la capa Cloud Layer
gue posee todos los elementos propios para el despliegue de Cloud Storage,
ademas se convierte en la capa que permite la sincronizacion de multiple clister de
area local sobre 802.11s Wireless Mesh Network (WMN), que se conectan a este
haciendo las veces de clientes autonomos de la misma.

La siguiente capa Routing Layer esta destinada al enrutamiento de redes de cllster
y en la capa inferior denominada como Mesh Layer, se caracteriza para poder
realizar conexiones dinamicas en forma de malla con todos los nodos que se
soliciten conexion.

Finalmente, la capa Cloud y la capa Mesh poseen la capacidad de ser autbnomas
y observar el comportamiento esperado por una plataforma Cloud Storage y su
interaccidon se podria entender como de tipo federado, es decir, cada nube podria
intercambiar datos y recursos informéticos a través de su interfaz, como se puede
observar en la Figura 8.

FIGURA 8. TOPOLOGIA PLANTEADA
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En la capa Mesh Layer propuesta en la topologia, se pueden visualizar los nodos
P1, ubicados con el propdsito de facilitar la conexion en espacios rurales o sitios con
dificultad de acceso a Internet.

Los nodos Pl son dispositivos dedicados que implementan una instancia de
NextCloud sobre una tarjeta Raspberry Pl 3. Forman una red con los otros nodos
de la red (celulares, portatiles, computadores, tables, etc) que se conectan en el
caso de no contar con internet a través de una Red Ad Hoc, a fin de recibir los datos
que estos usuarios desean almacenar, consultar, modificar, etc. Como ejemplo en
la Figura 9 se observa un nodo Pl como dispositivo central con acceso a Internet
permitiendo que otros dispositivos se conecten a él para usar NextCloud.

FIGURA 9. NoODO Pl COMO DISPOSITIVO CENTRAL
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3.3 ARQUITECTURA PROTOTIPO

El almacenamiento en la nube o Cloud Storage, es un concepto derivado de Cloud
Computing, especificamente se refiere al servicio unificado de varios dispositivos de
almacenamiento y servidores, que brindan el acceso a los datos online o a través
de la nube de forma descentralizada, con el propésito de gestionar el
almacenamiento de forma independiente a las aplicaciones y redes de datos.

Un buen ejemplo de los servicios Cloud Storage es el modelo de almacenamiento

propuesto por la SNIA (Storage Networking Industry Association), en el cual se
describen los protocolos de acceso como se puede observar en la Tabla 15.

TABLA 15. PROTOCOLO DE ACCESO CLOUD STORAGE

File & Bock Linux, Windows Linux (NFS, Cl,  Windows (CIFS,
Standard Based Storage (iscsi FS, FTP) FTP)
Interfaces
MAC (FTP)
File & Block Storage
Web Service Description Language Internet (SOAP/REST)
and API
Interfaces
Services Multitenancy De- Policy based Policy based Policy based
duplication file Geolocation Retention
replication
File System

Technology &
Infrastructure

Global Network

Fuente: Adaptacion de Management Scheme in Cloud Storage Model (Cai, Z., 2013)

De acuerdo a la SNIA el modelo de almacenamiento puede darse a partir del analisis
de capas (ver Tabla 16).

e Capa de dispositivos de almacenamiento: contiene los dispositivos de
almacenamiento como bases de datos instaladas en un servidor y la red de
dispositivos de almacenamiento que representan las bases de datos conectadas
entre si.



e Capa de administracion de servicios de almacenamiento: creada para
administrar el grupo de recursos de almacenamiento, dispositivo fisico y
virtualizados. Incluye gestion de redundancia, monitoreo y mantenimiento

e Capa de administracion de datos: los datos son divididos en en bloque, archivos,
objetos y tablas.

e Capa de interfaz estandar. esta capa unifica las capas mencionadas
anteriormente, logrando una interfaz para las aplicaciones que integran el
prototipo.

e Capa de aplicaciones de acceso: garantiza a los usuarios acceso a las
aplicaciones de almacenamiento en el prototipo.

TABLA 16. MODELO DE CAPA CLOUD STORAGE

Application Access Layer Application Access

Standard Interface Layer Standards Based Interfaces

Data management Layer Metadata Management

Storage management Layer Storage Virtualization & Management
Storage Devices Layer Heterogeneous Storage & Network

Fuente: Adaptacion de Management Scheme in Cloud Storage Model (Cai, Z., 2013)

Basado en el concepto de Cloud Storage y en modelo de la SNIA, se propone la
arquitectura del prototipo de almacenamiento de datos sobre Cloud Computing (ver
Figura 10).



FIGURA 10. ARQUITECTURA DEL PROTOTIPO
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3.4 TRABAJO DE CAMPO

Se realiz6 trabajo de campo, con las PYMES de la ciudad de Bogota, que aceptaron
realizar las pruebas de funcionamiento del prototipo de almacenamiento. El trabajo
de campo tuvo como eje central las siguientes acciones:

Andlisis de areas.

Andlisis de conectividad.
Implantacion local de los nodos PI.
Integracién del prototipo.
Capacitacion en el uso.

Pruebas.

3.5 POBLACION OBJETIVO

La poblacion objetivo fue un factor determinante al momento de disefiar, desarrollar
e implementar el prototipo, ya que un proyecto de renovacion tecnologica va sujeto
a la l6gica del negocio y la disponibilidad financiera para la implementacion. Razoén
por la cual se trabajo con las pequefias y medianas empresas (PYMES) como la
poblacién objetivo para para la implementacion del prototipo. Las PYMES que
permitieron la instalacion de las herramientas y equipos son voluntarias y
corresponden al sector de tecnologia en la ciudad de Bogota.



De acuerdo a esto, es necesario identificar las PYMES en el contexto colombiano,
dada la ley 905 de 2004 en el articulo 2, se definen como:

‘toda unidad de explotacién econdmica, realizada por persona natural o juridica, en
actividades empresariales, agropecuarias, industriales, comerciales o de servicios,
rural o urbana...”

Las empresas se clasificaron teniendo en cuenta la cantidad de empleados y el total
de activos, como se observa en la Tabla 17, donde SMLMV corresponde a salarios
minimos legales mensuales vigentes.

TABLA 17. CLASIFICACION TAMANO DE EMPRESAS EN COLOMBIA

Empresa Empleados Activos anuales (SMLMV)
Microempresa lal0 inferior a 500
Pequefia 11a50 entre 501y 5.000
Mediana 51 a 200 entre 5.001 y 30.000
Grande mas de 200 Desde 30.001

Fuente: Autor

Lo anterior no limita el uso del prototipo, puede ser usado por cualquier entidad que
requiera de esta herramienta.

Teniendo en cuenta las caracteristicas tecnoldgicas de las PYMES en Colombia, el
prototipo de almacenamiento sobre Cloud Computing representa una solucion para
la consecucidén de recursos informaticos a bajo costo. Esto no solo implica la
posibilidad de almacenar informacién en internet, sino también a la posibilidad de
mantener los recursos informéticos acordes con las necesidades de las PYMES
pagando solo por el consumido realizado.



4 RESULTADOS DE LA INVESTIGACION

4.1 ANALISIS DE VENTAJAS Y DESVENTAJAS DEL PROTOTIPO

Como resultado de la investigacion realizada en el desarrollo del estado del arte, se
pudo determinar que existe un gran numero de aplicaciones y desarrollos de
almacenamiento sobre Cloud Computing para llegar a una implementacién se
puede contar con un nimero grande de aplicaciones y herramientas, pero no todas
de ellas ofrecen las mismas funcionalidades y/o beneficios, como también poseen
limitantes dependiendo de las necesidades del cliente. Las principales ventajas del
prototipo implementado se desglosan a continuacion:

El bajo monto de recursos de inversién en equipos.
La versatilidad y alcance logrado por los nodos PI.
La inocuidad de la informacion de las empresas.

El establecimiento de posibles redes Mesh.
Herramientas de uso libre y cédigo abierto.

El acceso desde diferentes sistemas operativos.
Sincronizacion local periédica.

Las actuales soluciones Cloud que existen en el mercado estan dadas de alguna
forma genérica pero no especificas y adaptadas para las pequefias empresas, razon
por la cual, los costos de estas mismas son elevados. Es por esta razéon que la
implementacion de un prototipo de almacenamiento de datos sobre Cloud
Computing usando herramientas de software libre, para pequefias y medianas
empresas, puede ser una solucion de bajo costo y acorde con los presupuestos y
expectativas de las pequefias empresas.

4.2 PROTOTIPO SOFTWARE

El disefio y evaluacion del prototipo de almacenamiento de datos sobre Cloud
Computing, estd implantado bajo la plataforma de servicios AWS (Amazon Web
Servicies), sobre NextCloud como conjunto de aplicaciones. Para la implementacion
del servidor se ha integrado un nodo compuesto por:

- Centos 7
- MariaDB
- PHP7.0
- Apache 2.4



4.3 PRUEBAS DE FUNCIONAMIENTO DEL PROTOTIPO

Para evaluar el prototipo una vez implementado, se tiene en cuenta el modelo
propuesto por la ISO/IEC 9126-1 (Zeiss, 2007), se adaptaron las caracteristicas y
subcaracteristicas tomando seis aspectos fundamentales: usabilidad, acceso,
gestion de la infraestructura, fiabilidad, seguridad y eficiencia (ver Tabla 18).

TABLA 18. PLANTILLA EVALUACION DEL PROTOTIPO

Caracteristicas/ Puntuacion

subcarateristica 0 - Nivel bajo 1- Nivel medio 2- Nivel alto

Usabilidad ¢La plataforma, es facil de usar y aprender?

Entendimiento No se entiende Se entiende pero su Es facil de entender y
estructura es compleja 'y reconocer su estructura y
poco aplicable. aplicabilidad

Aprendizaje No se aprende a usar Es facil aprender a usar Es muy facil de aprender a

facil usar

Operabilidad No es facil de operary Es facil de operar y controlar ' es muy facil de operar y

controlar controlar

Atraccion La interfaz no es La interfaz es atractiva La interfaz es muy atractiva

atractiva

Acceso ¢ Es facil de acceder en diferentes ambientes?

. No se despliega Optimizado para un Despliegue correcto

Despliegue o "

correctamente navegador especifico multinavegador

Adaptabilidad No se adapta atodos  Se adapta a casi todos los Se adapta muy bien a

los entorno entornos cualquier entorno

Interoperabilidad  No interactda con Interactia con algunos Interacttia con muchos

otros sistemas sistemas sistemas especificos
‘Gestion de . o .
; ?

infraestructura ¢ Es facil de modificar y gestionar?

No se puede adecuar Algunas funciones paralas  Conjunto de funciones
tareas especificas apropiadas para las tareas

Adecuacion especificas

No aplica leyes, Conforme con algunas leyes Esta conforme a las leyes y

Conformidad normas ni estandares y estandares estandares

Facilidad de No permite validar F4cil de validar las Muy fécil de validar las

Pruebas modificaciones modificaciones modificaciones

Fiabilidad ¢Puede mantener un nivel de rendimiento?

'Madurez 'Fallos y errores mayor Fallos y errores entre 5% y Fallos y errores por debajo
a 10% respecto al uso 10% respecto al uso del 5% respecto al uso
Tolerancia a fallos  No se detectas las Se detecta las fallas y se Se detecta las fallas y se
fallas recuperan cerca al recupera acorde al
performance especificado performance especificado
Capacidad de No recupera datos en Es capaz de recuperar datos Recupera muy facilmente

recuperacion caso de fallos en caso de fallos datos en caso de fallos




TABLA 19. (Continuacion)

Caracteristicas/ Puntuacion

subcarateristica 0 - Nivel bajo 1- Nivel medio 2- Nivel alto

Seguridad ¢Garantiza confidencialidad e integridad en el alojamiento y transferencia de datos?

Autenticacion Los usuarios no Los usuarios con Unicamente los usuarios con
requieren contrasefias validas certificados correctamente
autenticacion pueden acceder a la configurados pueden acceder a la

cuenta cuenta.

Cifrado sin cifrado En un extremo Extremo a extremo

Eficiencia ¢ Es répido y consume bajos recursos?

Utilizacion de Poca capacidad de  Capacidad promedio de Gran capacidad de

recursos almacenamiento almacenamiento almacenamiento

Tiempo de carga  Mas de 6 segundos  Entre 3 y 6 segundos Menos de 3 segundos

Fuente: Adaptacion de Applying the iso 9126 quality model to test specifications (Zeiss, 2007)

Cada uno de las caracteristicas se valido a través del criterio de expertos. El
prototipo se evalué con la aplicacion de encuestas realizadas a PYMES que
voluntariamente aceptaron participar, verificando el cumplimiento de las
caracteristicas propuestas al utilizar el prototipo de almacenamiento implementado.

El puntaje asignado para la calificacion del prototipo implementado se establecié
con una puntuacion de 0 a 2, acorde a:

- (2) Nivel alto: cumple con los requerimientos, soportados con documentacion
de ellos.

- (1) Nivel medio: existe definicion explicita de la mayoria de las
especificaciones en documentos reverenciables, pero no existe un plan que
asegure el conocimiento, la aplicacion o la evaluacion de que asi sea
conocido o aplicado. No se puede asegurar en todos los casos que se haya
producido formacion especifica ni evaluacion del grado de cumplimiento.

- (0) Nivel bajo: no se puede constatar o referenciar lo sefialado en los niveles
anteriores (medio o alto). Cumplimiento bajo de los requerimientos.

El instrumento que recopila la informacion se aplico a través de un formulario
desarrollo en Google Forms, la plantilla se encuentra en el siguiente enlace
https://goo.gl/forms/duSBcgBoyxBKLYigl, Anexo B_Instrumento de investigacion.

El instrumento de investigacion consta de 18 preguntas, divididas en seis
caracteristicas segun requerimientos expuestos en la Tabla 18, y se aplico a 5
PYMES (ver Anexo C_Resultados encuesta a pymes - Google Forms).

Las PYMES que participaron son:



TTG Colombia LTDA: empresa dedicada a prestacion de servicios de TI,
ubicada en la ciudad de Bogotd, cuenta con 12 empleados.

Tejidos Ana Isabel: empresa dedicada a la fabricacion y venta de tejidos de
lana, ubicada en la ciudad de Bogota, cuenta con 13 empleados.

GPG Ingenieria SAS: microempresa dedicada a prestacion de servicios de
TIl, ubicada en la ciudad de Bogotd, cuenta con 10 empleados.

Green Up Networks: microempresa dedicada a prestacion de servicios de T,
ubicada en la ciudad de Villavicencio, cuenta con 6 empleados.
Mediterraneo SPA y eventos: empresa dedicada prestacion y venta de
servicios de belleza y cosmetologia, ubicada en la ciudad de Bogotéa, cuenta
con 23 empleados.

A continuacion, se describe los resultados de cada caracteristica evaluada.

4.3.1

Usabilidad

La usabilidad es la caracteristica de la plataforma Cloud Computing de ser
entendida, aprendida, y usada de forma facil y con un aspecto adecuado para los
fines de la organizacion. La usabilidad del prototipo implementado fue calificada por
las PYMES, los resultados obtenidos se presentan en la Figura 11.

FIGURA 11 USABILIDAD DE LA PLATAFORMA IMPLEMENTADA
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Como se puede observar en la figura anterior las cinco PYMES que respondieron la
encuesta consideran que el prototipo es muy facil de aprender y usar. En general la
opinion es satisfactoria para esta caracteristica.

4.3.2 Acceso

El acceso es la caracteristica que permite que los usuarios pueden ingresar a la
plataforma Cloud Computing desde cualquier ubicacion geogréfica, desde cualquier
sistema operativo y desde el navegador Web de su presencia. El acceso del
prototipo implementado fue calificado por las PYMES, los resultados obtenidos se
presentan en la Figura 12.

FIGURA 12 ACCESO A LA PLATAFORMA IMPLEMENTADA
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Fuente: Anexo C_Resultados encuesta a pymes - Google Forms

Como se puede observar en la figura anterior las cinco PYMES que respondieron la
encuesta consideran que el prototipo se puede acceder desde cualquier navegador
Web, y lograron acceder desde su sistema operativo incluyendo su celular. A nivel
de la informacién que maneja la opcidén es satisfactoria tan solo un empresario
califico este aspecto en 1, siendo una calificacion aceptable.



4.3.3 Gestion de la Infraestructura

La gestion de la infraestructura hace referencia a la capacidad que tienen los
usuarios administradores de operar la plataforma Cloud Computing para realizar
pruebas y modificaciones sin poner el riesgo los datos, de la estabilidad de la
plataforma para realizar diagnosticos de deficiencias o causas de fallas, o la
identificacion de modificaciones, igualmente del cumplimiento de las normas, leyes
y estandares para el manejo de los datos en la nube. En general a nivel de gestion
las cinco PYMES calificaron la capacidad de mantenimiento del prototipo incluyendo
correcciones o0 mejoras funcionales, los resultados obtenidos se presentan en la
Figura 13.

FIGURA 13 GESTION DE LA INFRAESTRUCTURA DE LA PLATAFORMA IMPLEMENTADA
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Como se puede observar en la figura anterior las cinco PYMES que respondieron la
encuesta consideran que el prototipo permite realizar pruebas y validar las
modificaciones que se realicen a nivel de gestion. En resumen, a nivel de gestion el
prototipo recibe una calificacién aceptable.

4.3.4 Fiabilidad

La fiabilidad demuestra si la plataforma de Cloud Computing se desempefia
adecuadamente, de acuerdo a al numero recursos utilizados y disponibles en



diferentes condiciones. La fiabilidad del prototipo implementado fue calificada por
las PYMES, los resultados obtenidos se presentan en la Figura 14.

FIGURA 14 FIABILIDAD DE LA PLATAFORMA IMPLEMENTADA
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Como se puede observar en la figura anterior las cinco PYMES que respondieron
la encuesta consideran que el prototipo en pruebas de funcionamiento no presento
fallas representativas y esta acorde al performance esperado. En resumen, a nivel
de fiabilidad del prototipo recibe una calificacién satisfactoria.

4.3.5 Seguridad

La seguridad se refiere a que la plataforma no presente niveles de riesgo para las
empresas, garantizando la confidencialidad e integridad de la informacién que se
almacene o se transfiriera y la disponibilidad de los servicios implementados. En
general las cinco PYMES calificaron La capacidad del prototipo implementado para
proteger la informacion y los datos de manera que los usuarios no autorizados no
puedan acceder para realizar operaciones y los usuarios autorizados puedan
acceder a los archivos solo compartidos con ellos, los resultados obtenidos se
presentan en la Figura 15.



FIGURA 15 SEGURIDAD DE LA PLATAFORMA IMPLEMENTADA
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Como se puede observar en la figura anterior las cinco PYMES que respondieron la
encuesta consideran que Unicamente los usuarios autorizados lograron ingresar a
la plataforma, también la mayoria de las PYMES encuestadas identificaron que la
informacion se encontraba cifrada. En resumen, a nivel de seguridad del prototipo
recibe una calificacion satisfactoria.

4.3.6 Eficiencia

La eficiencia se refiere a los tiempos adecuados de respuesta y procesamiento de
la informacion en la plataforma, también al rendimiento cuando realizan funciones
especificas de sincronizacion y conexion de los nodos PI. La eficiencia del prototipo
implementado fue calificada por las PYMES, los resultados obtenidos se presentan
en la Figura 16.



FIGURA 16 EFICIENCIA DE LA PLATAFORMA IMPLEMENTADA

Eficiencia

. BN W

Fara su empresa posee gran capacidad de El tiempo promedio de carga de sus archivos fue de
almacenamiento menos de 3 segundos

Fuente: Anexo C_Resultados encuesta a pymes - Google Forms

Como se puede observar en la figura anterior las tres PYMES que respondieron la
encuesta consideran que el prototipo posee capacidad de almacenamiento y
tiempos de respuesta satisfactorios para sus empresas, mientras que dos
empresarios consideraron que el prototipo ofrece tiempos de respuesta aceptables.

Al final de la aplicacion del instrumento se les pregunto a los empresarios si
¢Implementaria la plataforma en su empresa, para almacenar su informacion?, la
respuesta obtenida por las cinco PYMES fue positiva, como se observa en la Figura
17.

FIGURA 17 PREGUNTA A EMPRESARIOS

@ Si
@ No

Si
5 (100%)

Fuente: Anexo C_Resultados encuesta a pymes - Google Forms



4.4 ESTIMACION COSTOS CLOUD STORAGE SOBRE AWS

Amazon Web Services (AWS) es un proveedor de servicios en la nube, que incluyen
aplicaciones informaticas, almacenamiento, bases de datos, analisis, moviles,
herramientas para desarrolladores, herramientas de administracion, 10T, seguridad
e infraestructura de red. Dentro del disefio del prototipo de almacenamiento se
contempl6 tener conectividad con AWS para mantener una instancia del servidor
NextCloud en la nube, a continuacion, se indican se observa una aproximacion a
los costos que asumiria una PYME si contrato los servicios AWS con una capacidad
minima, los calculos se realizan con la calculadora en linea que ofrece el proveedor.

Instancias de codmputo: Se estima una instancia EC2 del tipo t2.small segun las
caracteristicas técnicas citadas en la Tabla 20. La razon de eleccion de la misma
obedece a los resultados de las pruebas de latencia realizadas para la simulacion
de 60 usuarios recurrentes sin degradacion significativa del servicio. Asi mismo no
se estima un escenario de alta disponibilidad dada la naturaleza del servicio y al
hecho de que la datase encuentra hospedada en recursos S3.

TABLA 20. INSTANCIAS DE COMPUTO

Nombre vCPU Memory (GiB) Storage 110 EBS Opt. Hora por demanda. Hora por reserva

t2.small 1 2.0 -- Low to Moderate - $0.023 $0.009 (61%)

Fuente: Autor

Es de resaltar que al usar AWS se permite escalamiento horizontal (crecimiento de
magquinas con iguales caracteristicas) garantizando que en caso de ser necesario
se aumenten los recursos en aras de garantizar la calidad del servicio. El uso de
instancias reservadas de este tipo representa un ahorro del 61 % frente a las
instancias por demanda.

Costos de transferencia: El trafico generado por la aplicacion, esto es operaciones
I/0, se mide en gigabytes. Como es de esperar este costo es dificil determinacion
al tratarse de una variable dependiente del usuario final. Para efectos del ejercicio
se ha estimado un promedio de 500.000 operaciones I/O tanto de entrada como de
salida. Aclarando que las operaciones de entrada no son facturadas por estos
operados (AWS), como se observa en la Figura 18.



FIGURA 18. COSTO DE TRANSFERENCIA

Standard Storage:

Storage: RO | GE L
PUT/COPY/POST/LIST Regquests: 500000 Requests
GET and Other Requests: 500000 Regquests

Fuente: Operaciones realizada SIMPLE MONTHLY CALCULATOR. (http://calculator.s3.amazonaws.com)

Almacenamiento de datos (storage): Como unidad de datos persistentes se ha
optado por el uso de EBS (Amazon Elastic Block Store), con una capacidad de 100
GB, (ver Figura 19).

FIGURA 19. ALMACENAMIENTO DE DATOS

Description Volumes |Volume Type Storage 10PS Baseline Throughput | Snapshot Storage

O Data 1| General Purpose S50 {go2 ¥ 100/ GB 300) 128 MBs/sed 1|| GB-manth of Storage v
© add New Row
Fuente: http://calculator.s3.amazonaws.com

Costo total estimado mensual: La Figura 20 entrega el estimado final, atendiendo
las observaciones anteriormente planteadas. Lo que representa un estimado de
$180.499 pesos mensuales; contemplando una TRM de 3,050 cop.

FIGURA 20. COSTO ESTIMADO

= Amazon EC2 Service (US-East = 27.80
Compute: 4 15.84
EBS Volumes: 4 10.00/
EBS IOPS: = 0.00
EBS Snapshots: 4 0.05
Inter-Region Data Transfer Out = 1.00

= Amazon 53 Service [US-East) = 14.20
Standard Storage: 4 11.50
Standard Put/List Requests: 4 2.50
Standard Other Requests: g 0.20

= AWS Data Transfer In < 0.00
US-East / US Standard [Virginia) Region: 4 0.00

= AWS Data Transfer Out g 4.41
US-East / US Standard (Virginia) Region: 4 4.41

= AWS Support [Basic) = 0.00]
Support for all AWS sarvices: g 0.00

Free Tier Discount: - -4.45

Total Monthly Payment: s 42.05

Fuente: http://calculator.s3.amazonaws.com



Costo total de propiedad: Uno de los mayores impactos que ha causado el
paradigma de la computacion en la nube al modelo de despliegue de soluciones
informaticas, es quizas el que tiene que ver con el costo TCO (Total Cost of
Ownership), entendido este como el costo total de un producto a lo largo de su ciclo
de vida completo. El TCO toma en cuenta no solo los costos directos sino también
los indirectos y los recurrentes.

La metodologia empleada para su célculo considera los costos TCO como la suma
de los costos operacionales (administracion, energia, consideraciones ambientales,
etc) y los costos de adquisicion. Para detalles de este célculo consultar el Anexo
D_costo TCO.

Como se puede apreciar en la Figura 21, se estima un TCO a tres afios con un
ahorra anual de US $ 910,665, esto es del orden del 65%.

FIGura 21. CosTo TCO

Server ] Storage Metwork IT Lahot
v ) 3 ¥r. Total Cost of Ownership
On-Premises AWS
""" Server 582,747 §-
Storage §1,313.800 §483,543
MNetwork $ 7.660 5

IT-Labor 5. -
Total 1,404 208 § 493 543
' AWS cost includes business level suppert

Fuente: http://calculator.s3.amazonaws.com

Costo de propiedad en sitio Vs en la Nube

Las bondades de la nube como plataforma de despliegue de recursos
computacionales son innegable; no obstante, es un ejercicio valido su confrontacion
versus en despliegue en sitio, haciendo usos de recursos propios cuando se usan
en local. Como es apenas légico este escenario puede favorecer a empresas que
ya posean recursos tecnoldogicos y humanos necesarios, toda vez que una
infraestructura loca implica desde administradores de red, de aplicacion, personal
de seguridad hasta la garantia de condiciones medioambientales como lo es el



respaldo de infraestructura, fuentes de energia ininterrumpida (UPS) y plantas
eléctricas entre otros.

La Tabla 21 refleja el calculo simplificado donde se han contemplado las variables
mas importantes para calcular el gasto total son: costo por customizacion, costo de
infraestructura y renta y costos de actualizacion principalmente.

Se tiene en cuenta la operacion para 20 usuarios concurrentes y 160 horas de
trabajo mensual durante tres (3) afios. Los variables més relevantes para el calculo
de costos son:

e Customizacion: corresponden al tiempo empleado para adaptacion o
modificacion de las herramientas usadas de acuerdo a las preferencias
personales de la empresa. Para el ejercicio se toma un valor de USD $36 por
hora.

e Servidores: representa el dispositivo de almacenamiento en fisico o virtual
implementado con NFS.

e Renta: se tiene en cuenta el valor de arriendos para alojar el servidor.

e Backup: para respaldar la informacion en caso de pérdida o siniestro se
contempla mantener copias de seguridad.

e Recuperacion desastres: se calcula mantener un valor reservado para casos
de siniestros, sera usado solo si ocurre algun improvisto para arrendar los
servicios de un proveedor y alojar la informacion por corto tiempo.

e UPS: mantener un sistema de alimentacion ininterrumpido puede ayudar
proporcionando energia eléctrica por un tiempo limitado y durante un apagén
eléctrico para que el servidor y los dispositivos que lo conectan a la red estén
disponibles.

e Servicios profesionales: pago por servicios profesionales en caso de requerir
mantenimiento o actualizacion de la plataforma.

El resultado final indica que mantener los servicios de almacenamiento en sitio
puede tener un costo de USD $ 3.680 durante tres afios, lo cual es un costo anual
de COP $ 10.506.400 y mensual de COP $ 875.542 con TRM de 2.855. Hay que
tener en cuenta que se adquiere un servidor hardware de un costo aproximando de
COP $ 7.025.000 y un disco duro para almacenamiento de backup por un costo de
COP $ 281.000 que se convierten en activos de la empresa.

Para mantener el sistema de almacenamiento Online se tiene un costo de USD $659
durante los tres afios, con un costo anual de USD $ 1.881.445 y mensual de COP
$ 156.787 con TRM de 2.855. Para este caso el usuario no adquiere activos solo
servicios.



TABLA 21. CosTos DE PROPIEDAD (OWNERSHIP): EN SITIO VERSUS NUBE (SAAS)

Costos de propiedad (Ownership ): En sitio versus Nube (5aaS$)

Supuestos
Nimero Usuarios Estimados: 20
Rato de uzo: 160 Tiempo de u=o & horas diarias por 5 dias a la semana durante un mes

Costos Onsite S5aas Software Software  Software . S5aas S5aas Saas .
Licencia  Hrs Hrs Afio 1 Afio 2 Ao  OnsiteTotal Aol Afo2  Afio3  onineTotal

Software/Subscription Costs
Software
Licenciamiento 20 50 20 20
Software/Subscripcion Total $0 50 $0” $0 $0 $0 $0 $0
Customizacion (adaptacidn) 10 s" 360 30 20 33650 180 20 20 180
Servicio profesionales $360 S0 $0 $360 §180 S0 $0 $180
Costos de infraestructura y renta
Servidores Server+NFS 52.500 50 20 52.500 $33 $33 $33 599
Sistema Oerativo 20 50 20 50 50 50 50 30
Renta 520 520 520 550 50 50 50 20
Backup 53 £100 50 20 g100 550 550 250 5130
Segquridad-software 0 20 20 %0 g0 g0 %0 0
Recuperacion desastres 220 20 20 Sa0 20 50 %0 20
ups %20 50 20 520 20 20 50 20
Personal IT 2300 50 20 2300 20 20 50 20
Perzonal admin-Nextcoud 20 50 20 20 20 20 20 20
Total infraestructura — Renta Total $3.120 Total $279
Costos por actualizacion
Hardware 20 50 20 50 50 50 50 20
Software 20 50 20 50 50 50 50 20
Servicios profesionales 20 =0 2200 3200 30 30 2200 2200
Total actualizaciones Total " §200 Total” $200
Costos de soporte 0 S0 0 30 30 30 50 30
Total soporte 20 50 20 20 20 20 20 50

Gran Total $3.680 $659

Los valores estan estimados en dolares [USD)

Fuente: Autor



En la Figura 22 se puede visualizar la informacion estadistica propuesta en la tabla
20, donde podemos vislumbrar las diferencias entre ambos modelos (Onsite vs
nube) de los hitos mas representativos se puede destacar que; los servicios
profesionales tiene a ser mas econdmicos en el la opcién Online debido al tiempo
de usado, para el total en infraestructura es superior en la opcion en Onsite por que
se adquieren los activos durante el primer afio, en actualizaciones las dos opciones
se comportan igual en el tercer afio.

FIGURA 22. TCO POR 3 ANOS COMPARACION: ONSITE VS. ONLINE (SAAS)

3- TCO por 3 afios Comparacién: Onsite vs. Online (Saa$)

54.000

53.000 /ﬂ\ //

. /[ \ /
/ \ /
/ \ [

3500

30
Software/Subscripcion Senicio profesicnales Total infraestructura — Total actualizaciones Total soporte Gran Total
Total Renta

--0nsite Total =2-0Online Total

Fuente: Autor

De tal modo que mantener los servicios de un proveedor de Cloud Computing como
AWS para soportar el sistema de almacenamiento Online tiene un menor costo que
implementar el sistema en sitio. Por lo tanto, el sistema Online representa una buena
opcion para que las PYMES al adquiri el servicio adicionalmente tiene la posibilidad
de actualizar las capacidades a medida que lo requieran.



5 CONCLUSIONES

Con la implementacion realizada del prototipo de almacenamiento de datos sobre
Cloud Computing, se puede concluir que se dio cumplimento a cada uno de los
objetivos especificos y el objetivo general planteados en el proyecto.

En primera medida el uso de Nextcloud, aseguro el cumplimiento de usar software
libre en el disefio e implementacion del prototipo. La implantacién de una instancia
virtual, mediante AWS, permitié el cumplimiento del almacenamiento de datos sobre
Cloud Computing, parte fundamental de este proyecto. La instalacion de nodos tipo
Pl, en las 5 empresas seleccionadas para el uso, la realizacién de pruebas de
funcionamiento del prototipo y la retroalimentacion recibida del mismo, con base al
instrumento de consulta realizado, se puede concluir que le prototipo cumple con
los requisitos y requerimientos para el funcionamiento con un grado de satisfaccion
alto.

La construccién de sistemas de almacenamiento de datos sobre Cloud Computing,
basados o guiados en el prototipo logrado, se constituye como una herramienta de
bajo costo en su implementacion y mantenimiento, lo que contribuye a la
sostenibilidad de la solucion junto con la posibilidad de escalamiento de nuevas
funciones y/o modulos, por parte de pequefias y medianas empresas, que no
poseen de altos volimenes financieros para la inversion en tecnologia de la
informacion y servicios de conectividad y almacenamiento.

La aplicacién y seguimiento de la metodologia de evaluacion y seleccién de
herramientas para el disefio e implementacion del prototipo de almacenamiento,
garantizo el mayor niumero de prestaciones y grado de calidad de la integracion, con
otras funciones, herramientas, plataformas y dispositivos que pudiesen ser
necesarios.

Las pruebas de funcionamiento y utilidad realizadas por parte de las empresas
seleccionadas, arrojaron resultados favorables y satisfactorios, en cuanto a los
factores propuestos de usabilidad, eficiencia, gestion de infraestructura, seguridad
y eficiencia.

Con base a lo expuesto, se puede afirmar que el prototipo de almacenamiento de
datos sobre Cloud Computing mediante el uso de herramientas de software libre,
para pequeias y medianas empresas (Pymes) propuesto, es una herramienta de
soporte en la gestion de los datos de bajo costo y de despliegue, de féacil
implementacion, confiable, Gtil, estable, e intuitiva que pude beneficiar la operacion
de este segmento del sector productivo.



6 RECOMENDACIONES Y TRABAJOS FUTUROS

El prototipo de almacenamiento de datos sobre Cloud Computing, fue disefiado e
implementado bajo la idea de concebir una herramienta de utilidad y bajo costo, que
les permita a las pequefias empresas el aseguramiento de su informacién y la toma
de buenas decisiones soportadas en la ubicuidad y disponibilidad de sus datos. Por
ello la importancia de que otros investigadores, desarrolladores o implementadores,
pudiesen darle continuidad a la implementacion del prototipo en un nimero mayor
de pequefias empresas; para que de esta forma pueda lograrse la cooperacion y la
mejora del mismo, donde se puede lograr incluir algunas funcionalidades no
descritas en el prototipo inicial como:

- Funciones asociadas con gestion de tréfico y calidad de servicio desde los
nodos PI.

- Mddulos de control horario

- Modulos de gestion logistica y trazabilidad de envios y suministros

- Mddulos de control de inventarios

- Modulos de supervision de proyectos

Adicional a lo anterior se propone el posterior disefio de nodos PI, con case o
housing de tipo IP65, para uso exterior, para todas estas pequefias empresas o
agrupaciones de indole rural, donde este prototipo, puede manejarse en exteriores
y alimentarse por medio de energia solar.
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ANEXO A: EVALUACION QSOS.

1. Durabilidad Intrinseca

ANEXOS

Puntuacion

Madurez 0 1 2
Edad Por ejemplo, menos de 3 Por ejemplo, entre 3 meses y [Por ejemplo, mayor a 3 afios
meses 3 afios
Softw are inestable con Existen versiones de Softw are estabilizado. Las versiones
numerosas versiones o produccion, estables pero proporcionan correcciones de
Estabilidad parches que generan efectos |antiguas. Dificultades para errores, pero sobre todo nuevas

secundarios

estabilizar versiones de
desarrollo

funcionalidades

Historial, problemas
conocidos

Se conoce varios problemas
de softw are que pueden ser
prohibitivos

No hay problemas conocidos
o crisis

Buena gestién histérica de situaciones
criticas

Probabilidad de
bifurcacion, origen de
la bifurcacién

Es muy probable que el
softw are se bifurque en un
futuro

Softw are proviene de una
bifurcacion, pero tiene muy
pocas posibilidades de ser
bifurcado en el futuro

Softw are cuenta con muy pocas
posibilidades de ser bifurcado.
Tampoco viene de una bifurcacion

Puntuacion
Adopcion 0 1 2
Muy pocos usuarios Uso detectable mediante Numerosos usuarios, numerosas
Popularidad identificados Internet (SourceForge, referencias

Freshmeat, Google.)

Referencias

Ninguno

Pocas referencias, usos no
criticos

Amenudo implementado para
aplicaciones criticas

Contribuciones de la
comunidad

Ninguna comunidad o sin
actividad real (foro, lista de
correo...)

Comunidad existente con una
notable actividad

Fuerte comunidad: gran actividad en
los foros, numerosos colaboradores y
defensores

Libros

Ningun libro sobre el software

Al menos de cinco libros sobre
el software disponibles

Mas de 5 libros sobre el software estan
disponibles en varios idiomas

Manuales y Tutoriales

Muy pocos o ningin manual o
tutorial sobre el software, o
los tutoriales son poco
relevantes y confusos.

Manuales o tutoriales con
contenido medianamente
relevante y poco confuso

Manuales o tutoriales sobre el tema
con contenido relevante y disponibles
envarios idiomas

. Puntuacion
Liderazgo
0 1 2
1a2individuos Entre 2y 5 personas Mas de 5 personas
Equipo Principal involucrados, no independientes

claramente identificados

Estilo de gestion

Dictadura total

Despotismo ilustrado

Consejo de arquitectos con un lider
identificado (por ejemplo: ASF...)




Puntuacion

Actividad
0 1 2
Menos de 3 desarrolladores, Entre 4y 7 desarrolladores o Mas de 7 desarrolladores claramente
Numero de no claramente identificados mas, no identificados con identificados, equipo muy estable

desarrolladores

volumen de negocios
significativo

Actividad en errores

Lenta o ninguna reacciénenel
forooenlalista de correo con
respecto a las correcciones de
errores en las notas de
lanzamiento

Actividad detectable, pero sin
un proceso claramente
expuesto, tiempo de reacciony
resolucion largo

Reaccion fuerte, basadoenrolesy
asignacion de tareas

Actividad en
funcionalidades

Ninguna o pocas
funcionalidades nuevas

Progreso del software
impulsado por el equipo
central o porsolicitud del
usuario sin ningun tipo de
proceso claramente explicado

Herramienta(s) para gestionar las
peticiones de caracteristicas, una
fuerte interaccion con el plande
trabajo

Actividades en
publicaciones

Muy débil actividad en ambas
versiones, producciony
desarrollo

Actividad en versiones de
producciénydesarrollo.
Frecuentes versiones menores
(correccion de errores)

Importante actividad con frecuentes
versiones menores (correccion de
errores)yversiones principales
planificada enrelacién con el plan de
trabajo

2. Industrializacion de la Solucion

Servicios

Puntuacion

0

1

2

Capacitacién

Ninguna oferta de
capacitacionidentificada

Existe oferta, pero estd
limitada geogra-ficamente, en
términos de lenguaje o
suministrado por un proveedor
Unico

Amplia oferta, brindada por varios
proveedores envarios idiomas yse
divide en moé-dulos de niveles
graduales

Ninguna oferta de soporte,
excepto a través de foros pu-

Existe oferta, perose limita a
un Unico proveedorsin un

Mudiltiples proveedores de servicios con
un fuerte compro miso (por ejemplo:

Soporte blicos y listas de correo fuerte compromiso con la tiempo de resolucién garantizado)
resolucion oportuna de los
incidentes
Ninguna oferta de servicios de |Servicios ofrecido por un Servicios de consultoria prestados por
Consultoria consultoria proveedor Unico, limitado a contratistas distintos en varios idiomas

nivel del idioma y la geografia

Documentacion

Puntuacion

0

1

2

Documentacién

Ninguna documentacién de
usuario

Existe documentacion, pero ha
cambiado a través del tiempo,
limitada en términos de
idioma o le falta detalle

Documentacién siempre actualizada y
traducida, posiblemente adaptada
para distintos lectores objetivo
(usuario final, gerente, administrador
de sistemas, etc.)




Aseguramiento de
la Calidad

Puntuacion

0

1

2

Aseguramiento de la
Calidad

Ningun proceso de control de
calidad

Se identifican procesos de
control de calidad, pero no
muy formalizados y sin hacer
uso de ninguna herramienta

Proceso automa-tico de pruebas
incluido en el ciclo de vida del cédigo
con la publicacién de resultados

Herramientas

Ninguna herramienta de
gestion para reportes de
errores o solicitud de
funciones

Proporcionada herramientas
estandar (por ejemplo, un
repositorio SVN), pero mal
utilizadas

Uso muy activo de herramientas de
asignacion de funciones/tareasy
seguimiento de avances

3. Integracion

Empaquetado

Puntuacion

0

1

2

Codigo Fuente

El software no se puede
instalar desde el cédigo fuente
sin mucho trabajo

Instalacion desde la fuente es
limitada y depende de
condiciones muy estrictas
(sistema operativo, archivos,
bibliotecas...)

La instalacidn desde el codigo fuente es
facil

Plataforma
El software no esta Existe un paquete Debian, pero | El software se empaqueta enla
Debian empaquetado para Debian tiene problemas importantes o|distribucién
no tiene soporte oficial
El software no esta Existe un paquete, perotiene |El software se empaquetaenla
RedHat/Fedora empaquetado para problemas importantes ono distribucion

RedHat/Fedora

tiene soporte oficial

Otra distribucidn Linux
Requerida

El software no esta
empaquetado parala
distribucién requerida

Existe un paquete, perotiene
problemas importantes o no
tiene soporte oficial

El software se empaqueta enla
distribucion

El software no esta

Existe un paquete, perotiene

Existe un paquete oficial de instalacion

MacOS X empaquetado para MacOS X problemas importantes o no para MacOS X
tiene soporte oficial
El proyecto no se puede Existe un paquete, peroes Es totalmente compatible con Windows
instalar en Windows limitado o tiene problemas y se proporciona un paquete de
Windows importantes o sélo cubre instalacion
versiones especificas de
Windows (por ejemplo:
Windows 2000 y Windows XP)
El software no esta Existe un paquete, perotiene |Existe un paquete oficial de instalacion
Otro S.0. empaquetado para el S.0. problemas importantes ono para el S.0O. requerido

requerido

tiene soporte oficial




4. Capacidad de adaptacién técnica

Modularidad

Modularidad

Puntuacion

0

1

2

Software Monolitico

Presencia de mddulos de alto
nivel que permiten un primer
nivel de adaptacion de
software

Concepciéon modular, lo que permite
una facil adaptacion del software
mediante la seleccién de médulos o
incluso el desarrollo de médulos
nuevos

Trabajos derivados

Modificacion de codigo

Todo a mano

Recompilacién posible, pero
compleja sin ninguna
herramienta o documentacién

Recompilacién con herramientas (por
ejemplo: make, ANT...)y
documentacién proporcionada

Extension de cddigo

Cualquier modificacién
requiere la recompilacién del
codigo

Arquitectura disefiada para
extensidn estatica pero
requiere recompilacién

Principio de plugin, arquitectura
disefiada para la extensién dinamica
sin necesidad de recompilar

5. Estrategia

Licencia

Puntuacién

0

1

2

Proteccion contra
bifurcaciones
propietarias

Licencia muy permisiva como
BSD o Apache License

Licencia moderadamente
permisiva, situada entre
ambos extremos (GPLy BSD),
licencia dual en funcién del
tipo de usuario (persona,
empresa.)ode sus actividades

Licencia muy estricta, como la GPL

Propietarios del
copyright

Derechos en manos de unos
pocos individuos o entidades,
porlo que es mas facil cambiar
la licencia

Derechos en manos de muchas
personas, poseen el cédigo de
una manera homogénea, lo
que hace muy dificil modificar
la licencia

Derechos en manos de una persona
juridica en quien confia la comunidad
(por ejemplo, la FSF o ASF)

Modificacion del
codigo fuente

Ninguna forma practica para
proponer modificaciones del
cédigo

Proporciona herramientas
para accedery modificar el
cddigo (como CVS o SVN), pero
no se hanusado realmente
para el desarrollo del software

El proceso de modificacién del cédigo
estd bien definido, expuestoy
respetado, mediante la asignacion de
funciones

Plan de trabajo

Plan de trabajo no publicado

Existe un plan de trabajo sin
proyeccion

Plan de trabajo versionado, con
proyecciony medida del retrasos

Patrocinador

Software no tiene un
patrocinador, el equipo
principal no es remunerado

El software tiene un
patrocinador tnico el cual
determina las estrategias

El software es patrocinado porla
industria

Independencia
estratégica

Estrategia no detectable o
fuerte dependencia de un
actor Unico (persona,

compaiiia, patrocinador.)

Vision estratégica compartida
con otros proyectos de cédigo
libre y abierto, perosinun
fuerte compromiso de los
propietarios de derechos de
autor

Independencia fuerte del equipo
principal, la entidad titular de los
derechos legales participa activamente
en el proceso de normalizacion




ANEXO B: INSTRUMENTO DE INVESTIGACION

ALMACENAMIENTO DE DATOS SOBRE CLOUD
COMPUTING, PARA PYMES

La siguiente encuesta permite evaluar el prototipo de almacenamiento de datos sobre Cloud Computing, bajo
la plataforma de servicios AWS (Amazon Web Servicies), implementados sobre NextCloud como conjunto de
aplicaciones. Fomentando el uso de herramientas libres para pequefias y medianas empresas, como una
alternativa de contribucion a la competitividad y productividad del negocio.

Nombre de la empresa:

Ciudad de ubicacion ?

Cuantos empleados tiene actualmente?

Califique de 0 a 2, la plataforma segun los siguientes criterios:
Usabilidad

Considera que la plataforma, es facil de usar y aprender. segin los siguientes aspectos:

:Es facil de entender y reconocer a nivel
de su estructura v aplicabilidad?

:Ea muy facil de aprender a usar?

:Es muy facil de aperar y contralar?

; Considera que la interfaz es funcional
y giractiva para su uso?



Acceso

Considera que la plataforma, esfacil de acceder en diferentes ambisntes, segln los siguientes aspectos:

;Logrd acceder desde cualguier
navegador?

:Se adapta muy bien a la
informacidén que mansja en us
empresa?

;Logrd usarla desde cuslguier
sisternas cperativo, incluyendo el
mawil?

Gestion de infraestructura

Considera que la plataforma, es facil de modificar y gestionar, s=gun los siguientes aspectos:

;Tiene funciones apropiadas para las
tareas especificas de gestian?

;Esta conforme z las leyes, normas y
egtandares que aplican?

;Permite realizar pruebas y validar las
modificaciones realizadas?

Fiabilidad

Considera que la plataforma, puede mantener un nivel de rendimiente dptime, segdn los siguientes aspectos:

i Fallos y errores por debajo del 5%,
respecto al tiempo de uso?

;Se detecta las fallas v se recupera
acorde al perfermance especificads?

i Recupera muy facilmente datos en
caso de fallos 7



Sequridad

Considera que la plataforma, garantiza confidencialidad = integridad en el alojamiento y transferencia de datos, segin los
siguientes aspectos:

iUnicamente los usuarics con
certificados correctamente configurados
pueden sccader 2 |a cuenta?

; Posee cifrade de datos extremo a
extremo?

Eficiencia

Considera que la plataforma, es rapido ¥ consume bajos recursos, segun los siguientes aspectos:

Para su empresa poses gran capacidad de
almacenamisnts

El tiempeo promedio de carga de sus archivos
fue de menos de 3 segundas

;Implementaria la plataforma en su empresa, para almacenar su informacion?
Si

Na



ANEXO C: RESULTADOS ENCUESTA A PYMES - GOOGLE FORMS

Who has responded?

Emiail
jaider.ospina@gmiail com
bmrosalba@gmail.com
gpuerta@gpgsas.com
cemercial@greenup.com
lzanmajaldsd@gmail.com

inggapa@gmail.com

Nombre de la empresa;

TTG Colombia LTDA
Tejidos Ana lsabel

gpg ingenieria sas

green up networks
Mediterranec SPA y eventos

Colredacom

Ciudad de ubicacicon ?

2 (33.3%)

n

1 (16.7%) 1 (16.7%) 1 (16.7%) 1 (16.7%)

Bogota Bogota Bogeta D.C. Willavicenco villanuews cazanare



Cuantos empleados tiene actualmente?

& responses

12

13

10

Acceso ]

Usabilidad B

LB R

4141

s thoi e mendery LEsmwmn neapremera =] mwmuaemmn & Cansidera que a interfaz
reconocer a nivel de su es funcional y atractiva para
esiuciura y agbeabiided? s use?

[]

Gestion de infraestructura [n]
L RS

[

4 l
2

0

£Tiens funciones apropiadas para lss ¢ Esta conforme 3 (25 leyes, normasy  ¢Permite realizar prugbas y vaidar
tareas especificas de pestion? estindares que aplican? Ias modifizaciones resizadas?

Segquridad 0

LB RIS
8

0 nts os Lsusnios con
configurados pusden acceder & la cuenta?

£ Posss cifrado de datos extremo 2 extrama?

N0 W W

¢Logré accader desde cualquier
navegador?

;Se sdapia muy bien 2 a informazin
que mansia en us empresa?

Logré usaria desds cualquier
sistemas aperative, indluyenda el
mévil?

Fiabilidad (|

N0 N1 W

§Fallos y erores por debajo el 5%,
respecto al iempo de uso?

Se detecta |as falias y se recupera
scorde 3l performance espacificade?

i Recupera muy faciimente datos en
c2s0 de fallos ?

Eficiencia (]

5
N0 EE1 EmZ

4
N 3
-l |

2
1
a

£l tiempo promedio de carga de sus archivos fus de
menos de 3 segundos

Para su empresa poses gran capacidad de
simacenamients



ANEXO D: costo TCO

AWS Total Cost of Ownership (TCO) Calculator

On-Premises vs. AWS Summary
You could save 65% a year by moving your infrastructure fo AWS

Your three year total savings would be $ 910 ,665,

3 Years Cost Breakdown

Server [l Storage Ietwork IT Labor
3 Yr. Total Cost of Ownership

§ 2,000,000
On-Premises AWS

§ 1,500,000 Server $82,747 $-

Storage $ 1,313,800 $493.543
$ 1,000,000

Network $7.660 $-

§ 500,000 IT-Labor 5. 5-
Total $ 1,404,208 $493,543
oo On-Premises AWS
AWS cost includes business level support
Your Or-Premises Cost Breakdown Your AWS Cost Breakdown
Network EBS

Bandwidth: § 0 [0%] Gear: § 7,B60 [100%] 10PS 5 0[0%] EBS Valumes: 420,544 [05%]
Adtrin & 1 N%1 Snanshnts § 77 RTR A%

Server

Input

On-Premises Server Configuration

App Name #ofVMs CPUCores Memory (GB) Hypervisor GuestOS VM Usage (%) Virtualization Host
nextCloud 1 1 0 KVM/Xen  Linux 0 Host 1: 2 CPU, 8 Cores, 96 GB RAM

Modified Assumption

Parameter Value

Host 1: 2 CPU, 8 Cores, 96 GB RAM
VMware License cost ($)

Metered Power cost/kWH

Cost to operate a rack/mo



Output
On-Premises - Server Costs

Server Hardware Costs

Virtual Host Sizing for Virtualized Environments

App # Host # RAM # VM
Name VMs Type Cores Servers  Density
nextCloud 1 :'OSt 6 9% 1 1
Server Hardware Costs
# #of RAM  Units Power Unit Unit Total
Servers Cores (GB) (U) (KW)  Cost Discount Cost
1 16 96 2 075 $ 25% $
. 9,263 6,947
$
1 2 0.75 6.947
§ 6,947

Total Server Hardware cost
Server Hardware Maintenance cost for 3 . I

AWS - EC2 Costs

EC2 Instance Costs (3 YT.) = On-Demand and
Reserved Instances

3 Yr. Partial Upfront Reserved Instances

AWS Instance Upfront Hourly Total Costs
t2.small $218 $0.00 $323
Total Cost: $323

Total costs = (upfront cost + hourly cost*8,784 hours/yr.*3
years)* # of instances (Applied to the whole term whether or
not you're using the Reserved Instance)

On-Demand
AWS Instance Upfront Hourly Total Costs
t2.small 0 0 $-
Total Cost: $-

Storage
Input
On-Premises Storage Configuration

Storage Type Raw Storage Capacity (TB) Max IOPS for Application Backup % / Month

SAN 500 0 0
Modified Assumption
Parameter Value
SAN

Number of TB in a rack



Parameter

SAN
Number of TB in a rack

Output

On-Premises - Storage Costs
Only raw capacity specified, no 10 requirements;
use HDD by default

SAN Cost

Starting capacity/raw capacity (TB) user 500
provided

Starting capacity/raw capacity (GB) 512,000
Capacity after OS Penalty (~7%, capacity 476160
0S recognizes) (GB) '
Usable capacity based on RAID (RAID 10 238,080

assumed) configuration (GB)
$/raw GB purchase price $ 4.00
Discounted $/raw purchase price (50%

storage hardware discount applied) $ 200
Acquisition Cost of SAN storage $ 1,024,000
Storage backup cost

Total amount of storage to be backed up (TB) 500.00
Total amount of storage to be backed up (GB) 512,000
Type of Tape Library used LTO-5
Max uncompressed speed (MB/s) for Tape 140
Library

Max uncompressed speed - TB/day 11.54
Backup Window Time(hr.) 8
TBs processed/drive for backup window 385
Number of Tape drives required 131
Tape Library price/drive $ 1,800
Backup cost (3 Yr.) $ 235,800

Amount of TBs hosted by a single rack (TB) 500

Total AWS Storage Costs (3 Yr.) H

Value

AWS - Storage Costs

EBS Storage - Only Standard EBS used with no IOPS
requirements

EBS Costs - Equivalent to On-Premises SAN environment

Starting capacity (GB) 238,080
General
Equivalent EBS storage volume Purpose
(Magnetic)
Mumber of EBS volumes required 235
EBS volumes cost/month § 11,904.00
Initial snapshot cost{one-time) § 22617.60
EBS incremental snapshots cost/month b -
Total EBS cost /month $ 11,904
EBS Costs (3 Y1) - no IOPS 5
451,162
EBS Costs (3 Yr.) $ 493,543
AWS Business Support (EBS) $ 42,381
EFS Costs (3 Yr.)
$

{TotalCostForThreeYears}

AWS Business Support (EFS)

{EFSSupportCost}

493,542.91



Mumber of racks required 1

Monthly cost to operate a rack 5 1,500
Total data center space, power, cooling % 54,000
costs (3 Yr.)

Storage cost break-down

Storage cost break-down

% of Total
Category Cost Cost
Raw Capacity (Incl. IOPS) $1,024000 78%
Backup % 235,800 18%

Overhead (excl. storage $ 54 000 4%

admin)
Storage Admin $- 0%
Total $1,313,800 100%

Total Storage Costs (3 Yr.) $ 1,313,800



