PROTOTIPO DE ALMACENAMIENTO DE DATOS SOBRE CLOUD COMPUTING Prisma
MEDIANTE EL USO DE HERRAMIENTAS DE SOFTWARE LIBRE, PARA PEQUENAS
Y MEDIANAS EMPRESAS (PYMES)

Autor
MARTHA LILIANA QUEVEDO

Director
Msc. JULIAN SANTIAGO SANTOYO DiAZ

UNIVERSIDAD AUTONOMA DE BUCARAMANGA
FACULTAD DE INGENIERIA
MAESTRIA EN SOFTWARE LIBRE
BUCARAMANGA - COLOMBIA
2018



e S
0

9
am) unab

Universidad Aiténoma de Bucarama nga

Planteamiento del L , .
problema : Objetivos : Metodologia ’ Resultados ’ Conclusiones : £ {

Prisma

Contexto

Cloud Computing, ha sido definido por el NIST (National Institute of Standards and
Technology) como un modelo de servicios escalables bajo demanda para la
asignacion y el consumo de recursos de coOmputo.

| Amplo acceso Elasticidad Servicio ‘ Auloserviclo
alored y rapidez supervisado a la carta

- esenclales
Puesta en comun de recursos

Software asa

Service {5aa$)
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PRIVADO IBRIDO & ‘ despliegue

Caoracteristicas

Platfarm as a Infrastructure as a Modelos
Service (Paas) Service (1aas) de servicio

Modelos de

Representacion de la definicién de Cloud Computing dado por la NIST — Definicion de Cloud Storage
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PEPED Xy

o El 50% de elas grandes empresas eMas del 50% de los eEl uso mas comun de
aplicaciones sera de usaran algun nivel de proveedores de los servicios en la
Saas. servicios en la nube ofrecera Business nube sera un modelo

publica. Process as a Service hibrido

eMas del 90% de los (BPaaS) sobre laa$s
despliegues seran ela mayoria de los
para Saas. contratos de SaaS e¢El 5% de empleos

incluirdan una escala seran  consecuencia
«El 50% de las grandes de precios y la del uso de |la

posibilidad de decidir computacion en nube.

empresas se apoyara i
cuando terminar los

en los servicios de

computacién en nube  Ccontratos. e EI 80% de los centros

publicos. de computo se
implementaran sobre
nube privada

FUENTE: GARTNER (ABRIL 2014)
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¢ Mejorard la capacidad de
gestion de almacenamiento
de informacion, incorporar
al proceso una herramienta
basada en Cloud
Computing?
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Estrategias de
Competitividad

CLOUD STORAGE

Uso de las TIC
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Infraestructuras
de Red .

Acceso de red
Servicio

' Supervisado

I “b - Reservas de
(\M\/ ; Cmg Recursos

Escalabilidad
Pago por
' : demanda
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Implementar un prototipo de almacenamiento de datos sobre Cloud
Computing mediante el uso de herramientas de software libre, para
pequenas y medianas empresas (PYMES).

Objetivo Especifico 1

Objetivo Especifico 2

Objetivo Especifico 3

Aplicar la metodologia
de calificacion y
seleccion de software
libre QSOS para escoger
la herramienta de
almacenamiento de
datos sobre Cloud
Computing con mejores
prestaciones.

Disefiar un prototipo
de despliegue de
almacenamiento en la
nube, que satisfaga
las condiciones
minimas de usabilidad.

Efectuar pruebas de
funcionamiento del
prototipo verificando su
utilidad y comportamiento
esperado
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Para lograr los objetivos del proyecto se plantea la realizacion de las
siguientes actividades:

Fase 1.

Aplica el modelo
QSOS para
identificar los dos
sistemas de

almacenamiento
de Cloud
Computing con
mejores
prestaciones.

28/02/2018

Fase 2.

Disenar e
implementar un
prototipo de
sistema de
almacenamiento
usando Cloud
Computing

Fase 3.
Pruebasy

validacion del
prototipo

PROTOTIPO DE ALMACENAMIENTO DE DATOS SOBRE CLOUD COMPUTING

Fase 4.

Formular
sugerencias para
incentivar la
implementacion
de arquitecturas
de
almacenamiento
sobre Cloud
Computing
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Definir — Evaluar — Calificar - Seleccionar

Filtros definicion de requerimientos

Codigo Filtro
F1 Cadigo Abierto
Sincronizacion de
F2 archivos
F3 Instalacion en sitio
F4 Monitoreo del sistema
F5 Sequridad
FG Multiplataforma
FT Auditoria de cambios
F& Gestion de la Identidad n e X tc lo U d
Fo Funciones adicionales
Plataformas Cloud Storage , .. )
otataforma | Califcacion . Softwgre de Codigo Abierto
ownCloud 14 « Seguridad en la nube
NextCloud 18 « Accesibilidad
Crapb 10
S - - Altamente escalable
OneDrive 7  Espacio de almacenamiento
Google Drive 7  Creacion de Nube Privada
sugarsync ]
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== OWNCLOUD
== NEXTCLOUD

== LIMITE

=l Oynclud

= OWNCLOUD

3
e et Cloud

=t MNEXTCLOUD 5 &
——LIMITE —s=LIrTE
Criterio seguridad Criterio caracteristicas funcionales Criterio fortaleza de la comunidad
Seguridad de red. Aprendizaje Durabilidad intrinseca.
Cifrado extremo a extremo - N .
Operatividad Industrializacion de la solucion.
Federacion Rendimiento Integracion.
Doble factor de autenticacion . -
Monitoreo y trazabilidad de recursos. Capacidad de adaptacion técnica

Seguridad de la plataforma de gestion y
las diferenies AEIlS. Integracion con terceros

Seguridad de datos.

Estrategia.

Escalabilidad.

Copias de seguridad.
Administracion.

Auditoria.

Sequridad del usuario.
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B METODOLOGIA DE CALIFICACION Y SELECCION DE SOFTWARE - QSOS Prisma
Definir — Evaluar — Calificar - Seleccionar
1
1 NEXTCLOUD; 1;
i 0,833333333
/ f’r
Criterios OwnCloud | NextCloud

Seguridad 0,65 0,83

Caracteristicas Funcionales 0,76 0,54

Fortaleza de la Comunidad .20 0,04

Total 0,74 0,87
WEXTCLOUD: Z; 0,8375 '
il O NCLOUD g NEXTCLOUD i || I TE
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DESARROLLO DEL PROTOTIPO

Topologia

Cloud Layer

Cloud Storage o b

/
/ Routing Layer

BACKBONE
MESH-ROUTER

Wifi 802.11

Prisma

Topologia: Nodos PI

Las estaciones sclc se
comunican a través del
Node PI
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Funcionalidades

Almacenamiento de datos
Control de versiones
Sincronizacion de archivos
Acceso multiusuario
Compartir archivos

Editar contenido

Sistema federado
Contactos

Calendario

Prisma

DESARROLLO DEL PROTOTIPO

Sistemas de
Almacenamieto

' flr_

=S &
‘

Red de dispositivos
de almacenamiento

(

Arquitectura

Pool de Recursos de

almacenamiento

i
Servicios Distribuidos %

Cloud Layer

Routing Layer Mesh Layer

Basado en el concepto de Cloud Storage y en modelo de la SNIA (Storage
Networking Industry Association), se propone la arquitectura del prototipo de
almacenamiento de datos sobre Cloud Computing
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PRUEBAS DE FUNCIONAMIENTO DEL PROTOTIPO

A partir del modelo ISO/IEC 9126-1, se adaptaron las caracteristicas y subcaracteristicas: usabilidad, acceso,
gestion de la infraestructura, fiabilidad, seguridad y eficiencia. El instrumento de investigacion consta de 18

preguntas, se aplicé a5 PYMES.
Usabilidad

6
N0 ERi e

2111

¢ Es facil de entender y ;Es muy facil de aprender  ¢Es muy facil de operary ¢, Considera que la interfaz
reconocer a nivel de su ausar? controlar? es funcional v atractiva para
estructura y aplicabilidad? sUus0?

Gestion de infraestructura

6
N0 BN W2

3
1
0

4 Tiene funciones apropiadas para las  ;Esta conforme a las leyes, normasy i Permite realizar pruebas y validar
tareas especificas de gestion? estandares gue aplican? las modificaciones realizadas?
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Acceso

6
Q|

[}

(=]

N 2

;Logrd acceder desde cualquier

;Logrd usaria desde cualguier
sistemas operativo, incluyendo el
mévil?

;3¢ adapta muy bisn ala informacian

navegador? (U maneja en us empresa?

Fiabilidad

B
D B 2

-

[}

ra

PROTOTIPO DE ALMACENAMIENTO DE DATOS SOBRE CLOUD COMPUTING

;Fallos y errores por debajo del 5%,  ;5e defecta las fallas y se recupera
respecto al tiempo de uso? acorde al performance especificado?

¢ Recupera muy facilmente datos en
£aso de fallos ?
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PRUEBAS DE FUNCIONAMIENTO DEL PROTOTIPO Prisma
Costos de propiedad (Ownership ): En sitio versus Nube [53a5)

Supuestos
Nimero Usuwarios Estimados: 20
Rato de uso: 160 Tiempo de uso B horas diarias por 5 dias a la semana durante un mes

Cosios Onsite Saas Software Software Software Saas S3a5 Saal
Licencia  Hre Hre Ao 1 Alo2  App3 Orore Totl ARt Aio2 A3 e Toml

Software/Subscription Costs
Software
Licenciamiento 50 50 50 50
Software/Subscripcion Total 50 50 s0” $0 $0 50 50 50
Customizacian (adaptacion) 10 5F 5360 =0 L=1] 5360 180 S0 =0 5180
Servicio profesionales $360 50 0 5350 5420 50 50 $180
Costos de infraestructura y renta
Servidores Server-NFS $2 500 50 50 $2.500 $33 $33 533 3949
Sistema Oerativo S0 =0 50 50 50 S0 S0 S0
Renta 520 520 520 S50 50 S0 S0 S0
Backup 53 5100 s0 50 5100 S50 380 560 5180
Sequridad-sofiware 50 50 50 50 50 30 30 50
Recuperacion desastres 530 S0 S0 $30 S0 50 50 S0
URS 580 50 50 580 50 50 S0 S0
Personal IT 3300 30 50 3300 0 30 0 0
Personal admin-Nextcoud 50 20 20 50 =0 =0 =0 50
Total infraestructura - Renta Total $31120 Total $219
Costos por actualizacion
Hardware 50 50 50 50 30 30 0 50
Software g0 20 L] 50 50 S0 =0 S0
Servicios profesionales 50 50 $200 5200 50 50 5200 5200
Total actualizaciones Total ™ $200 Total ™ $200
Costos de soporte 50 50 50 50 $0 50 50 $0
Total soporte S0 50 50 50 50 S0 S0 s0

Gran Total $3.680 $659

Los valores estan estimados en dolares (USD)
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CONCLUSIONES

Nextcloud aseguro el cumplimiento de usar software libre
El prototipo se puede implementar y mantener con costos bajos

La metodologia QSOS, garantizo el analisis de las herramientas
seleccionadas

Las pruebas de funcionamiento, arrojaron resultados favorables y
satisfactorios.

El prototipo propuesto es una herramienta:
« de soporte en la gestion de la informacion
 facil implementacion
« Confiable
- Estable
* Intuitiva
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RECOMENDACIONES Y TRABAJOS FUTUROS

Lograr implementar del prototipo en un niumero mayor de PYMES, donde se
puede lograr incluir algunas funcionalidades no descritas en el prototipo inicial
como:

* Funciones asociadas con gestion de trafico y calidad de servicio desde
los nodos PI.

« Maodulos de control horario

« Modulos de gestion logistica y trazabilidad de envios y suministros

« Modulos de control de inventarios

« Moddulos de supervision de proyectos

se propone el posterior disefio de nodos PI, con case o housing de tipo IP65,
para uso en exterior y alimentarse por medio de energia solar, para empresas
de indole rural.

Capacitar a la comunidad de Pymes en el uso de plataformas como AWS
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