
UNIVERSIDAD AUTONOMA DE BUCARAMANGA – UNAB 

 

 

 

 

ARQUITECTURA PARA LA IDENTIFICACIÓN PERSONAL A TRAVÉS DE 
DISPOSITIVOS MOVILES Y SENSORES DE PROXIMIDAD 

 
Autor: 

Juan Sebastian Cardenas Arenas 
 
 
 
 
 

Director: 
Freddy Méndez Ortiz 

 
 
 
 
 
 

Grupo de Investigación: 
PRISMA 

 
 
 
 
 
 
 
 

Junio de 2015 
Bucaramanga 

 

 

 



ii 
 

 



iii 
 

Contenido 

Contenido .............................................................................................................. iii 

1 INTRODUCCIÓN ............................................................................................. 1 

2 REVISION BIBLIOGRÁFICA ............................................................................ 2 

2.1 Plataforma para el acceso a servicios desde dispositivos móviles utilizando 
parámetros de autenticación basados en SIM Card ............................................ 2 

2.2 Ecosistema para la Creación de Firma Digital Avanzada en Movilidad y 
Autenticación Mediante Elemento Seguro ........................................................... 3 

2.3 Análisis De Un Servicio Bancario Móvil Seguro Utilizando Una Aplicación 
Instalada En La Tarjeta Sim ................................................................................ 3 

3 MARCO TEÓRICO........................................................................................... 5 

3.1 Arquitectura orientada a servicios .............................................................. 5 

3.2 Web Services ............................................................................................ 6 

3.3 SOAP ........................................................................................................ 6 

3.4 Firma digital ............................................................................................... 7 

3.5 Android ...................................................................................................... 7 

3.6 NFC ........................................................................................................... 9 

3.7 POO .......................................................................................................... 9 

3.8 Php .......................................................................................................... 10 

3.9 HTML ....................................................................................................... 11 

3.10 Apache ................................................................................................. 11 

3.11 Patrón de diseño Modelo-Vista-Controlador (MVC) .............................. 12 

3.12 UML...................................................................................................... 13 

3.13 Frameworks .......................................................................................... 14 

3.13.1 Zend Framework ............................................................................ 14 

3.14 IDE's ..................................................................................................... 15 

3.14.1 Netbeans ....................................................................................... 15 

3.15 PostgreSQL .......................................................................................... 16 

3.16 Ajax ...................................................................................................... 16 

3.17 Jquery .................................................................................................. 17 

3.18 MD5...................................................................................................... 18 

3.19 JSON .................................................................................................... 18 

4 OBJETIVOS ................................................................................................... 20 



iv 
 

4.1 Objetivo general....................................................................................... 20 

4.2 Objetivos específicos ............................................................................... 20 

5 METODOLOGÍA ............................................................................................ 21 

5.1 ACTIVIDADES ......................................................................................... 21 

5.1.1 Ambientación del espacio problema .................................................. 21 

5.1.2 Realización del estudio de Caracterización de Componentes de la 
Arquitectura .................................................................................................... 21 

5.1.3 Diseño del modelo de arquitectura .................................................... 22 

5.1.4 Formalización y Especificación de Casos de Uso ............................. 22 

5.1.5 Análisis de requisitos de los Sistemas ............................................... 22 

5.1.6 Análisis y requisitos de Software ....................................................... 22 

5.1.7 Diseño detallado ............................................................................... 22 

5.1.8 Desarrollo de Aplicaciones ................................................................ 23 

5.1.9 Verificación del modelo ..................................................................... 23 

5.1.10 Generación de Documento de Tesis .............................................. 23 

6 RESULTADOS DE LA INVESTIGACIÓN ....................................................... 24 

6.1 DEFINICIÓN DEL PROCESO ................................................................. 24 

6.1.1 Registro de la Entidad ....................................................................... 24 

6.1.2 Generación del token en el dispositivo del usuario ............................ 27 

6.1.3 Consumo de los servicios a través del dispositivo ............................. 28 

6.2 ARQUITECTURA PROPUESTA .............................................................. 31 

6.2.1 Características de la solución ............................................................ 31 

6.2.2 Diagrama .......................................................................................... 32 

6.2.3 Elementos ......................................................................................... 33 

6.3 SISTEMA DE INFORMACIÓN PARA GOBIERNO EN LINEA – SIGEL ... 37 

6.3.1 SIGEL BD ......................................................................................... 37 

6.3.2 SIGEL WEB ...................................................................................... 40 

6.3.3 Servicios Web ................................................................................... 46 

6.3.4 SIGEL APP – Android ....................................................................... 51 

6.3.5 ADMSIGEL NFC ............................................................................... 59 

6.4 VALIDACIÓN ARQUITECTURA .............................................................. 64 

6.4.1 Registro en el SIGEL WEB ................................................................ 65 

6.4.2 Generación del Token ....................................................................... 72 



v 
 

6.4.3 Consumo Servicio de Logueo ........................................................... 78 

7 CONCLUSIONES .......................................................................................... 83 

8 RECOMENDACIONES Y TRABAJOS FUTUROS ......................................... 84 

9 BIBLIOGRAFÍA Y REFERENCIAS ................................................................. 85 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



vi 
 

TABLA DE FIGURAS 

 

Figura 3-1 Patrón Modelo Vista Controlador ......................................................... 13 

Figura 5-1 Metodología del proyecto .................................................................... 21 

Figura 6-1 Proceso Registrar Entidad ................................................................... 26 

Figura 6-2 Proceso Verificar Entidad .................................................................... 26 

Figura 6-3 Proceso Generación de Token ............................................................ 28 

Figura 6-4 Proceso Consumir Servicio.................................................................. 30 

Figura 6-5 Proceso Validar Usuario Entidad ......................................................... 31 

Figura 6-6 Arquitectura Propuesta ........................................................................ 33 

Figura 6-7 Modelo Entidad - Relación ................................................................... 40 

Figura 6-8 Vista Listado Parámetros Autenticación – SIGEL WEB ....................... 41 

Figura 6-9 Vista Edición Parámetros de Autenticación – SIGEL WEB .................. 43 

Figura 6-10 Vista Inicio de Sesión - SIGEL WEB .................................................. 43 

Figura 6-11 Vista Index - SIGEL WEB .................................................................. 44 

Figura 6-12 Vista Asignación de Permisos - SIGEL WEB ..................................... 45 

Figura 6-13 Estructura de Paquetes - SIGEL APP ................................................ 52 

Figura 6-14 Activities - SIGEL APP ....................................................................... 52 

Figura 6-15 Fragments - SIGEL APP .................................................................... 53 

Figura 6-16 Models - SIGEL APP ......................................................................... 53 

Figura 6-17 Services - SIGEL APP ....................................................................... 54 

Figura 6-18 Utilities - SIGEL APP ......................................................................... 54 

Figura 6-19 Listado Entidades - SIGEL APP......................................................... 55 

Figura 6-20 Listado Servicios - SIGEL APP .......................................................... 56 

Figura 6-21 Formulario Parámetros - SIGEL APP................................................. 57 

Figura 6-22 Proceso Activación - SIGEL APP ....................................................... 58 

Figura 6-23 Estructura de Paquetes - ADMSIGEL NFC ........................................ 59 

Figura 6-24 Activities - ADMSIGEL NFC ............................................................... 60 

Figura 6-25 Fragments - ADMSIGEL NFC ............................................................ 60 

Figura 6-26 Models - ADMSIGEL NFC ................................................................. 61 

Figura 6-27 Services - ADMSIGEL NFC ............................................................... 61 

Figura 6-28 Utilities - ADMSIGEL NFC ................................................................. 61 

Figura 6-29 Inicio Sesión - ADMSIGEL NFC......................................................... 62 

Figura 6-30 Proceso Activación - ADMSIGEL NFC............................................... 63 

Figura 6-31 Token Activado - ADMSIGEL NFC .................................................... 64 

Figura 6-32 Vista Registrar Entidad - SIGEL WEB................................................ 65 

Figura 6-33 Vista Inicio de Sesión - SIGEL WEB .................................................. 66 

Figura 6-34 Vista Index Entidad - SIGEL WEB ..................................................... 67 

Figura 6-35 Vista Listado Servicios - SIGEL WEB ................................................ 68 

Figura 6-36 Vista Edición Servicios - SIGEL WEB ................................................ 68 

Figura 6-37 Vista Listado Parámetros de Autenticación – SIGEL WEB ................ 69 

Figura 6-38 Vista Edición Parámetros Autenticación - SIGEL WEB ...................... 70 

Figura 6-39 Vista Verificación Entidad - SIGEL WEB............................................ 71 



vii 
 

Figura 6-40 Vista Index Entidad - SIGEL WEB ..................................................... 71 

Figura 6-41 Listado de Entidades - SIGEL APP .................................................... 72 

Figura 6-42 Listado Servicios - SIGEL APP .......................................................... 73 

Figura 6-43 Diligenciamiento de Parámetros - SIGEL APP................................... 74 

Figura 6-44 Estado Llave - SIGEL APP ................................................................ 75 

Figura 6-45 Inicio Sesión - ADMSIGEL NFC......................................................... 76 

Figura 6-46 Configuración NFC y Android Beam .................................................. 76 

Figura 6-47 Proceso de Activación SIGEL APP - ADMSIGEL NFC ...................... 77 

Figura 6-48 Estado Token SIGEL APP - ADMSIGEL NFC ................................... 78 

Figura 6-49 Inicio Sesión - LoginUTS ................................................................... 81 

Figura 6-50 Información Usuario - LoginUTS ........................................................ 82 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



viii 
 

 

 

LISTADO DE TABLAS 

 

Tabla 6-1 Métodos Públicos - SIGELWS .............................................................. 47 

Tabla 6-2 Métodos Privados - SIGELWS .............................................................. 48 

Tabla 6-3 Método Publico - LOGINWS ................................................................. 50 

Tabla 6-4 Método Privado - LOGINWS ................................................................. 50 

Tabla 6-5 Método Publico - KEYWS ..................................................................... 51 

Tabla 6-6 Método Adaptador - LoginUTS ............................................................. 79 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ix 
 

RESUMEN 
 
 

Título: ARQUITECTURA PARA LA IDENTIFICACIÓN PERSONAL A TRAVÉS DE 
DISPOSITIVOS MOVILES Y SENSORES DE PROXIMIDAD 
 
 
Autor: CARDENAS ARENAS, Juan Sebastian 
 
 
Palabras Claves: Arquitectura, Firma Digital, SOA, WebServices, Android, NFC. 
 
 
Descripción: La investigación desarrollada en el presente trabajo de grado 
presenta una propuesta de arquitectura para la identificación personal por medio de 
un token de seguridad, a través de dispositivos móviles y haciendo uso de sistemas 
de gobernanza y sensores de proximidad para generar la firma digital o token 
correspondiente, con el fin de acceder a los servicios web de instituciones (públicas 
o privadas) de una manera transparente y segura. La propuesta de arquitectura 
presentada consta de diversos elementos físicos que se encuentran separados 
geográficamente. 
 
La arquitectura, hace uso de varios sistemas que interactúan entre sí a través de 
servicios web y sistemas NFC, permitiendo de esta manera que cualquier Entidad 
(pública o privada) pueda registrarse y registrar los servicios que desea ofrecer a 
sus usuarios con la tranquilidad de que ellos podrán hacer uso de toda una 
infraestructura (aplicaciones, sistemas de gobernanza) que les permitirá de una 
manera casi automática y por su puesto segura, identificarse en el consumo de los 
servicios ofrecidos. 
 
Es importante aclarar que para que la arquitectura se pueda aplicar es necesario 
que las Entidades subscritas habiliten un adaptador en donde expondrán sus 
servicios de identificación e implementaran las funcionalidades de recibir las firmas 
generadas, validarlas utilizando un servicio web propio del sistema e identificarlas 
para conectar de una manera transparente al usuario con los servicios ofrecidos. 
Las características de este adaptador y los subprocesos que debe tener en cuenta 
son descritos y explicados en las memorias del presente trabajo de grado. 
 
Para validar la arquitectura propuesta, se diseñó y desarrolló una aplicación para 
Dispositivos Android que implementa el token de seguridad generado para consumir 
servicios de una Entidad Educativa y un servicio Web utilizado por la Entidad 
Educativa con la funcionalidad de validar los tokens y capacidad de identificar el 
dispositivo y los usuarios que están consumiendo sus servicios, el proceso de 
validación se describe ampliamente en las memorias del presente trabajo de grado. 
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ABSTRACT 
 

Title: ARCHITECTURE FOR PERSONAL IDENTIFICATION VIA MOBILE DEVICES 
AND PROXIMITY SENSORS 
 
 
Autor: CARDENAS ARENAS, Juan Sebastian 
 
 
Keywords: Software Architecture, Digital Signature, SOA, WebServices, Android, 
NFC. 
 
 
Description: The research developed in this paper has a proposed architecture for 
personal identification through a security token, through mobile devices and using 
governance systems and proximity sensors to generate the digital signature or 
corresponding token in order to access the web services (public or private) 
institutions in a transparent and secure manner. The proposed architecture has 
various physical elements that are separated geographically. 
 
The architecture uses multiple systems interacting through web services and NFC 
systems, allowing any entity (public or private) register and register the services you 
want to provide users, with the assurance that they can use an infrastructure 
(applications, systems of governance) that it will allow an almost automatic and safe 
way, identify them in consumption of services offered 
 
It is important to clarify that the architecture only can be applied if the entities 
subscribed, enable an adapter where exposes their identification services and 
implements the functionalities of receiving the generated signatures and validate it 
using a proprietary web service system to connect and identify transparently the user 
with the services offered. The characteristics of this adapter and the sub process 
that should be considered are described and explained in the memories of this 
degree work. 
 
To validate the proposed architecture, was designed and developed an application 
for Android devices that implements the security token generated for consume 
services of an educational institution and a Web service used by the educational 
institution with the functionality to validate the tokens and ability to identify the device 
and users who are consuming services, the validation process is widely described 
in the memoirs of this paper. 



 

1 
 

1 INTRODUCCIÓN 

Con la evolución y el aumento de las tecnologías de la información y la 
comunicación – TIC en el País, surge la necesidad de mejorar la relación entre los 
ciudadanos y las diferentes entidades del estado, para lograr este objetivo el 
gobierno Colombiano desde el año 2000 empezó a trabajar en Gobierno en Línea, 
un proyecto el cual pretende organizar en una sola plataforma toda la información y 
procesos de las entidades públicas y así facilitarle al ciudadano como usuario la 
consulta de toda su información o la realización de trámites engorrosos. 

Para lograr este gran objetivo las entidades que se incluirían a la plataforma 
deberían manejar y entregar la información de una misma manera, sin embargo se 
encontró que aunque algunas entidades ya tenían implementados algunos servicios 
en pequeños y medianos sistemas de información, existen entidades que aún no 
tienen sistematizados sus procesos y que no permiten realizar ningún servicio a los 
ciudadanos, por eso en el año 2008 el Gobierno definió los lineamientos generales 
de la Estrategia de Gobierno en línea para que todas las entidades siguiendo esta 
estrategia puedan acoplarse satisfactoriamente a la plataforma de Gobierno en 
Línea. 

Sin embargo, es importante aclarar que la definición e implementación de los 
procedimientos y servicios online que puedan realizar los usuarios de estas 
entidades es trabajo de cada una de ellas y esto hace que el acoplamiento a la 
plataforma de Gobierno en Línea tarde un tiempo considerable ya que muchas 
entidades al no manejar sistemas de información anteriormente (todos los procesos 
eran en papel y a mano) no tienen un concepto muy claro de la sistematización de 
la información y los diferentes servicios derivados de ella. 

El presente proyecto nace con el objetivo de brindarles a las empresas un modelo 
de arquitectura que les permita montar sus servicios de una forma estructurada y 
permitiendo el trabajo colaborativo entre las diferentes Entidades (públicas o 
privadas) que acojan este modelo y a su vez ayude a las entidades que no lleven 
un proceso muy adelantado en la implementación de las políticas de Gobierno en 
Línea, a manejar la autenticación e identificación personal de sus usuarios o 
posibles clientes de una manera más fácil y les permita definir de una manera más 
tranquila que servicios realmente pueden ofrecer de manera online y cuáles no. 
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2 REVISION BIBLIOGRÁFICA 

En este capítulo se presentan trabajos tanto de ámbito nacional como internacional 
donde se hizo uso de la UICC tarjeta SIM Card, como elemento de autenticación 
para sus respectivas aplicaciones.  

2.1 Plataforma para el acceso a servicios desde dispositivos móviles 
utilizando parámetros de autenticación basados en SIM Card  

El Grupo de Interés en el Desarrollo de Aplicaciones Móviles e Inalámbricas – 
W@PColombia de la Universidad del Cauca, desarrolló la Plataforma de Seguridad 
para Servicios móviles basada en SIM Card -P3SIM con el objeto de brindar a los 
desarrolladores de servicios móviles sobre redes de 2.5G y 3G las facilidades 
necesarias para adicionar características de seguridad a sus aplicaciones, de 
acuerdo con un modelo de autenticación basado en parámetros SIM.  

El primer objetivo que se trazó para la construcción de la plataforma fue 
proporcionar un Framework simple y liviano que se encargara de abstraer la 
complejidad del intercambio de bytes entre la aplicación móvil y la tarjeta SIM.  

En segundo lugar, era indispensable que el Framework construido pudiera 
ampliarse (con algoritmos de cifrado más complejos) y ser personalizado según las 
necesidades de los proveedores de servicios.  

Para cumplir a cabalidad con los objetivos mencionados anteriormente, la 
disponibilidad de un  ambiente de simulación que permitiera testear las aplicaciones 
Java ME desarrolladas y las versiones futuras de la plataforma se convirtió en un 
factor fundamental y en el principal reto en la construcción de la plataforma. Se 
invirtió un gran esfuerzo en la construcción de dicho ambiente puesto que las 
herramientas de simulación proporcionadas por el Wireless Toolkit de Sun son 
bastantes limitadas y genéricas, ya que fueron construidas para comunicar una 
aplicación Java ME con una tarjeta inteligente de propósito general y no con un 
módulo SIM; por otro lado, proporciona métodos de cifrado muy sencillos (no 
manejan esquemas de cifrado asimétrico, por ejemplo), que deben ser 
complementados.  
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2.2 Ecosistema para la Creación de Firma Digital Avanzada en Movilidad y 
Autenticación Mediante Elemento Seguro 

El ecosistema que se crea en este proyecto hace segura la firma de documentos 
digitales de forma remota mientras se está fuera de la oficina o lejos del interesado, 
y permitirá la investigación de nuevos elementos que contribuyan a garantizar la 
autenticidad de acciones y documentos. 

La tarea investigadora llevada a cabo en este proyecto se organiza en cuatro pilares. 

1. Analizar y experimentar tecnologías para la creación de una Certification 
Authority (CA) que goce de todos los módulos que son necesarios en toda 
Autoridad de Certificación real y reconocida. 
 

2. Estudiar y testear elementos seguros. En este campo una gran cantidad de 
investigadores continúa trabajando. 
 

3. Una vez creado un ecosistema (CA y elementos seguros). La CA creada 
puede generar certificados a nombre del usuario. Este certificado único, 
personal e intransferible puede ser utilizado por el usuario como identificación 
unívoca, bajo la supervisión de la propia CA que ha expedido el certificado, 
el cual es avalado por ella. 
 

4. Tras generar el entorno de credenciales del usuario, se investiga la 
generación de un sistema de firmas  que va a utilizar el certificado generado 
a nombre del usuario como identificación unívoca. El objetivo de este punto 
es estudiar el posible traslado de una aplicación al mundo de la movilidad. El 
acceso a la aplicación móvil estará controlado por el elemento seguro elegido 
como parte del segundo objetivo marcado.  

La constitución de estos objetivos permite disponer de un framework para seguir 
avanzando en la implantación de sistemas de firma digital en movilidad. 

2.3 Análisis De Un Servicio Bancario Móvil Seguro Utilizando Una 
Aplicación Instalada En La Tarjeta Sim 

En este proyecto el autor presenta el análisis técnico y económico para un nuevo y 
seguro canal de bancarización ofrecido recientemente en Perú. Este canal se basa 
en el uso de una aplicación desarrollada por los proveedores de servicios móviles e 
instalada en la tarjeta SIM y que utiliza como medio de transporte la red móvil para 
conectarse a diversas plataformas bancarias y financieras, permitiendo a los 
usuarios efectuar operaciones como registro de bancos, almacenamiento de 
cuentas bancarias y tarjetas de débito/crédito, consulta de saldos, transferencias de 
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fondos entre cuentas propias y/o terceras, pago de servicios asociados (luz, agua, 
etc.), recargas prepago y consulta de ultimas transacciones. 

El objetivo general de este trabajo es presentar un análisis técnico-económico de 
un servicio de valor agregado brindado por el operador móvil y diseñado para 
efectuar transacciones bancarias seguras utilizando una aplicación instalada en la 
tarjeta SIM /USIM 

Adicionalmente, en este proyecto el autor trabajo con los siguientes objetivos 
específicos 

 Conocer los beneficios del desarrollo de aplicaciones en las tarjetas 
SIM/USIM para la implementación de servicios de valor agregado. 

 Identificar los elementos desplegados sobre una red móvil que permiten la 
implementación de servicios de valor agregado. 

 Identificar los elementos de la arquitectura del servicio bancario móvil seguro 
usando una aplicación en la tarjeta SIM/USIM. 

 Resaltar las características de seguridad impuestas para un servicio de 
transacciones bancarias. 

 Ampliar el concepto del uso de las redes móviles como medio de 
comunicación, resaltando los servicios de valor agregado desarrollados 
sobre estas redes. 
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3 MARCO TEÓRICO  

3.1 Arquitectura orientada a servicios 

Las compañías líderes obtienen eficiencia operacional y agilidad de negocios 
mediante procesos y servicios de negocio adaptables, reutilizables, creados sobre 
la base de una Arquitectura Orientada a Servicios (SOA) verdaderamente 
manejables; partiendo de la organización de los sistemas, aplicaciones y datos que 
conforman las Tecnologías de Información (TI), de manera que se permita a los 
sistemas distribuidos heterogéneos y aplicaciones complejas transformarse en una 
red de recursos integrados, simplificados y sumamente flexibles. 

Un proyecto SOA bien ejecutado permite alinear los recursos de las TI de forma 
más directa con los objetivos de negocio, ganando así un mayor grado de 
integración con clientes y proveedores, proporcionando una inteligencia de negocio 
más precisa y más accesible con la cual se podrán adoptar mejores decisiones, y 
ayuda a las empresas a optimizar sus procesos internos y sus flujos de información 
para mejorar la productividad individual. 

El resultado neto es un aumento notable de la agilidad de la organización. Los 
servicios Web son la forma más habitual de implementar SOA. Los servicios Web 
son aplicaciones que utilizan estándares para el transporte, codificación y protocolo 
de intercambio de información. 

Los SW permiten la intercomunicación entre sistemas de cualquier plataforma y se 
utilizan en una gran variedad de escenarios de integración, dentro de las 
organizaciones y con socios de negocios. 

Beneficios de SOA 

Los beneficios de SOA para una organización se plasman a dos niveles distintos: al 
del usuario corporativo y a nivel de la organización de TI. Desde el punto de vista 
de la empresa, SOA permite el desarrollo de una nueva generación de aplicaciones 
dinámicas que resuelven una gran cantidad de problemas de alto nivel, 
fundamentales para el crecimiento y la competitividad. 

SOA contribuye también a documentar e integrar el modelo de negocio de la 
empresa y dar y optimizar la respuesta a las dinámicas de cambio que se produzcan. 
La interfaz está completamente separada de la implementación. El software se 
proporciona estrictamente como un servicio que no tiene que ser descargado e 
instalado. SOA promueve la reutilización y el compartir de servicios por numerosas 
aplicaciones e incluso por diferentes organizaciones. 
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3.2 Web Services 

Los servicios web son la revolución informática de la nueva generación de 
aplicaciones que trabajan colaborativamente en las cuales el software está 
distribuido en diferentes servidores. Los SW son considerados como un repositorio 
de servicios de n aplicaciones distribuidas por internet. 

Un Servicios Web constituye un conjunto de protocolos y estándares, que sirven 
para intercambiar datos entre aplicaciones de software distintas desarrolladas en 
lenguajes de programación diferentes, y ejecutadas sobre cualquier plataforma. La 
interoperabilidad se consigue mediante la adopción de estándares abiertos. Las 
organizaciones OASIS y W3C son los comités responsables de la arquitectura y 
reglamentación de los servicios Web. Para mejorar la interoperabilidad entre 
distintas implementaciones de servicios Web se ha creado el organismo WS-I, 
encargado de desarrollar diversos perfiles para definir de manera más exhaustiva 
estos estándares. 

Los servicios Web aportan gran independencia entre la aplicación que usa el 
servicio Web y el propio servicio. De esta forma, los cambios a lo largo del tiempo 
en uno no deben afectar al otro. Esta flexibilidad será cada vez más importante, 
dado que la tendencia a construir grandes aplicaciones a partir de componentes 
distribuidos más pequeños es cada día más utilizada. 

3.3 SOAP 

SOAP Versión 1.2 (SOAP) es un protocolo ligero destinado al intercambio de 
información estructurada en un entorno descentralizado y distribuido. Utiliza 
tecnologías XML para definir un marco de mensajería extensible que proporciona 
una construcción de mensajes que se pueden intercambiar a través de una variedad 
de protocolos subyacentes. El marco ha sido diseñado para ser independiente de 
cualquier modelo de programación en particular y otras semánticas específicas de 
implementación. 

Dos de los principales objetivos de diseño son la simplicidad y extensibilidad. SOAP 
intenta alcanzar estos objetivos mediante la omisión, desde el marco de mensajería, 
características que a menudo se encuentran en los sistemas distribuidos. Tales 
características incluyen pero no se limitan a "fiabilidad", "seguridad", "correlación", 
"enrutamiento" y "Mensaje Patrones de cambio" (MEPs). Si bien se prevé que se 
definirán muchas características, esta especificación proporciona detalles 
específicos sólo para dos MEPs. Otras características se dejan para ser definido 
como extensiones por otras especificaciones. 
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3.4 Firma digital 

La firma digital es una aplicación específica de la firma electrónica. Se diferencia de 
ésta en que requiere la utilización de la criptografía en clave pública. 

La firma digital es una secuencia de caracteres alfanuméricos que contiene los 
elementos que identifican al remitente  aplicando una clave privada.  

El concepto de firma digital está ligado al de criptografía. 

Criptografía: nociones e historia  

Etimológicamente  el término criptografía quiere decir  “escritura secreta”,  proviene 
del griego “kryptos” que significa esconder  y “gráphein” escritura,  y es definido por 
el diccionario de la Real Academia como “ el arte de escribir con clave secreta o de 
un modo enigmático". 

Es la ciencia de la comunicación segura; su objetivo es que dos partes puedan 
intercambiar información sin que una tercera parte no autorizada, a pesar de que 
capte los datos, sea capaz de descifrar la información.  

La criptografía es la disciplina que estudia el modo de transformar un mensaje (texto 
original) en un texto en cifra (criptograma) mediante una operación de cifrado que 
hace  imposible a un tercero tomar conocimiento del contenido del mensaje.  

Encriptar un texto significa aplicarle un algoritmo que, en relación a una cierta 
variable (clave de encriptación), lo transforma en otro texto incomprensible e 
indescifrable por parte de quien no posee la clave. La función es reversible, por lo 
cual la aplicación del mismo algoritmo y de la misma clave al texto cifrado devuelve 
el texto original. 

La encriptación ha sido inventada  y utilizada originalmente  para fines de seguridad  
en las trasmisiones de mensajes militares 

3.5 Android 

Android es un sistema operativo inicialmente pensado para teléfonos móviles, al 
igual que iOS, Symbian y Blackberry OS. Lo que lo hace diferente es que está 
basado en Linux, un núcleo de sistema operativo libre, gratuito y 
multiplataforma. 

El sistema permite programar aplicaciones en una variación de Java llamada Dalvik. 
El sistema operativo proporciona todas las interfaces necesarias para desarrollar 
aplicaciones que accedan a las funciones del teléfono (como el GPS, las llamadas, 
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la agenda, etc.) de una forma muy sencilla en un lenguaje de programación muy 
conocido como es Java 

Esta sencillez, junto a la existencia de herramientas de programación gratuitas, 
hacen que una de las cosas más importantes de este sistema operativo sea la 
cantidad de aplicaciones disponibles, que extienden casi sin límites la experiencia 
del usuario. 

 

Libertad 

Una de las mejores características de este sistema operativo es que es 
completamente libre. Es decir, ni para programar en este sistema ni para incluirlo 
en un teléfono hay que pagar nada. Y esto lo hace muy popular entre fabricantes y 
desarrolladores, ya que los costes para lanzar un teléfono o una aplicación son muy 
bajos. 

Cualquiera puede bajarse el código fuente, inspeccionarlo, compilarlo e incluso 
cambiarlo. Esto da una seguridad a los usuarios, ya que algo que es abierto permite 
detectar fallos más rápidamente. Y también a los fabricantes, pues pueden adaptar 
mejor el sistema operativo a los terminales. 

Un poco de historia 

Android era un sistema operativo para móviles prácticamente desconocido hasta 
que en 2005 Google lo compró. Hasta noviembre de 2007 sólo hubo rumores, pero 
en esa fecha se lanzó la Open Handset Alliance, que agrupaba a muchos 
fabricantes de teléfonos móviles, chipsets y Google y se proporcionó la primera 
versión de Android, junto con el SDK para que los programadores empezaran a 
crear sus aplicaciones para este sistema. 

Aunque los inicios fueran un poco lentos, debido a que se lanzó antes el sistema 
operativo que el primer móvil, rápidamente se ha colocado como el sistema 
operativo de móviles más vendido del mundo, situación que se alcanzó en el último 
trimestre de 2010. 

En febrero de 2011 se anunció la versión 3.0 de Android, llamada con nombre en 
clave Honeycomb, que está optimizado para tabletas en lugar de teléfonos móviles. 
Por tanto Android ha transcendido los teléfonos móviles para trascender a 
dispositivos más grandes 
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3.6 NFC 

NFC (Near Field Communication), desarrollada en 2002 por las empresas Phillips y 
Sony. NFC opera a 13,56MHz, con una tasa de transmisión de 424Kbps y un 
alcance de lectura de aproximadamente 10cm. Un sistema NFC está formado por 
dos elementos: un iniciador, encargado de comenzar y controlar el intercambio de 
información; y un target o dispositivo que responde a la llamada del iniciador para 
completar el intercambio de datos.  

Existen dos modos de operación: activo y pasivo. En el modo activo se produce una 
comunicación peer-to-peer entre dos dispositivos que generan su propio campo de 
radiofrecuencia.  

En el modo pasivo, sólo uno de estos dispositivos genera dicho campo, mientras 
que el segundo es utilizado para cargar modulaciones para la transferencia de 
datos. NFC permite que los dispositivos establezcan una conversación y se 
reconozcan automáticamente. 

 

3.7 POO 

La programación orientada a objetos o POO es un paradigma de programación que 
usa objetos y sus interacciones para diseñar aplicaciones y programas de 
computadora. Expresa un programa como un conjunto de estos objetos, que 
colaboran entre ellos para realizar tareas. Esto permite hacer los programas y 
módulos más fáciles de escribir, mantener, y reutilizar. Está basado en varias 
técnicas, incluyendo herencia, modularidad, polimorfismo y encapsulamiento.  

De aquella forma, un objeto contiene toda la información que permite definirlo e 
identificarlo frente a otros objetos pertenecientes a otras clases e incluso frente a 
objetos de una misma clase, al poder tener valores bien diferenciados en sus 
atributos. A su vez, los objetos disponen de mecanismos de interacción llamados 
métodos que favorecen la comunicación entre ellos. Esta comunicación favorece a 
su vez el cambio de estado en los propios objetos. Esta característica lleva a 
tratarlos como unidades indivisibles, en las que no se separan ni deben separarse 
el estado y el comportamiento. 

Los métodos (comportamiento) y atributos (estado) están estrechamente 
relacionados por la propiedad de conjunto. Esta propiedad destaca que una clase 
requiere de métodos para poder tratar los atributos con los que cuenta. El 
programador debe pensar indistintamente en ambos conceptos, sin separar ni darle 
mayor importancia a ninguno de ellos. Hacerlo podría producir el hábito erróneo de 
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crear clases contenedoras de información por un lado y clases con métodos que 
manejen a las primeras por el otro. De esta manera se estaría realizando una 
programación estructurada camuflada en un lenguaje de programación orientado a 
objetos. 

Esto difiere de la programación estructurada tradicional, en la que los datos y los 
procedimientos están separados y sin relación, ya que lo único que se busca es el 
procesamiento de unos datos de entrada para obtener otros de salida. Los 
programadores que emplean éste nuevo paradigma, en cambio, primero definen 
objetos para luego enviarles mensajes solicitándoles que realicen sus métodos por 
sí mismos. 

3.8 Php 

Es un lenguaje flexible, es rápido de utilizar, se puede programar en cualquier IDE, 
lo interesante de PHP es que es fácil de aprender, rápido de acoplarse, y existe 
diversidad de “frameworks” bajo los cuales se puede desarrollar código en PHP de 
manera sencilla. 

Está diseñado especialmente para desarrollo Web y puede ser incrustado dentro de 
código HTML. Generalmente se ejecuta en un servidor Web, tomando el código en 
PHP como su entrada y creando páginas Web como salida. Puede ser desplegado 
en la mayoría de los servidores Web y en casi todos los sistemas operativos y 
plataformas sin costo alguno. 

El gran parecido que posee PHP con los lenguajes más comunes de programación 
estructurada, como C y Perl, permiten a la mayoría de los programadores crear 
aplicaciones complejas con una curva de aprendizaje muy corta. También les 
permite involucrarse con aplicaciones de contenido dinámico sin tener que aprender 
todo un nuevo grupo de funciones. 

Cuando el cliente hace una petición al servidor para que le envíe una página Web, 
el servidor ejecuta el intérprete de PHP. Éste procesa el script solicitado que 
generará el contenido de manera dinámica (por ejemplo obteniendo información de 
una base de datos). El resultado es enviado por el intérprete al servidor, quien a su 
vez se lo envía al cliente. Mediante extensiones es también posible la generación 
de archivos PDF, Flash, así como imágenes en diferentes formatos.   

PHP también tiene la capacidad de ser ejecutado en la mayoría de los sistemas 
operativos, tales como UNIX1 (y de ese tipo, como Linux o Mac OS X) y Windows, 

                                            

1 http://es.wikipedia.org/wiki/Unix 

http://es.wikipedia.org/wiki/Unix
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y puede interactuar con los servidores de Web más populares ya que existe en 
versión CGI, módulo para Apache, e ISAPI2. 

PHP es una alternativa a las tecnologías de Microsoft ASP y ASP.NET (que utiliza 
C# VB.NET como lenguajes), a ColdFusion de la compañía Adobe (ante 
Macromedia), a JSP/Java de Sun Microsystems, y a CGI/Perl. 

En los últimos dos años, PHP ha crecido un 6.5% mensualmente. La clave de su 
éxito es la confianza de los administradores por lo que ahora se conoce como LAMP 
(Linux+Apache+mySQL+PHP). Además, PHP está diseñado para soportar 
perfectamente sitios con tráfico muy denso, es muy productivo para las empresas y 
es código abierto. 

Hoy en día grandes empresas usan PHP, entre ellas Cisco, Worldcom, NTT 
DoCoMo, CMG, Vodafone, Motorola, Siemens, Ericsson, CBS, Unilever, Philips, 
BMC, NTT, Air Canadá, JAL, Lufthansa, OnVista, Lycos Europe y Deutsche Bank. 

3.9 HTML 

HTML es el lenguaje de marcado estándar diseñado para estructurar textos y 
presentarlos en forma de hipertexto, que es el formato estándar de las páginas web, 
sus siglas significan “HyperText Markup Language”. 

Entre las características más importantes de HTML se encuentran el manejo de 
formularios, el elemento FIG para imágenes, notas marginales y de pie de página, 
identificadores de fragmento, entre otras. 

HTML es una aplicación SGML conforme al estándar ISO-8879. XHTML es una 
adaptación del HTML basada en el lenguaje XML. La masificación de Internet ha 
ocasionado que el HTML se haya convertido en uno de los formatos más populares 
para la elaboración de documentos y es uno de los más fáciles de aprender. 

3.10 Apache 

El servidor HTTP Apache es un servidor web HTTP de código abierto para 
plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, 
que implementa el protocolo HTTP/1.11 y la noción de sitio virtual.  

                                            

2 Internet Services API - http://es.wikipedia.org/wiki/ISAPI 

http://es.wikipedia.org/wiki/ISAPI
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Cuando comenzó su desarrollo en 1995 se basó inicialmente en código del popular 
NCSA HTTPd 1.3, pero más tarde fue reescrito por completo. Su nombre se debe 
a que Behelendorf quería que tuviese la connotación de algo que es firme y enérgico 
pero no agresivo, y la tribu Apache fue la última en rendirse al que pronto se 
convertiría en gobierno de EEUU, y en esos momentos la preocupación de su grupo 
era que llegasen las empresas y "civilizasen" el paisaje que habían creado los 
primeros ingenieros de internet. 

 Además Apache consistía solamente en un conjunto de parches a aplicar al 
servidor de NCSA. Era, en inglés, a patchy server (un servidor "parcheado"). 

Apache presenta entre otras características altamente configurables, bases de 
datos de autenticación y negociado de contenido, pero fue criticado por la falta de 
una interfaz gráfica que ayude en su configuración. 

3.11 Patrón de diseño Modelo-Vista-Controlador (MVC) 

Es un patrón de diseño de software en el cual todo el proceso está dividido en 3 
capas, típicamente estas capas son el Modelo, la Vista y el Controlador. 

El Modelo incorpora la capa del dominio y persistencia, es la encargada de guardar 
los datos en un medio persistente (ya sea una base de datos, un archivo de texto, 
XML, registro, etc.). En el modelo es donde se hace el levantamiento de todos los 
objetos que el sistema debe de utilizar, es el proveedor de los recursos. 

La Vista se encarga de presentar la interfaz al usuario, en sistemas web, esto es 
típicamente HTML, aunque pueden existir otro tipo de vistas. En la vista solo se 
deben de hacer operaciones simples, como ifs, ciclos, formateo, etc. 

El Controlador es el que escucha los cambios en la vista y se los envía al modelo, 
el cual le regresa los datos a la vista, es un ciclo donde cada acción del usuario 
causa que se inicie de nuevo un nuevo ciclo. 
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Figura 3-1 Patrón Modelo Vista Controlador 

 

 

 

 

 

 

 

 

 

 

La forma más sencilla de implementar este patrón es pensando en capas, como 
regla, los accesos a la base de datos se hacen en el modelo, la vista y el controlador 
no deben de saber si se usa o no una base de datos. El controlador es el que decide 
que vista se debe de imprimir y que información es la que se envía. 

3.12 UML 

UML por sus siglas en inglés (Unified Modeling Language) es el lenguaje de 
modelado de sistemas de software más conocido y utilizado en la actualidad; está 
respaldado por el OMG (Object Management Group).  

Es un lenguaje gráfico para visualizar, especificar, construir y documentar un 
sistema. UML ofrece un estándar para describir un "plano" del sistema (modelo), 
incluyendo aspectos conceptuales tales como procesos de negocio y funciones del 
sistema, y aspectos concretos como expresiones de lenguajes de programación, 
esquemas de bases de datos y componentes reutilizables. 

Es importante resaltar que UML es un "lenguaje de modelado" para especificar o 
para describir métodos o procesos. Se utiliza para definir un sistema, para detallar 
los artefactos en el sistema y para documentar y construir. En otras palabras, es el 
lenguaje en el que está descrito el modelo. 

Fuente: http://www.symfony-project.org/jobeet/1_4/Propel/es/04 

 

http://www.symfony-project.org/jobeet/1_4/Propel/es/04
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3.13 Frameworks 

Los frameworks son estructuras definidas para soportar y facilitar el desarrollo de 
proyectos de software. Incluyen el soporte de programas, bibliotecas y un lenguaje 
interpretado, entre otros. La ventaja de la utilización de los frameworks es que se 
puede pasar más tiempo identificando requisitos de software que estar lidiando con 
los tediosos detalles de bajo nivel para proveer un sistema funcional. 

Para garantizar la calidad de un proyecto de programación web es necesario definir 
un patrón de desarrollo que establezca una independencia clara entre los diferentes 
componentes que lo constituyen. Los frameworks actuales en su mayoría soportan 
el patrón Modelo vista controlador, MVC, éste es un patrón de arquitectura de 
software, que separa los datos de una aplicación, la interfaz de usuario, y la lógica 
de control en tres componentes distintos.  

El patrón MVC es frecuente en aplicaciones web, donde la vista es la página HTML, 
y el código que provee de datos dinámicos a la página. El modelo es el sistema de 
gestión de base de datos y la lógica del negocio; y el controlador es el responsable 
de recibir los eventos de entrada a partir de la vista o interfaz de usuario. 

 

3.13.1 Zend Framework 

Es un framework de código abierto para desarrollar aplicaciones web y servicios 
web con PHP 5.  

ZF es una implementación que usa código 100% orientado a objetos. La estructura 
de los componentes de ZF es algo único; cada componente está construido con una 
baja dependencia de otros componentes. Esta arquitectura débilmente acoplada 
permite a los desarrolladores utilizar los componentes por separado. A menudo se 
refiere a este tipo de diseño como "use-at-will" (uso a voluntad). 

Aunque se pueden utilizar de forma individual, los componentes de la biblioteca 
estándar de Zend Framework conforman un potente y extensible framework de 
aplicaciones web al combinarse. ZF ofrece un gran rendimiento y una robusta 
implementación MVC, una abstracción de base de datos fácil de usar, y un 
componente de formularios que implementa la prestación de formularios HTML, 
validación y filtrado para que los desarrolladores puedan consolidar todas las 
operaciones usando de una manera sencilla la interfaz orientada a objetos.  

Otros componentes, como Zend_Auth y Zend_Acl, proveen autenticación de 
usuarios y autorización diferentes a las tiendas de certificados comunes. También 
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existen componentes que implementan bibliotecas de cliente para acceder de forma 
sencilla a los web services más populares. 

Cualesquiera que sean las necesidades de su solicitud, usted tiene todas las 
posibilidades de encontrar un componente de Zend Framework que se pueda utilizar 
para reducir drásticamente el tiempo de desarrollo, con una base completamente 
sólida. 

3.14 IDE's 

Los entornos de desarrollo integrados, son programas compuestos por varios 
conjuntos de herramientas que facilitan las tareas del programador. Pueden 
dedicarse de manera exclusiva a un solo lenguaje de programación o bien poder 
utilizarse para varios. 

Los IDE's consisten en un editor de código, un compilador, un depurador, y un 
constructor de interfaz gráfica GUI. A continuación se presenta uno de los IDE's más 
utilizados en el desarrollo aplicaciones Web con Php: 

3.14.1 Netbeans 

NetBeans IDE es una herramienta de desarrollo modular para una amplia gama de 
tecnologías de desarrollo de aplicaciones. La base de IDE incluye un editor 
avanzado multi-idioma y un depurador, así como herramientas para el control de 
versiones y colaboración de desarrolladores.  

NetBeans IDE proporciona aplicaciones esqueleto en forma de plantillas de 
proyecto para todas las tecnologías que soporta. Además, proporciona un conjunto 
de aplicaciones de ejemplo. 

El IDE proporciona plantillas de proyectos y proyectos de ejemplo que le ayudan a 
crear aplicaciones Java SE, Java EE, Java ME, HTML5, PHP y C/C++. 

Base de datos y servicios  

La ventana de servicios le da acceso a muchos recursos auxiliares, tales como 
bases de datos, servidores, servicios web y de seguimiento de incidencias. 

Puede iniciar y detener las bases de datos y servidores directamente en el IDE. 
Cuando se trabaja con bases de datos, puede agregar, eliminar y modificar los datos 
en el IDE. Cuando haya desplegado una aplicación a un servidor, puede administrar 
sus recursos desplegados ya que se muestran en el nodo de servidores. 
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Puede conectarse a una base de datos de errores, tales como IssueZilla o Bugzilla, 
y emitir una lista de informes para su proyecto justo en el IDE. 

3.15 PostgreSQL 

PostgreSQL es un gestor de bases de datos orientadas a objetos (SGBDOO o 
ORDBMS en sus siglas en inglés) muy conocido y usado en entornos de software 
libre porque cumple los estándares SQL92 y SQL99, y también por el conjunto de 
funcionalidades avanzadas que soporta, lo que lo sitúa al mismo o a un mejor nivel 
que muchos SGBD comerciales.  

El origen de PostgreSQL se sitúa en el gestor de bases de datos POSTGRES 
desarrollado en la Universidad de Berkeley y que se abandonó en favor de 
PostgreSQL a partir de 1994. Ya entonces, contaba con prestaciones que lo hacían 
único en el mercado y que otros gestores de bases de datos comerciales han ido 
añadiendo durante este tiempo. PostgreSQL se distribuye bajo licencia BSD, lo que 
permite su uso, redistribución, modificación con la única restricción de mantener el 
copyright del software a sus autores, en concreto el PostgreSQL Global 
Development Group y la Universidad de California.  

PostgreSQL puede funcionar en múltiples plataformas (en general, en todas las 
modernas basadas en Unix) y, a partir de la próxima versión 8.0 (actualmente en su 
segunda beta), también en Windows de forma nativa. Para las versiones anteriores 
existen versiones binarias para este sistema operativo, pero no tienen respaldo 
oficial.  

Para el seguimiento de los ejemplos y la realización de las actividades, es 
imprescindible disponer de los datos de acceso del usuario administrador del gestor 
de bases de datos. Aunque en algunos de ellos los privilegios necesarios serán 
menores, para los capítulos que tratan la administración del SGBDOO será 
imprescindible disponer de las credenciales de administrador.  

Las sentencias o comandos escritos por el usuario estarán en fuente 
monoespaciada, y las palabras que tienen un significado especial en PostgreSQL 
estarán en negrita. Es importante hacer notar que estas últimas no siempre son 
palabras reservadas, sino comandos o sentencias de psql (el cliente interactivo de 
PostgreSQL). 

3.16 Ajax 

El término AJAX es un acrónimo de Asynchronous JavaScript + XML, que se puede 
traducir como "JavaScript asíncrono + XML". 
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Las tecnologías que forman AJAX son: 

 XHTML y CSS, para crear una presentación basada en estándares. 

 DOM, para la interacción y manipulación dinámica de la presentación. 

 XML, XSLT y JSON, para el intercambio y la manipulación de información. 

 XMLHttpRequest, para el intercambio asíncrono de información. 

 JavaScript, para unir todas las demás tecnologías. 

AJAX permite mejorar completamente la interacción del usuario con la aplicación, 
evitando las recargas constantes de la página, ya que el intercambio de información 
con el servidor se produce en un segundo plano. 

Las aplicaciones construidas con AJAX eliminan la recarga constante de páginas 
mediante la creación de un elemento intermedio entre el usuario y el servidor. La 
nueva capa intermedia de AJAX mejora la respuesta de la aplicación, ya que el 
usuario nunca se encuentra con una ventana del navegador vacía esperando la 
respuesta del servidor. 

3.17 Jquery 

Jquery es una biblioteca o framework de JavaScript, creada inicialmente por John 
Resig, que permite simplificar la manera de interactuar con los documentos HTML, 
manipular el árbol DOM, manejar eventos, desarrollar animaciones y agregar 
interacción con la tecnología AJAX a páginas web.  

Jquery es software libre y de código abierto, posee un doble licenciamiento bajo la 
Licencia MIT y la Licencia Pública General de GNU v2, permitiendo su uso en 
proyectos libres y privativos. jQuery, al igual que otras bibliotecas, ofrece una serie 
de funcionalidades basadas en JavaScript que de otra manera requerirían de mucho 
más código, es decir, con las funciones propias de esta biblioteca se logran grandes 
resultados en menos tiempo y espacio. 

Características 

 Selección de elementos DOM. 

 Interactividad y modificaciones del árbol DOM, incluyendo soporte para CSS 
1-3 y un Plugin básico de XPath. 

 Eventos. 

 Manipulación de la hoja de estilos CSS. 

 Efectos y animaciones. 

 AJAX. 

 Soporta extensiones. 
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 Utilidades varias como obtener información del navegador, operar con 

objetos y vectores, funciones como trim () (elimina los espacios en blanco 

del principio y final de una cadena de caracteres), etc. 

 Compatible con los navegadores Mozilla Firefox .0+, Internet Explorer 6+, 
Safari 3+, Opera 9+ y Google Chrome 1+.5 

3.18 MD5 

MD5 (Message Digest Algorithm 5, Algoritmo de Ordenación de Mensajes 5) es un 
algoritmo seguro desarrollado por RSA Data Security, Inc. El algoritmo toma como 
entrada un mensaje de longitud arbitraria y produce como salida una "huella digital" 
de 128 bits o "resumen del mensaje" de la entrada. Se conjetura que es 
computacionalmente imposible producir dos mensajes con el mismo mensaje. El 
algoritmo MD5 está pensado para aplicaciones de firma digital, donde un archivo 
grande debe ser "comprimido" de una manera segura antes de ser encriptado con 
una clave privada en virtud de un sistema de cifrado de clave pública como RSA. 

El algoritmo MD5 está diseñado para ser muy rápido en máquinas de 32 bits. 
Además, el algoritmo MD5 no requiere grandes tablas de sustitución; el algoritmo 
puede ser codificado bastante compacta. 

 

3.19 JSON 

JSON (JavaScript Object Notation - Notación de Objetos de JavaScript) es un 
formato ligero de intercambio de datos. Leerlo y escribirlo es simple para humanos, 
mientras que para las máquinas es simple interpretarlo y generarlo. Está basado en 
un subconjunto del Lenguaje de Programación JavaScript, Standard ECMA-262 3rd 
Edition - Diciembre 1999. JSON es un formato de texto que es completamente 
independiente del lenguaje pero utiliza convenciones que son ampliamente 
conocidos por los programadores de la familia de lenguajes C, incluyendo C, C++, 
C#, Java, JavaScript, Perl, Python, y muchos otros. Estas propiedades hacen que 
JSON sea un lenguaje ideal para el intercambio de datos. 

JSON está constituido por dos estructuras: 

Una colección de pares de nombre/valor. En varios lenguajes esto es conocido 
como un objeto, registro, estructura, diccionario, tabla hash, lista de claves o un 
arreglo asociativo. 
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Una lista ordenada de valores. En la mayoría de los lenguajes, esto se implementa 
como arreglos, vectores, listas o sequencias. 

Estas son estructuras universales; virtualmente todos los lenguajes de 
programación las soportan de una forma u otra. Es razonable que un formato de 
intercambio de datos que es independiente del lenguaje de programación se base 
en estas estructuras. 

En JSON, se presentan de estas formas: 

 Un objeto es un conjunto desordenado de pares nombre/valor. Un objeto 

comienza con { (llave de apertura) y termine con } (llave de cierre). Cada nombre 

es seguido por : (dos puntos) y los pares nombre/valor están separados por 

, (coma). 

 Un arreglo es una colección de valores. Un arreglo comienza con [ (corchete 

izquierdo) y termina con ] (corchete derecho). Los valores se separan por , (coma). 

 Un valor puede ser una cadena de caracteres con comillas dobles, o un 

número, o true o false o null, o un objeto o un arreglo. Estas estructuras 
pueden anidarse. 

 Una cadena de caracteres es una colección de cero o más caracteres 
Unicode, encerrados entre comillas dobles, usando barras divisorias 
invertidas como escape. Un carácter está representado por una cadena de 
caracteres de un único carácter. Una cadena de caracteres es parecida a 
una cadena de caracteres C o Java. 

 Un número es similar a un número C o Java, excepto que no se usan los 
formatos octales y hexadecimales. 
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4 OBJETIVOS 

4.1 Objetivo general 

Propuesta de una arquitectura para la identificación personal a través de sensores 
de proximidad con implementación de Mobile signature, con el fin de acceder a los 
servicios web de instituciones (públicas o privadas) de una manera transparente y 
segura. 

4.2 Objetivos específicos 

 Diseñar la arquitectura que permita la validación de usuarios o clientes en 
organizaciones por medio de llaves generadas en dispositivos móviles para 
acceder a servicios web 

 Implementar el módulo de generación del token de seguridad para el registro 
de una persona utilizando el método de proximidad. 

 Implementar una aplicación móvil para generar y validar una firma a partir del 
token de seguridad  

 Diseñar y desarrollar un webservice de logueo (autenticación) para validar la 
aplicación e interfaces desarrolladas 
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5 METODOLOGÍA 

La metodología seleccionada para el desarrollo del presente proyecto es el modelo 
denominado entrega por etapas.  La implementación de esta metodología permitirá 
desarrollar el proyecto de una manera organizada a través del paso de fases. 

 

Figura 5-1 Metodología del proyecto 

 

Fuente: Autor 

5.1 ACTIVIDADES 

5.1.1 Ambientación del espacio problema 

Dado que es la primera que se va a incursionar en montar una arquitectura de este 
estilo con autenticación por token de seguridad y manejo de sensores de proximidad 
es necesario realizar un estudio concienzudo de todos los temas relacionados tanto 
técnicos como metodológicos. 

5.1.2 Realización del estudio de Caracterización de Componentes de la 
Arquitectura 

Luego de recopilar y analizar la información relacionada con el tema de la solución 
que se desea plantear, se debe realizar un análisis y caracterización de los 

http://www.symfony-project.org/jobeet/1_4/Propel/es/04
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elementos y componentes más importantes a tener en cuenta en la propuesta de 
arquitectura, definiendo en primera instancia sus elementos principales. 

 

5.1.3 Diseño del modelo de arquitectura 

En la definición del modelo de arquitectura se llevarán a cabo los siguientes pasos: 

1. Descripción de los actores principales del sistema, así como sus 
correspondientes funcionalidades definidas en forma genérica. 

2. Declaración de los componentes claves del sistema, así como las relaciones 
entre ellos. 

3. Definición de los sistemas y aplicaciones que formaran parte de la 
arquitectura. 

Esta fase estará presente a lo largo de todo el desarrollo del proyecto 

5.1.4 Formalización y Especificación de Casos de Uso 

 Analizar los procesos y las fuentes de información externa e interna. 
 Establecer los casos de uso, los diagramas de interacción y de actividad para 

realizar el mapa de procesos, identificando los actores y usuarios del sistema. 

5.1.5 Análisis de requisitos de los Sistemas 

Luego de especificar qué soluciones se van a implementar, se deberán analizar los 
requisitos para definir la estructura de clases asociadas a cada actor, sus servicios 
y procedimientos de seguridad, seguimiento, control y administración. 

5.1.6 Análisis y requisitos de Software 

Definidos los requisitos de los sistemas, se seleccionan aquellos que serán 
automatizados con el software, y se procederá entonces, a realizar las alternativas 
de configuración y la selección de tecnologías y herramientas de producción. 

5.1.7 Diseño detallado  

Esta fase concretará la identificación de componentes e interfaces externas, el 
diseño detallado de sus bases de datos y sus operaciones y los requisitos de prueba 
de software y de sistema que deben ser valorados respecto a los requisitos 
establecidos en el diseño de sistema y de software. 
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5.1.8 Desarrollo de Aplicaciones 

Esta fase concretará el proceso de desarrollo y pruebas de las aplicaciones, 
servicios y soluciones necesarias para el correcto funcionamiento de la arquitectura 
planteada, cumpliendo y basándose en los entregables e información recolectada 
por las fases anteriores 

5.1.9 Verificación del modelo 

Para realizar la validación respectiva se desplegaran las soluciones y se 
relacionaran los componentes principales de la arquitectura con el fin de autenticar 
un usuario en un servicio ofrecido por una Entidad Educativa. 

5.1.10 Generación de Documento de Tesis 

En esta fase se incorporará y documentará en un informe final de tesis que incluirá 
la verificación y validación del cumplimiento de los objetivos, los resultados y los 
productos del proyecto. 
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6 RESULTADOS DE LA INVESTIGACIÓN 

En el presente capítulo se presentarán los resultados obtenidos en el desarrollo del 
proyecto, la definición de los procesos que se deben llevar a cabo junto con los 
requerimientos y posterior definición de la Arquitectura que soportará los procesos 
anteriormente mencionados.  

6.1 DEFINICIÓN DEL PROCESO 

Antes de poder proponer un modelo de arquitectura a utilizar, es necesario definir y 
entender muy bien el proceso que se debe llevar a cabo para el cumplimento de los 
objetivos.  

Para cumplir con los objetivos del presente proyecto el Autor propone definir 3 
procesos principales 

 Registro de la Entidad 

 Generación del token en el dispositivo del usuario 

 Consumo de los servicios a través del dispositivo 

A continuación se explicarán las actividades y características que deben tener cada 
uno de los procesos principales anteriormente mencionados. 

6.1.1 Registro de la Entidad 

Debido a que el presente proyecto está enfocado para que varias entidades tanto 
públicas como privadas que actualmente ofrecen servicios o desean ofrecerlos, lo 
utilicen como una herramienta que les permita ofrecer a sus usuarios consumir 
servicios por medio de una arquitectura estable, rápida y segura. Se propone que el 
primer proceso que se debe llevar a cabo sea el de Registro de la Entidad. 

6.1.1.1 Descripción 

En este proceso la entidad interesada en inscribir sus servicios debe registrarse, 
para ello primero debe llenar un formulario con sus datos (nombre, correo, 
representante, teléfono, celular, etc.), luego debe definir cuáles van a ser los 
parámetros de autenticación que desea pedirle al usuario para identificarlo en sus 
servicios (ejm. usuario y contraseña (md5)), después la entidad subscribe los 
servicios que desea agregar indicando su información básica (nombre, descripción, 
wsdl, etc. ), una vez registrados los servicios a publicar la entidad recibe el ID de su 
registro, con el cual será identificada en el sistema. 



 

25 
 

Debido a que se debe garantizar que la entidad registrada es efectivamente quien 
dice ser, al recibir el ID la entidad se encuentra ya registrada, sin embargo el proceso 
de registro aún no ha finalizado, es decir, la entidad no está activada y por ende 
ningún usuario debe poder ver sus servicios o consumirlos, para finalizar el proceso 
se inicia un subproceso de Verificación de Entidad, en este subproceso un 
funcionario encargado toma la información registrada por la Entidad y con ella se 
encarga personalmente de verificar la veracidad del registro, si el funcionario  logra 
comprobar que efectivamente la Entidad es quien dice ser cambia su estado a 
Activada, informándole a la Entidad y finalizando el proceso. Por otro lado si el 
funcionario no logra verificar la información la Entidad seguirá en estado inactivo y 
se le enviará una notificación al respecto de su Estado, la Entidad si lo desea puede 
pedir nuevamente realizar el proceso de validación una vez más para poder ser 
activada.  

6.1.1.2 Actores 

 Funcionario (Responsable) Entidad Pública o Privada Interesada 

 Sistema de Registro 

 Funcionario del Sistema de Registro 

6.1.1.3 Actividades 

 Diligenciar Información General 

 Definir parámetros de Autenticación 

 Inscribir los Servicios a publicar 

 Enviar la Información del Registro (ID Entidad) 

 Verificar Entidad  
o Verificar Información 
o Activar Entidad 
o Enviar Información de Estado 

 Recibir Estado del registro 

 Finalizar Registro 

 Solicitar Activación 

6.1.1.4 Diagrama 

A continuación se presenta el diagrama del proceso Registrar Entidad utilizando 
BPMN 
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Figura 6-1 Proceso Registrar Entidad 

 

Fuente: Autor 

6.1.1.5 Proceso Verificar Entidad 

A continuación se presenta en detalle el diagrama del subproceso Verificar Entidad 
el cual hace parte de Registrar Entidad utilizando BPMN 

Figura 6-2 Proceso Verificar Entidad 

 
Fuente: Autor 
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6.1.2 Generación del token en el dispositivo del usuario 

Una vez ya la Entidad se ha registrado, el siguiente proceso que el autor propone 
realizar es la Generación del token o llave en el dispositivo del usuario, es 
importante mencionar que el usuario debe generar un token de seguridad por cada 
Entidad a la cual quiera consumir sus servicios, y al generar este token, el quedará 
guardado de manera permanente en el dispositivo del usuario hasta que el mismo 
usuario decida eliminar el token. 

6.1.2.1 Descripción 

Debido a que se desea que la llave o token se encuentre almacenada en el 
dispositivo del usuario se propone que el usuario interesado en consumir los 
servicios de una Entidad registrada debe instalar una aplicación en su dispositivo 
que pueda realizar esta función, para mayor comodidad y difusión esta aplicación 
debe poder obtenerse de una manera rápida y fácil, el proceso arranca cuando un 
usuario inicia dicha aplicación. 

El proceso de generación de token es el corazón, la base de todo el sistema, por 
esta razón se propone permitir al usuario generar el token utilizando la aplicación 
anteriormente mencionada, se le debe mostrar al usuario el listado de las Entidades 
Habilitadas en el Sistema y al momento de seleccionar una Entidad especifica se le 
debe solicitar la información de seguridad que la misma Entidad definió al momento 
de registrarse en el sistema, finalmente utilizando esta información y la información 
almacenada en el dispositivo del usuario el sistema genera el token de seguridad 
que permitirá consumir los servicios de la Entidad seleccionada previamente y se 
registra toda la información en las bases de datos del sistema almacenando a su 
vez dentro del dispositivo el token correspondiente, sin embargo para que este token 
sea válido es necesario la intervención de oficinas o puestos habilitados de 
gobernanza, donde se le permita al usuario junto con su dispositivo (con el token ya 
generado) activar el token, en ese caso el usuario se debe acercar a alguno de estos 
puntos habilitados y utilizar la aplicación anteriormente descargada para conectarse 
con el sistema de gobernanza para realizar la respectiva activación, esto da por 
finalizado el proceso. 

6.1.2.2 Actores 

 Usuario 

 Aplicación del Sistema 

 Sistema de Gobernanza 
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6.1.2.3 Actividades 

 Iniciar Aplicación en el dispositivo 

 Seleccionar Entidad a la cual desea consumir sus servicios 

 Diligenciar Formulario de Seguridad según la Entidad seleccionada 

 Generar Token de seguridad 

 Activar el token conectándose al sistema de gobernanza 
 

6.1.2.4 Diagrama  

A continuación se presenta en detalle el diagrama del proceso Generación del 
Token App utilizando BPMN 

 

Figura 6-3 Proceso Generación de Token 

 
Fuente: Autor 

6.1.3 Consumo de los servicios a través del dispositivo 

Una vez el usuario ha generado su token ya debe poder abrir una aplicación nativa 
de la Entidad a la cual se registró y debe poder ingresar sin ningún problema sin la 
necesidad de loguearse, el usuario en este punto debe ser capaz de consumir todos 
los servicios expuestos por la entidad de una manera transparente y sobre todo 
segura. 

Es importante mencionar que la aplicación nativa debe estar construida pensando 
en utilizar el token que se encuentra almacenado en el dispositivo del usuario, ya 
que en cada petición o consulta que la aplicación nativa requiera hacer deberá 
enviar como parámetro el token para constatar que el usuario es el que ha realizado 
esa acción. Teniendo en cuenta lo anterior, también los servicios expuestos por la 
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Entidad deben tener la funcionalidad de recibir este token y la capacidad de 
identificar a quien hace referencia. 

6.1.3.1 Descripción 

El proceso inicia con el usuario abriendo la aplicación en Android de la Entidad 
registrada, esta aplicación debe estar construida con el módulo de recuperación y 
lectura del token permitiendo que automáticamente cada vez que se pida el 
consumo de algún servicio se envíe como parámetro el token. Al momento de abrir 
la aplicación se debe consumir el servicio de logueo enviando como parámetro el 
token de usuario. 

El web service de la Entidad debe recibir el token y consumir el servicio de validación 
que ofrece el Sistema donde se busca y se valida que el token exista y este asociado 
a la entidad correcta, devolviendo como resultado el hash de identificación del 
usuario en la Aplicación de la Entidad, este hash es formado por la codificación de 
los datos que el usuario digito al momento de generar el token en el proceso anterior. 

Luego, el web service de la Entidad recibe el hash y lo valida con la información del 
usuario en su base de datos, si los datos son correctos el web service ejecuta el 
método solicitado por la aplicación en Android, de lo contrario envía un mensaje de 
error. 

Finalmente la aplicación Android recibe el resultado del consumo de su servicio y lo 
interpreta de acuerdo a su lógica. 

6.1.3.2 Actores 

 Usuario 

 Sistema Software de la Entidad 

 Servicio Web de Validación 

6.1.3.3 Actividades 

 Abrir aplicación Entidad 

 Consumir servicio - Enviar token de seguridad 

 Validar el Usuario 
o Recibir token 
o Consultar existencia token 
o Obtener hash usuario 
o Comprobar hash 
o Ejecutar Servicio 
o Mensaje Error 

 Analizar Respuesta 
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6.1.3.4 Diagrama 

A continuación se presenta en detalle el diagrama del proceso Consumir Servicio 
utilizando BPMN 

Figura 6-4 Proceso Consumir Servicio 

 
Fuente: Autor 

6.1.3.5 Proceso Validar Usuario Entidad 

A continuación se presenta en detalle el diagrama del subproceso Verificar Usuario 
el cual hace parte de Consumir Servicio utilizando BPMN 
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Figura 6-5 Proceso Validar Usuario Entidad 

 
Fuente: Autor 

6.2 ARQUITECTURA PROPUESTA 

Una vez ya se ha definido de una manera clara el proceso y las actividades más 
importantes que se deben llevar a cabo para cumplir con los objetivos propuestos 
en el presente trabajo de grado, se procede a realizar una propuesta de arquitectura 
que pueda soportar el proceso definido en el apartado anterior. 

Debido a la naturaleza y características particulares de la problemática que se 
desea resolver, el Autor ha optado por definir una arquitectura SOA para la 
implementación de la solución. 

6.2.1 Características de la solución 

A continuación se presentan las características particulares que llevaron al Autor a 
escoger la Arquitectura SOA como base para el desarrollo de la Solución propuesta: 

 Se debe poder gestionar el acceso a los servicios web expuestos de múltiples 
Entidades (públicas como privadas) con diferentes razones sociales y 
pertenecientes a diversas industrias (Educación, Gobierno, Servicios 
Públicos) que por lo general se encuentran en ubicaciones geográficas 
diferentes. 

 La información almacenada o administrada por cada una de las Entidades 
esta almacenada en distintas bases de datos y cada Entidad por lo general 
utiliza diversos software para la gestión de esta información 

 Se debe proteger los datos de acceso de cada uno de los usuarios de las 
entidades 

 Se debe brindar la posibilidad de identificación de cada uno de los usuarios 
de las entidades inscritas 
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 Se debe permitir a los usuarios realizar la generación de los tokens utilizando 
sus Smartphone, sin embargo solo se debe permitir activarlos en estaciones 
habilitados (gobernanza) por los administradores de la solución 

 Se debe garantizar que los token utilizados en la solución sean validados con 
la información del registro que tiene la entidad y que efectivamente pertenece 
a un único dispositivo 

 Se debe poder realizar la implementación del uso del token generado como 
identificación en los servicios de las entidades de una manera fácil y efectiva 

Debido a que la arquitectura de la solución debe gestionar comunicación, datos y 
seguridad entre múltiples sistemas de información desarrollados en diferentes 
lenguajes y múltiples dispositivos (PCs y Smartphone)  que se encuentran 
localizados en diferentes lugares, el Autor ve en SOA  una solución viable que puede 
cumplir con las características requeridas, ya que al trabajar con una arquitectura 
orientada al trabajo de servicios web es posible interactuar con  diversos sistemas 
sin importar el lenguaje o arquitectura que ellos manejen, adicionalmente el Autor 
plantea que toda la información que los usuarios deban dar para la generación de 
los token sea almacenada y gestionada de una manera cifrada (algoritmo MD5), 
protegiendo de esta forma toda la información personal de los datos de los usuarios. 
Con la arquitectura propuesta basada en SOA el Autor pretende que sean las 
mismas entidades con sus bases de datos las que se sigan encargando del proceso 
de verificación de los datos de los usuarios. 

6.2.2 Diagrama 

A continuación se presenta el diagrama de la arquitectura con la cual el autor 
propone soportar el proceso y sus actividades principales anteriormente 
mencionados 
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Figura 6-6 Arquitectura Propuesta 

 

Fuente: Autor 

6.2.3 Elementos 

A continuación se describen cada uno de los elementos principales que conforman 
el diagrama 

6.2.3.1 Entidad 

Institución pública o privada que tiene en su portafolio la posibilidad de ofrecer 
diferentes servicios web a sus usuarios y desea que ellos los consuman de una 
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manera transparente y segura. Es el usuario global de toda la arquitectura, cuenta 
con su propio sistema de información, bases de datos, lógica y modelo de negocio. 

6.2.3.1.1 Bases de Datos 

Bases de datos pertenecientes a los sistemas de información de la Entidad, contiene 
toda la información del negocio y datos de autenticación de sus usuarios, es de 
estas bases de datos de donde los servicios web ofrecidos recolectan y en algunos 
casos modifican la información presentada a sus usuarios. Estas bases de datos 
van a ser las encargadas de validar si un usuario existe o no en sus sistemas y por 
lo tanto si puede o no acceder a los servicios ofrecidos. 

6.2.3.1.2 Software Propio 

Software o Sistemas de Información que tiene la Entidad, este elemento hace 
referencia a todos los sistemas de información que actualmente este manejando la 
Entidad los cuales se comunican con las bases de datos para capturar y modificar 
la información dependiendo de los procesos y la naturaleza definida en cada 
sistema. En estos sistemas de información están definidos los métodos de los  
servicios web ofrecidos  por la Entidad y sus posibles adaptador e interfaces 

 

 Servicios Web 

Servicios web que posee la entidad que permite a usuarios autorizados realizar 
operaciones o funciones específicas desde distintos dispositivos sin preocuparse 
por el lenguaje de programación o la conexión con las bases de datos. 

Idealmente se plantea que los servicios web ofrecidos estén creados por el 
protocolo SOAP. Sin embargo debido a que la arquitectura permite que esta opción 
sea trasparente para el usuario final también se pueden manejar servicios RESFULL 

 Adaptador 

Componente que permite la validación de los tokens generados por los dispositivos, 
se encarga de recibir el token generado, verificar su existencia, entidad y dispositivo 
asociado, debe retornar información del usuario encriptada (Algoritmo MD5) para 
que la entidad pueda validarlo en sus bases de datos. 

Las entidades que deseen formar parte de la solución deben implementar al menos 
un adaptador para sus servicios 
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6.2.3.2 Servidor Principal 

Servidor donde se encuentran alojados los sistemas, servicios y bases de datos de 
gobernanza, es el corazón de toda la arquitectura ya que ahí se encuentra la 
información de las Entidades registradas y los servicios disponibles para la 
generación, activación y validación de los tokens. 

6.2.3.2.1 Base de Datos 

Bas de datos de gobernanza, en ella se encuentra toda la información registrada 
por las entidades, la información de los servicios disponibles para que utilicen los 
clientes, los parámetros necesarios para poder acceder a estos servicios y la 
información de los token, información cifrada de datos de acceso de usuarios e 
identificación de cada uno de los dispositivos. 

6.2.3.2.2 Software Gobernanza 

Software que permite a las Entidades registrar a través de Internet su información y 
la información de los servicios web que desean ofrecer, toda la información queda 
almacenada en la base de datos de gobernanza. 

Adicionalmente el software cuenta con 3 servicios web que funcionan como puente 
entre los dispositivos que deseen utilizar tokens para la identificación brindándoles 
la información suministrada por cada una de las entidades y entre las Entidades que 
deseen verificar si un token especifico es válido y pertenece al dispositivo asociado. 

 Servicio Web Ingreso 

Servicio web que se encarga de la autenticación de los dispositivos que van a 
participar en proceso de activación de los tokens en los puntos autorizados de 
gobernanza. 

 Servicio Web Gobernanza 

Servicio web que se encarga de presentar a los usuarios la información suministrada 
por las Entidades verificadas, permite la creación, obtención y eliminación del token 
de seguridad utilizando los parámetros enviados por el dispositivo del usuario 
almacenándola en la base de datos de gobernanza. 

 Servicio Web Validación 

Servicio web disponible para que las entidades validen un token suministrado por 
un dispositivo de un usuario que desea consumir un servicio inscrito, este servicio 
recibe la llave y valida si efectivamente existe y pertenece tanto a la Entidad y al 
dispositivo correspondiente, una vez verificada la llave el servicio devuelve la 
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información encriptada (algoritmo MD5) para que la entidad pueda validar a este 
usuario en sus bases de datos.  

6.2.3.3 Dispositivo Móvil 

Dispositivo móvil del usuario que desea utilizar la solución de identificación personal, 
este dispositivo debe soportar la trasferencia de datos por NFC, en él se debe 
instalar la aplicación de gobernanza para la generación del token y deben estar 
instaladas las aplicaciones propias de las Entidades de las cuales desea utilizar los 
servicios.   

6.2.3.3.1 Aplicación Gobernanza 

Aplicación móvil que presenta la información de las Entidades verificadas en la 
solución junto sus correspondientes servicios web disponibles, adicionalmente le 
permite al usuario ingresar la información de autenticación solicitada por cada 
entidad y con ella generar o eliminar el token. 

Esta aplicación debe estar instalada en los Smartphone de los usuarios para que se 
pueda comunicar de manera trasparente con los otros elementos de la arquitectura. 

 BD Gobernanza 

Base de datos que se crea al momento de seleccionar una entidad en la aplicación 
de gobernanza, es la encargada de almacenar la información de la entidad 
seleccionada (Servicios y Parámetros) 

 BD Control de Tokens 

Base de datos que se genera al momento de instalar la aplicación de gobernanza, 
es la encargada de almacenar los token generados por el usuario en las diferentes 
Entidades, solo es modificada al momento de generar o eliminar un token, sin 
embargo tiene la posibilidad de compartir la información de los tokens almacenados 
a otras aplicaciones instaladas en el dispositivo del usuario. 

6.2.3.3.2 Aplicación Entidad 

Aplicación móvil propia de la Entidad, es una aplicación que desarrollo una Entidad 
específica para prestar uno o varios servicios a sus usuarios, para que pueda ser 
incluida dentro de la solución debe contar con un adaptador el cual permita la 
comunicación entre la información de autenticación y los token generados en el 
dispositivo donde corre la aplicación. 

 Adaptador 
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Modulo que utiliza la información de la BD Control de Tokens para capturar el token 
generado para una entidad específica, este módulo debe ser implementado por 
parte de la entidad al momento de desarrollar la aplicación móvil y debe permitir 
crear una nueva ruta en el proceso de identificación o autenticación en la aplicación. 

6.2.3.4 Dispositivo Móvil Gobernanza 

Dispositivo móvil utilizado por la institución de gobernanza encargada de la 
activación de tokens a utilizar en la solución de identificación personal, este 
dispositivo debe soportar la trasferencia de datos por NFC, en él se debe instalar la 
aplicación de Activación de gobernanza. 

6.2.3.4.1 Aplicación Activación 

Aplicación móvil que permite activar los token generados en el dispositivo de un 
usuario especifico, antes de poder realizar la activación es necesario que el 
dispositivo se loguee para garantizar que efectivamente puede realizar el proceso 
de gobernanza. 

La aplicación recibe por medio de NFC el token generado por el dispositivo del 
usuario y lo envía a través de internet a los servicios de validación de la solución, si 
el token efectivamente existe y concuerda con el dispositivo que lo tiene 
almacenado se procede a activarlo. 

6.3 SISTEMA DE INFORMACIÓN PARA GOBIERNO EN LINEA – SIGEL 

Una vez definida la arquitectura, se puede observar que uno de los elementos que 
está presente en todo el proceso es el Software de Gobernanza, este software es 
el encargado de almacenar la información necesaria de las entidades y tokens y 
contiene las interfaces y servicios necesarios para que todos los elementos se 
comuniquen entre sí. 

Es por ello que el Autor propone la implementación del Sistema de Información de 
Gobierno En Línea –SIGEL- el cual realizará todas las funciones de Gobernanza 
necesarias para la implementación de la arquitectura propuesta. 

A continuación se presenta una descripción de cada uno de los elementos que 
forman parte de SIGEL. 

6.3.1 SIGEL BD 

SIGEL DB, es la base de datos del sistema SIGEL. En ella se encuentra la 
persistencia de todos los Datos e información que el sistema SIGEL utiliza para 
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desarrollar todas sus funciones. Se encuentra alojada en un servidor de bases de 
datos localizado en un servidor físico 

Para la construcción de esta base de datos se empezó plasmando la información 
necesaria propuesta  por el Autor para el funcionamiento de la solución en el modelo 
semántico, en el cual se describen los detalles del sistema. 

6.3.1.1 Modelo Semántico 

SIGEL cuenta con unas entidades las cuales ofrecen o tienen en su portafolio, 
Servicios que permiten a sus usuarios realizar diferentes funciones. Sin embargo, 
un Servicio solo puede estar asociado a  una Entidad. Cada entidad debe definir los 
parámetros necesarios de autenticación para poder utilizar sus servicios. Un 
parámetro solo puede estar asociado a una Entidad. 

Las Entidades que maneja SIGEL pueden ser de diferentes tipos (Educación, 
Gobierno y Servicios Públicos). Una Entidad solo puede tener un tipo asociado sin 
embargo, varias Entidades pueden pertenecer al mismo tipo. 

Una entidad debe estar ubicada o tener asociada una ciudad la cual a su vez debe 
pertenecer a un departamento, un departamento puede tener asociado a varias 
ciudades y una ciudad puede albergar varias entidades. 

SIGEL puede almacenar los token generados por los usuarios de las entidades en 
cada uno de sus dispositivos, un token de un dispositivo solo puede estar asociado 
a una entidad, sin embargo, una entidad puede manejar varios token de distintos 
dispositivos. 

Todas entidades (usuarios del sistema) no necesariamente pueden acceder a todas 
las funcionalidades y vistas (acciones) de SIGEL, las vistas y funcionalidades que 
puede ver cada entidad (usuario), son determinadas según el papel o tipo de usuario 
(rol) que tenga la entidad y de las necesidades particulares de cada uno. Una 
entidad solo puede tener un tipo de usuario (rol). 

 

Detalles de los actores del Sistema: 

Una entidad tiene un número de identificación en el sistema (ID) y posee nombre, 
nit, representante, teléfono, email, descripción, ciudad y Departamento. Además 
cuenta  con un username que lo identifica en el  sistema y con un password, que en 
conjunto con el username se utiliza para acceder al sistema a través de internet. 
Una entidad tiene un rol el cual indica que operaciones y acciones puede hacer en 
el sistema (privilegios).  
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Una entidad maneja un código único el cual identificará la entidad ante los otros 
elementos de la arquitectura. La entidad almacena la fecha en la que fue creada y 
gestiona el estado actual de la entidad en el sistema (activo, inactivo, verificado, 
etc.) 

Los servicios ofrecidos por las entidades tienen un número de identificación (ID) y 
poseen un nombre, la dirección del archivo WSDL y una breve descripción. A su vez 
un servicio tiene el número de identificación de la entidad que lo ofrece.  

Por otro lado cada parámetro de autenticación que se defina para una entidad tiene 
un número de identificación (ID), un nombre (no debe contener caracteres 
especiales) y una descripción de que información se le está solicitando al usuario. 
Adicionalmente un número (1 - true o 0 - false) que indica si ese parámetro se debe 
manejar (tanto en su envío como almacenamiento) de manera encriptada y el 
número de identificación de la entidad que está solicitando dicho parámetro como 
parte de autenticación. 

Un departamento maneja un código único (ID), un nombre y una abreviación para 
mostrar en listados pequeños. Además una ciudad posee también un código único 
(ID), un nombre y una abreviación al igual que el departamento, sin embargo 
también tiene el código único de identificación del departamento al que pertenece. 

Para gestionar un token es necesario tener un número de identificación (ID), la 
información de autenticación solicitada por la entidad asociada, el imei del 
dispositivo que lo genero, el token, la fecha en la que fue generado, el número de 
identificación de la entidad correspondiente y un número (1 - true o 0 - false) que 
indica si el token ya se encuentra activado. 

6.3.1.2 Modelo Entidad - Relación (ER) 

Una vez el Autor ha analizado la información subministrada por el modelo semántico 
y los actores del sistema, se propone el siguiente modelo entidad – relación, el cual 
logra cumplir con todos los requerimientos de los actores del sistema y 
adicionalmente agrega tablas que le permitirán al sistema manejar de una manera 
práctica y de fácil implementación: 

 Parámetros Generales (Estados, Tipos, etc.) 

 Históricos de Ingresos al Sistema 

 Entidades que se encuentren conectadas al Sistema 

 Roles 

 Acciones (Vistas y Funcionalidades) 

 Permisos 

A continuación se presenta el modelo entidad - relación propuesto por el Autor, el 
cual incluye las tablas anteriormente mencionadas 
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Figura 6-7 Modelo Entidad - Relación 

 
Fuente: Autor 

6.3.2 SIGEL WEB 

SIGEL WEB es un sistema de información web desarrollado en lenguaje Php con la 
ayuda del Zend Framework y recopilaciones de librerías JavaScript como jQuery y 
jQueryUI, estas librerías son utilizadas para mejorar la interfaz del sistema y para la 
implementación de Ajax en algunos módulos del mismo. Este sistema es el medio 
por el cual la entidad (usuario del sistema) puede inscribir los servicios que desea 
sean vistos por sus usuarios.  
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El sistema también permite a las entidades definir qué información deben 
suministrar sus usuarios con el fin de poder acceder a los servicios ofrecidos.  

En SIGEL WEB se describe el concepto de tipos de usuario o roles y separa su 
funcionamiento según el tipo de usuario o role que la entidad tenga, protegiendo así 
la información y los elementos del sistema SIGEL ya que solo personas autorizadas 
tendrán la capacidad  de modificar o eliminar alguna de ellas. El sistema está 
desarrollado de manera modular para facilitar la extensión de nuevas funciones y 
su mantenimiento. 

6.3.2.1 Módulos 

Aprovechando el potencial que posee Zend Framework para desarrollar sistemas 
Modulares el Autor del presente trabajo de grado ha optado por dividir SIGEL WEB 
en módulos ya que de esta manera facilita el mantenimiento y  las actualizaciones 
del sistema Web y brinda la opción que en un futuro se le puedan agregar otros 
módulos de una manera rápida y sencilla para seguir expandiendo este subsistema.  

A continuación se profundizara en cada uno de los módulos que conforman SIGEL 
WEB. 

 

6.3.2.1.1 Módulo Admin 

Modulo encargado de gestionar los elementos más importantes de SIGEL WEB, en 
este módulo se le ofrece a las entidades la posibilidad de agregar nuevos Servicios, 
Parámetros de Autenticación, Departamentos y Ciudades. La Figura 6-8 muestra el 
listado de los parámetros de autenticación para la entidad Unidades Tecnológicas 
de Santander. 

Figura 6-8 Vista Listado Parámetros Autenticación – SIGEL WEB 

 
Fuente: Autor 
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El sistema cuenta con validaciones de formularios implementados gracias a la 
ayuda del Zend Framework, lo cual permite que no  se siga avanzando hasta que 
todos los campos requeridos sean llenados, así también la verificación unicidad en 
los campos establecidos con esa condición. 

Debido a que por seguridad e integridad de la información ninguna entidad debe 
poder ver, crear, editar o eliminar servicios o parámetros de otras entidades, y a que 
no todos los usuarios del sistema (entidades) tienen las mismas funciones, el Autor 
ha definido 5 roles con el que se concederán diferentes permisos y privilegios a las 
entidades para navegar por las distintas secciones de SIGEL WEB. 

Los roles existentes son: 

 Administrador 

 Entidad 

 Funcionario 

 Dispositivo 

 Invitado 

La descripción y permisos de cada uno de los roles definidos se explicara más 
adelante de una manera detallada. 

En el caso del módulo admin los únicos roles que pueden ingresar a él son las 
entidades con rol Administrador y rol Entidad, al resto de usuarios no les 
aparecerá la opción en el menú y si tratan de acceder escribiendo la ruta del módulo 
les aparecerá un mensaje de error indicando que la pagina no se encuentra o los 
devolverá a la página de inicio. 

El rol administrador  tiene total y completo acceso  a todas las acciones y funciones 
de este módulo y tiene el privilegio de gestionar todos los servicios, parámetros, 
departamentos y ciudades que se hayan registrado en el Sistema, por  otro lado el 
rol entidad  solo podrá administrar los servicios y parámetros pertenecientes a esa 
entidad, es decir podrá agregar, modificar y eliminar solo esos elementos. 

La figura 6-9 muestra la vista de edición perteneciente al módulo Admin de un 
Parámetro de Autenticación para la entidad Unidades Tecnológicas de Santander. 
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Figura 6-9 Vista Edición Parámetros de Autenticación – SIGEL WEB 

 

Fuente: Autor 

 

6.3.2.1.2 Modulo Default 

Modulo base del sistema, en primera instancia este módulo es el encargado de la 
autenticación del sistema, todos los roles tienen permiso para entrar a esta parte 
del módulo y autenticarse. En la Figura 6-10 se muestra la vista de autenticación al 
Sistema, esta vista puede ser visualizada por cualquiera de los 5 roles del sistema.  

Figura 6-10 Vista Inicio de Sesión - SIGEL WEB 

  

Fuente: Autor 
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Una vez registrados en el sistema este módulo carga la información correspondiente 
a cada entidad junto con los servicios y parámetros correspondientes, sin embargo 
los roles Administrador y Funcionario tienen el privilegio de ver todas las entidades 
registradas en el sistema. El rol administrador adicionalmente puede ver los 
servicios y parámetros de todas las entidades.  

En la Figura 6-11 se muestra la primera página a la que se llega si se ha autenticado 
como un usuario tipo Entidad. 

 

Figura 6-11 Vista Index - SIGEL WEB 

 
Fuente: Autor 

En la Figura 6-11 se puede observar que el sistema ha iniciado sesión con una 
entidad (usuario) de rol entidad, en esta caso con la entidad Unidades Tecnológicas 
de Santander, en la vista principal se presenta la información general de la entidad, 
el ID, su nombre de usuario, nit, su tipo de entidad (Educación), representante legal, 
correo y teléfono de contacto, se indica cual es el código que se le ha asociado en 
el Sistema, este código se debe tener muy presente ya que será utilizado por la 
entidad para verificar la identidad de cualquier usuario en sus servicios, y 
adicionalmente muestra el estado actual de la entidad en el Sistema, en este caso 
la entidad se encuentra Verificada. Es importante mencionar que solo los servicios 
inscritos de las entidades verificadas serán los que les aparecerán a los usuarios de 
la solución. 

Dentro de este módulo se gestionan las acciones de administración de entidades 
(usuarios), roles y permisos, esta funcionalidad solo está permitida para las 
entidades de rol Administrador. En estas vistas se pueden crear, modificar y eliminar 
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entidades y roles y se tiene la opción de establecer las vistas y funcionalidades a 
las cuales tendrán acceso cada rol. 

La Figura 6-12 muestra la vista de establecimiento de permisos del rol Entidad. 

Figura 6-12 Vista Asignación de Permisos - SIGEL WEB 

 
Fuente: Autor 

6.3.2.2 Roles 

6.3.2.2.1 Administrador 

Las entidades con este rol tienen total acceso a los módulos, métodos y acciones 
que conforman SIGEL WEB, al iniciar sesión puede ver la información de cualquier 
otra entidad, además puede agregar, modificar y eliminar entidades, servicios, 
parámetros sin necesidad que pertenezcan a ellos, tienen la posibilidad de crear 
nuevos roles y de definir los permisos y las vistas accesibles a cada rol y puede ver 
tanto las entidades que han iniciado sesión en el Sistema como el historial de 
registros de inicio de sesión de cada una.  

6.3.2.2.2 Entidad 

Las entidades con este rol tienen acceso a todas las funcionalidades del módulo 
Admin, con la restricción de solo poder ver, modificar y eliminar registros que estén 
asociados a ellas, es decir que pertenezcan o hayan sido creados por esa entidad. 



 

46 
 

Al iniciar sesión puede ver su información general y su estado actual en el sistema, 
no tienen la posibilidad de ver que otras entidades están conectadas ni el log de 
registro de históricos de ingreso, estas funciones son propias del rol  Admin. 

6.3.2.2.3 Funcionario 

Las entidades con este rol tiene la funcionalidad de ver el listado de todas las 
entidades registradas en el sistema sin embargo no puede modificar ni eliminar 
ninguna de ellas, la función principal de este rol es realizar la verificación de las 
entidades inscritas, para ello este rol cuanta con una vista especial donde puede 
ver la información detallada de cada una de las entidades y verificar o rechazar cada 
una de ellas. 

Al iniciar sesión solo puede ver el listado de las entidades pendientes por verificar, 
este rol no tiene permisos para inscribir servicios o definir parámetros de 
autenticación.  

6.3.2.2.4 Dispositivo 

Este tipo de rol es pensado para los dispositivos de gobernanza que se manejan en 
las entidades que activan las llaves de la arquitectura, solo pueden acceder a la 
vista de inicio donde se les presenta su información, no deben ser verificados y cada 
vez que ingresan se almacena el registro del imei del dispositivo desde donde están 
iniciando sesión.  

6.3.2.2.5 Invitado 

Este rol solo tiene acceso a la funcionalidad de registro de entidad y a la vista de 
autenticación (inicio de sesión) del módulo Default, este rol es el que 
automáticamente se le asigna a cualquier persona que digite en un navegador la 
dirección de SIGEL WEB o en su defecto no inicie sesión correctamente. Todas la 
entidades creadas en la vista de registro tomaran el rol entidad de manera 
automática, su estado será de no verificado y aparecerán en el listado de entidades 
por verificar de la vista del rol funcionario. 

 

6.3.3 Servicios Web 

Para poder crear un canal de comunicación entre los otros elementos planteados 
en la arquitectura propuesta, y debido a que la arquitectura se basa en trabajar e 
integrar todo a través de servicios web (SOA), existe la necesidad de desarrollar 
servicios web que permitan realizar esas funciones de comunicación e integración. 
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El autor propone la creación de 3 servicios web: SIGELWS, LOGINWS y KEYWS, 
a continuación se describe en detalle cada uno de ellos. 

6.3.3.1 SIGELWS 

Servicio Web desarrollado utilizando lenguaje PHP, para realizar los procesos de 
visualización de las entidades registradas en SIGEL WEB y generación de los 
tokens de acceso para los dispositivos teniendo en cuenta los parámetros exigidos 
por cada entidad. 

Pesando en la naturaleza de la arquitectura de la solución propuesta la información 
que suministran las entidades en SIGEL WEB debe poder ser asequible en 
parcialmente a varios dispositivos y aplicaciones, por esta razón se implementaron 
en el servicio web SIGELWS los métodos necesarios para que los usuarios y 
desarrolladores puedan realizar tener acceso a esta información, manteniendo la 
seguridad y la integración de los datos. 

De esta manera se ha abierto la opción a que otras aplicaciones (en diferentes 
lenguajes) puedan utilizar estos métodos para consultar la información suministrada 
por las entidades en SIGEL WEB. 

A continuación se presenta una tabla con los métodos implementados y publicados 
en el Webservice SIGELWS. 

Tabla 6-1 Métodos Públicos - SIGELWS 

Método Parámetros Descripción 

entidadesList No requiere 

Devuelve el listado de entidades 
registradas en SIGEL WEB, solo 
devuelve las entidades 
verificadas 

serviciosList 

 Código de la entidad 

 Imei del dispositivo 

 Token (si ya existe uno) 

Devuelve el listado de servicios 
inscritos y los parámetros de 
autenticación necesarios por 
una entidad específica, si se 
envía el parámetro del token 
valida si existe y si ya está 
activado. 

llaveCreate 

 JSON de la información 
según los parámetros 
solicitados por la entidad 

 Imei del dispositivo 

 Código de la entidad 

Devuelve el token generado con 
la información suministrada para 
una entidad y un dispositivo 
especifico 
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Método Parámetros Descripción 

llaveDestroy 
 Imei del dispositivo 

 Código de la entidad 

 Token que se desea destruir 

Elimina de la base de datos un 
token existente en la entidad y 
dispositivo 

llaveActivate 

 Imei del dispositivo 

 Código de la entidad 

 Token para activar 

 Llave o hash para la 
verificación del dispositivo 
de gobernanza 

 

Activa un token en el sistema, 
solamente los dispositivos de 
gobernanza que se han 
autenticado exitosamente 
pueden realizar este método 

Fuente: Autor 

Métodos Privados 

Adicionalmente a los métodos expuestos en los servicios también se crearon 
métodos privados me realizan acciones de riesgo (cambios en la base de datos) y 
que por seguridad no deben ser accedidos por el público, ni los desarrolladores, ni 
usuarios, estos métodos se implementan directamente en el constructor de los 
métodos públicos. 

A continuación se presenta una tabla con los métodos privados implementados en 
el Webservice SIGELWS 

Tabla 6-2 Métodos Privados - SIGELWS 

Método Parámetros Descripción 

verify 
 Llave o hash para la 

verificación del dispositivo 
de gobernanza 

Verifica que la llave o hash es 
correcta 

comprobarllave_disp 
 Token generado 

 Imei del dispositivo 

 Código de la entidad 

Verifica que el token suministrado 
existe y en qué estado se 
encuentra 

generar_key 

 JSON de la información 
según los parámetros 
solicitados por la entidad 

 Imei del dispositivo 

 Código de la entidad 

Realiza el proceso de generación 
del token teniendo en cuenta los 
parámetros suministrados y el 
código de la entidad a la que está 
asociado 

Fuente: Autor 
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6.3.3.1.1 Proceso de Generación de token 

El token es el elemento más importante de toda la arquitectura ya que en él se basa 
todo el proceso de autenticación a los servicios inscritos por las entidades. 

La generación del token se realiza dentro del método privado generar_key el cual 
recibe como parámetros 

 JSON de la información según los parámetros solicitados por la entidad 

 Imei del dispositivo 

 Código de la entidad 

Una vez se han recibido los parámetros, el método extrae la información de los 
parámetros de autenticación y el código referente a la entidad almacenada en la 
base de datos SIGEL BD. 

Con los valores extraídos empieza la construcción del campo ident, valor que será 
utilizado por las entidades para validar la información de acceso de los usuarios. 

El ident se construye como la concatenación de los valores suministrados por el 
usuario (parámetros que se recibieron) y el código referente de la entidad todo 
encriptado con el algoritmo MD5. 

IDENT = MD5 (VALOR DE PARAMETROS + CODIGOREF) 

Una vez construido el ident se procede a general el token el cual es la 
concatenación del ident, el imei del dispositivo y la fecha UNIX actual todo 
encriptado con el algoritmo de MD5. 

TOKEN = MD5 (IDENT + IMEI + FECHAUNIX) 

Finalmente el ident, el token generado y la fecha UNIX son almacenados en la base 
de datos SIGEL DB, con el estado de inactivo. 

Para activar el token y que sea válido en la arquitectura y utilizado como elemento 
de autenticación a los servicios inscritos, se debe activar por medio de un dispositivo 
habilitado de gobernanza con el consumo del método llaveActivate.  

6.3.3.2 LOGINWS 

Servicio Web desarrollado utilizando lenguaje PHP, para realizar el proceso de 
autenticación de las entidades registradas en SIGEL WEB en los dispositivos de 
gobernanza para poder realizar la activación de los tokens de los usuarios. 

Pesando en la naturaleza de la arquitectura de la solución propuesta, como ya se 
mencionó anteriormente hay métodos e información que solo debe subministrarse  
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a entidades autenticadas, por esta razón se implementó en el servicio web 
LOGINWS el método necesario para que los usuarios y desarrolladores puedan 
realizar el proceso de autenticación desde cualquier dispositivo o lenguaje sin 
necesidad de ingresar a las vistas de SIGEL WEB. 

De esta manera se ha abierto la opción a que otras aplicaciones (en diferentes 
lenguajes) puedan utilizar este método para validar un usuario (entidad) en SIGEL 
WEB. 

A continuación se presenta una tabla con el método implementado y publicado en 
el Webservice LOGINWS. 

Tabla 6-3 Método Publico - LOGINWS 

Método Parámetros Descripción 

login 

 Nombre de usuario 
(username) 

 Contraseña (password 
encriptado en MD5) 

 Imei del dispositivo 

En caso de que los datos 
suministrados sean correctos, 
devuelve la información general 
de la entidad logeada, en caso 
contrario no devuelve nada 

Fuente: Autor 

Método privado 

Adicionalmente al método expuesto en el servicio también se creó un método 
privado que realiza acciones de riesgo (cambios en la base de datos) y que por 
seguridad no debe ser accedidos por el público, ni los desarrolladores, ni usuarios, 
este método se implementa directamente en el constructor del método público. 

A continuación se presenta una tabla con el método privado implementado en el 
Webservice LOGINWS 

Tabla 6-4 Método Privado - LOGINWS 

Método Parámetros Descripción 

historial 
 Código de la entidad logeada 

 Imei del dispositivo 

Ingresa un registro de acceso en 
la base de datos SIGEL BD, 
almacenando el imei del 
dispositivo desde donde se realizó 
el ingreso 

Fuente: Autor 
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6.3.3.3 KEYWS 

Servicio Web desarrollado utilizando lenguaje PHP, para realizar el proceso de 
verificación por parte de las entidades registradas en SIGEL WEB de tokens 
suministrados por los dispositivos que desean utilizar la arquitectura de la solución. 

Pesando en la naturaleza de la arquitectura de la solución propuesta, es de vital 
importancia permitirle a las entidades herramientas para validar si un token existe y 
ya se encuentra activado para su utilización, por esta razón se implementó en el 
servicio web KEYWS el método necesario para que las entidades y desarrolladores 
puedan realizar el proceso de validación de un token desde cualquier dispositivo o 
lenguaje sin necesidad de ingresar a las vistas de SIGEL WEB. 

De esta manera se ha abierto la opción a que otras aplicaciones (en diferentes 
lenguajes) puedan utilizar este método para validar un token generado y 
almacenado en un dispositivo. 

A continuación se presenta una tabla con el método implementado y publicado en 
el Webservice KEYWS. 

Tabla 6-5 Método Publico - KEYWS 

Método Parámetros Descripción 

verificar 
 Token a validar 

 Código de la entidad 

En caso de que el token 
suministrado exista y este activo, 
devuelve la información del ident, 
en caso contrario no devuelve 
nada. 

Fuente: Autor 

6.3.4 SIGEL APP – Android 

Aplicación móvil desarrollada para Android que permite a los usuarios de las 
entidades (públicas y privadas) diligenciar los respectivos formularios requeridos de 
autenticación para generar los token de identificación en la arquitectura propuesta. 

La aplicación hace uso del servicio web publicado SIGELWS para consultar la 
información de entidades registradas y verificadas junto con sus respectivos 
servicios inscritos, adicionalmente la aplicación construye de manera automática los 
formularios para recolección de datos de acceso tomando la información de los 
parámetros definidos para la autenticación de cada entidad. Y permite determinar el 
estado actual de un token si es que ya se ha generado alguno en el teléfono. 
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6.3.4.1 Estructura de Paquetes (Carpetas) 

El Autor ha definido una estructura de carpetas dentro de la aplicación para facilitar 
su mantenimiento y actualización tanto de cada una de las clases implementadas 
como en la inclusión de nuevas clases y funcionalidades. 

Figura 6-13 Estructura de Paquetes - SIGEL APP 

 

Fuente: Autor 

6.3.4.1.1 Activities 

En este paquete se almacenan las clases principales o activities de la aplicación, 
cada clase esta referenciada a una vista y en ella se definen los elementos y 
acciones a tomar en cada una de ellas. 

Figura 6-14 Activities - SIGEL APP 

 

Fuente: Autor 



 

53 
 

6.3.4.1.2 Fragments 

En este paquete se almacenan las clases secundarias o fragmentos de la 
aplicación, la aplicación implementa el uso de fragmentos para facilitar la 
adecuación a diferentes tamaños de pantalla y para facilitar la presentación de 
elementos. 

Una activity puede contener uno o varios fragmentos en los cuales cada uno está 
asociado a una vista con unos elementos determinados, normalmente los 
fragmentos se cargan sobre las actividades que se encuentran en ejecución.  

Figura 6-15 Fragments - SIGEL APP 

 

Fuente: Autor 

Cada uno de los fragmentos representados en la figura 6-15 son vistas que el 
usuario puede navegar en la aplicación. 

6.3.4.1.3 Models 

En este paquete se almacenan las clases de persistencia y gestión de bases de 
datos SQLITE, estas clases no tienen ninguna vista asociada, se utilizan para la 
persistencia de los datos recogidos y contienen los métodos de administración de 
las bases de datos. 

Figura 6-16 Models - SIGEL APP 

 

Fuente: Autor 
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6.3.4.1.4 Services 

Este paquete almacena las clases encargadas del consumo de servicios, en el caso 
de esta aplicación, el servicio de SIGELWS, al igual que las clases del paquete 
models no tienen una vista propia y son llamadas en diversos puntos de la aplicación 
tanto en fragmentos como en actividades. 

Figura 6-17 Services - SIGEL APP 

 

Fuente: Autor 

6.3.4.1.5 Utilities 

En este paquete se almacenan las clases e interfaces de ayuda, acá se pueden 
encontrar las clases encriptación en MD5, interfaces de resultados de los métodos 
de los servicios web, los adaptadores de listados y los ContentProvider. 

Figura 6-18 Utilities - SIGEL APP 

 

Fuente: Autor 

6.3.4.2 Bases de Datos SQLITE 

Para facilitar el almacenamiento y manejo de la información consultada desde 
SIGELWS, la aplicación maneja 2 bases de datos en SQLITE, en la primera base 
de datos se gestiona la información de servicios y parámetros de una entidad en 
especifica. 

Esta base de datos es temporal ya que se crea y se destruye cada vez que el usuario 
selecciona una entidad. 

La segunda base de datos no es temporal, es una base de datos permanente y solo 
se crea una vez se ha instalado la aplicación es la encargada de almacenar los 
tokens que se han generado para las diferentes entidades. 
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6.3.4.3 Listado Entidades 

Una vez iniciada la aplicación muestra el listado de las entidades registradas, 
verificadas y que cuenten con servicios y parámetros de autenticación definidos, 
entidades que no cumplan con alguno de esos criterios no aparecerá en el listado 
de la aplicación. 

La información de las entidades se obtiene consumiendo el método entidadesList 
del servicio SIGELWS y es almacenada en un Listado de objetos de la clase de 
persistencia de Entidades. 

La figura 6-19 presenta la vista en el Smartphone del listado de entidades 
disponibles. 

 

Figura 6-19 Listado Entidades - SIGEL APP 

  

Fuente: Autor 

Para poder presentar la información general de esta manera fue necesario definir 
un adaptador y vistas personalizados para modificar el estilo del elemento Listview. 

En el listado se muestra el Nombre de la Entidad junto con su información básica. 

Adicionalmente se implementó el método onitemclick () para capturar el id de la 
entidad una vez el usuario haga click en alguna entidad especifica 
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6.3.4.4 Listado de Servicios 

Al hacer click sobre una entidad especifica se carga una nueva actividad que 
consume automáticamente el método serviciosList, pasando como uno de sus 
parámetros el ID de la entidad que se seleccionó en la vista anterior. 

Si en el momento del realizar el consumo el dispositivo ya tiene registrado un token 
para esa entidad, la aplicación también envía el token como parámetro, en caso de 
que no exista todavía un token envía un valor vacío. 

Una vez se recibe toda la información resultado del consumo del servicio, se 
almacena la información utilizando objetos de las clases de persistencia de 
Servicios y Parámetros. Para poder tener un mejor manejo de la información 
obtenida para esa entidad específica se crea una base de datos en SQL donde se 
almacena la Información de los Servicios y Parámetros utilizando las clases de 
persistencia y los métodos de administración de base de datos definidos en la clase 
SIGELDB. 

El Autor propone realizar estas acciones debido a que de esta manera no será 
necesario volver a consumir el servicio SIGELWS para conocer la información de 
esa entidad. 

La actividad maneja una vista de TABS con 2 pestañas, en la primera pestaña 
Servicios aparece la información general de los servicios que ofrece la entidad, tal 
como se muestra en la figura 6-20. 

Figura 6-20 Listado Servicios - SIGEL APP 
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Fuente: Autor 

Al igual que la vista anterior, para poder presentar la información de los servicios 
inscritos de esta manera fue necesario definir un adaptador y vistas personalizados 
para modificar el estilo del elemento Listview. 

En el listado se muestra el Nombre del a Entidad Servicio junto con su descripción. 

6.3.4.5 Formulario de Parámetros 

Al hacer click en el Tab Parámetros se carga el fragmento con la vista del formulario 
de parámetros, este formulario se crea todo por código en el fragmento ya que es 
dinámico, los valores de nombre y tipo de datos requerido son extraídos de la base 
de datos con las clases de administración de bases de datos, de la tabla parámetros, 
creada y almacenada al momento de seleccionar la entidad en la actividad anterior. 

En la vista del fragmento aparece el formulario solicitando los parámetros de 
autenticación que fueron definidos por la entidad para la autenticación en SIGEL 
WEB, en caso de que algún parámetro hubiera sido seleccionado como encriptado, 
el campo que solicita este valor no mostrara la información digitada. 

Figura 6-21 Formulario Parámetros - SIGEL APP 

 

Fuente: Autor 

Una vez se digite la información correspondiente, se le da click al botón Generar 
Llave se consume el método de llaveCreate del servicio SIGELWS el cual creara el 
token y lo almacenara en el teléfono y en la base de datos SIGEL BD. 
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Al generar el token la vista de Tabs se cargara nuevamente pero ahora en vez de 
aparecer la pestaña Parámetros, aparecerá la pestaña Llave, la cual muestra el 
estado actual del token y da la opción de activarla o destruirla. 

6.3.4.6 Activación por Transferencia NFC 

EL proceso de activación de la llave se inicia una vez el usuario le da click al botón 
Activar Llave, en ese momento la aplicación carga un nuevo fragmento el cual tiene 
implementado el método createNdefMessage(), el cual permite trasmitir 
información de un dispositivo a otro utilizando la transferencia NFC y la opción de 
Android Beam. 

Este método se encargara de enviar el token guardado en el teléfono del usuario, el 
imei del dispositivo y el ID de la entidad a la que este asociado el token una vez 
encuentre algún dispositivo compatible con NFC y Android Beam. 

La figura 6-22 presenta una vista del Smartphone en el proceso de autenticación 
utilizando la aplicación SIGEL APP. 

Figura 6-22 Proceso Activación - SIGEL APP 

 

Fuente: Autor 

Una vez activado el token, el usuario ya podrá identificarse en los servicios ofrecidos 
por esa entidad de una manera práctica y segura sin necesidad de escribir ninguna 
información o datos de acceso. 
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6.3.5 ADMSIGEL NFC 

Aplicación móvil desarrollada para Android que permite a los dispositivos 
designados por SIGEL realizar el proceso de autenticación de tokens de los 
usuarios de una entidad especifica. 

La aplicación hace uso de los servicios web publicados LOGINWS y SIGELWS para 
autenticarse en el sistema SIGEL WEB y para poder actualizar la información de los 
token en la base de Datos SIGEL BD. 

El proceso de activación es realizado utilizando el protocolo de transferencia de 
datos NFC y el empleo de Android Beam. 

6.3.5.1 Estructura de Paquetes (Carpetas) 

El Autor ha definido una estructura de carpetas dentro de la aplicación para facilitar 
su mantenimiento y actualización tanto de cada una de las clases implementadas 
como en la inclusión de nuevas clases y funcionalidades. 

Figura 6-23 Estructura de Paquetes - ADMSIGEL NFC 

 

Fuente: Autor 
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6.3.5.1.1 Activities 

En este paquete se almacenan las clases principales o activities de la aplicación, 
cada clase esta referenciada a una vista y en ella se definen los elementos y 
acciones a tomar en cada una de ellas. 

Figura 6-24 Activities - ADMSIGEL NFC 

 

Fuente: Autor 

6.3.5.1.2 Fragments 

En este paquete se almacenan las clases secundarias o fragmentos de la 
aplicación, la aplicación implementa el uso de fragmentos para facilitar la 
adecuación a diferentes tamaños de pantalla y para facilitar la presentación de 
elementos. 

Una activity puede contener uno o varios fragmentos en los cuales cada uno está 
asociado a una vista con unos elementos determinados, normalmente los 
fragmentos se cargan sobre las actividades que se encuentran en ejecución.  

Figura 6-25 Fragments - ADMSIGEL NFC 

 

Fuente: Autor 

Cada uno de los fragmentos representados en la figura 6-25 son vistas que el 
usuario puede navegar en la aplicación. 

6.3.5.1.3 Models 

En este paquete se almacenan las clases de persistencia, estas clases no tienen 
ninguna vista asociada, se utilizan para la persistencia de los datos recogidos por 
los servicios web consumidos. 
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Figura 6-26 Models - ADMSIGEL NFC 

 

Fuente: Autor 

6.3.5.1.4 Services 

Este paquete almacena las clases encargadas del consumo de servicios, en el caso 
de esta aplicación, los servicios de SIGELWS y LOGINWS, al igual que las clases 
del paquete models no tienen una vista propia y son llamadas en diversos puntos 
de la aplicación tanto en fragmentos como en actividades. 

Figura 6-27 Services - ADMSIGEL NFC 

 

Fuente: Autor 

6.3.5.1.5 Utilities 

En este paquete se almacenan las clases e interfaces de ayuda, acá se pueden 
encontrar las clases encriptación en MD5 e interfaces de resultados de los métodos 
de los servicios web. 

Figura 6-28 Utilities - ADMSIGEL NFC 

 

Fuente: Autor 

6.3.5.2 Inicio de Sesión 

Una vez el dispositivo de gobernanza inicia la aplicación la primera vista que 
aparece es el formulario de autenticación, esto es debido a que los procesos de 
activación solo pueden ser realizados por entidades o dispositivos de SIGEL. 

Al digitar la información solicitada se inicia el consumo del servicio LOGINWS, para 
validar la información con la base de datos del Sistema. 



 

62 
 

Si la información es correcta se cargará la actividad de activación. 

Figura 6-29 Inicio Sesión - ADMSIGEL NFC 

 

Fuente: Autor 

6.3.5.3 Proceso de Activación NFC 

Esta nueva actividad carga un fragmento de activación el cual tiene implementado 
el método processIntent (), que permite capturar la información que un dispositivo 
envié a otro utilizando la transferencia NFC y la opción de Android Beam. 

Este método se encargara de recibir el token guardado en el teléfono del usuario, el 
imei del dispositivo desde donde se generó el token y el ID de la entidad asociada 
a través de la transmisión por medio del protocolo NFC y Android Beam. 
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Figura 6-30 Proceso Activación - ADMSIGEL NFC 

 

Fuente: Autor 

6.3.5.4 Activación Realizada 

Una vez la aplicación a recibido el token, el imei y el ID de la entidad asociado, se 
inicia el consumo del método llaveActivate del servicio web SIGELWS pasando 
como parámetros estos 3 valores. 

Si los valores suministrados son correctos el servicio devuelve la información 
correspondiente a la entidad y los servicios inscritos, junto con el imei del dispositivo 
que género el token. 

Esta información es almacenada en un objeto de persistencia y es utilizado en la 
vista de control para mostrar en la pantalla del dispositivo de gobernanza la 
información de la activación del token. 

La figura 6-31 presenta la vista del dispositivo de gobernanza, al aparecer en está 
vista el usuario se da por enterado que el token para esa entidad en específico ha 
sido activada en todo el sistema y por lo tanto puede utilizar su dispositivo para 
identificarse en los servicios de la entidad sin ningún inconveniente. 
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Figura 6-31 Token Activado - ADMSIGEL NFC 

 

Fuente: Autor 

6.4 VALIDACIÓN ARQUITECTURA 

Una vez definida la arquitectura propuesta y desarrollados los elementos más 
importantes para implementarla, se procede a realizar el proceso de validación de 
la arquitectura utilizando el servicio web ofrecido por las unidades tecnológicas de 
Santander para autenticación de miembros de la comunidad UTS. 

La idea es que un estudiante de las UTS, por ejemplo, pueda identificarse con su 
celular una vez haya generado y activado su token en una entidad autorizada. 

En el proceso de validación se utilizaran todos los elementos planteados en la 
arquitectura propuesta. 

En esta sección se presentara paso a paso como la arquitectura propuesta puede 
ser utilizada por una entidad pública como las Unidades Tecnológicas de Santander 
para ofrecer servicios y como un estudiante puede identificarse con el solo hecho 
de generar y activar un token en su dispositivo. 
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6.4.1 Registro en el SIGEL WEB 

6.4.1.1 Paso 1: Ingresar a la página de registro 

El primer paso que se debe realizar es la inscripción de la entidad en SIGEL WEB, 
en este caso las Unidades Tecnológicas de Santander. 

Para ello se debe abrir un navegador y acceder a la página web 

http://192.168.6.103/sigel/public/registrarse o http://dominio/sigel/public/registrarse 

Una vez hecho eso aparecerá el formulario de registro de entidad el cual solicita la 
información básica de la entidad que desea ingresar al sistema. 

La figura 6-32 muestra la vista de registro de SIGEL WEB con la información de la 
entidad Unidades Tecnológicas de Santander. 

Figura 6-32 Vista Registrar Entidad - SIGEL WEB 

 
Fuente: Autor 

 

Una vez registrada la entidad ya es posible iniciar sesión con la información de 
nombre de usuario (username) y contraseña (password) que se digito en el 
formulario. 

http://192.168.6.103/sigel/public/registrarse
http://dominio/sigel/public/registrarse


 

66 
 

Es importante mencionar que todas las entidades registradas por este formulario se 
les asignan de manera automática el rol de entidad. 

6.4.1.2 Paso 2: Ingresar a SIGEL WEB 

Para poder acceder a esta vista puede hacer click en la opción Iniciar Sesión 
ubicada en la parte superior derecha del menú o ingresar a la página 

http://192.168.6.103/sigel/public o http://dominio/sigel/public 

La figura 6-33 presenta la vista de inicio de sesión al sistema con la información de 
logueo de la entidad Unidades Tecnológicas de Santander.  

Figura 6-33 Vista Inicio de Sesión - SIGEL WEB 

 

Fuente: Autor 

Una vez se ha iniciado sesión correctamente como entidad Unidades Tecnológicas 
de Santander, se presenta en la vista de Index la información general de la entidad. 

6.4.1.3 Paso 3: Tomar nota del ID, Código y Estado 

De toda la información suministrada se debe tener presente 3 cosas, el ID de la 
entidad, el código asociado por la solución y el estado actual. 

http://192.168.6.103/sigel/public
http://dominio/sigel/public
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La figura 6-34 presenta la vista inicial de SIGEL una vez se ha ingresado como la 
Entidad UTS. 

Figura 6-34 Vista Index Entidad - SIGEL WEB 

 

Fuente: Autor 

Como se puede observar en la figura 6-34 la entidad no se encuentra verificada, 
esto es debido a que al momento de registrar una entidad en el sistema, 
automáticamente se le asigna el estado de NO Verificada. 

Para que la entidad aparezca como verificada es necesario que un funcionario de 
SIGEL ingrese y compruebe que efectivamente la entidad registrada es quien dice 
ser. 

Sin embargo, sin importar si se ha verificado o no a la entidad, se puede continuar 
con el proceso de inscripción de servicios y definición de parámetros. 

6.4.1.4 Paso 4: Inscribir Servicios 

Para ello, se debe ir al menú Gestionar ubicado en la parte superior derecha de la 
pantalla, en este menú se encuentran las opciones de Administración de Servicios, 
Parámetros, Departamentos y Ciudades. 

La figura 6-35 presenta la vista de listado de Servicios Disponibles para la entidad 
Unidades Tecnológicas de Santander 
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Figura 6-35 Vista Listado Servicios - SIGEL WEB 

 

Fuente: Autor 

Para inscribir servicios hay que hacer click en el botón con el icono de +, al hacer 
eso se desplegara el formulario de inscripción de servicios. 

Una vez es servicio ya fue inscrito deberá aparecer en el listado junto con la 
información suministrada. Si el usuario desea hacer algún cambio debe hacer click 
en el botón de editar para desplegar el formulario de edición de ese servicio. 

La figura 6-36 presenta la vista de edición para el servicio web LoginUTS. 

Figura 6-36 Vista Edición Servicios - SIGEL WEB 

 

Fuente: Autor 
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6.4.1.5 Paso 5: Definir Parámetros de Autenticación 

Para ello, se debe ir al menú Gestionar ubicado en la parte superior derecha de la 
pantalla, en este menú se encuentran las opciones de Administración de Servicios, 
Parámetros, Departamentos y Ciudades. 

La figura 6-37 presenta la vista de listado de Parámetros de Autenticación 
necesarios para la entidad Unidades Tecnológicas de Santander 

Figura 6-37 Vista Listado Parámetros de Autenticación – SIGEL WEB 

 

Fuente: Autor 

Para definir un nuevo parámetro hay que hacer click en el botón con el icono de +, 
al hacer eso se desplegara el formulario de creación de parámetros de 
autenticación. 

Una vez el parámetro fue definido deberá aparecer en el listado junto con la 
información suministrada. Si el usuario desea hacer algún cambio debe hacer click 
en el botón de editar para desplegar el formulario de edición de ese parámetro. 

La figura 6-38 presenta la vista de edición para el parámetro contraseña. 
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Figura 6-38 Vista Edición Parámetros Autenticación - SIGEL WEB 

 

Fuente: Autor 

Es importante indicar que los nombres de los parámetros no deben contener 
caracteres especiales y preferiblemente espacios, esto es debido a que ese nombre 
se utilizara como índice de un arreglo. Adicionalmente como se puede apreciar en 
la figura para cada parámetro definido se puede escoger si la información 
almacenada se manejara de forma encriptada (como es el caso del password). 

Realizados estos pasos ya la entidad ha sido registrada, ha inscrito los servicios 
que desea puedan consuman sus usuarios y ha definido que parámetros son 
necesarios para poder autenticarse. 

El siguiente paso es que un funcionario de SIGEL verifique que efectivamente se 
trata de la entidad Unidades Tecnológicas de Santander. 

6.4.1.6 Paso 6: Verificación 

El proceso de verificación solo puede ser realizado por una entidad con rol 
funcionario, al momento de ingresar al funcionario se le presenta en listado de 
entidades pendientes por verificar. 

Al hacer click en alguna de ellas se le presenta la información general de la entidad 
con la cual el funcionario debe verificar ya sea vía telefónica o a través del correo 
electrónico la veracidad de la entidad, este paso es necesario para garantizar que 
efectivamente es la entidad Unidades Tecnológicas de Santander la que está 
inscribiendo sus servicios y no alguna otra persona suplantándola. 

 Después de verificar que efectivamente se trata de la entidad Unidades 
Tecnológicas de Santander, el funcionario debe hacer click en el botón de Verificar. 
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La figura 6-39 presenta la vista de verificación de entidad Unidades Tecnológicas 
de Santander.  

Figura 6-39 Vista Verificación Entidad - SIGEL WEB 

 

Fuente: Autor 

Una vez el funcionario ha verificado la entidad, la información del estado de la 
entidad es actualizada y a partir de ese momento los usuarios del sistema podrán 
ver la entidad Unidades Tecnológicas de Santander y generar los respectivos tokens 
para autenticarse en sus servicios inscritos. 

Figura 6-40 Vista Index Entidad - SIGEL WEB 
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Fuente: Autor 

6.4.2 Generación del Token 

6.4.2.1 Paso 7: Instalación de SIGEL APP 

Una vez ya se ha registrado y verificado la entidad, se debe proceder a generar el 
token correspondiente, un usuario UTS que desee autenticarse por medio del token 
debe instalar en su teléfono Smartphone la aplicación SIGEL APP. 

Una vez iniciada la aplicación muestra el listado de las entidades registradas, 
verificadas y que cuenten con servicios y parámetros de autenticación definido, 
entidades que no cumplan con alguno de esos criterios no aparecerá en el listado 
de la aplicación. 

La figura 6-41 presenta la vista en el Smartphone del listado de entidades 
disponibles. 

Figura 6-41 Listado de Entidades - SIGEL APP 

 

Fuente: Autor 

6.4.2.2 Paso 8: Seleccionar Entidad 

En el listado se muestra el Nombre de la Entidad junto con su información básica, 
al hacer click sobre una entidad especifica se carga una nueva vista con 2 pestañas, 



 

73 
 

en la primera pestaña Servicios aparece la información general de los servicios que 
ofrece la entidad, tal como se muestra en la figura 6-42 

Figura 6-42 Listado Servicios - SIGEL APP 

 

Fuente: Autor 

6.4.2.3 Paso 9: Diligenciar formulario 

En la segunda pestaña Parámetros aparece un formulario solicitando los 
parámetros de autenticación que fueron definidos por la entidad para la 
autenticación en SIGEL WEB, en caso de que algún parámetro hubiera sido 
seleccionado como encriptado, el campo que solicita este valor no mostrara la 
información digitada. 

La figura 6-43 muestra la vista del Smartphone en la pestaña Parámetros, en este 
caso se está digitando la información del usuario sebca87 y su respectiva 
contraseña, este usuario se encuentra registrado en la base de datos propias de la 
entidad Unidades Tecnológicas de Santander.  
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Figura 6-43 Diligenciamiento de Parámetros - SIGEL APP 

 

Fuente: Autor 

6.4.2.4 Paso 10: Generar Token 

Una vez se ha digitado la información correspondiente, se le da click al botón 
Generar Llave el cual creara el token y lo almacenara en el teléfono y en la base de 
datos SIGEL BD. 

Al generar el token la vista se cargara nuevamente y ahora en vez de aparecer la 
pestaña Parámetros, aparecerá la pestaña Llave, la cual muestra el estado actual 
del token y da la opción de activarla o destruirla. 

La figura 6-44 muestra la vista con la información de la nueva pestaña. 
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Figura 6-44 Estado Llave - SIGEL APP 

 

Fuente: Autor 

Hasta este punto ya se ha generado un token con la información solicitada por la 
entidad y esta se encuentra almacenada en el teléfono del usuario. 

El siguiente paso que debe realizar el usuario es acercarse a una entidad autorizada 
por SIGEL para realizar el proceso de activación del token generado 

6.4.2.5 Paso 11: Dirigirse a un sitio Autorizado de Gobernanza 

Una vez en el sitio autorizado de gobernanza debe haber disponibles algunos 
dispositivos para poder realizar el proceso de activación. 

Los dispositivos que se encuentren ahí deben tener instalados la aplicación 
ADMSIGEL NFC, la cual permite realizar la activación de los token generados de 
los usuarios por medio de transferencia de datos NFC. 

Al momento de iniciar la aplicación ADMSIGEL NFC se solicita iniciar sesión 
digitando el nombre de usuario y contraseña, en este momento la persona 
encargada puede digitar el nombre de usuario de la cuenta de entidad que tiene 
asociado. 

La figura 6-45 presenta la vista en el dispositivo con el formulario de inicio de sesión 
para la aplicación ADMSIGEL NFC. 
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Figura 6-45 Inicio Sesión - ADMSIGEL NFC 

 

Fuente: Autor 

Una vez el dispositivo ha iniciado sesión, ya se puede proceder a activar el token 
del usuario. 

Es importante revisar antes de iniciar el proceso que la función de transferencia de 
datos por NFC se encuentre activa junto con la opción de Android Beam, estas 
funciones deben estar habilitadas en el teléfono del usuario para poder realizar el 
proceso de activación sin ningún inconveniente. 

La figura 6-46 presenta la configuración necesaria para el Smartphone Samsung S4  

Figura 6-46 Configuración NFC y Android Beam 

 

Fuente: Autor 
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Una vez confirmada la configuración se puede iniciar el proceso de Activación. 

6.4.2.6 Paso 12: Activar token 

Para iniciar el proceso de activación se debe hacer click en el botón Activar Llave 
en la aplicación SIGEL APP en el dispositivo del usuario, después se debe acercar 
al dispositivo de gobernanza y seguir las instrucciones para realizar la transferencia 
de datos por NFC utilizando Android Beam. 

La figura 6-47 presenta las vista de activación en el teléfono del usuario (izquierda)  
una vez se ha dado click en el botón Activa Llave y la vista del dispositivo de 
gobernanza una vez ha iniciado sesión correctamente (derecha).  

Figura 6-47 Proceso de Activación SIGEL APP - ADMSIGEL NFC 

    

Fuente: Autor 

Si todo el proceso se realizó correctamente se debe recargar la vista del teléfono 
del usuario y en la pestaña Llave debe aparecer el mensaje “Llave Activada” dando 
también la opción de Destruirla. 

Adicionalmente, en la pantalla del dispositivo de gobernanza debe aparecer una 
nueva vista con la información de la activación del token, mostrando el nombre de 
la entidad a la cual se está activando el token, los servicios que esa entidad tiene 
disponibles y el imei del dispositivo desde donde se generó el token. 
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La figura 6-48 presenta las vista de estado del token en el teléfono del usuario 
(izquierda)  en la pestaña Llave y la vista del dispositivo de gobernanza una vez se 
ha completado exitosamente el proceso de activación (derecha). 

Figura 6-48 Estado Token SIGEL APP - ADMSIGEL NFC 

    

Fuente: Autor 

Una vez realizado el proceso ya ha quedado en el teléfono del usuario el token para 
realizar el proceso de identificación del usuario para los servicios ofrecidos por la 
entidad Unidades Tecnológicas de Santander. 

Es importante mencionar que en caso de destruir el token utilizando la opción 
Destruir Llave, se eliminara el token tanto del teléfono como de la base de datos 
SIGEL BD y en caso de generar un nuevo token para esa entidad, será necesario 
volver a realizar todo el proceso de activación en un sitio autorizado. 

6.4.3 Consumo Servicio de Logueo 

Una vez ya ha sido almacenado el token en el teléfono del usuario y activado en 
SIGEL BD, ahora es posible consumir un servicio ofrecido por la entidad de manera 
transparente y sobre todo lo más importante segura. 

Para validar este paso el Autor propone trabajar con el servicio de autenticación 
ofrecido por las Unidades Tecnológicas de Santander y su aplicación LoginUTS la 
cual permite consumir el servicio y mostrar la información del usuario que ha iniciado 
sesión. 
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6.4.3.1 Paso 13: Implementación de Adaptadores 

Para que un servicio o una aplicación desarrollada por una entidad ajena a SIGEL 
puedan incorporarse a la arquitectura propuesta de la solución es necesario 
implementar unos adaptadores que le permitan validar su proceso de acceso e 
identificación por medio de tokens. 

En el ejercicio de validación que se está realizando es necesario implementar 2 
adaptadores.  

El primero se implementara en el servicio web ofrecido por la entidad que se desea 
consumir, este adaptador básicamente permitirá validar si el token existe y se 
encuentra activo. 

Para la implementación de este adaptador se va a crear un nuevo método de 
ingreso en el servicio web. 

Tabla 6-6 Método Adaptador - LoginUTS 

Método Parámetros Descripción 

sigel_verify 
 Token a validar 

 Código de la entidad 

En caso de que el token 
suministrado exista y este activo, 
devuelve la información del 
usuario, en caso contrario no 
devuelve nada. 

Fuente: Autor 

Dentro de este método se debe consumir el servicio web KEYWS ofrecido por 
SIGEL para validación de tokens. Este servicio valida el token y en caso de existir y 
estar activo devuelve su ident asociado. 

Una vez se tiene la información del ident se procede a hacer la consulta para utilizar 
el ident el cual tiene la información de acceso que diligencio el usuario concatenado 
con el código referencia de la entidad. 

Quedando la condición de identificación de esta forma: 

WHERE md5 (u.nombreusuario||u.clave||’1506071') = “IDENT” 

De esta manera la entidad estará validando con su información almacenada en la 
base de datos si ese usuario existe o no y si la información suministrada por el token 
es correcta o los datos están errados. 

El segundo adaptador se implementara en la aplicación propia de la entidad en este 
caso en la aplicación LoginUTS, el adaptador se encargara de extraer el token 
generado del teléfono. 
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Para extraer el token generado se ha habilitado un ContentProvider. 

Para poder utilizar el ContentProvider se debe llamar la siguiente URI: 

content://co.edu.unab.sigel.llave/control/#ID 

 

Donde, el #ID es el ID de la entidad en SIGEL WEB, para la entidad Unidades 
Tecnológicas de Santander es el número 2. 

De esa forma el código para extraer el token del teléfono del usuario quedaría de la 
siguiente manera: 

ContentResolver cr = getContentResolver (); 

 

Uri con= Uri.parse 

("content://co.edu.unab.sigel.llave/control/2"); 

 

Cursor data = cr.query (con, null, null, null, null); 

 

String key=""; 

if (data.getCount ()!=0) { 

   data.moveToFirst (); 

 

   do { 

      key = data.getString (data.getColumnIndex ("llave")); 

 

   } while (data.moveToNext ()); 

} 

 

Para implementar el adaptador el autor propone agregar el código anterior en la 
vista de inicio de sesión y en caso de que exista un token habilitar un botón que al 
ser oprimido por el usuario consuma el servicio sigel_verify pasando como 
parámetro el token extraído. 

De esta manera la arquitectura propuesta será validad en su totalidad. 

A continuación se continuara con los pasos finales para completar la validación 

6.4.3.2 Paso 14: Instalación de la aplicación LoginUTS 

Una vez se han implementado los adaptadores, se debe instalar la aplicación 
LoginUTS en el teléfono del usuario. 

Al iniciar la aplicación aparece la vista de inicio de sesión solicitando el nombre de 
usuario y contraseña, sin embargo como se implementó el adaptador y ya se había 
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generado un token activo, la vista presenta también el botón que lanzara el servicio 
de verificación por token. 

La figura 6-49 presenta la visa en el Smartphone del usuario con el adaptador 
implementado permitiendo ingresar utilizando el token. 

Figura 6-49 Inicio Sesión - LoginUTS 

 

Fuente: Autor 

Al hacer click en el nuevo botón se inicia el último paso para completar la 
identificación del usuario. 

6.4.3.3 Paso 15: Validación usuario SIGEL 

Finalmente al hacer click en el botón se consume el nuevo método que se agregó 
en el servicio web pasando como parámetro la llave extraída. 

Con esa información el método valida la llave y verifica que efectivamente la 
información contenida coincide con la información en la base de datos de la entidad, 
en este caso las Unidades Tecnológicas de Santander y por lo tanto devuelve la 
información del usuario registrada en sus bases de datos completando el proceso. 

Al recibir la información la aplicación carga una nueva vista en donde muestra la 
información básica del usuario. 

La figura 6-50 presente la vista en el Smartphone con la información del usuario 
identificado. 
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Figura 6-50 Información Usuario - LoginUTS 

 

Fuente: Autor 

Ahora que el usuario ha podido ingresar a la aplicación sin necesidad de digitar 
ninguna información podemos dar por validada la arquitectura propuesta en su 
totalidad. 
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7 CONCLUSIONES  

 Implementar la arquitectura propuesta permite a las Entidades la inscripción 
y difusión de los servicios web que ofrecen, permitiéndoles definir los datos 
necesarios para autenticarse manteniendo la seguridad e integridad de la 
información solicitada. 
 

 Implementar la arquitectura propuesta permite a los usuarios identificarse por 
medio de su teléfono (Smartphone) de una manera transparente en los 
servicios o aplicaciones de las entidades sin la necesidad de digitar 
información de acceso. 
 

 Conocer los procesos y actores que intervienen en la arquitectura 
apoyándose en herramientas de modelado como Bizagi, ayuda a entender y 
evidenciar de una manera más eficiente las características de los sistemas, 
servicios y aplicaciones que se deben implementar en el proyecto. 
 

 Utilizar en el proceso de generación del token el IMEI del dispositivo que 
desea realizar ese proceso, garantiza la integridad y confianza del token ya 
que esto permite que solo funcione en ese dispositivo 
 

 Habilitar un método o adaptador en un webservice permite a las entidades 
subscritas al sistema la consulta y validación de los tokens de los usuarios y 
de esta manera dejar que el proceso de validación de información 
suministrada por los usuarios sea gestionada por las entidades utilizando sus 
propias bases de datos. 
 

 Incluir la participación de estaciones o sitios de Gobernanza en el proceso de 
activación del token generado por un usuario fortalece la integridad y 
seguridad de la arquitectura y ayuda a controlar la generación de tokens por 
parte de los usuarios 
 

 Utilizar la tecnología de transferencia de datos NFC proporciona un buen 
nivel de seguridad para en el proceso de activación del token de un usuario, 
sin embargo el uso de esta tecnología limita la población de dispositivos que 
pueden hacer uso de los elementos de la arquitectura, ya solo dispositivos 
de gama ALTA y ALTA-MEDIA manejan NFC. 
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8 RECOMENDACIONES Y TRABAJOS FUTUROS 

 Para ampliar la población de dispositivos capaces de formar parte de la 
arquitectura propuesta, se recomienda desarrollar las aplicaciones móviles 
de generación de tokens y de activación por NFC para las plataformas de 
IOS y Windows Phone. 
 

 Es recomendable el estudio y la implementación de otras formas de realizar 
el proceso de activación para los token, con el fin de brindarles a los usuarios 
más opciones para realizar este proceso. 
  

 Aprovechando la información manejada y recolectada por la arquitectura, se 
puede pensar en el desarrollo de un sistema de gestión de Informes, donde 
se les pueda mostrar a las entidades registradas estadísticas de la utilización 
de los servicios ofrecidos. 
 

 Se espera que esta arquitectura sea implementada como parte del proyecto 
de gobierno en línea y de esta manera incentivar a las entidades a construir 
nuevos servicios web y aplicaciones para sus usuarios lo cual llevara a una 
mejor calidad en el desarrollo de sus actividades. 
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