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Resumen—La investigacion desarrollada en el presente
articulo presenta una propuesta de arquitectura para la
identificacion personal por medio de un token de seguridad,
a través de dispositivos moéviles y haciendo uso de sistemas
de gobernanza y sensores de proximidad para generar la
firma digital o token correspondiente, con el fin de acceder
a los servicios web de instituciones (publicas o privadas) de
una manera transparente y segura. La propuesta de
arquitectura presentada consta de diversos elementos
fisicos que se encuentran separados geogréficamente.

I. INTRODUCCION

con la evolucion y el aumento de las tecnologias
de lainformacién y la comunicacion — TIC en el Pais,
surge la necesidad de mejorar la relacion entre los
ciudadanos y las diferentes entidades del estado, para
lograr este objetivo el gobierno Colombiano desde el
afio 2000 empez6 a trabajar en Gobierno en Linea,
un proyecto el cual pretende organizar en una sola
plataforma toda la informacion y procesos de las
entidades publicas y asi facilitarle al ciudadano como
usuario la consulta de toda su informacion o la
realizacion de tramites engorrosos.

Para lograr este gran objetivo las entidades que se
incluirian a la plataforma deberian manejar y
entregar la informacion de una misma manera, sin
embargo se encontrd que aunque algunas entidades
ya tenian implementados algunos servicios en
pequefios y medianos sistemas de informacion,
existen entidades que aun no tienen sistematizados
Sus procesos y que no permiten realizar ningun
servicio a los ciudadanos, por eso en el afio 2008 el
Gobierno definio los lineamientos generales de la

Estrategia de Gobierno en linea para que todas las
entidades siguiendo esta estrategia puedan acoplarse
satisfactoriamente a la plataforma de Gobierno en
Linea.

El presente proyecto nace con el objetivo de
brindarles a las empresas un modelo de arquitectura
que les permita montar sus servicios de una forma
estructurada y permitiendo el trabajo colaborativo
entre las diferentes Entidades (publicas o privadas)
que acojan este modelo y a su vez ayude a las
entidades que no lleven un proceso muy adelantado
en la implementacion de las politicas de Gobierno en
Linea, a manejar la autenticacion e identificacion
personal de sus usuarios o posibles clientes de una
manera mas facil y les permita definir de una manera
mas tranquila que servicios realmente pueden ofrecer
de manera online y cuéles no

Il. LA ARQUITECTURA

La arquitectura, hace uso de varios sistemas que
interactUan entre si a través de servicios web y
sistemas NFC, permitiendo de esta manera que
cualquier Entidad (publica o privada) pueda
registrarse y registrar los servicios que desea ofrecer
a sus usuarios con la tranquilidad de que ellos podran
hacer uso de toda una infraestructura (aplicaciones,
sistemas de gobernanza) que les permitira de una
manera casi automatica y por su puesto segura,
identificarse en el consumo de los servicios
ofrecidos.

Es importante aclarar que para que la arquitectura se
pueda aplicar es necesario que las Entidades



subscritas habiliten un adaptador en donde
expondrdn sus servicios de identificacion e
implementaran las funcionalidades de recibir las
firmas generadas, validarlas utilizando un servicio
web propio del sistema (disponible solo para
entidades habilitadas) e identificarlas para conectar
de una manera transparente al usuario con los
servicios ofrecidos.

Para validar la arquitectura propuesta, se disefio y
desarroll6 una aplicacion para Dispositivos Android
que implementa el token de seguridad generado para
consumir servicios de una Entidad Educativa y un
servicio Web utilizado por la Entidad Educativa con
la funcionalidad de validar los tokens y capacidad de
identificar el dispositivo y los usuarios que estan
consumiendo sus servicios.

I11. DEFINICION DEL PROCESO

Antes de poder proponer un modelo de arquitectura
a utilizar, es necesario definir y entender muy bien
el proceso que se debe llevar a cabo para el
cumplimento de los objetivos.

El Autor propone definir 3 procesos principales
. Registro de la Entidad

. Generacion del token en el dispositivo del
usuario

. Consumo de los servicios a través del

dispositivo

A continuacién se explicardan las actividades y
caracteristicas que deben tener cada uno de los
procesos principales anteriormente mencionados.

A. Registro de la Entidad

En este proceso la entidad interesada en inscribir sus
servicios debe registrarse, subscribir los servicios y
definir cuales van a ser los parametros de
autenticacion que desea pedirle al usuario para
identificarlo.

Para garantizar que la entidad registrada es
efectivamente quien dice ser, un funcionario
encargado toma la informacion registrada por la
Entidad y con ella se encarga personalmente de

verificar la veracidad del registro cambiando su
estado a Activada.

B. Generacion del token en el dispositivo del
usuario

Se propone que el usuario interesado en consumir
los servicios de una Entidad registrada debe instalar
una aplicacion de gobernanza en su dispositivo.

Se propone permitir al usuario generar el token
utilizando la aplicacion anteriormente mencionada,
almacenandolo a su vez dentro del dispositivo, sin
embargo para que este token sea valido es necesario
la intervencién de oficinas o puestos habilitados de
gobernanza, donde se le permita al usuario junto con
su dispositivo (con el token ya generado) activar el
token.

C. Consumo de los servicios a través del dispositivo

El proceso inicia con el usuario abriendo la
aplicacion en Android de la Entidad registrada, esta
aplicacion debe estar construida con el médulo de
recuperacion y lectura del token permitiendo que
automaticamente cada vez que se pida el consumo de
algln servicio se envie como parametro el token. Al
momento de abrir la aplicacion se debe consumir el
servicio de logueo enviando como parametro el
token de usuario.

El web service de la Entidad debe recibir el token y
consumir el servicio de validacion que ofrece el
Sistema donde se busca y se valida que el token
exista y este asociado a la entidad correcta,
devolviendo como resultado el hash de identificacion
del usuario en la Aplicacion de la Entidad, este hash
es formado por la codificacion de los datos que el
usuario digito al momento de generar el token en el
proceso anterior.

Luego, el web service de la Entidad recibe el hash y
lo valida con la informacion del usuario en su base
de datos, si los datos son correctos el web service
ejecuta el método solicitado por la aplicacion en
Android, de lo contrario envia un mensaje de error.
Finalmente la aplicacién Android recibe el resultado
del consumo de su servicio y lo interpreta de acuerdo
a su logica



IV. ARQUITECTURA PROPUESTA

Una vez ya se ha definido de una manera clara el
proceso Yy las actividades mas importantes que se
deben llevar a cabo para cumplir con los objetivos
propuestos en el presente trabajo de grado, se
procede a realizar una propuesta de arquitectura
que pueda soportar el proceso definido en el
apartado anterior.
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B. Elementos
1) Entidad

Institucion publica o privada que tiene en su
portafolio la posibilidad de ofrecer diferentes
servicios web a sus usuarios y desea que ellos los
consuman de una manera transparente y segura.

a) Bases de Datos

Bases de datos pertenecientes a los sistemas de
informacion de la Entidad, contiene toda la
informacién del negocio y datos de autenticacién
de sus usuarios, es de estas bases de datos de donde
los servicios web ofrecidos recolectan y en algunos
casos modifican la informacion presentada a sus
usuarios.

b) Software Propio

Software o Sistemas de Informacién que tiene la
Entidad, este elemento hace referencia a todos los

sistemas de informacion que actualmente este
manejando la Entidad los cuales se comunican con
las bases de datos para capturar y modificar la
informacion dependiendo de los procesos y la
naturaleza definida en cada sistema.

C) Servicios Web

Servicios web que posee la entidad que permite a
usuarios autorizados realizar operaciones o
funciones especificas desde distintos dispositivos
sin preocuparse por el lenguaje de programacién o
la conexidn con las bases de datos.

d) Adaptador

Componente que permite la validacion de los
tokens generados por los dispositivos, se encarga de
recibir el token generado, verificar su existencia,
entidad y dispositivo asociado, debe retornar
informacion del usuario encriptada (Algoritmo
MD?5) para que la entidad pueda validarlo en sus
bases de datos.

2) Servidor Principal

Servidor donde se encuentran alojados los sistemas,
servicios y bases de datos de gobernanza, es el
coraz6n de toda la arquitectura ya que ahi se
encuentra la informacion de las Entidades
registradas y los servicios disponibles para la
generacion, activacion y validacién de los tokens.

a) Base de Datos

Base de datos de gobernanza, en ella se encuentra
toda la informacion registrada por las entidades, la
informacion de los servicios disponibles para que
utilicen los clientes, los pardmetros necesarios para
poder acceder a estos servicios y la informacién de
los token, informacion cifrada de datos de acceso
de usuarios e identificacion de cada uno de los
dispositivos.

b) Software Gobernanza

Software que permite a las Entidades registrar a
través de Internet su informacion y la informacion
de los servicios web que desean ofrecer, toda la
informacion queda almacenada en la base de datos
de gobernanza.

(1)  Servicio Web Ingreso



Servicio web que se encarga de la autenticacion de
los dispositivos que van a participar en proceso de
activacion de los tokens en los puntos autorizados
de gobernanza.

2 Servicio Web Gobernanza

Servicio web que se encarga de presentar a los
usuarios la informacion suministrada por las
Entidades verificadas, permite la creacion,
obtencion y eliminacion del token de seguridad
utilizando los pardmetros enviados por el
dispositivo del usuario almacenandola en la base de
datos de gobernanza.

3) Servicio Web Validacion

Servicio web disponible para que las entidades
validen un token suministrado por un dispositivo de
un usuario que desea consumir un servicio inscrito.

3) Dispositivo Mavil

Dispositivo mavil del usuario que desea utilizar la
solucion de identificacion personal, este dispositivo
debe soportar la trasferencia de datos por NFC.

a) Aplicacion Gobernanza

Aplicacion moévil que presenta la informacion de
las Entidades verificadas en la solucién junto sus
correspondientes  servicios web disponibles,
adicionalmente le permite al usuario ingresar la
informacién de autenticacion solicitada por cada
entidad y con ella generar o eliminar el token.

1) BD Gobernanza

Base de datos que se crea al momento de
seleccionar una entidad en la aplicacion de
gobernanza, es la encargada de almacenar la
informacién de la entidad seleccionada (Servicios y
Parametros)

2 BD Control de Tokens

Base de datos que se genera al momento de instalar
la aplicacion de gobernanza, es la encargada de
almacenar los token generados por el usuario en las
diferentes Entidades, solo es modificada al
momento de generar o eliminar un token, sin
embargo tiene la posibilidad de compartir la
informacion de los tokens almacenados a otras

aplicaciones instaladas en el

usuario.

dispositivo del

b) Aplicacién Entidad

Aplicacion movil propia de la Entidad, es una
aplicacion que desarrollo una Entidad especifica
para prestar uno o varios servicios a sus usuarios,
para que pueda ser incluida dentro de la solucion
debe contar con un adaptador el cual permita la
comunicacion  entre  la  informacion  de
autenticacion y los token generados en el
dispositivo donde corre la aplicacion.

(1) Adaptador

Modulo que utiliza la informacién de la BD Control
de Tokens para capturar el token generado para una
entidad especifica.

4) Dispositivo Movil Gobernanza

Dispositivo movil utilizado por la institucion de
gobernanza encargada de la activacién de tokens a
utilizar en la solucion de identificacion personal,
este dispositivo debe soportar la trasferencia de
datos por NFC, en él se debe instalar la aplicacion
de Activacion de gobernanza.

a) Aplicacién Activacion

Aplicacion movil que permite activar los token
generados en el dispositivo de un usuario
especifico.

V. SISTEMA DE INFORMACION PARA
GOBIERNO EN LINEA - SIGEL

Una vez definida la arquitectura el Autor propone
la implementacion del Sistema de Informacion de
Gobierno En Linea —SIGEL- el cual realizara todas
las funciones de Gobernanza necesarias para la
implementacion de la arquitectura propuesta.

A. Componentes
1) SIGEL BD

Es la base de datos del sistema SIGEL. En ella se
encuentra la persistencia de todos los Datos e
informacion que el sistema SIGEL utiliza para
desarrollar todas sus funciones.



2) SIGEL WEB

Es un sistema de informacion web desarrollado en
lenguaje Php con la ayuda del Zend Framework y
recopilaciones de librerias JavaScript como jQuery
y jQueryUl. Este sistema es el medio por el cual la
entidad (usuario del sistema) puede inscribir los
servicios que desea sean Vistos por sus usuarios.

El sistema también permite a las entidades definir
qué informacion deben suministrar sus usuarios con
el fin de poder acceder a los servicios ofrecidos.

En SIGEL WEB se describe el concepto de tipos de
usuario o roles y separa su funcionamiento segun el
tipo de usuario o role que la entidad tenga,
protegiendo asi la informacion y los elementos del
sistema SIGEL ya que solo personas autorizadas
tendrédn la capacidad de modificar o eliminar
alguna de ellas. El sistema esta desarrollado de
manera modular para facilitar la extension de
nuevas funciones y su mantenimiento

3) Servicios Web

Para poder crear un canal de comunicacion entre los
otros elementos planteados en la arquitectura
propuesta, el autor propone la creacion de 3
servicios web: SIGELWS, LOGINWS y KEYWS,
a continuacion se describe en detalle cada uno de
ellos.

a)  SIGELWS

Servicio Web desarrollado utilizando lenguaje
PHP, para realizar los procesos de visualizacion de
las entidades registradas en SIGEL WEB vy
generacion de los tokens de acceso para los
dispositivos teniendo en cuenta los parametros
exigidos por cada entidad.

Q) Proceso de Generacion de token

El token es el elemento mas importante de toda la
arquitectura ya que en €l se basa todo el proceso de
autenticacion a los servicios inscritos por las
entidades.

La generacion del token se realiza dentro del
método privado generar_key el cual recibe como
parametros

e JSON de la informacion segun los
pardmetros solicitados por la entidad

e Imei del dispositivo
e Cddigo de la entidad

El ident se construye como la concatenacion de los
valores suministrados por el usuario (pardmetros
que se recibieron) y el cddigo referente de la
entidad todo encriptado con el algoritmo MD?5, este
valor seré utilizado por las entidades para validar la
informacidn de acceso de los usuarios.

IDENT = MD5 (VALOR DE PARAMETROS +
CODIGOREF)

Una vez construido el ident se procede a general el
token el cual es la concatenacion del ident, el imei
del dispositivo y la fecha UNIX actual todo
encriptado con el algoritmo de MD5.

TOKEN = MD?5 (IDENT + IMEI + FECHAUNIX)

b) LOGINWS

Servicio Web desarrollado utilizando lenguaje
PHP, para realizar el proceso de autenticaciéon de
las entidades registradas en SIGEL WEB en los
dispositivos de gobernanza para poder realizar la
activacion de los tokens de los usuarios.

©)  KEYWS

Servicio Web desarrollado utilizando lenguaje
PHP, para realizar el proceso de verificacion por
parte de las entidades registradas en SIGEL WEB
de tokens suministrados por los dispositivos que
desean utilizar la arquitectura de la solucién.

4) SIGEL APP — Android

Aplicacion mavil desarrollada para Android que
permite a los usuarios de las entidades (publicas y
privadas) diligenciar los respectivos formularios
requeridos de autenticacion para generar los token
de identificacion en la arquitectura propuesta.

La aplicacion hace uso del servicio web publicado
SIGELWS para consultar la informacion de



entidades registradas y verificadas junto con sus
respectivos servicios inscritos.

5) ADMSIGEL NFC

Aplicacion mdvil desarrollada para Android que
permite a los dispositivos designados por SIGEL
realizar el proceso de autenticacion de tokens de los
usuarios de una entidad especifica.

La aplicacion hace uso de los servicios web
publicados LOGINWS 'y SIGELWS para
autenticarse en el sistema SIGEL WEB y para
poder actualizar la informacion de los token en la
base de Datos SIGEL BD

V1. CONCLUSIONES

. Implementar la arquitectura propuesta
permite a las Entidades la inscripcion y difusién de
los servicios web que ofrecen, permitiéndoles
definir los datos necesarios para autenticarse
manteniendo la seguridad e integridad de la
informacion solicitada.

. Implementar la arquitectura propuesta
permite a los usuarios identificarse por medio de su
teléfono (Smartphone) de una manera transparente
en los servicios o aplicaciones de las entidades sin
la necesidad de digitar informacion de acceso.

. Conocer los procesos y actores que
intervienen en la arquitectura apoyandose en
herramientas de modelado como Bizagi, ayuda a
entender y evidenciar de una manera mas eficiente
las caracteristicas de los sistemas, servicios y
aplicaciones que se deben implementar en el
proyecto.

. Utilizar en el proceso de generacion del token
el IMEI del dispositivo que desea realizar ese
proceso, garantiza la integridad y confianza del
token ya que esto permite que solo funcione en ese
dispositivo

. Habilitar un método o adaptador en un
webservice permite a las entidades subscritas al
sistema la consulta y validacion de los tokens de los
usuarios y de esta manera dejar que el proceso de
validacion de informacién suministrada por los

usuarios sea gestionada por las entidades utilizando
sus propias bases de datos.

. Incluir la participacion de estaciones o sitios
de Gobernanza en el proceso de activacion del
token generado por un usuario fortalece la
integridad y seguridad de la arquitectura y ayuda a
controlar la generacion de tokens por parte de los
usuarios

. Utilizar la tecnologia de transferencia de
datos NFC proporciona un buen nivel de seguridad
para en el proceso de activacion del token de un
usuario, sin embargo el uso de esta tecnologia
limita la poblacion de dispositivos que pueden
hacer uso de los elementos de la arquitectura, ya
solo dispositivos de gama ALTA y ALTA-MEDIA
manejan NFC
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