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Objetivos

@ Realizar la evaluacion/de la herramienta
REFEREE Yy SuS potenciales
aplicaciones

@ Elaborar un manual para el desarrollo y
prueba de politicas de seguridad sobre
aplicaciones WEB usando la
herramienta REFEREE
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Contexto General

La/seguridad en el Web se asocia con la
criptografia, protocolos g politicas publicas,
obscureciendo de esta manera el gran reto de
construir aplicaciones /Web seguras. Como el
objetivo del Web es 'ser un espacio donde la
informacion refleje no solo el conocimiento
humano sino tambien las relaciones humanas,
en este pronto se reflejara la gran complejidad
de las relaciones de conflanza entre la gente,
las computadoras y las organizaciones.




Manejo de Conflanza

En /el marco de la, seguridad en
computadores; \ el manejo, de conflanza
surge como una nueva filosofia, para
codificar, analizar y manejar decisiones de
conflanza en sistemas abiertos.

El cambio de modelos cerrados (donde la
comunidad de usuarios es conocida) a
abiertos (accedidos publicamente) complica
el analisis de seqguridad en las aplicaciones
WEB




Manejo-de Conflanza (Conty..)

Las tecnologias convencionales de
seguridad, aun Implantadas
perfectamente, no aseguran el manejo de
conflanza.




Infraestruetdra de Manejo de
Conflanza

® Formato de metadatos. Representan el
medio por el cual fluye la\confianza de
la entidad que lo crea a la aplicacion
gque es la que realiza la decision de
conflanza.

@ Protocolo de confilanza: Obtiene el
conjunto apropiado de aserciones para
gue una peticion dada cumpla con una
politica de confianza.




Infraestruetdra de Manejo de
Confianza (Cont..)

@ llenguaje de  poaliticas: Permite
especificar un conjunto \de criterios
confiables para ejecutar una accion
dada.

@ Ambiente de ejecucion: Es un ambiente
gue permite interpretar las politicas de
seguridad y administrar protocolos de
Confianza.




dependencia-de componentes de |a
Infra€éstructura del manejo de
conflanza.

Ambiente de
Ejecucion

Protocolo Lenguaje de
De seguridad Politicas de

seguridad

Formato de
Metadatos




Ambiente de \Ejecucion

Es/’el corazon de un sistema de confianza
porqgue es donde las politicas locales se
encuentran con los protocolos de
conflanza y los formatos de metadatos
para realizar las decisiones de confianza.




Ambiente de Ejecucion (Cont.)

REFEREE (Rule-contrelled Environment
For Evaluation 'of Rules and Everything
Else) fue disenado para ser un ambiente
de ejecucion de propodsito general para
todas las aplicaciones Web que requieren
seguridad, este evalua las politicas del
usuario en respuesta a un requerimiento
de una aplicacion host.
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REFEREE

Es/una aplicacion general para expresar y
evaluar politicas para el manejo'de confianza.

La esencia del sistema de manejo\de confianza
REFEREE se basa en los siguientes aspectos:

e Una aplicacion llama a REFEREE con una
pregunta respecto a una accion en
particular., REFEREE analiza la accion vy
envia el resultado a la aplicacion que lo
llama para que esta lo interprete.




REFEREE\(Cont...)

e Para cada posible accion la aplicacion
puede preguntar si© hay\ una politica
correspondiente que/ se responsabilice por
determinar si la accion debe. ser o0 no
realizada.

e El resultado de una llamada a REFEREE es
un par consistente de una tripla logica y una
justificacion para ella.




Interfaece externa para
REFEREE

Aplicacion

Acciones

REFEREE

Input API : Peticién con argumentos
Output API : Respuesta con justification




Arquiteetura. Interna de
REFEREE

El /componente ‘basico en REFEREE es el
modulo.

Un modulo REFEREE corresponde a un
bloque de codigo ejecutable que procesa
argumentos de entrada e Instrucciones
adicionales para encadenar otras tareas de
diferentes modulos y hacer decisiones de
conflanza basado en las aserciones retornadas.




Arquiteetura. Interna de
REFEREE (Cont.)

La interconectividad de los moéodulos de REFEREE
hace/ que pueda procesar/reqguerimientos de una
aplicacion host y producir una recomendacion.

Modulo A ModuleoB
(e.g. politicasde  acceso) (e.g. Politicas de applet)

Modulo C Modulo D
(e.g. PICS) (e.g. RSA-MD5)




Interface de un modulo
REFEREE

Modulo REFEREE

AP e Entraca API e sl
—

—

- nombre de accion Interprete A - a tripla de valores
- argumentos - lista de instrucciones
Interprete B




Pasos para realizar una
consulta

Despachador

Pregunta Respuesta

Modulo 3

Modulo 2

Acciones (I'O en la red)




Gula-de la presentacion

v Qbjetivos.

v |Contexto general.

v REFEREE.

® Politicas de seguridad.

@ Implementacion de politicas de seguridad
con REFEREE.

@ Demostracion aplicacion desarrollada.
@ Proyecciones.




PolH#icas de seguridad

Preguntas como\:. Perturbaran los intrusos los
sistemas internos?, Los/datos\valiosos de la
organizacion estaran camprometidos
(cambiados o0 leidos) durante. cualquier
transmision?, La organizacion se pondra en
aprietos y perdera toda su informacion vital?,
son muy validas en estos momentos y las
organizaciones deben colocar todo su empeno
y esfuerzo en resolverlas.




Politicastde seguridad (Cont.)

El propdsito de ‘\una politica 'de seguridad en
Internet es decidir.como una organizacion se va
a/ proteger por si misma. Las, politicas de
seguridad usualmente requieren dos partes:

e Una politica general, establece lo que
abarcara la politica, la seguridad de
Internet.

e reglas especificas, que definen lo que
esta o0 no permitido.




Construccidon de politicas de
seguridad con REFEREE

Para la construccion de ‘las politicas de
sequridad que ‘van a/ ser\ utillizadas por
REFEREE se utiliza el lenguaje PROFILES
0.92

Es un lenguaje de politicas flexible 'y modular
cuyo objetivo es explotar y mostrar las
caracteristicas importantes de REFEREE en la
construccion y definicion correcta de las
politicas de seguridad.




Funciones de PROFILES 0.92

URL Coincidencia de prefijos
url-match URL (<URL-prefijo>+)
[<prefijo-coincide?>))

Coincidencia de patrones
(match <patron> <lista de sentencias>)




Funciones de PROFILES 0.92
(Cont.)

Formas de Combinar los Ari-Value
(and <regla>+)
(or <regla>+)
(threshold-and <num> <regla>+)
(not <regla>)
(true-if-unknow <regla>)
(false-if-unknow <regla>)




Funciones-de PROFILES 0.92
(Conty)

Invocacion
iInvoke <nombre politica>
<lista de'sentencias>
<argumentosadicionales>)




Funciones-de PROFILES 0.92
(Conty)

e Instalacion
(install-policy <lista de sentencias>)
(install-interpreter <lista de sentencias>)
Donde <lista de sentencias>:
((<contexto>)
(<identificador>
<fragmento de codigo>
<nombre del lenguaje>)).
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Implementacion de politicas
de segunidad con/REFEREE

@ Aplicacion Host:

La aplicacion desarrollada fue implementada
en Java y funciona’ como un filtro que
restringe o no el acceso a direcciones URL
segun los archivos de configuracion
definidos, utilizando a REFEREE como la
herramienta para la toma de decisiones de
conflanza en los sitios definidos por el
usuario con base en los archivos de
configuracion.




Implementacion.de politicas de
seguridad con REREREE(Cont.)

& Requerimientos:

* Software REFEREE: Aplicacion Java
para la verificacion y manejo de politicas.

* Applet Refl: Applet que utiliza el software
REFEREE para la verificacion del
cumplimiento de las politicas de seguridad.




Implementacion.de politicas de
seguridad con REREREE(Cont.)

@ Reguerimientos (Cont.)

* Archivos de configuracion‘\de politicas:
Archivos de soporte a la verificacion de
politicas de seguridad que contienen las
direcciones sobre las cuales se van a
realizar controles de seqguridad. Los
nombres de estos archivos son: SITCON
y SITRES.




Implementacion.de politicas de
seguridad con REREREE(Cont.)

& /Requerimientos (Cont.)

* Plug-in Java: Software que permite que el
browser corra un applet Java.

* Archivo de Seguridad de Java: Archivo que
otorga a la aplicacion Java los permisos de

acceso a la maquina del usuario.




Implementacion.de politicas de
seguridad con REREREE(Cont.)

@ Configuracion de los archivos de politicas.

El archivo SITCON. /Contiene la lista de
direcciones a las que se permite acceder
desde la aplicacion prototipo. Para definir las
direcciones se debe utilizar obligatoriamente
la siguiente sintaxis:

(allow URL "direccionl” "direccion2"
"direccionN")




Implementacion.de politicas de
seguridad con REREREE(Cont.)

@ Configuracion de los archivos de
politicas(Cont.).

El archivo SITRES. / Contiene la lista de
direcciones desde las que no'\.se permite
bajar codigo y/o acceder desde la aplicacion
prototipo. Para definir las direcciones se debe
utilizar obligatoriamente la siguiente sintaxis:

(block URL "direccion1" "direccion2"
"direccionN")
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®  DEMOSTRACION

= —
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Proyecciones

A /manera de, futuros/ desarrollos con
REFEREE consideramos. que seria
Interesante y provechoso instalarlo en un
servidor WEB y evaluar los ‘resultados
desde el punto de Vvista técnico
(funcionalidad, tiempo de respuesta,
facilidad de uso, consumo de recursos,
etc) y desde el punto de vista de los
usuarios.




# Fin de la presentacion.
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