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RESUMEN 
 

 
Introducción: En la etapa en la que se mueve la humanidad hoy en día después 
de la llegada del virus Sars cov 2, en 2020, ha habido un aumento considerable en 
el uso de TI (Caillaux, 2020), llevando a que se deban generar estrategias para 
salvaguardar la autenticidad de la información, donde herramientas como la firma 
electrónica han tomado una apresurada importancia para identificar y validar la 
autenticidad de los documentos digitales que se generan diariamente. Este nuevo 
panorama permite que tanto las personas como las organizaciones requieren 
sistematizar y adaptar digitalmente sus actividades cotidianas, requiriendo de 
herramientas que faciliten el uso y apropiación de las tecnologías de la información 
como lo plantea el Objetivo de Desarrollo Sostenible No 9: Construir infraestructuras 
resilientes, promover la industrialización sostenible y fomentar la innovación. 
 
Objetivo: Desarrollar una aplicación con integración de firma digital para la 
automatización de gestión de actas de reunión en el programa de ingeniería de 
sistemas de la Universidad Autónoma de Bucaramanga, mediante un framework 
Spring de desarrollo orientado a la Web.  
 
Metodología: Será llevado a cabo con base en una metodología de investigación 

de tipo cualitativo, mediante el análisis de los requerimientos de los actores del 
proceso, los cuales permiten evaluar, diseñar, desarrollar y validar su funcionalidad. 
Para la construcción de la aplicación web, se aplicará una metodología de desarrollo 
incremental y Spring framework.  
 
Resultados y Conclusión: La construcción de este aplicativo web tiene una 

influencia notable de un API, debido al lenguaje de programación Java que no es el 
mejor para el manejo de documentos, aun así, permite la construcción de una firma 
digital en archivos PDF. La firma digital, es una herramienta muy útil en estos 
tiempos de digitalización donde nuestras actividades giran un poco más hacia los 
entornos digitales. La buena práctica de la ingeniería de software, es la base para 
la construcción de un proyecto con éxito ya que las actividades las cuales está 
proporcionan dan soporte en la evolución del desarrollo y así poder evitar fatigas y 
sobreesfuerzos.  
 
Palabras Clave: Plataformas Web, Gestión de actas de reunión, Firma electrónica, 

Framework web, Modelo vista controlador 
 
  



 
 

ABSTRACT 
 
 
Introduction: At the stage in which humanity moves today after the arrival of the 
Sars cov 2 virus, in 2020, there has been a considerable increase in the use of IT 
(Caillaux, 2020), leading to the need to generate strategies to safeguard the 
authenticity of information, where tools such as electronic signatures have taken a 
hasty importance to identify and validate the authenticity of digital documents that 
are generated daily. This new scenario means that both individuals and 
organizations need to systematize and digitally adapt their daily activities, requiring 
tools that facilitate the use and appropriation of information technologies as stated 
in Sustainable Development Goal 9: Build resilient infrastructures, promote 
sustainable industrialization and foster innovation. 
 
Goal: To develop an application with digital signature integration for the automation 

of meeting minutes management in the systems engineering program of the 
Universidad Autónoma de Bucaramanga, using a Spring framework for Web-
oriented development. 
 
Methodology: It will be carried out based on a qualitative research methodology, 
through the analysis of the requirements of the actors of the process, which allow 
the evaluation, design, development and validation of its functionality. For the 
construction of the web application, an incremental development methodology and 
Spring framework will be applied. 
 
Results and Conclusion: The construction of this web application has a notable 
influence of an API, due to the Java programming language, which is not the best 
for handling documents, even so it allows the construction of a digital signature in 
PDF files. The digital signature is a very useful tool in these times of digitization 
where our activities turn a little more towards digital environments. The good practice 
of software engineering is the basis for the construction of a successful project since 
the activities which are provided give support in the evolution of the development 
and thus be able to avoid fatigue and overexertion. 
 
Key words: Web platforms, Meeting minutes management, Electronic signature, 

Web framework, Model view controller. 
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INTRODUCCIÓN 

 
 
En la última década las tecnologías de la información (TI) se han constituido como 
una de las herramientas de mayor impacto en el diario vivir de las personas dentro 
de las organizaciones, llevando a un aumento manifiesto de la interactividad 
organizacional en el ciberespacio (Díaz & Bacallao, 2011). Esta tendencia digital 
vista en términos de la competitividad y la rentabilidad ha llevado a las 
organizaciones a la pronta adopción del ciberespacio como escenario para la 
migración de sus procesos misionales y de apoyo gracias al gran potencial que 
ofrecen los entornos digitales (Muñoz-Leiva, 2008). Sin embargo, aún son muchos 
los procesos que se realizan de forma manual o que no están cien por ciento 
automatizados. Si bien es cierto, que muchos procesos organizacionales cuentan 
con soporte en herramientas de TI, estos no se desarrollan o gestionan mediante 
un sistema de información que centralice las actividades ocasionando reprocesos, 
mal manejo del tiempo, pérdida de la trazabilidad, además de la pérdida de 
confidencialidad, integridad y autenticidad de la información.  
 
Según el Proyecto Educativo Institucional PEI (2012) la Universidad Autónoma 
Bucaramanga – UNAB, se declara como “una como entidad sin ánimo de lucro 
formadora de profesionales en todos los niveles de la educación superior, 
organizada bajo las orientaciones trazadas por su Junta Directiva y cumpliendo a 
conformidad con las leyes colombianas”.   Dicha estructura organizacional define 
entre otras a las Unidades Académicas, las cuales “están organizadas en 
Facultades, Programas y Departamentos, y tienen como funciones la de administrar 
las titulaciones de formación, poner en acción los criterios y políticas curriculares, 
desarrollar la asistencia técnica y la asesoría de las direcciones misionales, entre 
otras”. El programa de Ingeniería de Sistemas es una unidad académica adscrita a 
la facultad de ingenierías y se conforma por un colectivo de profesores que aportan 
su experiencia y conocimiento en pro del desarrollo de los diferentes procesos que 
se requieren por parte del programa para el cumplimiento sus funciones y su 
Proyecto Educativo de Programa – PEP. 
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1 PLANTEAMIENTO DEL PROBLEMA 

 
La hoja de ruta definida en el PEI, junto con el PEP requieren de un trabajo colectivo 
y constante de los profesores del programa, para lo cual se programan y realizan 
reuniones periódicas, de las cuales se deben dejar registros de evidencia que 
acrediten la trazabilidad de las acciones y decisiones que se toman. Teniendo en 
cuenta las nuevas tecnologías de la información y la obligación que generó la 
pandemia dichas reuniones se han venido realizando de forma remota, ello ha 
permitido que los diversos procesos y actividades se integren para la apropiación 
de las nuevas plataformas digitales dejando a un lado las viejas prácticas y los 
canales de comunicación convencionales. Sin embargo, en algunos procesos como 
el de generación y formalización de actas de reunión se han venido sobrellevando 
inconvenientes por la falta de un sistema de información que permita su óptima 
gestión en la web, tales como: la demora en la generación y diligenciamiento de los 
documentos, la falta de controles de seguridad y autenticidad de la información y 
los participantes, y la pérdida información, han llevado a que se afecte la 
confidencialidad, la integridad, la disponibilidad, la autenticidad y el no repudio de la 
información. Estos problemas de gestión documental no permiten llevar una gestión 
y trazabilidad ágil de la información. 
 
Este nuevo escenario hace que sea de vital importancia reconocer las 
características de la firma electrónica y su forma de implementación en una 
plataforma web buscando integrar la adopción de estrategias de transformación 
digital con estrategias de seguridad de la información, motivando la pregunta de 
investigación que da origen a esta propuesta:  
 
¿Cómo iniciar una adopción de estrategias de transformación digital oportuna, 
mediante su integración con el proceso de gestión de actas de reunión en el 
programa de ingeniería de sistemas de la Universidad Autónoma de Bucaramanga, 
garantizando la integridad y autenticidad de la información? 
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1.1 ÁRBOL PROBLEMA  
 

 
Figura 1: Árbol de problema 

Fuente: Autor 
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2 JUSTIFICACIÓN 

 
La llegada de las tecnologías de la información les ha permitido a las personas a 
mejorar su accionar como parte de los procesos que ejecuta o en los que participa 
en su día a día, donde las organizaciones han encontrado en los entornos digitales 
un aliado vital para alcanzar sus objetivos misionales o de negocio (Gómez et al., 
2018). Sin embargo, también se ha abierto una enorme brecha a nivel de seguridad, 
donde la información se ha puesto a disposición de todos sin tener en cuenta las 
consecuencias de no asegurar de manera correcta. Con la llegada de la pandemia 
la humanidad demostró una capacidad de resiliencia que en otra época no pudo ser 
posible, y todo ello gracias a las tecnologías de la información y comunicación, las 
cuales no solo brindaron el soporte necesario para que las actividades cotidianas 
se pudieran realizar, sino que lograron impulsar nuevas acciones o 
emprendimientos para que muchas personas u organizaciones lograran 
reinventarse.  
 
Este efecto de la pronta transformación digital que vive la sociedad actual en la 
llamada era de la información, así como en la actividad empresarial donde se 
interactúan varios datos en Internet todos los días, ha llevado a la múltiple obtención 
de beneficios de desarrollo. Sin embargo, no todo ha sido color de rosa, así como 
se han tenido grandes beneficios también se han aumentado los casos de fraudes, 
delitos, y robos de identidad o de información que se ejecutan en escenarios 
digitales, siendo cada vez más importante proteger de forma segura los datos en 
los diferentes entornos digitales, redes e Internet (Liu, et al, 2018). 

 
Figura 2: Suplantación de Identidad en 2020 

Fuente: Dijin (Certicámara, 2021) 
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El delito de suplantación de identidad según informe de la Dijin (2020) ha aumentado 
en un 409% debido a la pandemia llevando a un aumento en el número de reportes 
1.527 donde se destaca la falsificación de documentos, no solo gracias a la facilidad 
de acceso a la información, sino también gracias a los nulos o inefectivos controles 
que se tienen para asegurar la confidencialidad, integridad, disponibilidad, 
autenticidad y no repudio de la información (certicámara, 2020).  
 
Según expertos de certicámara (2021), los datos de las personas como por ejemplo 
su firma manuscrita se exponen constantemente en documentos digitales o 
digitalizados que se ubican en entornos digitales, redes o en el ciberespacio, siendo 
uno de los elementos clave para que los ciberdelincuentes realicen delitos de 
suplantación de identidad. Una de las recomendaciones de seguridad para evitar la 
suplantación de identidad, la alteración de documentos o su falsificación es el uso 
de firmas digitales lo cual no solo elimina la necesidad de las firmas manuscritas en 
documentos digitales o digitalizados, sino que garantiza su autenticidad y no 
repudio.   
 
El presente proyecto plantea la implementación de una aplicación orientada a la 
Web con integración de firma digital por medio de algoritmos criptográficos para la 
gestión de las actas de reunión en el programa de ingeniería de sistemas de la 
Universidad Autónoma de Bucaramanga buscando salvaguardar y garantizar la 
seguridad de la información.  
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3 OBJETIVOS 

 
3.1 OBJETIVO GENERAL 

 
Desarrollar una aplicación con integración de firma digital para la automatización de 
gestión de actas de reunión en el programa de ingeniería de sistemas de la 
Universidad Autónoma de Bucaramanga, mediante un framework Spring de 
desarrollo orientado a la Web 
 
 
3.2 OBJETIVOS ESPECÍFICOS 

 
1. Definir los requerimientos funcionales y no funcionales del sistema con 

fundamento en la caracterización del proceso de gestión de actas de reunión del 

programa de ingeniería de sistemas de la UNAB. 

2. Diseñar los módulos para el sistema de gestión de actas de reunión mediante 
técnicas de modelado UML. 

 

3. Desarrollar el prototipo funcional de aplicación web para la gestión de actas de 
reunión mediante el framework Spring con integración de autenticación por firma 
digital. 

 

4. Evaluar el funcionamiento del prototipo desarrollado de acuerdo con el diseño, 
mediante pruebas de integración y funcionales. 
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4 MARCO REFERENCIAL 

 
4.1 MARCO CONCEPTUAL 
 
4.1.1 ACTAS DE REUNIÓN  

Consiste en un documento escrito por medio del cual se le da formalidad a las 
decisiones y conceptos emitidos por un órgano social o colegiado, como por ejemplo 
una Junta de Socios, una Asamblea General, o una Junta Directiva dando validez o 
constancia de carácter probatorio de todos los hechos acaecidos en el transcurso 
de una reunión. 
 
4.1.2 AUTENTICACIÓN  
Consiste en un servicio que puede tener dos enfoques, el primer enfoque llamado 
autenticación de entidad, es un servicio de seguridad que brinda certeza sobre la 
identidad de las entidades involucradas en una transacción de datos; el segundo 
enfoque llamado autenticación de datos, es un servicio que proporciona certeza al 
origen que genera los datos (Aufa, et al, 2018). 

 
4.1.3 AUTORIDAD CERTIFICADORA 

Consiste en un emisor de certificados digitales y de listas de revocación de 
certificados (CRL), que además tiene como función la autenticación de las firmas 
y/o Autoridades de Registro (Bin, et al, 2010). 
 
4.1.4 CONFIDENCIALIDAD 
Consiste en un servicio de seguridad que protege los datos contra la divulgación no 
autorizada (Aufa, et al, 2018). 
 
4.1.5 CIBERSEGURIDAD 
Según la ITU, (2011) la ciberseguridad consiste en un enfoque orientado en la 
gestión del riesgo, y la generación de mejores prácticas y políticas que lleven a la 
protección de la información. Se define como: “El estudio y la implementación de 
herramientas que trabajan de la mano de una serie de políticas para proteger el 
entorno cibernético y sus activos de valor de una organización” (ITU, 2011). 
 
4.1.6 CRIPTOGRAFÍA 

Consiste en una ciencia que se fundamenta en la informática y las matemáticas, 
que tiene como propósito la aplicación de técnicas y algoritmos criptográficos para 
hacer inteligible un mensaje o archivo digital. (Granados, 2006) 
 
4.1.7 DISPONIBILIDAD 
Consiste en un servicio de seguridad que mantiene los recursos del sistema 
accesibles y utilizables a quienes están autorizados (Aufa, et al, 2018). 
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4.1.8 JAVA 

Java es un lenguaje de programación que posee un modelo de objetos dinámico, 
sistema de tipado estricto, y permite trabajar con paquetes, hilos, excepciones 
(García, 2000). A nivel de seguridad Java cuenta con algunas aplicadas a la 
criptografía como por ejemplo: Las bibliotecas java.crypto java.security que vienen 
integradas y que proporcionan la implementación del algoritmo RSA (Peng, et al, 
2018). 
 
4.1.9 FIRMA DIGITAL 

Consiste en un bloque de caracteres binarios que se añade a un documento digital, 
o mensaje, para acreditar su autenticidad, es decir poder asegurar que su autor es 
quien dice ser, garantizando además su integridad, es decir que no hay ningún tipo 
de modificación de los datos originales después de generados (Braicovich, 2019). 
 
4.1.10 INFRAESTRUCTURA DE CLAVE PÚBLICA 

 
Esta técnica conocida como PKI, consiste en un conjunto de hardware, software, 
políticas y procedimientos requeridos para crear, administrar, almacenar, distribuir 
y revocar certificados digitales basados en criptografía asimétrica, su objetivo es 
permitir la adquisición segura, conveniente y eficiente de claves públicas (Bin, et al, 
2010). 
 
4.1.11  INTEGRIDAD 
Consiste en un servicio de seguridad que garantiza que los datos recibidos son 
exactamente los mismos que los enviados, es decir que se mantienen de la misma 
forma y estructura en la que fueron generados (Aufa, et al, 2018). 
 
4.1.12  NO REPUDIO 

 
Consiste en un servicio de seguridad que evita que tanto receptor o emisor puedan 
negar haber recibido o generado unos datos (Aufa, et al, 2018). 
 
4.1.13 SEGURIDAD DE LA INFORMACIÓN 

 
Se define como: “Una estrategia que consiste en políticas, y buenas prácticas para 
el aseguramiento y preservación de la tríada de la seguridad de la información y los 
datos con independencia de su formato como activos de valor de cualquier 
organización o persona” (ISO 27001, 2013). 
 
4.1.14 SPRING FRAMEWORK 

 
Consiste en un framework en Java que brinda el soporte arquitectónico para 
desarrollar aplicaciones en el lenguaje de programación Java, permitiendo la 
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codificación de aplicaciones web a partir del paradigma orientado a objeto y el 
patrón MVC. (Spring framework reference Documentation, 2004-2013) 
 
 
4.2 MARCO TEÓRICO 

 
En este apartado se describe el contexto de la firma digital y lo relacionado con ello; 
presentando un contexto del dominio de aplicación y funcionamiento de la firma 
digital, mediante una serie de apartados que brindan una introducción teórica y las 
características de los algoritmos criptográficos que se usan en la firma digital. 
 
4.2.1 ENTIDADES DE CERTIFICACIÓN 
En el segundo artículo de la Ley 527 de 1999 las define de la siguiente forma: “Es 
aquella persona que, autorizada a la presente ley, está facultada para emitir 
certificados en relación con las firmas digitales de las personas, ofrecer o facilitar 
los servicios de registro y estampado cronológico de la transmisión y recepción de 
mensajes de datos, así como cumplir otras funciones relativas a las comunicaciones 
basadas en las firmas digitales” (Caro, 2016) 
 
4.2.2 CRIPTOGRAFÍA Y ALGORITMOS DE CIFRADO  
Hoy en día, la criptografía es vital para brindar la confidencialidad e integridad de la 
información, y garantizar la autenticidad y no repudio, siendo base de la firma digital 
(Jintcharadze, et al, 2020). En criptografía se usan diversos tipos de algoritmos de 
cifrado los cuales se pueden definir según tres categorías: Algoritmos de cifrado 
simétrico, Algoritmos de cifrado asimétrico y Algoritmos Hash (Liu, et al, 2018).  
 
4.2.2.1 CIFRADO SIMÉTRICO 

Los sistemas de cifrado simétrico son aquellos que implementan algoritmos que 
usan una misma clave para cifrar y para descifrar. En este cifrado las dos entidades 
deben estar de acuerdo de antemano en la clave a usar (gnupg., 2021) 
 
4.2.2.1.1 ALGORITMO AES 
El algoritmo AES, es un algoritmo de cifrado simétrico en bloque, para cifrar y 
descifrar paquetes que se puede dividir en 128 bits, 192 bits y 256 bits, con claves 
de 128 bits, 192 bits y 256 bits (Jintcharadze, et al, 2020). AES sigue como principio 
la teoría de la difusión y la confusión de Shannon partiendo de un número de rondas 
de 10, 12 y 14 que se determina en función de la longitud del bloque y la clave (Liu, 
et al, 2018). 
 
4.2.2.2 CIFRADO ASIMÉTRICO 
Estos algoritmos se llaman de esta manera porque en lugar de usar una sola clave 
para realizar la codificación y la decodificación, usa dos claves distintas: Una para 
cifrar y otra para descifrar. Estas dos se encuentran asociadas matemáticamente, 
cuya característica fundamental es que una clave no puede descifrar lo que cifra. 
(Mendoza, 2008)  
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4.2.2.2.1 ALGORITMO RSA 
El algoritmo RSA, es un algoritmo de cifrado de clave pública, el cual se basa en el 
supuesto de factorización de enteros, a través de la generación de parámetros, 
cifrado, descifrado, firma y verificación (Peng, et al, 2020). La seguridad del 
algoritmo RSA depende de la dificultad de la descomposición de primos grandes. El 
principio de RSA produce aleatoriamente dos números primos grandes diferentes p 
y q, luego, se define una clave privada y una clave pública, las cuales permiten 
realizar las funciones para cifrar descifrar. (Liu, et al, 2018). El componente central 
de la seguridad de RSA es cómo se implementa y se utiliza, donde RSA tiene una 
clave de varias longitudes, y su seguridad depende de la velocidad, las cuales las 
claves cambian a 5122048 bits, haciéndolo un algoritmo confiable y seguro, es decir 
que cuanto mayor es la longitud de la clave, más seguro es RSA y es más difícil de 
criptoanalizar (Peng, et al, 2020). 
 

 

Figura 3: Principios del Algoritmo RSA 

Fuente: Tomado de: (Liu, et al, 2018). 

 
La firma digital se puede realizar utilizando el algoritmo RSA para generar una clave 
RSA de 1024 bits en 2 minutos, teniendo como ventaja que la clave privada para 
generar la firma se almacena únicamente en la interface o la computadora del 
usuario donde se generó, además la operación de cifrado / descifrado en datos de 
1024 bits se también puede realizar en 2 segundos, lo que lo hace el algoritmo más 
usado en la implementación de firmas digitales (Si, et al, 2010). 
 
4.2.2.3 FUNCIONES HASH 

Estos algoritmos se llaman de esta manera porque en lugar de usar una sola clave 
para realizar la codificación y la decodificación, usa dos claves distintas: Una para 
cifrar y otra para descifrar. Estas dos se encuentran asociadas matemáticamente, 
cuya característica fundamental es que una clave no puede descifrar lo que cifra. 
(Mendoza, 2008)  
 
4.2.2.4 SHA 
El algoritmo SHA1 es un algoritmo hash que produce salidas de tipo resumen de 
diversos tamaños de bits de cualquier tipo de archivo o entrada de datos de diversos 
tamaños, utilizando un tamaño de fragmento de 512 bits y tiene un tamaño de 
contenido de 64 - 1 bits (Alam, et al, 2015) 
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4.2.3 FIRMA ELECTRONICA 

La firma electrónica es un conjunto de datos elaborados en formato electrónico, que 
se usa como un medio de identificación de un usuario firmante. Existen varios tipos 
de firma electrónica (Lojan, 2016): 
 

● Firma reconocida:  Es un tipo de firma respaldada por un certificado 
electrónico, en la cual tanto la emisión, como el funcionamiento son 
controlados por una entidad certificadora legalmente constituida y 
reconocida. 

● Firma electrónica avanzada: Al igual que la reconocida se reconoce por una 
entidad, pero además de identificar al firmante, se permite detectar cualquier 
tipo de modificación o alteración de los datos embebidos en el documento 
firmado. 

 
4.2.4 FIRMA DIGITAL 
La firma digital es un tipo de firma electrónica, que se usa para conocer el origen de 
los datos, basándose en un cifrado asimétrico entre clave pública y clave privada 
para firmar documentos (Hao-yu, et al, 2010). Este mecanismo permite validar y 
autenticar con seguridad y confianza la identidad de una persona en ambientes 
electrónicos, verificando la integridad de un documento, software o mensaje digital. 
(Upganlawar, et al, 2017). La firma digital se genera a través de procedimientos 
criptográficos, lo que la constituye en una herramienta perfecta para abordar el 
problema de la manipulación y la suplantación de identidad, a través del 
establecimiento de una relación única y exclusiva entre el dato firmado y el firmante, 
proporcionando además garantías de evidencia sobre el origen, el consentimiento 
del firmante, y el estado de un documento electrónico, mensaje o transacción (Cuno, 
2015). 
 

 
Figura 4: Modelo conceptual de la firma digital 

Fuente: Adaptado por Autor de Registro Nacional de Identificación Y Estado Civil 2015. p 
113 
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El proceso que se realiza para firmar digitalmente inicia con un usuario firmante, 
quien posee un par de llaves o claves digitales que consisten en una pública y otra 
privada. La llave privada se usa para realizar el proceso de firma de la función hash 
del archivo digital, generando como resultado un archivo hash firmado y un 
certificado digital que contiene la firma del archivo y la llave pública. La verificación 
del archivo digital firmado se realiza usando el certificado digital que contiene la llave 
pública del usuario firmante lo cual permite validar la identidad del usuario que la 
generó (Daniele, 2006). 
 
La firma digital en el contexto de los archivos digitales es una cadena de bits 0 o 1 

tiene funciones similares a la firma manuscrita, aunque no se puede imitar, ya que 

se utiliza y debe cumplir con los siguientes requisitos (Yiquan, 2010): 

● El receptor no puede fabricar la firma del remitente, únicamente la puede 

confirmar o probar. 

● El remitente no puede negar la firma del mensaje después de que se ha 

generado y recibido el mensaje firmado. 

 

Para la elección de las herramientas se tiene en cuenta la seguridad que pueden 

proporcionar y la fácil implementación. Con esto en mente el uso de la firma digital 

por encima de la firma electrónica es a causa de la autentificación y la integridad de 

la información, por otro lado, el uso de cifrado asimétrico y en especial el algoritmo 

RSA es más sencillo su implementación para con la firma digital, por esto su 

elección por encima de los demás algoritmos.         

 
4.3 MARCO LEGAL 
  
4.3.1 Ley 527 DE 1999  

Ley colombiana que reglamenta y define las firmas digitales: “El acceso y uso de los 
mensajes de datos, del comercio electrónico y de las firmas digitales, igualmente, 
establece las entidades de certificación.” (Congreso de Colombia, 1999). 
 
4.3.2 Decreto 1747 de 2000 
Decreto que reglamentó la Ley 527 de 1999, en cuanto a las entidades de 
certificación, los certificados y las firmas digitales (Congreso de Colombia, 2000). 
 
4.3.3 Artículo 189 del Código de Comercio 
Este artículo trata sobre las actas como constancias de decisiones de juntas o 
asambleas de socios: “Las decisiones de la junta de socios o de la asamblea se 
harán constar en actas aprobadas por la misma, o por las personas que se designen 
en la reunión para tal efecto, y firmadas por el presidente y el secretario de la misma, 
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en las cuales deberá indicarse, además, la forma en que hayan sido convocados 
los socios, los asistentes y los votos emitidos en cada caso” (Código de Comercio 
Colombia, 1971) 
 
4.3.4 Ley 1266 del 2008  

La ley de Habeas Data define: “El conjunto de normas establecidas y disposiciones 
generales para regular el manejo de la información que este contenida en bases de 
datos en especial la financiera, crediticia, comercial, de servicios y la proveniente 
de terceros países” (Congreso de Colombia, 2008). 
 
4.3.5 Ley 1273 de 2009  

La ley de delitos informáticos define: “La protección de la información y de los datos 
que se encuentran en los sistemas que hacen uso de las TIC”. (Congreso de la 
República, 2009) 
 
4.3.6 Ley 1581 de 2012 
La Ley de Protección de Datos Personales, define: “El derecho constitucional que 
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se 
hayan recogido sobre ellas en bases de datos o archivos, así como el derecho a la 
información consagrado en la Constitución”. (Presidencia de Colombia, 2013). 
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5 ANTECEDENTES 
 
En la Universidad Autónoma de Bucaramanga a nivel de pregrado se encontraron 
algunos trabajos de grado que se han enfocado en la aplicación de la criptografía 
como herramienta para el aseguramiento de la seguridad de la información en 
entornos informáticos y el uso de la firma digital como herramienta para asegurar la 
autenticidad de la información como se muestra en la tabla siguiente. 
 

TÍTULO AUTORES TEMÁTICAS 
DESCRIPCIÓN DEL 

PROYECTO 

“Nacionalidad de la 
entidad encargada de 

certificar la firma digital 
de los funcionarios 

judiciales, a efectos de 
practicar la notificación 

de providencias a 
través de mensajes de 

datos” 

Arenas Pinto, 
Jair Guillermo 

Jácome 
Gutiérrez, Iván 

Gerardo 
Morán Cuán, 

Christian David 
Rozo Guazo, 
Mérida Paola 

- Entidad de 
certificación  

- Firma digital 
- Medios electrónicos 
- Informática jurídica 

Este proyecto de pregrado en 
derecho trata sobre la 

implementación de 
comunicaciones por medios 

digitales mediante entidades de 
certificación de firma digital para 

los funcionarios de los despachos 
judiciales, abordando los requisitos 

jurídicos y tecnológicos que 
requieren las entidades 

certificadoras. 

“Valor probatorio 
otorgado a los 
documentos 

electrónicos en los 
procesos civiles y 

comerciales en 
Colombia, según la 

jurisprudencia emitida 
a partir de la Ley 527 

de 1999” 

Arias Rangel, 
Claudia Juliana 
Diaz Gómez, 
Lina María 

Muñoz Merchán, 
Martha Liliana 

Porras 
Melgarejo, 

Cesar Alfonso 

Valor probatorio, 
Documento 

Electrónico, Mensaje 
de datos, Firma 

digital, Equivalente 
Funcional. 

Esta investigación pretende 
establecer el valor probatorio 
otorgado a los documentos 

electrónicos por la jurisprudencia 
en Colombia, a partir de la 

expedición de la Ley 527 de 1999. 
 

“Aplicación móvil 
Android para proteger 
información por medio 

de criptografía 
simétrica” 

Martínez 
Laguado, Miguel 

Fernando 
Gamba 

González, 
Yamid Gabriel 

Criptografía, AES 
256, 3DES, encriptar, 

desencriptar, 
confidencialidad 

Este proyecto de pregrado en 
ingeniería de sistemas trata sobre 
una aplicación móvil desarrollada 
en Java para dispositivos Android, 
usando el algoritmo de criptografía 

simétrica AES  

“Diseño de red 
bayesiana para la 

predicción de ataques 
informáticos de tipo 

Ransomware. Caso de 
estudio PYMES 
prestadoras de 

servicios” 

Gómez Bautista, 
Fabián Andrés 

Rey Sepúlveda, 
Yeison 

Alexander 
Ortiz Cuadros, 

José David 

Ransomware 
Algoritmos de cifrado 

Este proyecto de pregrado en 
ingeniería de sistemas trata sobre 
el malware Ransomware que usa 

algoritmos criptográficos simétricos 
y asimétricos para secuestrar e 

inhabilitar el acceso a la 
información. 

“Modelo para el Rico Román, - Criptografía  Este proyecto de pregrado en 
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intercambio seguro de 
información en las 
organizaciones” 

Diego Alberto - Seguridad a la 
información  

- Administración de la 
información 
- Algoritmos 

criptográficos 
- Firma digital 

- Programación Java 

ingeniería de sistemas plantea el 
desarrollo de un modelo para 

intercambio seguro de información 
haciendo uso de la criptografía con 

fines de una utilización más 
extendida de la información 

electrónica dentro de las 
organizaciones. 

“Propuesta tecnológica 
en software libre para 
la digitalización en la 

gestión de documentos 
electrónicos en 
instituciones de 

administración pública 
en Colombia” 

López Martínez, 
Javier 

Meza González, 
Diego Alberto 

Web; digitalización; 
ECM; documento; 

PDF; software libre. 

Esta tesis de la Maestría de 
Software Libre exhibe una 

investigación que implementa una 
solución tecnológica para la 

digitalización y gestión documental 
en entidades del sector público. 

“Aplicación Móvil para 
Proteger la Privacidad 

de la Información 
Digital Utilizando 

Técnicas 
Esteganográficas y de 

Encriptación” 

Muñoz Ardila, 
Rembrandt 

Gamba 
González, 

Yamid Gabriel 

Criptografía, 
esteganografía, 
Confidencialidad 

Este proyecto de pregrado en 
ingeniería de sistemas trata sobre 
una aplicación móvil desarrollada 

en Kotlin para dispositivos Android, 
usando algoritmos criptográficos de 

esteganografía 

Tabla 1: Antecedentes en la UNAB 
Fuente: Autor 

 

En conclusión, los antecedentes presentados tienen principalmente temáticas como 

la criptografía, firma digital, administración y seguridad de la información, 

confidencialidad y algoritmos de cifrado; llegando a ser estos los temas de mayor 

interés para el desarrollo satisfactorio del proyecto. En estos proyectos se puede 

apropiar de explicaciones sencillas sobre la buena ejecución de la criptografía, 

además, de descripciones de los diferentes algoritmos de cifrado existentes, 

provocando una mejor elección y progreso en el proyecto en este campo. En otros 

casos se puede percibir el flujo de las acciones que tienen los sistemas con los 

documentos y/o mensajes para mantener la integridad y la confidencialidad de la 

información de estos. 

El proyecto Modelo para el intercambio seguro de información en las organizaciones 

marca una orientación para el desarrollo del proyecto, ya que, toca temas como la 

encriptación y firma digital de una forma sencilla; pero con la posibilidad de 

aplicación para el cumplimento de los objetivos que deseamos desempeñar. 

Además, de ser desarrollada en Java presentando librerías con altas probabilidades 

de uso.  
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6 ESTADO DEL ARTE 

 
 
La búsqueda de información que se realizó en las bases de datos de IEEE, Scopus, 
Science Direct, entre otras permitió recopilar una gran cantidad de entre el 2014 y 
2021, de los cuales se han seleccionado los más representativos y que están 
enfocados en las temáticas que soportan a este proyecto. 
 
6.1 Documentos Seleccionados 

 
6.1.1 “Aplicación WEB PARA LA GESTIÓN DE DIPLOMAS DIGITALES EN CENTROS DE 

CAPACITACIÓN MEDIANTE FIRMA ELECTRÓNICA Y BLOCKCHAIN” 
Este artículo hace una descripción del desarrollo de una aplicación web para la 
gestión de certificados de formación para entidades públicas o privadas que realizan 
eventos avalados por certificados digitales autenticados mediante firma electrónica 
y Blockchain como medida de seguridad adicional. En el documento los autores 
tomaron una base de 150 entidades que realizan procesos de formación y con base 
en sus requerimientos generaron una aplicación web, donde se comprobó que 
mediante las firmas electrónicas implementadas se evitaron falsificaciones, 
igualmente, con la automatización del proceso de gestión de diplomas se logró el 
crecimiento y evolución de las entidades (Fernández, et al, 2020). 

  
En conclusión, este artículo da una proyección sobre la gestión de las actas y de los 
beneficios de este tipo de herramientas en el entorno administrativo de una 
universidad o para el caso de estudio del proyecto de una facultad. Además, de dar 
un apoyo para las actividades de desarrollo del proyecto.  
 
6.1.2 “VALIDACIÓN de EXPEDIENTES DIGITALIZADOS, UTILIZANDO FIRMA DIGITAL Y 

CÓDIGO QR” 

Este artículo hace una descripción de una aplicación en Java implementada para la 
validación de documentos digitales usados en firmas digitales mediante algoritmos 
criptográficos SHA256 y RSA y códigos QR, en una institución de educación 
superior, haciendo una descripción de las características de implementación de la 
firma digital, y el desarrollo de la aplicación realizada (Hernández, et al, 2018). 
 
En conclusión, se puede resaltar el uso de herramientas similares para la 
implementación de la firma digital. 
 
6.1.3 “ANÁLISIS DEL SISTEMA DE SEGURIDAD EN MÉTODO COMBINADO: CIFRADO RSA Y 

ALGORITMO DE FIRMA DIGITAL” 
Este artículo hace un comparativo mediante un entorno simulado del algoritmo 
criptográfico de clave pública RSA de 512, 1024 y 2048 bits combinado con el 
algoritmo de firma digital DSA de 512 y 1024 bits para el cifrado y firma digital de 
mensajes para la validación del proceso de autenticación de forma más rápida y 
segura (Aufa, et al, 2018). 
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En conclusión, este artículo, la simulación de los algoritmos y el estudio de su 
comportamiento en la autentificación da pie a la trascendencia de la elección del 
algoritmo a utilizar en el proyecto.  
 
6.1.4 “AUTENTICACIÓN Y CIFRADO DE IMÁGENES DIGITALES MEDIANTE FIRMA DIGITAL” 
Este artículo propone una metodología para autenticar imágenes digitales usando 
firma digital mediante el algoritmo hash de la imagen y el encriptado con RSA. Las 
imágenes firmadas y encriptadas se envían para ser autenticadas mediante un 
comparador que evalúa la firma del hash extraído validando la técnica de 
autenticación y encriptación mediante simulaciones (Shahzad, et al, 2015). 
 
En conclusión, la metodología practicada en este artículo da orientación para el 
desarrollo de una metodología ajustada al proyecto y sus objetivos.    
 
6.1.5 “SEGURIDAD DEL ROBOT INTELIGENTE EN LA NUBE BASADO EN ALGORITMO RSA Y 

FIRMA DIGITAL” 

Este artículo propone un esquema de autenticación y validación de integridad de 
mensajes usando el algoritmo RSA y firma digital, para el intercambio de mensajes 
entre el robot de servicio y la nube, demostrando que el esquema propuesto logra 
garantizar la seguridad de la transmisión de mensajes (Huili, et al, 2019). 
 
En conclusión, el estudio del esquema propuesto en este artículo genera visión 
sobre la seguridad en la transmisión de los mensajes. 
 
6.1.6 “DISEÑO E IMPLEMENTACIÓN DE CIFRADO HÍBRIDO PARA LA SEGURIDAD DE LOS 

DATOS IOT” 

Este artículo propone un algoritmo híbrido para la transmisión y almacenamiento de 
los datos en la nube, para cifrar los datos mediante el algoritmo de cifrado AES 
antes de transmitirlos a la nube, donde la clave AES se encripta para su intercambio   
con el algoritmo RSA (Chandu, et al, 2017).  
 
En conclusión, la perspectiva sobre la seguridad y los algoritmos de encriptación 
para ampliar los conocimientos de esta área en vistas de generar un amplio 
entendimiento de la seguridad y lo que ella amerita.  
 
6.1.7 “FIRMAS DIGITALES PARA UNA COMUNICACIÓN SEGURA” 

Este artículo presenta la implementación de una aplicación hecha en Java para 
apoyar las comunicaciones que usan protocolos de comunicación inseguros entre 
usuarios de bibliotecas universitarias, industrias de pequeña escala, etc., 
proporcionando un esquema de seguridad mediante el uso de cifrado RSA y la 
integración de una base de datos para almacenar los usuarios y sus contraseñas 
bajo el modelo de cliente de servidor. (Upganlawar, et al, 2017). 
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En conclusión, el uso de Java para el respaldo de la seguridad y los algoritmos de 
encriptación da guía sobre el uso del ya mencionado en el proyecto, además de la 
implementación en el almacenamiento de usuarios y contraseñas en un modelo 
cliente de servidor.  
 
6.1.8 “DISEÑO DE SEGURIDAD DE UN SISTEMA ELECTRÓNICO DE ASUNTOS MILITARES 

BASADO EN LA PLATAFORMA J2EE Y RSA” 

Este artículo implementa una aplicación web J2EE para evitar daños en la 
transmisión de archivos en un sistema electrónico basados en mecanismos de 
seguridad basados en el algoritmo RSA y el principio básico de firma digital 
explicando las características y estructura del sistema para validar el mecanismo de 
autenticación para asegurar la integralidad de archivos en el sistema. (Hao-yu, et 
al, 2020). 
 
En conclusión, la práctica del algoritmo RSA y el principio básico de firma digital da 
orientación en la construcción de la estructura del sistema para la validación del 
mecanismo de autenticación en una aplicación Web.  
 
6.1.9 “TRANSFORMACIÓN DIGITAL, DIVIDENDOS DIGITALES Y EMPRENDIMIENTO: UN 

ANÁLISIS CUANTITATIVO” 
Este artículo analiza los efectos conceptuales y cuantitativos derivados de la 
transformación digital en la actividad empresarial, mostrando algunos de los 
beneficios de desarrollo que se obtienen del uso de las tecnologías de la información 
provenientes de la adopción de estrategias de transformación digital (Galindo-
Martín, et al, 2019).  
 
En conclusión, en este artículo se muestra el valor de la digitalización en las 
actividades empresariales y los beneficios de la adopción de estas nuevas 
estrategias de transformación digital dando así, una pauta del uso de estas 
herramientas en estos tipos de actividades y el valor que este provoca para los 
usuarios. Permitiendo un buen balance para el desarrollo del proyecto respecto a la 
problemática.    
 
6.1.10 “LA RESPONSABILIDAD CIVIL DE LAS ENTIDADES DE CERTIFICACIÓN EN COLOMBIA” 
Este artículo presenta un contexto de las entidades de certificación y sus 
actividades, relacionadas con la emisión certificados, firmas electrónicas o digitales 
y su régimen de responsabilidades (Torres, et al, 2018). 
 
En conclusión, este artículo brinda un aporte más sobre el panorama en el que se 
mueve las firmas digitales y electrónicas, además de la emisión de los certificados. 
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6.1.11 “ESTRATEGIAS DE TRANSFORMACIÓN DIGITAL INDUSTRIAL BASADAS EN JUEGOS 

DIFERENCIALES” 
Este artículo presenta un panorama de la transformación digital y su influencia en 
los procesos y la toma de decisiones para el desarrollo de la industria tradicional y 
la economía desde una perspectiva cuantitativa (Zhang et al, 2018). 
 
En conclusión, esta investigación da un aporte sobre el contexto contemporáneo y 
permite un análisis de la incidencia del proyecto en este contexto y viabilidad.  
 
 

TÍTULO AUTORES 
PALABRAS 

CLAVES 
IMPORTANCIA PARA EL 

PROYECTO 

“Aplicación web 
para la gestión de 
diplomas digitales 

en centros de 
capacitación 

mediante firma 
electrónica y 
blockchain” 

E. Fernandez, 
J. Gutierrez, R. 

Delgado, R 
Lopez. 

● Aplicación 
Web 

● Firma 
Electrónica 

● Gestión.  

Automatización del proceso de 
emisión de certificados digitales 

autenticados mediante firma 
electrónica y Blockchain, 

utilizando las herramientas de 
desarrollo web y bases de datos 

PHP y MySQL. 

“Validación de 
expedientes 
digitalizados, 

utilizando firma 
digital y código 

QR” 

A. A. 
Hernández, R. 
C. Isidoro, J. J. 
F. Romero, H. 

H. Esquivel 

● Aplicación 
en Java  

● Firma 
digital 

● Algoritmo 
hash 

SHA256 
● Algoritmo 

Criptográfic
o 

Asimétrico 
RSA 

● Códigos 
QR 

Aplicación Implementada en una 
institución educativa de nivel 

superior, desarrollada en Java 
que implementa firma digital 

usando SHA256 y RSA. 
 

“Análisis del 
sistema de 

seguridad en 
método 

combinado: cifrado 
RSA y algoritmo de 

firma digital”. 

F J Aufa, 
Endroyon, A. 

Affandi 

● Algoritmo 
Criptográfic

o 
Asimétrico 

RSA 
● Algoritmo 

de firma 
digital DSA 

Simulación comparativa de los 
algoritmos RSA y DSA para el 

cifrado y firma digital información 
validando el proceso de 

autenticación. 

“Autenticación y S. Alam, A. ● Funciones Metodología de autenticación de 
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TÍTULO AUTORES 
PALABRAS 

CLAVES 
IMPORTANCIA PARA EL 

PROYECTO 

cifrado de 
imágenes digitales 

mediante firma 
digital”. 

Jamil, A. 
Saldhi y M. 

Ahmad 

hash  
● RSA 

● Firma 
digital 

imágenes digitales usando 
funciones hash y encriptado de 

llave pública.  

“Security of Cloud 
Intelligent Robot 
Based on RSA 
Algorithm and 

Digital Signature”. 

H. Cai, X. Liu, 
A. Cangelosi. 

● Funciones 
hash  

● RSA 
● Firma 

digital 

Esquema de autenticación de 
mensajes mediante RSA y firma 

digital, para el intercambio de 
mensajes entre el robot de 

servicio y la nube. 

Tabla 2: Estado del arte 
Fuente: Autor 
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7 RESULTADOS OBTENIDOS 

 
 
7.1 DESARROLLO METODOLÓGICO  
 
El proyecto se llevó a cabo con base en una metodología de investigación de tipo 
cualitativo, mediante el análisis de los requerimientos de los actores del proceso, 
los cuales permitieron evaluar, diseñar, desarrollar y validar su funcionalidad. Para 
la construcción de la aplicación web, se aplicó una metodología de desarrollo 
incremental la cual se escogió, porque se adaptaba fácilmente a las fases de 
implementación propuestas para el proyecto, incluyendo su codificación mediante 
un lenguaje de programación orientado a objetos y un framework web como patrón 
arquitectónico, teniendo en cuenta a su vez los requerimientos de seguridad 
informática mediante la adopción de la firma digital. 
 

La metodología incremental permitió ir evidenciando el crecimiento progresivo de 
las funcionalidades de la aplicación y tener evidencia de la evolución del producto a 
través de cada una de las entregas previstas según las fases de especificación, 
diseño, desarrollo y entrega/retroalimentación. 
 

 
Figura 5: Metodología 

Fuente: Adaptado por autor 
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7.2 Análisis de requerimientos  

 
Para el desarrollo del proyecto se realiza un análisis de requerimientos y se precisa 
las propiedades operacionales, restricciones y la funcionalidad de cada acción, esto, 
de acuerdo con la definición de requerimientos funcionales y no funcionales.  
 
7.2.1 REQUERIMIENTOS FUNCIONALES 

 
Según Sommerville (2011), los requerimientos funcionales son postulados que 
permiten la definición de lo que debe hacer el sistema, y cómo debería comportarse 
frente a situaciones específicas o ante entradas particulares, explicando lo que no 
debe hacer. A continuación, se relacionan los requerimientos funcionales del 
proyecto. 
 
 

Código Requerimiento Descripción 

R001 Visualizar 

Información 

La aplicación deberá permitir las 

funcionalidades de visualización de la 

información de las actas de reunión 

previamente el usuario se ha logueado. 

R002 Realizar Login  La aplicación deberá controlar el acceso a 

misma restringiéndola únicamente a los 

usuarios registrados en la Base de Datos y con 

los perfiles establecidos. 

R003 Crear actas La aplicación deberá permitir la creación de 

actas de reunión por parte de los usuarios. 

R004 Gestionar actas La aplicación deberá permitir gestionar las 

diferentes actas de reunión que se dispongan 

en el sistema. 

R005 Cerrar actas 

(Ninguna 

modificación) 

La aplicación deberá permitir cerrar el acta en 

edición una vez se han finalizado las entradas 

en el sistema y no permitir ninguna modificación 

posterior. 

R006 Poner firma digital  La aplicación deberá permitir firmar digitalmente 

el acta generada por parte de los participantes 

en el sistema y no permitir ninguna modificación 

posterior. 
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Código Requerimiento Descripción 

R007 Realizar Logout La aplicación deberá permitir finalizar sesión por 

parte de los usuarios que se encuentran en el 

sistema. 

R008 Generar Reportes La aplicación deberá permitir generar reporte 

del módulo de Minuta de Guardia por parte del 

usuario con perfil de administrador. 

Tabla 3: Requerimientos funcionales 
Fuente: Autor 

 
 

7.2.2 REQUERIMIENTOS NO FUNCIONALES 

 

 Según Sommerville (2011), los requerimientos no funcionales al contrario de 
los funcionales no se relacionan directamente con los servicios específicos del 
sistema, siendo las limitaciones de este en relación con sus funciones. Los 
requerimientos no funcionales pueden ser: requerimientos del producto que se 
desprenden de las características requeridas del software; requerimientos de la 
organización que nacen de la organización que realiza el desarrollo y los 
requerimientos de fuentes externas. A continuación, se relacionan los 
requerimientos no funcionales del proyecto según estas tres categorías. 

 

7.2.2.1 Requerimientos del producto. 

 

Tipo Requerimiento 

Requerimient

o de 

usabilidad 

RPU01 

 RPU011 - La aplicación deberá contar con una interfaz de 
usuario amigable y de fácil acceso. 

 RPU012 - La aplicación deberá ser intuitiva para cualquier 
tipo de usuario y deberá ser de rápido aprendizaje de 
manejo. 

 RPU013 - La aplicación deberá ser responsive y deberá 
desplegarse en los browsers más comunes como son: 
Microsoft Edge, Google Chrome, Firefox y Opera 
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Tipo Requerimiento 

Requerimient

o de eficiencia 

(Espacio) 

RPE01 

 RPE011 - La aplicación deberá permitir almacenar las actas 
de reunión con tamaño máximo de 500 MB.  

 RPE012 - La aplicación deberá permitir archivos pdf y word 

Requerimient

o de eficiencia 

(Rendimiento) 

RPR01 

 RPR011 - La aplicación deberá Mantener integridad de la 
información 

 RPR012 – Las actas dentro de la aplicación podrán ser 
accedidos y visualizados desde internet. 

Requerimient

o de 

seguridad 

(confiabilidad) 

RPC01 

 RPC011 - La aplicación deberá restringir el acceso al CRUD 
de actas mediante permisos según roles de usuario. 

 RPC012 - La aplicación deberá permitir Soportar 
autenticidad  

 RPC013 - La aplicación deberá contar con un esquema de 
autenticación, donde el nombre de usuario sea el correo 
electrónico institucional proporcionado por la UNAB. 

 RPC014 - La aplicación deberá contar con respaldo. 

 RPC015 - La aplicación deberá soportarse en protocolo 
https 

Tabla 5: Requerimientos no funcionales de producto 
Fuente: Autor 

 

7.2.2.2 Requerimientos de la organización. 
 

 

Tipo Requerimiento 

Requerimientos 

Ambientales 

ROA01 

 ROA011 - La aplicación deberá permitir la creación de 
actas en formato pdf institucional para para los usuarios 
registrados. 

Requerimientos 

Operacionales 

ROO01 

 ROO011 - La aplicación deberá realizar el proceso de firma 
digital de forma automática.   

 ROO012 - La aplicación deberá soportar 20 usuarios al 
mismo tiempo. 

 ROO012 - La aplicación deberá tener tiempos de respuesta 
no mayores a 5 segundos. 

Tabla 6: Requerimientos no funcionales de la organización 
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Fuente: Autor 

 

7.2.2.3 Requerimientos externos. 
 
 

Tipo Requerimiento 

Requerimientos 

regulatorios 

RRE01 

 RRE011 La aplicación deberá cumplir con el marco 
regulatorio y normativo que cobija a la UNAB y la ley de 
protección de datos personales 1581. 

Requerimientos 

éticos REE01 

 REE011 - La aplicación deberá mostrar la información de 
las actas de reunión en forma de reportes de visualización 
para procesos de acreditación. 

  REE012 - La aplicación deberá manejar un léxico y 
lenguaje respetuosos con el buen uso del lenguaje español 
generando la confianza y respeto apropiados.  

Tabla 7: Requerimientos no funcionales externos 
Fuente: Autor 

 

 
Principalmente, el poder gestionar de forma fácil las actas, con la propiedad de 
seguridad que puede brindar la firma digital, procurando salvaguardar la información 
de los integrantes de las reuniones.  
 
7.2.3 Lenguaje de programación   
El lenguaje de programación para el desarrollo del proyecto es Java, el cual es 
gratuito y abierto. Para el entorno de desarrollo se escoge Eclipse ya que facilita la 
implementación del framework Spring y el manejo de las librerías adicionales para 
la implementación de la firma digital.  
 
7.2.3.1 Spring  
El framework Spring ofrece soporte a la infraestructura en páginas web basado en 
una modelo vista controlador, proporcionando seguridad dentro de la aplicación. 
Además, de permitir facilidad para hacer CRUD puesto que ya cuenta con las 
funciones necesarias para realizarlo. Por otro lado, simplifica el manejo de la 
información a partir de formularios.  
 
7.2.3.2 Spire Doc  

Spire doc es una API que permite la utilización, creación y edición de documentos 
de Word sin la necesidad de usar aplicaciones Microsoft Office. Este tiene soporte 
para distintos lenguajes de programación y tecnologías como lo son Java, .NET, C# 
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por nombrar algunos. Este permitirá una fácil empleabilidad de los documentos. 
Docx, así mismo la posibilidad también de la gestionar PDF y certificados digitales 
de autenticidad para generar la firma digital.   
 
7.3 DISEÑO 

Ya con los requisitos más claros, se procedió a realizar el diseño, en el cual se 
ocasionaron diferentes diagramas como de colaboración, casos de uso, de 
secuencias y de clases.  
 
7.3.1 Diagrama de colaboración 
Buscando entender con mayor facilidad el comportamiento dinámico y cómo incidir 
en esta actividad de gestionar las actas de reunión, teniendo en cuenta una meta 
fija, el cual es simplificar y optimizar esta diligencia; se construye dos diagramas de 
colaboración, un antes y después de la elaboración del proyecto donde se detalle 
las cualidades en donde se simplifica y optimiza la gestión de actas reunión. 
 

Figura 6: Diagrama de colaboración de la gestión de actas antes 
Fuente: Autor 
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Figura 7: Diagrama de colaboración de la gestión de actas después 

Fuente: Autor 

 
Como se puede detallar, se reduce la actividad de los actores a una simple 
interacción con el aplicativo web, provocando una simplificación y optimización de 
la actividad. 
 
7.3.2 Diagrama de casos de uso 

Para representar los procesos necesarios que cumpla con lo estipulado en los 
requerimientos funcionales y no funcionales, se realiza un diagrama de casos de 
uso, donde se detalla la interacción que tendrá cada actor con el sistema y el 
comportamiento que tendrá para su correcto funcionamiento.  
 

Actor Definición 

Coordinador 
Persona que interactúa directamente con el sistema, 
encargada de crear y asignar actas. Además, de también 
poder editar actas y firmarlas. 

Profesor 
Persona que interactúa directamente con el sistema, el cual 
edita, construye y firma un acta la cual le corresponde.  

Auditor 
Persona que interactúa directamente con el sistema. Tiene 
como relación la consulta de las actas para juzgar el 
correcto proceso de la actividad de reunión. 
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Tabla 8: Definición de actores  
Fuente: Autor 

 

 

 
Figura 8: Diagrama de casos de uso 

Fuente: Autor 
 

7.3.2.1 Descripción de los casos de uso  
A continuación, se describe los casos de uso de forma detallada para tener en 
mayor claridad de los eventos que los genera y los que provocan  
 

7.3.2.1.1 CU01: Crear acta 
 

Ítem Definición 

Código CU01 

Nombre Crear acta 
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Descripción 

El sistema deberá crear un acta bajos los criterios ya 
manejados por la facultad de ingeniería de sistemas de 
UNAB, el único rol delegado para esta actividad es el 

coordinador 

Actor 
Coordinador 🡪 Persona que interactúa directamente con el 
sistema, encargada de crear y asignar actas. Además, de 

también poder editar actas y firmarlas. 

Precondiciones 
El usuario debe estar registrado en la base de datos del sistema 

con el rol de coordinador  

Quién lo inicia Coordinador 

Quién lo finaliza Coordinador 

Include Invitar - CU02 

Extend No aplica 

Secuencia 
Normal 

Paso Acción 

1 
El coordinador decide crear un acta ingresando por 

el medio del botón 

2 
El sistema busca si hay una reunión preparada para 

esa semana y quien está a cargo  

3 
El sistema crea el acta bajos los criterios 

predispuestos por la UNAB 

Post-condiciones 
El coordinador puede proceder a invitar a los asistentes de 

la reunión  
Tabla 9: Definición de Crear Acta 

Fuente: Autor 

7.3.2.1.2 CU02: Invitar 
 

Ítem Definición 

Código CU02 

Nombre Invitar 

Descripción 
El sistema procede a agregar los participantes de la reunión 

a partir de la elección que haga el coordinador 

Actor 
Coordinador 🡪 Persona que interactúa directamente con el 
sistema, encargada de crear y asignar actas. Además, de 

también poder editar actas y firmarlas. 

Precondiciones El usuario debió haber iniciado una nueva acta 

Quién lo inicia Coordinador 

Quién lo finaliza Coordinador 

Include No aplica 

Extend No aplica 

Secuencia 
Normal 

Paso Acción 

1 
Con el acta creada se enlista los profesores que 

pueden hacer parte de la reunión  
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2 
Se hace la elección de los profesores que estarán 

presentes en la reunión   

3 Se confirma la elección hecha 

Post-condiciones 
Se notifica la persona encargada del acta de su creación 

para la construcción  
Tabla 10: Definición de Invitar 

Fuente: Autor 

 

7.3.2.1.3 CU03: Editar 
 

Ítem Definición 

Código CU03 

Nombre Editar 

Descripción 
El sistema permite la edición del acta para su respectiva 

construcción de acuerdo a los parámetros limitados por los 
usuarios  

Actor 

Profesor 🡪 Persona que interactúa directamente con el 
sistema, el cual edita, construye y firma un acta la cual le 

corresponde. 
Coordinador 🡪 Persona que interactúa directamente con el 
sistema, encargada de crear y asignar actas. Además, de 

también poder editar actas y firmarlas. 

Precondiciones 
El usuario debe estar designado como el encargado del 

acta de esa fecha  

Quién lo inicia Coordinador, Profesor 

Quién lo finaliza Coordinador, Profesor 

Include No aplica 

Extend No aplica 

Secuencia 
Normal 

Pas
o 

Acción 

1 
Se crea una notificación para el profesor encargado 

el cual contiene el acta creada por el coordinador 

2 
Se procede a editar el acta dispuesta según lo 

necesitado por la reunión  

3 
Se finaliza la construcción generando un PDF del 

acta de la reunión celebrada 

4 
Se envía el acta pendiente de firma a los 

participantes de la reunión 

Post-condiciones 
Se genera un acta lista para que los participantes puedan 

firmar 
Tabla 11: Definición de Editar 

Fuente: Autor 

 



45 

 

 

 

 

 

7.3.2.1.4 CU04: Firmar 

 

Ítem Definición 

Código CU04 

Nombre Firmar 

Descripción 
El sistema permite la edición del acta para su respectiva 

construcción de acuerdo a los parámetros limitados por los 
usuarios  

Actor 

Profesor 🡪 Persona que interactúa directamente con el 
sistema, el cual edita, construye y firma un acta la cual le 

corresponde. 
Coordinador 🡪 Persona que interactúa directamente con el 
sistema, encargada de crear y asignar actas. Además, de 

también poder editar actas y firmarlas. 

Precondiciones 
El usuario tiene que haber estado en la reunión (invitado 

durante la creación del acta) 

Quién lo inicia Coordinador, Profesor 

Quién lo finaliza Coordinador, Profesor 

Include No aplica 

Extend No aplica 

Secuencia 
Normal 

Paso Acción 

1 
Se crea una notificación para el usuario en el cual se 

detalle el acta pendiente de firma  

2 
Se procede a firmar con las credenciales 

previamente creadas para el usuario 

3 
Se pone el hash encriptado en el PDF y se cierra el 

acta para este usuario  

Post-condiciones El acta firmada estará lista para cierre  
Tabla 12: Definición de Firmar 

Fuente: Autor 

 

7.3.2.1.5 CU05: Consultar 

 

Ítem Definición 

Código CU05 
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Nombre Consultar 

Descripción 
El sistema autoriza el poder ver las actas ya cerradas de 

reuniones pasadas  

Actor 

Profesor 🡪 Persona que interactúa directamente con el 
sistema, el cual edita, construye y firma un acta la cual le 

corresponde. 
Coordinador 🡪 Persona que interactúa directamente con el 
sistema, encargada de crear y asignar actas. Además, de 

también poder editar actas y firmarlas. 
Auditor 🡪 Persona que interactúa directamente con el 

sistema. Tiene como relación la consulta de las actas para 
juzgar el correcto proceso de la actividad de reunión.  

Precondiciones Cualquiera que tenga credenciales en el sistema 

Quién lo inicia Coordinador, Profesor, Auditor 

Quién lo finaliza Coordinador, Profesor, Auditor  

Include No aplica 

Extend No aplica 

Secuencia 
Normal 

Paso Acción 

1 Se entra 

2 Se busca de acuerdo a la fecha  

3 
Se revisa y se cierra el acta sin ninguna 

eventualidad  

Post-condiciones Ninguna 
Tabla 13: Definición de Consultar 

Fuente: Autor 

 

7.3.2.1.6 CU06: Login 

 

Ítem Definición 

Código CU06 

Nombre Login 

Descripción La acción necesaria para poder acceder al sistema 

Actor 

Profesor 🡪 Persona que interactúa directamente con el 
sistema, el cual edita, construye y firma un acta la cual le 

corresponde. 
Coordinador 🡪 Persona que interactúa directamente con el 
sistema, encargada de crear y asignar actas. Además, de 

también poder editar actas y firmarlas. 
Auditor 🡪 Persona que interactúa directamente con el 

sistema. Tiene como relación la consulta de las actas para 
juzgar el correcto proceso de la actividad de reunión. 

Precondiciones El usuario debe poseer credenciales dentro del sistema 
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Quién lo inicia Coordinador, Profesor, Auditor 

Quién lo finaliza Coordinador, Profesor, Auditor 

Include No aplica 

Extend No aplica 

Secuencia 
Normal 

Paso Acción 

1 Ingresar su correo   

2 Ingresar su contraseña 

3 Proceder a ingresar  

Post-condiciones Ingresar al sistema PGAR 
Tabla 14: Definición Login 

Fuente: Autor 

 

7.3.2.1.7 CU07: Exportar 
 

Ítem Definición 

Código CU07 

Nombre Exportar 

Descripción 
El sistema permite la edición del acta para su respectiva 

construcción de acuerdo a los parámetros limitados por los 
usuarios  

Actor 

Profesor 🡪 Persona que interactúa directamente con el 
sistema, el cual edita, construye y firma un acta la cual le 

corresponde. 
Coordinador 🡪 Persona que interactúa directamente con el 
sistema, encargada de crear y asignar actas. Además, de 

también poder editar actas y firmarlas. 
Auditor 🡪 Persona que interactúa directamente con el 

sistema. Tiene como relación la consulta de las actas para 
juzgar el correcto proceso de la actividad de reunión. 

 

Precondiciones Cualquiera que tenga credenciales en el sistema 

Quién lo inicia Coordinador, Profesor, Auditor 

Quién lo finaliza Coordinador, Profesor, Auditor 

Include No aplica 

Extend No aplica 

Secuencia 
Normal 

Paso Acción 

1 Se busca de acuerdo a la fecha   

2 Se selecciona para exportar 

Post-condiciones El acta en PDF dentro del dispositivo  
Tabla 15: Definición de Exportar 

Fuente: Autor 
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7.3.3 Diagramas de secuencia 
Para la funcionalidad y la relación de los eventos con los actores junto al flujo de 
las solicitudes, se desarrolla un diagrama de secuencia permitiendo una 
perspectiva más detallada de estos dentro del sistema.  
 

7.3.3.1 Login 

 
Figura 9: Diagrama de secuencia de Login 

Fuente: Autor 
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7.3.3.2 Crear-Invitar 

 
Figura 10: Diagrama de secuencia de Crear-Invitar 

Fuente: Autor 

7.3.3.3 Editar 

 
Figura 11: Diagrama de secuencia de Editar 

Fuente: Autor 
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7.3.3.4 Consultar 

 
Figura 12: Diagrama de secuencia de Consultar 

Fuente: Autor 

7.3.3.5 Firmar 

 
Figura 13: Diagrama de secuencia de Firmar 

Fuente: Autor 

7.3.3.6 Exportar 

 
Figura 14: Diagrama de secuencia de Exportar 

Fuente: Autor 
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7.3.4 Diagrama de clases  
La necesidad de una vista más técnica sobre la arquitectura y los procesos del 
aplicativo web, se desarrolla un diagrama de clases.  

 
Figura 15: Diagrama de clases 

Fuente: Autor 
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7.4 DESARROLLO 
Una vez culminada la fase de diseño se procede a iniciar la fase de desarrollo, de 
acuerdo a lo especificado en los requerimientos y a lo modelado en los diferentes 
diagramas propuestos en la fase anterior.   
 

7.4.1 Arquitectura 
En la siguiente imagen se muestra la arquitectura principal del aplicativo web, junto 
con las carpetas de mayor relevancia.  

 
Figura 16: Arquitectura del proyecto con Spring 

Fuente: Autor 

 

7.4.2 Librerías usadas 
Aparte de las librerías propias de Spring para la construcción de una arquitectura 
MVC y las necesarias para hacer CRUD, se tiene librerías de la API Spire Doc 
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Figura 17: Librerías necesarias para el desarrollo del proyecto 

Fuente: Autor 

 

7.4.3 Descripción de los paquetes y sus clases 
El proyecto se desarrolló bajo el patrón de arquitectura MVC, en la siguiente imagen 
se muestra en los cuadros rojos ese patrón. En controlador se encuentra la lógica, 
la llamada de los datos, el método que permite editar la plantilla de las actas y el 
método el cual agrega la firma digital. 
 
En el modelo, se ubica la declaración de las tablas y los datos de la misma, además 
de los métodos que guardan y proporcionan la información al repositorio, al servicio, 
el controlador y por último a la vista. En la carpeta resources se encuentra las 
carpetas las cuales contiene las vistas, es decir las plantillas HTML y las carpetas 
las cuales contienen recursos estáticos, normalmente los CSS y JS pero en esta 
ocasión se usará para guardar los archivos como actas, certificados y plantillas.  
 

 
Figura 18: Arquitectura MVC 

Fuente: Autor  
 
En el resto de los paquetes de la carpeta raíz, se encuentran los repositorios, los 
servicios y las excepciones. En la carpeta repositorios, las clases que se encuentran 
ahí su función es la abstracción al acceso de los datos. En los servicios, se agrupa 
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los repositorios y su funcionalidad, por otra parte, la carpeta excepciones maneja 
los errores que se puedan producir.  
 

 
Figura 19: Paquetes contenedoras de excepciones, repositorio y servicio 

Fuente: Autor  
 
 

7.4.4 CLASES 
 

7.4.4.1 Clases del paquete principal 
En el paquete principal se encuentran tres clases, la primera, 
GestionActasApplication es la clase principal, donde se ubica el main.  
 

 
Figura 20: Clases dentro del paquete principal 

Fuente: Autor 
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Figura 21: Código de la clase principal 

Fuente: Autor 

 
La siguiente clase, MvcConfig, es donde se configura las propiedades de todo el 
proyecto, pero en este caso, solo se inicializa una función que proporciona Spring y 
esta clase, BcryptPasswordEncoder, es el que codifica las contraseñas.  

 
Figura 22: Código de la clase MvcConfig 

Fuente: Autor 

 
En la última clase del paquete, se sitúa la configuración Web, es decir, las 
autorizaciones, la autenticación y el encriptado de las contraseñas con Bcrypt.   
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Figura 23: Código de la clase WebSecurityConfig 

Fuente: Autor 

 
El método en rojo es el método de las autorizaciones, donde se declara a que tipos 
de URL puede entrar cada persona registrada y previamente con un rol asignado 
(Coordinador, Profesor) y los URL públicos, a los que cualquier persona puede 
acceder, incluso sin necesidad de estar registrado dentro de la aplicación, este caso 
solo es el Login.  
 
En azul, se encuentra el método que configura la autenticación, solo es necesario 
traer el servicio que carga la información de los usuarios registrados y desencripta 
la contraseña para poder realizar el Login con éxito.  
 
Por último, el método en amarillo, es el método que trae lo realizado en el paquete 
anterior, osea, la inicialización de BCrypt para el desencriptado de las contraseñas.  
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7.4.4.2 Clases del paquete controlador 
En este paquete, se encuentra dos clases donde se ubican las principales funciones 
del aplicativo web.  

 
Figura 24: Clases pertenecientes al paquete controlador 

Fuente: Autor 

 
La primera clase es el controlador de la creación de actas, en el primer método lo 
trae la vista ActaNueva.html cada que se llama a la URL 
(/PGAR/v1/ActaNueva/index). La declaración ActaServicio trae un servicio para 
guardar las actas.  

 
Figura 25: Código del mapeo en la clase ActaNuevaController 

Fuente: Autor 

 
En esta misma clase, se encuentra el método que trae la información del formulario 
para editar el acta plantilla que se encuentra dentro del proyecto, en donde en cada 
espacio se encuentran ciertos caracteres especiales para la diferenciarse y luego 
reemplazados con los datos extraídos del formulario de la vista. Al final del método, 
se inicializa el servicio previamente instanciado y traído del paquete servicio para 
poder guardar el acta con los siguientes datos requeridos número, nombre y ruta; 
se cierra y se guarda el acta como un PDF, por último, se retorna la vista que trae 
la misma vista donde se encuentra el formulario. Cabe resaltar que los espacios con 
los que cuenta el acta son número, fecha, hora, objetivo/asunto, elaborador, un total 
de cinco puntos con sus respectivos responsables y tres compromisos con sus 
respectivos responsables.    
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Figura 26: Código para la creación de una nueva acta 

Fuente: Autor 

 
La otra clase, es el controlador principal donde se trae las actas guardadas, se 
enlistan y se firman. 

 
Figura 27: Código de CoordinadorController 

Fuente: Autor  
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Al igual que en el controlador anterior, primero se declara el servicio, siguiente, el 
método index que trae la vista principal. El siguiente método posee el servicio de 
enlistar las actas creadas y las lleva a la vista donde se puede escoger cual se 
desea firmar, acto seguido nos lleva a la siguiente vista que está a cargo de 
Seleccionar Acta, la cual con el modelo y el servicio se busca el acta de acuerdo 
con el identificador y se pasa a la URL y a la vista File.html.  
 

 
Figura 28: Código de la realización de la firma digital 

Fuente: Autor 
 
Por último, el método que proporciona la firma digital, tiene como parámetros la 
contraseña del certificado, el número del acta que se va a firmar, un objeto acta y el 
modelo. Con el objeto acta y el servicio se trae el acta de acuerdo al número que se 
pasó como parámetro (número del acta), con este objeto se trae el resto de sus 
atributos nombre y ruta.  
 
En recuadro rojo se crea un objeto doc propia de la librería Spire doc y se carga con 
la ruta que se obtuvo del objeto acta, después, trae el certificado gracias al objeto 
Pdf Certificate, que tiene como parámetros la ruta del certificado y la contraseña de 
dicho certificado.  
 
En el recuadro amarillo, se abre el acta y se ubica la última página para poner la 
firma digital dentro de un rectángulo que delimitamos. Para terminar esta clase se 
guarda y descarga el pdf firmado en el equipo del usuario.    
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7.4.4.3 Clase del paquete de excepciones 
Acá, se mostrará el mensaje en caso tal de no encontrarse la petición que el usuario 
esté queriendo ejecutar.  

 
Figura 29: Código de la clase ResourceNotFoundException 

Fuente: Autor 

 

7.4.4.4 Clases del paquete modelo 
En el paquete modelo se encuentra configurado las tablas y los datos que va a 
poseer la base de datos, en ella se encuentra tres clases Acta, usuario y role. En 
gran parte la estructura de estas clases es la declaración de variables junto con las 
características de cada uno de ellos, el método constructor y los geters and seters. 
La clase acta posee como atributos número(identificador), nombre y ruta (Donde se 
encuentra dentro del proyecto con l nombre).   
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Figura 30: Código de la clase Acta del paquete Modelo 

Fuente: Autor  

 
La clase Role, es la que posee los roles los cuales los usuarios pueden tener, estos 
son coordinador, profesor y auditor. Posee como atributos id(identificador) y 
nombre, esta clase tiene relación muchos a muchos con la clase usuario, pero esta 
se declara en la clase usuario. 
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Figura 31: Código de la clase Role del paquete Modelo 

Fuente Autor 

 
En la clase usuario es donde estará la información de las personas que van a 
interactuar con el sistema. Al momento de declarar la colección de roles, se etiqueta 
la unión muchos a muchos que mantiene con la clase role. 
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Figura 32: Código de la clase Usuario del paquete Modelo 

Fuente: Autor 

7.4.5 Interfaces  

7.4.5.1 Interfaces del paquete repositorio 
En este paquete, todas las interfaces mantienen una estructura casi uniforme a 
excepción del de usuario, ya que esta posee el findByUsername es un método 
propio de Spring la cual permite traer el usuario de acuerdo al nombre del usuario.  
donde lo único que cambia es el modelo o entidad a la cual se va unir, lo que 
declarará un tipo de objeto de acuerdo a la clase de la cual será el repositorio, 
además, del tipo de identificador que tiene cada objeto propio de cada clase.  
 

 
Figura 33: Código de la interface ActaRepositorio 

Fuente: Autor  

 



64 

 

 
Figura 34: Código de la interface RoleRepositorio 

Fuente: Autor 

 

 
Figura 35: Código de la interface UsuarioRepositorio 

Fuente: Autor 

 

7.4.5.2 Interfaz y clases del paquete servicio 
Este paquete es por el cual se puede hacer CRUD, la interfaz es donde se crearon 
los servicios de las actas y se instancian los parámetros que se van a recibir y en 
la clase ActaServicioImpl se crean los métodos los cuales enlistarán, guardarán y 
buscarán por Id, gracias a las funciones Find all, save y find By Id 
respectivamente.  

 
Figura 36: Código de la interface ActaServicio del paquete Servicio 

Fuente: Autor 
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Figura 37: Código de la clase ActaServicioImpl del paquete Servicio 

Fuente: Autor 

 
En la clase del servicio del usuario, se trae del repositorio usuario la función de 
buscar un usuario a partir del nombre de su usuario, junto con una lista de roles, el 
correo y la contraseña se obtienen los datos necesarios para realizar el login.  
 

 
Figura 38: Código de la clase UsuarioServicio del paquete Servicio 

Fuente: Autor 
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7.4.6 Vistas 
Las vistas se encuentran en la carpeta de recursos y en templates, que es la carpeta 
predeterminada que tiene Spring para ellas. Las plantillas se lograron con una 
estructura básica de html 5 y bootstrap. Son un total de 4 plantillas.  
 

 
Figura 39: Código de la vista ActaNueva 

Fuente: Autor 

 
Figura 40: Código de la vista Principal 

Fuente: Autor 
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Figura 41: Código de la vista Seleccionar acta para firmar 

Fuente: Autor 

 
Figura 42: Código de la vista FirmarActa 

Fuente: Autor 
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7.5 PRUEBA DE FUNCIONALIDAD  
Para dar la demostración de la funcionalidad del aplicativo web, realizaré una 
nueva acta con la información del día 30 de junio del 2022, con número de 
identificación 51, y lo llenaré con asunto prueba. Teniendo en cuenta que ya hay 
un usuario con sus datos y certificado digital.  
 

 
Figura 43: Vista del Login 

Fuente: Autor 
 

 
Figura 44: Vista Principal 

Fuente: Autor 
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Figura 45: Vista de Crear Acta 

Fuente: Autor 
 

 
Figura 46: Vista de Acta creada y enlistada para firmar 

Fuente: Autor 
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Figura 47: Vista de Acta escogida para firmar 

Fuente: Autor 
 

 
Figura 48: Vista del acta creada  

Fuente: Autor 
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Figura 49: Vista del acta creada  

Fuente: Autor 
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Figura 50: Vista del acta creada y firmada 

Fuente: Autor 
 

 
Figura 51: Vista del Logout 

Fuente: Autor 
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7.6 PRUEBAS UNITARIAS 
El comprobar el correcto funcionamiento de las unidades, como el controlador y los 
eventos para poder hacer CRUD es en lo que principalmente se fundamentan estas 
pruebas unitarias.  
 

 
Figura 52: Pruebas unitarias del proyecto  

Fuente: Autor 

 
 
Como lo dicho anteriormente las pruebas unitarias se pensaron en el 
funcionamiento de todos los controladores, ya que, se puede considerar de las 
principales características del proyecto y que logran un correcto funcionamiento. Se 
plantean las pruebas con JUnit 5, el cual es proporcionado por Spring en sus últimas 
versiones.  
 
JUnit 5 nos da el método assert That, éste recibe dos parámetros, un valor real y un 
valor creado para comprobar el correcto funcionamiento, de acuerdo al valor 
booleano que retornará es por eso que se usa para la prueba de los controladores 
y de la búsqueda por ID. Ahora, para la prueba de guardado se usa assert not null, 
este método recibe un parámetro que no puede ser nulo, en caso tal de serlo la 
prueba falla.  
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8 CONCLUSIONES  

 
 

❖ En muchas de nuestras actividades laborales o estudiantiles podemos dejar 
expuestas nuestra información en cuanto al ciberespacio respecta y ni hablar de 
las actividades cotidianas. Aunque por muy protegido que pueda parecer un 
entorno, el factor humano puede ser la oportunidad a cualquier riesgo.     
 

❖ Un buen trabajo en la ingeniería de software es la base angular de un proyecto 
fuerte y dinámico a la hora de su elaboración. Las actividades que proporciona 
la buena práctica disminuyen la fatiga y el sobre esfuerzo. Al final, se siente el 
soporte que brindan estas actividades.   

 
❖ Spring, es un Framework muy robusto pero que agiliza y facilita el trabajo, sobre 

todo, en el uso de formularios, es sencillo a la hora de conectarse a la base de 
datos y la creación de controladores dinámicos.  
 

❖ El uso de la firma digital se debe tener más en cuenta en nuestro día a día, 
teniendo en cuenta que la tecnología avanza a pasos agigantados podemos 
sacar el mayor provecho e incluso llevarla a un nuevo status. Comprendiendo 
que estamos en una época donde los delitos informáticos son cada vez mayores, 
se debe fomentar el uso de la firma digital.   

 

❖ La pandemia le ha dado una vuelta completa a nuestras actividades y la 
migración de estas a formatos digitales son cada vez más apresuradas. El 
cambio es constante y muchas de las actividades que hoy manejamos de forma 
análoga pueden girar en torno a la digitalización en cualquier momento.  
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9 RECOMENDACIONES Y TRABAJO FUTURO 

 

 

❖ Aumentar la capacidad para llegar a más programas de la Universidad autónoma 

de Bucaramanga.    

❖ Integrar con un entorno móvil utilizando una aplicación para dispositivos 

smartphone. 

❖  Se recomienda que, para futuras versiones, el manejo de documentos .docx es 

mucho más sencillo otros lenguajes de programación, esto, para una futura 

aplicación más ligera y reducir el uso de APIs 
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