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Abstract—Biometric systems uses information about a person
metrics to identify an individual. During the last years, computer
vision has been used to develop and improve different technics for
individual identification based on biometric parameters. Studies
focused in the filtering process and implement methods on the
frequency and time domain, like Notch Filter or Gabor filter.
Usually these technics are only tested but they never reach the
implementation phase. This study focuses on the development of a
fingerprint recognition and its implementation on and embedded
system. This article describes the process on finding an ideal
filtering algorithm, the develop of the subsequent stages of the
process, like the binarization, thinning and minutiae matching,
and the implementation of the process in an embedded system
which in this case is a Raspberry Pi 3.

Index Terms—Biometric; Gabor Filter; Embedded System;
Fingerprint; Computer Vision;

Resumen—Los sistemas biométricos usan informacion sobre las
métricas de la persona para identificar al individuo. Durante los
Gltimos afios, la vision por computadora se ha utilizado para
desarrollar y mejorar diferentes técnicas de identificacion
individual basadas en parametros biométricos. Los estudios se
centraron en el proceso de filtrado e implementan métodos
sobre la frecuencia y el dominio del tiempo, como Filtro Notch
o Filtro Gabor. Por lo general, estas técnicas sélo se prueban,
pero nunca llegan a la fase de implementacion. Este estudio se
enfoca en el desarrollo de un algoritmo de reconocimiento de
huellas y su implementaciéon en un sistema embebido. Este
articulo describe el proceso de busqueda de un algoritmo de
filtrado ideal, el desarrollo de las etapas posteriores del proceso,
como la binarizacién, adelgazamiento y minucias de
concordancia, y la implementacion del proceso en un sistema
embebido que en este caso es un Raspberry Pi 3.

I.  INTRODUCCION

En los Ultimos afios los sistemas biométricos han ido

adquiriendo una importancia en el tema de seguridad, ya que
son dificiles de filtrar y utilizan la particularidad de las
caracteristicas biolégicas, que son Unicas para cada individuo.
Teniendo en cuenta lo anterior, se han desarrollado diferentes
algoritmos de vision artificial que permiten mejorar la precision
de estos sistemas. En el caso especifico de las huellas dactilares,
se han llevado a cabo estudios en todas las etapas del proceso.
Desde el filtrado de la sefial de entrada, pasando por la

binarizacion y adelgazamiento de la muestra, la deteccion de
minucias, y los métodos de comparacion.

Teniendo en cuenta que la etapa del filtrado es una de las mas
importantes del proceso, se han probado diferentes algoritmos
de filtrado de imégenes y se han evaluado su desempefio, como
el estudio realizado por Kazi [1], el cual probo tres métodos de
filtrado como la ecualizacién del histograma, la FFT (Fast
Fourier Transform) y el filtro Gabor.

De la misma manera, se encuentran trabajos que también se
enfocan en los algoritmos de deteccién de minucias como es el
caso del trabajo desarrollado por Babatunde [2] o Manu Garg
[3], quienes pruebas y validan distintos métodos de estimacién
y comparacion de minucias en una huella. También se han
desarrollado trabajos en otras etapas del proceso de
reconocimiento, como la binarizacion, la cual se han realizado
trabajos para determinar el umbral para la binarizacion de la
imagen, como lo hicieron Doo-Rae [4], como el realizado por
Tomohiko [5], quien hizo un sistema de deteccion de ndcleos y
deltas en la huella para hacer una comparacion por estos
atributos.

En este trabajo en particular se plantea entonces la
implementacién de un algoritmo de deteccion de huellas basado
en minucias y utilizando un filtro Gabor principalmente, en la
etapa de pre procesamiento.

1. DISENO DEL SISTEMA BIOMETRICO

Un sistema biométrico es un sistema automatizado que
fundamenta sus decisiones de reconocimiento por medio de una
caracteristica Unica personal que puede ser reconocida o
verificada de manera automatizada [6] .

Es un sistema capaz de obtener la muestra biométrica del
usuario, extraer los datos de la muestra, comparar los datos
obtenidos con lo ya existentes en la base de datos e indicar el
resultado de la verificacion.

A. Huella dactilar

Es la representacion de la forma de la piel de las yemas de
los dedos. Es un patron que permanece invariable durante toda
la vida del individuo, por lo que permite realizar por medio de
esta un reconocimiento de identidad [6].



Sus caracteristicas son:
- Laindividualidad, son diferentes de persona a persona.
- Posee patrones de crestas y valles intercalados entre si.

Como podemos ver en la figura 1, las crestas son las lineas
visibles de la huella, lo que en la imagen se representa como las
lineas negras, siendo los valles los espacios entre las crestas.

Terminacion Bifurcacion
Cresta Valle

Fig. 1: Crestas y valles de una huella dactilar.

B. Minucias

Se refieren a las diferentes formas en que las crestas pueden ser
discontinuas [7] , son caracteristicas mas detalladas dentro de
los patrones digitales. Como se observa igualmente en la figura
1, la terminacion es una cresta que termina subitamente
mientras que una bifurcacion es una cresta que se divide en dos
diferentes. Estas dos minucias son las que se utilizan
comulnmente para la identificacion de huellas por minucias, sin
embargo, existen otros tipos de minucias como el empalme o el
punto. En la figura # podemos ver los otros tipos de minucias.
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Fig. 2: minucias de una huella dactilar.

11l.  PROCESAMIENTO DE LA HUELLA DIGITAL

Se define procesamiento como cualquier ordenacién o
tratamiento de datos, o los elementos basicos de informacion
mediante el empleo de un sistema, logrando asi una
transformaciéon sobre los datos, y convirtiéndola en
informacion.

Esta seccion del articulo se divide en tres etapas, inicialmente
se realiza un pre procesamiento de la imagen con el fin de
mejorar la calidad de respuesta, luego, se realiza el
adelgazamiento y la deteccion de minucias donde se identifican
las minucias presentes en la huella que finalmente en la etapa
de la comparacién se utilizaran para la identificacion del
individuo.

A. Sistema de adquisicion

Para la adquisicion de la imagen de la huella de determino
utilizar el sensor Digital Personal UareU4500 [8], siendo el mas
utilizado y comercializado dentro del mercado, tiene una buena
resolucion y su conexién USB facilita la conexion con la placa.
Sus caracteristicas técnicas se pueden observar en la siguiente
tabla.

TABLA I. CARACTERISTICAS TECNICAS DEL UAREU4500.

Voltaje de alimentacion

5.0V +5% de alimentacion por USB

Corriente de alimentacion-escaneo

< 100mA (Tipicamente)

Corriente de alimentacién-stand by

<0.5mA (Tipicamente)

Temperatura de operacion

0-40C

Scan Data

8-bit grayscale

Resolucion de pixel

512 dpi

B. Pre Procesamiento

La etapa de pre procesamiento es la etapa inicial del
tratamiento de una huella. Este proceso se hace con la imagen
que tiene la informacién original de la muestra, y busca la
reduccion de distorsiones presentes en al momento de la toma
y el realce de las caracteristicas de la imagen. En este caso, para
el mejoramiento de la huella, se planted inicialmente una
normalizacion y una segmentacion, para posteriormente aplicar
un filtro Gabor, luego de hallar la frecuencia y orientacion
estimada para cada pixel, para concluir con la binarizacion de
los resultados.

C. Normalizacién

La normalizacion es utilizada para estandarizar los valores de
intensidad en una imagen, ajustando el rango de escala de grises
a unos valores dentro de un rango deseado, es un método para
mejorar el contraste de las imagenes y se define como:

“ Mo + 282D i 1 ) > M,
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Donde I (i, j) es el valor en escala de grises en el pixel (i j),
N(i,j) representa el pixel normalizado en (i,j), M y o son la
media y desviacion estandar estimada de 1(ij), respectivamente,
y M, y o, representan los valores deseados de media y
desviacion estandar. Este método consiste en la estandarizacion
de los valores de la imagen para su posterior normalizacion.
Para el desarrollo del trabajo se utilizaron unos valores de media
de cero y una desviacion de uno. En la figura 3 vemos los
resultados de la normalizacion en el histograma, donde se ve el
aumento en el contraste de los niveles de intensidad de los
pixeles y como se ven los cambios reflejados en la muestra.
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Fig. 3: Normalizacién aplicada a la huella.

En esta etapa se vio que cuando la media y desviacion estaban
por debajo de los valores asumidos, las etapas posteriores

presentaban problemas, ya que tomaban parte de la huella como
si no tuviese informacién, mientras que, en el caso contrario, al
ser mas altos que el valor ideal, tomaba informacién no
relevante.

D. Segmentacion
La segmentacién es el proceso de separar el fondo de la
imagen de la parte de la huella que contiene informacién.

En laimagen de una huella, la region del fondo generalmente
presenta una varianza en escala de grises muy baja, mientras
que el primer plano, tiene una varianza mas alta. Por ende, se
utiliza un método basado en un umbral de varianza para realizar
la segmentacion.

La implementacion de la segmentacion en la imagen de la
huella inicia con la divisién de la imagen en bloques de WxW,
se calcula la variancia de cada bloque y si esta es menor al

~—umbral, que en-este caso es de 0.25 de varianza, se toma como-

primer plano, de lo contrario, el umbral se toma como parte del
fondo [9].

Fig. 4: Segmentacion aplicada a la huella.

En el caso de la segmentacién se utilizaron bloques de 9x9
pixeles. Al utilizar bloques mas pequefios, hacia que la
eliminara informacion de la huella, mientras que, si los bloques
eran mas grandes, iba a tomar partes del fondo como
informacion de la huella, ademés de aumentar los tiempos de
procesamiento.

E. Filtro Gabor

El filtro Gabor consiste en el producto entre una funcion
Gaussiana y una senoidal [10] y su implementacién consiste
en encontrar los valores donde la imagen tenga valores de
frecuencia diferentes de cero y es alli donde se aplica el filtro
con el objetivo de resaltar las crestas y reducir el ruido en la
muestra. El filtro esta dado por:

G(x,y,0,f) =exp {—; [ﬁ + Z—?[]} cos(2mfxg) )

o%

Xg = xcosO + y sinf (3)
Vg = —xsinf +y cosO 4)

Donde 6 es el &ngulo de orientacién del filtro gabor, f la
frecuencia y donde o, y g, son las desviaciones del gaussiano.

{Con formato: Espafiol (Colombia)

[Con formato: Sin Resaltar




En este caso g, v g, tienen un valor de 0.5. Este valor es
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1. Sehallael gradiente en x y el gradiente en y, El operador

importante en la medida de que, si es muy grande, tendra un
mejor efecto ante el ruido, pero tiende a crear falsas crestas o
minucias, mientras gue si son muy bajos tendra menos efectos
sobre el ruido, [11].- En la figura 5 encontramos lo que seria un

Sobel horizontal es utilizado para computar el 0x(i,j):

filtro Gabor en 2D, donde la sefial sene tiene una orientacion de
0° y-y una frecuencia de 1/10, con unos valores de g, v a,, de

4. que seran los que tendrd el filtro, permitiéndole actuar
especificamente en esos angulos.

Filtro Gabor orientado a 30°
A A

1 0 -1
[2 0 —2] (5)
T o0 -1l
Y el operador Sobel vertical para determinar 0y(l, J): \
1 2 1
0 0 0 (6)
-1 -2 -1

2. se aplica la formula de arco tangente para encontrar la
orientacion de los pixeles en la imagen:

9y(.))

Py — -1
6(i,j) = tan 2 ))

@)
Donde 0 (i, j) es la estimacion que necesitamos.

3. Se realiza el calculo de @, y @, utilizando el angulo
hallado con los operadores Sobel:

@, (1,7) = cos(26(,j)) (C)]
,(i,j) = sen(26(, j)) )

4. _Teniendo los valores de @, y @y, se les aplica un filtro
gaussiano de orden cero y una desviacion estandar de 5,
obteniendo la siguiente mascara.

Fig 5. Filtro Gabor en dos dimensiones

F. Estimacion de la orientacion

La estimacion de se utiliza para el mejoramiento de la imagen,
en este caso se utiliza el método desarrollado por Kass [11],
para el andlisis de patrones orientados, utilizando los gradientes

en “x”, y gradientes en “y” de cada pixel para hallar el angulo
que forman estos gradientes, siendo esta la orientacion.

0.109634 0.111842 0.109634

0.109634 0.111842 0.109634

5. Por Ultimo, con la salida de los procesos implementados
anteriormente, se encuentra la orientacion final ya

suavizada.
.. 1 —1 @rx(i.))
0(i,j) = stan™1 2=
@n 2 @1y (i)
(110)

Fig. 7: Estimacion de la orientacion aplicada a la huella.

En la figura 6, se encuentra la validacion de la estimacion de la
orientacion. En este caso se dibujé una en linea roja con la
orientacién estimada en ciertos puntos, para ver que la
orientacion estimada era acorde a la presente en la imagen.
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G. Estimacion de la frecuencia

Otro pardmetro importante en la implementacion del filtro
Gabor, es la frecuencia local de las crestas. En este caso se
utilizé el método planteado por Raymond Thai [9], en el cual se
recorre la imagen utilizando bloques cuadrados del mismo
tamafio que los utilizados en la segmentacion (9x9), y se halla
la media de las orientaciones en los pixeles de ese bloque. Con
esto, se gira el bloque la media de la orientacion establecida de
forma que las crestas queden verticales y permita hacer una
proyeccion de la intensidad de estos pixeles por columnas,
obteniendo como resultado un grafico como el que se presenta
en la figura 8.

Valor promedio de intensidad

A

Fig. 8: Filtro Gabor aplicada a la huella.

A partir de esto, se hallan los méaximos de la onda y haciendo
uso del primer y Gltimo maximo de la imagen, se encuentra la
diferencia en pixeles entre ellos, siendo esta el periodo, y la
inversa de la misma, la frecuencia. Esta frecuencia se les asigna
entonces a todos los pixeles de ese bloque. En la figura 7 se
observa la imagen de los bloques de la huella y la diferencia de
valores de frecuencia en la misma.

Fig. 7: Estimacion de la frecuencia aplicada a la huella.

Con las frecuencias y las orientaciones de cada pixel, se realiza
entonces, para cada zona con informacidn relevante, el proceso

de filtrado. La implementacién de este consiste en la
convolusién espacial de la imagen con la mascara de
coeficientes perteneciente al _filtro,—un—Ffiltro—diferente

obteniendo los resultados presentes en la figura 6.

Fig. 6: Filtro Gabor aplicada a la huella.

H. Binarizacion

La binarizacion de una imagen consiste en comparar los niveles
de gris presentes en la imagen con un valor (umbral)
predeterminado [12]. Si el nivel de gris de la imagen es menor

que el umbral predeterminado, al pixel de la imagen binarizada

(negro). Este valor de umbral se determind de manera

experimental como cero, ya que al aumentarlo o disminuirlo,
agregaba o eliminaba informacidn de la huella respectivamente.
De esta forma se obtiene una imagen en blanco y negro. En la
figura ## se muestra un ejemplo de imagen binarizada.

IV. ADELGAZAMIENTO Y DETECTOR DE MINUCIAS

En esta etapa se reducen el grosor de las crestas de la huella
para poder hallar mas facilmente las minucias utilizando el
método de Crossing Number [7].

A. Adelgazamiento

En este caso para el adelgazamiento de la huella se hace un
proceso de esqueletizacion de las crestas [13]. Para esto se
utiliz6 el método desarrollado por Guo-Hall [14] . Este método
es un algoritmo de dos iteraciones usando operadores con un
soporte paralelo, es decir un soporte 3x3.

P1 P2 | P3

P8 | P

i

P4
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Fig. 8: Matriz de adelgazamiento 3x3.

Como vemos en la figura 9, se refiere a P2,P4,P6 y P8 como
vecinos laterales, y P1,P3,P5 y P7 como vecinos diagonales. De
igual manera se define C(p), como el nimero de distintos
pixeles 8-conectados en los vecinos de Pi y B(p) como el
nimero de pixeles con valor de 1 en los vecinos de Pi.
Adicional, para un mejor entendimiento del proceso, se utilizan
los simbolos ~, && y || como operadores l6gicos, de negacion,
AND vy OR, respectivamente. Por dltimo, se tiene las variables

RS

Si el valor de CN es igual a 1 quiere decir que la minucia es
una terminacion y si es igual a 3 quiere decir que esta es una
bifurcacion. Teniendo entonces el tipo de minucia y la posicién
donde se encuentra, tenemos de la estimacion, la orientacion de
la misma, y serd esta informacion lo que se guardara como se
ve en la siguiente tabla

TABLA 1. INFORMACION DE LA MINUCIA.

/{ Con formato

/{ Con formato

—’[ Con formato

NP (p)oINGp), la cual es atil para obtener un mejor Posicion Posicién Orientacion
adelgazamiento. Con lo anterior tenemos entonces que: en X enY Tipo de Minucia | en radianes

460 217 1(Terminacién -1.03
2= Gullm)t Gallpdt Gallp)s Gullss, (D ¢ :

No@).= 01,&8&0o),t Pa&8&Pa)+ (05 &8&ups).+ 510 340 | S(Bifurcacion) -0.624
(P &&ps) 12) 530 200 3(Bifurcacién) -1.31
N() = MIN(N; (), N> (p)) (13) 540 380 1(Terminacion) 0.906

540 229 1(Terminacién) -0.811
Con lo anterior se tiene entonces que un pixel con valor de 550 258 1(Terminaci6n) -0.605

uno se eliminara (se cambiara su valor por cero) si cumple las
3 condiciones siguientes.
A. C(p)=1
B. 2<=N(p)<=3
C. Aplica una de las siguiente:
1.p2 || P3|l P2a=0en unaiteracion impar

2.96 || p7 || P1 =0en unaiteracion par.

El proceso se realiza entonces hasta que no se eliminan mas
pixeles después de una iteracion.

El resultado de la implementacion del adelgazamiento se
observa en la imagen 9.

N
NN

SR

Fig. 9: Resultado de la aplicacion de la transformada "hit or
miss" en una imagen.

B. Detector de minucias

El método utilizado para la deteccion de las minucias es el
Crossing number(CN)-[#}:

CN = 0-52?=1|Pi = Pl (14)

P4 | P3 | P2

P5 | 2P | PL

C. Comparacion

Este método busca alinear las minucias de la imagen de entrada
con las minucias de la huella base y encontrar el nimero de
minucias coincidentes. Si tomamos la tabla # como las minucias
de la huella base, lo que se busca es alinear en posicién y angulo
las minucias de entrada con las de la huella base, variando en
posicion y orientacion, y verificara si las otras minucias
coinciden en angulo y posicion segln el valor de tolerancia
dado, que en este caso fue de 5 pixeles y 5 grados.

Fig. 10: Método de comparacion basado en minucias.

Segun la cantidad de minucias se dara un puntaje de similitud,
y se repetira el proceso con las demés minucias, al final se toma
la comparacién con mayor puntaje y con esta se determinara si
es 0 no la persona. Este puntaje esta dado por la ecuacion:

ﬁZ

apxar

(15)

Donde p es el indice de similitudes encontradas y donde «; y
a, representan el nimero de minucias de cada una de las huellas
(inicial y final). Para este caso, se determind que un puntaje de
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comparacién mayor a 0.8, determina que la huella base y la de
entrada, coinciden siendo el mismo individuo.

V. IMPLEMENTACION DEL SISTEMA BIOMETRICO

En esta seccion se detalla la informacion del sistema
embebido que se utiliz6 y de los lenguajes de programacion
utilizados para el desarrollo del proyecto. En esta etapa es
importante mencionar que al momento de ingresar una huella
se debe realizar una buena presion sobre el sensor para evitar
ruido en la toma y los detalles de la huella queden bien
marcados. Igualmente, al momento de ingresar una nueva
huella a la base de datos, se implementé un método que
consistia en tomar 3 huellas al momento del registro de una
nueva huella. Solo si la primera toma coincidia con las dos
siguientes, se guardaba en base de datos, en caso contrario,
pedia el ingreso de las huellas nuevamente. Esto ayudo de igual
manera al rendimiento del sistema.

A. Sistema embebido

Es un sistema electronico disefiado para realzar determinadas
funciones [15], emplea uno o varios procesadores digitales lo
que permite aportar “inteligencia” al sistema anfitrion.

Para este caso, se seleccion¢ la tarjeta integrada Raspberry
teniendo en cuenta el trabajo de Casco [16], que indica que esta
tarjeta es ideal para proyectos de multimedia complejos o
basados en Linux y para el desarrollo de proyectos que
requieran una interfaz grafica y con varias entradas seriales.

Dentro del mercado podemos encontrar diferentes tipos de
tarjetas Raspberry, de las cuales se selecciond la Raspberry pi 3
basados en un test de CPU [17].

Para la visualizacion de la interfaz grafica, se seleccion6 la
pantalla tactil de 5” debido a sus caracteristicas de buena
calidad en la imagen, mejorando la interaccién con el usuario y
su conexion por HDMI que facilitan su comunicacion con él
microcontrolador.

B. Interfaz grafica

Haciendo uso de_los marcos de aplicacion utilizados para el
desarrollo de aplicaciones de software, Qt'y pyQt, se desarrolld
una interfaz gréafica que le permite al usuario interactuar de
manera dinamica con el sistema, permitiendo al usuario el
ingreso como administrador, para agregar o eliminar un usuario
y crear un nuevo administrador, y el ingreso como usuario para
realizar la comparacion de la huella.

VI. RESULTADOS

En esta etapa del desarrollo, se hicieron las pruebas para
evaluar el funcionamiento del sistema y su respuesta a ciertas
variaciones a la hora de tomar una muestra.

Se tomaron 25 huellas base y se realizaron las pruebas de
comparacion entre ellas mismas, siendo un total de 625
comparaciones.

Los resultados obtenidos en esta prueba se observan a
continuacion:

TABLAIl. RESULTADO DE LA VALIDACION DEL SISTEMA

True Positive (TP) 21
False Negative (FN) 4
True Negative (TN) 502
False Positive (FP) 98

Donde True Positive (TP), se da cuando una huella es
correctamente identificada, True Negative (TN), cuando una
huella no es reconocida correctamente por el sistema, False
Positive (FP), cuando el sistema da un resultado positivo a dos
huellas diferentes y False Negative (FN), cuando el
procesamiento da un resultado negativo a pesar de ser la misma
huella.

Siguiendo los estandares propuestos por la National Institute
of Standars and Technology se evaluaron estos resultados
hallando los valores de True Acceptance Rate, el False
Acceptance Rate_y; la precision del sistema (PPV))—el-False

biemétricos, definidas por:

TP

TPR = —— =
TP+FN

0.84 (16)

Lo que sugiere que el sistema tiene una sensibilidad del 84 %.

TNR = — 2 =0.84 an
Fﬁ%TN

PPV = X =0.84 (18)
TP+FP

De igual manera, se calcula el FAR (False Acceptace Rate)
el cual es la probabilidad de un sistema biometrico de aceptar
incorrectamente una persona y el FNR (False Negative Rate)
que es la probabilidad de que una persona sea rechazada
incorrectamente. Siendo estos dos valores los utilizados para
medir la calidad del sistema.

FAPR = —2_=1—TNR =0.16 (19)
i&rTN
FNR= —%_=1—TPR =0.16 (0)
TP+FN

VII. CONCLUSIONES Y TRABAJO FUTURO

El tiempo de procesamiento se vera afectado también si los
parametros como los de normalizacién y segmentacion, no son
adecuados, ya que el algoritmo tendra que hacer mas ciclos para
realizar el trabajo.



Se recomienda probar otros métodos de comparacién de
huellas_[19, 20, 21]-basades—en—minucias para validar si es
posibletratar-ce optimizar todo el proceso en general y obtener
mejores resultados.
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