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Resumen— Este artículo describe el diseño y construcción de un 

sistema de seguridad para un recinto cerrado implementando 

fpga, el cual se realizó en la oficina del laboratorio de 

electrónica de la universidad autónoma de Bucaramanga. 

Este  sistema pretende brindar seguridad en un recinto cerrado a 

través de sensores de presencia, control de acceso, cerradura 
electrónica, alarma sonora todo esto controlado mediante una 

tarjeta fpga donada al a universidad por el ISTEC, la cual brinda 

gran ventaja para desarrollar sistemas domóticos ya que posee 

variedad de elementos que la hacen propicia para ser utiliza en 

sistemas de seguridad como son; permite ejecución en paralelo, 

el tiempo de respuesta entre la entrada y la salida es de 

4ns(considerado un rápido tiempo de respuesta), su 

programación se puede realizar de forma secuencial o 

concurrente permitiendo la escalabilidad en la programación.  

    Índice de Términos— Domótica, Fpga, Netslist, Sensores, 

VHDL 

I INTRODUCCIÓN 

Los sistemas de seguridad a nivel mundial son una necesidad 

que ha surgido debido a que en muchas ocasiones es necesario 

restringir accesos y proteger bienes materiales de personas 

inescrupulosas que se quieren adueñar de lo ajeno. Normalmente 

existen también sistemas de monitoreo para control de calidad, 

los cuales permiten conocer información y extraer características 

en lugares remotos sin necesidad de estar presente.  

II DISEÑO METODOLOGICO 

En el diseño metodológico del proyecto, se tuvo en cuenta una 

serie de pasos para llevar a feliz término este trabajo. En este 

capítulo se hace una breve descripción de lo realizado en estas 
etapas, la explicación de estos y se muestra como el proyecto 

toca las diferentes áreas que conforman la mecatrónica. 

 

METODOLOGIA 

 

En esta sección se describe el proceso vivido desde que se 

plantea la ficha resumen en el segundo semestre del año 2005 

hasta la culminación satisfactoria del proyecto. El proyecto 

realizado esta ubicado en el área diseño mecatronico e 

instrumentación y su implementación se realizó en una oficina 

del laboratorio de electrónica de la Universidad Autónoma de 

Bucaramanga. 

 

El proceso del diseño inicia con la búsqueda y recopilación de 

fuentes de información sobre la herramienta a utilizar y sobre 

los elementos constitutivos del proyecto. En esta etapa  también 
se fijó los objetivos, metas, y áreas de trabajo, con el fin de dejar 

planteada la orientación del proyecto. 

 

Desde sus comienzos el proyecto se propuso dar fortaleza al área 

de domótica e inmotica de la universidad cubriendo las áreas de 

seguridad, ya sea de propiedad privada o pública. Lo que se 

quería en si era generar un prototipo para brindar protección a 

los espacios que lo necesiten. Se trabajo con la tarjeta donada a 

la universidad de referencia Xilinx Spartan3 xc3s200 la cual 

posibilita la integración y utilización de nuevas tecnologías con 

un alto rendimiento en cuanto a la parte económica y su fácil 

manejo y entendimiento para la parte  estudiantil, docentes y 
demás interesados. 

 

El laboratorio de electrónica fue  elegido no solo por la falta de 

seguridad sino también por no poseer otro espacio en donde 

aplicar este proyecto. Se contó además ampliamente con la 

ayuda del director de proyecto para permitir desarrollar el 

trabajo en una oficina del mismo laboratorio ya que esta se 

encuentra dotada de los elementos necesarios para concluir con 

este trabajo. 
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Diagrama Esquemático De Diseño Metodológico. 

 
RECOPILACION DE INFORMACION 

 

Desde el comienzo del trabajo se llevo a acabo una investigación 

sobre la tarjeta en la cual se trabajaría y su respectivo lenguaje 

de programación, así como de los elementos que hacen parte del 

trabajo de grado, como lo es el hardware utilizado y sus 

respectivos datasheet en donde se describe de forma completa el 

funcionamiento respectivo del elemento así como su 

configuración de pines, corrientes, voltajes a los cuales puede 

ser sometido para así no llegar a destruirlos. 

 

PLANTEAMIENTO DE HIPOTESIS Y SELECCIÓN 

 

La selección de los elementos usados en el proyecto se hizo 

teniendo en cuenta el aspecto económico. La idea principal es 

implementar un sistema domótico de seguridad que pueda ser 

asequible al público en general, por lo cual los elementos 

escogidos son los que se consiguen en el mercado a excepción 

de la tarjeta que fue una donación por parte del ISTEC 

 

ETAPAS 

 

Este proyecto se basa en tres etapas las cuales se denominaron 

de la siguiente manera debido a su intervención durante el 

desarrollo del trabajo: etapa de sensores, etapa de electrónica, 

etapa de sistemas. 

 

PRUEBAS 

 

Las pruebas de este trabajo se llevaron a cabo de forma modular, 

lo que quiere decir que se dividió por secciones como lo muestra 

la figura 13, se monto y se probó para así llevar una mejor 

evolución en la culminación del proceso. 

 

 

Diagrama de pruebas. 

 

 

ENSAMBLE Y MONTAJE 

 

Para el ensamble y montaje de los elementos hardware del 

sistema de seguridad, se llego a un acuerdo junto con el 

coordinador del laboratorio de electrónica para la ubicación de 

cada uno de estos elementos que dando de la siguiente forma 

distribuida por la oficina. 

 

PUESTA EN MARCHA 

 

La puesta en marcha corresponde al montaje final en el 

laboratorio, para esto entonces se realiza el montaje en la 

oficina, montaje del sensor y los dispositivos periféricos que 

permiten el acceso, sensado del recinto, la alarma, la cantonera y 

la ubicación del cableado. 

 

III DISEÑO MECATRONICO 

La sinergia planteada que hace parte del desarrollo del proyecto, 

en ella se pueden apreciar tres grandes grupos que son el grupo 

de electrónica donde se encuentran las tarjetas y circuitos 

diseñados, así como la interfaz LCD usada. 

El segundo grupo corresponde a la etapa de Sistemas, en donde 

se muestra el desarrollo de la programación en VHDL que se 

encarga de supervisar y controlar los periféricos usados en el 

proyecto como sensores, actuadores, alarmas, etc. 

 

La tercera etapa corresponde a la parte de Sensores que 

básicamente son los periféricos encargados de proveer las 

señales de entrada a la tarjeta, es decir al controlador del 

sistema. 

 

 

 

 

 

 



Diseño Mecatronico. 

 

 

Aunque no hay una etapa de diseño mecánico evidente, el 

proyecto encaja perfectamente en la línea de diseño mecatrónico 

planteada en la facultad de ingeniería mecatrónica de la 

Universidad Autónoma de Bucaramanga. 

 

SOFTWARE DEL SISTEMA 

 

El sistema de supervisión y control domótico implementado fue 

desarrollado en lenguaje descriptor hardware (VHDL). Esta 

programación es elaborada en el software propio de la tarjeta 

llamado XILINX ISE 7.1. 

 

El programa ISE 7.1 permite desarrollar programación de la 

fpga mediante lenguaje esquemático y lenguaje descriptor de 

hardware.  

 
El programa realiza el sensado del teclado matricial, recibe la 

clave de acceso y la compara con la que tiene registrada para 

determinar si admite o niega la entrada al usuario. Esta 

información se va visualizando en un LCD que de igual manera 

es manejado desde el fpga. 

 

En caso de recibir una clave correcta el programa genera una 

señal para habilitar la cantonera y poder abrir la puerta, en caso 

contrario el sistema permite tres intentos para digitar la clave, si 

esta clave sigue siendo incorrecta prenda la alarma sonora y 

luminosa, las cuales consisten en una sirena y una alarma 

sonora. 
 

Si la clave es válida el sistema abre la puerta y habilita el 

encendido de la luz para iluminar el recinto. El sensor de 

presencia revisa cada cierta cantidad de tiempo la cual se puede 

graduar dependiendo en caso de no encontrar a alguien apaga las 

luces.  

 

 

 

 

 
 

Diagrama de flujo de entrada del sistema. 
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DIAGRAMA DE ESTADOS 

 

Estos diagramas son de mucha ayuda ya que muestran de forma 

mas resumida y menos compleja el funcionamiento del sistema, 

es muy similar al diagrama de flujo. 

Diagrama de estados del sistema. 

 
 



DESCRIPCIÓN DE LAS RUTINAS UTILIZADAS 

 

El software esta diseñado de forma de maquina de estados, ya 

que mucho mas fácil para la programación del sistema de 

seguridad, para esto se diseñaron diferente estados los cuales se 
muestran a continuación de forma explicita. 

 

Para comenzar se genera la maquina central desde la cual voy a 

llamar el resto de estados los cuales se encargaran de las 

diferentes funciones, para un mejor funcionamiento y mayor 

entendimiento. 

Diagrama de flujo modulo de configuración. 

 

 

CIRCUITOS ESQUEMATICOS 

 

La herramienta programadora de xilinx permite generar circuitos 

esquemáticos a partir de su respectivo programa en vhdl, para 

esto se utiliza el link de view RTL schematic del panel process, 

el cual genera dicho circuito de forma de circuito integrado. 

Esquemático del código CONFIGURACION. 

 

HARWARE DE LA TARJETA  FPGA XILINX SPARTAN-

3 XC3S200 

 

Esta tarjeta es un sistema de desarrollo, que permite trabajar 

directamente con un FPGA para la programación. Cabe anotar 
que a nivel de Santander no existe un quemador de este tipo de 

dispositivos, por lo cual se hace indispensable el uso de dicha 

tarjeta, ya que en ella se puede programar y quemar la cantidad 

de veces necesarias. En la siguiente figura se presenta un 

esquema de distribución de los elementos que componen la 

tarjeta, de la cual se presentara de forma muy detallada cada uno 

de los elementos que intervienen en este proyecto. 

Vista Superior de la tarjeta de desarrollo Digilent Starter 

Kit. 

 

Vista Inferior de la tarjeta de desarrollo Digilent Starter Kit. 

 

Diagrama de Bloques de la tarjeta de desarrollo Digilent 

Starter Kit. 

 



HARWARE IMPLEMENTADO EN EL SISTEMA 

 

Para el desarrollo físico de este trabajo, se necesitaron 

periféricos externos que se describirán específicamente y se dará 

una explicación breve de su funcionamiento, en la figura se 
representa de forma grafica como seria la transmisión de 

información de las señales tanto de entrada como salida con el 

fpga. 

Diagrama de señales del sistema. 

 

 

PUERTOS 

 
Figura 47. Diagrama de puertos de expansión del FPGA. 

 
Tomado de el datasheet 

 

Los puertos en una tarjeta FPGA de Xilinx Spartan3 xc3s200 
corresponden a las interfaces de entrada y salida entre el FPGA 

y el mundo exterior. Existen puertos de entrada, salida y 

bidireccionales (Entrada y Salida). 

 

Sensor de movimiento RS8C. 

 
 

Para los criterios de selección de este sensor se tuvieron en 

cuenta la economía, que se encontrara en el mercado y fácil 

manejo. 
 

El costo de este sensor es de 40.000 pesos y presenta 

características tales como: 

 

Trabaja mediante la detección de la radiación infrarroja emitida 

por los cuerpos vivos ubicados dentro de su campo de acción. 

TECLADO 

Teclado Matricial 4*4. 

 
 

Descripción: Dispositivo de entrada de datos que consta de 16 

teclas o pulsadores, dispuestos e interconectados en filas y 

columnas. Dispone de un conector SIL (Single In Line) macho 

de 8 pines que se corresponden con las 4 filas y las cuatro 

columnas de las que dispone. 

 

LCD 

LCD 2*16 

 

 

Descripción: La pantalla de cristal liquido o LCD (Liquid 

Crystal Display) es un dispositivo microcontrolador de 

visualización grafico para la presentación de caracteres, 

símbolos o incluso dibujos (en algunos modelos), es este 

caso dispone de 2 filas de 16 caracteres cada una y cada carácter 

dispone de una matriz de 5x7 puntos (píxeles), aunque los hay 

de otro número de filas y caracteres. Este dispositivo esta 

gobernado internamente por un microcontrolador hitachi 44780 

y regula todos los parámetros de presentación, este modelo es el 
mas comúnmente usado y esta información se basará en el 

manejo de este u otro LCD compatible. 

 

SISTEMA DE ALARMAS 

  

Un sistema de alarma es considerado como un sistema de acción 

pasiva ya que pertenece al conjunto de elementos que no pueden 

evitar la intrusión, pero si puede advertir sobre ella. Su función 
es entonces llamar la atención frente a los posibles intrusos, 

reduciendo el tiempo de ejecución del evento y disminuyendo 

las perdidas. 

Alarma sonora. 

 



 

CERRADURA ELECTRÓNICA (CANTONERA) 

 

Cantonera. 

 
 

El funcionamiento de la cantonera o cerradura eléctrica es muy 
sencilla ya que solo se necesita energizarla dependiendo de su 

consumo, porque las hay con alimentación a 12 o 110 v, lo que 

induce una fuerza electromagnética hacia un selonoide el cual 

permite el desplazamiento de la pestaña interna para así poder 

permitir el paso o la abertura de la puerta. 

 

CONCLUSIONES 

 

Se implemento un sistema domótico a un recinto cerrado que 

consta de un sistema de control de acceso por medio de un 

teclado matricial en el cual es necesario ingresar una clave. Esta 

clave es comparada con la que se tiene registrada en la 

programación para determinar si admite o niega el ingreso al 

recinto. Usar una sola clave permite mantener un cierto nivel de 

seguridad asegurando el acceso sólo a personas autorizadas. 

Se uso la tarjeta Xilinx Spartan 3 que fue producto de una 

donación realizada a la universidad. Este proyecto permitió 
documentar y organizar información pertinente a la 

programación y estructura de esta tarjeta. 

Se pueden hacer aplicaciones domoticas de bajo costo con 

fpgas, la gran dificultad que se presenta es que es necesario 

poseer una tarjeta quemadora de fpgas, lo cual incrementa el 

costo de la aplicación. Esto implica que es necesario realizar una 

inversión inicial con una recuperación de esta a corto o mediano 

plazo. 

La gran utilidad de los fpga con respecto a otros sistemas como 

los microcontroladores es la capacidad de implementar 

operaciones en paralelo, tiempos de ejecución rápidos. Esto 

permitió que cada uno de los elementos acoplados al sistema 

pudiesen actuar de forma paralela. 

Dadas las características eléctricas de la cantonera, es necesario 

realizar la activación de esta por pulsos de duración cortos, por 

recomendación del fabricante este tiempo es del orden de los 

segundos, por lo cual al exponer este elemento a tiempos 

superiores a 1 min se puede sufrir daños permanentes. 

Los puertos de salida del fpga trabajado se encuentran 

normalmente en alta impedancia o triestado, por lo cual para 

realizar la activación de la cantonera y la alarma fue necesario 

realizar etapas de potencia, garantizándose de esta manera el 

manejo adecuado de las corrientes a cada elemento. 
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