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RESUMEN

Actualmente, son muchas las pequefias empresas en Bucaramanga y su area
metropolitana que han visto la necesidad de apropiar soluciones tecnoldgicas para
apoyar sus procesos misionales a través del Cloud Computing o la nube, forma
coloquial como generalmente se conoce este servicio. (Indra, pionera en el

desarrollo de soluciones Cloud, 2017)

Las razones por las cuales estas empresas requieren servicios de computacion en
la nube son diversas y se deben generalmente a la pérdida de informacion,
dependencia de un mismo equipo para el almacenamiento de los datos, gestion
limitada de los recursos, costos altos en software, equipos de coémputo lentos,
espacio de almacenamiento local limitado, entre otras. En respuesta a estas
necesidades nacié la computacion en la nube “Cloud Computing”. Idea que surgi6
en 1961 cuando John McCarthy planteé un esquema de computacion colectiva,
que 38 afios mas tarde Salesforce logré incorporar, ofreciendo el primer servicio
empresarial de aplicaciones de negocios en un sitio web. Hoy en dia, Cloud
computing ofrece un modelo de servicios que busca cubrir entre otras las
necesidades de las empresas a nivel de Software (SaaS), de Infraestructura
(laaS), y de Plataformas (PaaS, mediante un esquema de pago por uso. (José
Francisco Del Vecchio, 2015)

En Colombia son muchas las empresas de diferentes sectores tales como el
administrativo, el industrial, el tecnolégico, el econémico, y demas, que han optado

por la nube como una fuerte tendencia aventurandose en su ejecucion como una
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estrategia para disminuir gastos cubriendo las necesidades propias de manera
interna y externa hacia sus clientes y partes interesadas, donde muchas veces no
se tienen claros los requerimientos reales para su implementacién. Ello lleva a que
un gran numero de dichas empresas se cuestione en cuanto a los beneficios
reales de su adquisicion “,Hemos elegido adecuadamente el servicio y el
proveedor segun nuestras necesidades?” o en cuanto a su seguridad “ Estan

seguros nuestros datos con proveedores como Amazon, Google Drive o Azure?”

Con el &nimo de brindar una respuesta a los interrogantes anteriormente
planteados que apoye a los diversos sectores del mercado con respecto a una
adecuada eleccion de los proveedores Cloud se propone el presente Trabajo de
Grado. El cual pretende proveer informacion a las empresas con bese en sus

necesidades particulares, asi como los requerimientos de seguridad actuales.

Palabras Clave

Cloud Computing, Analisis de Seguridad en Cloud, Acuerdo de Nivel de Servicio
(ANS), Modelos de Servicio en la nube, Modelos de despliegue, Lineamientos

Metodolbgicos.
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INTRODUCCION

En la actualidad, la Internet esta presente en el dia a dia de las personas en una
infinidad de actividades, apoyando y facilitado las acciones que se realizan
cotidianamente. Sin importar quien seas o donde estés, el uso de internet se ha
incrementado masivamente, pasando de un uso personal derivado de actividades
en redes sociales, o correos electronicos para compartir o consultar informacion,
hasta un uso avanzado que conlleva la realizacién de transacciones financieras,
compras en linea, teletrabajo, o inclusive el procesamiento de datos y el
alojamiento de recursos empresariales (Morales, 2004). Este nuevo y cambiante
escenario donde cada vez es mas facil compartir informacién, recursos o servicios
a distancia, hace que cada dia en las empresas surjan nuevos requerimientos a
nivel tecnolégico que permitan soportar las necesidades particulares de las
diferentes organizaciones, las cuales requieren de soluciones agiles y robustas, y
que ademds brinden la confianza y seguridad necesarias para el crecimiento
empresarial, y es ahi donde el rol que representa el cloud computing se hace mas
significativo para suplir por ejemplo, la dependencia de los equipos, el espacio

local limitado, y las plataformas de servicio, entre otros.

Uno de los grandes factores que ha hecho que se puedan disfrutar de los
anteriores beneficios son las tecnologias de la informacion, como por ejemplo el
Cloud Computing. Tecnologia que es apoyada en diferentes servicios permitiendo
que la informacion quede registrada sin importar su ubicacion geogréfica. El
presente Proyecto de Grado esta enfocado en el servicio de Cloud Computing
desde la perspectiva de su adopcibn como estrategia tecnologica y los
requerimientos de seguridad de las empresas. El andlisis de seguridad consiste en
el cumplimiento de un conjunto de requerimientos de proteccidon que permitan
salvaguardar las organizaciones para buscar asegurar la informacion en cuanto a

su confidencialidad, integridad y disponibilidad. (Ismael Pefa Lopez)

12
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Las denominaciones de Computacion en la Nube o Cloud Computing que hacen
referencia al modelo de entrega y consumo de servicios en la internet son usadas
de forma indistinta a lo largo del presente documento. Una correcta eleccion de
servicios de computo en la nube permite que las empresas tengan mayor
integracion, y una disminucién de costos en hardware y software, adquiriendo una
mayor capacidad para mejorar la respuesta y la recuperacion oportuna a

incidentes informaticos.

Cabe mencionar que algunas empresas no tienen claridad sobre las politicas de
seguridad con terceros que tiene su proveedor Cloud y que complementan el
servicio que el usuario solicita. El acceso a datos por cuenta de un tercero, por
ejemplo, la asesoria fiscal o laboral que presta servicios tercerizados a la
empresa, el cual es un tipo de usuario diferente al responsable del servicio que
accede a los datos y da cumplimiento a la prestacion contratada. Ademas, las
empresas no tienen claridad sobre los diferentes proveedores Cloud y sobre cudl
seria el mas apto para la indeterminada tarea dependiendo de las necesidades.

13
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1. PLANTEAMIENTO DEL PROBLEMA

A continuacion, se presenta la descripcion del problema que abordaremos en este
documento, en el cual se ve desarrollado un arbol de problemas que ahonda en

los efectos y causas.

1.1. DESCRIPCION

El problema principal de este proyecto es la seleccion de los servicios Cloud
Computing no acorde con las necesidades reales de las empresas (llustracion 1),

gue puede empezar a raiz de las siguientes causas:

El desconocimiento de las necesidades y requerimientos para la apropiacion de
los servicios cloud, genera que las empresas no lleguen a conocer de qué trata la
nube, ni mucho menos saber cudles son las ventajas reales que aportan a su
empresa. También se tiene el desconocimiento de los servicios y las opciones que
ofrece el Cloud Computing, haciendo que resulte dificil para una empresa saber
cuadl se adapta de mejor manera a sus necesidades y requerimientos.
Adicionalmente, la poca existencia de estandares que guien a las empresas en la
definicion y apropiacién de servicios Cloud genera que las empresas adquieran
servicios que no requieren sin saber qué es lo que realmente necesitan. (Vanegas,
2016)

Por udltimo, se tiene la integracion con el objetivo numero 9 de los Objetivos de
desarrollo sostenible, el cual aviva la apropiacion tecnolégica e investigativa a

través de internet.

Entre los efectos de esta problematica se encuentra, el riesgo econémico el cual
afecta la dificultad para predecir los costos asociados a los servicios de la nube,
también se tiene la disminucion de capacidad competitiva en el mercado, lo que
generaria directamente una pérdida de ingresos. Y por ultimo y mas importante se
tiene la pérdida de informacion, permitiendo ver que la empresa cuenta con

amenazas que afectan la seguridad. (Rose, 2011)

14
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2. PREGUNTA DE INVESTIGACION

El problema anterior ha dado lugar a la siguiente pregunta de investigacion:

¢ Los lineamientos metodologicos planteados podrian apoyar a las empresas en la
determinacién correcta de servicios en la nube, basandose en sus caracteristicas

propias de seguridad y objetivos de negocio?

2.1. HIPOTESIS

Hipotesis 1 (PRINCIPAL): Los lineamientos metodoldgicos si pueden apoyar en
la decision sobre la eleccion correcta de servicios en la nube, basandose en las
caracteristicas propias de seguridad y objetivos de negocio, dado que los
lineamientos utilizaran el lenguaje de las empresas y realizaran adecuadamente
un cruce de variables, a lo cual las empresas no tienen la experiencia ni el

conocimiento para hacer.

Hipotesis 2 (ALTERNATIVA): La seleccion inadecuada de los servicios en la
nube afecta directamente los ingresos de las empresas y corren el riesgo de estar
compartiendo informacion  confidencial con terceros, los lineamientos
metodoldgicos si pueden apoyar en la elecciéon correcta para que las empresas
hagan un uso adecuado de la tecnologia de nube y que sea acorde a las

necesidades que ellos requieren.

16
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3. OBJETIVO GENERAL

Proponer un protocolo con los lineamientos metodoldgicos para apoyar a las
pequefias empresas del area metropolitana de Bucaramanga en la adopcion de
servicios en la nube, teniendo en cuenta las necesidades del negocio y sus

requerimientos de seguridad.

3.1. OBJETIVOS ESPECIFICOS

1. Elaborar un diagnostico de los requerimientos de servicios Cloud
Computing que tienen las pequefias empresas del area metropolitana de

Bucaramanga mediante la busqueda sistematica de informacion.

2. Caracterizar los servicios Cloud Computing para la generaciéon de
lineamientos que suplan los requerimientos identificados en las pequefas

empresas del area metropolitana de Bucaramanga.

3. Disefiar el protocolo con los lineamientos metodologicos de servicios Cloud
para la adopcidbn de servicios en pequefias empresas del area

metropolitana de Bucaramanga.

4. Digitalizar el protocolo mediante un prototipo de aplicacion web orientado a
la aplicabilidad por las pequefias empresas del area metropolitana de

Bucaramanga.

17
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4. RESULTADOS OBTENIDOS

En la tabla 1 se presentan los resultados obtenidos asociados a cada uno de los
objetivos especificos planteados y que soportan el cumplimiento del objetivo
general. La columna “RESULTADO” contiene los enlaces interactivos que
permiten refieren la ubicacion del apartado correspondiente dentro del presente

documento.

4.1. RESULTADOS OBTENIDOS POR OBJETIVO ESPECIFICO
OBJETIVO RESULTADO
Elaborar un diagnostico de los requerimientos de servicios
Cloud Computing que tienen las pequeiias empresas del
) P .g q Ped p. ETAPA1
area metropolitana de Bucaramanga mediante la
busqueda sistematica de informacion.
Caracterizar los servicios Cloud Computing para la
generacion de lineamientos que suplan los requerimientos
identificados en las pequefilas empresas del area
metropolitana de Bucaramanga.
Disefar el protocolo con los lineamientos metodologicos
de servicios Cloud para la adopcion de servicios en
) _ ETAPA3
pequefias empresas del area metropolitana de
Bucaramanga.
Digitalizar el protocolo mediante un prototipo de aplicacion
web orientado a la aplicabilidad por las pequefas ETAPA4
empresas del &rea metropolitana de Bucaramanga.

Tabla 1 Resultados esperados (Elaboracién propia)

18
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5. MARCO REFERENCIAL

Para dar inicio al desarrollo de este trabajo de grado, primero se deben
contextualizar los siguientes conceptos, teorias y normas relacionados al Cloud

Computing.

5.1. MARCO CONCEPTUAL

Cloud Computing: La computacion en la nube consiste en una tecnologia que
permite consumir recursos alojados a través de internet, sin preocuparse por la

capacidad y disponibilidad de un ordenador.

Consumidor: Es el actor principal que hace uso de los servicios en la nube, un

consumidor puede representar una persona o una organizacion que utiliza Cloud.

Proveedor: EIl proveedor de servicios consiste en una compafia que presta
servicios ya sean locales o en linea a través de entornos Tl en la nube, con la

caracteristica principal de solo hacer pago por uso de dichos servicios.

Acuerdo de Nivel de Servicio (ANS): El acuerdo de nivel de servicio llamado
también SLA por sus siglas en inglés “Service Level Agreement” consiste en un
documento que constituye una serie de acuerdos normativos de un producto o
servicio. (Tic.Portal, 2018)

Multi-tenant: Arquitectura de uso entre los usuarios de servicios Cloud Computing

desde una misma plataforma. (Ministerio de Tecnologias de la Informacion y las

Comunicaciones)

19
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On-demand: Expresa la disponibilidad de los servicios cloud mediante el modelo
de pago por uso. Ademas, se basa en la peticidn previa de casa cliente. (Ministerio

de Tecnologias de la Informacién y las Comunicaciones)

Guia Metodoldgica: Consiste en un documento en el cual se cuenta una cadena
de pasos que se deben alcanzar para culminar bien un determinado proceso,

actividad o préctica, sefialando quién, cdmo, dénde, cuando y para qué se realiza.

Modelos de Servicio: Existen diversos modelos de servicio que son adaptables
a las distintas necesidades y requisitos que puedan tener los consumidores Cloud

que los contraten, entre los més usados estan laaS, PaaS y Saas.

Modelos de despliegue: Un modelo de despliegue representa un escenario en la
nube, entre los mas comunes encontramos a las nubes publicas, nubes privadas,

nubes hibridas, entre otras.
Empresa: Una empresa u organizacién tiene como propésito la produccion de
materiales Gtiles que favorezcan a la comodidad y estabilidad de un pais. Para

constituir una empresa se requiere recursos monetarios y mano de obra.

Lineamientos: Es una orientaciéon, los lineamientos puntualizan los distintos

caminos para lograr determinado alcance.

Gobernanza: Se refiere al proceso de decidir, ejecutar y evaluar decisiones, es

mas conocida como el arte de manejar sociedades.
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5.2. MARCO TEORICO

5.2.1. Cloud Computing

En la actualidad las empresas encuentran las soluciones cloud como una manera
de optimizar sus recursos. La adopcion de esta solucion de base tecnolégica ya
sea en modelo SaaS, PaaS o laaS, cada dia es mayor gracias a las diferentes
tipologias de despliegue como infraestructura de nube publica, privada, hibrida y/o
comunitaria. Las cuales en la actualidad son ofrecidos por diferentes proveedores,
haciendo que sea habitual incluir dicha terminologia en las estrategias

empresariales o en los centros de investigacion. (llustracion 2)

Aungue no existe un axioma universal para la computacion en la nube; algunos
organismos internacionales han buscado estandarizar el concepto con base en su
relacion directa con las tecnologias de la informacién y comunicacién, como es el

caso del “National Institute of Standards and Technology” (NIST), el cual define las

soluciones en la nube como:

“Cloud computing is a model for enabling ubiquitous, convenient,
on-demand network access to a shared pool of configurable
computing resources (e.g., networks, servers, storage, applications,
and services) that can be rapidly provisioned and released with
minimal management effort or service provider interaction “ (Mell &
Grance, 2011)

De esta definicion se puede entender a la computaciéon en la nube como una red
de servidores distribuida e interconectada de forma global, lo cual le permite

funcionar como un ecosistema unico.

Los servidores que conforman a nube permiten guardar, procesar y administrar
diferentes tipos de datos que seran ejecutados por aplicaciones, servicios de

streaming, de almacenamiento y de telecomunicacion. Esto conlleva como ventaja
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la facilidad de acceso a los datos desde diferentes terminales siempre que estén
conectados a internet gracias a que datos no se almacenan de manera local en un

equipo personal.

MOBILE
NETWORK
DATABASE

@ @
TABLET @
@

) LAPTOP e e
SERVER CLOUD COMPUTING
SMARTPHONE @

llustracién 2 Esquema computacional de cloud computing (PublicaTIC, 2018)

Los modelos computacionales en la nube se suelen clasificar como modelos de

despliegue y de servicio.

5.2.2. Modelos de despliegue

Este tipo de modelo de computacion en la nube se subdivide en las siguientes

categorias: (llustracién 6).
e Nube publica

En el modelo de nube publica los componentes de la infraestructura subyacente a
nivel de hardware y software son de propiedad de proveedores externos, quienes
son los directamente encargados se gestionar y brindar los servicios que los
recursos informaticos prestan como servidores y/o almacenamiento sobre internet.

(Microsoft Azure, s.f.)
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Este modelo brinda la posibilidad de generar un pago de acuerdo con los servicios
gue se desee adquirir. Ademas, los proveedores externos se encargan no solo de
administrar y regular las bases informéticas que ofrecen, sino también el desarrollo
de aplicaciones basadas en la nube mediante ciclos de vida y monitoreo

“9

llustracion 3 Nube publica (Antium , 2016)

estandarizados. (llustracion 3).

e Nube privada

En el modelo de nube privada tanto su infraestructura, como los servicios que
presta no se encuentran abiertos al publico ya que estan dentro de una red
privada. Dichos recursos informaticos se ubican fisicamente en el centro de datos
de propiedad de una empresa u organizacioén particular y son de uso exclusivo.
Sin embargo, algunas compafias pueden contratar proveedores externos para

hospedar su nube privada. (Microsoft Azure, s.f.)

Existen dos tipos de modelos de servicios que utilizan la nube privada, el de
infraestructura como servicio cominmente conocido como laaS, que permite la
usabilidad de los recursos de proceso, red y almacenamiento como una
infraestructura de servicio; y el plataforma como servicio comiunmente conocido
como PaaS, el cual permite ofrecer los servicios que van desde sencillas
aplicaciones basadas en la nube hasta sofisticadas aplicaciones

empresariales. (llustracion 4).
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llustraciéon 4 Nube privada (Antium , 2016)

e Nube hibrida

El modelo de nube hibrida consiste en la combinacion de las nubes publicas y
privadas, las cuales estan enlazadas tecnolégicamente, lo cual les permite
intercambiar datos y aplicaciones. Esta interconexion permite mayor flexibilidad, y
mayores opciones para el desarrollo de aplicaciones con aplicacién de muchas de
las opciones de seguridad existentes. (Microsoft Azure, s.f.)

El modelo hibrido se adapta mas facilmente a las necesidades que van surgiendo
de acuerdo con la carga de trabajo, lo cual le permite usar los recursos alojados

en la nube publica y en la privada segun lo que se vaya requiriendo. (llustracion 5).

"9

llustracién 5 Nube hibrida (Antium , 2016)

Existen otros tipos de nube hibrida que no son tan reconocidas, pero que son
alternativas validas segun se requiera. Una de estas es la nube de comunidad, la
cual tiene caracteristicas similares a la publica, diferenciandose en que su acceso
es limitado a una comunidad o a un grupo de miembros especifico, quienes deben
previamente haber definido las reglas y su desarrollo. La nube privada virtual, es

otro modelo que permite un entorno de nube autbnomo, pero que es alojada y
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administrada por un proveedor de nube publica, a cambio de un pago determinado

y del cumplimiento condiciones de uso previamente establecidas.

OFFICE 365

SERVER ¢ _J DROPBOX
TRAFFIC

FIREWALL

llustracién 6 Modelos de despliegue (Cabacas, 2018)
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5.2.3. Modelos de servicio

e Plataforma como servicio (PaaS)

Al hablar de la plataforma como servicio se detonan los servicios que estan en la
nube y que permiten el desarrollo, la prueba, la entrega y la gestion de
aplicaciones. La plataforma PaaS se define para apoyar la rapida intervencion por
parte de los desarrolladores de software web o mdviles, para que estos no deban
preocuparse por la configuracion de servicios de almacenamiento, la red o las
bases de datos necesarias para el desarrollo en sus infraestructuras subyacentes.

(¢, Qué es PaaS?, s.f.)

En este caso, el consumidor mantiene el control de la aplicacion, entre las
plataformas mas conocidas que usan dicho servicio se encuentra Bungee
Connect, Forcé, Google app engine, entre otras, estas organizaciones permiten
que sus consumidores alquilen una plataforma virtual en la que pueden

desarrollar, probar y desplegar aplicaciones.
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PaaS

Platform-as-a-Service

llustracién 7 Plataforma como servicio (Rodriguez, 2015)

e Infraestructura como servicio (laaS)

laaS es el servicio que alquila infraestructura Tl a proveedores de servicios de
pago por uso, entre los servicios que ofrece se encuentran: maquinas virtuales,

sistemas operativos, servidores, entre otros. (¢, Qué es laaS?, s.f.)

La infraestructura como servicio brinda al consumidor flexibilidad y control en torno
a sus recursos de TI, al mismo tiempo el proveedor brinda recursos que el
consumidor puede manejar para ejecutar el software. Entre los que mas utilizan

este servicio se encuentran Amazon Web Services y Microsoft Azure.

laaS

Infrastructure-as-a-Service

llustracion 8 Infraestructura como servicio (laaS) (Rodriguez, 2015)

e Software como servicio (SaaS)

El servicio de entrega de aplicaciones SaaS se brinda normalmente a peticion de
servicios de software bajo suscripcion desde internet, lo cual permite que los
proveedores puedan alojar y soportar la gestion y el mantenimiento tanto de las
aplicaciones como de la infraestructura, para que los usuarios que se conectan

mediante un explorador web en su dispositivo mévil o PC no tengan que
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preocuparse directamente por las actualizaciones y revisiones de seguridad.

(Microsoft Azure, s.f.)

El consumidor escasea de cualquier control sobre la infraestructura de las
aplicaciones, a excepcion de las posibles configuraciones de consumidor que le
permita su proveedor de servicio.

Una solucion SaaS a nivel empresarial consiste en una aplicacion de software que
un proveedor presta para su uso completo en la nube recibiendo un valor
econdémico por uso total, aunque existen planes parciales donde los usuarios solo
obtienen un Unico servicio y el pago se haces por el uso real al momento de la
adquisicion teniendo la posibilidad de mejorar el servicio en el tiempo. Un ejemplo
de este tipo de proveedores son: Microsoft Office 365, wordpress, Spotify, Gmail.,

Mailchimp, Netflix y Dropbox.

Saa

Software-as-a-Service

llustracion 9 Software como servicio (SaaS) (Rodriguez, 2015)

Estas plataformas se diferencian por los servicios de mantenimiento y soporte que
el proveedor brinda. Para el caso de laaS el usuario Unicamente puede acceder al
software preinstalado y a la configuracion del mismo, mientras que en PaaS el
acceso esta enfocado en el software de la plataforma de desarrollo y en Saas no
se tienen estas opciones.

Otro aspecto diferenciador se refiere a la seguridad ya que en laaS la seguridad
recae en el usuario quien debe estar atento a las versiones a instalar y a sus
actualizaciones, mientras que en un entorno SaaS o PaaS, la seguridad, la

instalacion y la actualizacién recaen directamente en el proveedor.
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En resumen, en el modelo laaS las empresas reciben por parte del proveedor los
recursos computacionales que necesitan para el alojamiento la construccion y la
operacion, el modelo PaaS por el contrario proporciona a los desarrolladores un
entorno que les permite la construccion y el despliegue, y el modelo SaaS permite
distribuir el software a usuarios o empresas directamente desde Internet, evitando

gque tengan que preocuparse por su gestion y mantenimiento.

Saa$

End Users

Application Developers

Network Architects

llustracion 10 Cobertura de los modelos de servicio (Semantix, 2019)

5.2.4. Analisis de Seguridad

“Una vulnerabilidad consiste en un fallo o debilidad fisica o logica propio de un
sistema, que le expone a ser explotada por una amenaza directa o indirectamente

generando un riesgo para el sistema o la organizaciéon”. (Castro, y otros, 2018)
e Vulnerabilidad Légica

Las vulnerabilidades légicas afectan directamente al desarrollo de la operacion,
estas pueden por una mala configuracion, la falta de una actualizacién, o por

malas préacticas o errores en el desarrollo de un sistema.
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Una vulnerabilidad de configuracion suele presentarse directamente en el sistema
operativo, por ejemplo, cuando se dejan configuraciones de fabrica, o cuando se
ha hecho una mala gestibn de los servidores, firewalls, dispositivos de

interconexién de red, dispositivos de usuario o la infraestructura perimetral.

Una vulnerabilidad de actualizacion se presenta cuando no actualizan los
sistemas, ya sea por descuido o porque no se tiene de forma legal, y al momento
que van surgiendo nuevas vulnerabilidades o vulnerabilidades del dia cero, el

sistema no esta preparado para recibir el parche respectivo.

Una vulnerabilidad de desarrollo surge de una mala practica de programacion ya
sea porque no se tienen en cuenta los requisitos de seguridad en el desarrollo, por
desconocimiento o falta de experiencia o simplemente por negligencia del grupo
de desarrollo. Una de las vulnerabilidades de desarrollo mas comunes son las
inyecciones de codigo en SQL, Cross Site Scripting, que pertenecen a las
vulnerabilidades conocidas del OWAPS Top Ten, y que suelen estar presentes en
sistemas desarrollados con malas practicas en los procesos de la validacion de los

datos.

e \Vulnerabilidad Fisica

Las llamadas vulnerabilidades fisicas son las que directamente involucran la
infraestructura que soporta el sistema a nivel fisico, y que suelen ser propensas a
riesgos del ambiente, eléctricos, de incendio, mecénicos, quimicos, etc. Un
ejemplo de esta vulnerabilidad es el estar en una zona de alto riesgo sismico y
ante un desastre natural, puede generar una negacion del servicio DoS, cuando

no se tiene una infraestructura alterna de respaldo en un lugar diferente.

5.2.5. Acuerdos de nivel de Servicio

Los SLA son acuerdos que permiten documentar los compromisos y los niveles de

servicio entre clientes y proveedores permitiendo valorar de manera cualitativa o
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cuantitativa un servicio. SLA generalmente se asocian con una que permite la
especificidad de las medidas a tomar en caso de que no se cumpla dicho acuerdo

por una de las partes o ambas. (Acuerdos de nivel de servicio (SLA), s.f.)
5.2.6. Pymes

Las empresas suelen clasificarse de acuerdo con su tamafio como: pequefas,
medianas y grandes, las pequefias y medianas empresas son mas conocidas
como Pymes por su sigla, sin embargo, en el ultimo tiempo se les ha sumado un
cuarto grupo denominado microempresas, incluidas también como pymes. Las
pymes son organizaciones con fines de lucro y que cuyas operaciones son de baja
escala y representan el 80 % del empleo en Colombia. (Departamento

Administrativo de la Funcion Publica, 2010)

A pesar de que el termino Pyme se ha relegado a la cuantificacion de produccion y
trabajadores, segun la zona geografica en donde estén se suelen calificar en
funcién del nimero de trabajadores y su volumen de operaciones. En la siguiente

tabla se muestra cémo se definen las empresas por su numero de empleados y

activos.

Tipo De Empresa Empleados Activos

Micro Méaximo 10 Menor de 501 smlv

Pequefa Entre 11y 50 Desde 501 y menor de
5001 smlv

Mediana Entre 51y 200 Desde 5001 y menor de
30000 smiv

Grande Mayor de 200 Mayor de 30.000 smlv

Tabla 2 Tamarfo de las empresas (Elaboracion propia)
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Respecto al tamafio empresarial por sector de define asi:

SECTOR MICRO PEQUENA MEDIANA
‘Manufacturero menoroiguala mayora23.563  mayor a 204.955
23.563 UVT UVT e menor o UVT e menor o igual
igual a 204.995 UVT a 1'736.565 UVT
Servicios menor o iguala  mayor a 23.563 mayor a 131.951
32.988 UVT UVT e menor o UVT e menor o igual
igual a 131.951 UVT a 483.034 UVT
Comercio menor o iguala  mayor a 23.563 mayor a 431.196
44.769 UVT UVT e menor o UVT e menor o igual

igual a 431.196 UVT a 2’160.692 UVT

Tabla 3 Tamafio empresarial por sector (Mipymes, 2019)

5.3. MARCO NORMATIVO

5.3.1. ISO/IEC 27001, 2013

Tecnologia de lainformacion - Técnicas de seguridad - Sistemas de gestion

de seguridad de la informacion - Requisitos

‘La ISO / IEC 27001, 2013, consiste en un marco normativo que especifica los
requisitos que permiten establecer, implementar, mantener y mejorar un sistema
de gestion de seguridad de la informacién (SGSI) de manera continua en el
contexto de la organizacion”. (ISO)

“Este marco normativo incluye ademas los requisitos para la evaluacion y el
tratamiento de los riesgos de seguridad de la informacién adaptados a las
necesidades de la organizacion. Requisitos que establecidos son genéricos y son
aplicables a todas las organizaciones, independientemente de su tipo, tamafio o

naturaleza”. (1SO)
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5.3.2. ISO/IEC 27017

Tecnologia de lainformacion - Técnicas de seguridad - Controles de
Seguridad para Servicios Cloud

“La ISO/IEC 27017 consiste en una norma de tecnologia Unica, la cual proporciona
los requisitos para el cliente y para el proveedor del servicio en la nube”. (I1SO,
2015)

Esta norma le permite a los gerentes de Tl y al departamento técnico que es
responsable de llevar las organizaciones a la nube o de la ampliacion de un
contrato de servicio en la nube, que logren reducir los riesgos asegurandose de
entender sus responsabilidades y por consiguiente tomen las mejores decisiones

en cuanto a la eleccién de un proveedor. (1ISO, 2015)

5.3.3. ISO 26000
Guia de responsabilidad social

ISO 26000 proporciona una guia sobre como las organizaciones se deben
manejar de manera ética y transparente, contribuyendo al desarrollo y teniendo en
cuenta las expectaciones de los interesados y las normas internacionales.

(Objetivos de desarrollo sostenible, s.f.)

Este trabajo de proyecto estd alineado a los objetivos de desarrollo sostenible,
mas especifico al objetivo numero 9, el cual habla acerca de la Industria,

innovacion e infraestructura.

Este objetivo intenta conseguir infraestructuras sostenibles y de calidad para
todos, para asi avivar la innovacion, la tecnologia y la investigacion, todo a

través de internet.
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6. ESTADO DEL ARTE

En esta seccidon se muestra una recopilacion de 11 documentos encontrados en
bases de datos académicas, los cuales se analizaron y se obtuvieron varios casos
de implementacién en las empresas y en qué riesgos estan implicando al contratar

el servicio.

El rango de busqueda de estos documentos esta definido entre el afio 2009 y
2020.

En la ilustracion 11 se puede observar los documentos seleccionados por afio de

publicacion.

Afio Documentos ‘
2020 3

2019 2
2018 1
2015 1
2014 1
2011 1
2010 1
2009 1

Tabla 4 Cantidad de documentos por afio (Elaboracion propia)

Documentos

= 2009
2 -
"

= 2011
2015

1
= 2014

A 1 = 2018

= 2019

L = 2020

llustracién 11 Cantidad de documentos por afio
(Elaboracion propia)
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Andlisis del estado del arte

Bases de datos ScienceDirect

consultadas )
Oxford Academic

ResearchGate

Fecha de busqueda 15 de agosto del 2020 al 30 de marzo del 2021
S CI I R VR I EW  Palabras clave:
Cloud computing, seguridad, empresas

Tabla 5 Analisis del estado del arte (Elaboracién propia)

Ao 2020
“A two models modification for determining cloud computing
Titulo del . _ . S
adoption for web-based services in academic libraries in
documento o
Nigeria” (Tellaa, Ukwoma, & Kayode, 2020)
Base de _ _
o . ScienceDirect
Bibliografica
1 Adeyinka Tella, Scholastica Chizoma Ukwoma, Adeniyi
Autores _
Isaiah Kayode
Realizaron un estudio para revisar la adaptabilidad y
seguridad de la nube en las bibliotecas de Nigeria, y llegaron
a la conclusion de que las bibliotecas académicas en Nigeria
Aporte

deben asegurarse de que la seguridad de la computacion en
la nube que adoptan no se vea comprometida por los
proveedores de la nube.
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2020

“‘Evaluacion del valor de la computacidon en nube en las
empresas a través de determinantes socio técnicos.” (Liu,
Dong, Wei, & Tong, 2020)

ScienceDirect

Yuan Liu, Siyi Dong, Junio Wei, Yu Tong

Se investiga el impacto de la computacion en la nube dentro
una empresa. Es importante saber qué servicios cloud

necesita la empresa para no dar con gastos innecesarios.
2020

“Computational intelligence intrusion detection techniques in
mobile cloud computing environments: Review, taxonomy,

and open research issues” (Shamshirband, y otros, 2020)

ScienceDirect

Shahab Shamshirband; Mahdis

Chronopoulos; Antonio

Fathi; Anthony T.
Montieri; Fabio Palumbo; Antonio

Pescapé

Realizan una deteccién de intrusos que utilizan métodos de
inteligencia computacional (ClI) en un entorno de nube
(mévil).

2019

is the US ‘CLOUD Act

‘How compatible with cloud
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computing? A brief analisis” (Abraha, 2019)

Oxford Academic

Halefom H Abraha

Se conocio la ley CLOUD estadounidense, que trata sobre la
privacidad de los datos y en como se diferencia esta ley con

las demas, como por ejemplo la ley europea.
2019

“‘Modelo para la Adopcién de Cloud Computing en las
Pequefias y Medianas Empresas del Sector Servicios en
Medellin, Colombia” (Patifio & Arias, 2019)

ResearchGate

Alejandro Valencia Arias, Juan Camilo Patifio

Se conoce el modelo de aceptacion de tecnologia, con el
cual analizan los factores de aceptacion de cloud en las
empresas, usan

una metodologia investiga vida vy

descriptiva.
2018

“Optimized Service Level Agreement Establishment in Cloud
Computing” (Leonildo JM de Azevedo, 2018)

Oxford Academic
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Leonildo JM de Azevedo, Julio C Estrella, Luis HV
Nakamura, Marcos J Santana, Regina HC Santana, Claudio

F Motta Toledo, Bruno G Batista, Stephan Reiff-Marganiec

El acceso a un entorno de computacion en la nube se

proporciona  bajo  demanda, ofreciendo  servicios
transparentes a los clientes.

2015

“‘Cadenas de suministro confiables: estudio del valor

competitivo de la nube” (Goel, 2015)

International Journal of Management & Information Systems

Rajni Goel

Se presenta un marco para determinar qué funciones
especificas de la cadena de suministro pueden obtener el
mayor valor de las capacidades de la nube y comprender
cdmo aprovechar estas tecnologias estratégicamente para

desarrollar una ventaja competitiva.
2014

“Gestion de riesgos para la adopcion de la computacion en
nube en entidades financieras de la Republica Argentina
Cloud computing risk management in Argentine financial

institutions.” (Angeles, Albanese, & Sanchez, 2014)

ScienceDirect

37



Autores

Aporte

Afo

Titulo del

documento
9 Base de
Bibliografica

Autores

Aporte

ARo

Titulo del

10 documento

Base de
Bibliografica

Eml unab

Maria de los Angeles Lépez, Diana Ester Albanese, Marisa

Analia Sanchez

En este articulo expresan la preocupacion de los riesgos que
puede traer la implementacion de la nube en una entidad
financiera. Por ende, buscaron una herramienta util para la
identificacion, evaluacion y comprension global de los
riesgos y encontraron risk breakdown structure (RBS).

RBS es una estructura de jerarquizacion de fuentes de

riesgos que simplifica y sistematiza el analisis.
2011

“The problem of ‘personal data’ in cloud computing: what
information is regulated? - the cloud of unknowing” (W. Kuan
Hon, 2011)

Oxford Academic

W. Kuan Hon, Christopher Millard, lan Walden.

Es un articulo de investigacion.

Se entiende a profundidad la seguridad en la nube y todo lo
gue implica perder datos de los consumidores.

2010

“On The Privacy Of Cloud Computing” (Harry Katzan, 2010)

International Journal of Management & Information Systems
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Harry Katzan, Jr.

Resumen de los principales problemas de privacidad de la
computacion en nube, como por ejemplo le seguridad, el
tiempo de inactividad, la compatibilidad, entre otras.

2009

“‘Analisis de productos basado en la democratizacion

demografica” (Katzan, 2009)

International Journal of Management & Information Systems

Katzan, Jr., H., Dowling, WA, Smith, FR y Torres, PD

Realizan un andlisis de productos con el propdsito de facilitar
el proceso multifacético de toma de decisiones basado en las
preferencias demograficas y de los consumidores, describen
una aplicacién de asignacion de productos para demostrar

los conceptos.

Tabla 6 Estado del arte (Elaboracién propia)
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7. DISENO METODOLOGICO

En esta seccion es presentado el disefio o marco metodoldgico el cual hace
referencia al tipo, disefio, poblacion, materiales y técnica, muestra y fases

utilizadas para la realizacion del proyecto.

7.1. FASESY ACTIVIDADES

Para el desarrollo del proyecto de trabajo de grado, se definieron cuatro etapas
principales (llustracién 12), relacionadas con los objetivos especificos planteados
en este proyecto. El tiempo de ejecucion del proyecto fue de 8 Meses,

equivalentes a (32) semanas.

llustracién 12 Etapas (Elaboracion propia)

Etapa l

En la etapa 1 se realizdé la busqueda y revisién bibliogréfica. Para ello nos
apoyamos en las bases de busqueda como Google schoolar, mendeley, Dialnet,
ResearchGate, entre otros (llustracion 13); Ademas, se definieron las palabras
claves y el rango de afio de la documentacion del 2012 al 2019, esto permitiéo una

busqueda mas exacta de lo que se deseaba.
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llustracion 14 Documentos por afios (Elaboracion propia)

llustracién 13 Bases de busqueda (Elaboracién propia)

Cantidad de documentos por base
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Cantidad de documentos en las bases por afo
2 2

1,5
1 1 1 1
1
0,5
0 I I
2019 2015 2014 2013 2012
B Google Schoolar ® Mendeley H Dialnet ResearchGate

llustraciéon 15 Busqueda de bases por afio (Elaboracion propia)

Finalmente se obtuvo un cuadro con las necesidades que tienen las pequefas
empresas del area metropolitana para la adopciéon de servicios cloud (Ver

Capitulo Diagnostico de Requerimientos en Empresas)

Etapa 2

Para el desarrollo de esta etapa se realiz6 una busqueda de los diferentes
servicios que ofrece cloud computing, entre los mas comunes se encuentran laas,
SaaS y PaaS, también se hallaron 3 servicios mas los cuales son utilizados de
manera mas especial para cada tipo de situacion; muy conjuntamente se brindé

una corta descripcion para cada servicio y en detalle que suministra a los clientes.

Para terminar, se proporcioné una busqueda mas detallada de los proveedores

gue ofrecen dichos servicios encontrados anteriormente. (Ver Capitulo

Caracterizacion de los Servicios Cloud Computing)
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Etapa 3

Para el desarrollo de esta etapa se tomaron las necesidades y servicios
encontrados y se realizo un cruce de informacion, de lo cual salieron los

lineamientos.

Primero se determind un valor para cada requerimiento, muy seguido se propuso
en rango de valores en los cuales se encuentra cada servicio, de esta forma se

logr6 llegar al protocolo. (Ver Capitulo Protocolo de Lineamientos

Metodoldgicos en Servicios Cloud Computing)

Etapa 4

Para el desarrollo de esta etapa se definid la tecnologia a usar, ademas con la
informacion obtenida de las etapas anteriores se dio inicio a la digitalizacion del

protocolo con las herramientas tecnoldgicas establecidas.

Por ultimo, debido a la situacién actual de la pandemia no se realizaron pruebas

del prototipo presencialmente. (Ver Capitulo Prototipo de Aplicacion Web)

7.2. POBLACION Y MUESTRAS

El prototipo de aplicacion web mencionado en este documento tiene como
objetivo la poblacion de pequefias empresas del area metropolitana de
Bucaramanga ya que, son las empresas mas propensas a recibir

vulnerabilidades debido a su ritmo de trabajo y la informacién que manejan.

7.3. MATERIALES, TECNICAS E INSTRUMENTOS

7.3.1. Técnica: Analisis de documento
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Anélisis de documento
Tiene como propdsito analizar material impreso relacionado a la tematica que se
esta investigando. Es importante utilizar varios medios de recoleccion de

informacion para si complementar los datos o proponer nuevas ideas.
7.3.2. Técnica: Pruebas unitarias al prototipo de aplicacién

Pruebas unitarias al prototipo de aplicacion
Es utilizada para verificar el correcto funcionamiento del codigo desarrollado.
Estas pruebas pueden repetirse tantas veces se desee 0 sea necesario, para asi,

lograr cubrir la totalidad del codigo de nuestra aplicacion.

7.3.3. Técnica: Encuesta
Encuesta
La encuesta es una técnica que obtiene el punto de vista de personas que se
beneficiaran del proyecto, ademas, el cuestionario que se les presente permite
conocer bien la problemética y como se podria solucionar. Esta técnica de los
medios de recoleccion mas usados aun con un pequefio porcentaje de sesgo

existente.
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8. DIAGNOSTICO DE REQUERIMIENTOS EN EMPRESAS

En esta seccion se presenta el desarrollo de lo obtenido en la etapa 1, primero se

investigd la documentacion de cada base (llustracion 13), acto seguido se

identificaron y se unieron las necesidades con el mismo fin, por dltimo, se realizo

una categorizacion, lo cual permite identificar cual es el servicio que carecen como

empresa: servicios de infraestructura, servicios de plataformas como servicios y

servicios de Software.

Google Schoolar

Mendeley

Dialnet

Herramienta de apoyo
para valorar la adopcién
efectiva de Cloud
Computing en una
organizacion. (Lépez
Moreno, 2012)

Guia Metodolégica para
apoyar a las empresas Mi
Pymes colombianas en la
toma de decision para la
migracion hacia la nube
publica (Preciado, 2012)
Aceptacion e
incorporacion del cloud
computing en la pequefa

empresa del sector de
tecnologias de
informacién en

Bucaramanga. (J, 2015)

Andlisis del potencial del
Cloud Computing para la
PYMES. (Ercolani, 2012)

Computacion en la nube
(Hernandez &  Florez-
Fuentes, 2014)

Modelo para la Adopcion
de Cloud Computing en
las Pequefias y Medianas

45

Interrupciones y discontinuidad
en los servicios ofrecidos a los
clientes, Oportunidad de ofrecer
nuevos servicios y disminuir
perdidas.

Soporte  técnico  de las
herramientas software y
hardware que utilizan los

clientes. Fortalecimiento de la
infraestructura para la adopcion,
personal capacitado.

El almacenamiento es de los
servicios que mas se utilizan,
ademas, es importante recalcar
que muchas entidades
desconocen lo que cloud ofrece.

Uso del correo electrénico,
almacenamiento de informacién
en la red, software especifico
segun en el enfoque que tiene
la empresa.

Desconocimiento de cloud.

Sincronizaciéon de datos fuera
de linea, acceso a los recursos
por medio de diferentes
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ResearchGate Empresas del Sector dispositivos, optimizar el
Servicios en Medellin, sistema, incrementando en
Colombia (Patifio- calidad el servicio, respaldos de
Vanegas & Valencia- informacion.
Arias, 2019)

Factores que contribuyen Servicios de infraestructura,
a la adopcibn de la equipo adecuado para la
computacion en la nube: adopcion, almacenamiento en
un enfoque de marco de linea, portabilidad de Ila
tecnologia  organizacion informacion.
entorno (Nkhoma & Dang,
2013)
Desafios de la adopcién Actualizacion de herramientas
de la computacién en la que agilicen los procedimientos
nube desde la perspectiva que necesitan los clientes,
del marco TOE (Hujran, reducir costos y recursos de
Al-Lozi, & Al-Debei, 2019) administracion y equipos
obsoletos.
Tabla 7 Necesidades de las empresas (Elaboracion propia)

Del cuadro anterior podemos concluir que de las necesidades mas importantes
gue tienen las empresas y por lo cual desean adaptarse a cloud son problemas

almacenamiento, perdida de informacion, pérdida de clientes, entre otros.

Es importante también mencionar que en la documentacion anterior alrededor del
60% menciona que el principal problema de que las empresas no se potabilicen a
cloud es el desconocimiento de lo que esta tecnologia puede llegar a fortalecer en
una empresa, y quien lo adopte y se embarque con esa desinformacion
conllevaria posiblemente a tomar malas decisiones y asi generar perdidas, es por
eso que en pro de optimizar el anterior proceso se desarrolld este proyecto para
gue empresas de diferentes sectores se animen a adquirir cloud y su proceso de
portabilidad sea mas sencillo mostrandoles la mejor opcién de servicio segun sus

necesidades actuales.
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El principal requerimiento para la adopcion de servicios cloud en una empresa es
una red de internet; a continuacion, se presentan los requerimientos obtenidos y

categorizados por: infraestructura, software y plataformas.

[EEN

Requiere suites ofimaticas (Word, power point, Excel, etc)

Requieren aplicaciones sociales (entre las que destacan Facebook, Twitter
o LinkedIn)

3 Requiere acceso a los recursos por medio de diferentes dispositivos

4 Requiere una plataforma para desarrollo (servidores, bases de datos)

5  optimizacion radical en la gestion del tiempo

6 Requiere servicios de correo electronico
7

8

9

N

Requiere compartir informacion de forma controlada y con seguridad
Requiere movilidad de los empleados
Requieren almacenamiento y gestién de imagenes y video (por ejemplo,
Picassa, YouTube)

10 Requiere capacitacion para sus empleados

11 Requiere actualizacion de los equipos hardware

12 Requiere bajar el tiempo de respuesta y la perdida de informacion

13 Requiere software para estrategias de negocio

14 Requiere escritorios virtuales

15 Requiere tener el mayor control de su servidor
Tabla 8 Lista de requerimientos (Elaboracion propia)

En el proceso de busqueda de las necesidades se encontraron documentos que
justifican su contenido en encuestas que los investigadores realizaron a diferentes
empresas, dichas encuestas les permitieron observar las necesidades principales
para las empresas y cuales son los miedos que estas tienen al momento de
adquirir cloud.

Para nadie es un secreto que hoy en dia esta tecnologia es de las mas usadas
gracias a su portabilidad y buen rendimiento, pero como es buena para unos
también trae temores para otros, y es gque el gran problema de cloud gira entorno
a la seguridad, la gran cantidad de datos que se movilizan en tan solo minutos de
diferentes partes del mundo no puede perderse o ser robada por terceros ya que
estos implicaria acciones legales para el prestador de servicios, es por eso que al

momento de adoptar dicha tecnologia debemos de ser cuidadosos con los
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permisos de privacidad que aceptamos y a quien y como le estamos enviando

informacion.
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9. CARACTERIZACION DE LOS SERVICIOS CLOUD COMPUTING

En esta seccion se presenta el desarrollo de lo obtenido en la etapa 2, por medio
de diferentes fuentes entre el estado del arte y la busqueda de la etapa 1 se
hallaron 6 de la variedad de servicios ofrecidos por cloud computing, para cada
uno de ellos se realizO una investigacion que permiti6 conocer mas de

detalladamente lo que nos pueden ofrecer.

DESCRIPCION PROPORCIONAN

Infraestructura como Ofrece al cliente una e Procesamiento

servicio (laaS) infraestructura como un

e Contenido por medio

servicio, usando la  de servidores virtuales

virtualizacion. ¢ Almacenamiento
e Gestion de sistemas
e Gestion de
alojamientos

¢ Alojamiento autbnomo

Plataforma como Ofrece a los clientes una e Plataformas de
servicio (PaaS) solucién para  desarrollo
construccion de e Base de datos
aplicaciones y servicios e Servidores de
web  disponibles en aplicaciones
internet.
SlilEeseglerscaiielsn Ofrece a los clientes e Aplicaciones como
(SaaS) servicios de software, sitios web
suministrando el e Colaboracién y

mantenimiento, soporte y
operacion por el tiempo
que sea contratado el
servicio. Blockchain

49

aplicaciones de oficina
e Servicios de pago
e Softwares basados en
web integrable a otras



Backend as a
service (BaaS)

Business Process As a
Service (BPaaS)

Content Delivery
Networks (CDN)

Servicio especial para
desarrolladores web y de
aplicaciones moviles,
ofrece una forma de
vincular sus programas
al acaparamiento en la
nube, analisis y
particularidades como la
de

usuarios, integraciéon de

administracion

redes sociales, entre
otras.
Es un servicio

proporcionado para la
web o0 cloud hosting,
beneficiando a empresas
al momento de cumplir
sus objetivos de negocio.

Ofrece servicios de web

centralizada, brindando
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aplicaciones
e Desarrollo web
e Aplicaciones moviles
e Readers

e Desarrollo APIs

e BPM/BAM
Process

(Business

Management/Business
Activity Monitoring)

o EAI (Enterprise
Application
Integration), ESB
(Enterprise Service
Bus)

e ETL (Extracting,
Transformation and
Loading), Ell

(Enterprise Information
Integration)
¢ Entrega de contenidos

e Enrutamiento de
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informacion

tiempo de
respuesta y perdida de
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solicitudes

e Distribucion de
contenido

e Contabilidad

Tabla 9 Servicios Cloud (Elaboracion propia)

A continuacioén, se encuentra los proveedores de servicios laas con sus posibles

clientes potenciales.

PROVEEDORES CLIENTES

Microsoft Nokia,
Salesforce Adobe,
SAP Efelle,
Oracle Cloud RouteTrush,
ElasticHost Ghost,
Open Stack Contentlgnite,
Compute Engine Digital Stage
GoGrid Confused,
IBM Cloud Renault,
Terremark Huddle,
Amazon Web Services Funny or Die,
Digital Ocean wgfﬁfleld Holdings,
Rackspace Xero.

Netstarter,

Vevo,

Sage

Domino’s Pizza

Tabla 10 Proveedores laaS (Elaboracion propia)
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A continuacion, se encuentra los proveedores de servicios Paas con sus posibles
clientes potenciales.

PROVEEDORES CLIENTES
Salesforece Lightning
Microsoft Azure

AWS Lambda

Google App Engine

Heroku

Rancher

My SQL Best Buy,

Pytone Ubisoft,

Java Rovio,

Dokku PocketGems

Apprenda Cloud Platform Desarrolladores de Software

Pivotal Cloud Foundry
Red Hat OpenShift
Zoho Creator
CloudWays
Wasabi
IBM Cloud Fountry
Tabla 11 Proveedores PaaS (Elaboracion propia)

A continuacion, se encuentra los proveedores de servicios Saas con sus posibles
clientes potenciales.

PROVEEDORES CLIENTES
Google
Salesforce
HubSpot
Paypal Yamaha,
Skype Loreal,
Twitter Avon,
Youtube Thomson Reuters,
Oficce Usuarios comunes
Facebook, WhatsApp
Zoom
Spotify

Tabla 12 Proveedores SaaS (Elaboracién propia)
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A continuacion, se encuentra los proveedores de servicios Baas con sus posibles
clientes potenciales.

PROVEEDORES CLIENTES
Hewlett-Packard Enterprise (HPE
Oracle Accenture,
IBM Embraer,
Amazon El Pais,
Back4App Sony,
CloudBoost Coca-Cola,
Pubnub Amadeus,
CouchBase Cisco,
Parse Ebay
Firebase

Tabla 13 Proveedores BaaS (Elaboracion propia)

A continuacion, se encuentra los proveedores de servicios BPaas con sus posibles

clientes potenciales.

BPaaS

PROVEEDORES CLIENTES
BP Logix
Mambu Sistema de gestién de clientes
Softtek

Tabla 14 Proveedores BPaaS (Elaboracion propia)
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10.PROTOCOLO DE LINEAMIENTOS METODOLOGICOS EN SERVICIOS
CLOUD

10.1. VALOR A LOS REQUERIMIENTOS

A continuacion, se encuentra los valores que se determinaron para cada
necesidad segun el tipo de servicio.

Necesidades Puntos

1 Requiere suites ofiméaticas (Word, power point, Excel, etc) 1

2 Requieren aplicaciones sociales (entre las que destacan 1
Facebook, Twitter o LinkedIn)

3 Requiere acceso a los recursos por medio de diferentes 1

dispositivos
4  Requiere una plataforma para desarrollo (servidores, bases de 5
datos)
5 optimizacion radical en la gestion del tiempo 2
6  Requiere servicios de correo electronico 1
7  Requiere compartir informacién de forma controlada y con 3
seguridad
8 Requiere movilidad de los empleados 1
9 Requieren almacenamiento y gestion de imagenes y video (por 3
ejemplo, Picassa, YouTube)
10 Requiere capacitacion para sus empleados 1
11 Requiere actualizacion de los equipos hardware 3
12 Requiere bajar el tiempo de respuesta y la perdida de informacion 2
13 Requiere software para estrategias de negocio 20
14 Requiere escritorios virtuales 3
15 Requiere tener el mayor control de su servidor 8

Tabla 15 Necesidades — Puntos (Elaboracion propia)

10.2. RANGOS DE PROVEEDORES

SERVICIO RANGO (puntos)

laas 0-5
Saas 6-10
Paas 11-15
Baas 16-20
BPaas 21-25

Tabla 16 Rangos de Servicios (Elaboracion propia)
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11.PROTOTIPO DE APLICACION WEB

11.1. DEFINIR HERRAMIENTAS

A continuacion, se presentaran las tecnologias y lenguajes que se utilizaron en el

prototipo web:

e Lenguaje de marcado: HTML

e Lenguaje de disefo grafico: CSS

e Lenguaje de programacién: JavaScript

e Framework: Materialize

e Editor de cddigo fuente: Visual Studio Code
e Servidor: Xampp

e Disefio de Mockoups: LucidCahrt

11.2. PERFIL DEL DESARROLLADOR
Estudiante de noveno semestre de ingenieria de sistemas con:

e Experiencia en el lenguaje de programacion JavaScript
e Conocimientos basicos con el servidor Xampp

e Tutorias en CSS, HTML y materialize

11.3. PROTOTIPO

El prototipo final se realizé en una Unica fase, se inici6é por el desarrollo del
prototipo localmente, el cual se hizo mediante las tecnologias de Visual Studio
Code, para el apartado frond end se utiliz6 HTML, CSS y Materialize; y para el
back end JS.

11.3.1. Mockoups

En la primera vista (llustracion 17) se encuéntrala el ingreso a la seleccién de los

lineamientos requeridos por las empresas, se prevé que se cuente con un logeo
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obligatorio ya que como plan futuro se estima que las empresas puedan contar

con la historia de sus ultimas adopciones cloud.

o
BIENVENIDO
LuMa Cloud ayuda a las pequefias empresas del drea
metropolitana de Bucaramanga ha adoptar servicios en la nube
mediante unos lineamientos metodologicos.

Razén Social |

Comeo

Nit

0 Aocepto que los datos que Ingrese en este software se compartan con los
administiadores de Luha Cloud.

Iniciar

© 2021 LuMa Cloud, Rights Reserved. » version v1

llustracién 16 Ingreso al prototipo (Elaboracién propia)

Seguido de haber hecho el ingreso, el usuario se encontrara con la lista de

requerimientos, los cuales deberan de ser seleccionados segun sus necesidades.

(llustracion 17)

L

e
Luba Cloud ayuda a las pequefias empresas del rea
metropolitana de Bucaramanga ha adoptar servicios en la nube
mediante unos lineamientos metodologicos.

1. i Pregunta?
“ Ope. 1
i Opc. 2
i Ope. 3

2. i Pregunta?
~Ope. 1
T ope 2
i Ope 3

Siguiente

© 2021 LuMa Cloud, Rights Reserved. « version v1

llustracién 17 Protocolo en el prototipo (Elaboracion propia)
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Al momento que terminemos de seleccionar los requerimientos, el usuario debera
pulsar el boton Calcular (llustracién 19), el cual le redireccionara a la pestafia final
(llustracion 20) en la que se le dara al cliente la respuesta a su solicitud de servicio

cloud 6ptimo.

|

e
LuMa Cloud ayuda a las pequefias empresas del rea
metropolitana de Bucaramanga ha adoptar servicios en la nube
mediante unas lineamientos metodologicos.

1. ¢ Pregunta?
. Ope.1
7 ope.2
-y Ope.3

2. yPregunta?
L Ope.l
" Ope.2
C1ope.3

Calcular

© 2021 LuMa Cloud, Rights Reserved. = version v1

llustraciéon 18 Protocolo, accién Calcular (Elaboracion propia)

Pl

El servicio que mejor se adapta a
us necesidades con xx % es

NOMBRE

Como segunda opcion, con un xx
% es

NOMBRE

Volver

llustraciéon 19 Protocolo, respuesta a la solicitud (Elaboracion propia)
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11.3.2. Desarrollo

En la interfaz index, se encuentra un logo distintivo de la empresa desarrolladora
del software, al mismo tiempo hay un carrusel en constante movimiento con
ilustraciones enfocadas a la tematica del software; un poco mas abajo, hay un
menu con 4 pestafias y para terminar en la parte inferior se encuentran los

derechos de autor del desarrollador y le entidad promotora.

@ Adopcién de Servicios Cloud X |+ o - X

& > C @ Archivo | Ci/xampp/htdocs/ProyectoCloud/ProyectoCloud/Project/index.html Q & & » §

iBienvenido! Aqui encontraras un protocolo con los lineamientos metodolégicos para apoyar a las pequefias empresas del area metropolitana de
Bucaramanga en la adopcién de servicios en la nube

Adopcién de Servicios Cloud
Fue desarrollado como propuesta para Proyecto de Grado 2 en la Universidad

Autbnoma de Bucaramanga

llustracién 20 index (Elaboracion propia)

Para continuar daremos un resumen de las 4 pestafias del mend, en la primera
(llustracion 21) encontramos una corta resefia de los 3 servicios principales que
ofrece cloud, ademas cada una redirige a un link donde el usuario podra extender
su conocimiento si asi lo desea; en la segunda, se ubica la opciébn nosotros
(llustracion 22), esta vista permite que el usuario indague un poco mas acerca de
porque cloud, que es lo que ha venido pasando para que esta tecnologia creciera
exponencialmente, por ultimo tenemos la vista de contacto (llustracion 23), lo que

permitira que los usuario tengan un canal directo para sus dudas
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| @ Adopciende semvicios Cloud x|+ o - x

& > C O Archivo | Cxamppy / ProyectoCloud) htmi a % & 8§

iBienvenido! Aqui encontraras un protocolo con los lineamientos metodoldgicos para apoyar a las pequefias empresas del drea metropolitana de
Bucaramanga en la adopcion de servicios en la nube

“ Infraestructura como servicio (IaaS)

class="centrado” Infraestructura como servicio (1aas) se refiere a los servicios en linea que proporcionan un alto-nivel de APIs utilizadas para indireccionar detalles a bajo nivel de infraestructura come recursos de
laaS informética fisica, ubicacion. date partitoning, scaling, seguridad, copia de seguridad stc.
Infrastructure-as-a- Service

' Software como servicio
ju—

£l software como Un servicio (5a5) &5 un modelo de prestacion de software basado en 13 NUDE, &n &l Cual &l proveedor de nUDE desarralla y mantiens un software de splicacionss oe nUBE, proporciona actu
software autométicas y hace que el software sea accesible para los dientes a ravés de internet

Saas

Saftware-as-a-Service

consume

Q Plataforma como servicio

® Plataforma coma servicio (Paas) es un entorna de desarrollo € implementacion completo en la nube, con recursos que permiten entregar todo, desde aplicaciones sendillas basadas en la nube hasta aplicaciones
Paas empresariales sofisticadas habilitadss para la nube.

Platform-as-a-Service

llustracién 21 index - menu servicios (Elaboracion propia)

| @ adopcion de Sencios Clowd x| 4 o - X

& > C @ Archivo | Cxamppy / ProyectoCloud) htmi a % & 8§

iBienvenida! Aqui encontraras un protocelo con los lineamientos metodelogicos para apoyar a las pequefias empresas del area metropolitana de
Bucaramanga en la adopcion de servicios en la nube

Actualmente, son mucnas las pequefias empresas del drea metropolitana de Butaramanga que han visto la necesidad de apropiar soluciones tecrioldgicas para apoyar sus procesos misionales 3 través del
forma coloquial como la nube. (Indra, pionera en el desarrollo de soluciones Cloud, 2017)

ioud Computing. generaimente conocida de

Las razones por Ias cuales estas empresas requieren servicios de computacién en la nube son diversas y se deben generalmente a |2 pérdida de informacién, dependencia de un mismo equipo para &l aimacenamisnto de los datos, gestisn limitada de
los recursos, costos altos en software. equipos de computo lentos, espacio de almacenamiento local limitado, entre otras. En respuesta a estas necesidades nacié la computacion en la nube (Cloud Computing). Idea que surgid en 1961 cuando John
McCarthy planted un esquema de computacion calectiva, que 38 afios més tarde Salesforce logrd incorporar, ofreciendo el primer servicio empresarial de aplicaciones dé Negocios en un sitio web. Hoy en dia, el modelo de Computacién en la nube

ofrece servicios de Plataforma (Paas). Seftware (Saas) e Infraestructura (IaaS). entre otros, los cuales pretenden cubrir las necesidades de las empresas. mediante un esquema de pago por uso. {José Francisco Del Veccio, 2015)

Adopcién de Servicios Cloud

Fue desarrollado como propuesta para Proyecto de Grado 2 en la Universidad
Auténoma de Bucsramanaa

llustracién 22 index - menu nosotros (Elaboracion propia)
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P9} ab
NGENIERIA
DE SISTEMAS
@ Adopcian de Servicios Cloud X |+ [~ - u] X
& 3> C @ Archivo | C/xampp/htdocs/ProyectaCloud/ProyectoCloud/Project/index.html QA & & n QY

Formulario de contacto

No dudes en escribirmnos, con gusto o resolveremos. &

4

llustracion 23 index - menu Contacto (Elaboracion propia)

Para llegar a esta vista (llustracion 24) es necesario que el usuario se encuentra
en el index, alli encontrara un botdn, por nombre cuestionario, el cual lo dirige a un

ingreso de datos como lo vemos a continuacion:

7] Adopcién de Servicios Clowd X | +
& 3 C @ Archive | C/xempp/htdecs/ProyecteCloud/ProyectoCloud/Project/ingrese.htmi? % & 8@

LuMacCloud

Para continuar debe ingresar los siguientes datos:

Razon Social *

Completa este campo
Email *

NIT =

SIGUIENTE

* los campos son obligatories.

llustracién 24 Ingreso (Elaboracién propia)
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11.4. EVALUACION DEL PROTOTIPO

Debido a la actual pandemia COVID-19 y a la situacion social que vive Colombia
en estos momentos, no fue posible realizar una evaluacion presencial del

prototipo.
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12.CONCLUSIONES

El prototipo permite que la empresa se enfoque en el servicio cloud apropiado
segun sus necesidades particulares, sin embargo, para que el proceso sea
mas efectivo se debe tener en cuenta que la empresa que desee adoptar un
servicio, cuente con la infraestructura adecuada para que no se presenten
latencias, y ademas debe mantener al recurso humano actualizado mediante
capacitaciones sobre dichas las herramientas.

La principal motivacion de las empresas al momento de usar cloud es brindar
una mayor comodidad a sus clientes, entre las cuales estan disminuir gastos,
recuperar la movilidad al momento de conectarse y tener el control.

A pesar del recibimiento que esta teniendo la tecnologia Cloud, se evidencia
que aun falta mucho para lograr una adherencia de 100%, esto debido a que
una de las principales desventajas que tiene Cloud es la seccion de seguridad
y privacidad de datos, esta parte es muy importante ya que es lo que la
mayoria de las empresas busca al momento de migrar a una nueva plataforma.
Una de las grandes desventajas que tiene cloud y que puede causar
problemas en sus clientes es la conexion a la red, si la empresa no dispone de

una buena conexion la mayoria de los servicios ofrecidos estaran inactivos.

62



o
Eml unab

13.RECOMENDACIONES Y TRABAJO FUTURO

13.1. RECOMENDACIONES

El proyecto cumplié con el propésito que se habia planteado; pero como cualquier
proyecto del area de sistemas, el trabajo realizado esta sujeto a obtener mejoras,
por la dinamica actual de las tendencias en tecnologias de la informacion. Es por

eso que finalizado este trabajo se considera pertinente:

e Aplicarlo en diferentes empresas, para validar su pertinencia en un escenario
real y asi obtener una realimentacién para mejorar los aspectos que se
requieran con base en los nuevos requerimientos que vayan surgiendo.

e Tener en cuenta las nuevas vulnerabilidades que van surgiendo para cada
servicio.

e Debido a la cantidad de informacion, servicios, proveedores y clientes, es
apropiado enfocarse en un unico servicio y detallarlo mas a fondo.

e Dirigir los lineamientos a cada sector pyme especifico, de acuerdo a sus
necesidades en particular después de su aplicacion.

e Realizar entrevistas personales con empresas.

e Mejorar la experiencia de usuario del software.

13.2. TRABAJO FUTURO

e Se espera que el prototipo web sea desplegado en dominio publico desde
donde se pueda acceder para hacer las predicciones.

e Mejorar constantemente el disefio hacia la experiencia de usuario.

e Se espera que el proyecto funcione como base para expandir el concepto y la

adopcion de la nube a nivel empresaria en el area de Bucaramanga.
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