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OBJETIVO GENERAL

Disefiar, desarrollar y construir un sistema de Inmaética para el control de acceso y

vigilancia mediante tecnologia X10 (inalambrica) y con elementos biométricos.

OBJETIVOS ESPECIFICOS

%l Disefiar e Implementar un sistema de control de acceso por medio de

Biometria.

& Investigacion del estado del arte, aprovechamiento y funcionalidades del

Protocolo X10 asi como sus elementos y productos.

& Disefar e Implementar un sistema de vigilancia con activacién por movimiento

utilizando Protocolo X10 asi como sus productos.
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1 MARCO TEORICO

1.1 INMOTICA

Se entiende por el termino INMOTICA que es la Domética aplicada a grandes
construcciones, donde el flujo de personas es constante y en grandes cantidades;
es decir en edificios, centros comerciales y hoteles, entre otros. Por lo tanto hablar

de inmoética es estar hablando a su vez de domética.

1.2 DOMOTICA

Domoética (del latin domus (hogar) y robdtica, que a su vez deriva del checo
robota), es el conjunto de sistemas automatizados de una vivienda que aportan
servicios de gestidon energética, seguridad, bienestar y comunicacion, y que
pueden estar integrados por medio de redes interiores y exteriores de
comunicacion. Se centra en los servicios de bienestar, seguridad vy
comunicaciones que pueden facilitarse en la vivienda a sus habitantes.

También se puede definir como conjunto de servicios proporcionados por sistemas
tecnoldgicos integrados (ver figura No. 1), como el mejor medio para satisfacer
estas necesidades basicas de seguridad, comunicacion, gestion energética y

confort, del hombre y de su entorno mas cercano?.

! www.wikipedia.com
2 www.domoticaviva.com
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Figura No.1: Conformacién de la Domética
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Tomado de: Trabajo de grado, José Fernando Elizalde Diaz, Luis Carlos Ortiz Nifio. UNAB?

La domética no es solo para oficinas, hoteles. Colegios y viviendas particulares
también pueden requerir los servicios que proporciona la domaética. Un sistema
domédtico es flexible, versatil, y adaptable a cualquier tipo de edificio y a cualquier

actividad en él que se vaya a desarrollar.

Un sistema domético proporciona un sinfin de beneficios y ventajas inalcanzables
mediante una instalacion tradicional. Un sistema Domotico se puede imaginar
COmMo un organismo que siente, piensa y actla y a su vez se comunica con el
usuario y sus elementos se comunican entre si. Este organismo siente gracias a
elementos llamados sensores. La funcidon de los sensores es, en definitiva, la de
informar al sistema lo que pasa en la vivienda. Un sistema Domoético piensa, es
decir, toma decisiones de manera Inteligente teniendo en cuenta la informacién
percibida (por sus sensores), las interacciones y las condiciones programadas por

defecto o por el usuario. El sistema es capaz de modificar el ambiente y/o

® Tesis: Disefio y desarrollo de un sistema domotico didéactico para el control de iluminacién y presencia en un

recinto mediante tecnologia inalambrica bluetooth
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reaccionar a los eventos ocurridos. Los elementos que llevan a cabo esas
acciones se llaman actuadores. Para que un conjunto de elementos que perciben,
asociado al hombre y actuan puedan funcionar como sistema, hace falta que los
diversos elementos se comuniquen entre si y con el usuario.

La informacion y las érdenes se transmiten entre los distintos elementos del
sistema por medio de protocolos que pueden variar haciendo incompatibles unos
sistemas domoéticos con otros. Entre los principales medios fisicos empleados para
sistemas domaticos destacan: el cable especial, la red eléctrica, los infrarrojos,
ondas de radiofrecuencia, etc. Un sistema domético interactua con el usuario a
través de interfaces que por un lado le informan de la actividad y el estado del

sistema, y por otro le permiten modificar el sistema.

1.2.1 ASPECTOS DE LA DOMOTICA

La domdtica se encarga de gestionar cuatro aspectos principalmente, para
incrementar nuestra calidad de vida. En la figura No.2 se muestran los cuatro

elementos principales de la domatica.

Figura No.2: Aspectos de la Domdtica

DOMOTICA

Seguridad Energia Confort Comunicaciones

Bienes:
incidentes y
eventos

Electrodomesticos Remotas

Intensidad
luminica

Personas
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a) Seguridad

El aspecto de la seguridad es bastante importante, ya que ofrece variados
métodos y todos eficaces, a tal punto que es en lo que mas se ha desarrollado la
Domoética en la actualidad. Un ejemplo el manejo de camaras por medio de
sensores y vigilancia remota. Siendo este un pequeno ejemplo de lo existente.

Se divide en dos grandes campos, la seguridad de bienes y la de personas.

La seguridad de bienes se enfoca en el control de acceso a recintos y en controlar
diversos incidentes y averias, todos estos mediante sensores programados que al
detectar alguna anomalia avisaran por medio de comunicacion telefénica al
encargado de tratar la emergencia es decir bomberos, policia, etc.

La seguridad de personas trabaja con la poblacion mas débil, tal es el caso de
adultos mayores, enfermos o nifios; que mediante un nodo telefénico, permite
tener acceso a los servicios de Ambulancia, Medico, Policia o adultos
responsables, etc.

b) Energia

Se encarga de gestionar el consumo de energia en los electrodomésticos; para
esto se usan temporizadores, relojes, programadores, termostatos, etc.
En algunos sistemas se aprovechan las tarifas energéticas mas econdémicas para
usar acumuladores de carga.

c) Confort

Es enfocado a las comodidades deseadas utilizando controles automaticos en las

areas de:
- Climas y ambiente (calefaccion o refrigeracion del ambiente,
temperatura deseada del agua circulante por la casa, etc)
- Intensidad luminica (manejo de cortinas, variabilidad de la luz artificial,
etc.)
d) Comunicaciones

16



La domdtica tiene como caracteristica la integracién de sistemas, por lo tanto
maneja nodos que interconectan la red domética con diferentes dispositivos, como
la red telefonica, las videocamaras, los sensores y ofrece la supervisién remota de

estos.

1.2.2 ELEMENTOS

a) Controladores
Son los que permiten actuar sobre el sistema, bien de una forma automatica por

decision tomada por centrales domaéticas previamente programadas (que incluso
puede ser un PC), pulsadores, teclados, pantallas tactiies o no, mandos a
distancia por infrarrojos IR (locales), por radiofrecuencia RF (hasta 50 metros), por
teléfono, SMS o por PC (de forma local e incluso a través de Internet). Estos

elementos emiten 6rdenes que necesitan un medio de transmision

b) Medio de transmision

Segun la tecnologia aplicada existen distintos medios, fibra éptica, bus dedicado,
red eléctrica, linea telefonica, TCP/IP, por el aire.

Actuadores: reciben las 6rdenes y las transforman en senales de aviso, regulacion
o conmutacion. Los actuadores ejercen acciones sobre los elementos a controlar

en el hogar.

c) Sensores

Son los "ojos del sistema", o "la adquisicion de datos" del sistema, pueden ser
todo lo sofisticados que se quiera, lo necesario es que lo pueda entender el
sistema. Estos datos pueden ser érdenes directas a los actuadores o pueden ir
previamente a una central domoética, en funcion de la programacion en ella

introducida saldra la orden final al Actuador correspondiente. Ejemplos de

17



sensores son los detectores de fuga de agua, de gas, de humo y/o fuego, de
concentracion de CO, de movimiento o intrusién, los termostatos.
Elementos externos: Los elementos y/o sistemas instalados en el hogar que son

controlados por el sistema domatico.

1.2.3 ARQUITECTURA*

Desde el punto de vista de donde reside la inteligencia del sistema domotico, hay
dos arquitecturas diferentes:

Arquitectura Centralizada: un controlador centralizado recibe informacion de
multiples sensores y, una vez procesada, genera las 6rdenes oportunas para los
actuadores.

Arquitectura Distribuida: en este caso, no existe la figura del controlador
centralizado, sino que toda la inteligencia del sistema esta distribuida por todos los
modulos sean sensores o actuadores. Suele ser tipico de los sistemas de
cableado en bus.

Hay que destacar que algunos sistemas usan un enfoque mixto, esto es, son
sistemas con arquitectura descentralizada en cuanto a que disponen de varios
pequefos dispositivos capaces de adquirir y procesar la informacién de multiples
sensores y transmitirlos al resto de dispositivos distribuidos por la vivienda. Hoy en
dia hay buenos sistemas centralizados y distribuidos, todos ellos con elevadas
prestaciones. Ambas arquitecturas tienen sus ventajas y sus inconvenientes, lo
cual a priori no ayuda a decidir cual es la mejor solucién para una vivienda.

Se pueden clasificar las centrales en dos tipos a nivel tecnoldgico:

Centrales cableadas: todos los sensores y actuadores (sirenas, etc), estan
cableados a la central, la cual es el controlador principal de todo el sistema. Esta

tiene normalmente una bateria de respaldo, para en caso de fallo del suministro

4 www.casadomo.com
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eléctrico, poder alimentar a todos sus sensores y actuadores y asi seguir
funcionando normalmente durante unas horas.

Centrales inalambricas: en este caso usan sensores inalambricos alimentados por
pilas o baterias y transmiten via radio la informacion de los eventos a la central, la
cual esta alimentada por rede eléctrica y tiene sus baterias de respaldo.

Centrales mixtos: combinan el cableado con el inalambrico.

1.3 PROTOCOLO PROPIO DE X 10°

Figura No.3: Logotipo X10
®

www.x10.com

Nacio en 1974, las raices de X10 salieron de una pequefa compafiia ingenieril en
Escocia llamada Pico Electronics, Ltd. Pico es ahora parte X10 Ltd. X10 es un
miembro fundador de la asociacion casera de la automatizacion y del
establecimiento de una red y se mira extensamente como el fundador de la
industria casera de la automatizacion.

Los primeros productos X10 fueron introducidos en 1978. A través de los afos
X10 ha desarrollado y manufacturado productos para la automatizacién del hogar
en compafiias como GE, RCA, IBM, Philips, Magnavox, géminis, Leviton, Radio
Shack, ATI, Black and Decker, entre otras. X10 se mira como el estandar en la

automatizacién del hogar.

> www.x10.com
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En 1978, X10 fue introducido al publico americano, Radio Shack fue su primer
distribuidor. A el les siguié Sears y Roebuck como clientes. El principal ideal es
que X10 ofrezca productos de bajos costos y que maneje altos volumenes para

dar al consumidor el menor precio posible.

En 1988, X10 comenzé a fabricar los controles remotos universales para Universal
Electronics, Inc. (UEI) bajo la idea que uno sirviera para todo tipo de marcas. Este
negocio crecio al punto que se fabricaba 1 millén de controles al mes.

En la actualidad se realiza controles para muchos fabricantes de equipos
originales y tienen la mejor biblioteca (IR) infrarroja del codigo en el negocio. X10
ahora es uno de los fabricantes mas grandes de controles universales en el

mundo.

En 1989 , introdujeron el sistema sin hilos es una instalacién econémica de la
seguridad de los world’s, el SS5400. Aun en la actualidad sigue siendo un
producto de la brecha por su tiempo y nada se compara por precio Yy

funcionamiento.

En 1995, instalaron ORCA que supervisa servicios en Seattle, Washington para
manejar la supervision de sus propios sistemas de seguridad asi como ésas que
se venden para Radio Shack y otros.

El 28 de diciembre de 1996, se comenzo6 a vender en el Web en www.X10.com.

1.3.1 Sistemas de camaras

El sistema de camaras de vigilancia X10, se ha disefiado de tal forma que es
economico, a la vista de los usuarios es factible su manejo en las casas; tal es el
caso que hasta se pueden utilizar desde vigilancia hasta entretenimiento. En la

variedad de camaras estan inalambricas, con cable, supervisado por software,
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poder verlos en su televisor o en su computador, grabar en horas especificas,
entre otros. También encontrara una variedad de paquetes de camaras, todos
disefiados para facilitarle su adquisicién y precios asequibles para casi todos los

presupuestos.

1.3.2 Sistemas de automatizacion

Figura No.4: Marca X10 para automatizacién de la casa

X10 POWERHOUSE"

)

www.x10.com

Las aplicaciones caseras, los kits de la automatizacién X10 y los accesorios, se
encargan de luces, del teatro casero y todo manejado a control remoto, maneja el
computador o diferentes dispositivos. La concesion para la automatizacion se
llama Wireless Home Security System. También puede encontrar todo acerca del
control de luces, contadores de tiempo, sensores de movimiento ya sea en su

computador o en cualquier control disefiado.

1.3.3 Sistemas de seguridad

Este fue disefiado para proteger a los seres queridos, casas y negocios. X10
ofrece para este aspecto Home Security que son productos y accesorios que se
pueden instalar en casa como sistema de seguridad inalambrico para proteger de
una forma rapida y segura. X10 como compania ofrece paquetes de Home

Security para cualquier tamafo de casa o segun sea el presupuesto.
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1.3.4 Sistema de entretenimiento

En el area de entretenimiento X10 se ha enfocado en el confort, es decir cada
persona hace sus propias reglas, disefia como y que quiere en su paquete de
entretenimiento. Entre sus productos esta: la reproduccién de musica en variados
formatos tales como mp3s, CD, DVD en cualquier equipo de sonido o televisor,
utilizando estos. También se puede manejar con un control remoto su computador,
observando asi toda la informacion que desee desde un televisor. Tal es el
alcance de estos controles, que se puede modificar el infrarrojo y hacer que su
sefal sea enviada incluso atravesando paredes. En pocas palabras, hacen que

un verdadero entretenimiento en casa y todo esto con X10.

1.4 BIOMETRIA

Es definida como caracteristicas fisiolégicas y de comportamiento que pueden ser
utilizadas para verificar la identidad del individuo, lo cual incluye huellas digitales,
reconocimiento del iris, geometria de la mano, reconocimiento visual y otras

técnicas®.

Estas caracteristicas son importantes para verificar la verdadera identidad de un
individuo. Inicialmente, estas técnicas eran empleadas primariamente en
aplicaciones de alta seguridad; sin embargo, ahora estamos comenzando a ver su

uso en un rango mucho mas amplio de situaciones cotidianas.

Histéricamente, la identificacion personal se ha basado en posesiones especiales
(llaves, tarjetas) o en conocimientos secretos (palabras claves, Numeros de
Identificacion Personal), todos estos con aspectos en comun, son unicos, y se

emplean para verificar la identidad de su portador. Ahora bien, el ser humano

¢ www.signetech.com
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posee caracteristicas que lo hacen unico, a saber, las huellas dactilares, la voz, el
rostro, e incluso el iris del ojo. Entonces por analogia podemos decir que nosotros

llevamos nuestras propias palabras claves, tarjetas, o numeros PIN.

La evolucidn tan vertiginosa de la tecnologia ha llevado a estos sistemas desde el
plano de la ciencia-ficcion a la realidad. Tanto asi que se puede encontrar
sistemas que procesan las siguientes variables biométricas:

= Reconocimiento de Rostro

= Reconocimiento de la Voz

= Patrdn del Iris

= Huellas Dactilares

= Mapa de la Retina

= Calor Corporal

= Forma del Oido

= Forma de la Mano

= Geometria de los dedos

= Forma de la Cabeza

= Mapa de Venas de la Mano

1.4.1 FUNCIONAMIENTO Y RENDIMIENTO

En un sistema biométrico tipico, la persona se registra con el sistema cuando una
0 mas de sus caracteristicas fisicas y de conducta es obtenida, procesada por un
algoritmo numérico, e introducida en una base de datos. Idealmente, cuando entra,
casi todas sus caracteristicas concuerdan; entonces cuando alguna otra persona
intenta identificarse, no empareja completamente, por lo que el sistema no le
permite el acceso.

Las tecnologias actuales tienen tasas de error que varian ampliamente - desde

valores bajos como el 60%, hasta alto como el 99,9%.
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El rendimiento de una medida biométrica se define generalmente en términos de
tasa de falso positivo (False Acceptance Rate o FAR), la tasa de falso negativo
(False NonMatch Rate o FNMR), y el fallo de tasa de alistamiento (Failure-to-enroll
Rate, FTR o FER).

En los sistemas biométricos reales el FAR y el FRR pueden transformarse en los
demas cambiando cierto parametro. Una de las medidas mas comunes de los
sistemas biométricos reales es la tasa en la que el ajuste en el cual acepta y
rechaza los errores es igual: la tasa de error igual (Equal Error Rate o EER),
también conocida como la tarifa de error de cruce (Cross-over Error Rate o CER).
Cuanto mas bajo es el EER o el CER, se considera que el sistema es mas exacto.

Las tasas de error anunciadas implican a veces elementos idiosincrasicos o
subjetivos. Por ejemplo, un fabricante de sistemas biométricos fij6 el umbral de
aceptacion alto, para reducir al minimo las falsas aceptaciones; en la practica, se
permitian tres intentos, por lo que un falso rechazo se contaba sélo si los tres
intentos resultaban fallidos (por ejemplo escritura, habla, etc.), las opiniones
pueden variar sobre qué constituye un falso rechazo.

Los sistemas biométricos tienen un potencial para identificar a individuos con un
grado de certeza muy alto. La prueba forense del ADN goza de un grado
particularmente alto de confianza publica actualmente y la tecnologia esta
orientandose al reconocimiento del iris, que tiene la capacidad de diferenciar entre

dos individuos con un ADN idéntico.

1.4.2 ESTANDARES ASOCIADOS A TECNOLOGIAS BIOMETRICAS

En los ultimos afos se ha notado una preocupacion creciente por las
organizaciones regulatorias respecto a elaborar estandares relativos al uso de
técnicas biométricas en el ambiente informatico. Esta preocupacion es reflejo del
creciente interés industrial por este ambito tecnoldgico, y a los multiples beneficios

que su uso aporta. No obstante ello, aun la estandarizacion continua siendo
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deficiente y como resultado de ello, los proveedores de soluciones biométricas
contindan suministrando interfaces de software propietarios para sus productos, lo
que dificulta a las empresas el cambio de producto o vendedor.

A nivel mundial el principal organismo que coordina las actividades de
estandarizacion biométrica es el Sub-Comité 17 (SC17) del Joint Technical
Committee on Information Technology (ISO/IEC JTC1), del International
Organization for Standardization (ISO) y el International Electrotechnical
Commission (IEC).

En Estados Unidos desempefian un papel similar el Comité Técnico M1 del
INCITS (InterNational Committee for Information Technology Standards), el
National Institute of Standards and Technology (NIST) y el American National
Standards Institute (ANSI).

Existen ademas otros organismos no gubernamentales impulsando iniciativas en
materias biométricas tales como: Biometrics Consortium, International Biometrics
Groups y BioAPI (este ultimo compuesto por las empresas Bioscrypt, Compaq,

Iridiam, Infineon, NIST, Saflink y Unisis).

Los estandares mas importantes son:

Estandar ANSI X.9.84:

Estandar creado en el afo 2001, por la ANSI (American National Standards
Institute) y actualizado el 2003, define las condiciones de los sistemas biométricos
para la industria de servicios financieros haciendo referencia a la transmisién y
almacenamiento seguro de informacion biométrica, y a la seguridad del hardware
asociado.

Estandar ANSI / INCITS 358:

Estandar creado el ano 2002 por ANSI y BioApi Consortium, que presenta una
interfaz de programacién de aplicacion que garantiza que los productos y sistemas
que cumplen este estandar son inter operables entre si.

Estandar NISTIR 6529:
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También conocido como CBEFF (Common Biometric Exchange File Format) es un
estandar creado en 1999 por NIST y Biometrics Consortium que propone un
formato estandarizado (estructura Iégica de archivos de datos) para el intercambio
de informacién biomeétrica.

Dentro de la biometria, existen 3 variables explotadas comercialmente, estas son:

a) Reconocimiento por patrén de iris’

El iris es un 6rgano interno del ojo, localizado por detras de la cornea y del humor
acuoso, pero en frente de los lentes.

Una propiedad que el iris comparte con las huellas dactilares es la morfologia
aleatoria de su estructura. No existe alteracion genética en la expresion de este
organo mas alla de su forma anatdémica, fisiologia, color y apariencia general. La
textura del iris por si misma es estocastica o posiblemente cadtica. Pero el iris
disfruta de ventajas practicas adicionales sobre las huellas dactilares y otras

variables biométricas, como son:

= La facilidad de registrar su imagen a cierta distancia, sin la necesidad de
contacto fisico y quizas discretamente.

= El alto nivel de aleatoriedad en su estructura que permite 266 grados de
libertad que pueden ser codificados y una densidad de informacién de 3.4
bits por mm? de tejido.

= Estable y sin cambio durante el periodo de vida del sujeto.

El propdsito del reconocimiento del iris es obtener en tiempo real, con alto grado
de seguridad, la identidad de una persona; empleando analisis matematico del
patron aleatorio que es visible dentro del ojo a cierta distancia. Debido a que el iris

es un organo interno protegido (inmune a influencias ambientales) con textura

7 Sensores Biométricos, Patricio Olguin S.
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aleatoria, estable (sin cambios), él puede ser usado como una clave viva que no

necesita ser recordada pero que siempre estara ahi.

El iris se ve afectado por la pupila cuando ésta reacciona a la luz. Las
deformaciones elasticas que ocurren con la dilatacion y contraccion son
rapidamente corregidas empleando algoritmos matematicos que se encargan de
localizar los bordes interno y externo del iris.

Para esto es necesario emplear operaciones de demodulacion matematica
empleando las Ondas en 2D de Gabor. Primero es necesario localizar los bordes
interno y externo del iris, detectar y excluir los parpados si ellos se interponen.
Estas operaciones de deteccién son llevadas a cabo empleando operaciones
integro-diferenciales. Luego se define un sistema de coordenadas bidimensional
en el cual se ubica el tejido del iris de una forma que los cambios de la pupila, las
variaciones de la camara por el acercamiento y la distancia del ojo; no generen
efectos. Este sistema de coordenada es polar (parte real e imaginaria). En la fase

de demodulacion.

b) Reconocimiento de voz

Generalmente se tiende a confundir este tipo de sistema con el de reconocimiento
de palabras o interpretador de comandos hablado, las cuales existen
comercialmente para ser integradas a una computadora personal.

Este reconocimiento de palabras no es biometria, ya que solo esta disefiado para
reconocer palabras del interlocutor.

En un sistema para el reconocimiento de voz, se emplea la biometria fisica y de
conducta con el objetivo de analizar patrones de habla e identificar al interlocutor.
Para llevar a cabo esta tarea, el patron creado previamente por el interlocutor,
debe ser digitalizado y mantenido en una base de datos que generalmente es una
Cinta Digital de Audio.
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Autor

Entre

c) Reconocimiento por lectura de huellas dactilares
Figura No.5: Huella dactilar

todas las técnicas biométricas, la identificacion basada en las huellas

dactilares es el método mas viejo, el cual ha sido usado en numerosas

aplicaciones. Una huella esta formada por una serie de crestas y surcos

localizados en la superficie del dedo. La singularidad de una huella puede ser

determinada por dos tipos de patrones: el patron de crestas y surcos, asi como el

de detalles.

Dibujos papilares:

©)

Los dibujos papilares son los formados por las crestas papilares y los
surcos inter papilares.

Son crestas papilares los relieves epidérmicos situados en la palma de las
manos y en la planta de los pies.

Surcos inter papilares: son lo que se determinan por las depresiones que
separan dichos relieves o crestas.

Dermis : es la capa interior y mas gruesa de la piel, que contiene el dibujo
papilar.

Epidermis : es la membrana que cubre la dermis.
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o Poros papilares: Son los diminutos orificios de forma y dimensiones
variadas que en crecido numero existen en las crestas papilares y por los

cuales se expulsa el sudor.

Propiedades:

4 Los dibujos que aparecen visibles en el epidermis, esta demostrado
cientificamente y comprobado por la experiencia, que son perennes,
inmutables y diversiformes:

& Son perennes, porque desde que se forman en el sexto mes de la vida
intrauterina, permanecen indefectiblemente invariables en numero,
situacion, forma y direccidon hasta que la putrefaccion del cadaver destruye
la piel.

€ Son inmutables, ya que las crestas papilares no pueden modificarse
fisiolégicamente. Si hay un traumatismo poco profundo, se regeneran y se
es profundo, las crestas no reaparecen con forma distinta a la que tenian,
sino que la parte afectada por el traumatismo resulta invadida por un dibujo
cicatrizal.

4 Son diversiformes pues no se ha hallado todavia dos impresiones idénticas

producidas por dedos diferentes.

Crestas papilares: son unas glandulas de secrecion de sudor situadas en la dermis,
llamadas sudoriparas. Constan de un tubo situado en el tejido celular subcutaneo,
formado por un glomérulo glandular con un canal rectilineo, que atraviesa la
dermis, para venir a terminar en la capa cérnea de la epidermis, concretamente en
el poro, que es un orificio situado en los lomos de las crestas papilares.

Una vez que el sudor sale al exterior, se derrama por todas las crestas y se
mezcla con la grasa natural de la piel, dando lugar a que cuando se toque o
manipule un objeto apto para la retencion de huellas, éstas se queden impresas

en el mismo.
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Existen dos técnicas para realizar la verificacién de las huellas:

= Basada en Detalles: Esta técnica elabora un mapa con la ubicacion relativa
de "detalles" sobre la huella, los cuales permiten ubicar con certeza a un
individuo. Sin embargo, existen algunas dificultades cuando se utiliza esta
aproximacion. Es muy dificil ubicar los detalles con precision cuando la
huella suministrada es de baja calidad. También este método no toma en
cuenta el patrén global de las crestas y los surcos. Entre algunos detalles
que podemos encontrar en una huella, tenemos:

Figura No.6: Detalles de las huellas

Isla Bifurcacién  Final Punto Lago
N e e
Nz SN =
Tomado de: Sensores Biométricos, Patricio Olguin S.
Cada individuo posee uno y solo uno, arreglo de detalles.

Figura No.7: Trazado del patron de detalles

N

Tomado de: Sensores Biométricos, Patricio Olguin S.

= Basadas en correlaciéon: Este método viene a mejorar algunas dificultades
presentadas por la aproximacion creada por los el patron de detalles, pero
inclusive él mismo presenta sus propias fallas, esta técnica requiere de la
localizacién precisa de un punto de registro el cual se ve afectado por la
rotacion y traslacion de la imagen. Una vez obtenida la huella digital es
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necesario clasificarla. Este proceso consiste en ubicar dicha huella dentro
de los varios tipos existentes, los cuales proveen un mecanismo de
indexado; esto con la finalidad de reducir el tiempo de busqueda. Los
algoritmos existentes permiten clasificar la huella en cinco clases:

= Anillo de Crestas.

= Lazo Derecho.

= Lazo Izquierdo.

= Arco.

= Arco de Carpa.

Estos algoritmos separan el numero de crestas presentes en cuatro
direcciones (0°, 45°, 90° y 135°) mediante un proceso de filtrado de la parte
central de la huella. Dentro del proceso de reconocimiento es necesario
emplear técnicas muy robustas que no se vean afectadas por algun ruido

obtenido en la imagen ademas de incrementar la precision en tiempo real.

1.5 SENSORES

También llamados transductores. Un sensor es un dispositivo que detecta, o
sensa manifestaciones de cualidades o fenémenos fisicos, como la energia,
velocidad, aceleracion, tamano, cantidad, etc.

Muchos los sensores son eléctricos o electronicos, aunque existen otros tipos. Un
sensor es un tipo de transductor que transforma la magnitud que se quiere medir,
en otra, que facilita su medida. Pueden ser de indicacion directa (e.g. un
termodmetro de mercurio) o pueden estar conectados a un indicador (posiblemente
a través de un convertidor analégico a digital, un computador y un display) de

modo que los valores sensados puedan ser leidos por un humano.
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1.5.1 FINGERPRINT SCANNER

También llamado Escaner de huella. El principio de funcionamiento de un escaner
es la digitalizacién, es decir, la conversion de una informacion analégica a datos
comprensibles. Para ello, se vale de una serie de componentes internos que
posibilitan este objetivo. Una fuente de luz va iluminando, linea por linea, el objeto
en cuestion, y la luz reflejada en la imagen es recogida por los elementos que
componen el CCD (Charged-Couple Device), dispositivo que convierte la luz
recibida en informacion analdgica. Por ultimo, un DAC (Digital-Analog Converter)
convierte los datos analdgicos en valores digitales.

Los lectores de huella digital utilizan una tecnologia similar al del escaner de
productos que se utilizan en los supermercados. Ambos usan un escaner de laser
que hacen repercutir rayos de luz en el objeto deseado, de donde una
computadora procesa el patrén refractado.

Los patrones de la huella reflejan entonces diferentes cantidades de luz que son
procesadas por el escaner. Esto permite al lector crear una imagen de su dedo, la
cual es trasmitida al software biométrico.

El software tiene una base de datos de huellas digitales previamente ingresadas
en una plantilla matematica cifrada, contra las cuales es comparada la imagen
tomada anteriormente y encriptada (codificado). Si se encuentra semejanza entre
la imagen tomada y la almacenada en la base de datos, el software biométrico
permitira el acceso al sistema; de otro modo sera rechazado y se generara una

alarma o un registro si es necesario.

1.5.2 SENSOR DE PRESENCIA

Este sensor trabaja mediante la deteccidn de la radiacién infrarroja emitida por los
cuerpos vivos ubicados dentro de su campo de accion. EI mismo tiene una lente

de forma especial que concentra los rayos infrarrojos en su foco, donde se instala
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el sensor propiamente dicho. Dicha lente no enfoca todos los rayos que inciden en
el sensor, presentando zonas (o mejor dicho angulos) de sombra que se intercalan
con zonas de deteccion. De esta manera, cuando un cuerpo caliente se mueve, se
producira un cambio en la distribucion de zonas de sombra y deteccidén de
radiacion, lo que produce una ligera modificacidon que es discriminada por el
sensor infrarrojo, cuyo circuito asociado envia al control la sefal de que una

persona, u animal ha activando el sistema.

1.6 CODIGO DE BARRAS

Figura No.8: Cédigo de barras

Luz Angela Jimenez

Autor

El codigo de barras es la representacion de una determinada informacién
mediante un conjunto de lineas paralelas verticales de diferente grosor y
espaciado. La correspondencia o mapeo entre los mensajes que representan y el
codigo de barras se denomina simbologia.

El cdédigo de barras almacena informacion, almacena datos que pueden ser
reunidos en él de manera rapida y con una gran precision. Los codigos de barras
representan un método simple y facil para codificacién de informacion de texto que
puede ser leida por dispositivos 6pticos, los cuales envian dicha informacién a una
computadora como si la informacion hubiese sido tecleada.

Para codificar datos dentro de un simbolo impreso, se usa una barra predefinida y

patrones de espacios o simbologia.
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Las simbologias pueden ser clasificadas en dos grupos, atendiendo a dos criterios

diferentes:

» Continuo frente a discreto: Los caracteres en las simbologias continuas,
comienzan con un espacio y el siguiente comienza con una barra, o viceversa.
Los caracteres en las simbologias discretas comienzan y terminan con barras;
el espacio entre caracteres es ignorado, en tanto en cuanto no es lo
suficientemente ancho para parecerse al final del codigo.

» Bidimensional frente a multidimensional: las barras en las simbologias
bidimensionales son anchas o estrechas; cuanto sean de anchas, no importa y
pueden variar de un caracter al siguiente. Las barras en las simbologias
multidimensionales son multiplos de una anchura llamada X; generalmente, se

emplean barras con anchura X, 2X, 3X, y 4X.

El cédigo de barras representa la clave para acceder a un registro de alguna base
de datos en donde realmente reside la informacién, o sea, los simbolos no
contienen informacion del producto o articulo, no contienen el precio del producto,

sino contiene una clave que identifica al producto.

1.6.1 VENTAJAS

El cédigo de barras ha sido creado para identificar objetos y facilitar el ingreso de
informacion, eliminando la posibilidad de error en la captura.
Algunas de sus ventajas de codigo de barras sobre otros procedimientos de
coleccion de datos son:

@ Se imprime a bajos costos

@ Permite porcentajes muy bajos de error

@ Rapidez en la captura de datos

@ Los equipos de lectura e impresion de codigo de barras son flexibles y faciles

de conectar e instalar.

34


http://www.monografias.com/trabajos7/regi/regi.shtml
http://www.monografias.com/trabajos11/basda/basda.shtml
http://www.monografias.com/trabajos11/basda/basda.shtml
http://www.monografias.com/trabajos12/elproduc/elproduc.shtml
http://www.monografias.com/trabajos16/fijacion-precios/fijacion-precios.shtml#ANTECED
http://www.monografias.com/trabajos13/mapro/mapro.shtml
http://www.monografias.com/trabajos4/costos/costos.shtml
http://www.monografias.com/trabajos14/textos-escrit/textos-escrit.shtml

1.6.2 BENEFICIOS

El cédigo de barras es el mejor sistema de coleccion de datos mediante
identificacion automatica, y presenta muchos beneficios, entre otros:

¢ Virtualmente no hay retrasos desde que se lee la informacién hasta que puede
ser usada

Se mejora la exactitud de los datos, hay una mayor precisién de la informacion.
Se tienen costos fijos de labor mas bajos

Se puede tener un mejor control de calidad, mejor servicio al cliente

Se pueden contar con nuevas categorias de informacion.

Se mejora la competitividad.

Se reducen los errores.

Se capturan los datos rapidamente

Se mejora el control de las entradas y salidas.

Eficiencia, debido a la rapidez de la captura de datos.

® & & 6 6 O o o oo o

El incremento de la velocidad y exactitud en la toma de datos, no lleva a

reducir errores, nos lleva a un ahorro de tiempo y dinero.

1.6.3 APLICACIONES

Las aplicaciones del codigo de barras cubren practicamente cualquier tipo de
actividad humana, tanto en industria, comercio, instituciones educativas,
instituciones médicas, gobierno, etc., es decir, cualquier negocio se puede
beneficiar con la tecnologia de captura de datos por cédigo de barras, tanto el que
fabrica, como el que mueve, como el que comercializa.
Entre las aplicaciones que tiene podemos mencionar:

Control de material en procesos

Control de inventario
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Control de movimiento

Control de tiempo y asistencia

Control de acceso

Punto de venta

Control de calidad

Control de embarques y recibos

Control de documentos y rastreos de los mismos
Rastreos preciso en actividades

Rastreos precisos de bienes transportados
Levantamiento electrénico de pedidos
Facturacién

Bibliotecas

a) Manufactura
Los fabricantes pueden acoplar estrechamente las operaciones del almacén y de

la planta para apoyar las técnicas actuales de fabricacion "justo a tiempo". Su
sistema sera completamente compatible con su sistema de Planificacion de
Requisitos de Manufactura, sus Sistemas de manejo de almacén o sus sistemas

de ejecucién de manufactura.

b) Transporte
Las compafiias de transporte pueden manejar mejor tanto los activos fijos como

los modviles. Los sistemas de transporte integran la conectividad, los sistemas de
posicionamiento global, las computadoras moviles, lectores de codigo de barra y el
software mas novedoso para enlazar todos sus almacenes, distribucién y
operaciones de transporte. El resultado: costos mas bajos y mejores servicios al
cliente.

c) Venta al por menor
Los minoristas pueden controlar el flujo de inventario desde el puerto hasta el

almacén y fuera de la tienda. Las aplicaciones de software en la tienda y en el
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almacén con comunicacién inalambrica, le ayudan a los minoristas a incrementar
la productividad. Por ejemplo: pueden aprovechar los sistemas automaticos de
disminucién y reabastecimiento de existencias; y mejor manejo de precios, control
de inventario y movimiento de la mercancia.

No importa la industria que sea, la tecnologia de captura de datos por cédigo de

barras puede ayudarle a vencer los retos mas dificiles con los que se enfrenta.

1.6.4 SIMBOLOGIA EN CODIGO DE BARRAS

La simbologia es considerada el lenguaje de la tecnologia de cédigo de barras.
Una simbologia es la forma en que se codifica la informacién en las barras y
espacios del simbolo de cddigo de barras,

Cuando un cdédigo de barras es digitalizado, es la simbologia la que permite que la
informacion se lea de manera precisa. Y cuando un cédigo de barras se imprime,
la simbologia permite a la impresora comprender la informacién que necesita ser

turnada dentro de una etiqueta.

a) Tipos de Simbologias
Podria decirse que los codigos de barras vienen en muchas formas o

presentaciones. Muchos son familiares porque los hemos visto en las tiendas en
los negocios, pero existen algunos otros que son estandares en varias industrias.
La industria de la salud, manufacturas, almacenes, etc. tienen terminologias
Unicas para su industria y que no son intercambiables

La existencia de varios tipos de codigos de barras, se debe a que las simbologias
estan disefiadas para resolver problemas especificos. De acuerdo al tipo de
necesidad de identificacion interna del negocio, de acuerdo con los requisitos que
se deben cumplir para poder comerciar segun las normas del mercado, se debe

optar por el sistema de codificacion mas adecuado
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Es decir, existen diferentes simbologias para las diferentes aplicaciones, y cada
una de ellas tiene caracteristicas propias.

La seleccion de la simbologia dependera del tipo de aplicacion donde va a
emplearse el codigo de barras. El tipo de caracter, numérico o alfanumérico, la
longitud de los caracteres, el espacio que debe ocupar el cédigo o la seguridad,

son algunos de los factores que determinaran la simbologia a emplear.

Las principales caracteristicas que definen a una simbologia de cédigo de barras
son las siguientes:

Numéricas o alfanuméricas

De longitud fija o de longitud variable

Discretas o continuas

Numero de anchos de elementos

Auto verificacion.

Quiet Zone (es el area blanca al principio y al final de un simbolo del cédigo de

barras)

Las simbologias mas comunes y como, donde y porqué se usa:

Las simbologias se dividen en: Primera dimension y Segunda dimensién.

a) Cédigo de barras de primera dimension

Universal Product Code (U.P.C.):

UPC es la simbologia mas utilizada en el comercio minorista de EEUU, pudiendo
codificar solo numeros.

El estandar UPC (denominado UPC-A) es un numero de 12 digitos. El primero es
llamado "numero del sistema". La mayoria de los productos tienen un "1" o un "7"
en esta posicidn. Esto indica que el producto tiene un tamafio y peso determinado,
y no un peso variable. Los digitos del segundo al sexto representan el niumero del
fabricante. Esta clave de 5 digitos (adicionalmente al "namero del sistema") es
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unica para cada fabricante, y la asigna un organismo rector evitando cdédigo
duplicado. Los caracteres del séptimo al onceavo son un codigo que el fabricante
asigna a cada uno de sus productos, denominado "numero del producto". El
doceavo caracter es el "digito verificador", resultando de un algoritmo que
involucra a los 11 numeros previos.

Este se creo en 1973 y desde alli se convirtié en el estandar de identificacion de

productos, se usan desde entonces en la venta al detalle y la industria alimenticia.
Figura No.9: Cddigo de barras UPC

78001
Para productos pequerios se utiliza el Cddigo UPC-E

23456 :

Figura No.10: Codigo de barras UPC-E

123456

1 2

La industria editorial ha agregado suplementos de dos a cinco digitos al final

simbolo UPC-A, utilizado por lo general para la fecha de publicacion o el precio:

Figura No.11: Codigo de barras UPC-A

23456 1173901

2 || ||

,1

European Article Numbering (E.A.N.):

El EAN es la version propia del UPC europea, se creo en 1976.

El sistema de codificacion EAN es usado tanto en supermercados como en
comercios. Es un estandar internacional, creado en Europa y de aceptacion
mundial. Identifica a los productos comerciales por intermedio del cédigo de barras,
indicando pais-empresa-producto con una clave unica internacional. Hoy en dia es

casi un requisito indispensable tanto para el mercado interno como internacional.
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El EAN-13 es la version mas difundida del sistema EAN y consta de un cédigo de
13 cifras (uno mas que el UPC) en la que sus tres primeros digitos identifican al
pais, los seis siguientes a la empresa productora, los tres numeros posteriores al
articulo y finalmente un digito verificador, que le da seguridad al sistema. Este
digito extra se combina con una o dos de los otros digitos para representar un

cédigo de para, indicando el origen de la mercancia.
Figura No.12: Codigo de barras EAN

1

no01e3 456754

i

Para articulos de tamafio reducido se emplea el cédigo EAN-8.

Figura No.13: Codigo de barras EAN-8

1

234 J6T0

CODIGO 39:

Se desarrollo en el afio 1974, porque algunas industrias necesitaban codificar el
alfabeto asi como también numeros en un cédigo de barras,. Es un estandar no
utilizado para la industria alimenticia. Generalmente se utiliza para identificar
inventarios y para propositos de seguimiento en las industrias, es decir esta
simbologia es actualmente la mas usada para aplicaciones industriales y
comerciales para uso interno ya que permite la codificacion de caracteres
numéricos, letras mayusculas y algunos simbolos como -, ., $, /, +, % y "espacio".
Se utilizan s6lo dos grosores tanto para barras como para espacios.

Sin embargo el cédigo 39 produce una barra relativamente larga y puede no ser

adecuada si la longitud es un factor de consideracion.

Figura No.14: Cédigo de barras 39
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= 4

5

5 5 5 F =

CODIGO 128:

Este codigo de barras fue creado en 1981 y se utiliza cuando es necesaria una
amplia seleccion de caracteres mas de lo que puede proporcionar el Cédigo39. El
Cddigo 128 utiliza 4 diferentes grosores para las barras y los espacios y tiene una
densidad muy alta, ocupando en promedio s6lo el 60% del espacio requerido para
codificar informacién similar en Codigo 39. Puede codificar los 128 caracteres
ASCII.

Cuando la dimensién de la etiqueta es importante, el cddigo 128 es una buena
alternativa porque es muy compacta lo que resulta en un simbolo denso. Esta
simbologia se usa a menudo en la industria de envios donde el tamafo de la

etiqueta es importante.

Figura No.15: Codigo de barras 128

ENTRELAZADO 2 de 5:

2345678
Otra simbologia muy popular en la industria de envios, el entrelazado 2 de 5 es

ampliamente usada por la industria del almacenaje también. Es una simbologia
compacta la hemos visto en cajas de carton corrugado que se utilizan para ser
enviadas a las tiendas.

Se basa en la técnica de intercalar caracteres permitiendo un cédigo numérico que
utiliza dos grosores. El primer caracter se representa en barras, y el segundo por
los espacios que se intercalan en las barras del primero. Es un cédigo muy denso,
aunque siempre debe haber una cantidad par de digitos. La posibilidad de una

lectura parcial es alta especialmente si se utiliza un lector laser. Por lo tanto,
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generalmente se toman ciertas medidas de seguridad, como codificar un caracter

de verificacion al final del simbolo.

Figura No.16: Cédigo de barras entrelazado 2 de 5

12345678

CODABAR:

El Codabar aparece en 1971 y encuentra su mayor aplicacion en los bancos de
sangre, donde un medio de identificacion y verificacion automatica eran
indispensables

Es una simbologia de longitud variable que codifica solo numeros. Utiliza dos tipos

de grosores para barras y espacios y su densidad es similar a la del Cédigo 39.

Figura No.17: Codigo de barras CODEBAR

DEoZ21

POSNET:
Es sélo para el Servicio Postal de Estados Unidos, esta simbologia codifica los

codigos postales para un procesamiento mas rapido de entrega del correo. Este

aparece en el ano 1980.

Figura No.18: Cédigo de barras POSNET

IIIII|IIIIIII|III|IIIIIIIII|III|III|III|I|I|III|I|II
b) Caédigos de barras de segunda dimension
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Los datos estan codificados en la altura y longitud del simbolo, y en éstos codigos
la informacion no se reduce solo al cédigo del articulo, sino que puede almacenar
gran cantidad datos.

La principal ventaja de utilizar cédigos de 2 dimensiones es que el codigo contiene
una gran cantidad de informacion que puede ser leida de manera rapida y
confiable, sin necesidad de acceder a una base de datos en donde se almacene

dicha informacién (el caso de los cédigos de 1 dimensidn).

La seguridad que son capaces de incorporar estos cédigos los hace casi
invulnerables a un sabotaje. Para estropear la legibilidad de un cddigo
unidimensional, basta con agregar otra barra al inicio o final del simbolo o trazar
una linea paralela a las barras en cualquier lugar dentro del codigo. Los codigos
de 2D se pueden construir con muchos grados de redundancia, duplicando asi la
informacion en su totalidad o sélo los datos vitales. La redundancia aumenta las
dimensiones del simbolo pero la seguridad del contenido se incrementa
notablemente.

Se han hecho pruebas de resistencia a codigos bidimensionales perforandolos,
marcandolos con tinta y maltratandolos. El simbolo es legible aun después de
todos estos abusos.

Los codigos de 2D deben ser considerados como un complemento a la tecnologia
tradicional de codigos de 1D, no como su reemplazo; y las ventajas deben ser

comparadas contra el incremento en costo.

PDF 417:

Conocido como un codigo de dos dimensiones, es una simbologia de alta
densidad no lineal que recuerda un rompecabezas. Pero la diferencia entre éste y
los otros tipos de cddigo de barras, es que el PDF417 es en realidad un Portable
Data File (Archivo de Informacion Portatil, PDF)es decir, no se requiere consultar a
un archivo, este contiene toda la informacién, ya que tiene una capacidad de hasta

1800 caracteres numéricos, alfanuméricos y especiales. Un documento como éste
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es interesante por varias razones: ya que es un espacio suficiente para incluir
informacion como: nombre, foto y historial del comportamiento y alguna otra
informacion pertinente.
Algo importante de sefalar es que el tamano del ancho de las barras y espacios
repercute en un mayor espacio de impresion del cdédigo en cuestion y viceversa.
Este tipo de cddigos de barras tiene diversas aplicaciones:

Industria en general.

Sistemas de paqueteria: cartas porte.

Compainiias de seguros: validacion de pdlizas.

Instituciones gubernamentales: aduanas.

Bancos: reemplazo de tarjetas y certificacion de documentos.

Transportacion de mercaderia: manifiestos de embarque.

Identificacion personal y foto credencial.

Registros publicos de la propiedad.

Testimonios notariales.

Tarjetas de circulacion.

Licencias de manejo.

Industria electronica etc.

MEXICODE:
Figura No.19: Cédigo de barras MEXICODE
A/ ey
i S .*. e:i
s. ...{ L e.:. . . g

Fowy

;... .. g}:..;.’ 28
. $.° ':‘&‘"‘%5}. oo ¥ ..°.§

Es una simbologia de alta densidad creada por UPS (United Parcel Service). En la
actualidad esta simbologia es de dominio publico y esta especificada bajo las
normas ANSI (MH10.8.3M-1996)

Es utilizado para procesamiento de informacion a alta velocidad.
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La estructura del Maxicode consiste de un arreglo de 866 hexagonos utilizados
para el almacenamiento de datos en forma binaria. Estos datos son almacenados
en forma seudo-aleatoria. Posee un blanco o "bull" utilizado para localizar a la
etiqueta en cualquier orientacion.

Es posible codificar hasta 100 caracteres en un espacio de una pulgada cuadrada.
Este simbolo puede ser decodificado sin importar su orientacion con respecto al
lector optico.

La simbologia utiliza el algoritmo de Reed-solomon para correccion de error. Esto
permite la recuperacién de la informacion contenida en la etiqueta cuando hasta

un 25 por ciento de la etiqueta este dafado.

DATAMATRIX:
Figura No.20: Cédigo de barras DATAMATRIX

DataMatrix

Desarrollado en 1989 por International Data Matrix Inc. La version de dominio
publico es la ECC 200, desarrollada también por International Data Matrix en 1995.
Tiene una capacidad alfanumérica de 2334 caracteres.
Algunas de las aplicaciones que tiene son:
Codificacién de direccion postal en un simbolo bidimensional (usos en el
servicio postal para automatizar ordenado del correo).
Marcado de componentes para control de calidad.
Los componentes individuales son marcados identificando al fabricante, fecha
de fabricacion y numero de lote, etc.
Etiquetado de deshechos peligrosos(radioactivos, téxicos, etc.) para control y
almacenamiento a largo plazo.
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Industria farmacéutica, almacenamiento de informacion sobre composicion,
prescripcion, etc.

Boletos de loteria, informacién especifica sobre el cliente puede codificarse
para evitar la posibilidad de fraude. Instituciones financieras, transacciones

seguras codificando la informacion en cheques

b) Lectura de cédigos de barras
El lector de codigo de barras decodifica la informacion a través de la digitalizacion

proveniente de una fuente de luz reflejada en el codigo y luego se envia la
informacion a una computadora como si la informacion hubiese sido ingresada por
teclado.

El procedimiento: el simbolo de codigo de barras es iluminado por una fuente de
luz visible o infrarrojo, las barras oscuras absorben la luz y los espacios las
reflejan nuevamente hacia un escaner.

El escaner transforma las fluctuaciones de luz en impulsos eléctricos los cuales
copian las barras y el modelo de espacio en el codigo de barras. Un decodificador
usa algoritmos matematicos para traducir los impulsos eléctricos en un cdodigo
binario y transmite el mensaje decodificado a un terminal manual, PC, o sistema
centralizado de computacion.

El decodificador puede estar integrado al escaner o ser externo al mismo. Los
escaneres usan diodos emisores de luz visible o infrarroja (LED), laser de Helio-
Nedn o diodes laser de estado sdlido (visibles o infrarrojos) con el fin de leer el
simbolo.

Algunos de ellos necesitan estar en contacto con el simbolo, otros leen desde
distancias de hasta varios pies. Algunos son estacionarios, otros portatiles como

los escaner manuales.

Figura No.21: Lectura de codigo de barras
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Haz luminoso

Supetficie l
reflectante

Receptor

L 71798000'001235
Ernisor Cédign de Barras

Direccidn de lectura

Tipos de lectores

Lectores tipo pluma o lapiz:
Fueron los mas populares, debido a su bajo precio, tamano reducido.
Modo de uso: el operador coloca la punta del lector en la zona blanca que esta al
inicio del codigo y lo desliza a través del simbolo a velocidad e inclinacién
constante. Desventajas:
Requieren de cierta habilidad por parte del usuario.
Aparatos susceptibles a caidas por su forma.
No resisten caidas multiples de punta.
Pueden ser necesarios varios escaneos para conseguir una lectura correcta.
Sdlo son practicos cuando se leen codigos colocados en superficies duras,
planas y de preferencia horizontales.

Funcionan bien en codigos impresos de gran calidad.

Lectores de ranura o slot:

Son basicamente lectores tipo pluma montados en una caja. La lectura se realiza
al deslizar una tarjeta o documento con el cédigo de barras impreso cerca de uno
de sus extremos por la ranura del lector. La probabilidad de leer el cddigo en la
primera oportunidad es mas grande con este tipo de unidades que las de tipo
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pluma, pero el cédigo debe estar alineado apropiadamente y colocado cerca del

borde de la tarjeta 0 documento.

Lectores tipo rastrillo o CCD:

Son lectores de contacto que emplean un foto detector CCD (Dispositivo de Carga
Acoplada) formado por una fila de LEDs que emite multiples fuentes de luz y forma
un dispositivo similar al encontrado en las cdmaras de video. Se requiere hacer
contacto fisico con el cddigo, pero a diferencia de los tipo pluma no hay

movimiento que degrade la imagen al escanearla.

Lectores CCD de proximidad:
El escaneo es completamente electronico, como si se tomase una fotografia al
cédigo. No se requiere hacer contacto fisico con el cédigo pero debe hacerse a

corta distancia. Tiene problemas de lectura en superficies curvas o irregulares.

Lectores laser de proximidad:
Requieren poca distancia del lector al objeto pero tienen mejor performance que
los CCD debido a su potente luz laser. Mejores resultados en superficies curvas o

irregulares.

Lectores laser tipo pistola:

Usan un mecanismo activador el escaner para prevenir la lectura accidental de
otros codigos dentro de su distancia de trabajo. Un espejo rotatorio u oscilatorio
dentro del equipo mueve el haz de un lado a otro a traves del codigo de barras, de
modo que no se requiere movimiento por parte del operador, éste solo debe
apuntar y disparar.

Por lo general pueden leer cédigos estropeados o mal impresos, en superficies
irregulares o de dificil acceso, como el interior de una caja. Mas resistentes y

aptos para ambientes mas hostiles.
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El lector puede estar alejado de 2 a 20 cm. del codigo, pero existen algunos
lectores especiales que pueden leer a una distancia de hasta 30 cm., 1,5 metros y

hasta 5 metros.

Lectores laser fijos:

Son basicamente lo mismo que el tipo anterior, pero montados en una base. La
ventana de lectura se coloca frente al codigo a leer (generalmente se orientan
hacia abajo) y la lectura se dispara al pasar el articulo que contiene el cddigo
frente al lector y activarse un censor especial.. Esta configuracion se encuentra
frecuentemente en bibliotecas ya que libera las manos del operador para que
pueda pasar el libro frente al lector. También se utiliza en sistemas automaticos de
fabricas y almacenes, donde el lector se coloca sobre una banda transportadora y

lee el cédigo de los articulos que pasan frente a él.

Lectores de cddigos de barras de 2D:

Leen cédigos en dos dimensiones como PDF, DATAMATRIX y MAXICODE.

La estructura basica de un codigo de barras consiste de zona de inicio y término
en la que se incluye: un patrén de inicio, uno o0 mas caracteres de datos,
opcionalmente unos o dos caracteres de verificacion y patrén de término.

La informacién es leida por dispositivos épticos los cuales envian la informacion a
una computadora como si la informacidn hubiese sido tecleada.
En la actualidad la Tecnologia de Cddigo de Barras es utilizada en muchas areas
ya que ha probado ser adaptable y exitosa para los propositos de una
identificacion automatica de productos. EI campo de accién que abarca va desde

la recepcion de los materiales, su procesamiento, hasta su despacho final.

El cédigo de barras como sistema de codificacidon tiene aceptacion mundial, y hoy
en dia es un requisito indispensable que sus productos puedan ser
comercializados tanto en el mercado interno como en el MERCOSUR, como en el
mercado Mundial. Pero su uso no sélo es aplicable al comercio de productos, sino
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también se puede emplear para uso interno de su empresa, para llevar un control
exacto de su stock, toma de inventarios y operaciones de carga y descarga de
mercaderia, agilizar las ventas, y en todo aquello que involucre recoleccién y
manipulacion de datos. La aceptacion del cédigo de barras es masiva, y hoy lo
encontramos en todos lados, supermercados, farmacias, perfumerias, videos,
depdsitos, fabricas en general, etc. Y también los vemos en las boletas de
servicios publicos (agua, luz, gas, teléfono) Esta aceptacion por éste sistema de
codificacion se debe a la contabilidad para la recoleccién automatica de datos,
eliminando errores humanos producidos por mal ingreso de datos, lo que redunda
en un aumento de productividad, debido a la eficiencia, exactitud y rapidez del
mismo, lo que trae como consecuencia inmediata una mejor atencion al cliente y
un aumento en sus ganancias por reduccién de costos. Las aplicaciones son

amplias y variadas y crecen dia a dia.
1.7 TRANSMISION DE DATOS

En los dos sistemas planteados, se trabaja distintos tipos de transmisién de datos,
ya sea por los puertos o por su naturaleza, es decir, en el sistema de seguridad,
se trabajara con transmisién de datos por radiofrecuencia, y por via protocolo X10,
mientras en el sistema de acceso los datos se transmitiran por medio de tres
puertos del computador, asi como por via digital; se esta hablando de los puertos
PS/2, USB y paralelo donde cada uno utilizara sus buses de datos para enviar
valores digitales a las salidas necesarias del sistema. A continuacion los

conceptos de todo lo anterior.

1.7.1 RADIOFRECUENCIAS®

El término Radiofrecuencia, o RF, se aplica a la porcion del espectro
electromagnético en el que se pueden generar ondas electromagnéticas aplicando

§ www.wikipedia.com
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corriente alterna a una antena. Dichas frecuencias cubren las siguientes bandas

del espectro:

Nombre Abreviatura inglesa |[Banda ITU Frecuencias Longitud de onda
Inferior a 3 Hz | Mayores a 100.000 km
Extra baja frecuencia Extremely low frequency | ELF 1 3-30 Hz 100.000 km — 10.000 km
Super baja frecuencia Super low frequency SLF 2 30-300 Hz 10.000 km — 1000 km
Ultra baja frecuencia Ultra low frequency ULF 3 300-3000 Hz {1000 km — 100 km
Muy baja frecuencia Very low frequency VLF 4 3-30 Khz. 100 km — 10 km
Baja frecuencia Low frequency LF 5 30-300 Khz. 10 km — 1 km
Media frecuencia Medium frequency MF 6 300-3000 Khz. |1 km — 100 m
Alta frecuencia High frequency HF 7 3-30 MHz 100m-10m
Muy alta frecuencia Very high frequency VHF 8 30-300 MHz 1M0m-1m
Ultra alta frecuencia Ultra high frequency UHF 9 300-3000 MHz |1 m — 100 mm
Super alta frecuencia Super high frequency SHF 10 3-30 GHz 100 mm — 10 mm
Extra alta frecuencia Extremely high frequency | EHF 11 30-300 GHz 10 mm —1 mm

Por encima de 300 Ghz, la absorcion de la radiacion electromagnética por la
atmosfera terrestre es tan alta que la atmosfera se vuelve opaca a frecuencias
mas altas de radiacion electromagnética, hasta que vuelve de nuevo a ser
transparente en los denominados rangos de frecuencia infrarrojos y opticos.

Las bandas ELF, SLF, ULF y VLF se superponen al espectro de AF (audio
frecuencia), que se encuentra entre 20 y 20000 Hz aproximadamente. De todos
modos, los sonidos se mueven a la velocidad del sonido, en vez de a la velocidad
de la luz.

Los conectores eléctricos disefiados para trabajar con frecuencias de radio se
conocen como conectores RF. RF también es el nombre del conector estandar de

audio/video, también conocido como BNC (BayoNet Connector).
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1.7.2 PUERTO PARALELO

Es una interface entre un ordenador y un periférico cuya principal caracteristica es
que los bits de datos viajan juntos enviando un byte completo o mas a la vez. Es
decir, se implementa un cable o una via fisica para cada bit de datos formando un
bus. El puerto paralelo mas conocido es el puerto de impresora que destaca por
su sencillez y que transmite 8 bits. Un puerto paralelo sirve preferentemente para
la impresora; se utiliza generalmente para manejar impresoras; sin embargo, dado
que este puerto tiene un conjunto de entradas y salidas digitales, se puede
emplear para hacer practicas experimentales de lectura de datos y control de
disposivos. Otros puertos paralelos son los SCSI y los puertos paralelos IDE
(Integrated Drive Electronics) también llamados P-ATA, PATA o ATA, vale acotar
que a éstos se conecta, la disquetera, el disco duro, lector/grabador de CD's y
DVD's. Se denomina cable paralelo al conector fisico entre el puerto paralelo y el
periférico. Un puerto de red puede ser un puerto serie o un puerto paralelo; suelen
ser numerados. La implementaciéon del protocolo en el destino utilizara ese
numero para decidir a que programa entregara los datos recibidos. El cable
paralelo es el conector fisico entre el puerto paralelo y el periférico. En un puerto
paralelo habra una serie de bits de control en vias aparte que iran en ambos
sentidos por caminos distintos.

El Puerto Paralelo esta compuesto por 17 lineas o pines de sefial y ocho lineas de
tierra. Opera en los niveles digitales convencionales, donde 0 - 0,5 voltios
representan 0 (OFF), 3.8 - 5 voltios representan 1 (ON).

La transmision de datos por este puerto, se ve dividida buses, tal es el caso de las
salidas o DATA, donde se puede enviar un byte (8 bits) al tiempo. Tiene 8 lineas
para esta funcién, por lo tanto tiene 8 pines y estan enumerados desde el pin 2 al
9 y son llamados DO, D1, D2, D3, D4, D5, D6, D7 donde DO es el bit menos
significativo y D7 el mas significativo.

Como en todo sistema de transmision de datos, si se envia debe también recibir
datos, y este lo tiene, se llama STATUS, se usa para enviar o recibir datos. Son

entradas para captar informaciéon de forma de senales digitales, provenientes del
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entorno. Puede llegar a capturar 5 bits al tiempo. Cada linea de estado esta
representada fisicamente por un pin, lo que indica que tiene 5 pines para este bus,
ubicandolos en los pines 10, 11, 12, 13 y 15. Se debe tener en cuenta que el pin
11 esta invertido l6gicamente. Cada entrada maneja un potencial de +5 voltios, por
lo tanto se toma como un valor digital de 1 o si el potencial es de 0 voltios sera de
un valor digital de O.

El puerto tiene un bus de control, conformado por 4 pines, estos pueden ser
salidas o entradas digitales, segun sea la programacion inicial en el computador.
Son los pines 1, 14, 16 y 17. Su manejo en cuanto a la transmisién de datos es
igual a el bus de DATA o STATUS.

Figura No.22: Estructura del puerto paralelo
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1.7.3 PUERTO PS/2

PS/2 referido a una forma de conectar dispositivos externos al PC, especialmente

pensado para el mouse y el teclado. Toma su nombre de Personal System/2,
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segunda generacion de computadoras personales que la marca IBM lanza al
mercado en 1987.
Este es un puerto serial, con conectores de tipo Mini DIN, el cual consta por lo

general de 6 pines o conectores.

Para el envio de datos tiene 2 pines para alimentacion Vcc a 5 voltios y tierra. Dos
mas para sefales DATA y CLOCK.

Pin | Nombre Direccion Descripcién

1 DATA | Bidireccional envio de datos

2 n/c No conectado

3 | Gnd - Tierra

4 | Vcc Alimentacion, 5 voltios
5 |CLK Salida de datos | Clock, sirve de control
6 |nlc No conectado

El teclado PS/2 se comunica mediante un Protocolo Serie Sincrono. Utiliza, por lo
tanto, una senal de Clock que indica cuando estan disponibles los
correspondientes bits en la sefal de Data

En reposo la sefal de Clock estd a nivel alto; a cada pulso a nivel bajo
corresponde un pulso a nivel alto o bajo en la sefial de Data, que se traducen
respectivamente como bits 0 6 1 del dato a transmitir.

Este protocolo de comunicacién es bidireccional. El teclado PS/2 admite también

comandos enviados desde el PC con el mismo formato.
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2 DISENO

Figura No.23: Disefio general
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Para realizar el disefio (ver figura No.23), se debe tener en cuenta los pasos
especificados en la grafica anterior. Para realizar cualquier disefio es necesario
identificar el problema como tal a resolver, y este es el primer paso en el proceso
de disefo; seguido por una lluvia de ideas para obtener variadas opciones de

solucion y por lo tanto temas que tratar e investigar.

Seguido se realiza una busqueda de informacion teérica del los términos utilizados
en los sistemas, asi como de las tecnologias, de forma tal que sea de facil
comprension el trabajar con esto. Una vez hecho esto se plantean alternativas de
solucion de una manera especializada y con criterios propios basados en la

informacion tedrica obtenida.

Para elegir la alternativa adecuada, esta se debe evaluar segun criterios
preestablecidos aplicando QFD o cualquier otro sistema de clasificacion de

opciones. Dando como resultado la opcidon mas adecuada para desarrollar.

E ahi donde se comienza el disefio detallado del proyecto, se divide por los dos
sistemas y en cada uno se realiza un disefio sobre lo que se quiere y como lo
quiere. Para ello se divide en disefo de sensores, actuadores, software de cada
sistema; teniendo en cuenta obviamente la seleccion de cada uno de los
elementos.

Seguido se realiza el ensamble de cada sistema y se realizan pruebas, la cual
arrojara resultados tanto deseados como no deseados, estos ultimos haciendo
que se re disene todo desde un principio hasta que de un resultado factible. Este

resultado factible se establece como el diseino final.

Segun los pasos de este disefio planteado, a este punto del libro se comenzara a

plantear alternativas, seleccionarlas y aplicarlas al disefio.
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Para los disefios se debe tener en cuenta los niveles de la Inmética ya que estos

son los que define en si el proyecto.

Figura No.24: Niveles de la Domética
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2.1 BUSQUEDA DE INFORMACION
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2.1.1 PROTOCOLO X10

Es un lenguaje de comunicaciéon que permite interconectar dispositivos, luces
y electrodomésticos a traves de los cables de la instalacion eléctrica domiciliaria
de 120 V°.

La tecnologia X-10"°de corrientes portadoras fue desarrollada entre 1976 y 1978
por ingenieros en Pico Electronics Ltd, en Glenrothes, Escocia. Proviene de una
familia de chips, que son los resultados de los proyectos X (la serie X). Esta
empresa comenzé a desarrollar el proyecto con la idea de obtener un circuito que

se pudiera implementar en un dispositivo para ser controlado remotamente.

® www.domointel.com
10 www.domodesk.com
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Conjuntamente con la empresa de sistemas de audio BSR, se comenzaron a

fabricar con esta ultima marca.

Este fue el primer moédulo que podia controlar cualquier dispositivo a través de la
linea de corriente doméstica (120 6 220 v. y 50 6 60 hz), modulando impulsos de
120 khz (ausencia de este impulso=0, presencia de este impulso=1). Con un
protocolo sencillo de direccionamiento se podia identificar cualquier elemento de la
red, en total 256 direcciones. El protocolo contemplaba 16 grupos de direcciones

llamados "housecodes" y 16 direcciones individuales llamadas "unit codes".

AIB|[CIDIE|F|G|H|I|J|K|[L|{M|N|O|P|—» Housecodes

1123|4567 |89 ]|10[11|12]|13(14[15]16| —» Unit codes

A este protocolo se le anadieron "tiras" de comandos llamados "control strings"
gue no son mas que ceros y unos agrupados formando comandos; en total eran 6:
encendido, apagado, reducir, aumentar, todo encendido, todo apagado.

Estas sefnales las podian recibir todos los médulos, pero solo actuaba sobre aquel
al que iba dirigida (los primeros bits de la sefal eran el identificador del mddulo).
La frecuencia de transmisién era la de la corriente eléctrica (50 6 60 hz), y la sefal
completa incluyendo direccién y funcién ocupaba 48 bits., o sea que para mandar
una sefal a un dispositivo a una frecuencia de 50 hz (en informatica hablariamos
de un ancho de banda de 50 bits por segundo) se tardaria casi un segundo (si

enviaramos 50 bits tardariamos un segundo).

Se hicieron muy populares, y hubo un gran distribuidor llamado Radio Shack que
lo vendioé a miles hasta que en 1979 los fabrico por su cuenta y los llamé "Plug 'n’

Power", y mas tarde X10.

Hoy en dia, X10 es un standard y a la vez un fabricante de estos mismos
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productos y productos compatibles con X10 (alarmas, televisiones, contestadores,

interfaces de ordenador, etc.).

A pesar de que sdlo tiene seis funciones, ha cubierto un hueco muy importante en
el mercado, se ha consolidado como una buena linea de productos, y lo mas
importante a nuestro entender, ha "abierto brecha" en la forma de pensar y de

crear hogar.

La filosofia fundamental de disefio de X-10 es la de que los productos puedan
interoperar entre ellos, y la compatibilidad con los productos anteriores de la
misma gama, es decir, equipos instalados hace 20 afios siguen funcionando con la

gama actual.

El sistema X-10 ha sido desarrollado para ser flexible y facil de usar. Se puede
empezar con un producto en particular, por ejemplo un mando a distancia, y
expandir luego el sistema para incluir la seguridad o el control con el ordenador,
siempre que desee, con componentes faciles de instalar y que no requieren

cableados especiales.

El sistema X-10 proporciona a los usuarios todo lo que estaban buscando:
Conectar y Funcionar (Plug and Play), facilidad de manejo, confort y diversion.

A los instaladores, soluciona problemas economizando proyectos de pequeio
tamafo; flexibilidad, modularidad, capacidad de crecimiento. Rehabilitacion de
casas, optimizando recursos con X-10. Soluciones inteligentes para pequefias
necesidades.

A los promotores; instalar un sistema Domético, potencia la imagen de empresa
innovadora y de futuro. Porque tiene la posibilidad de desmarcarse de su
competencia, sin que le suponga grandes costos. Porque por muy poca inversion,

puede ofrecer grandes beneficios al usuario.
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Mas de cinco millones de hogares en todo el mundo disponen de productos X-10,
y es el fabricante de sistemas de control del hogar que ha vendido mas sistemas

de control de iluminacién que ninguna otra compafia.

Mas de 100 millones de equipos se han vendido durante los ultimos 15 afios,

haciendo de X-10 el lider en sistemas de control del hogar.

Los fundadores de X10 establecieron ciertos principios estratégicos que

permanecen a pesar del paso de los afos:

= Disefar productos que incluyan circuitos integrados propios cumpliendo
objetivos de rendimiento.

= Disefar productos para un amplio sector del mercado, con un bajo costo de
manufacturacion.

= Introducir los productos a precios competitivos.

Siguiendo estos principios estratégicos, y como X-10 tiene patentes en aspectos
clave de corrientes portadoras y la tecnologia PLC, que no han tenido
competidores desde los primeros productos X-10 introducidos en el mercado en
1978.

a) ASPECTOS TECNICOS™

Este sistema de comunicaciéon permite direccionar hasta 256 cdodigos posibles,
configurando en cada receptor o emisor el codigo que quiere que su artefacto
responda, por ejemplo A-1 donde A es el cddigo de casa y 1 el numero de unidad,
si por ejemplo quiere que un conjunto de luces responda con el mismo cdédigo,

debe configurar el mismo coédigo en todos los receptores conectados ala misma.

'l www.domointel.com
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Cada transmisor inyecta en la instalacién eléctrica, una sefial modulante de 120
Khz. sincronizada con el cruce por cero de la onda sinusoidal, donde modula 11
bits correspondientes al protocolo X10. El protocolo esta formado de la siguiente
forma: Dicha portadora es captada por cualquier modulo receptor conectado a la

linea de alimentacion eléctrica, traduciéndose en un evento ON, Off, DIMER.

La ventaja de este sistema hace que pueda expandirlo en cualquier momento con
una amplia gama de productos que respondan a X10 teniendo la posibilidad de

automatizar su casa a su medida.

El medio de transmision en el sistema X-10 es la red eléctrica de 120 V de la
vivienda; en una instalacion monofasica, las érdenes se propagan en todas
direcciones pasando incluso por los magneto térmicos. La red eléctrica para X-10
seria el equivalente al Bus de otros sistemas como EIB o LonWorks, claro esta,

salvando las distancias.

El sistema X-10 es un estandar de Transmision a través de corriente portadora, el
cual permite conectar dispositivos a su red eléctrica, persianas, luces, toldos y
demas equipos que utilicen una alimentacion de 120 V, para ser administrados
mediante equipos compatibles con esta tecnologia.

El protocolo X-10 utiliza la sefal senoidal de 50 HZ de la vivienda para que

transporte las sefiales X-10. La técnica se denomina de "corrientes portadoras".

El protocolo de modulacion X-10 exige unas normas, que siguen todos los
fabricantes de productos X-10 para lograr una correcta estandarizacion, de este
modo todos los productos de los distintos fabricantes son compatibles e
intercambiables. Entre los fabricantes mas conocidos podemos citar: Leviton
Manufacturing Co., General Electric, C&K Systems, Honeywell, Busch Jaeger,
Ademco, DSC, IBM y un largo etc.

61



Para modular la sefal de 60 Hz colombiana (en USA es de 60 HZ, en Europa es
de 50 Hz) el transmisor utiliza un oscilador opto acoplado que vigila el paso por

cero de la senal senoidal.
Figura No.25: Onda portadora

/

\/ \

Se puede insertar la sefial X-10 en el semiciclo positivo o en el negativo de la onda
senoidal. La codificacion de un BIT 1 o de un BIT 0, depende de cédmo se inyecte
esta sefal en los dos semiciclos. Un 1 binario se representa por un pulso de 120
Khz. durante 1 milisegundo y el O binario se representa por la ausencia de ese
pulso de 120 KHz. En un sistema trifasico el pulso de 1 milisegundo se transmite

con el paso cero para cada una de las tres fases.
Figura No.26: Ciclo
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Por lo tanto, el Tiempo de BIT coincide con los 20 msg que dura el ciclo de la
sefal, de forma que la velocidad binaria de 60 bps viene impuesta por la
frecuencia de la red eléctrica que tenemos en Colombia. En Europa la velocidad
binaria son 50 bps.

La transmision completa de una orden X-10 necesita once ciclos de corriente
alterna. Esta trama se divide en tres campos de informacion: los dos primeros
representan el codigo de inicio, los cuatro siguiente el cédigo de casa (Letras A -
P), y los cinco ultimos cédigo numérico (1 - 16) o bien el cddigo funcidn (encendido,

apagado, aumento o disminucion de intensidad).
Figura No.27: Senal

Para aumentar la fiabilidad del sistema, esta trama (Cdodigo de Inicio, Codigo de
Casa y Codigo de Funcion o Numérico) se transmite siempre dos veces,
separandolas por tres ciclos completos de corriente. Hay una excepcién, en
funciones de regulacién de intensidad, se transmiten de forma continuada (por lo

menos dos veces) sin separacion entre tramas.

En definitiva este protocolo basico X-10, es basico puesto que existe uno
extendido que hasta solicita peticion de estado a los médulos actuadores, alerta al
sistema con los bits de inicio, con los cédigos de Casa y Numérico dice a quien va

dirigida la orden y, con los bits de funcién, la accion que debe ejecutar.
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b) DESCRIPCION DEL SISTEMA'

El protocolo X10 consta de bits de «direcciones» y de «ordenes». Por ejemplo, Vd.
puede decir «lampara #3», «jencender!» y el sistema procedera a ejecutar dicho
mandato. Vd. puede direccionar varias unidades antes de dar la orden: «lampara
#3, lampara #12», «jencender!», son 6 las instrucciones utilizadas por el protocolo:
ON, OFF, All Lights ON, All off, DIM, BRIGHT.

Los dispositivos estan generalmente enchufados en mddulos X10 (receptores).
X10 distingue entre mdédulos de lamparas y médulos de dispositivos. Los médulos
de dispositivos proporcionan energia a los dispositivos eléctricos y aceptan
ordenes X-10. Los mdédulos de dispositivos son capaces de gestionar cargas
grandes (Ej. maquinas de café, calentadores, motores), simplemente

encendiéndolos y apagandolos.

Figura No.28: Senal

-0 -0L00S a 0u00ES 0.01 0.5

12 www.wikipedia.com
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La transmision completa de una orden X-10 necesita once ciclos de corriente
alterna.

Figura No.29: Informacién

25 T T T T

201~

-1.5 -1 -0.5 0 0.5 1

Esta trama se divide en tres campos de informacion: los dos primeros representan
el codigo de inicio {1}, los cuatro siguiente el codigo de casa (Letras A - P) {2}, y
los cinco ultimos cédigo numérico (1 - 16) o bien el cddigo funcion (encendido,

apagado, aumento o disminucion de intensidad) {3}.

1 2 3

2.2 ALTERNATIVAS

Las alternativas planteadas, a continuacion, se formularon dependiendo de los
subsistemas de la aplicacion Inmdtica, sensores y actuadores requeridos, orden y
desempeio de los mismos, ubicacion de estos en el laboratorio. Y la estrategia de

comunicacion.
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2.2.1 Sistema de Control de Acceso

Este sistema maneja dos sensores de diferentes tipos, es decir en las dos
primeras opciones se maneja un sensor biométrico tipo “Fingerprint Scanner” y un
sensor de presencia. En las dos ultimas un sensor biométrico y un pulsador. Como
actuadores se plantean: una cerradura eléctrica y un interruptor eléctrico (para el
manejo de las luces). Las alternativas formuladas, manejan diferentes opciones de
comunicacion, variando el orden de transmision de datos y la ubicacién dentro del

laboratorio.

a) Primera alternativa

Figura No.30: Primera alternativa sistema de acceso

Autor

En esta alternativa, el control lo realiza el computador, ya que recibe la sefial dada
del scanner dactilar (toma la huella y compara con la base de datos preestablecida,
y decide si es la aceptada) Luego el computador envia una sefal al interruptor
eléctrico y a la cerradura eléctrica. Al mismo tiempo el computador recibe una
sefal de parte del sensor de presencia, el cual indica que hay personal dentro de
la oficina para el caso en que se cierre la puerta y se mantenga la luz encendida

hasta que no exista ningun movimiento dentro de la oficina y este la puerta
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cerrada. EIl proceso de envi6 de datos, se realizara por medio del puerto paralelo

del computador, es decir de envid y recepcion de datos digitales.

b) Segunda alternativa

Figura No.31: Segunda alternativa sistema de acceso

Autor

En esta alternativa, el control lo realiza el computador, ya que recibe la sefial dada
del scanner dactilar (toma la huella y la envia al computador como imagen). Luego
el computador activa el programa que maneja el lector de codigo de barras, este
lee la barra y envia el dato al computador, analiza el dato y si es un usuario
autorizado envia una senal al interruptor eléctrico y a la cerradura eléctrica.

Al mismo tiempo el computador recibe una sefal de parte del sensor de presencia,
el cual indica que hay personal dentro de la oficina para el caso en que se cierre la
puerta y se mantenga la luz encendida hasta que no exista ningun movimiento

dentro de la oficina y este la puerta cerrada.
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El proceso de envié de datos, se realizara por medio del puerto paralelo del

computador, es decir de envio y recepcion de datos digitales.

c) Tercera alternativa

Figura No.32: Tercera alternativa sistema de acceso

Autor

En esta alternativa, el pulsador juega un papel importante ya que envia una sefial
de control. El proceso de adquisicion y respuesta de datos es el siguiente: el lector
de huella toma la imagen y la compara con su base de datos, y dependiendo si es
un usuario autorizado, envia un BIT de encendido a la cerradura y al interruptor
eléctrico. La cerradura al estar abierta envia un BIT al microcontrolador, lo que
significa que esta abierta, en ese momento el microcontrolador se encarga de
enviar un BIT al interruptor eléctrico. En el momento que se quiera cerrar la puerta
pero con personal dentro de la oficina, oprimen el pulsador, este envia un BIT al
microcontrolador y este a su vez activara el interruptor eléctrico. Al momento de
abrir de nuevo la puerta se desactivaria la funcion del pulsador, lo que daria que
mientras el pulsador no este activo, no funcionara la luz dentro de la oficina, si la
puerta esta cerrada.

d) Cuarta alternativa
Figura No.33: Cuarta alternativa sistema de acceso
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Esta alternativa modifica el orden de los elementos y por lo tanto el envié de los

Autor

datos, la trayectoria de los datos es la siguiente: el escaner Fingerprint Scanner
toma la imagen, y envia el dato al microcontrolador, este compara para verificar si
es un usuario permitido, si lo es, activa la cerradura y el interruptor eléctrico. En el
momento que se oprima el pulsador, este enviara un BIT al microcontrolador, y
mantendra activado el interruptor eléctrico sin importar si la puerta esta cerrada o
abierta (cerradura), la forma de desactivar el microcontrolador sera volviendo a
oprimir el pulsador, lo que dara por entendido que una vez cerrada la puerta, el

escaner estara de nuevo en posicion de tomar im0agenes y repetir el proceso.

2.2.2 SISTEMA DE SEGURIDAD

El Sistema de Seguridad tiene como base principal el manejo de protocolo X-10, lo
que indica que tanto el sensor como el actuador trabajan directamente con este;
sujetando los esquemas de alternativas a determinadas condiciones.

En este sistema se tiene dos sensores de presencia ubicados en la entrada del
laboratorio y en la parte de la célula de manufactura; como actuador las camaras
inalambricas ubicadas en cada seccion del laboratorio.

a) Primera alternativa
Figura No.34: Primera alternativa sistema de seguridad
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El sensor toma la sefal, esta es convertida y transmitida por el protocolo hacia la
camara y hacia el computador, cuando es llevada a la camara, esta se activa y
comienza a enviar las respectivas imagenes, luego estas son enviadas por
protocolo hacia el computador. Cuando el sensor le envia los datos directamente
al computador, este toma la hora de la activacion y comienza a recibir las

imagenes de la camara.

b) Segunda alternativa
Figura No.35: Segunda alternativa sistema de seguridad

]

]
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Autor

La estructura de esta alternativa es de gran aplicabilidad, ya que una vez que los
sensores sean activados, la sefial se convierte y se transmite por el protocolo
directamente a las camaras, y ellas por protocolo enviarian las imagenes al
computador.

2.3 CRITERIOS
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Al observar detalladamente cada una de las alternativas formuladas para cada
sistema, sobresalen sus ventajas, por lo cual se realizan planteamientos, que de
acuerdo a estos se escoge la alternativa mas adecuada para su aplicacion.
Los planteamientos o criterios tenidos en cuenta son:

% Presupuesto

% Factibilidad (consecucion de los elementos)

% Programacion (lenguajes de programacion)

% Comunicacion

% Tipo de senales

% Interoperabilidad

w Desempefio

% Interaccion con el ambiente

% Operaciones falla de emergencia

% Mantenimiento

% Costo beneficio

% Disponibilidad de entrenamiento y capacitacién

2.4 QUALITY FUNCTION DEPLOYMENT QFD

El despliegue de la Funcién de Calidad o QFD, es una metodologia utilizada para
probar los conceptos iniciales de disefio de producto y/o servicios.

Normalmente se utiliza como parte de Concurrent Engineering (CE). El cual nos
indica la alternativa factible y como debe aplicarse para un mejor aprovechamiento

del producto y/o servicio.

A continuacion, el QFD con las alternativas anteriormente planteadas.

Escala de calificacion:
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2.5 DISENO DETALLADO

Si se observa el QFD al evaluar cada una de las opciones, se tiene como
resultado la segunda alternativa de cada uno de los sistemas a disefar. Por lo
tanto a continuacién se describira cada sistema, junto con sus elementos

correspondientes.

2.5.1 SISTEMA DE SEGURIDAD

El esquema de este sistema, parte de utilizar la Inmética enfocada en la seguridad.
Cuya descripcion es la siguiente:

Parte del monitoreo o barrido que realiza el sensor de movimiento, el cual una vez
se activa envia una sefal de ON al transceiver, este se comunica con el receptor
via protocolo X-10, es decir por la via eléctrica.

Le envia un ON a su circuito el cual segun sea su programacion envia la senal de
imagen a la tarjeta del computador, el cual por medio de software se configura y
muestra las imagenes obtenidas por las camaras.

Las camaras siempre estan encendidas, por lo tanto lo que se trabaja para que se
encienda o se apague es el transceiver. Cada camara debe estar programada en
una direccion especifica, ya que de lo contrario se interferiran las sefnales.

Todas las sefiales que emiten las camaras son por medio de radio frecuencia, lo
que hace que su manejo de sefal o lugar de trabajo deba tener poco nivel de

interferencia, de lo contrario se veria afectadas las imagenes observadas.

Figura No.37: Estructura del sistema de seguridad

73



Inicio

A

Laboratorio
desocupado

Lectura del
sensor de
movimiento

Enciende el
Tranceiver,
comunicacion con el
receptor
/

y

Envi6 de sefial de
14— cada una de las
camaras

Comunicacion
con el receptor

A

Envié de sefal del receptor
a la tarjeta, y esta
reproduce las imagenes en
el computador

Autor

Figura No.38: Sistema de seguridad

Autor
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a) Diseifo y Seleccidn de la sensorica

Para el disefio de la sensorica, se tuvo en cuenta el hecho del alcance de las
camaras, y el tamafo del lugar, por lo tanto se coloco como requisito minimo
trabajar de 360° al observar que la mayoria de estos sensores se colocan en
esquinas, se detallo el fendmeno del ruido y la poca fiabilidad de la sefal enviada
por el sensor, por lo tanto se cambiaron a sensores de superficies, es decir, que
se ubican en el techo, y asi amplian su alcance a mas o0 menos 5 metros de
didmetro a una altura de 2.7 metros, por lo tanto se esta hablando de un gran
alcance con una excelente sensibilidad del sensor.

Para la eleccién, se tuvo en cuenta el manejo del protocolo y que todo debe ser
inalambrico, para mantener una apariencia fisica similar y que nada irrumpiera
esta estética. A pesar que se tuvieron en cuenta sensores cableados y de
diferentes marcas se opto por sensor de movimiento de X-10, se probo del tipo de
sensor cableado pero de mayor alcance, y se tuvo como inconveniente el hecho
que para ser cableado se debe colocar otro transceiver que maneje la entrada de
la senal y la convierta como su nombre lo dice a protocolo X-10, y con esto subiria

el costo y los elementos que conforman este sistema.

Opciones:
Marca Referencia Descripcidn transmision de
datos

X10 MS14A Maneja protocolo X-10. Alimentacién | Radio frecuencia
por medio de pilas.

Eulatia RS8C Cableado, alimentacion 120 voltios. | Bits por medio de

cable

SafeQuest | ASUO1 Infrarrojo pasivo. No omite el paso | Radio frecuencia

de mascotas.
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Por lo tanto la referencia seleccionada es:

Eagle eye motion sensor MS14A
Figura No.39: Eagle eye motion sensor MS14A

Sensor infrarrojo, de colocacién en techos. Area de deteccién de 180°. A una
altura de 3 metros, alcanza un radio de de 5 metros, con sensibilidad para detectar
cualquier movimiento, exceptuando el movimiento hecho por mascotas de peso
inferior a 15 kilo gramos. Alimentacion de 4.5 V en 3 baterias alcalinas AAA. Las

especificaciones de su programacion se encuentran en los anexos.

b) Disefo y eleccion de actuadores

Para este disefio se tuvo en cuenta la oferta del mercado respecto a camaras que
manejaran el protocolo X-10 como tal, por ello surgi6 un abanico de opciones,
tanto de diferentes marcas como de diferentes caracteristicas.

Entre ellas camaras cableadas, inalambricas, con alcance desde diez metros
hasta de cincuenta metros, asi como su calidad de imagenes, envié de sefal de
audio, tamaio, colores, maniobrabilidad, entre otras. Para la eleccion del receptor
y del transceiver se baso en la eleccion de las camaras, ya que estas trabajan
ciertos grados de frecuencia y de maniobrabilidad. Por lo tanto se opto por un
receptor que maneje radio frecuencia, y un transceiver que fuera compatible con el

receptor.
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Opciones:

Marca Referencia Descripcién transmision de
datos
X10 XX16A Protocolo X-10 transmisor de 2.4 Ghz | Radio
envio de datos hasta de 100 metros frecuencia

Cameras VO10102 | alta resolucién, un micro transmisor de | Radio

video y audio de 50 mW a 100. metros | frecuencia

Mini JcSr Monitoreo dia y noche a mas de 100 | Radio

cameras metros. frecuencia

Dicho lo anterior la referencia escogida para la camara es X-10, lo que indica que
los elementos restantes deben tener ciertas caracteristicas, por lo tanto, la

descripcion de estos son:

Camaras:

XCam2 InstantON Video Camera model XX16A.
Figura No.40: Xcam2 InstantON Video Camera model XX16A

Cada camara consta de un microfono y un transmisor de 2.4 Ghz, pudiendo
transmitir imagenes a una distancia de hasta 33 metros al receptor.
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Receptor:

Se Selecciono el Video Receiver for use with X10 Wireless Camera System Model

CR36A
Figura No.41: Receptor X10 Wireless Camera System model VR36A

Este es un receptor/emisor de video unicamente por radio frecuencia, es apto para
manejar hasta 16 cadmaras. Su programacién es manual. Maneja una frecuencia
de 2.4 Ghz.

Transceiver:

Se opto por el Transceiver Module TM751
Figura No.42: Transceiver Module model TM751

Es un transmisor — receptor, se comunica con el receptor por medio del protocolo
X-10. Su programacién es manual, la comunicacion entre usuario y sistema se
produce por medio del control, el cual envia la sefial por radio frecuencia, este la
convierte a protocolo X-10 y la envia al receptor, el cual envia la imagen a la

tarjeta del computador, para luego ser vista por el usuario.

Control remoto:
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Para la eleccidn del control, se tuvo en cuenta el transceiver y el receptor, ya que

maneja parte de la comunicacion, por ello se eligi6 el Remote Control Model
CR12A
Figura No.43: Remote Control model CR12A

Trabaja con radio frecuencia, le envia los datos que desea el usuario al transceiver,
maneja hasta 16 camaras en cada uno de los grupos. Consta de programacion

manual, es alimentado por 4 baterias AAA es decir 6 V.
Tarjeta recepcién de video:

Para poder observar las imagenes en el computador se vio necesario escoger

una tarjeta de video, la cual se selecciono la PICO2000 Basic UCC4000A
Figura No.44: Tarjeta PICO2000 Basic UCC4000A

Maneja 30 frames, tiene cuatro entradas de video y una con sonido.
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2.5.2 SISTEMA DE CONTROL DE ACCESO

Este sistema, trabaja el control de acceso a la oficina del laboratorio de dleo
neumatica, y consta de un sensor biométrico y de un lector de cédigos de barras.
El procedimiento es el siguiente, hablando ya de una forma especifica: el usuario
coloca su dedo en el sensor biométrico, este captura la imagen y es enviada al
computador, la cual evalua la huella y si es un usuario autorizado comenzara la
sesion del computador, a su vez activa el programa controlador, el cual leera el
codigo de barras si de nuevo es un usuario autorizado el programa enviara un BIT
el cual encendera la cerradura y la luz, si en llegado caso la puerta se llega a
cerrar, un lector de presencia quedara encendido, la cual si hay personal no
apagara la luz, de lo contrario apagara la luz y reiniciara todo el proceso; para asi
asegurar que solo puede ingresar a esta personal estrictamente autorizado, ya
que pasaria por dos anillos de seguridad, el primero el sensor biométrico y el
segundo el lector de codigo de barras. Si en llegado caso se tiene uno de los dos,
no se da como autorizado el ingreso, es decir para que se de ingreso debe tener

estos dos requisitos.

Figura No.45: Disefio del sistema de acceso
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Figura No.46: Estructura del sistema de acceso
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Autor

a) Diseio y eleccion de sensores

Es importante la seleccion de los sensores en este sistema, pues ya que estos son
los que hacen la diferencia de todos los sistemas existentes. Es asi como se

escogieron los tres sensores, el biométrico, el lector de codigos de barras y el
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sensor de presencia. Para el sensor biométrico su disefio se baso en la
disponibilidad del mercado colombiano para adquirirflo, y es por ello que
dependiendo de estos factores se eligio el biométrico que emitira imagenes al

computador y estas por medio del software decidiera que hacer.

Para el disefio del lector de cddigos de barras se fijo como meta leer codigos
unidimensionales, y facilidad en su utilizacion, es decir que su software no tuviera
tantas prescripciones al ser utilizado ni mucho menos a momento de la instalacion.
Con respecto al sensor de movimiento o de presencia, se utilizo uno de tipo PIR,
por su manejo, alcance, sensibilidad ya que son importantes datos al momento de

instalarlos.

Por todo lo anterior las referencias seleccionadas para cada tipo de sensor son:

Sensor de presencia:

Se presentaron las siguientes opciones

Marca Referencia Descripcidn transmision de
datos
X10 MS14A Maneja protocolo X-10. Alimentacién | Radio frecuencia
por medio de pilas.
Aurolite RS8C Cableado, alimentacion 120 voltios. | Bits por medio de
cable
SafeQuest | ASUO1 Infrarrojo pasivo. No omite el paso | Radio frecuencia

de mascotas.

Por sus caracteristicas, fue seleccionado el Aurolite PIR Detector Model RS8C
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Figura No.47: Sensor de movimiento RS8C

Area de deteccion 360° a una altura de 3 metros alcanza 5 metros de radio.
Trabaja con luz incandescente y con fluorescente hasta de 500W. Control de luz

ajustable.

Sensor Biométrico:
TARGUS PA460A Authenticator
Figura No.48: Sensor biométrico TARGUS PA460A Authenticator

Escaner a tiempo real de huellas digitales. Trabaja con OmniPass como software
base. Puerto USB.

Lector de Cdodigo de barras:

Para su eleccion, se tuvo en cuenta los tipos de cdodigo la cual lee, asi como su

tamano y practicidad al utilizar.
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Figura No.49 : Lector de codigos de barras Cat No.68.1965

Este no necesita ningun programa para realizar su lectura, ya que envia una serie
de datos de forma tal que es facil trabajar en sistemas de programacion

estructurada.

b) Diseio y elecciéon de actuadores

Al momento de hablar de actuadores en este sistema, se tienen como ellos la
cerradura eléctrica y el interruptor de luz. Para el disefio de los dos, se tuvo en
cuenta el manejo de la electronica es decir sus circuitos asi como su disponibilidad
en el mercado y es como la cerradura electréonica escogida tiene todas las
caracteristicas aceptables en su necesidad.

Al momento de elegir el sistema del interruptor, se tuvo en cuenta el manejar el
protocolo X-10, y por este motivo se genero un abanico de posibles interruptores,
la cual para su eleccidon se inclino al escoger uno que su entrada no fuese
obligatoriamente por protocolo, sino un BIT sin olvidar que en el momento en que
se automatice todo el laboratorio, este fuese compatible y simplemente se tuviese
que cambiar la programacién manual y no todo el interruptor.

Por ello los actuadores seleccionados fueron:

2.6 DISENO DE SOFTWARE

El software que se utilizara en el sistema de acceso, sera Matlab; y en el sistema
de seguridad sera PIC0O2000.
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El software PICO2000 trabaja con la tarjeta de adquisicion de imagenes. Este
software viene por defecto. Captura imagenes de hasta 16 camaras a la vez.
Ofrece la programacion para visualizar las imagenes desde otro punto de red,

mientras este en la misma LAN.

El software Matlab se utilizara basicamente para la etapa de control del sistema de
acceso. Es decir una vez sea activado el computador por medio del sensor
biométrico, este iniciara la secuencia de lectura del cédigo de barras y del sensor
de presencia ubicado en la oficina. Tanto el ingreso como la salida de los datos se

dara por medio del puerto paralelo.

2.6.1 PROGRAMACION

La estructura del programa es la siguiente:

Figura No.50: Diagrama de flujo
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Se activa al iniciarse el computador. Esto gracias al acceso obtenido por el sensor
biométrico.

Una vez hecho esto se ejecuta el programa, el cual el primer paso es leer el
cédigo de barras, si este es correcto enviaria un bit por medio del puerto paralelo
al circuito de potencia, el cual activara tanto la cerradura como el interruptor
eléctrico.

Seguido el programa comenzara a detectar lo enviado por el sensor de presencia,
este dato se introducira al computador por medio del puerto paralelo, previamente
configurado; el cual cada minuto revisara si hay movimiento, y si lo hay seguira

detectando, de lo contrario se apagara todo el sistema y se reiniciara.

2.6.2 DISENO ELECTRONICO

Figura No.51: Circuito potencia
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Autor

Como se manejara elementos de potencia, estos obligatoriamente deben tener su
circuito, este debe regirse por leyes fisicas las cuales nos indica el valor de cada

componente como su referencia.

Para estos valores se realizaron los siguientes calculos:
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 Vm*sin10°

R1

g
Vm =120
I, =0.150mA
R1=1000Qa5w
R2 =220Q2
moc3020

2.7 METODOLOGIA DEL DISENO MECATRONICO

Cuando se habla de metodologia del disefio mecatronico se habla sobre el disefio
que se debe tener en conjunto; es decir el disefio enfocado en la integracion de los

sistemas y la evaluacion sobre estos para obtener un producto o servicio factible.

El disefio mecatronico para estos dos sistemas, abarca 4 campos de la

Mecatronica.

Figura No.52: Disefio mecatronico en el sistema inmotico
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Por lo tanto para aplicar este disefio es necesario seguir ciertos pasos, para asi
destacar su nivel de importancia como la tecnologia a la cual representa.

El principal objetivo es implementar dos sistemas totalmente diferentes pero bajo
un mismo parametro, la Inmética y asi aplicarla al laboratorio de 6leo neumatica.

Figura No.53: Niveles de importancia de los componentes en los sistemas
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Autor

Cada sistema tiene su propia estructura; en el sistema de seguridad, el control de
activacion lo tiene el sensor de presencia, el cual indica cualquier movimiento
hecho dentro del recinto, esta senal la envia al transceiver; el cual enciende el
receptor y las camaras. Una vez encendidas las camaras comienzan a emitir las
imagenes al receptor, este recibe ordenes provenientes del transceiver via X 10,

las toma y dependiendo de ellas, envia las imagenes correspondientes al
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computador. Debido al software que maneja la tarjeta de video, estas imagenes
pueden ser vistas desde cualquier otro computador, mientras se encuentre dentro
de una red LAN.

El sistema de acceso, lo definen sus sensores, funciona al pasar la huella por el
sensor biométrico, el cual verifica el usuario y una vez aceptado activa el
programa controlador; este habilita el lector de cddigos de barras, por la cual debe
deslizar el carne para ser leido; si es un usuario aceptado inmediatamente activara
tanto la cerradura como el interruptor eléctrico. A si mismo comenzara a
monitorear la existencia de movimiento dentro del recinto, asi cuando no haya

personal este apague todo y vuelva a comenzar en espera de su nueva activacion.

Para ello es necesario conocer cual es el modelo osi, 0 que niveles de este se ven

utilizados en la Inmdtica.

2.7.1 Modelo OSI

En 1984, la Organizacién Internacional de Estandarizacién (ISO) desarrollé un
modelo llamado OSI (Open Systems Interconection, Interconexién de sistemas
abiertos). El cual es usado para describir el uso de datos entre la conexién fisica
de la red y la aplicacién del usuario final. Este modelo esta conformado por 7
capas. El propdsito de cada capa es proveer los servicios para la siguiente capa
superior, resguardando la capa de los detalles de como los servicios son

implementados realmente.

CAPA NOMBRE DEFINICION APLICACION

Se entiende directamente con el usuario | Interface grafica de
final, al proporcionarle el servicio de | matlab, Pico 2000

. informacién distribuida para soportar las
7 APLICACION o o
aplicaciones y administrar las
comunicaciones por parte de la capa de

presentacion.

6 PRESENTACION | Permite a la capa de aplicacion interpretar el | Pico2000
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significado de la informacion que se
intercambia. Esta realiza las conversiones
de formato mediante las cuales se logra la

comunicacién de dispositivos.

SESION

Administra el didlogo entre las dos
aplicaciones en cooperacién mediante el
suministro de los servicios que se necesitan
para establecer la comunicacion, flujo de
datos y conclusion de la conexion.

Transceiver

TRANSPORTE

Esta capa proporciona el control de extremo
a extremo y el intercambio de informacion
con el nivel que requiere el usuario.

Representa el corazén de la jerarquia de los
protocolos que permite realizar el transporte

de los datos en forma segura y econdmica.

Conexiones eléctricas,

envio de bits

RED

Proporciona los medios para establecer,
mantener y concluir las conexiones
conmutadas entre los sistemas del usuario
final. Por lo tanto, la capa de red es la mas
baja, que se ocupa de la transmisién de

extremo a extremo.

Protocolo X-10

ENLACE

Asegura con confiabilidad del medio de
transmisién, ya que realiza la verificacion de
errores, retransmision, control fuera del flujo
y la secuenciacioén de la capacidades que se

utilizan en la capa de red.

Transceiver

FISICO

Se encarga de las caracteristicas eléctricas,
mecanicas, funcionales y de procedimiento
que se requieren para mover los bits de
datos entre cada extremo del enlace de la

comunicacion.

Cables, Sensores
(lector de coédigos de
barras, biométrico,

movimiento), Camaras
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3 DESARROLLO

Figura No.54: Estructura del desarrollo

Adquisicién de
elementos

Ensamble de cada
uno de los
sistemas

Pruebas

Implementacion

Autor

Para desarrollar el proyecto previamente disefiado, es necesario comenzar por
adquirir cada uno de los elementos, para realizar su ensamblaje, investigacion y
pruebas de los sistemas, para asi realizar posibles correcciones al disefio o para

su implementacion final.
3.1 ADQUISICION DE ELEMENTOS

Al momento de la adquisicion de cada uno de los elementos surgio el
inconveniente de la existencia de los mismos dentro del mercado colombiano,
dado que son elementos de alta tecnologia, por lo tanto de muy poca
disponibilidad en el mercado.
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Y es asi como se adquirieron los siguientes elementos, aunque para su
descripcion se dividen en los dos sistemas propuestos para evitar mezclar la
utilizacién o funcion de cada uno de ellos en los sistemas propios.

También se anaden al final como anexos las especificaciones técnicas que

provienen de sus fabricantes.

3.1.1 SISTEMA DE SEGURIDAD

Se adquirieron los siguientes elementos:

Cantidad Descripcion Modelo
1 Transmisor - Receptor | TM751
1 Receptor VR36A
3 Sensor de movimiento | MS14A
1 Control remoto CR12A
3 Camaras inalambricas | XX16A
1 Tarjeta video UCC4000A

3.1.2 SISTEMA DE ACCESO

Para este sistema se adquirieron los siguientes elementos:

Cantidad Descripcion Modelo
1 Sensor biométrico Targus PA460U
1 Sensor movimiento Aurolite RS8C
1 Lector de codigo de barras | Cat No.68-1965
1 Cerradura eléctrica
1 Interruptor eléctrico
1 Circuito electronico Varios
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3.2 ENSAMBLE, IMPLEMENTACION Y PRUEBAS DE LOS SISTEMAS

Para el ensamble de los sistemas se utilizan diferentes medios, tales como la
prueba y el error; asi como la investigacién y manejo del protocolo como tal. Para
este son realmente importante los elementos antes descritos asi como su

ubicacion en el laboratorio.

3.2.1 SISTEMA DE SEGURIDAD

Para la instalacion, es necesario contar con todos los equipos al tiempo, para la
programacién asi como para establecer su ubicacién y alcance.
Cada camara inalambrica, tiene en su adaptador de alimentacion el bloque donde

se realiza la programacion. Esta programaciéon es manual.

Figura No.55: Adaptador de alimentacion

Luego se procede a trabajar con el receptor el cual tiene el bloque de
programacion por debajo, se escoge tanto la frecuencia como el grupo de trabajo
y se conecta a la alimentacion. El cable de salida de video se conecta a la tarjeta
del computador.

Seguido se conecta el transceiver a la red eléctrica. Esta red debe ser la misma en
donde se conecta el receptor. Una vez hecho esto se dirige la antena donde tenga
un mejor alcance.

Se inicia la sesion del computador y se activa el programa PICO2000. En este se

programa la forma deseada para recibir las imagenes.

13 Se hablara mas adelante de este tipo de programacion
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Una vez conectado todo se enciende por medio del control remoto, el cual envia
su sefal al transceiver y este al receptor mostrando la camara que desea observar
el usuario. Cada camara se activa ya sea por el control como por cada sensor de
movimiento; es decir cada camara tiene dispuesto un sensor de movimiento de
tipo radiofrecuencia ubicado a cierta distancia, la cual nos garantiza que se
muestre imagenes de la camara que esta siendo utilizada o donde esta
percibiendo el movimiento.

Estas imagenes son observadas por el computador. Si se desean guardar es
necesario configurar el programa para asi lograrlo.

En caso de la supervision remota, es necesario que el computador donde se va a
observar posea el software y estén conectados por una red LAN.

Este sistema se caracteriza por su tamafio ya que representa un manejo facil y en

llegado caso en que se deseen esconder las camaras se pueda hacer.

Figura No.56: Inicio del programa
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Figura No.57: Utilidades del programa
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Figura No.59: Ventana de programacion para configurar la LAN
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Figura No.60: Configuracion para grabar a una fecha y hora especificada
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ISER

SUFER

Figura No.61: Seleccidon de camaras activas
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Figura No.62: Acerca del programa

Aaniiy e S wnbin o P dhisd

Dl Sagwnlignes Haccadsy
@ Capagii | 10
Uriton Carade Larsed

EyEse 000

97

DIEFLAY

W5

12| 3|4

RECTORALER

Luanon#
Lhiliwy
Plybanik
Pl S

EET

SEOE N UEAETE AM

RECRDER

Playback
Full Bem

EXIT

COOE S E ST Al



Figura No.63: Visualizacion de la camara
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Figura No.64: Salir del programa
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La programacion utilizada en X 10 se basa en escoger un grupo o frecuencia para
su direccionamiento, seguido a cada elemento se le da un numero para la
identificacion del sistema.

Es decir cada camara esta direccionada con el grupo Ay con numeros 1, 2y 3. El
receptor al no ser sino unico elemento de su tipo solo se direccional la letra A;
sucediendo lo mismo con el control. Los sensores se programan por medio
pulsaciones. Cada sensor es programado para una camara en especial. Este tipo

de programacion se encuentra especificado en los anexos.

3.2.1.1 PRUEBAS

Una vez realizado el ensamble y la instalacién del software, se procede a las
pruebas para corroborar su funcionamiento. Estas comienzan al instalar todo el
sistema y a recibir las imagenes.

Para la recepcidn es necesario ubicar las camaras en un ambiente el cual no
tenga ruido, es decir donde la presencia de aire acondicionado, campos
electromagnéticos, presencia de elementos metalicos entre otros sea minimo o
nulo, ya que estos hacen interferencia y la calidad de imagen sea totalmente
deteriorada.

Este sistema se instalo en el laboratorio de automatizacion para su presentacion.
Para la ubicacion de las camaras se tuvo en cuenta el que se capturara la imagen
de todo el laboratorio, es decir se tuviera un barrido total del recinto. Para ello se
conecto camara por camara y se procedio a ubicarlas en el sitio donde mejor se
tuviera una imagen en cuestion de frecuencia asi como de barrido de la seccién de
esta. Al ubicar dos camaras, se noto que el laboratorio quedo cubierto asi que la
tercera camara se ubico de manera portatil, lo que indica que se podra utilizar de
manera que capture lo que se desee en el momento.

La primera camara quedo direccionada de tal manera que toma la entrada del
laboratorio y la segunda las puertas de las oficinas del monitor del laboratorio asi

como del director del laboratorio de automatizacion.
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3.2.2 SISTEMA DE ACCESO

Para este ensamble es necesario tener los elementos; para iniciar se ensambla el
circuito electrénico con la maqueta que representa la cerradura y el interruptor
eléctrico.

Seguido se conecta esta parte al puerto paralelo, asi como la entrada del sensor
de presencia a este mismo puerto.

Una vez hecho se conecta el lector de cédigo de barras al puerto PS/2 y el sensor
biométrico al puerto USB.

Es necesario antes de conectar el sensor biométrico instalar sus drives para que

este sea reconocido. Seguido se calibra el sensor como se muestra a continuacion.

Figura No.65: Configuracion del sensor

Fingerprint Sensor Settings - <Unnamed >

System Configuration

~ Component Yersion 1 i~ Force Finger Detect -

Corsor AT 4000 ¥ Enable Force Detect

Chl Panel 6.1.4.0 [~ Cul
- Iv Shift
Calibrate Sensar i [ Al
Fi1 -
f ™

r— Senzaor Orientation -

180 * | degrees

) - Performance Logs... ]

k. Cancel Sl l Apuda l
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Figura No.66: Lectura de una huella para su correcta calibracion

Fingerprint Sensor Settings - <Unnamed>

System Configuration

Component Yersion Force Finger Dietect

Sensar  AES 4000 W Enable Force Detect

CtlFanel £.1.4.0 I Cid
v Shitt
Calibrate Senzor i I o
F11 -
i ™

- Senzor Orientation

180 »| degees

S - Performance Logs. . |

k. Cancel | Byuda ‘

Al calibrar el sensor, este se encuentra en posicion de espera para el registro de

las huellas que se utilizaran con este.

Posteriormente se prosigue a programar en OmniPass las huellas que seran
utilizadas. Para ello se debe escoger el dedo mas adecuado y con una huella clara,
es decir que en su forma no tenga cicatrices ni elementos extrafos, el cual no

permita su correcto registro y su posterior identificacion.
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Figura No.67: Seleccion de usuario
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Figura No.68: Confirmacion de la contrasefa
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Figura No.69: Seleccién del dedo

Asistente de registro de OmniPass

1) Verificar
contrasefa

2] Seleccionar un
dedo

3) Capturar
huella digital

4 Werificar
huella digital

2) Seleccionar un dedo

Selecoione el dedo que desea registrar haciendo clic en &l

¢ = gl dedo va =& ha registracdo

= Atrae !

i Cancelar |

Figura No.70: Procedimiento para capturar la huella digital
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3] Capturar
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Figura No.71: Captura de la huella
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Figura No.72: Verificacién de la huella capturada
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Una vez hecho esta programacion se reinicia el computador, en el momento de
seleccionar la sesiéon, inmediatamente saldra la posibilidad de marcar la
contrasefia o de colocar el dedo seleccionado, seguido ubica el dedo en el sensor

y este le da inicio a la sesion escogida.

Al ingresar se ejecuta el programa de matlab, el cual leera el codigo de barras y
después enviara un bit al circuito electronico y a su vez recibira un bit proveniente
del sensor de presencia, que se encarga de registrar presencia dentro del recinto,
siendo el caso de no recibir movimiento, apagara todo el sistema y cerrara la

sesion para permitir el ingreso nuevamente.

El programa de matlab fue realizado utilizando interface grafica, el cual da un
aspecto agradable y amable del sistema asi como de gran entendimiento al

usuario.

Figura No.73: Inicio del programa
rm Interface [;] (=l -

Pase el documento por el lector
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En llegado caso que el documento no sea el correcto aparecera lo siguiente

Figura No.74: Documento errado

Einsuriace

Pase el documento por el lector

ACCESO DENEGADO

Intente de nuevo

Al pasar por el lector el documento correcto da inicio al sistema apareciendo el
mensaje que se muestra a continuacion y asi mismo un bit al puerto paralelo.

El programa se quedara con esta imagen, hasta que al no recibir seial de
presencia se reinicie el sistema.
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Figura No.75: Acceso permitido
B tterlace ] <

Pase el documento por el lector

ACCESO PERMITIDO

3.2.2.1 PRUEBAS

Una vez instalado el software OmniPass y ejecutado el programa de Matlab, se
procede a realizar las pruebas correspondientes a la respuesta de cada uno de los
elementos asi como su funcionamiento en conjunto.

Las primeras pruebas se realizan con el sensor biométrico, el cual especifica como
es la colocacion de los dedos para su correcta lectura. Una vez probado se
corrobora que realice su funcion como contrasefias.

Seguido se verifica el envié de datos de parte del lector de cédigos de barras, el
cual para su admision de parte del programa de Matlab, presenta ciertos
inconvenientes por tener como fin un enter; este inconveniente es notorio al
momento de pasar el documento por el lector, ya que se debe realizar a cierta
velocidad para que este pueda ser leido.

Las siguientes pruebas realizadas fueron al circuito de potencia el cual maneja la

salida del computador como la alimentacion de la cerradura eléctrica y del
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interruptor eléctrico. El sensor de movimiento es conectado a fase y a neutro, asi
como su senal de salida al circuito de potencia para asi ser monitoreado por medio
de Matlab.

Una vez hecho estas pruebas por separado, se ensambla todo el conjunto y se
procede a realizar las pruebas. Estas pruebas presentan como primer
inconveniente el no encender por causa de una conexién mal establecida, una vez
superado este inconveniente, se prendié de nuevo todo el sistema y se mostré su

efectividad.
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4 CONCLUSIONES

Se desarrollé con éxito el disefio e implementacion de un sistema de inmética para
el control de acceso y vigilancia, mediante el protocolo X10 y elementos

biométricos.

En el sistema de acceso, no se encontrd informacion bibliografica sobre elementos
biométricos ya que esta tecnologia es relativamente nueva; la informacion acerca
del sistema de seguridad fue poco especifica debido a la existencia de patentes
que limitan el acceso a esta, puesto que el protocolo tiene mas de 30 afos de

existencia y diversas aplicaciones en el mundo.

Cada protocolo que se crea en la actualidad, debe utilizar como base de su
estructura el modelo OSI, y como X10 es un protocolo, este cumple con las 7

capas, mostrando un sistema integro y confiable.

La capa mas representativa es la de transporte en el que la informacion viaja de
elemento a elemento por medio de la red electrica, ya que detecta y recupera

fallas asi como controla el flujo de informacion.

Los elementos que maneja X10 tal como el transceiver es capaz de escoger la
informacion que necesita, asi como la que debe enviar en un medio donde se
conducen mas de un dato a la vez. La capa de aplicacion es la que mas varia,
por el hecho que cada empresa tiene su propia imagen y software desarrollado

para este protocolo.

Tiene la particularidad de ser compatibles entre las empresas que producen

elementos con protocolo X10, sin importar las mejoras hechas.
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En el sistema de acceso, se presentaron algunos inconvenientes que llevaron a
replantear todo el disefio y la funcionalidad de este, asi como sus elementos y

ubicacion.

Al manejar el sensor se observo que trabaja en tiempo real, es decir no genera
ningun archivo de datos sino el software el cual lo administra, por lo tanto se
planteo la forma de abrir la cerradura afiadiéndole como sistema de seguridad al
acceso un lector de codigos de barra, este presento el detalle de solo leer cédigos
comerciales y no como el del carné estudiantil de la universidad, por lo tanto se dio

la idea de generar un carné exclusivo para manejar este sistema.

Este sistema se caracteriza por ser de facil aplicacion y maniobrabilidad, el cual es

aplicable a cualquier lugar en donde se desee hacer un control de acceso.

El sistema de seguridad no presento inconvenientes, se planeo para la
observacion de una area grande la cual requiriera un monitoreo continuo y en

tiempo real.

En la actualidad el protocolo X10 es altamente negociable por su aplicabilidad y
funcionalidad; ofrece una amplia gama de productos pensados en todas las
necesidades de Inmoética y Domdética. Los elementos que manejan este tipo de
tecnologias son de precios comodos en paises donde se ha desarrollado la
necesidad de la Domotica por lo tanto Colombia no es un pais que se identifique

por esto y por lo tanto todas las piezas se tuvieron que importar.

Con respecto a la investigacion del protocolo, la informacién en si fue limitada ya
que por ser un elemento comerciable tiene patentes y estas no permiten la
obtencién de los mapas de circuitos o el manejo de la frecuencia y el envio de

datos por la red eléctrica. El protocolo lo manejan diversas empresas, y cada una
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de estas le ha suministrado mejoras gracias a la comunicacién entre clientes y

empresas.

En este se describe los alcances, principios y productos de la empresa X10 por
ser la pionera y manejar el protocolo de forma como lo desarrollaron hace mas de

30 afnos.

El sistema se caracterizo por ser de gran maniobrabilidad y su disefio se realizo
enfocandose en que su presentacién fuera portatil, es decir que se pudiera
presentar en cualquier lugar, teniendo como requisito el tener un computador con

sistema operativo Windows XP.

Para la presentacién de este solo se dispone de una regleta con suficientes
conectores hembra para la ubicacion de la alimentacién y comunicacion eléctrica
entre el transceiver y el receptor. Las camaras no tienen necesidad de estar en la
misma red eléctrica, gracias a que la comunicacién de estas con el receptor es via

radiofrecuencia. Pero si deben estar las antenas dirigidas hacia el receptor.

Un inconveniente notable que se presento es el hecho que los ambientes existen
demasiadas ondas de radiofrecuencia asi como hierro en exceso en las
construcciones, produciendo ruido afectando la sefal de entrada al receptor y esta

al computador, haciéndola poco nitida y con imperfecciones.

Esta tecnologia es poco conocida en nuestro pais y por ello es una oportunidad
para su desarrollo e investigacion en las diferentes areas de la Inmética, asi como
su investigacion y desarrollo al crear un transceiver que comunique la sefal

original para que esta sea manejada por computador o por un PLC
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6 ANEXOS

A. PROGRAMA DE MATLAB

function varargout = Interface(varargin)
% INTERFACE M-file for Interface.fig

%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%
%

INTERFACE, by itself, creates a new INTERFACE or raises the existing
singleton®.

H = INTERFACE returns the handle to a new INTERFACE or the handle to
the existing singleton*.

INTERFACE('CALLBACK',hObject,eventData,handles,...) calls the local
function named CALLBACK in INTERFACE.M with the given input arguments.

INTERFACE('Property','Value',...) creates a new INTERFACE or raises the
existing singleton*. Starting from the left, property value pairs are

applied to the GUI before Interface_OpeningFunction gets called. An
unrecognized property name or invalid value makes property application
stop. All inputs are passed to Interface_OpeningFcn via varargin.

*See GUI Options on GUIDE's Tools menu. Choose "GUI allows only one
instance to run (singleton)".

% See also: GUIDE, GUIDATA, GUIHANDLES

% Edit the above text to modify the response to help Interface

% Last Modified by GUIDE v2.5 13-May-2006 21:33:56

% Begin initialization code - DO NOT EDIT
gui_Singleton = 1;
gui_State = struct('gui_Name', mfilename, ...

'gui_Singleton', gui_Singleton, ...
'gui_OpeningFcn', @Interface_OpeningFcn, ...
'gui_OutputFcn', @Interface_OutputFcn, ...
'gui_LayoutFen', [1, ...

'gui_Callback', []);

if nargin & isstr(varargin{1})

gui_State.gui_Callback = str2func(varargin{1});
end

if nargout

[varargout{1:nargout}] = gui_mainfcn(gui_State, varargin{:});
else

gui_mainfcn(gui_State, varargin{:});
end

% End initialization code - DO NOT EDIT

% --- Executes just before Interface is made visible.
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function Interface_OpeningFcn(hObject, eventdata, handles, varargin)
% This function has no output args, see OutputFcn.

% hObject handle to figure

% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% varargin command line arguments to Interface (see VARARGIN)

% Choose default command line output for Interface
handles.output = hObject;

% Update handles structure
guidata(hObject, handles);

% UIWAIT makes Interface wait for user response (see UIRESUME)
% uiwait(handles.figure1);

% --- Outputs from this function are returned to the command line.
function varargout = Interface_OutputFcn(hObject, eventdata, handles)
% varargout cell array for returning output args (see VARARGOUT);
% hObject handle to figure

% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Get default command line output from handles structure
varargout{1} = handles.output;

% --- Executes during object creation, after setting all properties.
function edit2_CreateFcn(hObject, eventdata, handles)

% hObject handle to edit2 (see GCBO)

% eventdata reserved - to be defined in a future version of MATLAB

% handles empty - handles not created until after all CreateFcns called

% Hint: edit controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc
set(hObject,'BackgroundColor','white");
else
set(hObject,'BackgroundColor',get(0,'defaultUicontrolBackgroundColor'));
end
h=input('Entre el dato','s");
Ejemplo=".C3nZC3nZC3nWD3v2ENDZD3nY .fHMc.C3f\WENDXE3r3CNnX.";
k=h~=Ejemplo;

while (max(k)==1)
h=input('Entre el dato ','s");
k=h~=Ejemplo;
end
function edit2_Callback(hObject, eventdata, handles)
% hObject handle to edit2 (see GCBO)
% eventdata reserved - to be defined in a future version of MATLAB
% handles structure with handles and user data (see GUIDATA)

% Hints: get(hObject,'String’) returns contents of edit2 as text
% str2double(get(hObject,'String')) returns contents of edit2 as a double
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% --- Executes during object creation, after setting all properties.
function popupmenu1_CreateFcn(hObject, eventdata, handles)

% hObject handle to popupmenu1 (see GCBO)

% eventdata reserved - to be defined in a future version of MATLAB

% handles empty - handles not created until after all CreateFcns called

% Hint: popupmenu controls usually have a white background on Windows.
% See ISPC and COMPUTER.
if ispc
set(hObject,'BackgroundColor','white');
else
set(hObject,'BackgroundColor',get(0,'defaultUicontrolBackgroundColor"));
end

B. EAGLE EYE MOTION SENSOR

The HawkEye and EagleEye Motion Sensors send Wireless Radio Frequency (RF) signals to an
X10 Transceiver (RR501 or TM751). The receiver then passes the signals onto your house wiring to
turn on lights, appliances, or X10 wireless cameras around your home. You plug your lights and
appliances into X10 Modules (sold separately).

You can set the Motion Sensor to turn the lights or cameras off after motion stops. You can set this
for a preset time of 1, 2, 4, 8 minutes etc., (see below for more details). The Motion Sensor also
works with the CM11A Two- Way Computer Interface to initiate macros (routines) so you can set up
a “coming home” routine which is initiated by the Motion Sensor as soon as it “sees” you.

Note: The default state is to turn lights or cameras on when the Motion Sensor detects motion at all
times (even if it's not dark). But you can also set it to turn lights or cameras on when it detects
motion only at night (see other side of this sheet for more details).

Installation: Remove the screw from the front of the unit (MS14A only). Remove the battery cover
and install two AAA alkaline batteries. Leave the cover off for now. The unit defaults to Housecode
A and Unit Code 1, and it defaults to see motion at all times - day and night, so plug in an X10 RF
Transceiver (model RR501 or TM751, each sold separately) and set it to Housecode A. Plug a lamp
into an X10 Lamp Module (sold separately) and set it to Housecode A and Unit Code 1. Plug the
module into any AC outlet.

To test the Motion Sensor: Press the House button once. The Motion Sensor transmits the “device
ON” RF signal and the red light flashes. Press the Unit button once. The Motion Sensor transmits
the “device OFF” RF signal and the red light flashes. (The default device setting is A1). Replace the
battery cover.

Place the Motion Sensor on a shelf or mount it on a wall at least 6 feet above the ground. Let it
settle for a minute and then walk past it. The lamp connected to any X10 Module set to A1 turns on.
The light turns off a short time later as long as no motion has been detected. The default time is 1
minute but you can change this (see below for more details). For outdoor use, (MS14A only)
remove the batteries, screw the MS14A to a wall and replace the batteries. Refit the cover and
screw.

To change the delay after motion is detected before an OFF code is transmitted:

Press the House/On button once. The red light flashes. Then, (within 3 seconds) press and hold the
Unit/Off button. The green light turns on. 3 seconds later the red light reports its delay setting as
follows:

1 blink for 1 minute. 2 blinks for 2 minutes. 3 blinks for 4 minutes. 4 blinks for 8 minutes. 5 blinks for
16 minutes. 6 blinks for 32 minutes. 7 blinks for 64 minutes. 8 blinks for 128 minutes. 9 blinks for
256 minutes.

To change this, Press the House/On button once. The red light flashes. Then, (within 3 seconds)
press and hold the Unit/Off button. The green light turns on. 3 seconds later the red light reports its
delay setting, as listed above.
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Release and immediately press the Unit/Off button the number of times for the delay you want, as
listed above. Hold the button pressed for 3 seconds on the last press. The red light then reports the
setting with the appropriate number of blinks as above. Release the button.

To change the Unit Code that the Motion Sensor transmits:

Press and hold the Unit/Off button (under the battery compartment lid) the red light flashes first and
then blinks the current setting. Release and immediately press the button the desired number of
times for the Unit Code you want to set. Hold the button for 3 seconds on the last press. The red
light blinks back the number of times for the code you set. Release the button.

To change the House Code that the Motion Sensor transmits:

Press and hold the House/On button (under the battery compartment lid) the red light flashes first
and then blinks the current setting (once for A, twice for B, etc.). Release and immediately press the
button the desired number of times for the House Code you want to set (once for A, twice for B,
etc.). Hold the button for 3 seconds on the last press. The red light blinks back the number of times
for the code you set. Release the button.

Set-Up and Operating Instructions for X10 Motion Sensors

HawkEye, Model MS13A (Indoor) and EagleEye, MS14A (Indoor/Outdoor)

MS13A/MS14A-4/02. 1 of 2 To turn additional lights on when it gets dark.

The Motion Sensor can send signals when it detects dusk and dawn so it can turn a light on when it
gets dark and turn it off when it gets light (in addition to turning lights on when it detects motion). To
have it turn a light on at dusk and off at dawn plug the light into an X10 Module and set it to the
same Housecode as the Motion Sensor and to a Unit Code that is one number higher than the Unit
Code of the module or camera that turns on when motion is detected. |.E. if the Motion Sensor turns
on A1 when it detects motion, it will turn on A2 when it gets dark and turn it off when it gets light. If
you use this feature, care should be taken to place the Motion Sensor where it sees plenty of
sunlight during the day (such as near a window). If you place it in a dark corner it might not be able
to tell the difference between day time and night time. Care should also be taken not to place the
Motion Sensor near the light it is controlling, otherwise when the light turns on it might “fool” the
Motion Sensor into thinking it's daytime, so it will turn the light off again! Note: If you use the Motion
Sensor to control X10 wireless cameras, care should be take not to set any cameras to the code
that the Motion Sensor sends at dusk and dawn (Unit Code +1). Otherwise your cameras will be
turned off at dawn.

To set whether you want the Motion Sensor to transmit EVERY time it sees motion or only at night:
Press the Unit/Off button once. The red light flashes. Then, (within 3 seconds) press and hold the
House/On button. The green light turns on. 3 seconds later the Motion Sensor reports its dusk/dawn
setting as follows:

The red light blinks once if the Motion Sensor is set to detect motion at all times. The red light blinks
twice if the Motion Sensor is set to detect motion only when it's dark. To change this, Press the
Unit/Off button once. The red light flashes. Then, (within 3 seconds) press and hold the House/On
button. The green light turns on. 3 seconds later the Motion Sensor reports its dusk/dawn setting, as
listed above. Release and immediately press the House/On button ONCE for operation at all times,
or TWICE for operation only at night. Hold the button for 3 seconds on your last press. The red light
then reports the setting with 1 or 2 blinks.

Setup

When batteries are installed in the EagleEye, you need to wait 30 seconds before it will see any
motion.

After a transmission, you need to wait 10 seconds before the EagleEye will see you.

The default House/Unit code is A1.

The default for motion detection is at all times (day and night).

The default time out after no motion is detected is 1 minute.

Testing The EagleEye

Set the Transceiver's House code dial to A.

Temporarily plug an incandescent lamp into the outlet on the bottom of the Transceiver (first make
sure the lamp's power switch is ON).
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Plug the Transceiver into an AC outlet.

Press the ON/OFF button on the face of the Transceiver. You should hear the relay inside click, and
the lamp will turn on or off. This verifies that the Transceiver is connected to power and is ready to
send and receive commands.

Press the ON/OFF button again until the relay (and the lamp) is off.

Extend the Transceiver's antenna.

Remove the EagleEye's battery cover.

Install two AAA batteries (match the polarity as displayed in the battery compartment).

Press the HOUSE/ON button located in the battery compartment.

The red LED at the top of the EagleEye flashes (pulsates). This indicates that the EagleEye is
transmitting.

A moment later the relay in the Transceiver should click and the lamp turns on.

If the lamp is currently on, press the UNIT/OFF button in the battery compartment.

The red LED at the top of the EagleEye flashes.

A moment later the relay in the Transceiver should click and the lamp turns off.

Setting The House Code

Press and hold the HOUSE/ON button (located in the battery compartment).

The red LED flashes.

A few seconds later, the EagleEye will report its current House code setting. 1 blink for A, 2 for B, 3
for C all the way to 16 for P.

When the EagleEye starts to report its current setting, release the button.

If you do not wish to change the current setting, take no further action at this point. A few seconds
later, the EagleEye will timeout. The EagleEye will indicate this to you by displaying a sustained
blink (slightly longer than the report blinks).

Once the EagleEye has finished reporting its current setting, press the button the number of times
equal to the House code you wish to set (Once for A, twice for B, thrice for C, etc.) and hold the
button down on the last press. Determine the code you wish to use before starting the programming
procedure because the EagleEye will only wait a few seconds after it has finished reporting its
current setting for you to begin entering the new code.

A few seconds later, the red LED will blink the new setting.

If the programming fails, the red LED will display a sustained blink (slightly longer than the report
blinks). This can occur if you wait too long to start your programming, you press the button more
than 16 times, or you press the UNIT/OFF button. If the programming procedure fails, you must
start the procedure over.

Setting The Unit Code

Press and hold the UNIT/OFF button (located in the battery compartment).

The red LED flashes.

A few seconds later, the EagleEye will report its current Unit code setting. The total number of
blinks equals the unit number.

When the EagleEye starts to report its current setting, release the button.

If you do not wish to change the current setting, take no further action at this point. A few seconds
later, the EagleEye will timeout. The EagleEye will indicate this to you by displaying a sustained
blink (slightly longer than the report blinks).

Once the EagleEye has finished reporting its current setting, press the button the number of times
equal to the Unit code you wish to set and hold the button down on the last press. Determine the
code you wish to use before starting the programming procedure because the EagleEye will only
wait a few seconds after it has finished reporting its current setting for you to begin entering the new
code.

A few seconds later, the red LED will blink the new setting.

If the programming fails, the red LED will display a sustained blink (slightly longer than the report
blinks). This can occur if you wait too long to start your programming, you press the button more
than 16 times, or you press the HOUSE/ON button. If the programming procedure fails, you must
start the procedure over.

Setting The Motion Detection Mode
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This configures the EagleEye to detect motion at all times or only at night. The default setting is to
detect motion at all times.

Press the UNIT/OFF button once.

The red LED flashes.

Press and hold the HOUSE/ON button.

The green LED (located behind the sensor window) turns on.

A few seconds later, the EagleEye reports its current setting. Release the button. One blink
represents detect motion at all times. Two blinks represents detect motion only at night.

If you do not wish to change the current setting, take no further action at this point. A few seconds
later, the EagleEye will timeout. The EagleEye will indicate this to you by displaying a sustained
blink (slightly longer than the report blinks).

To change the current setting, press the HOUSE/ON button once to detect motion at all times and
twice to detect motion only at night. Hold the button down on the last press.

A few seconds later, the red LED will blink the new setting.

If the programming fails, the red LED will display a sustained blink (slightly longer than the report
blinks). This can occur if you wait too long to start your programming, you press the button more
than 2 times, or you press the UNIT/OFF button. If the programming procedure fails, you must start
the procedure over.

Setting The No Motion Delay

When no motion is detected, the default amount of time that will pass before the OFF command is
transmitted is 1 minute. The following procedure allows you to alter this setting.

Press the HOUSE/ON button once.

The red LED flashes.

Press and hold the UNIT/OFF button.

The green LED (located behind the sensor window) turns on.

A few seconds later, the EagleEye reports its current setting. Release the button.

The total number of blinks represent the following delay times:

Blinks | Minutes
1 1

2

4

8

16

32

64

128

9 256

If you do not wish to change the current setting, take no further action at this point. A few seconds
later, the EagleEye will timeout. The EagleEye will indicate this to you by displaying a sustained
blink (slightly longer than the report blinks).

To change the current setting, first select the delay time you wish to use from the chart above and
remember the blink value listed to the left of it (i.e. for 64 minutes there are 7 blinks). Determine the
time you wish to use before starting the programming procedure because the EagleEye will only
wait a few seconds after it has finished reporting its current setting for you to begin entering the new
setting.

0o N o o B~ WODN
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Press the UNIT/OFF button the number of times equal to the blink value in the chart above. Hold
the button down on the last press (i.e. for a setting of 64 minutes, press the UNIT/OFF button 7
times and hold on the last press).
A few seconds later, the red LED will blink the new setting.
If the programming fails, the red LED will display a sustained blink (slightly longer than the report
blinks). This can occur if you wait too long to start your programming, you press the button more
than 2 times, or you press the HOUSE/ON button. If the programming procedure fails, you must
start the procedure over.
Behind The Scenes
Motion Detection
The EagleEye "sees motion" using passive infrared (PIR) detection. Passive infrared detection
refers to the detection of a change in heat in an area or emitted by an object (i.e. body heat). The
EagleEye is triggered when the level of heat detected changes from the ambient temperature to a
higher or lower temperature.

Poor Detection Better Detection

—_— - | -

Arrows denote

motion paths &
Sensor

Sensor Detection vs. Motion Direction
For best detection results, mount the EagleEye so the person entering the area will cut across the
EagleEye's field of view. Do not mount the EagleEye near hot or cold sources (i.e. heat vents, air
conditioners, direct or reflected sunlight) as this may cause false triggering of the EagleEye.

Detection Range Mormal
- approx. 20 fL -

1

Sensor

@

49—
i Normal
.J _,‘15"
Side View Top View

Sensor's fields of view and detection range
Dawn/Dusk Detection
When the EagleEye detects no light (dusk), it will transmit the ON command for the unit number one
higher than its current setting. When it detects light (dawn), it will transmit the OFF command for the
unit number one higher than its current setting. For example, if an EagleEye is set to A1, it will
transmit A2 ON or OFF when dawn or dusk is detected. If the EagleEye is set to unit 16, its
dawn/dusk code will be 1.
The lamp that will be controlled by this feature should not be located near the EagleEye. If the lamp
is too close, the light generated will cause the EagleEye to "think" it is now dawn; therefore, it will
send the OFF command. The light turns off and the light level in the room drops. The EagleEye will
then "think" it is dusk and send the ON command. The cycle repeats.
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C. XCAM2 INSTANTON VIDEO CAMARA MODEL XX16A

Extremely small size.

_ Built-in 2.4 GHz Video Sender.

_ Can be turned on and off remotely (remote controlled power supply included).

_ Use it outdoors to monitor your front door, back yard, etc.

_ Use it indoors to monitor a child’s bedroom, etc.

Model XX16A

XX16A-09/01

The XX16A includes the XC18A camera and XM13A remote controlled power supply. The XC18A is
a very small and compact color video camera with built-in 2.4 GHz transmitter. You can attach it to
a wall anywhere you want to monitor. The XC18A transmits video and sound to the VR31A, or video
only to the VR36A receiver which is connected to your TV located anywhere in your home (up to
100 ft. away). The XM13A power supply lets you turn the camera on and off remotely, from X10
remote controls (sold separately).

Refer to the setup and operating instructions that came with the 2.4 GHz Video Receiver, Model
VR31A or VR36A (sold separately) to set up the Receiver.

2. Mount the camera in a suitable location with the antenna on top so the camera is the right way up.
If you install it outdoors, run the small cable adapter through a hole in the wall so you can plug the
power supply into an AC outlet indoors.

3. Plug the power supply’s jack into the adapter cable on the camera.

4. Set the Housecode and Unit Code. (See instructions included with X10 remote controls).

5. Plug the power supply into any 120V AC outlet.

6. Set the channel switch on the camera to the same setting as the one on the VR31A or VR36A
Video Receiver.

7. Adjust the antenna on the camera if necessary to aim it in the direction of the VR31A/VR36A
Receiver that you have connected to your TV.
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The XCam2 is a super-small, indoor or sheltered outdoor video camera with built-in microphone
and radio transmitter!

The transmitter can send colour video and sound to the awaiting receiver up to 100 feet away!
Capture it all on any TV, VCR, or computer video input!

Xcam?2 is perfect for monitoring your front door, garage, or keeping an eye on your baby whilst
asleep (note the camera will only work in a room with light in it, so the XCam2 is not suitable for
monitoring a baby at night time).

You simply need a spare mains outlet to plug in the 12V AC adaptor. The camera sends it
video/sound via 2.4GHz radio signals to the awaiting XCam2 Receiver unit (the receiver uses
Phono/SCART outputs to connect to your TV, VCR's composite video input)

X10 controllable!

The AC adaptor supplied to power the camera is X10 addressable. So it is possible to have up to 4
cameras sending to the one receiver. All you need do is ensure that each camera's power supply is
on the same House Code (eg: A), but a different Address (eg: 1-4). The power supply is intelligent,
so when it sees an X10 "On" signal that is destined for an address different to it's own, it turns itself
off. So for example, if you had 3 cameras, you could set the first one to A1, the second to A2, and
the third to A3. Switching on A1 would automatically ensure that A2 and A3 are off. Turning on A2,
would then ensure A1, and A3 are off, and so on, thereby ensuring only 1 camera is ever on at once.
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Note that the X10 Addressable power supplies work in groups of 4, so the maximum number of
controllable cameras in a system is 4, with sequential Addresses (eg A1, A2, A3, and A4).

Caution: to reduce risk of electric shock, do not disassemble any part of the videosender system.
No user-serviceable parts are inside. If you spill liquid on it, disconnect the unit from the AC outlet to
prevent possible fire or shock hazard and consult authorized service personnel.

Mains operated equipment or accessories connected to the unit should carry the CE certification
mark and should not be modified in any way that might overwrite the safety features.

Warning: To prevent electric shock hazard, do not expose any part of the power supplies to rain or
moisture. Do not use near a bath tub, swimmingpool, etc. The camera is rated IP53, Secure against
direct rain falling vertically. To rain driven by wind at 30° from the horizontal.

APPLICATIONS:

Using the Marmitek wireless XCAM2 provides convenience and security in many ways:

* Watch your frontdoor on any TV in your home without running cables.

* Watch your baby’ s rooom on any TV anywhere in your house.

1. HOOKING UP THE MARMITEK XCAM 2 CAMERA:

1. Attach the camera to a suitable wall. If using outdoors remember to make a small hole to enable
the power lead [C] to pass through.

2. The camera is suitable for outdoor use (IP rating 53)

3. When using outdoors, fix in place the clear plastic lens cover (supplied)

4. Use the smaller of the two power supply’s (marked transmitter) and plug the jack into the adaptor
socket on the lead from the camera.

5. Connect the power supply to the mains and switch on.

6. Adjust the antenna [A] until optimum picture quality is reached on the receiving TV. Only use the
supplied mains adaptor!

2. HOOKING UP THE MARMITEK XCAM2 RECEIVER:

1. Connect a set of Audio/Video cables to the LINE OUT jacks [H+G] of your GigaVideo Receiver.
Connect the other end to your TV.

2. Plug the supplied mains adaptor, labelled Receiver 500mA, into a 230Volt -50Hz wall outlet and
connect the jack [E] to the 12V jack at the rear of the receiver. Only use the supplied mains adaptor!
3. Switch the Power switch [E] to the ON position.

4. Select the right channel

Look for the corresponding channel with your camera by switching the channel slide switch at the
bottom of the receiver [I] (camera channel may be changed by removing the rubber cover on the
front of the camera base [B]). Receiver and camera should be set to the same channel. XCAM2 _ 3
5. Position the GigaVideo Receiver in a convenient location and direct the antenna [D] so that the
indented side points in the direction of the room where you’ ve set up the XCAM camera.

3. FINE TUNING YOUR MARMITEK XCAM2 SET:

The wireless GigaVideo usually works best with the indented sides of the antennas [A+D] on the
Transmitter and Receiver unit facing each other (i.e. in line of sight). Sometimes however reflections
and other effects in the home may affect the signal so that some adjustment of either Transmitter or
Receiver antenna may be necessary to get the best signal. If you are not getting any signal at all:
Check if the receiver is connected to mains and that the Power-Switch is in the ON position. Check
that the channel slide switches [B+I] on both units have been set to the same letter. If the signal is
poor, or there is interference:

Try to change the channel on both units. Do this by adjusting the Channel slide swich [I] on the
bottom of the GigaVideo Receiver to any position from A-D. The camera channel may be changed
by removing the rubber cover on the front of the camerabase [B] and change the slide switch
position. Receiver and camera should be set to the same channel.

4. OPTIONAL FUNCTIONS

Expand you Xcam2 System with up to 16 additional separate cameras (art.no. 09185). Build a
complete surveillance system without the hassles of wires!

4 MARMITEK
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Plus, you can remotely activate the camera of your choice with the included X-10 controllable power
supply (XM11). Enjoy the convenience of controlling all your cameras with only one receiver!
Operating instructions for Remote Controlled Power Supply, Model XM11

* The XM11 is used to power and control the XCAM2 wireless camera. Think of the XM11 as an
X10 Module that has a 12V output (to power the XCAM2 Camera)

* The XM11 lets you have multiple XCAM2 cameras which all transmit to the same Video Receiver.
You are now able to activate the camera of your choice.

* The Marmitek X10 system is used to control the XM11. To do this you need the following
components with your XM11: - 1x Marmitek Transceiver (TM13 or Marmitek Security console) - 1x
Marmitek RF Remote (HR10, 8in1, KR22:--)

Installation:

1. Set the House Code dial (A..P) to match the setting on the Transceiver and Remote

2. Set the Unit Code dial (1..16) to a different code for all XM11 units (e.g. 1, 2, 3 and 4)

3. Set the channel of the XCAM2 camera’ s and Video Receiver to the same code (A..D, e.g. all to
B)

4. Plug the XM11and the Transceiver into the mains outlet. You are now able to control the XM11
units with your remote (the signal is sent from the Transceiver to the XM11 via the existing mains
wires)

Use: When you switch on the camera of your choice, the presently active camera will be
automatically switched off.

GROUP FUNCTION OF THE MARMITEK X-10 CONTROLLABLE POWER SUPPLY.

The XM11 power supplies allows the use of multiple camera’ s with one single XCAM2 Receiver.
Whenever you select a camera by your remote control, the camera of your choice will be switched
on while the other active camera’ s will be switched off. This switch-off function works in 4 groups
of 4:

Group 1 Group 2 Group 3 Group 4

Camera15913

Camera26 10 14

Camera 371115

Camera 4812 16

TECHNICAL SPECIFICATIONS

Marmitek Xcam2 wireless camera:

Power: 12V DC

Transmitter: 4 channels

Channel 1: 2.411 GHz

Channel 2: 2.434 GHz

Channel 3: 2.453 GHz

Channel 4: 2.473 GHz

In France you are only allowed to use channel 3 and 4!

Bandwidth: 18 MHz

Output: 10 mW max.

Modulation: FM

RF range: 15 - 30 m through walls and floors

Camera angle: 40°

Light sensitivity: 100 Lux

IP Class: IP 53

Marmitek XCam2 Receiver:

Power: 12V DC

Receiver: 4 channels

Channel 1: 2.411 GHz

Channel 2: 2.434 GHz

Channel 3: 2.453 GHz

Channel 4: 2.473 GHz
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In France you are only allowed to use channel 3 and 4!
A/V output: 2x Chinch (1x Audio, 1x Video)

Video uotput: 1 Vpp (typ)

Audio output: 1 Vpp (typ)

Dimensions: 135x100x140 mm

Weight: 235 grams

D. XCAM Il BATTERY PACK

ZH10A

Turns your XCam Il into a PartyCam™
Lets you take your XCam Il anywhere.
Uses four AA alkaline batteries.

Lasts up to four hours.

The XC10A camera is normally powered from a small plug-in AC power supply. But with the new ZB10A
battery Pack you can now take your XCam Il anywhere. Use it at parties, barbecues, or anywhere you like.
The battery pack accepts 4 AA alkaline batteries to give you 4 hours of fun.
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1.0pen the lid on the base of the battery pack.

2. Insert four AA alkaline batteries. Observe polarity.

3. Pass the jack from the camera through the hole in the battery pack.

4. Coil the wire neatly inside, avoiding the screw bosses.

5. Screw the camera onto the battery pack, taking care not to trap any wire.

6. Plug the jack from the battery pack into the camera.

7. Refer to the setup and operating instructions that came with the XCam Il camera system for
camera setup and operation.

E. Remote Controlled Power Supply, Model XM13A

Installation and operating instructions for Remote Controlled Power Supply, Model XM13A

The XM13A is used to power and control the XC18A/XC19A/XC20A indoor/outdoor cameras with
built-in 2.4 GHz Video Sender (sold separately). Think of it as an X10 Module that has a 12V DC
output (to power the Camera/ Sender).

This lets you have multiple Camera/Video Senders which all transmit to the same Video Receiver.
You plug each Camera/Sender into its own XM13A Remote Controlled Power Supply, and set all
cameras to the same channel (A, B, C, or D) as your Video Receiver (sold separately). A remote
control (CR12A) is used to turn the XM13A remote controlled power supplies on and off. This then
removes power from or applies power to the Camera/Senders. The CR12A (sold separately) also
lets you automatically scan forward and backward, turning on each of four Camera/ Senders in turn,
turning each one off before turning the next one on. This lets you sequentially display each camera
on your TV screen for a short period of time.

Installation Plug the 12V DC jack from the XM13A Module into the jack on the XC10A
Camera/Sender.

Plug the XM13A Power Supply into any 120V AC outlet.

Set the Housecode on the XM13A to match the X10 Controller(s) that you want to use to control the
Camera/Sender connected to the XM13A.

Set the Unit Code to any unused number between 1 and 16. (See the instructions supplied with X10
Controllers for more details).

Set the Housecode dial to Set the Umit Code dial
match the sethng on the J):@ to any unused mumber
¥ 10 Controller or Eemaote between 1 and 16.
Conmol that vou wantto __ | JIEE

control the camera ot
connected to the Xh{134A

from. i
a5
= Phug the XM13A’s jack
| | —— into the cable on the
] XC10A camera.

F. REMOTE CONTROL MODEL CR12A
The CR12A Remote Control sends Wireless Radio Frequency (RF) signals to any X10
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Transceiver (RR501 or TM751, etc.). The Transceiver then passes the signals onto your house
wiring to control lights, appliances, or Wireless Cameras around your home. You plug lights and
appliances into X10 Modules (sold separately). You plug Wireless Cameras into Addressable
Power Supplies (sold separately). The CR12A also lets you automatically scan each of up to 4
Cameras in turn (forward or backward) so as to display the image from each camera in turn on your
TV. When you first insert the batteries in the CR12A it defaults to control Cameras connected to
Addressable Power Supplies that are set to Unit Codes 1, 2, 3, and 4 (the other buttons control
regular X10 Modules). You can however set it to control cameras set to 5, 6, 7, and 8, OR 9, 10, 11,
and 12, OR 13, 14, 15, and 16.

1. Install 4 AAA alkaline batteries (sold separately) in the CR12A’s battery compartment.

2. Use a dime to set the Housecode dial to match the X10 Modules, Camera Power Supplies, and
Transceiver you want to control.

3. Plug in an X10 Transceiver (RR501 or TM751, sold separately).

4. Set the CR12A’s slide switch to 1-8 to control X10 Modules set to Unit Codes 1 thru 8 and/or
Camera Power Supplies set to Unit Codes 1 thru 4 OR 5 thru 8.

5. Set the CR12A’s slide switch to 9-16 to control X10 Modules set to Unit Codes 9 thru 16 and/or
Camera Power Supplies set to Unit Codes 9 thru 12 OR 13-16.

6. Press the corresponding ON or OFF button to turn X10 Modules or Camera Power Supplies on
and off

7. To control up to 4 Cameras, plug each one into its own Addressable Power Supply. In the default
state the CR12A controls Addressable Power Supplies set to 1 thru 4.

Pressing any number ON (in that group) turns that camera on and the other three cameras (in the
group) off. Then, each press of either the blue UP (or DOWN) button will turn on the next (or
previous) camera in the group while turning the current camera off. (You set all Cameras to the
same channel as the Video Receiver connected to your TV (Channel A, B, C, D).

8. If you press any number ON or OFF that is NOT in the group (1-4) any X10 Module set to that
code turns on or off. Then if you press the BLUE UP or DOWN buttons, that Module (set to the
number just pressed) brightens or dims (only affects Lamp Modules and Wall Switch Modules, not
Appliance Modules). CR12A-11/02

9. To change the group of 4 codes for camera control from 1-4 to 5-8: Press (and hold) the 5-ON
button then flip the 1-8/9-16 switch to the right and then back to the left.

10. To change the group of 4 codes for camera control to 9-12: Move the slide switch to 9-16. Press
(and hold) the 9-ON button then flip the 1-8/9-16 switch to the left and then back to the right. Then
release the 9-ON button.

11. To change the group of 4 codes for camera control to 13-16: Move the slide switch to 9-16.
Press (and hold) the 13-ON button then flip the 1-8/9-16 switch to the left and then back to the right.
Then release the 13-ON button.

G. VIDEO RECEIVER WIRELESS CAMERA SYSTEM MODEL VR36A

The VR36A Video Receiver works with X10's Wireless Cameras. The Camera converts video into
wireless radio frequency (RF) signals and transmits them (even through walls) to the Video
Receiver which you connect to a TV anywhere in your home (up to 100 ft. away from the Camera).
The Video Receiver converts the signals back to video signals which are fed through a cable to your
TV's Video input jack. If you purchase additional VR36As you can view your camera(s) on more
than one TV.

FCC CAUTION

THIS DEVICE COMPLIES WITH PART 15 OF THE FCC RULES.

OPERATION IS SUBJECT TO THE FOLLOWING TWO CONDITIONS:

(1)THIS DEVICE MAY NOT CAUSE HARMFUL INTERFERENCE, AND

(2)THIS DEVICE MUST ACCEPT ANY INTERFERENCE RECEIVED, INCLUDING
INTERFERENCE THAT MAY CAUSE UNDESIRED OPERATION.
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This equipment generates and uses radio frequency energy, and if not installed and used properly,
that is, in strict accordance with the manufacturers instructions, it may cause interference to radio
and television reception. It has been type tested and found to comply with the limits for remote
control devices in accordance with the specifications in Sub-Parts B and C of Part 15 of FCC Rules,
which are designed to provide reasonable protection against such interference in a residential
installation. However, there is no guarantee that interference will not occur in a particular installation.
If this equipment does cause interference to radio or television reception, which can be determined
by unplugging the equipment, try to correct the interference by one or more of the following
measures.

» Reorient the antenna of the radio/TV experiencing the interference.

* Relocate the equipment with respect to the radio/TV.

* Move the equipment away from the radio/TV.

* Plug the equipment into an outlet on a different electrical circuit from the radio/TV experiencing the
interference.

« If necessary, consult your local Dealer for additional suggestions.

NOTE: Modifications to this product will void the user's authority to operate this equipment.
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H. TRANSCEIVER MODULE MODEL TM751

The TM751 Transceiver receives commands from X10 Remote controls and turns on a light or
appliance connected to its outlet. The Transceiver also passes the signals onto your house wiring to
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control lights, appliances, or Wireless Cameras around your home. You plug lights and appliances
into X10 Modules (sold separately). You plug Wireless Cameras into Addressable

Power Supplies (sold separately).

1. Plug the TM751 Transceiver into any 120V AC outlet. Fully extend its antenna.

2. Use a dime to set the Housecode dial on the TM751 to match the X10 modules, cameras, and
remote controls you will be using it with.

3. Plug a lamp or appliance into the outlet on the TM751 (observe the ratings on the back of the
TM751).

4. Press the small button on the TM751 to test that the lamp/appliance goes on and off.

5. Install 4 AAA alkaline batteries in an HR12A PalmPad remote control, or CR12A ScanCam
remote control (each sold separately).

6. Press 1 ON and OFF on the remote control to control the light/appliance connected to the TM751.
7. Press the corresponding ON or OFF button on the remote control to turn other X10 Modules or
cameras on/off.

Also see instructions included with X10 remote controls and cameras.

For help or more information on setup, please visit

www.x10.com/support

TM751-7/03

FCC CAUTION: THIS DEVICE COMPLIES WITH PART 15 OF THE FCC RULES. OPERATION IS
SUBJECT TO THE FOLLOWING TWO CONDITIONS: (1) THIS DEVICE MAY NOT CAUSE
HARMFUL INTERFERENCE, AND (2) THIS DEVICE MUST ACCEPT ANY INTERFERENCE
RECEIVED, INCLUDING INTERFERENCE THAT MAY CAUSE UNDESIRED OPERATION.

This equipment generates and uses radio frequency energy, and if not installed and used properly,
that is, in strict accordance with the manufacturers instructions, it may cause interference to radio
and television reception. It has been type tested and found to comply with the limits for remote
control devices in accordance with the specifications in Sub-Parts B and C of Part 15 of FCC Rules,
which are designed to provide reasonable protection against such interference in a residential
installation. However, there is no guarantee that interference will not occur in a particular installation.
If this equipment does cause interference to radio or television reception, which can be determined
by unplugging the equipment, try to correct the interference by one or more of the following
measures.

» Reorient the antenna of the radio/TV experiencing the interference.

* Relocate the product with respect to the radio/TV.

* Move the product away from the radio/TV.

* Plug product into an outlet on a different circuit from the radio/TV experiencing the interference.

* If necessary, consult your local Dealer for additional suggestions.

NOTE: Modifications to any of the components in this kit will void the user’s authority to operate this

equipment.

. CEILING PIR DETECTOR MODEL RS8C

Country of Origin:
China (mainland)

Key Specifications/Special Features:

Detection area: 360-degree opening angle, max 8m

Loading: max 2,200W incandescent or max 500W fluorescent
Duration time: 5~15 seconds to 8~12 minutes

Lux control level: daylight and night adjustable

IP standard: 1P44

J. BIOMETRIC AUTHENTICATOR TARGUS MODEL PA460U
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The DEFCON® Authenticator™, an ideal solution for data security, allows you to say goodbye to
passwords! The DEFCON Authenticator™ is the first biometrics, USB-based fingerprint stand-alone
unit of its kind with 2 incorporated USB ports. Simply plug the Authenticator into a USB port and
improve your data security along with increasing the number of available USB ports. This device
uses biometric technology to grant hard-drive access only to authorized users through fingerprint
identification, eliminating the need for standard passwords, and increasing the level of data
protection. With the DEFCON Authenticator™, you now have the one-touch answer to all of your
computer security needs!
Omnipass software is included with the DEFCON Authenticator™.
Features:
Includes Omnipass software (XP Compatible)
The first fingerprint biometrics stand-alone unit of its kind- Incorporates a 2 port USB hub
Light, small and great for travel
Silicon fingerprint sensor featuring AuthenTec's TruePrint® technology
Integrated 2-port USB hub
Technical Specs:
Color
eBlack
Includes:
«3-foot USB extension cable for desktop application
Material
eHousing Material- ABS Plastic, 94 V-0
Other
oCertifications- FCC, CE, C-Tick, UL
Size
2.7"x 1.9"x 0.8"
System Requirements
oWindows 98, ME, 2000 ; Windows XP Pro (Omnipass software is included)
Technical
«USB Extension Cable- 3 ft USB Cable
eBiometric FingerPrint Sensor- AuthenTec EntréPad™ AES4000 fingerprint sensor
«USB Cable from DEFCON Fingerprint Pod- 36 inches USB cable
Warranty
eLimited One Year Warranty
Weight
5.0 0z
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4 Steps to Successful
Enrollment and Use
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1 Locate the center of your fingerprint. 3 Place your finger on the center of the
m It's just opposite the base of your fingernail... w Authenticator. Press down momentarily until
the sensor has scanned your finger.

P

..on the underside or "pad” of your finger. Match the center of your fingerprint to the
center of the Defcon Authenticator

2 u Locate the center of the DEFCON Authenticator. 4 u Be sure to position your finger correctly.

Incorract Caorrect

Do not point at the sensor, lay the "pad” of
your finger flat across it

K. PICO 2000

PICO2000© Software - Feature Overview
The following is a list of some of the common features within the PIC02000© Series 2.3.0.0 version
software:

Video Alarm

Four, Eight or Sixteen camera systems History log of alarm events

Support NTSC/PAL composite video Alarm alert signal or customized alert
TV-out message (WAV audio file) to alert remote
Minimum refresh rate at 16-split screen display mode receiver

about 2.5 frames per second Video lost indication and integration with
Multiple resolution settings alarm alert

Built-in multiplexer display modes Remote Alerts with online view,
Customized display panel design for selected OEM recording, WAV alert, email alert and
On-screen PTZ control with pre-set for selected camera relay options.

models Playback

Online view video transmission for remote monitoring Online video playback through LAN,
Text overlay WAN, Internet or dial-up connection
Brightness/Contrast controls. Playback speed variance
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Recording Intelligent playback search functions
Real-time recording using Indeo5, MPEG4, MJPEG and Simultaneous quad playback/recording

DivX codecs mode

Adjustable video compression ratio, frame rate and Snap shoot with zoom and print options
resolution for recording/transmission Motion Search on recorded files
Regular/alarm schedule recording settings Other Features

Pre and post alarm recording (Both external alarms and Tamper Protection

motion detection) Automatic recovery from system failures -
Multiple user access levels for different functions Watchdog

Recording flexibility in accordance with video Web broadcasting capabilities
compression ratio, frame rate, image resolution and Dynamic subtitle overlay on individual
number of recording cameras cameras

Select drive for recording with network drive mapping Remote configuration setting through
integration that can be adapted for RAID storage internet browser

systems Multilingual support
User defined time lapse interval for individual cameras  Time stamp
External alarms trigger video recording Audit log for system settings

Audio recording
Automatic video file house keeping function
(local/remote) to manage video files for backup

Remote Station

Online remote viewing of surveillance cameras

One, Four, Eight and Sixteen screen modes for both PAL and NTSC resolutions with Full Screen
option

Remote PTZ control

Remote Video Recording

Remote Audio Monitoring

Remote Playback modes

Remote Alarm Alerts

Remote Keyboard Chatting

L. TARJETA VIDEO

20M~150M/H (include Audio) set in each CH.

MPEG-4 compressed format, 4 video input.

Display speed resource (25frames PAL, 30frames NTSC).
Display ratio: 768*568, 384*288.

Video engross the Hard-disk space 60M-100M CH/H.

All real-time video collective function for 1-CH collection.

Different speed replay, forward or backward.

Alarm transfers the signal through the LAN, WWW.

Remote browse and replay picture and phone-wire transfer.
16-CH general annunciator (infrared explorer, vibrant sensor) can beconnected.
Auto-combine the kinescope to process the video of alert function.

It provides 3-CH alarm output, combine light control, voice of alert and some peripheral
equipment.
asdfasdf
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M. MANUAL DE CONEXION Y OPERABILIDAD

Para la conexién y manipulacion de cada uno de los sistemas es necesario seguir

cada uno de los pasos que se exponen a continuacion:

SISTEMA DE CONTROL DE ACCESO

Inicialmente se disponen todos los elementos que lo conforman, es decir:
¢ Circuito de potencia
e Cable puerto paralelo conectores macho-macho
e Sensor biometrico
e ector de codigo de barras
e Cerradura electrica
e Sensor de movimiento

e Computador

Es necesario que en el computador se encuentren instalados los programas
Matlab 7.0 y OmniPass.

Una vez se tenga todos los elementos se procede a conectar de la siguiente
manera:

El lector de codigo de barras al puerto PS2 del computador, el sensor biometrico al
puerto USB del computador (parte trasera), el cable de puerto paralelo se conecta
al computador asi mismo como al circuito de potencia el cual tiene su conector
dispuesto para ello. Seguigo se conecta la cerradura electrica al circuito donde
sefala la instalacion de la lampara, a esta misma conexion del circuito se conecta

el interruptor electrico.
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La salida del sensor de movimiento se conecta en el circuito en la bornera el cual

esta sefialada como sensor y se alimenta a 110v teniendo en cuenta la fase y el

neutro.

Seguido se procede a encender el computador y probar si el lector esta leyendo el

codigo de barras correspondiente, deslizandolo por la rendija del lector.

Una vez hecha la prueba, se registra cada uno de los dedos del usuario para ser

utilizado con el sensor biometrico, todo esto utilizando el software OmniPass.

€1, OmniPass

e

Administrar usuarnios

Lagrega un nuevao
LEUaNo &

Administracion de usuarios l Canfiguracion ] Depdsito de contrasefias | Acerca de 1

¢ Agregar huewo Usuario. . |

4 Imparta um usuano 3

: Importar usuario...
OrmniPass: 2Me!

OmniPass:

Eliminia wn usuaric
de OmniPaszs:

Eliminar usuano...

Ewporta un perfil de

: : Exportar usuario...
ustanio de OmriPass: 20

- Configuracion de usuario actual
Usuanio actual:

Crarmitia:

Audia:

Sugerenciaz de la
biarra de tareas:

Administrador

PCMAXCOMP

" Sin audia ¥

{7 Sinsugerencias

Regiztrar dedo...

Fegistrar dedos adicionales

Salo sonidos & ydio completo

Maodo principiante ¢ Modo avanzado

Aceptar J LCancelar I Aaplicar I Apuda I

OmniPass

Administracion de usuarios ] Configuracion ] Depésito de contrasefias ] Acercade }

[~ Adrmiristrar usuarios

| Agrega un nuewo
| usuanooa
OmniPass:

Agregar nuevo usuano...

Importar uzuaria...

Importa un usuario a
OmniFass:

OmniPass: Confirmar contraseiia

il
?
Mombre de usuario:
Crorminio:
(111 2
Contrasefia:

| - Cancelar

|
[

Sugerenciaz de la
barra de tareas:

" Sin sugerencias

% Modo principiante. ¢ Modo avanzado

Aceptar | Lancelar fiplicar Apuda
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1M} Verificar
contrasefia

2] Seleccionar un
dedo

3) Capturar
huella digital

) Verificar
huella digital

Seleccions & dedo que desea registrar haciendo clic en él.

V =l dedo wa a2 ha registrado

Cancelar

1} Verificar
contrasefia

2} Seleccionar un
dedo

3] Capturar
huella digital

4} Verificar
hueila digital

3) Capturar huella digital

Cologue el dedo seleccionado sobre el sensor.

Quizé sea necesatio completar hasta ocho capturas de la huella digtal.

= Afrds |
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‘Asistente de registro de OmniPass

3) Capturar huella digital

1) Verificar
contraseria

2} Seleccionar un
dedo

~ huella digital

4} Verificar E a

huella digital

Levante y vuelva a colocar su dedo en el sensar.

GQuizé sea necesario completar hasta ocho capturas de la huslla digital.

= Afraz Cancelar

‘Asistente de registro de OmniPass

4) Verificar huella digital

1) Verificar
contrasefia

2) Seleccionar un
dedo

3) Capturar
huella digital

4] Verificar
huella digital

Yerificacion correcta de la huella digital.

Por favor registre otro dedo o complete el proceso de registro.

Registrar otro dedo ’Eegistro completadom: Cancelar

Posteriormente se ejecuta el programa de matlab, y se cierra sesion.
Al momento de iniciar sesion se visualiza en la parte superior derecha un recuadro

el cual solicita que posicione el dedo sobre el sensor.

ol 3

[11] 2
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Al ubicarlo se evalua la huella y si la huella fue registrada inmediatamente dara
inicio de sesion, seguido se ejecuta el programa de Matlab; el cual solicita que
pase el documento por el lector.

Para el paso del documento no importa en que direccion se deslice, mientras sea
en la velocidad necesaria para que el lector capte las barras.

en Interface [;] ] -

Pase el documento por el lector

Si el codigo de barras es invalido, inmediatamente dara como mensaje al usuario:

Wintartace

= &

Pase el documento por el lector

ACCESO DENEGADO

Intente de nuewvo

Si es un usuario permitido, activara inmediatamente la cerradura electica y la luz
del recinto; al instante se activara el sensor de movimiento el cual emitira la sefal
de presencia de alguien dentro del recinto.
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W iniertace % |

Pase el documento por el lector

ACCESO PERMITIDO

En el momento en que el lector de movimiento no capte sefal, inmediatamente se

apagara la luz.

En el

momento en que el responsable del lugar salga de este debera

inmediatamente cerrar la sesion del computador.

Para iniciar de nuevo el sistema.

SISTEMA DE SEGURIDAD

Inicialmente se disponen todos los elementos que lo conforman, es decir:

Camaras inalambricas
Adaptadores electricos
Receptor

Transceiver

Sensor de movimiento
Computador

Tarjeta de video

Se procede a la conexion de los elementos, para esto se sigue los siguentes

pasos:
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Inicialmente se conecta cada camara a una toma electrica y se direcciona el
housecode y el unitcodes. Seguido se conecta la alimentacién del receptor al
transceiver y este a la red electrica.

La salida de video del receptor se conecta a la tarjeta de video del computador.

El sensor de movimiento se alimenta con 2 pilas AAA y se programa para que
direccione la camara que se desee.

Al instalar |a tarjeta de video se debe instalar los drives y el programa el cual viene
por defecto para ello; en ese caso el software Pico2000.

Al instalar se debe tener atencion al momento de escoger la opcion de envio de
frecuencia ya que segun las opciones se debe escoger el envio de frecuencia
americano que es de 60 kHz, y no el europeo o PAL. Este software se instala
normalmente, dando clic en siguiente, seguido se instala el modulo del idioma en
ingles y finalmente se da finalizar.

Posteriormente se da inicio al programa y se configura como se muestra a

continuacion:

| Plen 2000 gt Survwianes Becar e 4 it bt
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Pen 3000 Digial Surseflianes Facofder 4 vidos laput

Gamora 1 (1) |

RECORDER

NESEIES
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Para salir del software simplemente se hace clic en exit
| | “:?;‘ wy
Do you really want to QUIT the system 7 1| o] sdad
[ = ! Lagea
Utifity
Playhack
ExIT
CEER SUEER Lok leed . DA515 D825 AM

Al iniciar a emitir imagenes se debe ubicar las camaras de tal forma que el emisor
de senal se dirija al receptor para asi tener una imagen sin fluctuaciones ni ruido.
Al momento de establecer el sitio donde se instalara este sistema se debe tener
en cuenta el ruido producido por elementos metalicos, aire acondicionado y demas,
ya que no permite la trasmision de radio frecuencia.

Este sistema queda automaticamente instalado y listo para utilizarse en cualquier
momento que sea nesario.

Para desmontar este sistema simplemente basta con desconectar y guardar cada

uno de los elementos. Haciendo este portatil.
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