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ABSTRACT 
 

    Se entiende por el termino Inmotica que es la Domótica 
aplicada a grandes construcciones, donde el flujo de personas es 

constante y en grandes cantidades; es decir en edificios, centros 

comerciales, hoteles, entre otros. Por lo tanto hablar de inmótica 

es estar hablando a su vez de domótica. 

Por ello se diseño e implemento un control de acceso a la 

oficina del laboratorio de oleoneumática utilizando la biometría 

y programación en Matlab. De la misma forma se investigo 

todo lo existente sobre el protocolo de comunicación X10 así 

como sus elementos y productos. Finalmente se diseño e 

implemento un sistema de vigilancia para el laboratorio de Oleo 

neumática con activación por movimiento, captando imágenes y 

guardandolas en la memoria de un computador para una 
verificacion futura. Los elementos del sistema de vigilancia 

fueron de comunicación X10 inalambricos.  

 
OBJETIVOS 
 

Objetivo General: 

 Diseñar, desarrollar y construir un sistema de Inmótica 

para el control de acceso y vigilancia mediante tecnología X10 

(inalámbrica) y con elementos biométricos. 

 
Objetivos Especificos: 

 Diseñar e Implementar  un sistema de control de acceso por 

medio de Biometría. 

 Investigación del estado del arte, aprovechamiento y 

funcionalidades del Protocolo X10 así como sus elementos y 

productos. 

 Diseñar e Implementar  un sistema de vigilancia con 

activación por movimiento utilizando Protocolo X10 así como 
sus productos. 

 
METODOLOGIA 

 
Domótica es el conjunto de sistemas automatizados de una 
vivienda que aportan servicios de gestión energética, seguridad, 
bienestar y comunicación, y que pueden estar integrados por 
medio de redes interiores y exteriores de comunicación. Se 
centra en los servicios de bienestar, seguridad y comunicaciones 
que pueden facilitarse en la vivienda a sus habitantes. 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

Aspectos de la domotica: 
La domótica se encarga de gestionar cuatro aspectos 
principalmente, para incrementar nuestra calidad de vida.  
 

 
 

 
 
 
 
 
 
Para el manejo de los aspectos es necesario utilizar 

controladores, medios de transmision, sensores.  
  

PROTOCOLO X10 

Es un lenguaje de comunicación que permite interconectar 

dispositivos, luces y  electrodomésticos  a través de los cables 

de  la instalación eléctrica domiciliaria de 120 V. 

La tecnología X-10 de corrientes portadoras fue desarrollada 
entre 1976 y 1978 por ingenieros en Pico Electronics Ltd, en 

Glenrothes, Escocia. Proviene de una familia de chips, que son 

los resultados de los proyectos X (la serie X). Esta empresa 

comenzó a desarrollar el proyecto con la idea de obtener un 

circuito que se pudiera implementar en un dispositivo para ser 

controlado remotamente. Conjuntamente con la empresa de 

sistemas de audio BSR, se comenzaron a fabricar con esta 

última marca. 



 

Este fue el primer módulo que podía controlar cualquier 

dispositivo a través de la línea de corriente doméstica (120 ó 

220 v. y 50 ó 60 hz), modulando impulsos de 120 khz (ausencia 

de este impulso=0, presencia de este impulso=1). Con un 

protocolo sencillo de direccionamiento se podía identificar 
cualquier elemento de la red, en total 256 direcciones. El 

protocolo contemplaba 16 grupos de direcciones llamados 

"housecodes" y 16 direcciones individuales llamadas "unit 

codes".  

 

E F G HA B C D M N O PI J K L Housecodes
 

Unit codes5 6 7 81 2 3 4 13 14 15 169 10 11 12
 

 

A este protocolo se le añadieron "tiras" de comandos llamados 
"control strings" que no son más que ceros y unos agrupados 

formando comandos; en total eran 6: encendido, apagado, 

reducir, aumentar, todo encendido, todo apagado.  

Estas señales las podían recibir todos los módulos, pero sólo 

actuaba sobre aquel al que iba dirigida (los primeros bits de la 

señal eran el identificador del módulo). La frecuencia de 

transmisión era la de la corriente eléctrica (50 ó 60 hz), y la 

señal completa incluyendo dirección y función ocupaba 48 bits., 
o sea que para mandar una señal a un dispositivo a una 

frecuencia de 50 hz (en informática hablaríamos de un ancho de 

banda de 50 bits por segundo) se tardaría casi un segundo (si 

enviáramos 50 bits tardaríamos un segundo). 

El sistema X-10 es un estándar de Transmisión a través de 

corriente portadora, el cual permite conectar dispositivos a su 

red eléctrica, persianas, luces, toldos y demás equipos que 

utilicen una alimentación de 120 V, para ser administrados 
mediante equipos compatibles con esta tecnología. 

El protocolo X-10 utiliza la señal senoidal de 50 HZ de la 

vivienda para que transporte las señales X-10. La técnica se 

denomina de "corrientes portadoras". 

 
Se puede insertar la señal X-10 en el semiciclo positivo o en el 

negativo de la onda senoidal. La codificación de un BIT 1 o de 

un BIT 0, depende de cómo se inyecte esta señal en los dos 

semiciclos. Un 1 binario se representa por un pulso de 120 Khz. 

durante 1 milisegundo y el 0 binario se representa por la 

ausencia de ese pulso de 120 KHz. En un sistema trifásico el 

pulso de 1 milisegundo se transmite con el paso cero para cada 

una de las tres fases. 

Por lo tanto, el Tiempo de BIT coincide con los 20 msg que 

dura el ciclo de la señal, de forma que la velocidad binaria de 60 
bps viene impuesta por la frecuencia de la red eléctrica que 

tenemos en Colombia. En Europa la velocidad binaria son 50 

bps. 

La transmisión completa de una orden X-10 necesita once 

ciclos de corriente alterna. Esta trama se divide en tres campos 

de información: los dos primeros representan el código de 

inicio, los cuatro siguiente el código de casa (Letras A - P), y 

los cinco últimos código numérico (1 - 16) o bien el código 

función (encendido, apagado, aumento o disminución de 

intensidad). 

 
 

Para aumentar la fiabilidad del sistema, esta trama (Código de 

Inicio, Código de Casa y Código de Función o Numérico) se 

transmite siempre dos veces, separándolas por tres ciclos 

completos de corriente. Hay una excepción, en funciones de 
regulación de intensidad, se transmiten de forma continuada 

(por lo menos dos veces) sin separación entre tramas. 

 

SISTEMA DE SEGURIDAD 

 

El esquema de este sistema, parte de utilizar la Inmótica 

enfocada en la seguridad.    Cuya descripción es la siguiente: 

Parte del monitoreo o barrido que realiza el sensor de 

movimiento, el cual una vez se activa envía una señal de ON al 
transceiver, este se comunica con el receptor vía protocolo X-

10, es decir por la vía eléctrica. 

Le envía un ON  a su circuito el cual según sea su programación 

envía la señal de imagen a la tarjeta del computador, el cual por 

medio de software se configura y muestra las imágenes 

obtenidas por las cámaras. 

Las cámaras siempre están encendidas, por lo tanto lo que se 

trabaja para que se encienda o se apague es el transceiver. Cada 
cámara debe estar programada en una dirección específica, ya 

que de lo contrario se interferirán las señales. 

Todas las señales que emiten las cámaras son por medio de 

radio frecuencia, lo que hace que su manejo de señal o lugar de 

trabajo deba tener poco nivel de interferencia, de lo contrario se 

vería afectadas las imágenes observadas. 
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SISTEMA DE CONTROL DE ACCESO 

 

Este sistema, trabaja el control de acceso a la oficina del 

laboratorio de óleo neumática, y consta de un sensor biométrico 

y de un lector de códigos de barras. El procedimiento es el 

siguiente, hablando ya de una forma especifica: el usuario 

coloca su dedo en el sensor biométrico, este captura la imagen y 

es enviada al computador, la cual evalúa la huella y si es un 

usuario autorizado comenzara la sesión del computador, a su 
vez activa el programa controlador, el cual leerá el código de 

barras si de nuevo es un usuario autorizado el programa enviara 

un BIT el cual encenderá la cerradura y la luz, si en llegado 

caso la puerta se llega a cerrar, un lector de presencia quedara 

encendido, la cual si hay personal no apagara la luz, de lo 

contrario apagara la luz y reiniciara todo el proceso; para así 

asegurar que solo puede ingresar a esta personal estrictamente 

autorizado, ya que pasaría por dos anillos de seguridad, el 
primero el sensor biométrico y el segundo el lector de código de 

barras. Si en llegado caso se tiene uno de los dos, no se da como 

autorizado el ingreso, es decir para que se de ingreso debe tener 

estos dos requisitos.  
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METODOLOGIA DEL DISEÑO MECATRONICO 

 

Cuando se habla de metodología del diseño mecatrónico se 

habla sobre el diseño que se debe tener en conjunto; es decir el 
diseño enfocado en la integración de los sistemas y la 

evaluación sobre estos para obtener un producto o servicio 

factible. 

 

El diseño mecatrónico para estos dos sistemas, abarca 4 campos 

de la Mecatrónica.  

 

 
 

Por lo tanto para aplicar este diseño es necesario seguir ciertos 

pasos, para así destacar su nivel de importancia como la 

tecnología a la cual representa.  

El principal objetivo es implementar dos sistemas totalmente 

diferentes pero bajo un mismo parámetro, la Inmótica y así 
aplicarla al laboratorio de óleo neumática.  
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Cada sistema tiene su propia estructura; en el sistema de 

seguridad, el control de activación lo tiene el sensor de 

presencia, el cual indica cualquier movimiento hecho dentro del 

recinto, esta señal la envía al transceiver; el cual enciende el 

receptor y las cámaras. Una vez encendidas las cámaras 

comienzan a emitir las imágenes al receptor, este recibe ordenes 

provenientes del transceiver vía X 10, las toma y dependiendo 

de ellas, envía las imágenes correspondientes al computador. 
Debido al software que maneja la tarjeta de video, estas 

imágenes pueden ser vistas desde cualquier otro computador, 

mientras se encuentre dentro de una red LAN. 

El sistema de acceso, lo definen sus sensores, funciona al pasar 

la huella por el sensor biométrico, el cual verifica el usuario y 

una vez aceptado activa el programa controlador; este habilita el 

lector de códigos de barras, por la cual debe deslizar el carne 

para ser leído; si es un usuario aceptado inmediatamente 
activara tanto la cerradura como el interruptor eléctrico. A si 

mismo comenzara a monitorear la existencia de movimiento 

dentro del recinto, así cuando no haya personal este apague todo 

y vuelva a comenzar en espera de su nueva activación.  

 

CONCLUSIONES 

 

      Se desarrolló con éxito el diseño e implementacion de un 

sistema de inmótica para el control de acceso y vigilancia, 
mediante el protocolo X10 y elementos biométricos. 

 

En el sistema de acceso, no se encontró información 

bibliográfica sobre elementos biométricos ya que esta 

tecnología es relativamente nueva; la información acerca del 

sistema de seguridad fue poco especifica debido a la existencia 

de patentes que limitan el acceso a esta, puesto que el protocolo 

tiene mas de 30 años de existencia y diversas aplicaciones en el 
mundo.   

 

Cada protocolo que se crea en la actualidad, debe utilizar como 

base de su estructura el modelo OSI, y como X10 es un 

protocolo, este cumple con las 7 capas, mostrando un sistema 

integro y confiable.  

 

La capa mas representativa es la de transporte en el que la 
información viaja de elemento a elemento por medio de la red 

electrica, ya que detecta y recupera fallas así como controla el 

flujo de información.  

 

Los elementos que maneja X10 tal como el transceiver es capaz 

de escoger la información que necesita, así como la que debe 

enviar en un medio donde se conducen mas de un dato a  la vez.  

La capa de aplicación es la que mas varia, por el hecho que cada 

empresa tiene su propia imagen y software desarrollado para 

este protocolo. 

 

Tiene la particularidad de ser compatibles entre las empresas 

que producen elementos con protocolo X10, sin importar las 
mejoras hechas. 

 

En el sistema de acceso, se presentaron algunos inconvenientes 

que llevaron a replantear todo el diseño y la funcionalidad de 

este, así como sus elementos y ubicación. 
 
Al manejar el sensor se observo que trabaja en tiempo real, es 
decir no genera ningún archivo de datos sino el software el cual 

lo administra, por lo tanto se planteo la forma de abrir la 

cerradura añadiéndole como sistema de seguridad al acceso un 

lector de códigos de barra, este presento el detalle de solo leer 

códigos comerciales y no como el del carné estudiantil de la 

universidad, por lo tanto se dio la idea de generar un carné 

exclusivo para manejar este sistema. 

 
Este sistema se caracteriza por ser de fácil aplicación y 

maniobrabilidad, el cual es aplicable a cualquier lugar en donde 

se desee hacer un control de acceso. 

 

El sistema de seguridad no presento inconvenientes, se planeo 

para la observación de una área grande la cual requiriera un 

monitoreo continuo y en tiempo real.  

 
En la actualidad el protocolo X10 es altamente negociable por 

su aplicabilidad y funcionalidad; ofrece una amplia gama de 

productos pensados en todas las necesidades de Inmótica y 

Domótica. Los elementos que manejan este tipo de tecnologías 

son de precios cómodos en países donde se ha desarrollado la 

necesidad de la Domótica por lo tanto Colombia no es un país 

que se identifique por esto y por lo tanto todas las piezas se 

tuvieron que importar.  
 

Con respecto a la investigación del protocolo, la información en 

si fue limitada ya que por ser un elemento comerciable tiene 

patentes y estas no permiten la obtención de los mapas de 

circuitos o el manejo de la frecuencia y el envío de datos por la 

red eléctrica. El protocolo lo manejan diversas empresas, y  

cada una de estas le ha suministrado mejoras gracias a la 

comunicación entre clientes y empresas.  
 

En este se describe los alcances, principios y productos de la 

empresa X10 por ser la pionera y manejar el protocolo de forma 

como lo desarrollaron hace más de 30 años. 

 

El sistema se caracterizo por ser de gran maniobrabilidad y su 

diseño se realizo enfocándose en que su presentación fuera 

portátil, es decir que se pudiera presentar en cualquier lugar, 
teniendo como requisito el tener un computador con sistema 

operativo Windows XP. 

 

Para la presentación de este solo se dispone de una regleta con 

suficientes conectores hembra para la ubicación de la 

alimentación y comunicación eléctrica entre el transceiver y el 

receptor. Las cámaras no tienen necesidad de estar en la misma 

red eléctrica, gracias a que la comunicación de estas con el 
receptor es vía radiofrecuencia. Pero si deben estar las antenas 

dirigidas hacia el receptor. 

 



Un inconveniente notable que se presento es el hecho que los 

ambientes existen demasiadas ondas de radiofrecuencia así 

como hierro en exceso en las construcciones, produciendo ruido 

afectando la señal de entrada al receptor y esta al computador, 

haciéndola poco nítida y con imperfecciones. 

 
Esta tecnología es poco conocida en nuestro país y por ello es 

una oportunidad para su desarrollo e investigación en las 

diferentes áreas de la Inmótica, así como su investigación y 

desarrollo al crear un transceiver que comunique la señal 

original para que esta sea manejada por computador o por un 

PLC 
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