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Resumen

El presente proyecto tiene como objetivo principal analizar la aplicabilidad de los
requerimientos estandarizados para que la empresa COMERTEX SAS sea un Operador
Econdmico Autorizado. Para su desarrollo se ha propuesto realizar un diagnostico actual de la
empresa en relacion con los procesos que se realizan para determinar los posibles riesgos y las
acciones de mejora; posteriormente, revisar cada uno los requisitos para ser OEA mediante el
formato de auto-evaluacion del afio 2018 y luego, evidenciar documentacion para garantizar el
cumplimiento de los requisitos, distinta a la que ya existia en la empresa. En los resultados se
muestra que la empresa cumple con cada uno de los requisitos y para llegar a esto ha generado
diversos procesos y documentacion que estaba pendiente por cumplir. Se concluye que, que se
han implementado todos los procedimientos y se estdn cumpliendo los requisitos esperados para
ser OEA, por lo cual se recomienda a la empresa seguir manteniendo estos procesos y
documentacion de manera vigente y constante.

Palabras clave: Seguridad, administracion del riesgo, control de procesos, gestion de la

documentacion, Operador Econémico Autorizado.
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Abstract

The main objective of this project is to analyze the applicability of the standardized
requirements so that the company COMERTEX SAS is an Authorized Economic Operator. For
its development it has been proposed to make a current diagnosis of the company in relation to
the processes that are carried out to determine the possible risks and improvement actions;
subsequently, review each one the requirements to be AEO by means of the self-evaluation form
of 2018 and then, evidence documentation to ensure compliance with the requirements, different
from the one that already existed in the company. The results show that the company meets each
of the requirements and to achieve this has generated various processes and documentation that
was pending compliance. It is concluded that, that all the procedures have been implemented and
the expected requirements for AEO are being met, for which reason it is recommended that the
company continue to maintain these processes and documentation in a current and constant
manner.

Keywords: Security, risk management, process control, documentation management,

Authorized Economic Operator.
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Introduccion

Revisando, las evidentes necesidades que existen dentro del mercado nacional e
internacional el presente trabajo, centra sus esfuerzos en identificar los requisitos que se
requieren para que una empresa pueda ser considerado un Operador Econémico Autorizado
certificado, que es una acreditacion de orden mundial que promueve el cumplimiento de las
buenas practicas y de seguridad en el intercambio de mercancias entre paises.

Para ello, Colombia adopta el régimen comercial conocido como Operador Econémico
Autorizado (OEA) desde el afio 2008; cuyo fin es ayudar a que las empresas exportadoras,
puedan agilizar los tramites de movilizacidén de mercancia entre un pais y otro, mediante la
obtencion de un certificado otorgado en el caso de Colombia por la direccion de impuestos y
aduanas nacionales (DIAN) (Martinez, 2015).

De este modo, se ha visto la necesidad de que las empresas nacionales del sector inicien
un proceso de certificacién, para ello el Ministerio de hacienda y crédito publico a dispuesto el
decreto 3568 de 2011 por el cual se estable el Operador Econémico Autorizado en Colombia;
cuyo objetivo principal es establecer y regular el OEA con el fin de mejorar la seguridad dentro
de la cadena de exportaciones y fortalecer los lazos comerciales.

Por ello COMERTEX SAS, como empresa pionera en el mercado textil, inicia con un
proceso de certificacidon que requiere de recursos tanto financieros como de recurso humano para
lograr ser certificado. Para lograr esto, se establece una metodologia de tipo cualitativo y
descriptivo, donde se recopilara informacién primaria y secundaria para el cumplimiento de los

objetivos.



14

La finalidad de esto, es acreditar a la empresa COMERTEX SAS, como OEA,
adicionalmente incentivar a otras empresas del sector a que realicen una introspeccion de
procesos para identificar que deben mejorar y puedan de este modo, llegar a aplicar para dicha
acreditacion, que no solo les dara prestigio nacional e internacional, sino que, les permitira
mejorar la gestion de calidad interna.

Este proyecto contempla los siguientes capitulos: en el capitulo primero se realiza el
planteamiento y descripcién de la problematica, donde se describe la problemética que motiva la
investigacion, los objetivos, y la justificacion de la misma. En el segundo capitulo se realiza el
marco referencial, el cual estd compuesto por el marco contextual, el marco tedrico, el marco
conceptual y el marco legal. En el tercer capitulo se expone la metodologia, a partir del tipo de
investigacion, el alcance, la metodologia y las fases del proyecto. El cuarto capitulo hace
referencia al cumplimiento del primer objetivo, denominado diagnostico actual de los procesos
de la empresa COMERTEX SAS, que se divide a su vez en la exposicion de la matriz de riesgos,
con sus definiciones, escala de valoracion del riesgo y su analisis. El capitulo cinco se elabora
para el cumplimiento del segundo objetivo, especificamente en la descripcion de la auto-
evaluacion para el cumplimiento de los requisitos para ser OEA, alli se detalla cada uno de los
items que compone este formato con su respectivo analisis. En el capitulo sexto se encuentra el
desarrollo del tercer objetivo que es la documentacion para el cumplimiento de los estandares
OEA, donde se describe el paso a paso del manual de procedimiento de control y acceso
realizado por el autor del proyecto. Finalmente, se encuentran las conclusiones y
recomendaciones del proyecto.

Es asi como, las organizaciones hoy por hoy, han adoptado diferentes medidas dentro de

sus procesos productivos para garantizar la calidad de los productos finales, esto con el fin de



poder lograr traspasar fronteras y poder abarcar otros mercados internacionales, alcanzando un

reconocimiento por la variedad de productos comercializados.

15
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1. Planteamiento y Descripcion de la Problemética

1.1. Descripcion de la probleméatica

El mercado internacional hoy en dia, esta viviendo una incertidumbre en temas de
importacion y exportacion debido a los cambios constantes que se dan en asuntos politicos que
influyen en temas relacionados con las negociaciones de los tratados comerciales. La
comercializacion de bienes y servicios que se da entre paises, debe ser regulada por
procedimientos claros y estandarizados que den seguridad a todos los actores participantes en
esta actividad, es decir al fabricante o proveedor, a la empresa transportadora y por su puesto al
cliente final. De acuerdo a lo anterior la empresa COMERTEX SAS se plantea adquirir una
certificacién como Operador Econémico Autorizado (OEA) para mejorar su participacion,
seguridad y rapidez en los procesos de la cadena de suministro, asimismo mediante los cambios
normativos que se han dado en los Ultimos afios, se hace necesario actualizar sus procesos
internos en este tema, para lograr de este modo, cumplir con los requerimientos legales y de este
modo ser mas competitivo en el mercado (Patifio, 2017).

La empresa COMERTEX SAS, dentro de su actividad econémica realiza la adquisicion
de mercancia a través importaciones, por tal razon es tan importante, lograr obtener el certificado
OEA, lo cual le traera beneficios que permitiran facilitar sus actividades de importacion y de esta
manera garantizar unos niveles minimos de seguridad dentro de sus actividades, al igual que,
facilitar el flujo de comercio exterior al volverse una empresa llamativa para los clientes
extranjeros, cuyos estandares de calidad van ligados con estos tipos de certificaciones; dando una
mejor impresion y evitando que se lleguen hacer negocios o vinculos con entidades o personas

ilegales cuyas actividades son consideradas ilicitas y, de este modo, demostrar que la entidad es
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eficiente y correcta en su proceso de cadena de suministros. Todo esto se puede lograr mediante
los lineamientos y requerimientos expresados en el Decreto 1894/2015, mediante el cual se
complementa el decreto 3568 de 2011 por el cual se regula el Operador Econémico Autorizado
en Colombia, agregando la definicion de tipo de usuario, modificando los principios orientadores

de OEA, entre otras modificaciones.

1.2. Objetivos

1.2.1. Objetivo General

Analizar la aplicabilidad de los requerimientos estandarizados para que la empresa

COMERTEX SAS sea un Operador Econdmico Autorizado

1.2.2. Objetivos Especificos

> Realizar un diagnostico del estado actual de los procesos de la empresa COMERTEX SAS

para identificar posibles riesgos y acciones de control.

> Elaborar un andlisis de las condiciones previas y los requisitos del Decreto 3568 los cuales

se deberan ajustar a la implementacion de la empresa.

» Evidenciar la documentacion realizada para cumplir con los requisitos de ser OEA.
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1.3. Justificacién

La estandarizacion de procesos, siempre sera una herramienta que permita mantener bajo
control los procesos de una empresa. Esta estandarizacion, se puede dar tanto por procedimientos
internos de cada empresa o0 como bien se ha desarrollado en la industria por normas y leyes
nacionales o internacionales, para el caso del reconocimiento de un OEA, esta se regula por la
Organizacién Mundial de Aduanas, siendo de este modo un ente reconocido a nivel internacional
(Patifio, 2017).

De este modo la necesidad de la implementacion del programa OEA, dentro de la
empresa COMERTEX SAS, le permitira ser mas competitiva, confiable, segura y garante en los
procesos de la cadena de suministros. Este tipo de iniciativas demuestra que la empresa tiene un
compromiso con el mercado que, contribuird al fortalecimiento de la seguridad de la cadena de
suministro internacional y le traerd beneficios como reduccion de costos, eficiencia en los
procesos de comercio exterior y flexibilidad en la cadena de distribucion (Molins, 2012).

Por tal motivo, con esta investigacion se pretende reconocer las oportunidades que se
daran mediante la certificacion como OEA; de manera que, se ajusten a las nuevas necesidades
del mercado y por ende de los clientes; por tal motivo, es necesario realizar un respectivo analisis
que demuestra la pertinencia del proceso, para este caso en sus factores internos y externos que

se acobijan dentro de la compafiia.
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2. Marco Referencial

2.1. Marco contextual
COMERTEX S.A.S. es una empresa familiar creada en 1974, dedicada a la
comercializacion de productos textiles en Colombia. Dentro de sus productos se pueden

encontrar:

e Textiles: diferentes disefios de telas para crear estilos Unicos.

e Productos Tru: Productos textiles especialmente para el hogar.

Dentro de los lemas empresarias se resalta que “Nuestra premisa basica es crecer con
servicio calido, 4gil y confiable. Comertex inicia sus operaciones en 1974 como una empresa
familiar comercializadora de textiles. Producto de una mision clara del entorno cambiante ha
logrado consolidarse como una de las empresas de mayor solidez en el pais” (COMETEX S.A.S,
2019).

La empresa cuenta con 2 sedes nacionales localizadas en Girdn y Floridablanca,
Santander y una sede internacional en Ecuador. Su sede principal se encuentra en la Cra.17

No0.60 -170, Autopista Palenque-Chimita. Girdn, Santander.
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2.2. Marco Tedrico

2.2.1. Proceso de logistica.

El mercado ha evolucionado afio tras afio, los diferentes productos y servicios ya
traspasan fronteras de maneras mas eficientes y seguras. Uno de los procesos que ha mejorado y
facilitado esto, se conoce como logistica, cuya definicion en palabras generales puede ser como:
la accion de entregar un producto o servicio a tiempo mediante acciones coordinadas. Una
definicion mas cientifica mencionada por Molins (2012, p. 4) dice que “es una ciencia que
estudia la organizacion de cualquier actividad de forma que su resultado sea 6ptimo”.

Otra decision es “el arte y la ciencia de obtener, producir y distribuir el material y el
producto en el lugar y las cantidades apropiados”; esto se enfoca en la forma de analizar la
ubicacion de los almacenes y las plantas, en codmo evaluar el movimiento de los materiales y
desde esos lugares. De esto se desprenden otros conceptos referentes a la logistica como: La
Logistica empresarial se comprende como una herramienta que permite la planificacion, la
organizacion y el control. Logistica internacional se refiere a la gestion de las mismas funciones
cuando el movimiento es en una escala mundial (Molins, 2012).

De este modo nace lo que se conoce como cadena logistica la cual segun la empresa
internacional Cargo Flores (2018) “Es el proceso de planificacion, gestion y control de los flujos
de materiales y productos, en el que se incluyen las informaciones y los servicios relacionados
con dicho proceso” (p. 1). En esta cadena se incluyen todas las operaciones que se realizan tanto
internos como expertos como también los movimientos de importacién y exportacion. A

continuacion, en la figura 1 se puede observar esta cadena.



]} . P Y
Empresa Operador logistico
exportadora internacional

Plataforma logistica intermodal

’ ﬂ -"> ‘"ih:i-“'

Operador logistico Empresa
internacional importadora

Figura 1.Cadena logistica
Fuentes: Cargo Flores, (2018).
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Ahora bien, la cadena de suministro en una empresa se basa en la funcién logistica de la

misma, la cual implica a los clientes y proveedores conectado ambas partes. También es
conocido como la unién de las diferentes empresas que forman el negocio Produccion,
Distribucion, Manipulacion, Almacenaje y Comercializacion (Cargo Flores, 2018).

Asi la cadena de suministro entrelaza las redes internacionales de produccion y

comercializacion de bienes y servicios formando las llamadas cadenas de valor transfronterizas,

estas cadenas de valor forman un conjunto de enlaces o de actividades que son necesarias para

lograr componer y organizar productos y servicios en general, dentro de este proceso se

involucran las redes transnacionales que componen actividades econémicas consecutivas que son

realizadas alrededor del mundo, por tanto las cadenas asumen un valor global en cual la

produccion de los bienes y servicios en los diferentes paises y regiones se conforma por un
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proceso comercial de varias etapas en las que se incluye el valor agregado adicionado con el cual
se determina el valor producido en un pais (Ferrado, 2013).

La idea central de la administracién de la cadena de suministro es aplicar el enfoque de
un sistema completo a la administracion del flujo de informacion, materiales y servicios,
provenientes de proveedores de materias primas, mientras pasan por las fabricas y los almacenes,
hasta llegar al consumidor final. Tendencias recientes, como la subcontratacion y la produccion
personalizada en masa, estan obligando a las compafiias a encontrar vias flexibles para satisfacer
la demanda de los clientes. El punto focal es optimizar las actividades centrales a efecto de
maximizar la velocidad de respuesta ante los cambios de las expectativas de los clientes.

La logistica por lo general se relaciona simplemente con la distribucion y transporte de
algln producto, pero segin Monterroso (2018), “la logistica se relaciona con la administracién
del flujo de bienes y servicios, desde la adquisicion de las materias primas e insumos en su punto
de origen, hasta la entrega del producto terminado en el punto de consumo” (p. 3). Es asi como el
proceso logistico involucra diferentes etapas que deben coordinarse entre con el fin de generar

eficiencia en todo el sistema, estos procesos se muestran a continuacion en la figura 2

Compras

El
proceso
logistico

/

AF abricacion

4

Figura 2.Procesos involucrados en la logistica
Fuentes: Monterroso, E. (2018)
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Se evidencia a partir de la figura anterior que, los diferentes procesos dentro de la
logistica se entrelazan entre si, conformando un sistema sinérgico que para funcionar
eficientemente, deben mantener control sobre cada uno de estos, generando asi un valor
agregado para el cliente con un tiempo de respuesta mas encaminado a satisfacer las necesidades
de los mismos (Monterroso, 2018).

El sistema logistico, contiene otros subsistemas que son:

e Logistica de abastecimiento: en este subsistema estan todas las funciones
relacionadas con compras, recepcion, inventario, almacenamiento y proveedores.

e Logistica de planta: se cuenta con las funciones de mantenimiento y control fisico
de recursos es decir agua, luz, etc., seguridad y lo relacionado con el cuidado del
medio ambiente.

e Logistica de distribucion: se realizan las actividades de salida y distribucion de
productos se encuentran enlazadas las funciones de produccion y

comercializacion.

También, se pueden agrupar la logistica de abastecimiento con la logistica de planta y
verla como la logistica de produccion. A continuacion, en la figura 3 se puede evidenciar este
tipo de relacion para finalmente conformar el proceso de la logistica. Dentro de todo el proceso
logistico, también se evidencia la presencia varias cadenas que permiten integrar varios procesos
y al mismo tiempo permiten reducir costos, agilizar su presencia en el mercado, mantener

satisfecho al cliente y ser rentables en el mercado (Monterroso, 2018).
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Proveedores Abasteci- Produccion Distribucion Clientes

miento /)
\—F‘/ \\__"/ \‘___’/ \\E_a/’ N ———

Logistica de Logisticade | Logistica de
Abastecimiento Planta Distribucion

Logistica de Produccion

LOGISTICA

{ CADENA DE ABASTECIMIENTO, CADENA DE DEMANDA O
3 CADENA LOGISTICA INTEGRADA

Figura 3. La logistica y sus subsistemas
Fuentes: Monterroso, E. (2018)

2.2.2. Latrazabilidad en los procesos de logistica

La trazabilidad ha tenido una gran acogida dentro de la mayoria de procesos que se
realizan en la industria sin importar su origen. Por ende, existen diferentes definiciones para este
concepto. Dentro de las normas internacionales 1ISO 8402/1994, 1SO 9000/2000 y ISO
22005/2009, se menciona que la trazabilidad es la capacidad para rastrear historia, aplicacion o

ubicacion de una entidad u alimento, por medio de identificaciones registradas, para el caso de
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alimentos en las etapas de produccion, procesamiento y distribucidn; siendo esta una definicion
muy general de lo que puede realmente abarcar lo que es la trazabilidad.
Una definicién mas acorde y especifica para el presente trabajo es la que comparten

Bosona & Gebresenbet (2013):

la trazabilidad no solo se limita a capturar, almacenar y transmitir informacion, sino
que debe tener un enfoque donde se incluya su analisis para la toma de decisiones;
por ende, se propone la siguiente definicion: “Capacidad de rastrear y seguir una
unidad trazable previamente identificada, por medio de registros fisicos o digitales a
lo largo de toda la cadena de suministro para su control y localizacion en cualquier

momento a lo largo del ciclo de vida de dicha unidad, para la toma de decisiones|”

(Rincon, 2016, p. 13).

Los beneficios de contar con la trazabilidad dentro de sus procesos se pueden ver de
acuerdo al tipo ya sea interna o externa; a continuacion, en la tabla 1 se muestran algunos de

estos beneficios para cada caso.

Tabla 1. Trazabilidad interna y externa

Trazabilidad Interna Trazabilidad Externa o en la cadena

Planificacion que mejora el uso de recursos Cumplimiento de requisitos legales

Control de los procesos Comercializacion de productos con

especificaciones definidas

Relacion entre los datos que se obtienen de Control de procesos
los productos en cuento a sus caracteristicas y

procesos (causa - efecto)




26

Trazabilidad Interna

Trazabilidad Externa o en la cadena

Disminuir la mezcla de productos de alta y

baja calidad

Incentivos para mantener la calidad del

servicio

Un sistema de gestion de calidad eficiente

Comepartir

Sistema de control y gestion

Mejora el control en la trasmision de

informacidn y procesos.

Fuente: Rincon, 2016.

El proceso de trazabilidad no es fécil para todas las empresas, ya que requiere una
inversion de recursos importante, pero que una vez incorporada, logra controlar varios de estos
dentro la empresa y que logra convertirse en una herramienta gestion para el logro de objetivos
dentro de la cadena de suministro y abastecimiento. Dentro de las caracteristicas .de trazabilidad
al momento de disefiar su implementacion se pueden resaltar: amplitud, profundidad, precision,

acceso y fiabilidad en la unidad de recurso trazada (Rincén, 2016).

2.2.3. La teoria del comercio internacional

Dentro de muchas décadas el comercio internacional ha sido estudiado dentro diferentes
teorias para conocer, explicar e identificar todos aquellos factores que intervienen en el, figuras
de la teoria clasica como Adam Smith y David Ricardo, explicaron los flujos del mercado entre
los paises y como cada uno de estos involucrados se especialice en un producto o servicio
especifico. Dentro de las teorias de Smith se habla de la ventaja absoluta en el libre comercio, en
donde se logra conseguir productos mas econémicos fuera del pais, convirtiéndose en una

ventaja economica. En el caso de Ricardo, se habla de la teoria comparativa en donde el valor de
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la mercancia esté sujeta a su costo de trabajo, es decir, en donde lo mas relevante es identificar
aquellos paises en los cuales el costo de produccion es mas bajo (Beltran, Lopez y Bueno, 2017).

Ya una teoria mas reciente conocida como del Equilibrio Econdémico, explica que existe
una doble interdependencia que influye en el precio de un producto ya en su estado final.
Primero, la Interdependencia a traves de las remuneraciones de los factores son los ingresos de
los consumidores y la demanda de cada factor depende de la de los articulos con los que se
producen los factores. Entonces, el nivel de precios de la mercancia y la demanda de los factores
influyen en la estructura de la oferta y la demanda. En cambio, el precio de los factores y de las
mercancias depende de la escasez o0 abundancia de estos. Para concluir una interdependencia es
el resultado de la interconexién de todos los elementos que determinan la estructura de los

precios, dado un nivel de ingreso y avance tecnoldgico (Beltrén et al, 2017).

La Interdependencia a través de las remuneraciones de los factores son los ingresos
de los consumidores y la demanda de cada factor depende de la de los articulos con
los que se producen los factores. Entonces, el nivel de precios de la mercancia y la
demanda de los factores influyen en la estructura de la oferta y la demanda. En
cambio, el precio de los factores y de las mercancias depende de la escasez o
abundancia de estos. Para concluir una interdependencia es el resultado de la
interconexién de todos los elementos que determinan la estructura de los precios,
dado un nivel de ingreso y avance tecnoldgico (Beltran et al, 2017, p 11).

De este modo, los mercados para cada pais obedecen a una dindmica diferente que

depende en mayor medida al manejo de sus recursos, 1o que se resume en la capacidad de
colocar en movimiento los productos que van a ser exportados e importados, al igual al de
establecer relaciones internacionales que faciliten este proceso y que permita una

competencia transparente.
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2.2.4. Operador Econémico Autorizado — OEA.

Dentro de todo el proceso de exportacion e importacion de productos y servicios, se dan
algunos requisitos y regulaciones por diferentes entes que buscan mantener en control este
proceso. Uno de estos es la Organizacion Mundial de Aduanas — OMA que tiene como pilares
esenciales, un comercio agil, transparente y seguro, siendo la autora de expedir el marco
normativo para aseghurar y facilitar el comercio global; a partir de ello se dio la iniciativa de
establecer el programa Operador Econdémico Autorizado OEA y se expide el Decreto 3568 de
2011, con un enfoque interinstitucional (DIAN, ICA, INVIMA y Policia Antinarcoticos). Este
programa tiene como fin garantizar los niveles de seguridad y facilitacion del flujo del comercio
internacional, permitiendo forjar alianzas entre el sector pablico y privado para lograr garantizar
la seguridad en toda la cadena de suministro internacional y a su vez de construir relaciones de
confianza entre los mismos (DIAN, 2011).

El Ministerio de Hacienda y Crédito Publico, establece que los OEA son la herramienta
que contribuye a la mejora respecto a la seguridad en la cadena de suministro internacional, con
el objetivo de lograr alcanzar mejores niveles de competitividad a nivel comercial, fortaleciendo
vinculos y lazos comerciales entre las aduanas y las empresas de los paises garantizando

operaciones de comercio seguras y confiables (Presidente de la Republica, 2011).

El Operador Economico Autorizado (OEA), de acuerdo a la Word BASC
Organization, es una incitativa propuesta por la Organizacion Mundial de Aduanas
para agilizar los tramites y facilitar el movimiento de la mercancia. De este modo,

el Operador Econémico Autorizado es una certificacion que otorga la autoridad
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aduanera de cada pais a las empresas, que en el caso colombiano quien la otorga es
el Direccion de Impuestos y Aduanas Nacionales (DIAN) reglamentada bajo el
Decreto 3568 del veintisiete de septiembre del afio 2011. (Martinez, 2015, p. 6)

Es asi como, el operador es un medio por el cual se agilizan los procesos en la aduana, se

buscan también abrir la puerta a nuevos mercados internacionales dandose de este modo un flujo

mayor de productos mejorando el comercio en los paises. El OEA se puede entender como:

Se entiende como el reconocimiento o estatus que otorga una autoridad aduanera a
una empresa que demuestra estar comprometida con la seguridad en toda su
cadena de suministro, mediante la adopcidon de practicas fundamentadas en la
mejora y el cumplimiento de requisitos en materia de seguridad, lo que le genera
una serie de benéficos en sus operaciones de comercio exterior, y el
reconocimiento como una empresa segura tanto paras su asociada de negocio

como para la autoridad aduanera (BID, 2011, p. 2)

Al poder ser reconocido como un OEA, se abre la posibilidad de beneficiarse de los

Acuerdos de Reconocimiento Mutuo (ARM), que se han establecidos entre las aduanas o

gobiernos de los paises participantes. Dentro de estas ventajas se puede mencionar la reduccion

del nimero de inspecciones de las mercancias, lo que se vera reflejado en los tiempos de

despacho. Un OEA puede resumirse como (Procolombia, 2018):

N N NN

Un programa de adhesion voluntaria y gratuita.

Esta dirigido a la pequefia, mediana y gran empresa no existe restriccion.
Incluye los actores de toda la cadena de suministro internacional.

Es un programa del gobierno nacional e involucra diferentes autoridades de

control a nivel internacional.
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v' Laautorizacion del OEA que se otorga es por término indefinido, pero depende

del operador mantenerla.

Dentro de las ventajas que se pueden tener como Operador Econémico Autorizado estan
(DIAN, 2010):

v La empresa es reconocida como un operador seguro y confiable en la cadena de
suministro por parte de las autoridades de control (Aduana, Policia Nacional,

Autoridad sanitaria, y Autoridad fitosanitaria, Ministerio de Comercio).

v" Pueden participar en el Congreso para Operadores Econémicos Autorizados.

v Se accede a la disminucion del nimero de reconocimientos, inspecciones fisicas
y documentales para las operaciones de exportacion, importacion y transito
aduanero por parte de la Direccion de Impuestos y Aduanas Nacionales, y
disminucion de inspecciones fisicas para las operaciones de exportacion por

parte de la Policia Nacional de Colombia.

v" Puede llegarse a reducir hasta en un cincuenta por ciento (50%) el valor del

rescate de las mercancias.

v' También puede realizar el pago diferido de los derechos e impuestos a que haya

lugar, cuando se hable de un declarante.

2.3. Marco Conceptual

Autoridad aduanera: Es el funcionario publico o dependencia oficial, que en virtud
de la ley y en ejercicio de sus funciones, tiene la facultad para exigir o controlar el

cumplimiento de las normas aduaneras (Universidad ICESI, 2007).
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Autorizacion de embarque: Es el acto mediante el cual la Autoridad Aduanera permite
la salida de las mercancias que han sido sometidas al régimen de exportacion (DANE, 2017).

Cadena logistica internacional: Es el conjunto de actores que intervienen en el proceso
logistico que facilita el flujo de productos desde la adquisicion de las materias primas hasta la
entrega del producto terminado al usuario final, tales como exportadores, importadores,
transportadores, agentes de carga, agentes de aduana, depositos habilitados, puertos, etc. (Molins,
2012)

Control aduanero: Es el conjunto de medidas adoptadas por la Autoridad Aduanera con
el objeto de asegurar el cumplimiento de la legislacion aduanera y demas disposiciones cuya
aplicacion o ejecucion sea de competencia o responsabilidad de la Direccion de Impuestos y
Aduanas Nacionales. Estas medidas se aplican al ingreso, permanencia, traslado, circulacion,
almacenamiento, y salida de mercancias, unidades de carga y medios de transporte, hacia y desde
el territorio aduanero nacional (Presidente de la republica, 2016).

Exportacion: Es la salida de mercancias del territorio aduanero nacional con destino otro
pais (Zuluaga, 2015).

Importacién: Es la introduccion de mercancias de procedencia extranjera al territorio
aduanero nacional (Castillo, 2015).

Mercancia: Son todos los bienes tangibles, susceptibles de ser transportados de un lugar
a otro, clasificados en la nomenclatura arancelaria y sometidos a un destino o régimen aduanero

(ICICAT, 2018).

2.4. Marco Legal
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El desarrollo de esta investigacion implica tener seguimiento a algunas leyes y normas

vigentes tales como:

Tabla 2. Normatividad referente al OEA

TIPO DE
NORMATIVIDAD

NORMA POR LA CUAL

Por el cual se modifica
Decreto 1894 del 22 de ) o
parcialmente y se adiciona el

septiembre de 2015
Decreto 3568 de 2011.
Por el cual es establece el
Decretos Decreto 3568 del 27 de o
) Operador Economico en
septiembre de 2011 _
Colombia.
Decreto 390 del 7 de marzo de Por la cual se establece la
2016 regulacion aduanera.

Por la cual se adiciona la
Resolucion 015 del 17 de
febrero de 2016.

Por la cual se reglamenta el

Resolucion 067 del 20 de octubre
de 2016

Resolucion 015 del 17 de febrero

_ de 2016 )
Resoluciones Autorizado.

Operador Econémico

_ Se reglamentan tratamientos
Resolucion 072 de 2016 i
especiales para los OEA.

Se establecen los requisitos
Resolucion 4089 de 2018 OEA para Agencias De
Aduanas.

Fuente: Elaboracion propia.
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3. Metodologia

3.1. Tipo de investigacion.

El enfoque de este trabajo es de tipo cualitativo con alcance descriptivo. De acuerdo con
Hernandez, Fernandez y Baptista (2010) este enfoque utiliza la recoleccion y analisis de datos
para afinar las preguntas de investigacion que durante el proceso de analisis e investigacion
pueden dar pie para que se generen mas interrogantes. De acuerdo a esto, este tipo de

investigacion tiene las siguientes fases dentro del desarrollo del proyecto:

Fase 2 Fase 3
Fase | . \
: Fase 9 5 s & Ph:\tm;letxo o Inmefsloon inicial e
Haboracidn del el prodiems S v
reporte de resultades X f Fase 4
- Y = L
¢ Concepcion del
—————— |Jleratur existente 5 —— 2
¢ (marto de referencia) iy
Fase 8 L
p 5
Intepretacionde 4 w faeé
resultados \ . Fase §
3 Y
4 fase 7 :: mﬁ: ¢ » Definiodn de Ja muestr incial
" el estudio y acceso 2 &s13
o Aadliss : !
de Jos datos

Figura 4.Proceso cualitativo.
Fuente: Hernandez, Fernandez, Baptista (2010)
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3.2. Alcance de la investigacion

Esta investigacion se realizaré para la empresa COMERTEX SAS, la cual es una
comercializadora de textiles Colombia cuya sede principal se encuentra en el municipio de
Giron, Santander. En esta compafiia se realizara el estudio de requisitos y condiciones para lograr

ser un Operador Econdémico autorizado.

3.3. Metodologia

La metodologia que se utiliz6 para lograr los objetivos propuestos en este trabajo se basa
en la recoleccidn de informacion primaria y secundaria del sector, informacion directa de la
empresa donde se realizara el estudio, diagnostico inicial frente a los requisitos para ser un OEA

mediante listas de chequeos elaboradas de acuerdo a los lineamientos normativos.

3.4. Fases del proyecto

La metodologia se realizara en las siguientes fases, cada fase permitira alcanzar alguno de

los objetivos propuestos mediante actividades concretas definidas.
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FASE

OBJETIVO

ACTIVIDADES

Fase 1: Diagnostico

Realizar un diagnostico del
estado actual de los procesos
de la empresa COMERTEX
SAS para identificar posibles
riesgos y acciones de control.

Mediante una matriz de procesos se
podra identificar el estado actual de
los mismos, asi como las estrategias

de control para mitigar los riesgos.

Fase 2: Analisis

situacional.

Elaborar un anélisis de las
condiciones previas y los
requisitos del Decreto 3568
los cuales se deberan ajustar a
la implementacion de la

empresa.

Una vez reconocida la situacién
actual de la empresa se propondra
realizar un andlisis con base a la
legislacion correspondiente en este
caso el Decreto 3568 del 27 de
septiembre de 2011 y demaés que

correspondan.

Fase 3: Evidencia

Evidenciar la documentacién
realizada para cumplir con los

requisitos de ser OEA.

Presentar un documento sobre el
trabajo realizado para que la empresa
cumpliera con los requisitos de ser
OEA.

Fuente: Autor.



4. Diagnostico del estado actual de los procesos de la empresa COMERTEX SAS

4.1. Items de la matriz de riesgos por procesos

La empresa COMERTEX realiza una matriz de riesgos por procesos para identificar las
principales falencias que tiene en el cumplimiento adecuado de los mismos (Anexo A). Esta
matriz de procesos detalla los siguientes items:

En un primer momento, la identificacion del riesgo:

e Tipo de proceso (Ej. Importacion)

e Proceso (Ej. Compras)

e Subproceso (Ej. Compras internacionales)

e Actividad (Ej. Seleccion de proveedores)

e Ladescripcion del riesgo (Ej. Lavado de activos)

e Lacircunstancia (Ej. Inadecuada verificacion en listas vinculantes)

e La materializacion del riesgo (Ej. No se cumple el procedimiento de verificacion por
parte de la empresa)

e Probabilidad (Ej. 4)

e Impacto (Ej. 5)

e Riesgo inherente (Ej. 20)

e Requisito segun el item en la matriz de la OEA (Ej. 2.1)

Posterior a la evaluacion del riesgo, se establecen los siguientes criterios:

36
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e El objetivo de control (Ej. Implementar procedimientos para seleccion, evaluacion y
conocimiento de los asociados de negocio)

e Periodicidad o frecuencia (Ej. Por vinculacion o actualizacion)

e Responsable de ejecutar el control (Ej. Coordinador de compras)

e Tipo de control (Ej. Preventivo)

e Naturaleza (Ej. Manual)

e Evidencia del control (Ej. Formato de verificacion de listas vinculantes)

e Probabilidad (Ej. 3)

e Impacto (Ej. %)

e Riesgo residual (Ej. 15)

4.2. Definiciones de la matriz de riesgos por procesos
De acuerdo con estos items se establecen las siguientes definiciones para entender la

matriz:

Apetito al riesgo: Nivel de riesgo que la organizacion esta dispuesto a aceptar en la

busqueda de alcanzar sus objetivos.

Probabilidad: Posibilidad que suceda un evento determinado.

Impacto: Es el resultado de un riesgo expresado cualitativa o cuantitativamente.

Frecuencia: Namero de veces que sucede un evento en un tiempo determinado.

Riesgo: Cualquier evento o circunstancia que cree incertidumbre alrededor del alcance de

los logros u objetivos esperados.



38

Riesgo Inherente: Es el resultado del analisis de la probabilidad y el impacto de los
riesgos identificados. Es aquel al que la organizacion se ve expuesta en la ejecucion
propia de los procesos al dar cumplimiento a los objetivos sin considerar los controles o
actividades de gestion y control.

Identificar el Control: Se define control como cualquier accion para mitigar o
administrar el riesgo e incrementar la probabilidad que un negocio / proceso logre sus
metas y objetivos. De esta forma los controles son las politicas, los procesos,
dispositivos, practicas u otras acciones que actdan para eliminar o minimizar los riesgos o
mejorar oportunidades.

Riesgo residual: Riesgo al que la organizacion se ve expuesta en la ejecucién de los
procesos, luego de implementar los controles asociados a las actividades buscando
mitigar los riesgos o de actividades de gestion y control y se visualiza a través de los
mapas de riesgo estratégico y de proceso.

Lavado de activos: Posibilidad de pérdida o dafio que puede sufrir una organizacion por
su propension a ser utilizada directamente o a través de sus operaciones como
instrumento para el lavado de activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas, 0 cuando se pretenda el ocultamiento de activos provenientes de
dichas actividades

Contrabando: Contrabando es un delito que consiste en la introduccién y extraccion del
territorio aduanero nacional de mercancias sin el pago de los derechos de aduana.
Contrabando Abierto: Consiste en el ingreso de mercancias al territorio aduanero
nacional sin ser presentadas o declaradas ante la autoridad aduanera (a través de playas,

trochas, pasos de frontera, aeropuertos, puertos, depésitos).
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Contrabando Técnico: Se da a través del ingreso al territorio aduanero nacional de
mercancias presentadas y declaradas ante la autoridad aduanera, sin embargo, por una
serie de maniobras fraudulentas se altera la informacion que se le presenta a la Aduana,
con el fin de su facturar, sobrefacturar, evadir el cumplimiento de requisitos legales,
cambiar la posicion arancelaria, obtener beneficios (triangulacion de mercancias con
certificados de origen), asi como la falsificacion de documentos, entre otros.

Trafico de estupefacientes: "EIl que sin permiso de autoridad competente, introduzca al
pais, asi sea en transito o saque de él, transporte, lleve consigo, almacene, conserve,
elabore, venda, ofrezca, adquiera, financie o suministre a cualquier titulo sustancia
estupefaciente, sicotropica o drogas sintéticas que se encuentren contempladas en los
cuadros uno, dos, tres y cuatro del Convenio de las Naciones Unidas sobre Sustancias
Sicotrdpicas, incurrird en prision de ciento veintiocho (128) a trescientos sesenta (360)
meses y multa de mil trescientos treinta y cuatro (1.334) a cincuenta mil (50.000) salarios
minimos legales mensuales vigentes”.

Tréfico de sustancias para el procesamiento de narcoticos "El que ilegalmente introduzca
al pais, asi sea en transito, o saque de él, transporte, tenga en su poder, desvie del uso
legal a través de empresas o0 establecimientos de comercio, elementos o sustancias que
sirvan para el procesamiento de cocaina, heroina, drogas de origen sintético y demas
narcoticos que produzcan dependencia, tales como éter etilico, acetona, amoniaco,
permanganato de potasio, carbonato liviano, acido sulfurico, acido clorhidrico,
diluyentes, disolventes, sustancias contempladas en los cuadros uno y dos de la
Convencién de Naciones Unidas contra los Estupefacientes y Sustancias Psicotropicas y

las que segun concepto previo del Consejo Nacional de Estupefacientes se utilicen con el
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mismo fin, asi como medicamentos de uso veterinario, incurrira en prision de 96 a 180
meses y multa de 3.000 a 50.000 salarios minimos legales mensuales vigentes”
Terrorismo: "Articulo 144. Actos de terrorismo EI que, con ocasion y en desarrollo de
conflicto armado, realice u ordene llevar a cabo ataques indiscriminados o excesivos 0
haga objeto a la poblacion civil de ataques, represalias, actos 0 amenazas de violencia
cuya finalidad principal sea aterrorizarla.”

Financiacion del terrorismo  "articulo 345. Financiacion del terrorismo y administracion
de recursos relacionados con actividades terroristas. El que directa o indirectamente
provea, recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o
recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie
0 sostenga econdmicamente a grupos armados al margen de la ley o a sus integrantes, 0 a
grupos terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a
actividades terroristas, incurrirad en prision de trece (13) a veintidés (22) afios y multa de
mil trescientos (1.300) a quince mil (15.000) salarios minimos legales mensuales
vigentes»" (Codigo Penal)

Tréfico de armas: "Articulo 365. Fabricacion, trafico, porte o tenencia de armas de fuego,
accesorios, partes 0 municiones. El que sin permiso de autoridad competente importe,
trafique, fabrique, transporte, almacene, distribuya, venda, suministre, repare, porte o
tenga en un lugar armas de fuego de defensa personal, sus partes esenciales, accesorios

esenciales 0 municiones, incurrira en prision de nueve (9) a doce (12) afios”.
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4.3. Escala de evaluacion del riesgo

Frente a la evaluacion del riesgo se utiliza la siguiente escala:

Tabla 4. Escala para la evaluacion del riesgo

Escala

MUY BAJA la4d 5 5 10 h

BAJA 5a9 4 4 8 T- 20
MODERADA 10a 14 3 3 6 9 12 -

15A 19 2 2 4 6 8 10

20 A 25 1 1 2 3 4 5

1 2 3 4 5

I

4.4. Analisis de la matriz

De acuerdo con la tabla de identificacion de riesgos por procesos se muestra que en la
actividad de seleccionar a un proveedor se corre un muy alto de riesgo de lavado de activos por
una inadecuada verificacion de la lista de vinculantes, por lo que no cumple con el adecuado
proceso de verificacion por parte de laempresa y por esta razon se encuentra en un riesgo inherente
muy alto. De esta forma la empresa implementd procedimientos para seleccion, evaluacion y
conocimientos de los asociados del negocio logrando un formato de verificacién en la lista de
vinculantes, sin embargo, la probabilidad de que exista un riesgo residual se encuentra a un nivel
alto.

Se observa también, que en la actividad de seleccion de un proveedor se corre un muy bajo

riesgo de lavado de activos por contaminacion de un proveedor después de haber sido creado, dado
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que solo se actualiza los proveedores cada dos afios, por esta razon aunque se encuentra en un
riesgo inherente muy bajo, la empresa decidié actualizar periédicamente la informacion de
conocimiento de asociado del negocio, logrando dar informes de actualizacion periddica a los
proveedores, de tal forma que la probabilidad de riesgo residual sea moderada.

De igual forma, en la actividad de seleccion del proveedor se corre un riesgo de lavado de
activos por contaminacién de un proveedor despues de haber sido creado, dado que el proveedor
no entrega informacion anual. Por tal razon la empresa decidié actualizar peridédicamente la
informacion de conocimiento de asociado del negocio, logrando un control de informes de
actualizacién periddica a los proveedores y asi tener una probabilidad muy baja de riesgo residual.

Asi mismo, en la actividad de seleccion del proveedor se corre un riesgo de lavado de
activos por contaminacion de un proveedor después de haber sido creado, por la falta de
seguimiento de los proveedores a actualizar. Por tal razon la empresa decidié actualizar
periddicamente la informacion de conocimiento de asociado del negocio, logrando un control de
informes de actualizacion periddica a los proveedores y asi tener una probabilidad de riesgo
residual de nivel bajo.

Dentro del mismo proceso de compras, en la actividad de seleccidn del proveedor se corre
un riesgo de incumplimiento de normas internacionales de control y seguridad por parte de agentes
de carga, por lo que omiten los controles, debido a que no se exige un control ni verificaciones
periddicas a los agentes. Por lo cual la empresa decidid exigir al agente de carga el cumplimiento
de las normas control y seguridad internacional, sin embargo, la probabilidad de que exista un
riesgo residual se encuentra en un nivel alto.

Finalmente, en el proceso de COMEX en la actividad de transporte de mercancias se corre

un bajo riesgo de hurto de productos dado que se puede presentar la situacion de que el
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transportador hurta directamente los productos, por la falta de puntos de control en la ruta y por
esta razon se encuentra en un riego inherente bajo. De esta forma la empresa decide establecer
puntos de control por parte de la transportadora, generando reportes en ruta por parte de la

transportadora, de esta manera, lograr una probabilidad de riesgo residual de nivel bajo.
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5. Andlisis de las condiciones previas y los requisitos del Decreto 3568 los cuales se

deberan ajustar a la implementacion de la empresa

De esta forma, a partir de la identificacion de posibles riesgos en los procesos que tiene la
empresa se establecen estrategias para la mitigacion de los mismos los cuales permiten que se
pueda hacer la auto-evaluacion de cumplimiento de condiciones previas y requisitos minimos OEA

importador (Anexo B).

5.1. Condiciones Previas
Frente a las condiciones previas, la empresa cumple con las 12 condiciones establecidas,

dichas condiciones son:

1. Tener domicilio y acreditar la existencia y representacion legal: La empresa
COMERTEX SAS posee domicilio en la Cra 17 # 60-170 en Girdn-Santander esta
registrada bajo la escritura N° 5382 en la notaria de Bogotéa bajo la representacion legal
de Jorge Alberto Armel Angel identificado con la CC. N° 10.097.1609.

2. Las personas juridicas o sucursales de sociedades extranjeras deben estar debidamente
establecidas, con minimo 3 afios de antigiiedad: La empresa se constituyo el 7 de
noviembre de 1974 en Bogota.

3. Estar inscrito y encontrarse activo en el RUT: COMERTEX SAS estd inscrito y activo en
el RUT con tipo de usuario aduanero, codigo aduanero 23 importador.

4. Tener una trayectoria de minimo 3 afios en el desarrollo de la actividad, en los términos
previstos en la definicion del articulo 2 del decreto 3568 del 2011: COMERTEX SAS

obtuvo aprobacion de UAP el 14 de enero de 2013 con resolucion N° 000017 codigo
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UAP 443y cuenta con los 3 afos de antigliedad que se requieren en el desarrollo de
importaciones.

Contar con autorizaciones, registros, conceptos, habilitaciones, declaratorias, licencias,
permisos que la DIAN exige: COMERTEX SAS cuenta con la autorizacion de la DIAN y
las autorizaciones y habilitaciones exigidas por la ley.

Obtener una calificacion favorable en la DIAN de conformidad con las verificaciones
realizadas en el desarrollo de la aplicacion del sistema de administracion de riesgos: La
empresa no tiene obligaciones pendientes con la DIAN.

Estar al dia en las obligaciones tributarias, aduaneras y deméas deudas exigibles de la

DIAN: Nos encontramos al dia sobre obligaciones tributarias, aduaneras y sanciones

cambiarias y demas de deudas a favor de la DIAN.

Los socios, accionistas, miembros de juntas directivas, representantes legales, contadores,
revisores fiscales, representantes aduaneros y controladores directos e indirectos no
tengan antecedentes penales: La empresa no cuenta con antecedentes.

Los socios, accionistas, miembros de juntas directivas, representantes legales, contadores,
revisores fiscales, representantes aduaneros y controladores directos e indirectos no
hayan sido objeto de incidentes de seguridad dentro de los 5 afios anteriores de la
solicitud: La empresa no tiene antecedentes.

Los socios, accionistas, miembros de juntas directivas, representantes legales, contadores,
revisores fiscales, representantes aduaneros y controladores directos e indirectos durante
los 5 afios anteriores a la presentacion de la solicitud no hayan representado a empresas

que hayan sido objeto de cancelacion por parte de la DIAN.
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11. No haber sido sancionados con cancelacion de autorizacion, habilitacién y demas
cualidades otorgadas por parte de la DIAN en los 5 afios anteriores a la solicitud: La
empresa no presenta ninguno de estos cargos.

12. Demostrar la solvencia econémica durante los 3 Gltimos afios de operaciones:

COMERTEX SAS cuenta con solvencia financiera.

Anélisis

La empresa COMERTEX SAS posee un domicilio, ubicado en Giron, en representacion
legal de sefior Jorge Armel, lleva 44 afios de estar constituida, esta activa en el RUT, lleva mas
de 3 afos realizando operaciones de importacion de su actividad principal, cuenta con las
autorizaciones solicitadas, no tiene obligaciones con la DIAN, se encuentra al dia con sus
obligaciones tributarias, no han sido sancionados por la DIAN, cuenta con solvencia econémica.

Respecto al item 0.8, 0.9 y 0.10 la empresa COMERTEX SAS no cuenta con antecedentes.

5.2. Analisis y administracion del riesgo
Del andlisis y administracion del riesgo, la empresa cumple con las 12 condiciones

establecidas. Dichas condiciones son:

1. Tener politica de la gestion de seguridad basada en la evaluacion de riesgo de sus cadenas de
suministro: La empresa cuenta con la politica de gestion de seguridad SGS-PL-01.

2. Tener un sistema de administracion de riesgos enfocado en la cadena de suministro
internacional: La empresa cuenta con el manual sistema de administracion de riesgos de la

cadena de suministro SGS-MO1 y con la matriz de riesgos por proceso SGS-MA-01.
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Tener procedimientos documentados para establecer el nivel de riesgo de sus asociados de
negocio en la cadena de suministro internacional: COMERTEX SAS cuenta con todos los
procedimientos documentados.

Demostrar mediante manifestacion suscrita por sus asociados de negocio no autorizados
como Operador Econémico Autorizado en Colombia ni certificados por otro programa de
seguridad administrado por una aduana extranjera, que cumplen requisitos minimos
orientados a mitigar riesgos en la cadena de suministro internacion: Los asociados cumplen
con los requisitos minimos en la cadena de suministros.

Documentar todas las visitas que se hacen a las instalaciones donde se desarrollan las
funciones: De acuerdo a documentos la empresa ha documentado las visitas.

Exigir a sus proveedores un plan de contingencia de su actividad: La empresa exige un plan
de contingencia que permita un 6ptimo desarrollo delas operaciones contratadas.

Identificar y mantener actualizados los cargos criticos relacionados con la seguridad de la
cadena de suministro internacional: La empresa cuenta con el procedimiento para establecer
el nivel de riesgo de los cargos criticos de la cadena de suministro GH-PR-04 y con la matriz
de riesgos cargos criticos GH-MA-01.

Tener establecidas clausulas de confidencialidad y de responsabilidad en los contratos de su
personal vinculado: La empresa tiene establecidas estas clausulas.

Controlar el acceso y salida de la informacién relacionada con la cadena de suministro
internacional: COMERTEX SAS cuenta con un documento de procedimiento administracion

informatica TI-PR-01.
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10. Tener procedimientos documentados para el control, pesaje, contabilizacién y medicion de
mercancia al ingreso de la zona de almacenamiento.. COMERTEX SAS cuenta con estos
procedimientos.

11. Establecer las areas consideradas como criticas en sus instalaciones: La empresa cuenta con
un instructivo.

12. Utilizar sistemas de alarma: Contamos con videocamaras de vigilancia para monitorear,

alertar, registrar y supervisar las areas criticas.

Anélisis

La empresa COMERTEX SAS cuenta con una politica de gestion de seguridad, posee un
sistema de administracion de riesgos, cuenta con un procedimiento para establecer el nivel de
riesgo de los asociados del negocio, reciben manifestaciones suscritas de los asociados para
mitigar el nivel de riesgo, se realizan y documentan las visitas a las instalaciones de los
asociados, se exige un plan de contingencia de actividades, se identifica y mantiene actualizados
los cargos criticos relacionados con la seguridad de la cadena de suministro internacional, se
establecen clausulas de confidencialidad y responsabilidad, cuenta con controles de acceso y
salida de informacion, tienen procedimientos para el control, pesaje, contabilizacion y medicion
de mercancias de la zona de almacenamiento, cuentan con una matriz para identificar areas

criticas y poseen videocamaras para las areas criticas.

5.3. Asociados del negocio
En relacion con los asociados, la empresa cumple con las 3 condiciones establecidas.

Dichas condiciones son:
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1. Tener procedimientos documentados para la seleccion, evaluacion y conocimiento de sus
asociados de negocio que garanticen su confiabilidad: Cuenta con procedimiento de
seleccion y evaluacion de proveedores CM-PR-05 y con procedimiento para créditos CC-PR-
01

2. ldentificar a sus asociados de negocio autorizados como Operador Econémico Autorizado en
Colombia o certificados por otro programa de seguridad administrado por una aduana
extranjera: La empresa tiene un formato de inscripcion de proveedores CM-FR-01-

3. Verificar los casos que tercerizan el proceso en el que los prestadores de servicios
implementan medidas de seguridad: COMERTEX SAS recibe documentos como
manifestaciones suscritas, formato de cumplimiento de requisitos minimos de seguridad

asociados de negocio CM-FR-07 y un plan de contingencia de sus operaciones.

Anélisis
La empresa COMERTEX SAS cuenta con procedimientos para evaluacion, seleccion y
conocimiento, cuentan con un formato de inscripcion de proveedores y se verifican en los casos

que tercerizan procesos que los prestadores de servicios implementen medidas de seguridad.

5.4. Seguridad del contenedor y demas unidades de carga
De acuerdo con la seguridad del contenedor y demas unidades de carga, se cumple con

los 7 requerimientos establecidos. La empresa COMERTEX cuenta con:

1. Tener procedimientos documentados para verificar la integridad fisica de la estructura del
contenedor y demas unidades de carga cuando se realice el desaduanamiento en sus

instalaciones: La empresa cuenta con documentos como un alista de chequeo de
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contenedores de mercancia FO-OP-10 y con un procedimiento para verificacion en la
integridad fisica de los contenedores PR-OP-08.

Tener procedimientos documentados para reconocer y reportar a las autoridades
competentes, cuando los sellos, contenedores y/o demés unidades de carga han sido
vulnerados: COMERTEX SAS cuenta con el procedimiento de reporte irregularidades o
actividades sospechosas en la cadena de suministro CM-PR-13.

Tener procedimientos documentados para detectar, neutralizar y denunciar la entrada no
autorizada a los contenedores y deméas unidades de carga: COMERTEX SAS cuenta con
el procedimiento de reporte irregularidades o actividades sospechosas en la cadena de
suministro CM-PR-13.

Almacenar los contenedores y demas unidades de carga, llenos y/o vacios, en areas
seguras que impidan el acceso y/o manipulacion no autorizada: No aplica este
requerimiento para la empresa.

Demostrar que su proveedor en el exterior implementa medidas de seguridad: La empresa
cuenta con el Instructivo despacho de mercancia proveedores CM-IN-01 y con el formato
siete puntos de inspeccidn a los contenedores CM-FR-10.

Demostrar que su proveedor implementa la inspeccion de contenedores y demas unidades
de carga antes del llenado: La empresa cuenta con el Instructivo despacho de mercancia
proveedores CM-IN-01 y con el formato siete puntos de inspeccién a los contenedores
CM-FR-10.

Demostrar que su proveedor en el exterior instala sellos de alta seguridad: La empresa
cuenta con el Instructivo despacho de mercancia proveedores CM-IN-01 y con el formato

siete puntos de inspeccion a los contenedores CM-FR-10.
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Anélisis

La empresa COMERTEX cuenta con un acuerdo con el operador logistico, el cual
verifica la integridad fisica del contenedor y demas maquinaria, ademas al operador se le exige
tener procedimientos para controlar y verificar la entrada de contenedores, se cuenta con un
instructivo y un formato para implementar medidas de seguridad a los contenedores, verificando
su integridad fisica, de esta forma se hace cumplimiento al item3.5 y 3.6, tienen un instructivo
de despacho de mercancia y un formato para que el proveedor garantice la instalacion de sellos

de alta seguridad. El item 3.4 no aplica ya que no se almacenan contendores.

5.5. Controles de acceso fisico
En relacidn con los controles de acceso fisico, se cumple con los 7 requerimientos

establecidos. La empresa COMERTEX cuenta con:

1. Tener implementado un sistema para identificar y controlar el acceso de personas y
vehiculos a sus instalaciones: COMERTEX SAS cuenta con procedimiento control de
acceso SGS-PR-03.

2. Tener procedimientos documentados para el control, entrega, devolucion, cambio y
pérdida de los dispositivos de control de acceso para el personal vinculado y visitante: La
empresa cuenta con procedimiento entrega y devolucion de pertenencias corporativas
SGS-PR-02 y con un procedimiento control de acceso SGS-PR-03.

3. Entregar a todo su personal vinculado a través de cualquier modalidad de contrato, una
identificacion que debe ser portada en un lugar visible: La empresa cuenta con

procedimiento entrega y devolucion de pertenencias corporativas SGS-PR-02.
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4. Exigir a todos los visitantes que se identifiquen al momento de ingreso a nuestras
instalaciones y se realiza entrega de una identificacion temporal: COMERTEX SAS
cuenta con procedimiento control de acceso SGS-PR-03.

5. Garantizar mediante controles efectivos y procedimientos documentados, la revision tanto
al ingreso como a la salida de sus instalaciones, de las personas, vehiculos, paquetes,
correo y demés objetos: COMERTEX SAS cuenta con procedimiento control de acceso
SGS-PR-03.

6. Contar con procedimientos para garantizar que los visitantes y vehiculos se dirijan
Unicamente a las areas autorizadas: La empresa cuenta con procedimiento control de
acceso SGS-PR-03.

7. Garantizar mediante controles efectivos y procedimientos documentados, que el personal
vinculado pueda identificar y afrontar a personas no autorizadas o no identificadas al
interior de sus instalaciones: COMERTEX SAS cuenta con procedimiento control de

acceso SGS-PR-03.

Anélisis

La empresa COMERTEX SAS tiene un sistema para el control de acceso de personas y
vehiculos, poseen un procedimiento de entrega y devolucién de pertenencias corporativas, se
exige a los visitantes que se identifiquen y se les da una identificacion temporal, se realiza
control y revision tanto de entrada como salida, se posee un procedimiento para que los visitantes
puedan ingresar Unicamente a las areas autorizadas y se tiene un control para personas no

autorizadas o identificadas dentro de las instalaciones.



5.6. Seguridad Personal
Segun los requisitos de seguridad personal, se cumple con los 7 requerimientos

establecidos. La empresa COMERTEX cuenta con:

1. Tener procedimientos documentados para la seleccidn de candidatos con posibilidad de
ser vinculados a la empresa en cualquier modalidad de contrato: La empresa cuenta con
un procedimiento para seleccion, ingreso y retiro de personal GH-PR-05.

2. Mantener actualizada la historia laboral del personal vinculado: La historia laboral del
personal vinculado se mantiene actualizada.

3. Realizar y documentar bienalmente, estudios socioecondémicos que incluyan visitas
domiciliarias al personal que ocupa cargos criticos: COMERTEX SAS cuenta con un
formato visita domiciliaria-estudio socioeconémico GH-FR-16 y un procedimiento
seguimiento estudios socioeconémicos GH-PR-03.

4. Contar con procedimientos para el seguimiento y andlisis de resultados de los estudios
socioeconémicos y las visitas domiciliarias: COMERTEX SAS cuenta con un formato
visita domiciliaria-estudio socioeconémico GH-FR-16 y un procedimiento seguimiento
estudios socioeconémicos GH-PR-03.

5. Contar con procedimiento para el retiro del personal: La empresa cuenta con un
procedimiento para seleccion, ingreso y retiro de personal GH-PR-05

6. Establecer disposiciones de seguridad para el suministro y manejo de los uniformes y
dotacion: La empresa cuenta con el procedimiento entrega de dotacion GH-PR-07.

7. Contar con un codigo de ética el contiene las reglas de comportamiento orientadas a
asegurar la transparencia del ejercicio de la actividad: La empresa cuenta con el Cddigo

de ética GH-R-01.

53
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Andlisis

La empresa COMERTEX SAS cuenta con un procedimiento para la seleccion de

candidatos, se mantiene actualizada la historia laboral y personal del vinculado, se realizan

estudios socioecondmicos y vistas domiciliarias, se cuenta con un procedimiento para los

resultados de los anélisis y las visitas, se posee procedimiento para el retiro de personal, cuentan

con un procedimiento de entrega de dotacidn y cuentan con un cddigo de ética.

5.7. Seguridad de los procesos

Segun los requisitos de seguridad de los procesos, se cumple con los 14 requerimientos

establecidos. La empresa COMERTEX cuenta con:

1.

Tener implementadas medidas de seguridad para identificar plenamente a los
conductores, sus acompafantes y los vehiculos antes de que reciban y entreguen la carga:
La empresa cuenta con el procedimiento de transporte de importaciones. PO-OP-04.
Contar con un sistema de control de documentos el cual garantiza que sean conocidos,
modificados, actualizados y/o impresos por el personal que corresponda: COMERTEX
cuenta con el procedimiento control de documentos SGS-PR-04.

Tener herramientas que le permitan garantizar la trazabilidad de la carga, desde el punto
de llenado en el exterior hasta la sede del importador o el punto de distribucién: La
empresa cuenta con herramientas de trazabilidad de la carga que inicia con el “tracking”
del contenedor hasta la llegada a puerto.

Tener herramientas que le permitan garantizar la trazabilidad de la carga, desde el punto

de llenado en el exterior hasta la sede del importador o el punto de distribucién: La
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empresa cuenta con herramientas de trazabilidad de la carga que inicia con el “tracking”
del contenedor hasta la llegada a puerto.

Contar: con un protocolo para resolver eventos inesperados en el transporte de la carga
entre el lugar de arribo y las instalaciones: La empresa cuenta con el procedimiento-
protocolo para resolver eventos inesperados en el transporte CM-PR-13.

Contar con un plan que permita continuar con las operaciones ante la ocurrencia de
accidentes: La empresa cuenta con el procedimiento- plan de continuidad de las
operaciones de la cadena de suministro SGS-PR-05.

Comprobar que la carga que llega corresponda con lo ordenado, haciendo verificacion de
descripcion, peso, marcas o conteo de piezas: La empresa tiene un acuerdo de nivel de
servicio con nuestro operador logistico, en el cual exigimos que comprueben que la carga
que llega corresponda con lo ordenado.

El importador debe tener procedimientos documentados para garantizar la integridad y la
seguridad de la carga en los procesos relativos al manejo, almacenamiento y transporte:
La empresa cuenta con el procedimiento de almacenaje PR-OP-03 y el procedimiento
faltante de mercancia PR-OP-06.

El importador debe tener procedimientos documentados para controlar y realizar
seguimiento de sus operaciones de aduana: La empresa cuenta con el procedimiento
nacionalizacion de importaciones CM-PR-12.

El importador debe tener procedimientos documentados para controlar y realizar
seguimiento de sus operaciones de aduana: La empresa cuenta con el procedimiento

nacionalizacion de importaciones CM-PR-12.
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El importador debe tener procedimientos documentados para detectar y tomar las
acciones necesarias en caso de faltantes, sobrantes o cualquier otra discrepancia o
irregularidad en la carga: La empresa cuenta con un procedimiento para detectar y tomar
acciones necesarias en caso de faltantes, sobrantes o cualquier otra irregularidad en la
carga.

El importador debe tener procedimientos documentados para reportar a la autoridad
competente los casos en que se detecten irregularidades o actividades ilegales o
sospechosas en sus cadenas de suministro: COMERTEX SAS cuenta con el
procedimiento de reporte de irregularidades o actividades sospechosas en la cadena de
suministro CM-PR-13.

El importador debe contar con un procedimiento para archivar, almacenar y proteger la
documentacion fisica y electrénica de las operaciones de la cadena de suministro: La
empresa cuenta con el procedimiento para archivar, almacenar y proteger la
documentacion SGS-PR-06.

El importador debe tener procedimientos documentados para supervisar la operacion de
los transportadores terrestres en las operaciones de su cadena de suministro internacional:
La empresa cuenta con el procedimiento supervision de la operacion de los

transportadores terrestres en la cadena de suministro CM-PR-14.

Analisis

La empresa COMERTEX SAS cuenta con un procedimiento de transporte de

importaciones, con un procedimiento de control de documentos, poseen herramientas de

trazabilidad y se realizan reportes periodicos de transito de mercancia, se cuenta con un
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protocolo para resolver eventos inesperados de transporte, cuenta con un plan de continuidad de
operaciones de la cadena de suministro, se comprueba que la carga que llegue corresponda con lo
ordenado, poseen procedimientos de almacenaje, procedimiento de faltantes de mercancia,
procedimiento de revision de documentacién de importacion, procedimientos para el control u
seguimiento de las operaciones en la aduana, procedimientos para detectar y tomar decisiones
sobre las irregularidades de la carga, procedimientos de reportes de irregularidades o actividades
sospechosas en la cadena de suministro, procedimiento para archivar, almacenar y proteger la
documentacion y por ultimo cuenta con el procedimiento para supervisar la operacion de los

transportes terrestres.

5.8. Seguridad fisica
De acuerdo con los requisitos de seguridad fisica, se cumple con los 7 requerimientos

establecidos. La empresa COMERTEX cuenta con:

1. Tener cercas o0 barreras perimetrales alrededor de sus instalaciones, asi como barreras o
controles interiores dentro de las areas de manejo y almacenamiento de carga: La
empresa tiene sus instalaciones se encuentran dentro de Zona Franca Santander, por lo
tanto, contamos con barreras perimetrales alrededor de la empresa.

2. Garantizar que todas las puertas, ventanas, cercas y barreras interiores y exteriores se
encuentren aseguradas, e inspeccionarlas para verificar su integridad e identificar dafios,
dejando registro de la misma: COMERTEX SAS cuenta con el procedimiento inspeccién

areas locativas. SGS-PR-07 y el formato inspeccion areas locativas. SGS-FR-06.
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3. Prohibir el estacionamiento de vehiculos de personal vinculado y de visitantes dentro de
las areas restringidas: Los vehiculos tanto de visitantes como del personal vinculado a la
organizacion, se estacionan en las &reas asignadas por Zona Franca Santander.

4. Garantizar que las instalaciones han sido construidas con materiales que resistan la
entrada forzada: Las instalaciones estan construidas con materiales resistentes a la entrada
forzada.

5. Disponer de sefializacion e iluminacion adecuadas dentro y fuera de las instalaciones: La
empresa dispone de sefializacion y buena iluminacion afuera y dentro de las instalaciones.

6. Tener un servicio de vigilancia y seguridad propio o contratado con una empresa
competente y debidamente autorizada: La Zona Franca Santander prestan el servicio de
vigilancia durante las 24 horas del dia.

7. Contar con una infraestructura fisica, administrativas y de recurso humano que nos
permite desarrollar nuestras actividades de forma adecuada: La empresa cuenta con la

infraestructura solicitada.

Anélisis

La empresa COMERTEX SAS cuenta con instalaciones dentro de la zona franca, tiene un
procedimiento y un formato de inspeccion de areas locativas, los vehiculos de los visitantes se
ubican en zonas autorizadas y asignadas, las instalaciones estan construidas con materiales
resistentes a la entrada forzada, dispone de iluminacion y sefializacion dentro y fuera, la zona
franca presta el servicio de vigilancia y cuenta con la infraestructura adecuada para el

funcionamiento.
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5.9. Seguridad en tecnologia de informacion
De acuerdo con los requisitos de seguridad en tecnologia de informacion, se cumple con

los 6 requerimientos establecidos. La empresa COMERTEX cuenta con:

1. Utilizar sistemas informaticos para el control y seguimiento de su negocio, sus
operaciones financieras, contables, aduaneras y comerciales: La empresa cuenta con el
software SEVEN ERP.

2. Contar con politicas y procedimientos de seguridad informatica: La empresa cuenta con
la politica de seguridad informética TI1-PL-02 y el procedimiento de administracion
informatica TI-PR-01.

3. Asignar cuentas individuales de acceso a la plataforma de tecnologia que exijan su
cambio periédico: La empresa cuenta con un instructivo, perfiles de usuario TI-IN-01.

4. Contar con controles para identificar abusos a los sistemas de computo y tecnologia
informatica: COMERTEX SAS cuenta con filtro por MAC para la conectividad de la red
del Grupo OBA, Router Mikrotik en el cual se puede limitar el uso de ancho de banda
para la red de usuarios y darle prioridad a la red de servidores y con blogueo a paginas de
ocio.

5. Contar con un plan de contingencia informatico: La empresa cuenta con el
Procedimiento- Plan de contingencia informatico. TI-PR-02.

6. Contar con un centro de computo y comunicaciones: La empresa cuenta con estas

instalaciones.
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Anélisis

La empresa COMERTEX SAS cuenta con el software SEVEN ERP, politicas y
procedimientos de seguridad informatica, instructivos de perfiles de usuario, filtro para la
conectividad, un Router Mikrotik y un bloqueo de paginas de ocio, también se posee un plan de

contingencia informético y se posee un centro de computo y comunicaciones.

5.10. Entrenamiento en seguridad y conciencia en amenazas
Segun los requisitos de entrenamiento en seguridad y conciencia en amenazas, se cumple

con los 4 requerimientos establecidos. La empresa COMERTEX cuenta con:

1. Contar con un programa de induccion y reinduccion, dirigido a todo el personal vinculado
y a vincular y cuando aplique a los visitantes: La empresa cuenta con el programa de
induccidn, formacién y capacitacion GH-PR-01.

2. Desarrollar programas de capacitacion especializada en seguridad para el personal
vinculado en areas criticas: La empresa cuenta con el programa de induccion, formacién
y capacitaciéon GH-PR-01.

3. Implementar un programa de concienciacion y prevencion del consumo de alcohol y
drogas: COMERTEX SAS cuenta con un programa de prevencion de consumo de alcohol
y drogas GH-PR-02.

4. Contar con un programa de entrenamiento en situaciones de panico: La empresa cuenta

con un programa de entrenamiento en situaciones de panico GH-PR-03.
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Anélisis
COMERTEX SAS tiene un programa de induccién, formacion y capacitacion, desarrolla
programas de capacitacion en seguridad, cuenta con un programa de prevencion de consumo de

alcohol y drogas y un programa de entrenamiento en situaciones de panico.
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6. Documentacion para el cumplimiento de los estandares OEA

Dentro de los principales cambios que se realizaron para cumplir con los requisitos de ser
Operador Econdmico Autorizado se establecieron diversos documentos, que posteriormente se
convirtieron en formatos y archivos de procedimiento, que anteriormente no tenia la empresa.
Para el presente caso, se establecio la necesidad de que se realizara el procedimiento del control
de acceso a la empresa, el cual no existia anteriormente; de esta forma garantizar la seguridad a

la informacion y operaciones de la empresa y evitar posibles riesgos.

6.1. Procedimiento de control y acceso

6.1.1. Objetivo
Establecer un mecanismo de control al ingreso de las instalaciones de la compaifiia,
garantizando tanto la seguridad de la informacién de la empresa como de todos los visitantes al

comunicar las vias de evacuacion y las recomendaciones en caso de una emergencia.

6.1.2. Alcance
Aplica para los funcionarios y visitantes que ingresen a las diferentes instalaciones de

COMERTEX en las sedes de Zona Franca y CEC principal donde se reciben capacitacion.
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6.1.3. Definiciones
Carné: Documento que permite la identificacion del personal (visitante, contratista,
proveedor), como autorizado para ingresar a las instalaciones de COMERTEX SAS, asi
mismo identificar al funcionario que pertenece a la empresa cuando se presente actividades
que lo requieran, No para otros fines, EI carné es un bien al servicio de la empresa y un
documento intransferible.
Evacuacion: Forma en la que se debe actuar ante la ocurrencia de una emergencia en un sitio
determinado, permitiendo salir de la zona de peligro a un area mas segura.
Personal Externo: Visitante, contratista, proveedor, funcionario ajeno a la dependencia de
COMERTEX SAS o sus sedes que no se encuentre debidamente autorizados.
Sistema de Informacion de Control de Acceso: Permite registrar los ingresos y salidas de
los funcionarios y visitantes, mediante un control de identificacion, el cual se realiza un
registro en el sistema PISIS, (Aplica Exclusivamente en Zona Franca).
Sistema de Video Vigilancia: Un sistema de video vigilancia estéa integrado de forma bésica,
por un elemento de captacion de imagen (camara), uno de visualizacion (pantalla) y de
almacenamiento (disco duro). Para que la imagen captada sea utilizada de forma inmediata o
en un momento posterior, debe ser trasmitida al elemento de visualizacién y al elemento de

almacenamiento respectivamente.

6.1.4. Desarrollo

Sistema de registro de Visitantes a Zona Franca
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e Todo funcionario de COMERTEX que vaya a recibir una visita, debe enviar al correo

electronico comertex@comertex.com.co, los siguientes datos, para realizar el registroy

autorizacion para el ingreso a las instalaciones de Zona Franca dentro del Sistema Piciz, el
cual es manejado Unicamente por la persona de recepcion.

v Tipo de identificacion

v NUmero de identificacion

v" Nombre completo de la persona

v" Placas vehiculo

v Persona a quien visita

v Hora de entrada y salida

e El funcionario que reciba la visita debe solicitar a su visitante traer la cédula para ingreso a

Zona Franca y realizar el respectivo registro.

e Al ingresar a Zona Franca el visitante se debe identificar con cédula para su ingreso, en la
ventanilla ubicada en los molinetes de la entrada y alli se le entregard una tarjeta de
aproximacion que lo acredita como visitante el cual debe portar en un lugar visible durante

todo el tiempo de permanencia en Zona Franca y regresar al retirarse de las instalaciones.

e Al ingresar al quinto piso de COMERTEX SAS, es recibido por el funcionario encargado de
larecepcion, quien debe registrar los siguientes datos en el Formato Control de Visitantes SGS-
FR-01.

v" Fecha


mailto:comertex@comertex.com.co
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v Nombre del visitante

v Documento de Identificacion

v RH

v" En caso de emergencia avisar a: nombre y teléfono
v EPS

v ARL

v Alérgico a

v Hora de ingreso

v’ Persona que visita

v" Hora de salida

e Al registrarse en recepcion, el visitante debe identificarse y entregar la tarjeta de aproximacion
suministrada por la Zona Franca Santander y se le entregard una escarapela de un color
determinado con la cual se identifica que area estd visitando dentro de la empresa, esta
escarapela se debe portar en un lugar visible, cuando se retire de la empresa debe regresar la

escarapela y se le devolvera la tarjeta de aproximacion.

e Lapersonaencargada de la recepcion le presentara el folleto de seguridad, donde se encuentran
las salida de emergencia y todas las indicaciones ante una eventualidad, luego llamara a la
persona a quien visita, quien debe ir hasta la recepcion para guiar al visitante hasta el sitio de
la reunion, este es el responsable de evacuar y acompafar a la persona durante toda su estadia
dentro de las instalaciones, el visitante no podra estar en otras areas sin la respectiva compariia

de la persona a quien visita.



VISITANTE VISITANTE

GERENCIA CARTERA

VISITANTE VISITANTE

CADENA DE MERCADEO

VISITANTE VISITANTE

CONTABILIDA SISTEMAS
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VISITANTE

TESORERIA

VISITANTE

GESTION

VISITANTE

CEC

6.1.5. Sistema de registro de visitantes de CEC

Para el Ingreso al centro de capacitacién del CEC los visitantes se deben registrar con la

Coordinadora de Centro de Formacion CEC o la persona que delegue para que lleve el

respectivo registro e induccion al iniciar el curso, donde diligencia la siguiente informacion:

v

v

Nombre del visitante

Documento de Identificaciéon

RH

En caso de emergencia a visar a: nombre y teléfono

EPS
ARL
Alérgico a

Hora: ingreso y salida
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Al realizar el registro entregar la cédula y se les entregara una tarjeta que los identifiqgue como
estudiantes y el cual se entregara a la hora de salida, esta indicara cuales son las vias de
evacuacion y que debe hacer en caso de una emergencia, El personal visitante sera
responsabilidad de la persona quien visite este y deberd evacuar y acompafar a la persona

durante toda su estadia dentro de las instalaciones.

6.1.6. Control de acceso a las instalaciones de COMERTEX SAS

a) Toda persona al ingreso y salida de las instalaciones de Zona Franca Santander que porte
maletas, bolsos, paquetes, bolsas u otros objetos, el personal de seguridad realizara
inspeccidn de los mismos, incluyendo la revision interna de vehiculos.

b) Los visitantes al momento de registro en las ventanillas de Zona Franca Santander, se les
hace entrega de una tarjeta de proximidad, la cual sélo permite el acceso al edificio donde
se encuentran ubicadas las instalaciones de COMERTEX SAS.

c) Por ningin motivo el carné o la identificacion debe ser entregada a una persona diferente
a la que fue autorizada, esto sera considerado como suplantacion de identidad.

d) Todo funcionario, visitante, contratista, proveedor debera portar su identificacion visible
todo el tiempo que se encuentre en las instalaciones de la empresa.

e) Los visitantes, contratistas, proveedores deben reportar al Gerente, Coordinador,
Analista, auxiliar o persona donde realiza sus labores sobre la pérdida del carné para el

respectivo informe al Area de Talento Humano.
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En caso de pérdida y/o robo del carné o documento de identificacion entregado por Zona
Franca para el ingreso de los colaboradores, debe ser reportado a la Analista de
Administracion de Personal o quien haga sus veces y actuar de acuerdo al Procedimiento
Entrega y Devolucién de Pertenencias Corporativas SGS-PR-02.

El &rea de Talento Humano, mantendré actualizada la circular interna con el valor de
reposicion del carné para el afio, previa autorizacion por el Gerente respectivo del afio
anterior y el valor del carné para la vigencia actual.

Los elementos tecnoldgicos de COMERTEX SAS estan bajo la responsabilidad y cuidado
del funcionario asignado. Igualmente, la empresa no es responsable de los dispositivos de
tecnologia u otros de la propiedad personal que se extravien dentro de las instalaciones
de la empresa.

Cualquier objeto que ingresen los funcionarios, visitantes, contratistas o proveedores no
es responsabilidad de la empresa, por lo tanto, la custodia y cuidado de estos objetos es
total de su propietario.

Se debe solicitar por medio de correo electronico al area de Operaciones de Zona Franca
el registro de portétiles y deméas equipos electrénicos que estdn asignados a los
funcionarios de la compafiia, para que se le asigne un sticker que lo identifica en la Zona
Franca.

La salida de bienes de propiedad de la empresa para tramite de mantenimiento, reparacion
y/o garantia debe ser previamente autorizada por el Area encargada o a quien deleguen.
Todos los funcionarios deben garantizar que ninguna persona ajena a la empresa se quede

en las instalaciones sin acompafiamiento o supervision.
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m) Todo ingreso de funcionarios y personal externo en horario no habil deberd ser autorizada

P)

Q)

previamente por el Gerente y se informa al area encargada para su respectivo ingreso.
Las puertas de acceso a las dependencias deberan permanecer cerradas y debidamente
aseguradas en horario no laboral.

Todo personal externo debera devolver el carné de identificacion temporal al realizar la
salida de Zona Franca.

El personal de seguridad de Zona Franca verificara y garantizara que la salida de bienes
de propiedad de la Empresa COMERTEX SAS por parte del visitante, contratista o
proveedor externo esté debidamente autorizado por el area encargada o la persona que
designe, cuando aplique.

No se permite el ingreso de armas a las instalaciones de empresa, las mismas deben ser
entregadas a la persona de vigilancia autorizado para esta actividad o la persona
correspondiente.

Si dentro de las instalaciones se encuentra personal externo sin el debido acompafiamiento
de un colaborador de la empresa y sin la identificacion suministrada por recepcion, la
persona que lo identifique debe acercarse a él preguntandole a que area se dirige y si
realiz6 la induccion vy el registro de seguridad, si su respuesta es negativa se debe
acompafar hasta el area de recepcidn, donde se verificara si visita a algin miembro de la
compafiia, en el caso que sea un infiltrado informar a Zona Franca para que ellos tomen

las medidas pertinentes y en caso de requerirse solicitar el apoyo de la Policia Nacional.



70

6.1.7. Acceso vehicular, moto o bicicletas en Zona Franca

a) Todo vehiculo que ingresa al parqueadero asignado a las instalaciones de la empresa, sera
objeto de revision por parte de la compafiia de vigilancia de Zona Franca.

b) Todo funcionario que haga uso del area de parqueadero debera dejar su vehiculo en area
asignada y tendra una respectiva tarjeta.

c) Por ninguna razon un vehiculo podra permanecer en las instalaciones de la empresa, en
horario diferente al laboral, sin previa justificacion y autorizacion de la persona encargada
en su respectivo caso.

d) Al momento de ingreso de un vehiculo a Zona franca Santander, el personal de seguridad
indicard las instrucciones claras al visitante de cual parqueadero debe utilizar. La empresa
cuenta con parqueados para visitantes, vehiculos de personas que cuentan con
discapacidad y espacio dispuesto para ubicar las bicicletas que son propios de Zona
Franca Santander.

e) Laasignacion de los cupos disponibles, tanto para vehiculos, moto y bicicletas, lo asigna

Zona Franca segun su criterio establecidos en la administracion.

6.1.8. Responsabilidades
Las responsabilidades del siguiente procedimiento aplican para todo el personal de

COMERTEX SAS que ingrese a las instalaciones.



6.1.9. Formato control de visitantes

Tabla 5. Formato control de visitantes
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iz

Sm—

Comertex

PROCESO SISTEMA DE GESTION DE SEGURIDAD cODIGO SGS-FR-01
FORMATO DE CONTROL DE INGRESO A EDICION Y 5 AN
FORMATO VISITANTES VERSION EDICION 01 VERSION: 21 OCTUBRE DEL 2018

Los datos solicitados en este formato, son semiprivados y tienen como objetivo recaudar informacién necesaria en dos casos
1. Si debe activarse el Plan de Emergencias
2. Si usted sufre alguna contingencia de salud dentro de las Compafiias que hacen parte del Grupo Oba Colombia SAS

FECHA

Dia

NOMBRE DEL
VISITANTE

DOCUMENTO
DE
IDENTIFICACIO
N N°

EN CASO DE
EMERGENCIA
AVISAR A
EP | AR | ALERGIC
S L OA
TELEFONO(
S)

HORA

INGRES SALID
(6] A

RECIBIO

INDUCCIO
PERSON N FIRMA
A QUE N VISITANT
VISITA y E

sl NO | CARNE

T
ZFS

Fuente: COMERTEX (2019)
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7. Conclusiones

En lo que corresponde al primer objetivo, realizar un diagnostico del estado actual de los
procesos de la empresa COMERTEX SAS para identificar posibles riesgos y acciones de control.
Se tomé como referente la matriz de procesos de la empresa, en la cual se establecian los

diferentes riesgos frente a los procesos que tiene la empresa, ante esto se concluye que:

e Se encontr6 que especificamente habia riesgos frente a la gestioén de proveedores, dado que
no habia control sobre los mismos, por lo cual podia presentarse el riesgo de lavado de
activos.

e Como medida de control se establecen formatos e informes periddicos de proveedores para
mitigar la probabilidad del riesgo. Frente a otros posibles riesgos no se encontraron otros

que pudieran tener algun riesgo de manera inmediata.

Respecto al segundo objetivo, elaborar un analisis de las condiciones previas y los
requisitos del Decreto 3568 los cuales se deberan ajustar a la implementacion de la empresa. Se
hizo referencia al formato de autoevaluacion que estaba adelantando la empresa para el
cumplimiento de cada uno de los requisitos, evaluando punto por punto, ante esto se concluye

que:

e Se hall6 que a la fecha de noviembre de 2018 ya la empresa habia realizado todo el proceso
de gestién para el cumplimiento de los requisitos por lo que el andlisis concluye de manera
general que se han implementado todos los procedimientos y se estan cumpliendo los

requisitos esperados para ser OEA.
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e Actualmente el proceso de certificacion se encuentra en espera de respuesta de la DIAN,

para obtenerlo satisfactoriamente.

Finalmente, frente al tercer objetivo, evidenciar la documentacion realizada para cumplir
con los requisitos de ser OEA, se plantea este ultimo con el proposito de mostrar el proceso que
el autor ha realizado para el cumplimiento de los requisitos para ser OEA, ante lo cual se
describe el procedimiento de control y acceso a las instalaciones de la empresa, en esto se

concluye que:

e Hasta el 2018 no existia un procedimiento estandar para el acceso de visitantes y
colaboradores de la empresa.
e Selogra crear y establecer un procedimiento claro y concreto, para su uso diario dando como

resultado uno de los procedimientos necesarios para cumplir con los requisitos para ser OEA.
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8. Recomendaciones

Las recomendaciones que surgen a partir del desarrollo de cada uno de los objetivos del

proyecto se centran principalmente en:

e Hacer seguimiento a los posibles riesgos que puedan afectar los procesos de la empresa.

e Verificar que se estén cumpliendo en los periodos establecidos las medidas de control para
mitigar los riesgos exitentes.

e Mantener actualizados los procedimientos y la documentacion necesaria para el
cumplimiento de los requisitos de ser OEA,

e Mediante el cumplimiento de los requisitos para ser OEA no solo se lograra obtener esta
certificacion sino ademas se mejoran los procesos internos de la empresa de manera
permanente y constante.

e Es necesario establecer capacitaciones en cada una de las dependencias de la empresa, para
que cada procedimiento que se ha creado o actualizado en la empresa pueda ser
implementado por todos colaboradores de la misma. Esto genera una mejora inmediata no
solo en los procesos sino en la forma que las personas llevan a cabo sus funciones y cumplen
con sus respectivas responsabilidades de una manera mas efectiva.

e Se debe hacer control de la documentacién para el acceso de visitantes y colaboradores a la

empresa de tal forma que no se presenten riesgos por falta de no hacer uso de este formato.
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Anexos

Anexo A. Matriz de procesos
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as Lavado | verificaci | procedimien seleccion, | Por Coordin verificac
MP n de . L . L Preve | Manu | ..
Impo Interna de onen to de 4 5 PO 2.1 | evaluacion | vinculacién o | ador de - ion de 3 5 15
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Anexo B. Auto-evaluacion OEA

Condiciones Previas

Descripcion de la condicion

Breve descripcion del cumplimiento

Auto - evaluacion

97

Fecha Auto - eva

El domicilio fiscal de COMERTEX SAS es la Cra
17 No 60-170 autopista Palenque-Chimita- Girén -
Santander -Colombia. Y registrada con escritura
Estar domiciliados y acreditar la existencia y | publica No 5382 de 1974/11/07 de la Notaria 14 .
L 0.1 representacion legal en el pais de Bogota y esta representada legamente por el Si cumple 13/11/2018
sefior Jorge Alberto Armel Angel, con cc. No.
10.097.169, en calidad de Representante Legal
Principal.
En el caso de personas juridicas o sucursales de COMERTEX SAS fue constituido el 7 de
2 0.2 2?&':6:'2?55igxgﬁﬂﬁzst‘rg:tg)i%lyggmggtgees:giﬁ?ﬁ?: noviembre de 1974 en la ciudad de Bogota. Cuenta Si cumple 13/11/2018
7 ' P con 44 afios de estar constituida en Colombia.
solicitud
Estar inscrito y encontrarse activo en el Registro Unico COMERTEX SAS estd inscrito y activo en el
3 0.3 Tributario conel t.lpo de usuario adt_szlnero y la actividad Registro Unico Tributario con tipo de usuario Si cumple 13/11/2018
sobre la cual solicita su autorizacion como Operador P
L . aduanero, cddigo aduanero 23 Importador.
Econdmico Autorizado.
Tener una trayectoria efectiva en el desarrollo de la . .
actividad para la cual solicita la autorizacion, de tres (3) f;?fg%ﬁg ?:Lu:?ezgliazggaﬁlggggolf? Eézligcl)a
4 0.4 anos como minimo, ]n.medlatament? ar_1ter|ores a la UAP 443, y ha realizado operaciones de Si cumple 13/11/2018
presentacion de la solicitud, en los términos previstos importacion de acuerdo a su actividad orincipal
en la definicion del articulo 2 del Decreto 3568 del | | 'Por actO a principaty
2011 objeto social en los tres (3) afios anteriores.




0.5

Descripcion de la condicion
Contar con las autorizaciones, registros, conceptos,
habilitaciones, declaratorias, licencias, permisos,
cualquiera que sea su denominacion, exigidos por las
autoridades de control de acuerdo con la normatividad
vigente para ejercer su actividad, cuando a ello hubiere
lugar.

Breve descripcion del cumplimiento

Contamos con la autorizacién vigente como
Usuario Aduanero Permanente, y contamos con las
autorizaciones y habilitaciones vigentes exigidas
por la ley.

Auto - evaluacion

Si cumple

98

Fecha Auto - eva

13/11/2018

0.6

Obtener una calificacién favorable por parte de la
Unidad Administrativa Especial Direccion de
Impuestos y Aduanas Nacionales (DIAN), de
conformidad con las verificaciones realizadas en
desarrollo de la aplicacion del Sistema de
Administracion de Riesgos de que trata el articulo 475-
1 del Decreto nimero 2685 de 1999 o de las normas que
lo modifiquen, adicionen o sustituyan.

Comertex SAS cumple ya que no se tiene
obligacién pendiente con la DIAN.

Si cumple

13/11/2018

0.7

Encontrarse al dia o tener acuerdos de pago vigentes y
al dia, sobre las obligaciones tributarias, aduaneras y
sanciones cambiarias y demas deudas legalmente
exigibles a favor de la Unidad Administrativa Especial
Direccion de Impuestos y Aduanas Nacionales (DIAN).

Nos encontramos al dia sobre obligaciones
tributarias, aduaneras y sanciones cambiarias y
demas de deudas a favor de la DIAN.

Si cumple

13/11/2018

0.8

Que el interesado, sus socios, accionistas, miembros de
juntas directivas, representantes legales, contadores,
revisores fiscales, representantes aduaneros y los
controlantes  directos e indirectos no tengan
antecedentes penales por conductas punibles contra el
patrimonio econémico, contra la fe pablica, contra el
orden econémico Yy social y contra la seguridad publica
lo cual se evidenciara luego de consultadas las bases de
datos establecidas y proporcionadas por organismos o
entidades nacionales e internacionales en la lucha
contra el terrorismo, narcotrafico, lavado de activos,
contrabando y demas delitos conexos, con el fin de
garantizar la seguridad de la cadena de suministro
internacional.

No hay antecedentes.

Si cumple

13/11/2018




0.9

Descripcion de la condicion
Que el interesado, sus socios, accionistas, miembros de
juntas directivas, representantes legales, contadores,
revisores fiscales, representantes aduaneros y los
controlantes directos e indirectos; No haber sido objeto
de incidentes de seguridad en la cadena de suministro
internacional por hechos de contrabando, trafico de
divisas, drogas, armas, personas, material radiactivo,
entre otros, dentro de los cinco (5) afios anteriores a la
presentacion de la solicitud, salvo que como
consecuencia de la investigacion respectiva, se
demuestre la ausencia de responsabilidad.

Breve descripcion del cumplimiento

No hay antecedentes.

Auto - evaluacion

Si cumple

99

Fecha Auto - eva

13/11/2018

10

0.10

Que los socios, accionistas, miembros de juntas
directivas, representantes legales, contadores, revisores
fiscales, representantes aduaneros y los controlantes
directos e indirectos del solicitante, durante los cinco
(5) afios inmediatamente anteriores a la presentacion de
la solicitud, no hayan representado a empresas que
hayan sido objeto de cancelacién de las calidades de
autorizacion, habilitacion o registro otorgadas por parte
de la Unidad Administrativa Especial Direccion de
Impuestos y Aduanas Nacionales (DIAN)

No hay antecedentes.

Si cumple

13/11/2018

11

0.11

No haber sido sancionado con cancelacion de
autorizacion, habilitacion y demas calidades otorgadas
por parte de la Unidad Administrativa Especial
Direccion de Impuestos y Aduanas Nacionales (DIAN),
durante los cinco (5) afios anteriores a la presentacion
de la solicitud.

No hemos sido sancionados, ni nos han cancelado
la autorizacion, habilitacion y demas calidades
otorgadas por la DIAN.

Si cumple

13/11/2018

12

0.12

Demostrar solvencia financiera durante los tres (3)
ltimos afios de operaciones. Una vez obtenida la
autorizacion como Operador Econémico Autorizado, se
debera acreditar la solvencia financiera en el momento
de la revalidacion de que trata el presente decreto.

Comertex SAS cuenta con solvencia financiera.

Si cumple

13/11/2018

Fuente: COMERTEX (2018)
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Analisis y administracion del riesgo

Descripcion del requisito

Breve descripcion del cumplimiento

., Fecha Auto -
Auto - evaluacion
eva

Tener una politica de gestion de la seguridad basada en la evaluacién
del riesgo de sus cadenas de suministro, la cual debe tener
establecidos objetivos, metas y programas de gestion de la
seguridad.

Contamos con una politica de gestion de la seguridad basada
en la evaluacién del riesgo de la cadena de suministro.

Politica de Gestion de la Seguridad. SGS-PL-01

Si cumple

5/12/2018

Tener un sistema de administracion de riesgos enfocado en la cadena
de suministro internacional, que prevea actividades ilicitas, entre
otras lavado de activos, contrabando, trafico de estupefacientes,
trafico de sustancias para el procesamiento de narcéticos,
terrorismo, financiacion del terrorismo y trafico de armas.

Contamos con un sistema de administracion de riesgos
enfocado en la cadena de suministro internacional, el cual
prevé actividades ilicitas.

Manual Sistema de Administracion de Riesgos de la Cadena
de Suministro. SGS-M01
Matriz de Riesgos por Procesos SGS-MA-01

Si cumple

5/12/2018

Tener procedimientos documentados para establecer el nivel de
riesgo de sus asociados de negocio en la cadena de suministro
internacional

Contamos con procedimiento para establecer el nivel de riesgo
de nuestros asociados de negocio en la cadena de suministro.

Procedimiento para establecer nivel de riesgo, seleccionar,
evaluar y conocer a los asociados de negocio.CM-PR-10.
Matriz de riesgos asociados de negocio proveedores. CM-MA-
01.

Matriz de riesgos asociados de negocio clientes. CC-MA-01.

Si cumple

5/12/2018

Demostrar mediante manifestacion suscrita por sus asociados de
negocio no autorizados como Operador Econdmico Autorizado en
Colombia ni certificados por otro programa de seguridad
administrado por una aduana extranjera, que cumplen requisitos
minimos orientados a mitigar riesgos en la cadena de suministro
internacional.

Recibimos de nuestros asociados de negocio criticos
manifestacion suscrita expresando el cumplimiento de
requisitos minimos orientados a mitigar riesgos en la cadena
de suministro.

Si cumple

5/12/2018




Descripcion del requisito Breve descripcion del cumplimiento Auto - evaluacién

Realizar y documentar una visita de vinculacion y en adelante visitas
bienales a las instalaciones donde sus asociados de negocio criticos

De acuerdo al analisis de riesgos de los asociados de negocio

101

Fecha Auto -
eva

5 1.5 | desarrollan sus operaciones, con el fin de verificar el cumplimiento | se han realizado y documentado las visitas a las instalaciones Si cumple 5/12/2018
de requisitos minimos de seguridad en la cadena de suministro | de los asociados de negocio criticos.
internacional.
De acuerdo al analisis de riesgo, exigimos a nuestros
6 16 Exigir a sus proveedores un plan de contingencia de su actividad que | proveedores criticos el plan de contingencia de sus actividades Si cumple 5/12/2018
"~ | permita el desarrollo dptimo de las operaciones contratadas. que permitan el desarrollo 6ptimo de las operaciones
contratadas.
Identificamos y mantenemos actualizados los cargos criticos
relacionados con la seguridad de la cadena de suministro
- . - . internacional.
5 17 Identificar y mantener actualizados Ic_Js_cargps criticos relacionados Si cumple 5/12/2018
con la seguridad de la cadena de suministro internacional. o . .
Procedimiento para establecer el nivel de riesgo de los cargos
criticos de la cadena de suministro GH-PR-04
Matriz de riesgos cargos criticos GH-MA-01
8 18 Tener e§t_ablecidas clausulas de confide_ncialidad y de|lLa empres_a_establece clausulas de confidencial_idad y de Si cumple 5/12/2018
' responsabilidad en los contratos de su personal vinculado. responsabilidad en los contratos del personal vinculado.
Controlar el acceso y salida de informacién relacionada con la | La empresa cuenta con controles de acceso y salida de
9 19 cadena de suministro internacional, por medio de correo electrénico, | informacion relacionada con la cadena de suministro Si cumple 14/11/2018
" | soportes magnéticos, dispositivos de almacenamiento extraible y | internacional, evidenciado en el documento procedimiento
demas. administracion informatica TI-PR-01.
Contamos con procedimientos para el control, pesaje,
contabilizacion y medicién de mercancia al ingreso de la zona
A .| de almacenamiento.
Tener procedimientos documentados para el control, pesaje,
10 | 1.10 | contabilizacién, medicion o tallaje de mercancias al ingreso o salida Si cumple 14/11/2018

de la zona de almacenamiento.

Procedimiento de importaciones. CM-PR-03
Formato recepcion de mercancia FO-OP-02
Procedimiento ingreso PR-OP-10
Procedimiento de despacho PR-OP-05
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Descripcion del requisito Breve descripcion del cumplimiento Fechs\guto )

Contamos con un instructivo y su respectiva matriz que nos
permite identificar las areas criticas de las instalaciones.

11 | 1.11 | Establecer las areas consideradas como criticas en sus instalaciones. | Instructivo para establecer &reas criticas en las instalaciones Si cumple 14/11/2018
SGS-IN-01

Matriz identificacion de &reas criticas en las instalaciones
SGS-MA-02

Utilizar sistemas de alarma y/o videocdmaras de vigilancia para
monitorear, alertar, registrar y supervisar las instalaciones e impedir | Contamos con videocdmaras de vigilancia para monitorear,
el acceso no autorizado a las é&reas criticas y de manejo, | alertar, registrar y supervisar las areas criticas.

almacenamiento de carga, inspeccion o aforo

12 | 112 Si cumple 14/11/2018

Fuente: COMERTEX (2018)

Asociados del negocio

Fecha Auto -
eva

Descripcion del requisito Breve descripcion del cumplimiento Auto - evaluacion

Contamos con un procedimiento para la seleccion,
evaluacion y conocimiento de nuestros asociados de
Tener procedimientos documentados para la seleccién, | negocio.

1 | 2.1 |evaluaciény conocimiento de sus asociados de negocio que Si cumple 14/11/2018
garanticen su confiabilidad. Procedimiento de seleccién y evaluacion de
proveedores CM-PR-05

Procedimiento para créditos CC-PR-01

Contamos con un formato de inscripcién de
Identificar a sus asociados de negocio autorizados como | proveedores el cual nos permite identificar cuales de
Operador Econdémico Autorizado en Colombia o | nuestros asociados de negocio son Operadores
certificados por otro programa de seguridad administrado | Econémicos Autorizados.

por una aduana extranjera.

Si cumple 14/11/2018

Formato inscripcion de proveedores CM-FR-01




Descripcion del requisito

Breve descripcion del cumplimiento

Auto - evaluacion

103

Fecha Auto -

Verificar que en los casos en que transfiera, delegue,
tercerice 0 subcontrate alguno de sus procesos criticos
relacionados con sus cadenas de suministro, que el prestador
del servicio implementa medidas de seguridad orientadas a
mitigar riesgos en la cadena de suministro internacional.

Verificamos en los casos que tercerizamos procesos,
que los prestadores de servicios implementen
medidas de seguridad. Recibimos de ellos los
siguientes documentos:

Manifestacion suscrita

Formato de cumplimiento de requisitos minimos de
seguridad asociados de negocio CM-FR-07

Plan de contingencia de sus operaciones

Si cumple

eva

14/11/2018

Fuente: COMERTEX (2018)

Seguridad del contenedor y demas unidades de carga

item | No. Descripcion del requisito

Breve descripcion del cumplimiento

Auto -

Fecha Auto
- eva

Tener procedimientos documentados para verificar
la integridad fisica de la estructura del contenedor y

Contamos con un acuerdo de nivel de servicio con nuestro operador
logistico en el cual le exigimos verificar la integridad fisica de la
estructura del contenedor y demas unidades de carga cuando se realice el
desaduanamiento en sus instalaciones. Para realizar dicha actividad ellos

evaluacion

cuando los sellos, contenedores y/o deméas unidades
de carga han sido vulnerados.

Procedimiento de reporte irregularidades o actividades sospechosas en la
cadena de suministro. CM-PR-13

1 (31 deméas unidades de carga cuando se realice el cuentan con los siguientes documentos: Si cumple 14/11/2018
desaduanamiento en sus instalaciones. Lista de chequeo de contenedores de mercancia FO-OP-10
Procedimiento para verificacion en la integridad fisica de los
contenedores PR-OP-08
Contamos con un procedimiento para reconocer y reportar a las
Tener  procedimientos  documentados  para | autoridades competentes, cuando los sellos, contenedores y/o demas
5 |32 reconocer y reportar a las autoridades competentes, | unidades de carga han sido vulnerados. Si cumple 14/11/2018




Descripcion del requisito

Breve descripcion del cumplimiento

104

Fecha Auto
-eva

Auto -
evaluacion

Tener procedimientos documentados para detectar,
neutralizar y denunciar la entrada no autorizada a
los contenedores y demds unidades de carga, asi
como a las areas de almacenamiento de los mismos.

Contamos con un acuerdo de nivel de servicio con nuestro operador
logistico en el cual le exigimos tener procedimientos para detectar,
neutralizar y denunciar la entrada no autorizada a los contenedores y
demas unidades de carga, asi como a las areas de almacenamiento.
Procedimiento de reporte irregularidades o actividades sospechosas en la
cadena de suministro. CM-PR-13

Si cumple 14/11/2018

3.4

Almacenar los contenedores y demas unidades de
carga, llenos y/o vacios, en dareas seguras que
impidan el acceso y/o manipulacion no autorizada.
Dichas areas deben ser inspeccionadas
periddicamente y se debe dejar registro de la
inspeccion y el responsable

El requisito no nos aplica, teniendo en cuenta que no almacenamos
contenedores, ni unidades de carga.

Si cumple 14/11/2018

Debe demostrar que su proveedor en el exterior
implementa medidas de seguridad para verificar,
cerrar y sellar correctamente los contenedores y
demaés unidades de carga, para protegerlos contra la
introduccién de personal y/o materiales no
autorizados y evitar la alteracion de su integridad
fisica

Contamos con un instructivo para el despacho de mercancia y un formato
para que los proveedores al momento del envio de la misma realicen la
inspeccion a todos los contenedores o unidades de carga, en la cual se
debe verificar la integridad fisica de la estructura del contenedor, la
confiabilidad del mecanismo de cerradura de las puertas y la inspeccion
de los 7 puntos de los contenedores.

Instructivo despacho de mercancia proveedores CM-IN-01
Formato siete puntos de inspeccion a los contenedores CM-FR-10

Si cumple 14/11/2018

Debe demostrar que su proveedor en el exterior
implementa la inspeccién de contenedores y demas
unidades de carga antes del llenado, incluida la
fiabilidad de los mecanismos de cierre de puertas
que incluya la revision de los siete puntos: pared
delantera, lado izquierdo, lado derecho, piso, techo
interior / exterior, puertas interiores y exteriores,
exterior y seccion inferior.

Contamos con un instructivo para el despacho de mercancia y un formato
para que los proveedores al momento del envio de la misma realicen la
inspeccion a todos los contenedores o unidades de carga, en la cual se
debe verificar la integridad fisica de la estructura del contenedor, la
confiabilidad del mecanismo de cerradura de las puertas y la inspeccion
de los 7 puntos de los contenedores.

Instructivo despacho de mercancia proveedores CM-IN-01
Formato siete puntos de inspeccién a los contenedores CM-FR-10

Si cumple 14/11/2018




Descripcion del requisito

Auto -

105

Fecha Auto

Debe demostrar que su proveedor en el exterior
instala sellos de alta seguridad que cumplan o
excedan los estadndares contenidos en la norma
vigente 1ISO 17712, en los contenedores cargados y
demaés unidades de carga precintables.

Breve descripcion del cumplimiento

Contamos con un instructivo para el despacho de mercancia y un formato
para que los proveedores al momento del envio de la misma garanticen la
instalacion de sellos de alta seguridad que cumplan o excedan los
estandares contenidos en la norma vigente 1SO 17712.

Instructivo despacho de mercancia proveedores CM-IN-01
Formato siete puntos de inspeccion a los contenedores CM-FR-10

evaluacion

Si cumple

- eéva

14/11/2018

Fuente: COMERTEX (2018)

Controles de acceso fisico

Descripcion del requisito

Breve descripcion del cumplimiento

Auto -

Fecha Auto -

Tener implementado un sistema para identificar y

Tenemos implementado un sistema para identificar y controlar el acceso
de personas y vehiculos a nuestras instalaciones.

evaluacion

eva

1 |4.1]|controlar el acceso de personas y vehiculos a sus Sicumple | 14/11/2018
instalaciones. Procedimiento control de acceso SGS-PR-03
Contamos con procedimientos para el control, entrega, devolucion,
. cambio y pérdida de dispositivos de control de acceso para el personal
Tener procedimientos documentados para el control, | . lad -
entrega, devolucién, cambio y pérdida de los vinculado y visitantes. .
2 |42 ' ’ Sicumple | 14/11/2018

dispositivos de control de acceso para el personal
vinculado y visitantes.

Procedimiento entrega y devolucién de pertenencias corporativas. SGS-
PR-02
Procedimiento control de acceso SGS-PR-03




Descripcion del requisito

Breve descripcion del cumplimiento

Auto -

106

Fecha Auto -

Entregar a todo su personal vinculado a través de
cualquier modalidad de contrato, una identificacién
que debe ser portada en un lugar visible.

Se realiza entrega a todo el personal vinculado a través de cualquier
modalidad de contrato, un carné el cual debe ser portado en un lugar
visible.

Procedimiento entrega y devolucién de pertenencias corporativas. SGS-
PR-02

evaluacion

Si cumple

eva

14/11/2018

4.4.

Exigir a todos los visitantes que se identifiquen para
el ingreso a sus instalaciones, y hacer entrega de una
identificacion temporal, que debe ser portada en un
lugar visible.

Se exige a todos los visitantes que se identifiquen al momento de
ingreso a nuestras instalaciones y se realiza entrega de una
identificacion temporal.

Procedimiento control de acceso SGS-PR-03

Si cumple

14/11/2018

Garantizar mediante  controles  efectivos y
procedimientos documentados, la revision tanto al
ingreso como a la salida de sus instalaciones, de las
personas, vehiculos, paquetes, correo y demas
objetos.

Para el ingreso a Zona Franca Santander, el personal de seguridad
realiza la revision tanto a la entrada como a la salida de vehiculos,
paquetes, correos y demas objetos.

Procedimiento control de acceso SGS-PR-03

Si cumple

14/11/2018

Tener procedimientos documentados para garantizar
que los visitantes y vehiculos se dirijan Gnicamente a
las areas autorizadas dentro de las instalaciones.

Contamos con procedimientos para garantizar que los visitantes y
vehiculos se dirijan Gnicamente a las areas autorizadas.

Procedimiento control de acceso SGS-PR-03

Si cumple

14/11/2018

Garantizar mediante  controles  efectivos 'y
procedimientos documentados, que el personal
vinculado pueda identificar y afrontar a personas no
autorizadas o no identificadas al interior de sus
instalaciones.

Contamos con un procedimiento para identificar y afrontar al personal
no autorizado o no identificados al interior de las instalaciones.

Procedimiento control de acceso SGS-PR-03

Si cumple

14/11/2018

Fuente: COMERTEX (2018)



Seguridad Personal

107

Descripcion del requisito Breve descripcion del cumplimiento Auto i Fecha Auto -
evaluacion eva
Contamos con un procedimiento para la seleccion de
Tener procedimientos documentados para la seleccién de | candidatos con posibilidad de ser vinculados.
1 | 5.1 |candidatos con posibilidad de ser vinculados a la empresa en Si cumple 14/11/2018
cualquier modalidad de contrato. Procedimiento para seleccién, ingreso y retiro de personal GH-
PR-05
Mantener actualizada la historia laboral del personal | La historia laboral del personal vinculado se mantiene
5 |50 vinculado que incluya informacién personal y familiar, | actualizada, incluyendo informacion personal y familiar, si cumple 14/11/2018
"~ | revision de antecedentes, archivo fotografico, registro de | revision de antecedentes, archivo fotografico, registro de huella P
huella dactilar y firma. dactilar y firma.
Se realizan y documentan estudios socioeconémicos y visitas
domiciliarias cada dos afios al personal que desempefia cargos
Realizar y  documentar  bienalmente,  estudios | criticos.
3 | 5.3 |socioeconémicos que incluyan visitas domiciliarias al Si cumple 14/11/2018
personal que ocupa cargos criticos. Formato visita domiciliaria-Estudio socioeconémico GH-FR-
16
Procedimiento de estudios socioecondmicos GH-PR-03
Contamos con procedimientos para el seguimiento y analisis
. o de resultados de los estudios socioeconémicos y las visitas
Tener procedimientos documentados para el seguimiento y T
e - . 2 domiciliarias.
andlisis de resultados de los estudios socioeconémicos y las
4 54 visitas domlgll_larl_as_, que permitan det_ectar cambios Formato visita domiciliaria-Estudio socioeconémico GH-ER- Si cumple 14/11/2018
relevantes o injustificados en el patrimonio del personal 16
vinculado. Procedimiento seguimiento estudios socioeconémicos GH-PR-
03
Contamos con procedimiento para el retiro del personal.
5 |55 Tener procedimientos documentados para el retiro del o o _ Si cumple 14/11/2018
personal. Procedimiento para seleccion, ingreso y retiro de personal GH-
PR-05




Descripcion del requisito

Breve descripcion del cumplimiento

Auto -

108

Fecha Auto -

Tener establecidas disposiciones de seguridad para el

Se establecen disposiciones de seguridad para el suministro y
manejo de los uniformes y dotacién.

evaluacion

eva

transparencia en el ejercicio de su actividad.

Codigo de ética GH-R-01

6 | 5.6 | suministro y manejo de los uniformes y dotacion, que incluya Si cumple 14/11/2018
el control, entrega, devolucion o cambio de los mismos. Procedimiento entrega de dotacién GH-PR-07
Contamos con un codigo de ética el contiene las reglas de
Tener implementado un cédigo de ética que contenga las | comportamiento orientadas a asegurar la transparencia del
7 |57 |reglas de comportamiento orientadas a asegurar la |ejercicio de la actividad. Si cumple 14/11/2018

Fuente: COMERTEX (2018)

Seguridad de los procesos

Descripcion del requisito

Breve descripcion del cumplimiento

Auto -

Fecha Auto -

Tener implementadas medidas de seguridad para identificar
plenamente a los conductores, sus acompafiantes y los
vehiculos antes de que reciban y entreguen la carga.

Tenemos un acuerdo de nivel de servicio con nuestro
operador logistico, en el cual le exigimos implementar
medidas de seguridad para identificar plenamente a los
conductores, sus acompafiantes y los vehiculos antes de
que se reciba la carga.

Procedimiento de transporte de importaciones. PO-OP-04.

evaluacion

Si cumple

eva

14/11/2018

Tener un sistema de control de documentos que garantice
que estos sean conocidos, modificados, actualizados y/o
impresos por el personal que corresponda segun sus roles
y/o competencias.

Contamos con un sistema de control de documentos el cual
garantiza que sean conocidos, modificados, actualizados y/o
impresos por el personal que corresponda.

Procedimiento control de documentos SGS-PR-04

Si cumple

14/11/2018




6.3

Descripcion del requisito

Tener herramientas que le permitan garantizar la
trazabilidad de la carga, desde el punto de llenado en el
exterior hasta la sede del importador o el punto de
distribucion.

Breve descripcion del cumplimiento

Contamos con herramientas de trazabilidad de la carga que
inicia con el “tracking” del contenedor hasta la llegada a
puerto, asi mismo nuestro operador logistico realiza
reportes periodicos del transito de la mercancia y las
novedades hasta su llegada a la sede.

Auto -
evaluacion

Si cumple

109

Fecha Auto -
eva

14/11/2018

6.4.

Tener herramientas que le permitan garantizar la
trazabilidad del vehiculo que transporta la carga, desde el
punto de llenado en el exterior hasta la sede del importador
o el punto de distribucidn, cuando se trate de modo terrestre.

Contamos con herramientas de trazabilidad de la carga que
inicia con el “tracking” del contenedor hasta la llegada a
puerto, asi mismo nuestro operador logistico realiza
reportes periddicos del transito de la mercancia y las
novedades hasta su llegada a la sede.

Si cumple

14/11/2018

6.5

Contar con un protocolo para resolver eventos inesperados
en el transporte de su carga entre el lugar de arribo y las
instalaciones del importador, que contemple: detencién
inesperada, hurto o saqueo del vehiculo, desvio de la ruta,
blogueo de la via, accidente de transito, falla mecanica y
violacion de sellos de seguridad.

Contamos con un protocolo para resolver eventos
inesperados en el transporte de la carga entre el lugar de
arribo y las instalaciones.

Procedimiento-Protocolo para resolver eventos inesperados
en el transporte CM-PR-13

Si cumple

14/11/2018

6.6

Contar con un plan que le permita continuar con sus
operaciones ante la ocurrencia de situaciones tales como:
desastre natural, incendio, sabotaje, corte de energia, cibera
taques, fallas en las comunicaciones y el transporte.

Contamos con un plan de continuidad de operaciones para
eventos tales como desastre natural, incendio, sabotaje,
corte de energia, cibera taques, fallas en las comunicaciones
y el transporte.

Procedimiento- Plan de continuidad de las operaciones de la
cadena de suministro. SGS-PR-05

Si cumple

14/11/2018

6.7

Comprobar que la carga que llega corresponda con lo
ordenado, haciendo verificacion de descripcién, peso,
marcas o0 conteo de piezas.

Tenemos un acuerdo de nivel de servicio con nuestro
operador logistico, en el cual exigimos que comprueben que
la carga que llega corresponda con lo ordenado.

Formato novedad ingreso de mercancia FO-CM-03
Procedimiento de ingresos PR-OP-02

Si cumple

14/11/2018
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Breve descripcion del cumplimiento
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6.8

El importador debe tener procedimientos documentados
para garantizar la integridad y la seguridad de la carga en los
procesos relativos al manejo, almacenamiento y transporte.

Exigimos a nuestro operador logistico a través del acuerdo
de nivel de servicio realizar procedimientos que garanticen
la integridad y la seguridad de la carga en los procesos
relativos al manejo, almacenamiento y transporte.

Procedimiento de almacenaje PR-OP-03
Procedimiento faltantes de mercancia PR-OP-06

evaluacion

Si cumple

eva

14/11/2018

6.9

El importador debe tener procedimientos documentados
para garantizar que la informacién de despacho o recepcion
de la carga sea veraz, legible y que se cuente con ella antes
de que se reciba efectivamente la carga. Asi mismo, que
dicha informacidn esté protegida contra cambios, pérdidas o
introduccidn de datos erroneos.

Contamos con un procedimiento para garantizar que la
informacién de recepcion de la carga sea veraz, legible y
que se cuente con ella antes de que se reciba la carga.

Procedimiento revision de documentos de importacion CM-
PR-15

Si cumple

14/11/2018

10

6.10

El importador debe tener procedimientos documentados
para controlar y realizar seguimiento de sus operaciones de
aduana, garantizando veracidad y una correcta presentacion
y tramite de sus declaraciones y de sus demas actuaciones
ante la autoridad aduanera.

Contamos con un procedimiento para el control y
seguimiento de nuestras operaciones de aduana.

Procedimiento nacionalizacion de importaciones CM-PR-
12

Si cumple

14/11/2018

11

6.11

El importador debe tener procedimientos documentados
para detectar y tomar las acciones necesarias en caso de
faltantes, sobrantes o cualquier otra discrepancia o
irregularidad en la carga.

Contamos con un procedimiento para detectar y tomar
acciones necesarias en caso de faltantes, sobrantes o
cualquier otra irregularidad en la carga.

Procedimiento de importaciones CM-PR-03
Formato novedad ingreso de mercancia FO-OP-13
Procedimiento de ingresos PR-OP-02

Si cumple

14/11/2018

12

6.12

El importador debe tener procedimientos documentados
para reportar a la autoridad competente los casos en que se
detecten irregularidades o actividades ilegales o sospechosas
en sus cadenas de suministro.

Contamos con un procedimiento para reportar a la autoridad
competente en los casos en que se detecten irregularidades
0 actividades sospechosas en la cadena de suministro.

Procedimiento de reporte irregularidades o actividades
sospechosas en la cadena de suministro CM-PR-13

Si cumple

14/11/2018
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El importador debe tener procedimientos documentados
para archivar, almacenar y proteger la documentacion fisica

Contamos con un procedimiento para archivar, almacenar y
proteger la documentacion fisica y electrénica de las
operaciones de la cadena de suministro.

evaluacion

eva

en las operaciones de su cadena de suministro internacional.

Procedimiento supervisién de la operacion de los
transportadores terrestres en la cadena de suministro CM-
PR-14

13 | 6.13 |y electronica de las operaciones de su cadena de suministro Si cumple 14/11/2018
internacional y disponer su destruccion cuando a ello Procedimi hi | |
hubiere lugar roce |m|en_tp para archivar, almacenar y proteger la
' documentacion SGS-PR-06
Contamos con un procedimiento para supervisar la
El importador debe tener procedimientos documentados operacion de los transportadores terrestres.
14 | 6.14 | para supervisar la operacion de los transportadores terrestres Si cumple 14/11/2018

Fuente: COMERTEX (2018)

Seguridad fisica

Auto -

Fecha Auto -

Descripcion del requisito

Tener cercas o barreras perimetrales alrededor de sus
instalaciones, asi como barreras o controles interiores dentro

Breve descripcion del cumplimiento

Nuestras instalaciones se encuentran dentro de Zona Franca

evaluacion

eva

1 |71 de las areas de manejo y almacenamiento de carga, para los Santander, por lo tanto contamos con barreras perimetrales Si cumple 14/11/2018
) . . ’ alrededor de la empresa.
diferentes tipos de mercancias. P
Realizamos un chequeo de las areas locativas con el fin de
Garantizar que todas las puertas, ventanas, cercas y barreras garan_tl_zar que las pyertas y ventanas se encuentren aseguradas
interiores y exteriores se encuentren aseguradas, e y verlflcgr su mt_egrldad, en cuanto a las cercas y barreras, .
2 |72 ; nuestras instalaciones estan dentro de Zona Franca Santander. Si cumple 14/11/2018

inspeccionarlas para verificar su integridad e identificar
dafios, dejando registro de la misma.

Procedimiento inspeccion éreas locativas. SGS-PR-07
Formato inspeccidn areas locativas. SGS-FR-06
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Descripcion del requisito Breve descripcion del cumplimiento Auto i Fecha Auto -
evaluacion eva
Prohibir el estacionamiento de vehiculos de personal . - .
. . . : Los vehiculos tanto de visitantes como del personal vinculado
3 |73 vinculado y de visitantes dentro de las areas de manejo y a la organizacidn, se estacionan en las areas asignadas por Zona | Si cumple 14/11/2018
"~ | almacenamiento de carga o en areas adyacentes a la entrada '
. . Franca Santander.
o salida de las mismas.
4 Garantizar que las instalaciones han sido construidas con | Las instalaciones estan construidas con materiales resistentes a Si cumple 14/11/2018
7.4 | materiales que resistan la entrada forzada. la entrada forzada. P
Disponer de sefializacion e iluminacién adecuadas dentro y
fuera de las instalaciones, especialmente en entradas y | . N, G
. . . X . o Disponemos de sefializacion y buena iluminacion afuera y .
5 | 7.5 | salidas, areas de manejo, almacenamiento, inspeccion o aforo . . Si cumple 14/11/2018
. . dentro de las instalaciones.
de carga, cercas, barreras perimetrales y areas de
estacionamiento.
Icf:ter;talidno s(chrX Icl:za deemVIrglsgngcl)?n yetesﬁ'?eu“da(;jeb?c;gmgntg Nuestras instalaciones se encuentran ubicadas dentro de Zona
6 |7.6 . emp omp y Franca Santander, por lo tanto ellos nos prestan el servicio de Si cumple 14/11/2018
autorizada, que garantice una accion de respuesta oportunay | . ..~ = .
. A . vigilancia durante las 24 horas del dia.
disponibilidad durante las 24 horas del dia.
Disponer de una infraestructura fisica, administrativa y de | Contamos con una infraestructura fisica, administrativas y de
7 | 7.7 | recurso humano, que permita ejercer de manera adecuada su | recurso humano que nos permite desarrollar nuestras Si cumple 14/11/2018
actividad. actividades de forma adecuada.

Fuente: COMERTEX (2018)

Seguridad en tecnologia de informacion



Descripcion del requisito

Breve descripcion del cumplimiento
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Fecha Auto

Utilizar sistemas informaticos para el control y
seguimiento de su negocio, sus operaciones financieras,
contables, aduaneras y comerciales.

La empresa cuenta con el software SEVEN ERP con el
cual se lleva el control y seguimiento de las operaciones
financieras, contables, aduaneras y comerciales.

evaluacion

Si cumple

- eva

14/11/2018

Tener politicas y procedimientos documentados de
seguridad informatica que comprendan: los responsables
del manejo de la informacién, la creacién, administracion
y asignacion de roles, administracion de cuentas de acceso
a los sistemas de informacion y correo electrénico, uso de
Internet; la interconexidon con sistemas de informacion
externos, el correcto uso de recursos informaticos, asi
como los controles necesarios que garanticen la
confidencialidad de la informacién.

Contamos con politicas y procedimientos de seguridad
informatica.

Politica de seguridad informética TI-PL-02.
Procedimiento de administracion informatica TI-PR-01

Si cumple

14/11/2018

Asignar cuentas individuales de acceso a la plataforma de
tecnologia que exijan su cambio periddico, y que cuenten
con caracteristicas que incrementen los niveles de
seguridad.

Se asignan cuentas individuales de acceso a la plataforma
de tecnologia, evidenciadas en el documento:

Instructivo perfiles de usuario TI-IN-01

Si cumple

14/11/2018

8.4

Establecer controles que permitan identificar el abuso de
los sistemas de cdmputo y de tecnologia informatica, asi
como detectar el acceso inapropiado y la manipulacion
indebida de la informacion.

Contamos con controles para identificar abusos a los
sistemas de computo y tecnologia informatica:

- Filtro por MAC para la conectividad de la red del Grupo
OBA, esto asegura que solo los equipos o dispositivos
autorizados ingresen a nuestra red.

- Se cuenta con Router Mikrotik en el cual se puede limitar
el uso de ancho de

banda para la red de usuarios y darle prioridad a la red de
servidores.

- Bloqueo a paginas de ocio.

Si cumple

14/11/2018
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Tener un plan de contingencia informatica documentado,

Contamos con un plan de contingencia informatico
evidenciado en el documento

evaluacion

- eva

5 |85 |mpl_ementado, mantenido y en proceso de mejora Procedimiento- Plan de contingencia informatico. TI-PR- Sicumple | 14/11/2018
continua. 02
Tener un lugar fisico definido como centro de cémputo y . .
comunicaciones, con las medidas de seguridad apropiadas La compania cuenta con un centro_de computo y .

6 |86 ' comunicaciones, el cual tiene medidas de seguridad Sicumple | 14/11/2018

que garanticen el acceso Unicamente del personal

autorizado.

apropiadas para evitar el acceso a personal no autorizado.

Fuente: COMERTEX (2018)

Entrenamiento en seguridad y conciencia en amenazas

Descripcion del requisito

Breve descripcion del cumplimiento

Auto -
evaluacion

Fecha Auto
- eva

Implementar un programa de induccién y reinduccion
periddica, dirigido a todo el personal vinculado o a
vincular y cuando aplique a los visitantes, que garantice el
conocimiento de las medidas de seguridad de la empresa y
las posibles amenazas y riesgos, asi como las medidas
implementadas para prevenir, reconocer y actuar frente a
cualquier actividad delictiva.

La empresa cuenta con un programa de induccion y
reinduccion, dirigido a todo el personal vinculado y a
vincular y cuando aplique a los visitantes.

Programa de induccidn, formacién y capacitacion GH-PR-
01

Si cumple

14/11/2018
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Descripcion del requisito Breve descripcion del cumplimiento Auto i Fecha Auto
evaluacion - eva
Desarrollar programas de capacitacion especializada en | La empresa desarrolla programas de capacitacion
seguridad para el personal vinculado en areas criticas sobre | especializada en seguridad para el personal vinculado en
5 | g |Prevencion de Iavad,o de. activos y flnanC|aC|on' del | &reas criticas. Si cumple | 14/11/2018
terrorismo, sellos, envio, recibo, manejo y almacenamiento
de carga, manejo del correo, y demas temas sensibles, | Programa de induccion, formacion y capacitacion GH-PR-
segulin correspondan por area y por proceso. 01
Implementar un programa de concienciacion y prevencion | Contamos con un programa de prevencion de consumo de .
8 193 del consumo de alcohol y drogas. alcohol y drogas GH-PR-02 Sicumple | 14/11/2018
Tener implementado un programa de entrenamiento para d .
4 manejo de situaciones de panico que sea acorde con las C_onta_mos con un programa de entrenamiento en Sicumple | 14/11/2018
94 d . b situaciones de panico GH-PR-03.
necesidades de las areas criticas.

Fuente: COMERTEX (2018)



