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1. INTRODUCCIÓN 

 
Los metadatos son los datos que se utilizan para describir otros datos, por lo que 
solemos referirnos a ellos como los "datos sobre datos". Los archivos generados en 
el ordenador usando diversos programas, tienen datos concretos que son 
introducidos por el usuario, pero también hay otra serie de datos que describen otras 
características sobre el contexto del archivo, esto son los metadatos, de los que por 
defecto no tienes control directo. 
 
Por ejemplo, si se crea un archivo de utilizando el paquete de ofimática de Microsoft, 
o de código abierto, como LibreOffice, u otra herramienta para archivos PDF, por 
ejemplo, la aplicación generará una serie de metadatos para ese archivo. En ellos, 
se describen aspectos como la fecha en la que fue creado, la aplicación exacta que 
se utilizó o la fecha en la que se realizó una última modificación del contenido, por 
nombrar algunos ejemplos. 
 
También se generan metadatos al crear archivos multimedia, tanto fotografías como 
vídeos, utilizando una cámara convencional o un teléfono inteligente. En estos 
metadatos se revela información que va desde las características de la foto como la 
velocidad ISO o tiempo de exposición hasta otros datos más personales, como el 
fabricante o modelo de la cámara o Smartphone desde el que se realizó la foto. 
 
En cualquiera de estos dos casos, son metadatos que se generan automáticamente 
para describir el contenido de los datos del archivo, de ahí la descripción de "datos 
sobre datos". Este tipo de información puede ser relevar mucha información 
adicional, a la ya contendida en el documento en sí (FM, 2018). 
 
En este trabajo se va a realizar un análisis de los metadatos encontrados en 
documentos divulgados por organizaciones públicas santandereanas a través de 
técnicas de Inteligencia de Fuentes abiertas – OSINT. Con este análisis, se 
contrastará con diversas vulnerabilidades, amenazas y riesgos, que se pueden 
presentar en una organización, para luego proponer algunas recomendaciones para 
prevenir y mitigar los problemas de seguridad que puedan sufrir dichas 
organizaciones. Todo esto se hará de manera teórica y práctica, analizando los 
metadatos de archivos de diferentes fuentes y utilizando distintas herramientas y 
recursos informáticos (Duran, 2017). 
 
Los metadatos presentes en los documentos ofimáticos generados por una 
organización pueden ser una fuente de información para que un cibercriminal pueda 
recolectar información sobre su objetivo, conociendo así su infraestructura 
tecnológica. Todo esto, a través del fingerprinting, una técnica utilizada para la 
recolección de información (Catoira, 2012), debido a esto es importante que las 
organizaciones realicen una buena gestión de riesgos en los datos, valiéndose de 
técnicas de pentesting. 
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2. PLANTEAMIENTO DEL PROBLEMA 

 
Según la empresa de ciberseguridad Kaspersky, en américa latina se registran 45 
ataques por segundo, es decir que cada segundo un usuario latino americano es 
víctima de un ataque, estos registros fueron tomados durante julio del 2018 a julio 
del 2019 (SD, 2019). 
 
Durante la novena edición de la cumbre latinoamericana de ciberseguridad, 
Kaspersky revelo que Brasil ocupa el séptimo lugar entre los países que más sufren 
ataques con malware (Pérez, 2019). Brasil y México son los dos países 
latinoamericanos que más sufren ataques de malware, con un promedio de 22 y 
9,25 ataques por segundo, respectivamente; mientras que en otros países de 
américa latina, como Perú, Colombia, Argentina y Chile, el promedio de ataques no 
supera los 4 por segundo (Pérez, 2019). 
 
Los ataques informáticos consisten en aprovechar una vulnerabilidad o falla que se 
encuentren en el software o hardware, o incluso en las personas que forman parte 
del ambiente informático, generalmente a fin de obtener un beneficio de índole 
económico, y esto deriva en efecto negativo en la seguridad del sistema, y que 
posteriormente repercute directamente en los activos de la organización o empresa  
(Mieres, 2009). 
 
Para minimizar el impacto negativo provocado por ataques, existen procedimientos 
y mejores prácticas que facilitan la lucha contra las actividades delictivas y reducen 
notablemente el campo de acción de los ataques (Mieres, 2009). Una de ellas es la 
capacitación del personal de la organización. La capacitación del personal en temas 
de ciberseguridad es muy importante, ya que son ellos los que interactúan con la 
infraestructura tecnológica y la información de la organización. Lo anterior permite 
comprender cuáles son las debilidades más comunes que pueden ser 
aprovechadas y los riesgos asociados, para luego desplegar de manera inteligente 
estrategias de seguridad efectivas (Mieres, 2009).   
 
Un ataque informático realizado por un cibercriminal, consta de cinco fases o 
etapas, las cuales son: reconocimiento, escaneo o investigación, acceso, 
manteniendo el acceso y por ultimo no dejar rastro (Garcia, 2018). En la dos 
primeras fases el atacante dedica su tiempo a encontrar un objetivo de ataque y 
conocerlo. Para ello es realiza una recopilación de información sobre su objetivo a 
través de diversas técnicas. Con toda esta información, continúa con la planeación 
del ataque informático, y las siguientes etapas de este. 
 
Los metadatos presentes en los documentos ofimáticos generados por una 
organización pueden ser una fuente de información para que un cibercriminal pueda 
recolectar información sobre su objetivo, conociendo así su infraestructura 
tecnológica. A través de fingerprinting, una técnica utilizada para la recolección de 
información (Catoira, 2012), el ciberdelincuente podía utilizar los documentos 
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publicados por la organización para extraer información sobre la organización 
expuesta en los metadatos. Entre los tipos de datos que se pueden recopilar a 
través del análisis de metadatos están los nombres de usuarios, nombres de 
carpetas, nombres de servidores e impresoras, entre otros datos  (Ramírez, 2019). 
 
Una gestión inadecuada de los metadatos de los documentos organizacionales 
puede exponer esta información al alcance de cibercriminales y personas poco 
éticas, que haciendo uso de esta información causaría graves problemas a nivel de 
ciberseguridad. 
 

 

2.1. PREGUNTA DE INVESTIGACIÓN. 

 

Lo anterior da origen a la siguiente pregunta de investigación:  
 
¿Como el análisis de los metadatos permite generar estrategias que ayuden a 
minimizar el impacto de las vulnerabilidades, amenazas y riesgos de ciberseguridad 
en las organizaciones públicas santandereanas? 
 
2.2. JUSTIFICACIÓN.  

 

La empresa de ciberseguridad ESET, realizó una serie de consultas donde se refleja 
que los ataques dirigidos y los incidentes de seguridad son dos de los principales 
desafíos para las grandes compañías u organizaciones, debido al impacto que 
pueden tener en el desarrollo de actividades (ESET, 2019). 
 
Una de las principales razones por las cuales las grandes compañías u 
organizaciones son víctimas de la cacería de datos, es decir, la obtención de 
información interesante es porque cuentan con gran cantidad de información que 
puede ser monetizada y sus cuentas bancarias poseen más recursos que aquellos 
pequeños negocios o sujetos ordinarios (ESET, 2019). 
 
El impacto de ciberataques a las organizaciones, industrias y la sociedad es 
sustancial (Accenture and Ponemon Institute, 2019). El costo de los ciberataques 
en las organizaciones en el año 2017 fue de 11.7 millones de dólares y para el año 
2018 el costo fue de 13 millones de dólares, lo cual significa que hubo un aumento 
del 12% en los costos de los ciberataques entre los años 2017 y 2018 (Accenture 
and Ponemon Institute, 2019).  Se calcula que el valor total en riesgo por el 
cibercrimen para los próximos 5 años es decir del 2019 a 2023 será de 5.2 billones 
de dólares (Accenture and Ponemon Institute, 2019). 
 
Según el reporte de ciberseguridad realizado por Cisco en el año 2019, la filtración 
de datos ha llegado a convertirse en uno de los principales motivos de muchas 
amenazas informáticas (Cisco, 2019). La mayoría de las principales amenazas 
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actuales es el correo electrónico, donde este se ha convertido en el vector más 
importante para que los agentes de amenazas propaguen sus programas(Cisco, 
2019). Las cifras de ataques a nivel global no son tan amplias como parece 
probable, y se encuentran distribuidas de la siguiente manera: 17% al sector de las 
finanzas, 17% al sector de la tecnología, 12% al sector de negocios y servicios 
profesionales, 11% al sector de la educación, 9% al sector gubernamental y 34% 
otros sectores (Nakata, 2019). Las dos principales fuentes de ataques a nivel global 
son Estados Unidos y China (Nakata, 2019). 
 
En los últimos tiempos combatir las filtraciones de datos se ha convertido en uno de 
los principales retos a nivel de ciberseguridad, debido a que más de 1.946 millones 
de registros que contenían información sensible fueron comprometidos entre enero 
de 2017 y marzo de 2018, según publicó el sitio Privacy Rights (Velásquez, 2019) 
 
Según Symantec, existen problemas con las bases de datos de la nube, en especial 
para las organizaciones; en el 2018 se filtraron al menos 70 millones de registros 
almacenados en servicios de la nube, y la causa principal es mala configuración de 
las tecnologías (Velásquez, 2019). 
 
“Hoy en día, la gestión de metadatos se utiliza en soluciones de software para 
cumplir con las regulaciones de datos, configurar el gobierno de datos y comprender 
el valor de los datos. ¡Por lo tanto, esta disciplina se vuelve esencial para las 
empresas u organizaciones” (Zeenea Software, 2020). No obstante, los metadatos 
requieren de un manejo muy cuidadoso ya que permite reconstruir archivos que se 
encuentran dañados o modificados al contener pequeñas líneas de código, y esto 
puede traer consecuencias negativas como reconstrucción de material que no 
puede ser publicado; todo esto se transforma en vulnerabilidades. Es por ello que 
se deben tomar medidas luego de realizar modificaciones para que la información 
no pueda ser recuperada por otros medios (Meneses & Alfonso, 2015). 
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3. OBJETIVOS 

 
A continuación, se presenta el objetivo general y los objetivos específicos 
propuestos, que servirán para establecer el alcance del desarrollo del proyecto y 
ayudarán a culminar el mismo.  
 
3.1 OBJETIVO GENERAL 

 
Identificar los riesgos de seguridad implícitos en la gestión de metadatos, mediante 
técnicas OSINT, para el diagnóstico del estado de la ciberseguridad en 
organizaciones públicas santandereanas. 
 
3.2. OBJETIVOS ESPECÍFICOS 

 

 Identificar los riesgos de ciberseguridad que representan los metadatos para 

las organizaciones públicas santandereanas a través de una revisión 

documental.  

 Analizar, a través de técnicas OSINT, los metadatos en documentos de las 

empresas públicas suministrados a través de sus sitios web. 

 Diagnosticar el estado de la ciberseguridad de las organizaciones públicas a 

partir del análisis OSINT realizado. 

 Proponer recomendaciones para la mitigación de los riesgos de 

ciberseguridad asociados a la mala gestión de metadatos en documentos de 

empresas públicas santandereanas. 
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4. MARCO REFERENCIAL 
 

En este capítulo se presentan los conceptos claves y la fundamentación teórica que 
sustentan este proyecto, y el estado del arte del tema central de investigación.  

 

4.1 MARCO CONCEPTUAL 

 
El marco conceptual del proyecto está desarrollado en torno a los siguientes 
descriptores: Ciberseguridad, Metadatos, Análisis de Riesgos, Vulnerabilidades y 
Fingerprint.  
 
Amenaza: “Circunstancia desfavorable que puede ocurrir y que cuando sucede 

tiene consecuencias negativas sobre los activos provocando su indisponibilidad, 
funcionamiento incorrecto o pérdida de valor. Una amenaza puede tener causas 
naturales, ser accidental o intencionada. Si esta circunstancia desfavorable 
acontece a la vez que existe una vulnerabilidad o debilidad de los sistemas o 
aprovechando su existencia, puede derivar en un incidente de seguridad” (Jiménez, 
2016). 
 
Análisis de Riesgos: “Es un proceso que comprende la identificación de activos de 

información, sus vulnerabilidades y las amenazas a los que se encuentran 
expuestos, así como la probabilidad de ocurrencia y el impacto de las mismas, a fin 
de determinar los controles adecuados para tratar el riesgo” (Jimenez, 2016). 
 
Ciberataque: “Es un conjunto de acciones ofensivas contra sistemas de 
información como bases de datos, redes computacionales, etc. hechas para dañar, 
alterar o destruir instituciones, personas o empresas” (Caser, 2018). 
 
Ciberdelincuente: “Un cracker es una persona que intenta acceder a los sistemas 
informáticos sin autorización. Estas personas a menudo son maliciosas, a diferencia 
de los hacker, y tienen muchos medios a su disposición para entrar en un sistema” 
(Parker & Malkin, 1993). 
 
Fingerprint: “La huella digital de dispositivos es una técnica que los anunciantes 
utilizan para identificar a las personas que han interactuado con sus anuncios. 
Funciona utilizando las características de un dispositivo a disposición del público 
para crear una "huella digital" del usuario. Esto podría incluir el dispositivo, la 
ubicación y otros datos relevantes para los anunciantes. Estos metadatos siempre 
son enviados por los dispositivos conectados a Internet cuando se conectan a una 
página web o a un servidor.” (Adjust, 2020). 
 
Hacker: “Es una persona que le gusta tener un conocimiento profundo del 
funcionamiento interno de un sistema, computadoras y redes de computadoras en 
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particular. El término a menudo se usa incorrectamente en un contexto peyorativo, 
donde "cracker" sería el término correcto” (Parker & Malkin, 1993). 
 
Ingeniería Social:” Las técnicas de ingeniería social son tácticas utilizadas para 
obtener información datos de naturaleza sensible, en muchas ocasiones claves o 
códigos, de una persona. Estas técnicas de persuasión suelen valerse de la buena 
voluntad y falta de precaución de la víctima” (Jimenez, 2016). 
 
Metadato: “Los metadatos son el conjunto de datos relacionados con un documento 

y que recogen información fundamentalmente descriptiva del mismo, así como 
información de administración y gestión. Los metadatos es una información que 
enriquece el documento al que está asociado” (Jimenez, 2016). 
 
Vulnerabilidad: “Fallos o deficiencias de un programa que pueden permitir que un 
usuario no legítimo acceda a la información o lleve a cabo operaciones no 
permitidas de manera remota. Los agujeros de seguridad pueden ser aprovechadas 
por atacantes mediante exploits, para acceder a los sistemas con fines maliciosos. 
Las empresas deben ser conscientes de estos riesgos y mantener una actitud 
preventiva, así como llevar un control de sus sistemas mediante actualizaciones 
periódicas” (Jimenez, 2016). 
 
Diferencia entre Hacker y Ciberdelincuente  
 

Los hackers y ciberdelincuentes son personas que poseen conocimientos 
avanzados en el área tecnológica e informática, pero la diferencia básica entre ellos 
es que los hackers solamente construyen cosas para el bien y los crackers 
destruyen, y cuando crean algo es únicamente para fines personales. 
 
 
4.2 MARCO TEÓRICO 

 
En esta sección se presenta el marco teórico del proyecto. El marco teórico aborda 
cinco temáticas: Open Sources Intelligence – OSINT, Pentesting, Fingerprinting, 
ciberseguridad y gestión de riego. 
 
4.2.1. Open Source Intelligence – OSINT.  El Open Source Intelligence – OSINT, 

y en español Inteligencia de Fuentes Abiertas, es “un conjunto de técnicas y 
herramientas para recopilar información pública, donde se hace una correlacionan 
de datos y se procesan, de forma que se pueda extraer información útil para una 
investigación, un monitoreo, una campaña de marketing, etc.” (Pastorino, 2019). 
 
La metodología OSINT se usará para la recopilación de información de documentos 
ofimáticos publicados por organizaciones públicas santandereanas. Esto, con el fin 
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de conocer qué tipo de información confidencial están siendo suministrada por las 
organizaciones a través de sus documentos publicados en la web.   
 
Cuando trabajamos con OSINT tenemos diferentes fases o etapas:  
 

 Requisitos 

 Fuentes de información,  

 Adquisición de Datos, 

 Procesamiento 

 Análisis  

 Inteligencia.  
 
“Todas ellas son importantes para poder avanzar con datos claros y no perdernos 
entre la gran cantidad de información que existe en Internet” (Pastorino, 2019). A 
continuación, se menciona las principales características de cada fase. 
 

 Requisitos: “Es la fase en la que se establecen todos los requerimientos que 
se deben cumplir, es decir, aquellas condiciones que deben satisfacerse para 
conseguir el objetivo o resolver el problema que ha originado el desarrollo del 
sistema OSINT” (Martinez, 2014). 

 

 Identificar fuentes de información relevante: “Consiste en especificar, a 
partir de los requisitos establecidos, las fuentes de interés que serán 
recopiladas. Hay que tener presente que el volumen de información 
disponible en Internet es prácticamente inabordable por lo que se deben 
identificar y concretar las fuentes de información relevante con el fin de 
optimizar el proceso de adquisición” (Martinez, 2014). 

 

 Adquisición: “Etapa en la que se obtiene la información a partir de los 
orígenes indicados” (Martinez, 2014). 

 

 Procesamiento: “Consiste en dar formato a toda la información recopilada 
de manera que posteriormente pueda ser analizada” (Martinez, 2014). 

 

 Análisis: “Es la fase en la que se genera inteligencia a partir de los datos 
recopilados y procesados. El objetivo es relacionar la información de distintos 
orígenes buscando patrones que permitan llegar a alguna conclusión 
significativa” (Martinez, 2014). 

 Presentación de Inteligencia: “Consiste en presentar la información 
obtenida de una manera eficaz, potencialmente útil y comprensible, de 
manera que pueda ser correctamente explotada” (Martinez, 2014).  

 

Algunas herramientas más importantes usadas con OSINT son:  
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FOCA1: (Fingerprinting Organizations with Collected Archives) es una herramienta 

utilizada principalmente para encontrar metadatos e información oculta en los 
documentos que examina. Estos documentos pueden estar en páginas web, y con 
FOCA se pueden descargar y analizar (Paths, 2020). 
 
MALTEGO2: “Es una herramienta de análisis de enlaces gráficos y de inteligencia 
de código abierto para recopilar y conectar información para tareas de investigación. 
Maltego es utilizado por una amplia gama de usuarios, desde profesionales de 
seguridad hasta investigadores forenses, periodistas de investigación e 
investigadores” (Maltego, 2020). 
 
SHODAN3: “Se puede usar para monitorear bases de datos para ver si tienen fugas 
de datos en sitios públicos, e incluso puede encontrar servidores ocultos de 
videojuegos dentro de redes corporativas” (Wilson, 2020). 
 
También existen otras herramientas, tales como: Searchcode, Recorded Future, 
GHDB, Metagoofil, TheHarvester, SpiderFoot, y Recon-ng entre otras que son muy 
importantes en el ámbito de OSINT (Wilson, 2020). 
 

En la Figura 1 podremos observar las herramientas para el manejo de metadatos y 
el uso de documentos que el Framework de OSINT en su página oficial recomienda.  
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

                                                
1 FOCA. Hallado en https://www.elevenpaths.com/es/labstools/foca-2/index.html, 2020. 
 
2 MALTEGO, Hallado en https://www.maltego.com, 2020. 
 
3 SHODAN. Hallado en https://www.shodan.io, 2020. 
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Figura 1 OSINT Framework. 

 
Fuente: Tomado de (OSINT, 2020). 

 
4.2.2. Pentesting.  Una prueba de penetración o pentest es una simulación de 
ataque contra un sistema informático con el objetivo de evaluar la seguridad del 
sistema. Durante la prueba, se identifican las vulnerabilidades presentes en el 
sistema y se explotan tal como haría un ciberdelincuente. Esto permite al pentester 
hacer una evaluación de riesgos basándose en los resultados de la prueba y sugerir 
un plan de medidas correctivas (Luis & Zafra, 2017). 
 
Fases del Pentesting. 

 
Según Guillen (2017), las fases o etapas que se realizan al momento de realizar 
una intrusión en un sistema son:  
 

 Interacciones previas al compromiso. “Esta primera fase del pentest 
define la planificación y las interacciones entre el pentester y el cliente antes 
de realizar las pruebas. Una mala realización de las actividades previas al 
compromiso puede causar problemas como clientes insatisfechos o 
conflictos legales” (Luis & Zafra, 2017). 
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 Recopilación de información. “Durante esta fase, el pentester recopila 
toda la información que le sea posible sobre el objetivo. Dicha información 
es fundamental para el análisis de vulnerabilidades y su respectiva 
explotación. De manera que, a mayor volumen de información recopilada, 
mayor será el número de vectores de ataque disponibles” (Luis & Zafra, 
2017). 

 

 Modelado de amenazas. “Un modelado de amenazas es un proceso en el 
que las amenazas potenciales son identificadas, enumeradas y priorizadas 
desde el hipotético punto de vista de un atacante” (Luis & Zafra, 2017). 

 

 Análisis de Vulnerabilidades. El análisis de vulnerabilidades es el proceso 
de descubrir debilidades en los sistemas y aplicaciones que puedan ser 
aprovechadas por un ciberdelincuente. Estas debilidades pueden variar 
desde una mala configuración del equipo y servicios al diseño de 
aplicaciones inseguras. Los procesos para buscar debilidades pueden variar 
y dependen en mayor medida a lo que se quiere conseguir 
específicamente.(Luis & Zafra, 2017). 

 

“El análisis de vulnerabilidades no busca enumerar información, si no 
analizar los resultados buscando comportamientos sospechosos o 
información confidencial en documentos que puedan suponer una 
vulnerabilidad en el sistema” (Luis & Zafra, 2017). 
 

 Explotación. Esta fase consiste en acceder a un sistema o recurso 
evadiendo las restricciones de seguridad presentes. Para desplegar un 
ataque preciso se requiere de una excelente planificación, donde la 
acumulación de investigación realizada a la organización objetivo determina 
el éxito del ataque (Luis & Zafra, 2017). 
 

 Post – explotación. “ En esta etapa, se intenta llegar más lejos dentro del 
sistema vulnerado, es decir conseguir credenciales o permisos de 
administrador o incluso vulnerar otros sistemas con más importancia dentro 
de la organización por medio de técnicas de pivoting u otras” (Luis & Zafra, 
2017). 

 

 Reporte. Luego de finalizar todas las etapas mencionadas previamente, se 
hace la documentación de todo lo realizado en un informe que especifique 
el proceso realizado en el test de intrusión, donde se mencionan las 
herramientas utilizadas, técnicas y vulnerabilidades descubierta (Eliasib, 
2019).  
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4.2.3. Fingerprinting web.  El fingerprinter es el arte de utilizar esa información 

para correlacionar conjuntos de datos con el fin de identificar, servicios de red, 
número y versión del sistema operativo, aplicaciones de software, bases de datos, 
configuraciones y más. Una vez que el probador de penetración tiene suficiente 
información, estos datos de huellas digitales pueden usarse como parte de una 
estrategia de explotación contra el objetivo (Security Trails, 2019). 
 
“Así como hay muchas técnicas de huellas dactilares humanas utilizadas para 
extraer información de ciertos escenarios, en el mundo digital hay muchas maneras 
de analizar las huellas digitales de los hosts. La mayoría de las técnicas de huellas 
digitales se basan en la detección de ciertos patrones y diferencias en los paquetes 
de red generados por los sistemas operativos” (Security Trails, 2019). 
 
Las técnicas de huellas digitales a menudo analizan diferentes tipos de paquetes e 
información, como el tamaño de la ventana TCP, las opciones TCP en los paquetes 
TCP SYN y SYN + ACK, las solicitudes ICMP, los paquetes HTTP, las solicitudes 
DHCP, los valores de IP TTL y los valores de ID de IP, etc. (Security Trails, 2019). 
 
Existen dos tipos de Fingerprinting según (Security Trails, 2019), estos son:  
 

 Active Fingerprinting. “La huella digital activa es el tipo de huella digital más 
popular en uso. Consiste en enviar paquetes a una víctima y esperar la 
respuesta de la víctima para analizar los resultados. Esta es a menudo la 
forma más fácil de detectar sistemas operativos, redes y servicios remotos. 
También es el más arriesgado, ya que puede ser fácilmente detectado por 
los sistemas de detección de intrusos (IDS) y los firewalls de filtrado de 
paquetes” (Security Trails, 2019). 
 

 Passive Fingerprinting. “La huella digital pasiva es un enfoque alternativo 
para evitar la detección mientras realiza sus actividades de reconocimiento. 
La principal diferencia entre la huella digital activa y pasiva es que la huella 
digital pasiva no envía activamente paquetes al sistema de destino. En 
cambio, actúa como un escáner de red en forma de sniffer, simplemente 
observando los datos de tráfico en una red sin realizar alteraciones en la red” 
(Security Trails, 2019). 
 

4.2.4. Ciberseguridad.  “Según los profesionales en seguridad de ISACA 
(Information Systems Audit and Control Association) la ciberseguridad se define 
como una capa de protección para los archivos de información, a partir de ella, se 
trabaja para evitar todo tipo de amenazas, las cuales ponen en riesgo la información 
que es procesada, transportada y almacenada en cualquier dispositivo” (Lanz, 
2018) 
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“Esto en la práctica supone defender los dispositivos, las redes y especialmente la 
información contenida de modo digital de cualquier ataque malicioso. Pero ¿Qué 
tipo de ataques? y ¿Qué amenazas supone esto? La verdad es que existen infinidad 
de amenazas en este entorno, la información se comunica rápidamente y puede 
reproducirse de igual manera en el entorno. Muchos buscarán secretos de la 
competencia (espionaje corporativo), datos personales para extorsión, robos de 
activos financieros, chantaje, bloqueo de los sistemas, suplantación de identidad, 
destrucción de información, entre otros” (Rueda, 2019). 
 
Protección de Datos. “Los datos coexisten en un ambiente no solo físico sino a su 
vez digital, el Reglamento general de protección de datos – RGPD exige a las 
organizaciones que deben garantizar la seguridad de los datos incluso antes de 
adquirirlos, por lo que se deben a su vez a la ciberseguridad de estos. Incluso, el 
RGPD exige especial atención a los llamados datos especiales, que contemplan 
información de orientación sexual, creencias religiosas entre otros. Garantizar en 
todos los ámbitos la protección de estos datos es una obligación y una prioridad. El 
incumplimiento de lo anterior puede causar grandes multas para las compañías que 
tratan con los datos personales. No obstante, la ley también exige que las empresas 
y entidades públicas implementen una respectiva política de seguridad” (Rueda, 
2019). 
 
4.2.5. Gestión de Riesgo.  “Es el conjunto de actividades y tareas que permiten 
controlar la incertidumbre relativa a una amenaza mediante una secuencia de 
actividades que incluyen la identificación y evaluación del riesgo, así como, las 
medidas para su reducción o mitigación. La gestión de riesgos se puede dividir en 
tres etapas diferenciadas: La identificación, la evaluación y el tratamiento de los 
riesgos”(Agencia Nacional Española de Protección de Datos, 2019). 
 
Identificar Amenazas y Riesgos.  

 
“El riesgo se deriva de la exposición a amenazas, por tanto, desde la perspectiva 
de la privacidad, es fundamental entender qué es una amenaza y cómo se pueden 
identificar escenarios de riesgo para los datos personales a partir de la misma” 
(Agencia Nacional Española de Protección de Datos, 2019). 
 
Evaluar los riesgos.  
 

Esto implica considerar todos los posibles escenarios en los cuales el riesgo se 
haría efectivo. La evaluación de riesgos consiste en valorar el impacto de la 
exposición a la amenaza, junto a la probabilidad de que esta se materialice. El 
impacto, por su parte, se determina en base a los posibles daños que se pueden 
producir si la amenaza se hace efectiva. Según la probabilidad y el impacto, 
asociados a las amenazas, es posible determinar el nivel de riesgo inherente 
(Agencia Nacional Española de Protección de Datos, 2019).  
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Tratar los riesgos.  
 

“La última fase del proceso de gestión de riesgos es tratar los mismos. El objetivo 
de tratar los riesgos es disminuir su nivel de exposición con medidas de control que 
permitan reducir la probabilidad y/o impacto de que estos se materialicen. El riesgo 
inherente se puede tratar con el objetivo de reducir o mitigar el mismo, en función 
de la medida que se adopte, hasta situar el riesgo residual en un nivel que se 
considere razonable” (Agencia Nacional Española de Protección de Datos, 2019). 
 

 
4.3 ESTADO DEL ARTE 

 
Esta sección se divide en tres partes. En la sección 4.3.1 se presenta el protocolo 
de búsqueda en la revisión de literatura para el estado del arte. En la sección 4.3.2 
se muestran el análisis de los documentos seleccionados y en la sección 4.3.3 se 
presentan las conclusiones basadas en el análisis de los documentos.  
 
4.3.1. Protocolo de Búsqueda. En la Tabla 1 se puede evidenciar el protocolo de 
búsqueda, su objetivo, palabras claves y demás aspectos característicos  
 
Tabla 1. Protocolo de búsqueda.  

 
Revisión de la literatura 

Palabras Clave Metadata, Open Source Intelligence, OSINT, Risk 
Assessment.  

Bases de datos Consultadas Google Scholar, Scopus, IEEE, Xplore.  

Cantidad de Referencias Recuperadas 45 documentos recuperados 

Fecha de Búsqueda  25 de febrero de 2020 

Ecuación de búsqueda.  (metadata AND (osint OR "Open Source Intelligence”) 
AND "risk assessment") 

Criterios de Búsqueda Rango de Fecha de la Búsqueda:  
entre 2016 y 2020. . 

Documentos en inglés y español, publicados en 
Revistas Científicas, libros o Actas de Conferencia, 
repositorios universitarios.  

Fuente: Autores.  
 

Esta búsqueda fue realizada el 25 de febrero del 2020, y se recopilaron 45 
documentos. Luego de leerlos, se analizó su pertinencia y se seleccionaron 11 
documentos para el desarrollo del estado del arte del Proyecto de Investigación. 
 

4.3.2. Documentos analizados.  En la Tabla 2, es presentada información 

relevante de cada uno de los documentos estudiados para el análisis en este estado 
del arte. Estos trabajos se presentan en orden cronológico, del más reciente al más 
antiguo.  
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Tabla 2. Análisis de documentos recuperados 

 
Autores Año Titulo Cita 

Pastor Galindo, Javier 
Nespoli, Pantaleoni 

Gomez Marmol, Felix 
Martínez Pérez, Gregorio 

2020 

“The Not Yet Exploited 
Goldmine of OSINT: 
Opportunities, Open 

Challenges and Future 
Trends" 

(Pastor-Galindo et 
al., 2020) 

Wiradarma, Anak 
Sasmita, Gusti 

2019 

IT Risk Management 
Based on ISO 31000 and 
OWASP Framework using 
OSINT at the Information 

Gathering Stage 

(Wiradarma & 
Sasmita, 2019) 

Keliris, Anastasis 
Konstantinou, Charalambos 

Sazos, Marios 
Maniatakos, Michail 

2019 

Open source intelligence 
for energy sector 

cyberattacks. Advanced 
Sciences and 

Technologies for Security 
Applications 

(Keliris et al., 2019) 

Millán López, Juan Antonio 2019 

OSINT y Big Data: 
Monitorización y 

búsqueda en fuentes 
abiertas. 

(Millán, 2019) 

Hernandez Mediná, Martin 
Pinzón Hernández, Cristian 
Díaz López, Daniel Orlando 

García Ruiz, Juan Carlos 
Pinto Rico, Ricardo Andrés 

2018 

Open source intelligence 
(OSINT) in a colombian 
context and sentiment 

analysis 

(Hernandez et al., 
2018)  

Toro Álvarez Marlon Mike, 
Para Jaimes Wilmer David, 

Bonilla Duitama Martin 
2018 

Investigación del 
Cibercrimen y los Delitos 

Informáticos utilizando 
Inteligencia de Fuentes 
Abiertas de Información 

(OSINT)  

(Toro et al., 2018) 

Galindo Blanco, David 2018 
Investigación y extracción 

de datos en fuentes 
abiertas. 

(Galindo, 2018) 

Kalpakis, George 
Tsikrika, Theodora 
Cunningham, Neil 

Iliou, Christos 
Vrochidis, Stefanos 
Middleton, Jonathan 

Kompatsiaris, Ioannis 

2016 OSINT and the Dark Web 
(Kalpakis et al., 

2016) 

Tabatabaei, Fahimeh 
Wells, Douglas 

2016 
OSINT in the Context of 

Cyber-Security 
(Tabatabaei & Wells, 

2016) 

Staniforth, Andrew 2016 

Open Source Intelligence 
and the Protection of 

National Security. In Open 
Source Intelligence 
Investigation From 

(Staniforth, 2016) 
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Autores Año Titulo Cita 

Strategy to 
Implementation 

Gibson, Helen 2016 
Acquisition and 

Preparation of Data 
for OSINT Investigations 

(Gibson, 2016) 

Fuente: Autores.  
 

Galindo, Nespoli, Gómez y Martínez (2020) usaron técnicas OSINT para respaldar 

la investigación de un ataque cibernético para conocer sus detalles. Esto permite 
comprender cuales son las motivaciones de los ciberataques, adivinar su 
procedimiento, y en última instancia perfilar al ciber atacante. En estudio, los autores 
usaron herramientas como Foca, Maltego, Metagoofil, Recon-NG, Shodan, 
Spiderfoot, The harvester, Intel Techniques. Los estudios analizados por los autores 
demuestran la importancia del análisis OSINT en la esfera pública de los gobiernos, 
constituyendo un panorama ideal para explotar los datos abiertos. (Pastor-Galindo 
et al., 2020). 
 
Wiradarma y Sasmita (2019). El objetivo de este artículo es reducir al mínimo el 

nivel de vulnerabilidad de los sistemas existentes y hacer que el sistema del sitio 
web de la organización sea más seguro y este más protegido. Para lograrlo, los 
autores crearon unas directrices de gestión de riesgo sobre el análisis de resultados 
sobre la prueba de penetración de ataques, y luego se obtuvo las listas de riegos 
que podrían recibir las organizaciones en un futuro. En este artículo fue muy 
importante trabajar las herramientas basadas en OSINT, además de utilizar 
herramientas basadas OWASP versión 4, podemos ver también cómo se maneja 
OSINT para esta investigación, de forma en que se emplean todas las fases que 
esta presenta, como los es el procesamiento de datos de vídeo, imagen, audio y 
texto en fuentes de datos públicas y analizando los datos procesados para generar 
importantes conocimientos de todas las fuentes de datos (Wiradarma & Sasmita, 
2019). 
 
Keliris, Konstantinou, Sazos & Maniatakos (2019).  En este artículo se pretende 

realizar una concientización para que las organizaciones públicas, en especial las 
más susceptibles a ser víctimas de algún ataque, como lo son las organizaciones 
del sector energético, a que ejecuten capacitaciones a su personal para que evalúen 
los riegos de divulgar información crítica al público a través de sus páginas web. En 
ese orden de ideas, se evidencio como las técnicas de OSINT contribuyen a evaluar 
el impacto y la calidad de información generada, pero queda claro que OSINT 
también puede emplearse para atacar al sector energético, construyendo un modelo 
de sistema de potencia, validándolo y finalmente procesándolo para identificar sus 
ubicaciones críticas y atacar esos puntos (Keliris et al., 2019). 
 
Millán (2019) analiza en su artículo los medios de búsqueda de información que las 
nuevas tecnologías han proporcionado, demostrando la facilidad con la que los 
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datos que se suben a internet son susceptibles y se encuentran expuestos al público 
mediante fuentes accesibles. El autor también menciona tres modalidades de 
fuentes abiertas vinculadas con OSINT: HUMINT, que hace referencia a la 
información obtenida mediante fuentes humanas; CYBINT que se refiere a la 
información obtenida a través de cualquier dispositivo con acceso al ciberespacio; 
y SOCMINT, que es la obtención de datos a través de redes sociales y expone los 
métodos de monitorización que se le realiza a esta información que a diario se sube 
a internet (Millán, 2019). 
 
Pinto, Hernández, Pinzón, Díaz y García (2018) plantearon abordar la inteligencia 
de fuentes abiertas (OSINT) para operaciones de ciberseguridad en un contexto 
colombiano. Se realizó una implementación de recolectores de datos utilizando tres 
fases importantes de OSINT, que consisten en la recolección, procesamiento y el 
aprovechamiento, siendo esta última fase la que nos indica cómo utilizar la 
información recolectada y procesada para apoyar los objetivos de inteligencia 
cibernética, donde uno de los posibles usos de esta información es prevenir un delito 
o ataque cibernético. Las herramientas utilizadas en esta investigación fueron 
Maltego, Metagoof, Foca, Shodan, The Harvester, Recon-NG, Spiderfoot, Intel 
Techniques (Hernandez et al., 2018). 
 
Toro, Parada & Bonilla (2018) exponen el problema de los ataques informáticos y 

el aumento considerable de estos en Colombia, partiendo de que se es más rentable 
la ciberdelincuencia que el narcotráfico según cifras examinadas en el artículo. 
Además, se expone como la Inteligencia de Fuentes Abiertas (OSINT) puede 
transformarse en una aliada para la ley a la hora de investigar la ciberdelincuencia 
sin vulnerar el derecho a la privacidad de información. Por eso los autores invitan a 
la comunidad académica a desarrollar aplicaciones de inteligencia de fuentes 
abiertas para la ciberseguridad del sector público y privado del país. (Toro et al., 
2018). 
 
Galindo (2018), presenta la extracción de información y datos usando el proceso 

de OSINT, también habla de diferentes fuentes donde se pueden conseguir datos 
de distintos formatos y analiza algunas herramientas desarrolladas por 
organizaciones o personas que se pueden acceder de forma libre y gratuita como 
motores de búsqueda, redes sociales, herramientas de análisis de datos personales 
(Metabuscadores, Geolocalización) y de datos corporativos ( FOCA, Maltego, 
TheHarvester, Hunter, Shodan) (Galindo, 2018). 
 
Middleton, Kalpakis, Cunningham, Lliu, Vrochidis y Kompatsiaris (2016) 

presentan la forma en la OSINT puede utilizarse en la web oscura para procesar 
con éxito a personas involucradas en actividades criminales y terroristas. Asimismo, 
identificar la forma en cómo enfrentar los desafíos para descubrir y anonimizar la 
información extraída con OSINT en la web oscura, y de esta forma, se descubre 
que la unión entre OSINT y la web oscura ayuda a la minimización de amenazas 
potenciales. La web oscura es una herramienta muy eficaz para todo aquel que 
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pretenda participar en actividades criminales o ilegales, por este motivo la fase de 
OSINT que más se implementa para este trabajo es la identificación de fuentes de 
información (Kalpakis et al., 2016). 
 
Wells y Tabatabaei (2016). Exponen que todos los sectores se enfrentan a dilemas 

similares de cómo reducir el ciberdelito y cómo incentivar la seguridad de manera 
efectiva en las personas y organizaciones. Este articulo examina los esfuerzos 
actuales por emplear datos de fuentes abiertas, donde se hace la implementación 
de todas las fases de OSINT como lo son: identificación de fuentes de información, 
adquisición, procesamiento, análisis, y presentación de inteligencia. Esto con el fin 
de hacer investigaciones cibercriminales desarrollando un OSINT integrado de 
ciberdelincuencia (Tabatabaei & Wells, 2016).  
 
Staniforth (2016) destaca el problema del terrorismo cibernético y lo complejo que 
resultan las amenazas internacionales, donde las técnicas de OSINT juegan un 
papel importante para la creación de estos delitos de terrorismo, o, si se usa con el 
Big Data, puede ser la clave para combatir este tipo de delitos. Cabe destacar que 
la lucha contra el terrorismo cibernético es una dura batalla que libran las agencias 
de inteligencia valiéndose de estas dos herramientas importantísimas como OSINT 
y Big Data. Los aportes de este articulo al proyecto se basan en un enfoque moral 
y ético de OSINT a través del análisis de Big Data, donde debe tenerse en cuenta 
completamente junto a las libertades civiles y los derechos humanos y de esa 
manera proteger al público de las amenazas a la seguridad (Staniforth, 2016). 
 
Gibson (2016) describe algunos de los procesos que un investigador puede llevar 

a cabo para obtener datos de fuentes abiertas, así como los métodos para la 
preparación de estos datos en formatos utilizables para su posterior análisis. En 
primer lugar, el autor analizó las razones por las que es necesario recopilar datos 
de fuentes abiertas. En segundo lugar, introduce diferentes tipos de datos que 
pueden encontrarse, incluidas fuentes de datos estructurados y no estructurados y 
dónde obtener dichos datos. En tercer lugar, revisa los métodos para la extracción 
de información, el primer paso para preparar los datos para su posterior análisis. 
Finalmente, cubre algunas de las buenas prácticas de privacidad, legales y éticas 
que se deben cumplir al acceder, interrogar y utilizar datos de código abierto 
(Gibson, 2016). 
 
 

4.3.3. Conclusión del estado del arte. Las técnicas de OSINT son usadas para la 
investigación en diferentes campos, especialmente en el área de la ciberseguridad, 
ya que permite anticipar los posibles ataques cibernéticos y conocer los perfiles de 
los atacantes, además es importante resaltar que las técnicas de OSINT no solo 
son empleadas en archivos de texto en fuentes públicas, sino que también son muy 
utilizadas en archivos de audio, imagen y video. Con base en las técnicas de OSINT 
se pueden realizar pruebas de ataque y realizar análisis de riesgo, y posteriormente 
llevar a cabo una buena gestión de riesgos en los datos, es por esto por lo que 
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OSINT se convierte en un elemento primordial en la seguridad de cualquier 
organización. 
 
En esta investigación se observa que existen organizaciones más vulnerables que 
otras a ser víctimas de ataques informáticos, las organizaciones colombianas 
demuestran ser bastantes susceptibles a este tipo de ataques, debido al aumento 
en ataques informáticos que se presentan en este país. Existen múltiples 
herramientas de OSINT que fueron relevantes para las investigaciones propuestas 
en el estado del arte, y que ayudaron en las operaciones de ciberseguridad y lucha 
contra el terrorismo cibernético como: Maltego, FOCA, Shodan, The Harvester, y 
Recon-NG, por mencionar solo algunas. Cabe destacar que, para llevar una buena 
recolección de datos en fuentes abiertas para una investigación, se debe realizar un 
determinado proceso, que consta de analizar cuál es la información que se requiere, 
luego se debe introducir los diferentes tipos de datos encontrados, y por último 
revisar los métodos para extracción de información. 
 
 
4.4 MARCO LEGAL 

 
En el marco legal del proyecto se tuvieron en consideración las siguientes normas 
y recomendaciones relacionadas con el tema del Trabajo de Grado, establecidas a 
nivel nacional e internacional por entidades gubernamentales relacionadas con las 
tecnologías de la información y las comunicaciones, ciberseguridad, ataques 
informáticos y la normatividad vigente en materia de protección de datos para el uso 
de OSINT. 
 
4.4.1. Ley 1266 del 2008 “Ley de Habeas Data”.  Esta ley contiene normas 
especiales para el Habeas Data y se regula el manejo de la información contenida 
en bases de datos personales, financiera, crediticia, comercial, de servicios y la que 
se obtenga de otros países (Congreso de Colombia, 2008).   
 

 

4.4.2. CONPES 3701 del 2011 “Lineamientos de política para la Ciberseguridad 
y Ciberdefensa”.  Este documento realizado por el Consejo Nacional de Política 
Económica y Social estableció unos lineamientos de política para ciberseguridad y 
ciberdefensa creando una estrategia nacional buscando contrarrestar con el 
aumento de las amenazas informáticas que afectan a diario las entidades públicas 
y privadas en el país. Fue desarrollado identificando como problema la debilidad en 
seguridad informática en las empresas públicas y en él se describen estrategias 
para restar los riesgos a ataques que las entidades tienen (CONPES, 2011).  
 
4.4.3. Ley 1273 de 2009 “Ley de Delitos Informáticos en Colombia”. Esta ley 
vela por la protección de la información y de los datos que se encuentran en los 
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sistemas que hacen uso de las TIC. En esta ley destacan los artículos (Congreso 
de la Republica, 2009):  
 

 Artículo 269A: En este artículo se contempla el acceso abusivo a un sistema 
informático y las penas en las que se puede incurrir si se cae en este delito.  

 Articulo 269C: En este artículo se contempla la interceptación de datos 
informáticos.  

 Articulo 269E: En este artículo se contempla la producción, el tráfico, la 
adquisición, la venta, la distribución y el uso de software malicioso sin 
autorización. 

 Articulo 269F: Este articulo contempla la violación de datos personales y el 
uso de estos en fines delictivos, lucrativos, entre otros.  

 
 
4.4.4. Ley 1581 de 2012 “Marco General de Protección de Datos Personales en 
Colombia”. Esta ley impone a las empresas que hayan hecho uso de datos 

personales almacenados en bases de datos solicitar el permiso y la autorización de 
las personas para el trato de esta información(Presidencia de Colombia, 2013).  
 
4.4.5. Ley 1712 de 2014 “Ley de Transparencia y del Derecho de Acceso a la 
Información Pública Nacional”.  Esta ley regula el derecho de acceso a la 
información pública que tienen todas las personas, los procedimientos para el 
ejercicio y la garantía del derecho fundamental. (Congreso de la Republica, 2014). 
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5. METODOLOGÍA 

 
 
La metodología con la cual se llevará a cabo el desarrollo del proyecto se divide en 
tres fases, directamente relacionadas con los objetivos del proyecto, como se 
muestra en la Figura 2. 
 
Figura 2 Fases de la metodología. 

 

 
Fuente: Autores.  
 

Fase 1: Identificación de riesgos de ciberseguridad. En esta fase, se realizará 
una revisión documental, que tendrá como objetivo identificar los riesgos de 
ciberseguridad a los que se encuentran expuestos las organizaciones, realizando 
énfasis en los riesgos asociados a los metadatos contenidos en los documentos. El 
resultado de esta fase será insumo para la tercera fase.  
 
Fase 2: Análisis de metadatos: Como primer paso en esta fase, se determinará 
una muestra de las organizaciones públicas santandereanas para el estudio. Una 
vez se defina la muestra, se seleccionarán la o las herramientas para el análisis de 
metadatos a usar. Finalmente, se seguirán técnicas de Inteligencia en Fuentes 
Abiertas – OSINT, por sus siglas en inglés, Open Source Intelligent. Para aplicar 
estas técnicas se han propuesto una serie de fases (GL, 2019), a saber: 
 

a. Requisitos: En esta fase se establecen las condiciones a satisfacer en el 

análisis. 
b. Identificación de fuentes de información: Se identifican los sitios web de 

las empresas públicas santandereanas. Para preservar la identidad de las 
instituciones, a cada una de ellas se le asignará un código de identificación. 
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c. Adquisición: De los sitios web institucionales se descargarán los 

documentos a analizar. 
d. Procesamiento: Una vez descargados los documentos, se organizarán y 

clasificarán los documentos obtenidos de cada empresa, de acuerdo al 
identificador asignado y el tipo de documento. Seguidamente, se realizará la 
recopilación y procesamiento de los metadatos. 

e. Análisis: Con los metadatos procesados, se procederá a analizarlos para 

identificar patrones y tendencias. 
f. Presentación de la Inteligencia: Los resultados del análisis se presentarán 

a través de tablas, gráficas estadísticas o infografías, y las conclusiones a las 
que se llegó.    

 
Fase 3: Diagnostico de estado de ciberseguridad de organizaciones públicas 
santandereanas. En esta fase se confrontarán los resultados de las fases 
anteriores, para identificar los riesgos a los que se enfrentarían esas instituciones, 
si un atacante decide analizar los metadatos para construir un ataque dirigido a esa 
organización.  
 
Fase 4: Propuesta de recomendaciones. A partir de los resultados obtenidos en 

la fase anterior se realizará un plan de propuestas para las compañías, que permita 
mitigar el riesgo de ataques cibernéticos a través de la buena gestión de metadatos. 
Las recomendaciones propuestas se validarán con profesionales en el campo, para 
saber su validez y pertinencia, y finalmente, considerar sus recomendaciones con 
mejora de la propuesta realizada.  
 
 
Tabla 3. Actividades y entregables. 
 

Fase Actividad Entregable 

Fase de 
identificación de 
riesgos de 
ciberseguridad.  

1.1. Definición del protocolo de búsqueda Protocolo de búsqueda 

1.2. Aplicación del protocolo de búsqueda Lista de documentos a analizar 

1.3. Recolección de documentos Documentos por analizar 

1.4. Creación de instrumentos de 
extracción de datos 

Instrumento de extracción de 
datos 

1.5. Extracción de datos Instrumento de extracción de 
datos diligenciado 

1.6. Análisis de información recolectada Análisis de la información 
recolectada donde se 
identifiquen riesgos de 
ciberseguridad.  

Fase de análisis de 
metadatos. 

2.1. Definir la muestra de las instituciones 
a analizar 

Lista de instituciones a las 
cuales se le realizará el 
análisis de metadatos 

2.2. Establecimiento de requisitos del 
análisis 

Requisitos por satisfacer en el 
análisis 

2.3. Definición de fuentes de información Lista de fuentes de información 
que se usarán para la 
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Fase Actividad Entregable 

adquisición de información 

2.4. Adquirir los documentos de las 
fuentes de información definidas.  

Documentos para analizar 

2.5. Procesamiento de los documentos 
extraídos de las instituciones públicas 
santandereanas.  

Documentos procesados para 
su posterior análisis 

2.6. Análisis de los documentos 
adquiridos mediante las herramientas 
seleccionadas.  

Análisis de datos 

2.7. Presentación de los resultados del 
análisis realizado a los documentos 
seleccionados.  

Informe de información 
obtenida mediante la 
presentación de inteligencia 
OSINT. 

Fase de 
diagnóstico de 
estado de 
ciberseguridad. 

3.1. Confrontación de los riesgos de 
ciberseguridad identificados con el 
análisis OSINT realizado a los 
documentos públicos. 

Procedimiento realizado en la 
confrontación de los datos. 

3.2. Análisis de estado de ciberseguridad 
a partir de los datos recolectados. 

Procedimiento realizado en el 
análisis realizado. 

3.3. Presentación de resultados del 
diagnóstico. 

Resultados obtenidos del 
diagnóstico.  

Fase de propuesta 
de 
recomendaciones. 

4.1. Propuesta de recomendaciones para 
la mitigación de los riesgos de 
ciberseguridad.  

Documento de propuestas 
para la mitigación de los 
riesgos de ciberseguridad en 
empresas santandereanas. 

4.2. Validación de las recomendaciones 
propuestas a través de revisión de pares. 

Resultados de encuesta 
realizadas a personas que 
validaron las recomendaciones 
propuestas.  

4.3. Ajustes de las recomendaciones 
propuestas de acuerdo a la validación 
realizada. 

Documento de las propuestas 
para mitigación de riesgos de 
ciberseguridad ajustando las 
recomendaciones dadas por 
las personas encargadas de la 
validación.  

Fuente. Autores.  
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6. RESULTADOS  

 
 
En este capítulo se evidencian los resultados para cada uno de los objetivos 
específicos planteados, estos resultados permitieron llevar a cabo el desarrollo del 
objetivo general y así mismo el desarrollo del proyecto. En la sección 6.1 se 
encuentran los riesgos de ciberseguridad asociados a los metadatos en 
documentos después de realizar una búsqueda documental y un análisis de la 
información encontrada.  
 
En la sección 6.2 se encuentra el resultado del reporte OSINT realizado después de 
la extracción y el análisis de los metadatos en los documentos encontrados en las 
organizaciones públicas santandereanas. En la sección 6.3 se encuentra el 
diagnostico de ciberseguridad realizado para las organizaciones santandereanas 
evaluadas y las pruebas de concepto donde desde la suposición se expone que 
podría hacer un ciberdelincuente con los datos sensibles encontrados en la fase 
anterior a esta.  
 
En la sección 6.4 se encuentra una lista de recomendaciones de ciberseguridad 
para la buena gestión de metadatos en los documentos públicos de empresas del 
sector público de Santander, con herramientas, procesos y consejos que permitirán 
mitigar las vulnerabilidades a las cuales se exponen cuando no se gestiona bien la 
información contenida en los documentos.  
 
 

6.1.  RIESGOS DE CIBERSEGURIDAD ASOCIADOS A LOS METADATOS EN 

DOCUMENTOS. 

 
A continuación, se presenta el desarrollo del primer objetivo siguiendo la primera 
fase descrita en la metodología, denominada identificación de riesgos de 
ciberseguridad. Esta sección está dividida de la siguiente forma: en la sección 6.1.1, 
se presenta el protocolo de búsqueda de los documentos; en la sección 6.1.2, se 
encuentra la aplicación del protocolo de la revisión de literatura; en la sección 6.1.3, 
se encuentra la extracción de datos con su respectiva categorización; y, por último, 
en la sección 6.1.4, se encuentra el análisis de la información recolectada. 
 
6.1.1. Definicion del protocolo de busqueda.  En la Tabla 4 se evidencia el 
protocolo de búsqueda su objetivo, las palabras claves y diferentes aspectos 
característicos que permitieron llevar a cabo la revisión documental para la 
identificación de riesgos asociados a la gestión de los metadatos. 
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Tabla 4 Protocolo de búsqueda riesgos de ciberseguridad. 
 

Revisión de literatura 

Palabras Claves Metadata, Cybersecurity, Risk Assessment, Cyberattack 

Bases de datos 
consultadas 

IEEE Xplore, ScienceDirect, Metarevistas, Repositorio Universitarios, 
Scopus, Scielo, Buscador Google, YouTube. 

Cantidad de 
referencias 

recuperadas 

 
23 referencias recuperadas.  

Fecha de 
búsqueda 

Del 5 de agosto al 2 de septiembre. 

Ventana de 
búsqueda. 

Rango de fecha de la búsqueda entre 2008 y 2020. Este rango es amplio 
debido a la poca información encontrada.  

Fuentes de 
información. 

Documentos en inglés y español publicados en revistas científicas, libros, 
actas de conferencias, repositorios universitarios blogs reconocidos de 
ciberseguridad, conferencias especialistas en ciberseguridad, reportes de 
compañías reconocidas en el área de ciberseguridad.  

Fuente: Autores. 

 
6.1.2. Aplicación del protocolo de busqueda.  Para el desarrollo de esta sección 

se realizó una búsqueda exhaustiva en textos en idioma español e inglés, dando 
como resultado el hallazgo de 23 documentos.  
 
En estos documentos se muestran las implicaciones de riesgos en ciberseguridad 
que pueden tener las organizaciones y personas del común. La mayoría de los 
documentos encontrados refleja uno o más ataques de ciberseguridad específicos 
con relación a los metadatos. Sin embargo, la información de ataques específicos 
con base en los metadatos es muy limitada, por consiguiente, hay documentos que 
solo se enfocan en los riesgos que pueden existir al manejo inadecuado de los 
documentos en los sitios web.  
 
En la Figura 3 se evidencia la clasificación de los diferentes tipos de archivos 
encontrados en la búsqueda documental realizada. La mayoría de documentos, 16 
para ser más exactos, se encontraron en sitios web y blogs de expertos en 
ciberseguridad como Chema Alonso, en cuanto a los artículos de revista se 
encontraron 3 documentos, dos documentos en repositorios universitarios y el 
menor porcentaje los comparten los informes técnicos y las videoconferencias de 
expertos con un documento para cada uno.  
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Figura 3 Resultado de búsqueda documental. 

 

 
Fuente: Autores.  

 
En la figura anterior se evidencia la poca información sobre el uso de los metadatos 
en la ciberdelincuencia, los riesgos de ciberseguridad asociados a estos y los casos 
de ataque haciendo uso de esta información expuesta en variedad de documentos, 
encontrada en internet, es por esto que se infiere en que este tema no se ha tomado 
con la importancia que se requiere.  
 
6.1.3. Búsqueda y Extracción de información.  En esta sección se refleja las 

variables que se utilizaron para realizar una adecuada búsqueda, que permitiera la 
extracción de información relevante, para el posterior análisis de dicha información. 
Se elaboró una búsqueda en cada una de las fuentes de información mencionadas 
en el protocolo de búsqueda de la revisión literaria. 
  
En la Tabla 5 se describe cada una de las variables consideradas en la extracción 
de los datos de la revisión documental, con su respectiva descripción para dar un 
mayor contexto de la información. 
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Tabla 5 Variables de extracción de datos. 
 

Variable Descripción 

Metadato  Hace referencia al tipo de dato extraído de los documentos.   

Riesgo de 
ciberseguridad.  

Hace referencia al posible ataque que se puede generar a partir del 
metadato encontrado.  

Ataque  Es la técnica usada para explotar el riesgo de ciberseguridad. 

Fuentes Es el origen de la información extraída, que nos indica porque los 
metadatos pueden ser perjudiciales para la seguridad de una organización 
o de una persona.   

Base de datos  Nos indica cual motor de búsqueda se utilizó para la recolección de 
información o cual base de datos fue utilizada para dicha búsqueda. 

Fuente: Autores. 
 
 

En las referencias recuperadas de la revisión documental realizada, se pudo 
observar que con la extracción de metadatos se puede dar con información muy 
importante. Entre los datos que se pueden extraer de los documentos ofimáticos se 
encuentran la fecha de creación, dispositivo de creación, datos de cuentas de 
usuario, datos bancarios, nombres de servidores e impresoras, coordenadas de 
localización, historial de modificación, direcciones IP, cuentas de correo electrónico, 
entre otras. Esta información unida a técnicas de hacking permite realizar ataques 
que amenazan la integridad de la información almacenada por compañías. 
 
 
6.1.4. Analisis de la informacion recolectada. En esta sección se realizó una 
categorización de la información, donde se mencionó los ciberataques que 
mencionaban los documentos. Seguidamente, se definió los ciberataques 
encontrados. Por último, se confrontó de los ciberataques asociados a cada 
metadato y se realizó una gráfica para facilitar su comprensión.  
 
Categorización de información: En la Figura 4 se representa el número de 
documentos encontrados relacionado con los diversos ataques asociados a la mala 
gestión de metadatos que pueden cometer los ciberdelincuentes. Cabe resaltar que 
de un mismo documento se mencionaron más de un ataque, por esta razón la cifra 
de dichos datos supera las 23 referencias encontradas en la búsqueda documental.  
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Figura 4 Categorización de Ataques - Documentos encontrados. 

 

 
Fuente: Autores.  

 
Los ataques sin especificar hacen referencia a la información donde se mencionan 
los riesgos que existen al manejo inadecuado de los metadatos, pero no se identifica 
el ataque que pueden llevar a cabo los ciberdelincuentes.  
 
De los tipos de ataques que sí se especifican, se identificó que uno de los principales 
riesgos de ataque que se pueden generar, y en que los metadatos pueden contribuir 
con información, son los ataques de ingeniería social. Este es el ataque más común. 
 
La segunda forma de ataque más utilizada usando los metadatos es el robo de datos 
y ataques de privacidad. En el tercer lugar de los ataques más frecuentes se destaca 
la extorsión. 
 
Los demás ataques consignados en la Figura 4 muestran solo un documento de 
ataque con base en los metadatos, como lo son: Ataque de falsa bandera, ataques 
dirigidos, ataques con malware, secuestro de individuos, exploits, fuerza bruta de 
contraseñas, y suplantación de identidad. 
 
A continuación, se realiza una breve descripción de los ataques mencionados en la 
Figura 4. 

 
Ingeniería social: “La ingeniería social es un conjunto de técnicas que usan los 

cibercriminales para engañar a los usuarios incautos para que les envíen datos 
confidenciales, infecten sus computadoras con malware o abran enlaces a sitios 
infectados” (Kaspersky, 2020). 

 



34 

Algunas de las técnicas de ingeniería social son: 
 

 Voluntad de ayudar. “Sobre todo en los entornos laborales, los trabajadores, 
generalmente, cuentan con esta voluntad de ayudar a los compañeros en 
todo lo posible. Por este motivo, los ciberdelincuentes pueden hacerse pasar 
por un falso empleado de la empresa. Otra variante utilizada, es hacerse 
pasar por un técnico de informática para instalar herramientas de acceso 
remoto no autorizado” (INCIBE, 2019). 

 

 Temor a perder un servicio. “Esta técnica es habitualmente utilizada en 
campañas de phishing. Bajo el pretexto de existir repetidos accesos no 
autorizados, cambio en las políticas o cualquier otro engaño, los 
ciberdelincuentes fuerzan a la víctima acceder a una web fraudulenta donde 
roban información confidencial” (INCIBE, 2019). 

 

 Respeto social. “En algunos casos, los ciberdelincuentes basan su estrategia 
en el miedo que tienen los usuarios a no ser socialmente aceptados o a 
perder su reputación. Esto es habitual en los correos de sextorsión, donde 
los ciberdelincuentes amenazan con difundir un supuesto video privado que 
en realidad no existe” (INCIBE, 2019). 

 

 Gratis. “Este tipo de engaño se basa en ofrecer un producto o servicio gratis 
a cambio de información privada. Este tipo de fraude suele llevarse a cabo 
por medio de páginas web emergentes. También es común en mensajes de 
redes sociales o aplicaciones de mensajería” (INCIBE, 2019). 
 

Robo de datos: El robo de datos plantea un grave peligro porque puede afectar a 
prácticamente cualquier persona, no obstante, los cibercriminales roban y venden 
esta información personal en el mercado negro, lo que fácilmente puede dar lugar 
a robos o suplantación de identidad (Kaspersky, 2018). 

 
Extorsión: La ciber extorsión es la practica informática donde se obtiene 

información, documentos, imágenes, propiedades o dinero de otra persona u 
organización con la amenaza de emplear cualquier tipo de fuerza que dañe o ponga 
en peligro su confidencialidad, seguridad o integridad física (Telefónica, 2016). 

 
Ataque de falsa bandera: “Se produce cuando un pirata informático o un grupo de 
piratas realiza un ataque de una manera que intenta engañar a sus víctimas y al 
mundo sobre quién es responsable o cuáles son sus objetivos” (Fruhlinger, 2020) 

 
Ataques dirigidos: Los ataques dirigidos son aquellos que se realizan marcando 
desde un principio una meta o fin objetivo. Actualmente por ejemplo como el 
phishing, malware, robo de identidad o fraude bancario, son ataques dirigidos a 
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usuarios de servicios y plataformas con el objetivo de capturar información bancaria 
(Malenkovich, 2012). 

 
Ataques con malware: “El malware puede afectar no solo a la computadora o al 
dispositivo infectados, sino también a cualquier otro dispositivo con el que este 
pueda comunicarse. Abarca desde los gusanos informáticos y los troyanos más 
sencillos, hasta los virus informáticos más complejos” (Red Hat). 

 
Exploits: “Un exploit es un ataque poco ético o ilegal que se aprovecha de las 

vulnerabilidades de las aplicaciones, las redes o el hardware. Este ataque se suele 
materializar en software o código que tienen como objetivo obtener el control de un 
sistema informático o robar datos guardados en una red” (Latto,2020). 

 
Ataque de fuerza bruta: “Consiste en un ataque en el cual el cibercriminal realiza 
varios intentos de adivinar el usuario y contraseña de una aplicación o servicio. Este 
tipo de ataques tienen como blanco todo tipo de aplicaciones web, sitios web y sus 
servicios relacionados y sus usuarios” (Fernández, 2020). 
 
Suplantación de identidad: Los robos de identidad o suplantación de identidad se 

lleva a cabo cuando un ciberdelincuente roba determinada información personal a 
un individuo para poder hacerse pasar por él. De esta forma, los ciberdelincuentes 
pueden suplantar la identidad para robar dinero, tarjetas de crédito y acceder a 
servicios o información sensible. (Avast Academy Team, 2016)  

 
Alteraciones del DNS (Domain Name System): Las alteraciones de DNS se llevan 

a cabo cuando los ciberdelincuentes usando diferentes técnicas de hacking logran 
que los dispositivos de una organización se conecten a la infraestructura de red de 
los atacantes, sin que los usuarios se den cuenta, es allí donde se realiza el robo 
de información que utilizaran para cometer diferentes delitos informáticos (ACIS, 
2020). 
 
Spambox: El Spambox es la técnica que usan algunos ciberdelincuentes para 
concretar ataques con el usuario mediante correos electrónicos, publicidad en sitios 
web, redes sociales, mensajes de texto entre otros recursos. El correo electrónico 
es el método de Spambox preferido por los cibercriminales. Según expertos, el 
análisis de correo basura o Spam permite saber quién, el tipo de ataque y como 
está siendo atacada una organización (ACIS, 2020). 
 
En la Figura 5 se presenta la confrontación de los ataques con los metadatos, donde 
se expone que metadatos son requeridos para llevar a cabo cada uno de los 
ataques identificados en la búsqueda documental. 
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Figura 5 Confrontación metadato – ataque 
 

 
Fuente: Autores.  
 

De acuerdo a la Figura 5 se observa que en su mayoría los metadatos llevan a un 
ataque de ingeniería social. Por consiguiente, los metadatos que pueden conducir 
a este ataque son: los nombres de autor, datos personales, ubicación, modelo del 
dispositivo, versión de software, sistema operativo, correos electrónicos, y sellos de 
tiempo. La ingeniería social conlleva a cometer delitos como violación de datos, 
suplantación de identidad, robo de identidad y pérdida de privacidad. 
 
La pérdida de privacidad es una consecuencia de los metadatos de nombres de 
autor, datos personales, tipo de equipo utilizado, datos bancarios y nombres de 
servidores e impresoras. Uno de los ataques mejor elaborados a raíz de los 
metadatos y que generan más temor entre las organizaciones y las personas del 
común, son los ataques dirigidos; que se pueden generar con tan solo tres 
metadatos como lo son, nombres de autor, datos personales, y la versión del 
software utilizado en la creación del archivo. 
 
Los metadatos de la ubicación, el sistema operativo y los nombres de servidores e 
impresoras, pueden ocasionar un ataque de alteración DNS y Spambox, altamente 
perjudicial para las organizaciones. Los exploit pueden ser un ataque generado 



37 

gracias a metadatos como nombres de autor, datos personales, versión de software 
y sistema operativo. 
 
La versión de software, el sistema operativo, los nombres de autor y datos 
personales, son metadatos útiles para la creación de ataques de fuerza bruta para 
el descifrado de contraseñas. Los metadatos como los datos bancarios, los nombres 
de servidores e impresoras y los tipos de equipo utilizados son relevantes para la 
creación de un ataque de privacidad. 
 
Para los ataques de suplantación de identidad es necesario conocer metadatos de 
correo electrónico, sistema operativo, nombres de servidores e impresoras, 
nombres de autor y datos personales, además de todos aquellos metadatos que 
conlleven a un ataque de ingeniería social, por esto suele ser uno de los ataques 
más comunes en el medio de la ciberseguridad.  
 
El ataque de falsa bandera no suele ser muy tomado en cuenta o en su defecto no 
es muy conocido, sin embargo, puede ser bastante peligroso para la imagen de 
alguna organización o persona, y para realizar este ataque se necesitan los 
metadatos de nombre de autor, datos personales y sellos de tiempo. 
 
Existen ataques que pueden ser ejecutados con tan solo obtener uno o dos 
metadatos, como es el caso de los ataques de malware, ya que solo requiere del 
tipo de equipo utilizado y la versión de software. Caso muy similar ocurre con los 
ataques de robo de información, puesto que solo necesita de los metadatos de 
sistema operativo y correo electrónico para llevarlo a cabo. 
 
Los ataques de extorsión o chantaje también conocidos como ransomware, pueden 
ser realizados por un ciberdelincuente empleando los metadatos de nombre de 
autor, datos personales, y la ubicación del archivo, y para los casos de secuestro 
de individuos el ciberdelincuente solo necesita tener en su poder los metadatos de 
nombre de autor y datos personales. 
 
En la actualidad las organizaciones poco a poco buscan fortalecer su seguridad en 
el ámbito informático al mismo modo que aumentan su presencia en internet, con 
sitios web y redes sociales. Sin embargo, no es un secreto que hay muchos factores 
que se pasan por alto y no se tienen en cuenta a la hora de blindarse contra todas 
las amenazas que se encuentran en el ciberespacio.  
 
Los metadatos, que son los datos que tienen los datos, se encuentran presentes en 
todos los documentos que se comparten en la Internet, ya sean videos, fotografías, 
archivos ofimáticos o en formato PDF, y es común que compañías y usuarios de 
Internet suban estos archivos a la web sin realizar una buena gestión de los datos.  
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Los metadatos han sido usados para crear gestores de búsqueda en sistemas 
bibliográficos, pero también se han transformado en herramientas muy poderosas 
que brindan mucha información a los ciberdelincuentes.  
 
En un mundo movido por los datos, la información se ha convertido en la pieza más 
valiosa y muchos ciberdelincuentes saben eso, es allí donde buscan cualquier 
manera para lograr acceder a un sistema y la más mínima información podría serles 
útil.    
 
“El primer objetivo de un atacante es acceder a los sistemas de su víctima. Para 
ello, la extracción y análisis de estos metadatos son una de las tareas previas de 
cualquier atacante que quiera acceder a los sistemas. Con ello se facilita entre otras, 
la tarea de descubrimiento de contraseñas (utilizando métodos como ataques de 
diccionario, de fuerza bruta), o para realizar ataques de ingeniería social, o incluso 
para, en base a las versiones de software detectadas saber que Exploit utilizar para 
la explotación de vulnerabilidades” (Peláez, 2013). 
  
“Por este motivo, se debe de tener mucha precaución a la hora de publicar en la 
página web corporativa, documentos con metadatos, que de manera individual 
aparentemente no representan un gran riesgo, pero que si se analizan de forma 
conjunta pueden representar una seria vulnerabilidad para los sistemas de la 
organización” (Peláez, 2013). 
 
 
6.2.  EXTRACCIÓN Y ANÁLISIS DE METADATOS.  

 

Esta sección se encuentra divida en dos apartados. En el primero, se realizó la 
búsqueda de herramientas y se elige la que mejor se adapta a los requisitos 
propuestos en la metodología; y en el segundo apartado, se define las empresas a 
evaluar y se realiza la extracción y el análisis de metadatos teniendo en cuenta las 
técnicas de inteligencia de fuentes abiertas OSINT. 
 
6.2.1. Herramientas para la extraccion de metadatos. Un documento ofimático 
puede contener en sus metadatos infinidad de información ligada a su procedencia. 
En él se pueden encontrar datos de autor, fechas de modificación y creación, 
usuarios que han abierto y manipulado el documento, y direcciones IP. En el caso 
de los archivos multimedia como videos o fotografías se podrían hallar 
especificaciones de los dispositivos con los que fueron tomadas o grabadas, como 
la marca y modelo, las coordenadas de localización, entre otra información.  
 
Toda esta información se puede extraer actualmente gracias a algunas 
herramientas que encontramos en la web y que describiremos a continuación: 
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 FOCA: FOCA (Fingerprinting Organizations with Collected Archives) es una 
herramienta desarrollada por Eleven Paths que permite la extracción de 
metadatos y demás información en los documentos que examina. Esta 
herramienta es muy utilizada por los pentesters.  FOCA está fundamentada 
en la recolección de información utilizando técnicas de inteligencia en fuentes 
abiertas OSINT, mediante esta herramienta se puede hacer extracción de 
metadatos, análisis de red, búsqueda de ficheros comunes, búsqueda de 
proxys, búsqueda de backups, fingerprinting, además de contar con plugins 
o extensiones que aumentan su funcionalidad.   
 

FOCA realiza Google y Bing hacking para encontrar archivos ofimáticos que 
tengan en común un dominio, los descarga y luego realiza la extracción de 
metadatos e información y la organiza para mostrarnos un reporte.  
 
Los tipos de documentos que analiza son muy variados, entre los que se 
encuentran Microsoft Office, Open Office, archivos PDF/PS/EPS.  
(Paths,2020) 
 

 Metapicz: Metapicz es una herramienta online que se caracteriza en extraer 
metadatos de imágenes. Esta herramienta es muy fácil de usar, solo hay que 
acceder a su sitio web y subir la imagen o indicar su URL, así mostrara datos 
como la referencia del dispositivo que realizo la foto, localización GPS y datos 
XMP, EXIF e ICC. (Metapicz, 2020) 
 

 Exif Data Viewer: Exif Data Viewer es una herramienta online que permite 
la extracción de metadatos de imágenes, admite archivos de un peso máximo 
de 20 MB, admite imágenes de tipo JPG/JPEG, TIFF, GIF, PNG, PSD, BMP, 
RAW, CR2, CRW, PICT, XMP y DNG.  
 
Al igual que Metapicz, Exif Data Viewer permite subir o indicar la URL de la 
imagen a utilizar para la extracción de metadatos. (EXIF Data Viewer, 2020) 
 

 ExtractMetadata: Es una herramienta online gratuita que permite la 
extracción de metadatos subiendo un archivo o documento o insertando su 
enlace web. Esta herramienta admite distintos formatos de imagen, video, 
documento o audio como: HTML, PDF, PS, Microsoft Office, StartOffice, 
OpenOffice, DVI, MAN, FLAC, MP3, OGG, WAV, EXIV2, JPEG, GIF, PNG, 
TIFF, DEB, RPM, TAR, ZIP, ELF, S3M, XM, AVI, FLV, REAL, RIFF, MPEG, 
QT y ASF. (ExtractMetadata, 2020) 
 

 Grampus Project: Es un proyecto que nace de la necesidad de tener un 

software que automatice los procesos de auditoria web como lo hace FOCA, 

pero en Linux, además permite la extracción y análisis de metadatos. 

(OverxFlow, 2020). 
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Este proyecto se divide en cuatro componentes:  

 

 Forensic Grampus: Es una herramienta que permite la extracción y el 

análisis de los metadatos encontrados en archivos de diferente tipo 

(imágenes, documentos).  Esta herramienta se considera, supera a 

Forensic FOCA a la hora de soportar extensiones o Plugins.  

 Anti-Forensic Grampus: Es una herramienta que permite eliminar o 

modificar metadatos encontrados en archivos de diferentes tipos, 

proporciona protección a los metadatos.  

 Grampus: Es una herramienta que automatiza los procesos de 

fingerprinting en la auditoria web, sumando la opción de extraer y 

analizar los documentos públicos encontrados en la página web de la 

compañía.  

 Anti-Grampus: Es una herramienta creada para proteger datos o 

credenciales que se trasformen en riesgos en un proceso de 

fingerprinting. 

 

 ExifTool: Es un software gratuito y de código abierto que permite leer, 

escribir y manipular metadatos de archivos multimedia (audio, video, 

imágenes) y documentos, desarrollado por Phil Harvey. Esta herramienta 

está disponible para Windows, MacOS y sistemas Linux.  

 

Algunas de sus características son:  

 

 Es un software rápido, potente, flexible y personalizable.  

 Soporta una gran cantidad de formatos.  

 Permite copiar metadatos de un archivo a otro.  

 Incluye Perl.  

 Soporta muchos tipos de metadatos como EXIF, IPTC y XMP.  

 Permite eliminar metadatos de manera individual de un archivo o en 

grupos de estos (Harvey, 2020). 

 

 Metagoofil: Es un software gratuito disponible para Linux creado por 

Christian Martorella que permite la extracción de metadatos de documentos 

públicos como pdf, doc, xls, ppt, docx, pptx, xlsx. Mediante este software se 

puede obtener direcciones de correo electrónico, información del software 

usado para la creación de archivos, nombres de autores (Osintux, 2020). 
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6.2.2. Selección de herramienta para la extraccion de metadatos.  En la 

búsqueda de la herramienta adecuada para la extracción de metadatos en 
documentos públicos (pdf, doc, xls, ppt, docx, pptx, xlsx), se identificaron los 
siguientes criterios de selección para la evaluación de las herramientas 
encontradas.  
 
En la Tabla 6 se presenta la escala de calificación de cada criterio que se evaluó en 
las herramientas, donde 3 es la calificación más alta, 1 la más baja, y 0 no aplica o 
no cumple. La herramienta que al final de la evaluación obtuvo más puntos fue la 
seleccionada para llevar a cabo la extracción de metadatos. Estas herramientas son 
de licencia Open Source.  
 

Tabla 6 Método de calificación 
 

Calificación Descripción 

0 No cumple 

1 Bajo 

2 Medio 

3 Alto 

Fuente: Autores. 
 

Para evaluar cada herramienta, se hicieron pruebas manuales en una máquina 
virtual Linux para las herramientas disponibles solo en este sistema operativo, y en 
Windows para FOCA y las herramientas online. Los criterios que se usaron para 
evaluar cada herramienta son los siguientes:  
 

 Análisis de documentos. (Criterio 𝑪𝟏) 

En la Tabla 7 se encuentran las herramientas y el tipo de archivos que admiten para 
su estudio y extracción de metadatos según su formato. En esta tabla se logra 
evidenciar que Foca, ExtractMetadata, GrampusProject y Exift Tool acepta formatos 
de cualquier tipo, ofimáticos y multimedia, mientras Metagoofil acepta solo 
documentos como pdf, doc, xls, ppt, docx, pptx, xlsx, entre otros.  
 

Tabla 7 Criterio Uno 
 

 Formato de archivos 

Herramienta PDF DOC JPEG HTML JPG XLS PPT GIF PNG Otros Puntaje 

Foca V3.4 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 3 

ExtractMetadata ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 3 

GrampusProject  ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 3 

Exif Tool V12.06 ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ ✓ 3 

Metagoofil V2.2 ✓ ✓    ✓ ✓   ✓ 3 

Fuente: Autores.  
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Se da una calificación de 3 a todas las herramientas evaluadas ya que cumplen con 
el criterio de extracción de metadatos en documentos de tipo pdf, doc, xls, ppt, docx, 
pptx, xlsx que son el tipo de documento usados para realizar el análisis y la 
extracción.   
 

 Nivel de Extracción de metadatos. (Criterio 𝑪𝟐) 
 
En el criterio de nivel de extracción de metadatos se hace referencia a que tantos 
metadatos o tipos de metadatos se extraen en un documento, pues hay 
herramientas que no van tan a fondo por decirlo coloquialmente.  En la Tabla 8 se 
observa el resultado de la evaluación de este criterio en las diferentes herramientas.  
 
Tabla 8 Criterio Dos. 
 

Herramienta Nivel Observaciones 

Foca 3 

Realiza una extracción de metadatos bastante robusta con direcciones 

IP, datos de usuario, datos de creación, modificación, impresoras, 

servidores, entre otros.  

ExtractMetadata 1 
Realiza una extracción de metadatos bastante superficial, extrae solo 

fechas de creación y modificación y en ocasiones datos de localización. 

GrampusProject 3 

Realiza una extracción de metadatos bastante robusta con direcciones 

IP, datos de usuario, datos de creación, modificación, impresoras, 

servidores, entre otros.  

ExifTool 2 

Aunque extrae más metadatos que ExtractMetadata se queda corto a 

la hora de evaluarlo contra Foca o GrampusProject en la extracción de 

metadatos de documentos, a nuestro criterio es más eficiente con 

archivos multimedia como imágenes o fotografías. 

Metagoofil 3 

Realiza una extracción de metadatos bastante robusta con direcciones 

IP, datos de usuario, datos de creación, modificación, impresoras, 

servidores, entre otros. 

Fuente: Autores. 

 
Como resultado de la evaluación de este criterio se puede evidenciar que las 
herramientas Foca, GrampusProject y Metagoofil tienen un alto nivel de extracción 
de metadatos en los archivos que se introduzcan en ellas.  
 

 Extracción de documentos por dominio (Criterio 𝑪𝟑) 

En el criterio de extracción de documentos por dominio se evalúan las herramientas 
por su capacidad de extraer documentos usando solo el dominio al que pertenecen 
estos. Se realizó pruebas a un dominio de una entidad pública para evaluar este 
criterio. En la Tabla 9 se evidencia los resultados de la evaluación de cada 
herramienta. 
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Tabla 9 Criterio Tres. 

Herramienta Puntaje 

Foca 3 

ExtractMetadata 0 

GrampusProject 3 

ExifTool 0 

Metagoofil 3 

Fuente: Autores.  
 

Como resultado de evaluación de este criterio se logró evidenciar que 
GrampusProject, Metagoofil y Foca permiten una extracción de documentos 
públicos por dominio, lo que facilita el proceso de búsqueda de documentos. Por 
otro lado, ExtractMetadata y ExifTool no cuentan con esta característica importante 
para la realización de nuestro análisis.  

 

 Descarga automática de documentos (Criterio 𝑪𝟒) 

En el criterio descarga automática de documentos se evaluaron las herramientas 
que permitían buscar por dominio los documentos y que listaban los documentos 
pertenecientes a este y permitían su descarga automática sin necesidad de acceder 
al sitio. A continuación, en la Tabla 10 se evidencia el resultado de la evaluación de 
cada herramienta. 
 
Tabla 10 Criterio Cuatro. 
 

Herramienta Puntaje 

Foca 3 

GrampusProject 2 

Metagoofil 2 

Fuente: Autores. 
 

Como resultado de evaluación de este criterio se logró evidenciar que Foca permite 
descargar de manera manual y automática los documentos encontrados 
pertenecientes a un dominio, es por esto que tiene la calificación más alta. En el 
caso de GrampusProject y Metagoofil permiten realizar la descarga automática de 
los documentos estableciendo un límite de documentos a descargar y realiza todo 
este proceso de manera automática, su clasificación fue 2 pues algunos 
documentos presentan error al descargar y en Foca se puede intentar de nuevo la 
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descarga del documento que tiene el fallo de manera manual. Mientras que en 
Grampus y Metagoofil hay que hacer de nuevo la descarga de todos los documentos 
y a nuestro criterio es considerado una desventaja.  
 

 Análisis por lote o grupo de documentos. (Criterio 𝑪𝟓) 

En el criterio de análisis por lote o grupo de documentos se evaluó que las 
herramientas permitieran realizar lotes o grupos para la extracción de metadatos de 
los documentos. En la siguiente tabla se evidencia el resultado de la evaluación de 
cada herramienta. 
 
Tabla 11 Criterio Cinco. 

Herramienta Puntaje 

Foca 3 

ExtractMetadata 0 

GrampusProject 2 

ExifTool 0 

Metagoofil 2 

Fuente: Autores.  
 
 

Como resultado de evaluación de este criterio se evidenció que en Foca se puede 
realizar la extracción y el análisis de metadatos por grupos de documentos, en 
Grampa y Metagoofil se puede realizar al análisis y la extracción de metadatos, pero 
a manera global del dominio que se usó para la búsqueda de los documentos, es 
decir, esta herramienta realiza la extracción de metadatos de todos los documentos 
encontrados.  
 
Resultado final de evaluación.  
 
En la Tabla 12 se logró evidenciar que la herramienta más adecuada para realizar el 
análisis y la extracción de metadatos de los documentos públicos de las empresas 
santandereanas es Foca, que logro un puntaje perfecto en la evaluación de todos 
los criterios, además cuenta con más documentación, herramientas que hacen mas 
robustas y amplían sus características y una mejor interfaz que facilita su uso.  
 
GrampusProject y Metagoofil comparten podio junto a Foca con 13 puntos en la 
evaluación final, estas herramientas son muy buenas y robustas y cuentan con 
muchas características que también las convierten en opciones para realizar este 



45 

proyecto, quizá, a nuestro criterio, falte un poco de documentación y un mejor 
interfaz que permitan facilitar su uso.  
 
Tabla 12 Resultado final evaluación. 

 
 

Criterios 

Herramientas 𝑪𝟏 𝑪𝟐 𝑪𝟑 𝑪𝟒 𝑪𝟓 Total 

Foca 3 3 3 3 3 15 

ExtractMetadata 3 1 0 0 0 4 

GrampusProject 3 3 3 2 2 13 

ExifTool 3 2 0 0 0 5 

Metagoofil 3 3 3 2 2 13 

Fuente: Autores.  
 
 

6.2.3. Aplicación de la metodología OSINT al analisis de los metadatos 
obtenidos en los documentos de las entidades públicas Santandereanas.  Una 

vez elegida la herramienta adecuada, para nuestro caso Foca, se realizó la elección 
de las entidades públicas santandereanas a las cuales se les realizo el análisis de 
gestión de metadatos, que para nuestro proyecto fueron 16, cabe recordad que a 
cada una de estas empresas se le asigno un código de identificación por motivos 
de confidencialidad y seguridad.  
 
En esta sección se mostrará el desarrollo de las fases de la metodología OSINT, de 
la investigación realizada, donde se seleccionó una organización al azar, y se 
presentó todo el debido proceso que se llevó a cabo con cada una de las entidades, 
a las cuales se decidió aplicar el estudio de gestión de metadatos. 
 

 Fase de Requisitos:  
 

Para la primera fase de la metodología OSINT, se establece los requisitos para la 
búsqueda de información, de las fuentes abiertas que se desean inspeccionar, y se 
definió que las organizaciones a investigar, se enfocan en aquellas entidades 
públicas más importantes del departamento de Santander que cuenten con sitio 
web. 
 

 Fase de identificación de fuentes de información.  
 
En esta fase de la metodología OSINT, se lleva a cabo la elección de organizaciones 
o entidades públicas, a las cuales se les realizará la respectiva investigación de 
gestión de metadatos; las entidades públicas del departamento de Santander 
escogidas fueron 16, en donde a cada entidad se le asignó un código por motivos 
de privacidad. 
 

 Fase de adquisición de información. 
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Con la herramienta FOCA versión 3.4, se utilizó el dominio de cada una de las 
entidades públicas en estudio, se descargaron los archivos públicos contenidos en 
el sitio web de cada entidad y luego se realizó la extracción de los metadatos de 
cada archivo al que se tenía acceso. 
 

 Fase de procesamiento. 
 
Para presentar el procesamiento de la información, se escogió al azar, una de las 
16 entidades estudiadas, y para mantener la confidencialidad de la organización, el 
nombre de la institución fue reemplazado por el código que se le fue asignado. En 
este caso la institución elegida, fue la de código IP007. 
 
Creación de proyecto, descarga de archivos y extracción de metadatos de 
IP007:  

 
Con la herramienta FOCA se crea un nuevo proyecto que tiene como nombre el 
código IP007, luego se pone el dominio de la organización a consultar, la ubicación 
en donde va a quedar almacenado todos los documentos e información encontrada 
en el dominio. 
 

Figura 6 Creación de proyecto. 
 

 
Fuente: Autores.  

 
Después de hacer la creación del proyecto, se asignan los buscadores de Google y 
Bing. Se marcan las extensiones o tipos de documentos que se quieren encontrar, 
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y se inicia la búsqueda de información.  El resultado de la búsqueda en la 
organización IP007 arrojó 194 documentos, de los cuales sólo 65 se lograron 
descargar en total.  
 
Figura 7 Búsqueda y descarga de documentos públicos. 

 
Fuente: Autores.  

 
Luego de hacer la descarga de los archivos, se realizó la extracción los metadatos 
utilizando la opción Extract Metadata que trae Foca.  
 
En la extracción de metadatos el total de archivos analizados fue de 65, distribuidos 
en 48 documentos de tipo pdf, 9 documentos doc, 6 documentos .docx y 2 
documentos .xlsx, como se muestra en el  
Figura 8.  
 

Figura 8 Tipos de documentos encontrados. 

 
Fuente: Autores. 
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Resultado de la extracción de los metadatos.  
 
Después de extraer los metadatos de los 65 archivos, para la entidad IP007, los 
resultados fueron los siguientes: 
  
En la extracción de metadatos se logró identificar 29 usuarios, 2 carpetas, 2 
impresoras, y 2 emails. Para obtener el número real de sistemas operativos 
utilizados se debe hacer un proceso distinto, es por eso que, en esta fase de 
extracción de metadatos, se ignora el número de sistemas operativos que a 
continuación se muestra en la Figura 9. 
 

Figura 9 Metadatos extraídos de archivos descargados. 

 

 
Fuente: Autores. 

 
Red. 
 

En la herramienta FOCA, para lograr identificar de manera más exacta los sistemas 
operativos encontrados, se debe acceder a la opción Analyze Metadata y de esta 
forma la herramienta muestra los sistemas operativos y servidores utilizados para 
el manejo de dichos archivos; en la imagen que se muestra a continuación, se logra 
identificar los sistemas operativos utilizados y los usuarios que tienen acceso al 
sistema. 
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Figura 10 Sistemas Operativos encontrados. 

 
Fuente: Autores. 

 
Se encontró información de 1 servidor para la organización IP007. 
 
Figura 11 Servidores encontrados. 

 
Fuente: Autores 

 
Usuarios.  
 

Se ha encontrado información de 29 usuarios, que se relacionan con los 
documentos. 
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Figura 12 Usuarios hallados en IP007. 

 
Fuente: Autores.  

 
Software  
 
Se ha encontrado información de 12 tipos de Software, que se relacionan con los 
documentos 
 

Figura 13 Software encontrado en la extracción de metadatos. 
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Fuente: Autores.  
 

Impresoras  

 
Se encontraron 6 impresoras utilizadas. 
 
Figura 14 Impresoras halladas en la extracción de metadatos. 

 
Fuente: Autores.  
 

Carpetas  

 
Se hallaron 2 carpetas. 
 
Figura 15 Carpetas halladas en la extracción de metadatos. 

 
Fuente: Autores. 

 
Correo Electrónico 
 
Se encontraron 2 direcciones de correo electrónico para la organización IP007. 
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Figura 16 Correos electrónicos hallados en la extracción de metadatos. 

 
Fuente: Autores. 

 

 Fase de Análisis.  
 
En la extracción de metadatos asociada a las 16 organizaciones se encontraron un 
total de 807 documentos con formato pdf, doc, docx, xls, xlsx, ppsx, pptx. En la 
Figura 17 se pueden observar los porcentajes correspondientes a cada tipo de 
documento evidenciando que la mayoría, 684 para ser más precisos, pertenecen a 
documentos con formato pdf. 
 
Figura 17 Resultado documentos encontrados. 

 
Fuente: Autores.  

 
En la extracción de metadatos se logró evidenciar una gran cantidad de información 
que las empresas olvidan gestionar y que exponen grandemente, que junto con 
técnicas de inteligencia social y pentesting se podrían convertir en vulnerabilidades. 
A manera global en las 16 organizaciones públicas santandereanas se encontraron 
los metadatos observados en la Tabla 13. 
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Tabla 13 Resultado extracción de metadatos. 
 

Cod Usuarios Carpetas Impresoras Software Correos 
Sistemas 

Operativos 
Contraseña Servidores Fechas 

IP001 21 31 1 14 0 0 0 0 0 

IP002 17 0 2 15 0 0 0 1 0 

IP003 30 27 4 14 0 1 0 4 0 

IP004 10 1 1 13 0 0 0 1 0 

IP005 4 4 0 11 0 0 0 0 0 

IP006 18 1 8 8 0 10 0 1 107 

IP007 29 2 2 12 2 23 0 1 160 

IP008 8 1 1 6 7 6 0 3 25 

IP009 23 13 0 17 0 23 0 2 71 

IP010 21 6 0 20 0 22 0 1 280 

IP011 20 5 19 8 0 10 0 1 91 

IP012 6 1 0 6 0 4 0 2 25 

IP013 12 0 5 3 0 6 0 1 41 

IP014 34 10 5 33 0 28 0 1 187 

IP015 0 0 0 0 0 0 0 0 0 

IP016 0 0 0 0 0 0 0 0 0 

Fuente: Autores.  
 

Se puede observar que en la IP015 y la IP016 no fue posible descargar ningún 
documento. Para estas organizaciones el proceso de extracción de metadatos se 
llevó a cabo usando las tres herramientas mejor calificadas en la selección de 
herramienta y con ninguna de ellas fue posible realizar la descarga y extracción de 
documentos. Esto se debe, según nuestro criterio, a que los documentos 
encontrados por las herramientas están dañados y por eso al momento de realizar 
la descarga generaban error o descargaba documentos vacíos que no poseían 
información de ningún tipo en ellos.  
 
Por otro lado, se logró observar que todas las compañías evaluadas tienen gran 
cantidad de datos sensibles, donde priman con más número de metadatos 
encontrados las fechas de creación y modificación como se evidencia en la Tabla 

14, seguido por usuarios, software y sistemas operativos.  
 
La cantidad de metadatos encontrados en la extracción realizada a las 16 
organizaciones santandereanas es de 1741. 
 
Tabla 14 Información encontrada en la extracción de metadatos de las organizaciones. 

 Cantidad Porcentaje 

Usuarios  253 14,5 

Carpetas 102 6 

Impresoras 48 3 

Software 190 11 

Correos 9 0,5 

Sistemas Operativos 133 8 

Contraseña 0 0 
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Servidores 19 1 

Fechas 987 56 

Total 1741 100 

Fuente: Autores.  

 
 

6.3. DIAGNÓSTICO DEL ESTADO DE CIBERSEGURIDAD DE LAS 

ORGANIZACIONES PÚBLICAS SANTANDEREANAS. 

 

Para el desarrollo del tercer objetivo, se realizó un diagnóstico global de 
ciberseguridad de las organizaciones públicas santandereanas, con base en los 
porcentajes extraídos de los metadatos recolectados, que se muestran en la Tabla 

14. Gracias a dichos porcentajes, se revela cuales son los metadatos que se 
encuentran con más frecuencia en las organizaciones públicas santandereanas, y 
se logra identificar las consecuencias que estos generan.  
 
Una vez realizado el diagnóstico global de seguridad, se realizó unas pruebas de 
concepto, para ilustrar mejor los posibles ataques que se pueden llevar a cabo, con 
los metadatos extraídos.    
 

6.3.1. Diagnóstico general de las organizaciones analizadas.  En esta sección 

se realizó un estudio sobre cuáles son los posibles ataques de los que pueden ser 
víctimas las 16 organizaciones públicas del departamento de Santander analizadas. 
Para realizar este análisis, se realizó la confrontación de resultados del primer 
objetivo, con los resultados del segundo objetivo, de esta forma se identificó 
aquellos posibles ataques, que pueden ser generados a partir de los metadatos 
extraídos, de los documentos públicos, que cada una de las organizaciones 
consultadas poseen en sus respectivas páginas web.   
 

Ingeniería social: De acuerdo con la Tabla 14, se observa un alto grado de 
metadatos de tipo sellos de tiempo, usuarios, software, sistemas operativos y 
correos electrónicos con un 56%, 14.5%, 11%, 8%, y 0.5% respectivamente, lo cual 
indica una alta probabilidad de ataque de ingeniería social.  
 
Teniendo en cuenta la Figura 5 se puede inferir que los metadatos mencionados 
anteriormente, están fuertemente relacionados con la ingeniería social, de modo 
que este tipo de ataques, pueden ser los más propensos en las organizaciones 
públicas santandereanas. Por consiguiente a través de distintas técnicas los 
cibercriminales obtienen información confidencial de empresas, directivos y 
empleados, para luego suplantar identidades, falsificar correos electrónicos y 
conseguir en la mayoría de los casos desviar dinero hacia cuentas bancarias bajo 
su control o generar despachos de insumos y mercancías engañando a clientes y 
proveedores (LÓPEZ et al., 2019).  
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“Los ataques de ingeniería social están afectando más intensamente a los mandos 
medios y altos ejecutivos. porque son mucho más lucrativos, según explicó en su 
momento Richard De Vere, consultor de Ingeniería Social y pentester en The 
AntiSocial Engineer Limited “. (Syneidis Team, 2018). 
 

En el marco del sexto foro de seguridad informática de ESET Latinoamérica se 
reveló que Colombia es el tercer país en ataques de ingeniería social con un  19% 
después de Costa Rica y Uruguay, que tuvieron un porcentaje de  21% y 24% 
respectivamente.(La Republica, 2019)  
 
Según ESET Latinoamérica la ingeniería social sigue siendo uno de los principales 
vectores que puede aprovechar un atacante para comprometer los servicios de una 
empresa (ESET, 2019). 
 
“La Ingeniería Social afecta a todos, pero se enfoca principalmente en las empresas. 
Los estafadores la utilizan cada vez más para atacar las grandes corporaciones y 
las Pymes” (Patricia Omega, 2018). 
 
Desde el Laboratorio de Investigación de ESET se elaboró un diagrama con las vías 
más utilizadas en la ejecución de los ataques. Se ha tenido en consideración que, 
si bien muchas veces los ataques llegan desde fuera de la organización, es posible 
que ocurran dentro de la empresa, incluso por descuidos o malas prácticas de 
seguridad (Insiders, 2019). De esta manera se demuestra que un ataque de 
ingeniería social no solamente proviene desde fuera de la organización. 
 
Figura 18 Como ocurren los ataques. 

 
Autor: ESET LATAM, 2020 
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“Según ESET la ingeniería social fue el incidente con mayor crecimiento en los 
últimos meses del 2019. Es importante resaltar que los engaños basados en 
ingeniería social han ido evolucionando y lograron en muchos casos aumentar su 
efectividad. En este sentido, los cibercriminales han pasado de utilizar simples sitios 
de phishing a incorporar certificados SSL falsos o gratuitos con el objetivo de 
aprovecharse del desconocimiento del usuario de cara al funcionamiento del 
protocolo HTTPS, pasando por los ataques demográficos que tomaron más 
relevancia al suplantar la identidad de empresas y marcas reconocidas” (Insiders, 
2019).  
 
Cerca del 90% de los ciberataques que sufren las empresas en Colombia se deben 
a ingeniería social. De acuerdo con esto, los principales vectores de engaño durante 
el año 2019 en Colombia se presentan en la Figura 19. (LÓPEZ et al., 2019) 
 

Figura 19 Vectores de Engaño 2019 

 
Autores: Ceballos, Bautista, Mesa y Argáez.  

 

Descripción de vectores 
 

Phishing: El método de ingeniería social más utilizado por los ciberdelincuentes en 

Colombia es el “phishing”, este método consiste en suplantar cualquier tipo de 
página web para robar información crediticia o personal por medio de mensajes de 
correo electrónico que se envían a las víctimas. (GARCIA, 2019)  
 

Suplantación de Identidad: En esta modalidad los cibercriminales engañan a 
clientes para que hagan pagos de sus facturas pendientes y el dinero llegue a 
cuentas bajo control del atacante. Para poder retirar el dinero, los criminales abren 
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cuentas bancarias con datos y documentación sustraída de las empresas afectadas 
mediante ingeniería social. Luego, dispersan el dinero valiéndose de mulas 
bancarias (LÓPEZ et al., 2019).  
 

Spoofing: “Creación de correos electrónicos suplantando la identidad de una 
persona o empresa, para hacerse pasar por ella y engañar al destinatario. En 
ocasiones, los cibercriminales solo cambian un símbolo o letra del correo remitente 
original”(LÓPEZ et al., 2019).  
 

Watering hole: Hace referencia a una táctica empleada durante la realización de 
campañas de ataques dirigidos donde la distribución del APT se realiza a través de 
una web de confianza que suele ser visitada por los empleados de la empresa o 
entidad objetivo (FERNANDEZ, 2016).  
 

Suplantación de identidad: Uno de los posibles ataques más frecuentes a las 
organizaciones públicas en Santander, pueden ser los de suplantación de identidad, 
ya que se logró extraer un alto índice de metadatos, que pueden favorecer a dicho 
ataque, estos metadatos extraídos son: nombres de usuario, software utilizado, 
sistemas operativos, servidores, y correos electrónicos, cuyos porcentajes de 
frecuencia son de 14.5 %, 11%, 8%, 1% y 0.5% respectivamente. Cabe resaltar que 
la información mencionada anteriormente, se encuentra plasmada en la Tabla 14, de 
la sección análisis OSINT. 
 

“La suplantación de identidad es un problema al que cada vez más gente se 
enfrenta. El crecimiento de internet, las redes sociales y, en general, el auge de la 
era digital, ha provocado que los hackers o agentes con intenciones maliciosas 
tengan cada vez más puertas abiertas para usurpar la identidad de otros” (Atico 34, 
2019). 
 
“La suplantación de identidad es un delito que se apoya en el auge de Internet y las 
nuevas tecnologías; su desarrollo ha permitido la aparición de nuevas maneras de 
suplantar la identidad de otros de forma malintencionada, como es el caso del 
phishing” (Atico 34, 2019). 
 
“Existen diferentes canales a través de los cuales puede usurparse la identidad de 
una persona. Actualmente, lo más habitual es hacerlo a través de Internet. Sin 
embargo, no son las únicas formas de hacerse pasar por otra persona (o entidad). 
Es por ello que muchas empresas han empezado a usar prácticas agresivas de 
protección de datos” (Atico 34, 2019). 
 
En los primeros seis meses del año 2019, la Superintendencia de Industria y 
Comercio en Colombia, recibió 1.705 quejas por suplantación de identidad. la 
entidad aseguro que esta cifra representa un crecimiento del 122% con respecto al 
mismo período del 2018, año en el que se recibieron 767 quejas (Portafolio, 2019). 

https://protecciondatos-lopd.com/empresas/practicas-agresivas-proteccion-datos/
https://protecciondatos-lopd.com/empresas/practicas-agresivas-proteccion-datos/
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Exploits: Los ataques con exploits son muy recurrentes en el mundo del 
cibercrimen, no obstante, en el análisis de metadatos para las organizaciones 
públicas santandereanas, puede ser una opción de ataque, ya que se cuentan con 
las herramientas para realizarlo, los metadatos como nombres de usuario, software 
utilizados y sistemas operativos, cuya frecuencia es de 14.5%, 11% y 8% 
respectivamente, son las herramientas utilizadas, para el diseño de los ataques con 
exploits.  
 
“Por lo general, el mayor número de ataques vienen en forma de exploits, que se 
aprovechan de las brechas y vulnerabilidades de los sistemas corporativos. Este 
trimestre, sin embargo, se ha visto un cambio en el comportamiento de los 
ciberdelincuentes, quienes ahora están intentando entrar en las redes a través de 
ataques de phishing, abusando de la confianza y la ingenuidad de las personas que 
buscan información sobre el COVID-19", señaló Juan Carlos Puentes, Country 
Manager de Fortinet Colombia (Fortinet, 2020). 
 
Considerando todos los tipos de amenazas reportados por Fortinet, incluyendo 
virus/malware, exploits y botnets, Colombia fue el país más afectado en la región 
con más de 4,4 billones de intentos de ciberataques en el primer trimestre del año, 
sumando al total de 9,7 billones en América Latina y el Caribe (Fortinet, 2020). 
 
Según datos de la telemetría de ESET, el número de exploits y sus variantes 
presenta un decrecimiento en los últimos años y una tendencia a la baja desde 
2014, año en el cual se registró la mayor cantidad de variantes (más de 5.300), sin 
embargo, a pesar de haber un decrecimiento en los exploits en los últimos años, el 
riego todavía es latente, y las cifras siguen siendo abrumadoras (Mendoza, 2020). 
 

Figura 20 Numero de exploits y variantes por año en Latinoamérica (2009-2019) 

 
Autor: Miguel Mendoza.  



59 

Fuerza bruta de contraseñas:  Existe la posibilidad que los ataques de fuerza bruta 

de contraseñas se puedan efectuar en las empresas públicas de Santander, debido 
a aquellos metadatos, que sirven a la ejecución de este tipo de ataque, aunque 
suele ser un ataque poco ortodoxo y practico. Los metadatos que ayudan a este fin, 
que se encuentran contenidos en los documentos públicos consultados, son: los 
nombres de usuario, software, y sistemas operativos con un 14.5%, 11%, y 8% 
respectivamente. 
 
“El aumento del trabajo remoto hizo que incrementaran los riesgos de 
ciberseguridad, entre ellos los ataques de fuerza bruta, según reportan varios 
expertos en el rubro. En este sentido, según Kryptus, empresa especializada en 
criptografía y seguridad de la información, hubo un aumento significativo en el 
rendimiento de este tipo de ataque debido al aumento en el trabajo remoto y la 
exposición de estos sistemas”(Jaimovich, 2020). 
 
“Por otra parte, según el reporte del Fortinet Threat Intelligence Insider para América 
Latina, los ataques de fuerza bruta siguen muy activos en la región y han estado 
entre los intentos de ataques de intrusión más frecuentes en el primer trimestre del 
año”(Jaimovich, 2020). 
 
“Con el crecimiento del teletrabajo, la utilización de las herramientas de acceso 
remoto crecieron de forma exponencial. Y de la mano de esto se incrementó el 
número de ataques de fuerza bruta al protocolo de escritorio remoto (RDP), una de 
las herramientas de acceso remoto más habituales en los equipos informáticos y 
servidores” (Jaimovich, 2020). 
 

Ataques dirigidos: Los ataques dirigidos pueden ser una posibilidad de ataque en 

las empresas públicas de Santander, porque existen metadatos en los archivos, que 
ayudan a lograr el objetivo de dicho ataque, los nombres de usuarios y los softwares 
utilizados son muestra de ello, debido a que hay un 14.5% y 11% de información de 
metadatos respectivamente. 
 
El 2019 dejó en evidencia una disminución de los ataques masivos y una transición 
hacia ataques dirigidos a empresas, cuyo objetivo es, en principio, amplificar la 
posibilidad de éxito en el cobro de rescates económicos (Armenta, 2020). 
 
Los ciberataques dirigidos tienen un mayor riesgo y una mayor recompensa para 
los atacantes que los ataques oportunistas. Implican un enfoque limitado en una 
empresa en particular, la penetración de la red de esa empresa y la persistencia con 
la intención de pasar desapercibidos durante el mayor tiempo posible. Las 
principales motivaciones de los atacantes suelen ser financieras y el objetivo es 
robar información (Michael, 2018). 
 
Los ataques dirigidos, en contraposición a los oportunistas, requieren una 
cuidadosa reflexión, preparación y planificación por parte de los perpetradores. 

https://www.infobae.com/politica/2020/06/24/las-empresas-tendran-que-aplicar-la-regulacion-del-teletrabajo-recien-90-dias-despues-de-finalizada-la-cuarentena/
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Descubrirán las defensas que tienes en su lugar y luego intentarán sortearlas. Y si 
se les da suficiente tiempo y perseverancia, los sortearán: solo se necesita un 
empleado desprevenido para hacer clic en un enlace de phishing, o un sistema 
obsoleto, vulnerable y expuesto a Internet en su red para ser explotado (Michael, 
2018). 
 
“Detectar un ataque dirigido es difícil, especialmente debido al objetivo de los 
perpetradores de "volar bajo el radar". Según el Informe de investigación de 
violaciones de datos de Verizon de 2018, el 68% de las violaciones demoran meses 
o más en descubrirse. Los atacantes utilizan herramientas que son nativas de su 
entorno y evitan el empleo de tácticas ruidosas que puedan activar las alarmas” 
(Michael, 2018). 
 

Ransomware: Metadatos como nombres de usuarios, encontrados en los 
documentos públicos de organizaciones santandereanas, cuyo porcentaje es de 
14.5%, son una pieza fundamental para la creación de este tipo de ciberataque, en 
el cual las empresas públicas de Santander podrían ser víctimas.  
 
A nivel mundial Colombia se encuentra en el puesto número 18, en países con 
mayor índice de ataques de ransomware, según un estudio realizado por Sophos, 
la gráfica que se muestra a continuación, también revela que Colombia tiene un 
44% de ataques de este tipo, lo cual es una cifra bastante alta (Sophos, 2020). 
 

Figura 21 Porcentaje de organizaciones golpeadas por ransomware en el último año. 

 
Autores: Sophos. 
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Según una encuesta realizada por Sophos, a 26 países de seis continentes, para 
proporcionar nuevos conocimientos sobre las experiencias de las organizaciones 
afectadas por el ransomware, se concluyó que: 
 

 El 26% de las víctimas de ransomware cuyos datos estaban encriptados 
recuperaron sus datos mediante el pago del rescate. Otro 1% pagó el 
rescate, pero no recuperó sus datos (Sophos, 2020). 

 

 Pagar el rescate duplica el costo de lidiar con un ataque de ransomware. El 

costo promedio para rectificar los impactos del ataque de ransomware más 
reciente (considerando el tiempo de inactividad, el tiempo de las personas, el 
costo del dispositivo, el costo de la red, la oportunidad perdida, el rescate 
pagado, etc.), es de 732.520 dólares para las organizaciones que no pagan 
el rescate, y aumenta a 1.448.458 dólares para las organizaciones que sí 
pagan” (Sophos, 2020). 

 

 A pesar de los titulares, el sector público se ve menos afectado por el 
ransomware que el sector privado. El 45% de las organizaciones del sector 
público se vieron afectadas por ransomware el año pasado, en comparación 
con un promedio mundial del 51% y un máximo del 60% en las industrias de 
medios, ocio y entretenimiento (Sophos, 2020). 

 

 

6.3.2. Pruebas de concepto.  En este apartado se realizan algunas pruebas de 

concepto donde se utilizan información recolectada en la extracción de metadatos 
para realizar algunas técnicas de hacking desde la suposición para exponer que se 
puede hacer con información como la que fue encontrada en el proceso de 
extracción y análisis de metadatos llevado a cabo anteriormente.  
 
Prueba de Concepto 1: “Ingeniería Social”.  
 
Con el nombre de un usuario de una de las empresas analizadas se realiza una 
prueba de concepto de ingeniería social donde primero se identifica el nombre de la 
persona, que por motivos de confidencialidad será Juan, y demás datos asociados 
a la maquina donde Juan registra como usuario.  
 
Se evidencia que Juan tiene asociada una cuenta de correo electrónico a su 
máquina con sistema operativo Windows 10, la cuenta asociada no es institucional, 
por ende, se supone que es la cuenta de correo personal. Se evidencia que el 
nombre de usuario de su computadora es su correo personal, lo que permite 
suponer que el sistema operativo esta registrado con su cuenta de correo personal 
de Microsoft.  
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Con la herramienta verify-email.org se verifico que el correo sea válido para 
continuar con la planeación del ataque. Luego de ello utilizando la herramienta iKy 
desarrollada por Kennbroorg se puede extraer información de sitios web donde se 
encuentra registrado esta cuenta de email, como redes sociales, brechas de 
seguridad, análisis de redes sociales que permiten realizar un perfilamiento de la 
persona.  
 
Figura 22 Prueba de Concepto 1. 

 
Fuente: Autores.  

 
En la Figura 22 se logra observar que la información contenida en recuadros de 
color amarillo hace referencia a las obtenidas en el proceso de extracción de 
metadatos realizado y la información obtenida en recuadros verdes hace referencia 
a la información obtenida usando herramientas de ingeniería social que permitieron 
conocer más sobre el individuo y realizar un perfilamiento.  
 
Con la información obtenida de Juan al realizar ingeniería Social, se puede realizar 
acciones que permitan robar información como por ejemplo enviar un email 
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solicitando contacto directo con el usuario, simulando ser alguien de la compañía o 
algún proveedor de un servicio donde Jorge tiene suscripción y requerir 
confirmación de sus datos. Mediante el uso de técnicas de Phishing y herramientas 
como recreator-phishing, que permite suplantar sitios web, se le puede requerir a 
Juan que llene un formulario de acceso a alguno de sus servicios y se puede 
capturar información para continuar completando su perfil hasta que logremos 
suplantar su identidad.  
 
Prueba de concepto 2 Exploits: 
 
A través del software encontrado en la extracción de metadatos se evidencio 
versiones desactualizadas del software usado por los usuarios de la empresa, esto 
se traduce en vulnerabilidad cuando estas versiones contaban con problemas de 
seguridad o fallas que se convierten en lo que comúnmente se conoce como 
exploits.  
 
En la lista de software encontrado en la extracción de metadatos se evidencia gran 
desactualización en sistemas operativos, versiones de software ofimático y editores 
de documentos PDF. Para esta prueba de concepto se usaron herramientas como 
www.exploit-db.com y www.rapid7.com/db donde se investigó sobre algunas 
versiones de software encontrados en la extracción de metadatos y se obtuvo la 
siguiente información.  
 
Microsoft Office 2007:  En el caso de Microsoft Office 2007 se encontraron cerca 
de 26 vulnerabilidades o exploits. La vulnerabilidad MS14-069 que se observa en la 
Figura 23 fue una de las que más nos llamó la atención pues mediante esta se 
podrían permitir la ejecución remota de código si se abre un archivo especialmente 
elaborado en una edición afectada de Microsoft Office 2007, lo que causaría que si 
un ciberdelincuente logra explotar con éxito esta vulnerabilidad podría obtener los 
mismos derechos de usuario que el usuario original y realizar modificaciones y tener 
acceso a información de diferentes documentos.  
 
Figura 23 Exploit Microsoft Office 2007 

 

 
Fuente: Rapid7.com  

 

http://www.exploit-db.com/
http://www.rapid7.com/db
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Microsoft Office XP: En el caso del software Microsoft Office XP encontrado en 

algunos de los metadatos extraídos de las empresas se encontraron 4 
vulnerabilidades que podrían ser explotadas para realizar diversos ataques a los 
usuarios.  
 
En la Figura 24 podemos observar la vulnerabilidad Microsoft Office 
2000/2003/2004/XP - File Memory Corruption que permite realizar ataques de tipo 
DoS donde el ciberdelincuente podría explotar esta vulnerabilidad hasta lograr que 
el usuario abra un archivo de Office malicioso. 
 
Figura 24 Exploit Microsoft Office XP 

 
Fuente: exploit-db.com 

 
6.4.  RECOMENDACIONES DE CIBERSEGURIDAD PARA MITIGAR EL RIESGO 

DE CIBERSEGURIDAD ASOCIADO A LOS METADATOS EN 

ORGANIZACIONES PÚBLICAS SANTANDEREANAS. 

 

Teniendo en cuenta los estudios y análisis realizados anteriormente se llevó a cabo 
la elaboraron recomendaciones de ciberseguridad, con base a la gestión de 
metadatos, con el fin de mitigar los riesgos de ciberseguridad en las organizaciones 
públicas de Santander. Las recomendaciones se dividen en dos secciones, en la 
primera de ellas se mencionan herramientas para la gestión de metadatos y se 
explica un proceso de limpieza de metadatos y en la segunda sección se realizan 
sugerencias de capacitación para mitigar la prevención de riesgos de ciberataques.  
 
Según el reporte de Ciberseguridad Latinoamérica 2019 de ESET el porcentaje de 
empresas que lleva a cabo actividades de educación de forma periódica y sufrió 
incidentes de seguridad, es menor que el de aquellas en las que no se realizan este 
tipo de actividades. Por ejemplo, el 18% de las empresas que llevaron adelante 
actividades de educación registró incidentes de ingeniería social, pero ese 
porcentaje aumentó al 40% en aquellas que no implementan actividades 
educativas. Este mismo comportamiento se observa al analizar otros incidentes, 
como la infección con códigos maliciosos y los accesos indebidos a información 
sensible (ESET, 2019).  
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6.4.1. Herramientas para la gestión de metadatos.  A continuación, se mencionan 

algunas herramientas que permiten la eliminación, modificación y gestión de 
metadatos: 
 

ExifCleaner: Esta es una aplicación multiplataforma de escritorio con la que limpiar 
metadatos de imágenes, vídeos, PDF y otros archivos (Maximus, 2020). 
 

 Se trata de una aplicación multiplataforma, donde se puede encontrar 
disponibles versiones para Gnu/Linux, Windows y Mac. 

 Es gratis y de código abierto, con licencia MIT (Massachusetts Institute of 
Technology). 

 El programa se ha construido sobre la biblioteca ExifTool. Esta es una 
aplicación de línea de comandos y una biblioteca Perl para leer y 
escribir EXIF, GPS, IPTC, XMP, notas de fabricante y otra metainformación 
en imagen, audio y vídeo. 

 Admite los formatos de imagen más populares como por ejemplo PNG, JPG, 
GIF y TIFF. Además, también incluye soporte PDF. Estos son solo algunos, 
se pueden consultar todos los formatos soportados en la página de GitHub 
del proyecto. 

 Se puede eliminar metadatos de archivos de vídeo con formatos; M4A, MOV, 
QT y MP4. 

 Hay la posibilidad de utilizar procesamiento por lotes. Vamos a poder 
procesar decenas o cientos de archivos a la vez. 

 Detecta automáticamente la configuración del modo oscuro del sistema 
operativo para reducir la fatiga visual. Cambiará al modo de día cuando el 
equipo lo haga. No hay, o al menos yo no encontré, ninguna opción para 
activar ese modo de forma manual (Maximus, 2020). 

 
MAT (Metadata Anonymisation Toolkit): Es una herramienta escrita en Python 

para limpiar metadatos que fue desarrollada durante el Google Summer of Code de 
2011 bajo el paraguas del proyecto Tor y que se incluye por defecto en Tails y en 
los repositorios de Debian (MOTO, 2016). 
 
Y quizás su característica más interesante es que, a diferencia de otras 
herramientas como ExifTool, es capaz de tratar un gran número de formatos 
(MOTO, 2016). 
 

 Portable Network Graphics (.png) 

 JPEG (.jpg, .jpeg) 

 TIFF (.tif, tiff,) 

 Open Documents (.odt, .odx, .ods) 

 Office OpenXml (.docx, .pptx, .xlsx) 

 Portable Document Fileformat (.pdf) 

 Tape Archives (. tar, tar.bz2) 

https://exiftool.org/
https://github.com/szTheory/exifcleaner#supported-file-types
https://developers.google.com/open-source/gsoc/
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 MPEG AUdio (.mp3, .mp2, .mp1) 

 Ogg Vorbis (.ogg) 

 Free Lossless Audio Codec (.flac) 

 Torrent (.torrent) 
 

MetaCleaner: Es una herramienta para la eliminación de metadatos, es 100% en 

línea y no necesita de instalación, además presenta otras características 
importantes como: 
 

 Los archivos se limpian al instante y se conserva el formato original. 

 Seguro y compatible con GDPR (Reglamento General de Protección de 
Datos). 

 Soporte para docenas de tipos de archivos. 

 Se permite un gran volumen de tráfico (hasta 100 GB por mes) (Metacleaner, 
2020). 

 

MetaShield Protector: “Metashield suministra a las organizaciones una respuesta 
global para la implementación de políticas preventivas en cuanto a la gestión de 
documentos, protege los entornos documentales mediante análisis, filtros y 
procesamiento de metadatos, otorgando un alto nivel de control sobre su 
información a las organizaciones” (Telefonica, 2020). 
 
MetaStripper: Esta herramienta gratuita es de gran utilidad para la eliminación de 
metadatos (etiquetas EXIF, COM e IPTC) de archivos de imagen JPEG, Puede 
procesar automáticamente una gran cantidad de archivos con solo hacer clic en un 
botón (Aasland, 2011). 
 

Metashield Clean-up Online: Es un servicio online de la familia Metashield 
Protector que te permite registrar, analizar y limpiar, desde cualquier lugar, los 
metadatos contenidos en tus documentos de oficina, además de contar con una API 
para que puedas integrarlo con otros procesos. Para los usuarios no registrados, el 
servicio proporciona un entorno de escaneo de archivos básico gratuito e ilimitado 
que lo ayudará a verificar el contenido sensible que incluyen sus archivos 
(Telefónica Cybersecurity & Cloud Tech S.L., 2020). 
 
Doc Scrubber: Doc Scrubber es una aplicación gratuita, que permite eliminar todos 

los metadatos de un archivo de Word, siendo compatible con diversas versiones de 
esta aplicación, aunque solo en formato doc y no en docx (Fuentes, 2008). 
 
Limpieza de documentos: Como primera recomendación es necesario establecer 

que tanta información de nuestros documentos necesitan las personas que tendrán 
acceso a estos, debemos identificar que tantos metadatos necesitan estos usuarios 
y eliminar los que no sean necesarios, para evitar poner en riesgo la seguridad de 
la información de la compañía.  
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Existen varias herramientas para eliminar los metadatos en documentos y 
fotografías, de igual manera Microsoft Office trae incorporada esa función. 
 

Proceso de eliminación de metadatos con Word: Microsoft Office cuenta con una 

opción llamada inspector de documento, con la cual ayuda a detectar toda la 
información oculta que genera la herramienta Word, Excel, o PowerPoint, no 
obstante, la persona que redacta el documento también puede dejar información 
sensible, y que muchas veces no logra recordar, con esta opción se puede eliminar 
esa información adicional de manera rápida y evitar problemas de seguridad (López, 
2019).  
 
Es importante destacar que la opción de limpieza de metadatos se encuentra 
incluida desde las versiones de Office 2010 en adelante (López, 2019), a 
continuación, se realiza un ejemplo de eliminación de metadatos con la herramienta 
Word, donde se eligió uno de los documentos extraídos de las organizaciones 
investigadas para este trabajo de grado, en este caso se eligió un documento de la 
organización IP013. 
 
Al analizar el documento se obtuvo información de la ubicación, fecha de descarga, 
tamaño, nombres de usuario, fecha de creación, fecha de modificación, Software 
con el cual se creó, y número de revisiones. 
 
Figura 25 Metadatos de archivo .docx IP013 

 
Fuente: Autores. 
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Lo siguiente que se hará es iniciar la eliminación de metadatos encontrados en el 
documento de la organización IP013. El proceso se realiza con la herramienta Word 
Office 2016, y lo primero que se debe hacer es ir a la opción de información, ubicada 
en la sección de archivo. 
 

Figura 26 Paso 1 Eliminación de metadatos con Word Office 2016 

 
Fuente: Autores.  
  

Para el segundo paso se hace clic en inspeccionar documento para visualizar toda 
aquella información susceptible a ser eliminada. 
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Figura 27 Paso 2 Eliminación de metadatos con Word Office 2016 
 

 
Fuente: Autores.  

 
Una vez marcado y desmarcado lo que se interesa eliminar, se hace clic en 
inspeccionar para realizar el tercer paso. 
 
Figura 28 Paso 3 Eliminación de metadatos con Word Office 2016 

 
Fuente: Autores 

Luego de haber inspeccionado, finalmente Word Office revela los metadatos que 
encontró en el documento, y lo que resta por hacer es hacer clic en la opción de 
quitar todo, para dejar el documento libre de metadatos. 
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Después se vuelve analizar el archivo con FOCA, para verificar los resultados de la 
eliminación de metadatos con Word Office 2016. 
 
La información más sensible de los metadatos fue borrada como se observa en la 
siguiente imagen: 
 

Figura 29 Prueba de eliminación de metadatos. 

 
Fuente: Autores.  

 
6.4.2. Recomendaciones para la protección de Ingeniería Social.  Uno de los 
ataques más usados por los ciberdelincuentes hacia las organizaciones, son los 
ataques de ingeniería social, y para evitar este tipo de ataques, es importante 
diseminar buenas prácticas. El Instituto de ciberseguridad de España hace las 
siguientes recomendaciones para evitar ataques por técnicas de ingeniería social:  
 

 Concientizar al personal de la organización a no hacer clic en vínculos 
sospechosos 

 Evitar la apertura de mensajes con remitentes de direcciones extrañas o 
desconocidas 

 Jamás divulgar información a las personas cuyo enfoque sea sospechoso 

 Tener siempre actualizado el sistema operativo y el antivirus. En el caso del 
antivirus comprobar que está activo. 

 Verificar la seguridad de las páginas web donde introducimos datos 
personales. Deben utilizar certificado de seguridad y utilizar el protocolo 
HTTPS. 

 Verificar la seguridad de las redes wifi públicas a las que se accede. En caso 
de dudas, no compartir información confidencial ni introducir credenciales de 
usuario o contraseñas que puedan ser robados. 

 Escribir las URL manualmente, en vez de usar los enlaces de los mensajes 
sospechosos  (INCIBE, 2016). 
 
 

Los cuidados esenciales en internet son muchos, por lo tanto, es fundamental crear 
planes de concientización para los equipos de colaboradores, y de esta manera 
asegurarse que los empleados estén prevenidos contra las amenazas digitales 
como la ingeniería social y otros ataques virtuales (INCIBE, 2016).   
 
Según estudios de Eset, las empresas que realizan actividades de educación de 
forma periódica en cuanto a buenas prácticas de ciberseguridad, tienden a sufrir 
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menos incidentes de seguridad, que aquellas empresas que no realizan estas 
actividades. En el año 2019 las organizaciones que no realizaron actividades de 
ciberseguridad con sus empleados, obtuvo un 22% más de ataques de ingeniería 
social, con respecto a empresas que si desarrollaron capacitaciones u otras 
actividades (ESET, 2019). 
 
Una de las mejores recomendaciones que se puede dar a las organizaciones 
públicas santandereanas es la capacitación de sus empleados para la buena 
gestión de metadatos en su documento. Uno de los principales riesgos y quizá el 
mayor riesgo de ciberseguridad es el empleado poco capacitado. Este empleado 
expone a diario un sin número de información que puede revelar datos sensibles de 
las organizaciones a las cuales pertenece, mediante redes sociales, fotografías, 
entre otras.   
 
Organizaciones como IBM (International Business Machines), prestan servicios de 
seguridad y protección de datos que pueden ayudar a cualquier entidad ya sea 
pública o privada, a gestionar de manera adecuada y responsable la información 
que se publica en la web, IBM proporciona consultorías para este tipo de temas, y 
se puede consultar más información de IBM a través de su página web. 
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7. CONCLUSIONES 

 
Los documentos que se encuentran alojados en los sitios web de las empresas 
públicas de Santander presentan una gran cantidad de información que no es visible 
al usuario común, pero que se traduce en información valiosa para los 
ciberdelincuentes.   
 
Las empresas públicas Santandereanas seleccionadas para el estudio no tienen 
una buena gestión de metadatos en los documentos que suben a sus portales web. 
La gestión de los metadatos es un tema que no está siendo tratado en la estructura 
de ciberseguridad que tienen estas organizaciones, lo que ocasiona un mayor riesgo 
para la confidencialidad, integridad y disponibilidad de la información de la empresa.  
 
Es necesario realizar un modelo de gestión de metadatos para añadirlo a su plan 
de seguridad informática o ciberseguridad, donde se tenga en cuenta el destinatario 
de los documentos y se cuestione si es o no necesario enviar esos documentos con 
los metadatos intactos o si se pueden utilizar técnicas o herramientas para la 
limpieza, modificación y borrado de los mismos.  
 
También es conveniente realizar un protocolo y capacitar a los miembros de la 
compañía para que identifiquen que información sensible esta alojada en los 
documentos que se comparten en sitios web, redes sociales y a través de correos 
electrónicos y sepan gestionarlos, pues en muchas ocasiones además de la 
compañía ellos también son víctimas de la ciberdelincuencia.  
 
Los metadatos se transforman en un riesgo potencial, en términos de 
ciberseguridad. Esta investigación evidencia que en las organizaciones 
santandereanas no hacen una buena gestión con la seriedad e importancia que 
debería tomarse estos temas. Las empresas han avanzado y ahora ven como un 
factor importante la ciberseguridad y estar capacitados y preparados en ello, pero 
olvidan temas esenciales que quizá no sean tan conocidos pero que pueden realizar 
un gran daño en seguridad y exponer confidencialidad de la compañía como lo son 
los metadatos.  
 



8. TRABAJO FUTURO 

 
 
Como trabajos futuros del Análisis de metadatos en organizaciones 
Santandereanas usando técnicas de Inteligencia de Fuentes Abiertas OSINT, se 
proyecta realizar una evaluación más detallada de cada una de las organizaciones 
analizadas en este proyecto, a través de permisos otorgados por las empresas 
realizar una auditoria en cada una de ellas para identificar a fondo más 
vulnerabilidades y ponerlas a prueba, no desde la suposición, sino más bien con 
ataques informáticos usando diferentes técnicas y herramientas de hacking, estas 
auditorias pueden generar mejoras en las recomendaciones realizadas y se puede 
ser más exacto en las mismas.  
 
A través de las recomendaciones y el análisis generado en la investigación también 
se podría efectuar la construcción de un modelo de gestión de metadatos en 
organizaciones públicas para permitir mejoras en el manejo de la información y 
mitigar los riesgos de confidencialidad y seguridad a los que se exponen las 
organizaciones.  
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