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INTRODUCCION 

 

El presente informe de las prácticas académicas describe las diferentes actividades 

realizadas durante el periodo de práctica en la empresa Proyectos y Servicios Ltda. 

Cuya sede principal se encuentra en la ciudad de Bucaramanga.  

PROYECTOS Y SERVICIOS LTDA es una empresa especializada en la aplicación 

de la ingeniería a los sistemas de aire acondicionado y refrigeración, a su vez, 

cuenta con servicios en el área de la Automatización y Control centralizado de 

edificios donde la Integración, Administración y gestión de los mismos, permite el 

manejo unificado de todos los sistemas de Control, Servicios Básicos y Seguridad 

de Edificios. 

Partiendo de dicho planteamiento el propósito de la práctica fue establecer una 

arquitectura que permita integrar en la empresa sistemas de monitoreo de cámaras 

o CCTV, sistemas de control de accesos y sistemas de control de luminarias, 

integrándolos en un software de gestión o BMS (Building Management System).  

Todo esto con el fin de garantizar una mejora en cuanto al consumo energético y 

permitirle a la empresa mejorar en el ámbito de eficiencia energética, en el presente 

informe se mostrarán los resultados obtenidos junto con la metodología aplicada en 

cada uno de los tres sectores tratados.   

 

 

 

 

 

 

 

 



 
 

 

DATOS GENERALES DE LA EMPRESA 

 

Nombre:  PROYECTOS Y SERVICIOS LTDA. 

Dirección:  Carrera 22 No. 21 – 26 San Francisco.    

Teléfono:  6348821 - 6348897 

Función:  PROYECTOS Y SERVICIOS LTDA es una empresa 

especializada en la aplicación de la ingeniería a los 

sistemas de aire acondicionado y refrigeración, a su vez, 

cuenta con servicios en el área de la Automatización y 

Control centralizado de edificios donde la Integración, 

Administración y gestión de los mismos, permite el 

manejo unificado de todos los sistemas de Control, 

Servicios Básicos y Seguridad de Edificios 

Área de trabajo:  Automatización y Control.  

Gerente General:                                          

E-mail: 

Nelson Fernando Cruz Pérez                                
gerencia@proyectosyservicios.net 

Jefe Directo:                                                   

E-mail: 

Edgar Andrés Ramirez Barragán                                                                                    
e-andresramirez@proyectosyservicios.net 

Incentivos Laborales:  Con la empresa se firmó un contrato de vinculación 

laboral de aprendizaje, que se dio inicio el 16 de Mayo 

del 2016, por un término de 6 meses, culminando el 16 

de Noviembre del 2016. Fue concedido un auxilio de 

sostenimiento equivalente a $689.454 mensualmente.  

Horario de Trabajo:  De Lunes a Viernes de 7:00 a.m. a 5:30 p.m.   

 

 

 



 
 

 

OBJETIVOS 

 

OBJETIVO GENERAL 

 

Implementar sistemas de gestión, que le permitan a la empresa mejorar su 

rendimiento y optimizar el consumo energético de la empresa. Dichos grupos de 

sistemas constan de: sistema de control de accesos, sistemas de CCTV, y sistemas 

de luminarias culminando en la implementación o planteamiento de un software de 

monitoreo general o BMS. 

  

OBETIVOS ESPECIFICOS 

 

 Implementar un sistema de control de vigilancia o sistema de CCTV que 

permita mejorar el rendimiento de la empresa, puesto que no se cuenta con 

el sistema actualmente.  

 

 Implementar un sistema de luminarias en la empresa que permita controlar 

los diferentes circuitos eléctricos de las luminarias, por medio del servidor de 

la empresa.  

 

 Planificar la estrategia de un sistema de accesos en la empresa que permita 

regular el flujo de los empleados en la misma.  

 

 Estudiar la viabilidad de implementación de todos los sistemas anteriores en 

un software de gestión general, BMS que permita gestionar todos los 

procesos de forma dinámica por medio de eventos entrelazados. 

 



 
 

 

1. MARCO TEÓRICO 

 

1.1. PROTOCOLOS DE COMUNICACIÓN  

 

Para poder entrar a hablar de todos los sistemas que se integraron en la empresa, 

así como de todas las posibilidades de comunicación existentes, es necesario 

comprender el concepto de protocolos de comunicación.  

En primera instancia un protocolo de comunicación en un sistema de reglas que le 

permiten a diferentes fabricantes o empresas, establecer una comunicación entre 

sus dispositivos éxitos para integrarlos a una determinada red de servicio o para 

procesos previamente definidos.  

Algunos de los protocolos de comunicación más usados son los siguientes:  

 FTP 

 HTTP 

 IPX/SPX 

 NFS  

 POP3 

 SCP 

 TCP/IP 

 MODBUS 

 BACNET 

Todos estos protocolos de comunicación les permiten a los ingenieros diseñar 

sistemas de automatización y control indiferentes a los dispositivos de los diferentes 

fabricantes del mercado. Anteriormente cuando se diseñaba un sistema de 

automatización era necesario establecer un sistema de un mismo fabricante puesto 

que la interacción entre las diversas ofertas era casi nula, gracias a esto se 



 
 

establecieron diversos estándares que permitieron la integración de diferentes 

dispositivos.  

 

1.1.1. PROTOCOLO BACNET  

 

Es muy importante hacer una introducción acerca de uno de los principales 

protocolos de comunicación estructural manejando en la industria.  

BACnet es un protocolo de comunicación de datos diseñado para comunicar entre 

sí a los diferentes dispositivos presentes en los edificios actuales (alarmas, sensores 

de paso, Aire acondicionado, sistemas de luminarias, calefactores, etc.).  

En la empresa era necesario que todos los diferentes sistemas pudieran integrarse 

en un sistema de gestión con protocolo BACnet puesto que el sistema de aire 

acondicionado ya estaba instalado con ese protocolo y se pretendía unificar todos 

los sistemas. En el transcurso del libro se mostrará cómo se seleccionó la 

instrumentación y como se diseñaron los sistemas para que se pudieran adecuar a 

dicho protocolo.   

 

1.2. SISTEMAS DE GESTIÓN ESTRUCTURAL 

 

En la empresa Proyectos y Servicios Ltda., Se plantea implementar tres sistemas 

de gestión: sistema de CCTV, sistema de control de accesos y sistemas de 

luminarias, todo esto con el fin de mejorar el rendimiento de la empresa y optimizar 

el consumo energético de la misma. Era de vital importancia a la hora de empezar 

el proyecto, establecer estrategias de diseño que permitieran integrarse en una 

plataforma de gestión general o BMS (Building Management System), de protocolo 

BACnet, puesto que el sistema de aire acondicionado ya estaba en este protocolo 

y se pretendía integrar este sistema a la plataforma BMS, por lo que los demás 

sistemas debían entrar al BMS en protocolo BACnet.  



 
 

Partiendo de los planteamientos de cada uno de los sistemas independientes, se 

observará en el capítulo dos, los límites de dichos sistemas basados tanto en el 

presupuesto de la empresa como en las prioridades de la misma. A continuación, 

se hará una breve introducción sobre los aspectos generales de cada uno de los 

sistemas mencionados para tener una idea general del planteamiento del proyecto 

propuesto en las prácticas académicas.  

 

1.2.1. SISTEMA DE CONTROL DE ACCESOS 

 

Los sistemas de control de acceso son la tecnología con una de las demandas más 

grandes en el mercado actual, con el tiempo, las industrias y empresas han migrado 

de sistemas mecánicos y sistemas con personal especializado, a tener procesos de 

control de entrada y salida completamente automatizados con diferentes tipos de 

tecnologías y dispositivos. Para el ingeniero especializado en sistemas de 

automatización es muy importante realizar un estudio adecuado, segmentando las 

zonas, los grupos de acceso, los horarios permitidos, el nivel de acceso de cada 

usuario, medir la cantidad de personas o carros que transitan por cada zona y 

establecer claramente los objetivos de cada control de acceso.  

Es importante el estudio y diseño previo a cualquier instalación y puesta en marcha 

de un proyecto de seguridad y control de acceso. Una adecuada integración de los 

dispositivos electrónicos con los dispositivos electromecánicos, dichos dispositivos 

permitirán incluso, reducir drásticamente los costos de personal y totales del 

proyecto, haciendo incluso que un sistema de control de accesos se pueda pagar 

literalmente solo en un tiempo muy corto [1]. 

En la figura 1 podemos apreciar la arquitectura de un sistema de control de accesos 

para el control del personal en una empresa.  

 



 
 

 

Figura 1. Arquitectura de control de accesos para un control de personal en una empresa. 

 

En la figura 1 se pueden apreciar los diferentes niveles de jerarquización o 

adquisición de información. En el nivel inferior se tienen las lectoras HID que 

recogen la información de cada uno de los usuarios registrados en el sistema. Por 

lo general todas las tarjetas lectoras manejan la información a través del protocolo 

WIEGAN. De esta forma la información es enviada al controlador que previamente 

a través de un protocolo TCP/IP o MODBUS o cualquier otro protocolo -esto 

depende del controlador que se seleccione-, estará enlazado con el servidor 

general, permitiéndole a un operario, a través de un BMS, Workstation o 

Serverstation manipular la información obtenida, para su posterior análisis.  

En la figura 2 se muestra la arquitectura de diferentes dispositivos lectores en el 

software AutoCad. Dichos dispositivos envían la información por medio del protocolo 

WIEGAND a un controlador que permite gestionar la información y enviarla a un 

servidor en un nivel superior por medio de otro protocolo específico que puede variar 

dependiendo del dispositivo y de la función específica que se esté trabajando.  



 
 

 

 

Figura 2. Diferentes dispositivos lectores conectados a un controlador digital WIEGAND, múltiples 
I/O. 

 

En la figura 2 se puede apreciar diferentes dispositivos conectados a un controlador 

WIEGAND con una fuente de alimentación auxiliar.  

Dependiendo del diseño o del uso específico de esa información se puede decidir a 

donde se envían los datos, si, los datos se quieren enviar por medio de la red por 

TCP/IP de la empresa, es necesario crear un servidor que permita usar el protocolo 

TCP/IP y haga la conversión, si por el contrario no es necesario llegar al punto de 

enviar la información por TCP/IP ethernet, simplemente se crea un servidor que 

permita analizar la base de datos. Todo esto va ligado a las necesidades de la 

empresa o las especificaciones del cliente. En la figura 3 podemos apreciar lo dicho 

anteriormente.  



 
 

 

Figura 3. Arquitectura control de Accesos. Dos servidores independientes, en el primero se permite 
enviar la información por protocolo TCP/IP, en el segundo se analiza la información virgen. 

 

Esta es una introducción general en cuanto a sistemas de control de accesos.  

 

1.2.2. SISTEMA DE CONTROL DE LUCES 

 

Un sistema de control de iluminación es una solución de control en la iluminación 

basada en automatización o red inteligente, que incorpora la comunicación entre 

diversos sistemas de entrada y salida relativos al control de la iluminación, con el 

uso de uno o más dispositivos informáticos centrales. 

Los sistemas de control de iluminación se utilizan ampliamente en la iluminación 

interior y exterior de los espacios comerciales, industriales y residenciales. Los 

sistemas de control de iluminación sirven para proporcionar la cantidad correcta de 

luz dónde y cuándo sea necesario, de esta forma, se pretende reducir el costo 

energético de la empresa optimizando los recursos.  



 
 

Para realizar un diseño apropiado de un tablero de control, primero es necesario 

identificar los circuitos eléctricos de la empresa, en este caso segundo y tercer piso, 

para poder realizar un diagrama de cargas   y conocer cuánta corriente consumen 

los circuitos de forma independiente. Una vez hecho esto, se procede a hacer la 

selección de los instrumentos que van en el tablero de control y se seleccionan las 

entradas y salidas que el sistema en general -la empresa- necesitará.  

Conociendo la corriente independiente por circuito y cuántas entradas y salidas se 

necesitarán para el sistema de iluminación, se procede a la selección del 

controlador, es importante recordar que se necesita un controlador cuya salida se 

ajuste al protocolo BACnet que necesita todo el sistema en general para poder hacer 

la integración del sistema, en este caso, la empresa contaba con dos controladores 

Metasys que necesitaban arreglar y programar con el propósito de implementarlo 

en el tablero de control. La figura 4 se puede apreciar un esquema de un sistema 

de control de iluminación.  

 

Figura 4. Esquema de un sistema de iluminación. 



 
 

En el esquema anterior se puede apreciar un sistema con múltiples entradas y 

salidas, junto un sistema o tablero de control que recibe la información y la envía a 

un servidor central.  

 

1.2.3. SISTEMA DE VIGILANCIA (CCTV) 

 

Los sistemas de CCTV o video vigilancia permiten la visualización remota de 

cámaras de seguridad en cualquier momento.  

El Circuito Cerrado de Televisión o CCTV, es una tecnología de vídeo 

vigilancia diseñada para supervisar una diversidad de ambientes y 

actividades. Se le denomina circuito cerrado ya que, al contrario de lo que 

pasa con la televisión, todos sus componentes están enlazados. Además, a 

diferencia de la televisión convencional, este es un sistema pensado para un 

número limitado de espectadores. El circuito puede estar compuesto, 

simplemente, por una o más cámaras de vigilancia conectadas a uno o más 

monitores o televisores, que reproducen las imágenes capturadas por las 

cámaras. Aunque, para mejorar el sistema, se suelen conectar directamente 

o enlazar por red otros componentes como vídeos u ordenadores. 

Las cámaras de CCTV pueden estar sostenidas por una persona, aunque 

normalmente se encuentran fijas en un lugar determinado. En un sistema moderno 

las cámaras que se utilizan pueden estar controladas remotamente desde una sala 

de control, donde se puede configurar su panorámica, inclinación y zoom [2]. 

Los circuitos cerrados permiten a las empresas hacer un registro continuo de las 

actividades diarias, tanto de personal como de factores externos. En la empresa el 

sistema de CCTV estaba defectuoso y carecía de instrumentación apropiada por lo 

que fue uno de las prioridades a la hora de empezar mis funciones como practicante.  

 

 



 
 

Para Implementar un sistema de seguridad en una empresa es muy importante 

tener en cuenta los siguientes factores:  

 Dimensionamiento físico de la empresa para determinar el número de 

dispositivos a implementar. 

 La forma de establecer una conexión y de registrar la información, cuando se 

habla de sistemas de CCTV por lo general hay dos caminos: el primero es 

implementarlos a través de un dispositivo NVR (Network Video Recorder), 

este dispositivo permite establecer una relación entre las cámaras y el 

servidor de la empresa; la otra forma de implementación es a través de un 

software de gestión de vigilancia, que permita trabajar en un Server Station 

o en una Work Station.  

 Los protocolos y fabricantes de los dispositivos de grabación, tanto de las 

cámaras como de los servidores y medios de conexión con la red.  

 La seguridad que se agregue al sistema. Cuando el sistema de CCTV se 

enlaza con un servidor para establecer el sistema de grabación, es necesario 

restringir la información de cualquier empleado que pueda tener acceso al 

servidor a través de la red, para esto se crean usuarios y contraseñas que le 

impiden a usuarios no autorizados a tener acceso a la información. Otra 

forma de proteger la información es creando filtros en el firmware del servidor 

de la empresa.  

En la Figura 5 se observa la arquitectura básica de un sistema de CCTV pequeño, 

dicha arquitectura tiene en cuenta todo lo descrito anteriormente.  



 
 

 

Figura 5. Arquitectura de un sistema de CCTV. 

 

En el esquema de la figura 5 se pueden apreciar los diferentes niveles de 

arquitectura, desde la adquisición de información a través de los diferentes 

dispositivos de grabación, hasta la gestión y administración de la información desde 

un servidor de monitoreo.  

 

 

 

 

 

 

 

 

 



 
 

 

2. RESUMEN DE LOS RESULTADOS 

 

A continuación, se presentará un informe de los resultados de la práctica, todo esto 

desde el enfoque de los diferentes sistemas de integración mencionados en el 

capítulo 1.  

 

2.1. SISTEMA DE CONTROL DE ACCESOS 

 

La empresa requería un sistema que le permitiese gestionar el flujo de los 

empleados dentro de esta. De esta forma se planteó la necesidad de un sistema de 

accesos que facilitara el tráfico de empleados, en esta sección veremos los pasos 

propuesto para la elaboración del sistema: requerimientos de diseño, selección de 

instrumentación, selección de controlador, circuito de conexión de las lectoras 

dependiendo de su necesidad, etc. Lastimosamente el sistema no pudo 

implementarse físicamente puesto que problemas internos en las directivas no 

facilitaron el dinero respectivo. 

El sistema de control de accesos tenía los siguientes requerimientos de diseño: 

 Era necesario establecer una distribución de accesos según el nivel de 

prioridad en la empresa, basándose en los planos de la empresa que están 

en el Anexo No.1. 

 Se necesitaba lectoras que se manejen en el mercado de precio moderado.  

 Controlador de accesos que lea protocolo WIEGAND y sea nativo de 

protocolo BACnet para en un futuro hacer la implementación al sistema de 

gestión general o BMS. 

 

 



 
 

Dicho esto, se obtuvieron las siguientes características presentadas en la tabla 1.  

AREA NÚMERO DE LECTORAS 

Zona general 

Recepción 1 

Hall 2 

Pasillo  2 

Terraza 2 

Oficinas y seguridad 

Cuarto de control  1 

Bodega 1 

Gerencia 1 

Sub-gerencia  1 

Oficina comercial 1 

Presidencia 1 

Zonas Especiales 

Sala de Juntas 1 

Sala de capacitaciones 1 

TOTAL 15 

Tabla 1. Características para implementación de sistema de accesos. 

 

Como se observa en la tabla 1, existen áreas que requieren de dos accesos por lo 

que el diagrama de conexión de las tarjetas lectoras es diferente. En la figura No.6 

se pueden apreciar las lectoras propuestas para el proyecto, son lectoras de 

Proximidad PROXPOINT PLUS 6005 marca HID que manejan protocolo WIEGAND 

y permiten integrarse a un sistema de control fácilmente, además de manejar un 

precio bastante asequible en el mercado.  



 
 

 

Figura 6. Lector de Proximidad PROXPOINT PLUS 6005 Marca HID. 

 

En la figura 7 se presenta el diagrama de conexión para las lectoras HID a un 

controlador junto con la cerradura electrónica. Dicho diagrama se debe establecer 

para cada uno de las lectoras.  

 

Figura 7. Conexión puerta con doble lectora. 



 
 

El controlador seleccionado fue un ACX Series Access Controller for Ethernet, Este 

controlador es uno de los más potentes en la industria y eso uno de los más 

poderosos “todo en uno” de los controladores de accesos en el mercado. En el 

diseño se seleccionaron dos controladores un ACX 5740 que tiene 12 entradas 

universales y un ACX 5720, ambos controladores conectados por un bus de datos 

permiten recibir el total de las 15 lectoras de toda la empresa.  

En la figura 8 se puede apreciar el controlador y sus dimensiones. 

 

Figura 8. Controlador de acceso ACX Series. 

 

Es importante aclarar que este es uno de los pocos controladores en la industria 

para control de accesos que tiene protocolo de salida nativo de BACnet, dicho 

aspecto fue crucial a la hora de seleccionar el controlador previamente mencionado.  

En el anexo 2 se encontrará la arquitectura final del sistema BMS con los demás 

sistemas de integración planteados.  

 



 
 

2.2. SISTEMA DE CONTROL DE LUCES 

 

El sistema de control de luces pretendía integrarse con el sistema de accesos, dicho 

esto, el sistema general BMS reconocería la presencia de un empleado determinado 

y no solo habilitaría la ruta de acceso para que pudiese llegar a su lugar de trabajo, 

sino que también habilitaría las luminarias respectivas, todo esto con el fin de 

economizar energía, así, cuando un empleado no se encuentre en su lugar de 

trabajo por cualquier motivo, las luminarias respectivas no estarían funcionando.  

Según el procedimiento planteado en la sección 1.2.2. la primera etapa del proceso 

es identificar los circuitos independientes manejados en la instalación eléctrica de 

la empresa. Según los planos eléctricos de la misma, la tabla No.2 muestra las 

características de los circuitos independientes según el área de operación.  

Es importante aclarar que no por motivos de privacidad de la empresa Proyectos y 

Servicios Ltda., no se pueden anexar los planos eléctricos de la misma.  

 

Tabla 2. Características de circuitos independientes. Proyectos y Servicios Ltda. 2do piso. 

 

A partir de la tabla No.2 se pueden obtener los siguientes resultados mostrados en 

la tabla No.3, hay que recordar que el propósito de toda esta adquisición de datos 

CIRCUITO AREA CANTIDAD DE LAMPARAS LED POTENCIA POR UNIDAD [w] CORRIENTE POR UNIDAD [A]

1 DTO. CONTROL 3 45 0,409                                                     

2 GERENCIA 3 45 0,409                                                     

3 DTO. CONTROL 2 45 0,409                                                     

4 SUBGERENCIA 3 45 0,409                                                     

5 DTO. CONTROL 3 45 0,409                                                     

6 OF. COMERCIAL 3 45 0,409                                                     

7 DTO. MANTEN Y SERVICIO 3 45 0,409                                                     

9 DTO. MANTEN Y SERVICIO 3 45 0,409                                                     

11 DTO. INGENIERIA 4 45 0,409                                                     

13 DTO. MANTEN Y SERVICIO 2 45 0,409                                                     

15 DTO. NOMINA 4 45 0,409                                                     

17 DTO. NOMINA 4 45 0,409                                                     

19 RECEPCIÓN 4 45 0,409                                                     

21 SALA DE JUNTAS 2 45 0,409                                                     

23 SALA DE CAPACITACION 5 45 0,409                                                     



 
 

es establecer la corriente total que pasa por los circuitos independientes para 

determinar qué tipo de breaker se puede implementar en el tablero de control, así 

como la energía consumida por cada uno de los circuitos.  

 

Tabla 3. Energía y corriente consumida por circuito. Proyectos y Servicios Ltda. 2do piso. 

 

De la misma forma se puede hacer el mismo procedimiento para el tercer piso, las 

tablas No. 4 y 5, muestran los resultados.  

 

Tabla 4. Características de circuitos independientes. Proyectos y Servicios Ltda. 3do piso. 

POTENCIA TOTAL POR CIRCUITO [W] CORRIENTE TOTAL POR CIRCUITO [A] CONSUMO POR HORA [kWh] CORRIENTE PARA CONTACTOR [A]

135 1,2273 0,1350 1,4727

135 1,2273 0,1350 1,4727

90 0,8182 0,0900 0,9818

135 1,2273 0,1350 1,4727

135 1,2273 0,1350 1,4727

135 1,2273 0,1350 1,4727

135 1,2273 0,1350 1,4727

135 1,2273 0,1350 1,4727

180 1,6364 0,1800 1,9636

90 0,8182 0,0900 0,9818

180 1,6364 0,1800 1,9636

180 1,6364 0,1800 1,9636

180 1,6364 0,1800 1,9636

90 0,8182 0,0900 0,9818

225 2,0455 0,2250 2,4545

CIRCUITO AREA CANTIDAD DE LAMPARAS LED POTENCIA POR UNIDAD [w] CORRIENTE POR UNIDAD [A]

12 9 0,082

2 18 0,164

6 10 0,091

2 HALL 2 18 0,164

2 45 0,409

4 6 0,055

2 10 0,091

4 OFICINA 2 1 18 0,164

8 6 0,055

2 45 0,409

2 18 0,164

1 CAFETERIA

3 OFICINA 1

5 PRESIDENCIA



 
 

 

 

Tabla 5. Energía y corriente consumida por circuito. Proyectos y Servicios Ltda. 3do piso. 

 

Una vez establecidos los parámetros de corriente necesitados se procede a la 

selección de los contactores, en este punto, el almacén de la empresa cuenta con 

diversos dispositivos que facilitan el proceso. Los contactores seleccionados fueron 

unos Allen-Bradley 700-TBR24, dichos contactores necesitan una alimentación de 

24 VDC y una capacidad de corriente máxima de 6A, lo que cumplen con los 

requerimientos de las instalaciones. En la figura 9 se pueden apreciar dichos 

contactores.  

POTENCIA TOTAL POR CIRCUITO [W] CORRIENTE TOTAL POR CIRCUITO [A] CONSUMO POR HORA [kWh] CORRIENTE PARA CONTACTOR

36 0,327 0,036 0,3927

18 0,164 0,018 0,196

204 1,855 0,204 2,225

134 1,218 0,134 1,462

1,898174 1,582 0,174



 
 

 

Figura 9. Contactor Allen-Bradley 700-TBR24. 

 

A continuación, se procede a la selección del controlador, en este punto, la empresa 

contaba en su almacén con dos controladores muy buenos en la industria de 

fabricante Jonhson Controls, de familia Metasys Controllers, estos controladores se 

pueden implementar en casi cualquier sistema sin importar su aplicación, desde que 

las características del hardware y software lo permitan. Esta familia de controladores 

abarca todos los niveles de jerarquización de automatización y permiten enlazarse 

de una manera fácil y óptima por medio de un Bus de datos o Wireless dependiendo 

del controlador. En la figura 10 se puede apreciar una arquitectura de controladores 

Metasys, en la empresa se contaban con los controladores NCE25 y FEC2620. 

Dichos controladores permitirán establecer un diseño junto con los contactores 

previamente mencionados para poder controlar el sistema de luminarias en la 

empresa.  



 
 

 

Figura 10. Sistema Metasys. Arquitectura de controladores de campo. 

 

Si se observa la figura 10, se podrá observar que el controlador permite enlazarse 

con una red BACnet por lo que cumple con los requerimientos del proyecto. 

En la figura 11 se puede apreciar el controlador principal NEC25 junto con sus 

dimensiones, este controlador será el “maestro” en todo el proceso.  



 
 

 

Figura 11. Controlador Metasys NEC25. Dimensiones en mm/in. 

 

Dicho controlador se conecta a través del FC BUS con el controlador “esclavo” 

FEC2620. La figura 12 presenta el controlador FEC junto con sus dimensiones. 

 

Figura 12. Controlador Metasys FEC2620. Dimensiones en mm/in. 

 

En la tabla No. 6 y 7, se puede apreciar que los controladores cumplen con el 

dimensionamiento de las necesidades de la empresa.  



 
 

 

Tabla 6. Requerimientos de hardware para sistema de luminarias. Proyectos y Servicios Ltda. 2do 
piso. 

 

Tabla 7. Requerimientos de hardware para sistema de luminarias. Proyectos y Servicios Ltda. 3do 
piso. 

  DO AI AO 

TOTAL 17 7 7 
Tabla 8. Dimensionamiento total de hardware requerido para los controladores. 

 

Como se aprecia en la tabla No. 8 los requerimientos de hardware de los 

controladores entran en los márgenes aceptables puesto que los controladores 

poseen múltiples I/0 que le permiten suplir las necesidades.  

CIRCUITO AREA DI DO AI AO

1 DTO. CONTROL 0 1 1 1

2 GERENCIA 0 1 1 1

3 DTO. CONTROL 0 1 1 1

4 SUBGERENCIA 0 1 1 1

5 DTO. CONTROL 0 1 0 0

6 OF. COMERCIAL 0 1 1 1

7 DTO. MANTEN Y SERVICIO 0 1 0 0

9 DTO. MANTEN Y SERVICIO 0 1 0 0

11 DTO. INGENIERIA 0 1 0 0

13 DTO. MANTEN Y SERVICIO 0 1 0 0

15 DTO. NOMINA 0 1 0 0

17 DTO. NOMINA 0 1 0 0

19 RECEPCIÓN 0 1 0 0

21 SALA DE JUNTAS 0 1 1 1

23 SALA DE CAPACITACION 0 1 1 1

0 15 7 7TOTAL

CIRCUITO AREA DI DO AI AO

2 HALL 0 0 0 0

4 OFICINA 2 0 0 0 0

0 2 0 0TOTAL

5 PRESIDENCIA

3 OFICINA 1

1 CAFETERIA 00 0 0

0

0 1 0 0

0 1 0



 
 

Teniendo los dispositivos identificados se procede con el diseño del tablero en 

AutoCad para tener las dimensiones finales del tablero. En la figura 13 se aprecia 

el primer diseño del tablero propuesto según los dispositivos mencionados 

anteriormente.  

 

Figura 13. Primer diseño de tablero de control de luminarias para la empresa Proyectos y Servicios 
Ltda. Medidas en mm. 

En la primera sección del tablero se tienen las borneras junto con un transformador 

120/24 VAC para alimentar el controlador, de esta forma el tablero se conecta a la 

red eléctrica de la empresa sin ningún problema.  

En la sección intermedia se tienen todos los contactores Allen-Bradley mencionados 

en el transcurso del planteamiento de luminarias.  

En la parte inferior se tienen los dos controladores Metasys previamente descritos.  



 
 

Surgió un problema a la hora de aprobar el diseño del tablero, y es que el tablero 

no podía superar los 80x100 cm, por lo que se planteó otro diseño propuesto en la 

figura 14.  

 

Figura 14. Diseño final de tablero de control de luminarias para la empresa Proyectos y Servicios 
Ltda. Medidas en mm. 

 

Este diseño cumplía con los requerimientos de la empresa y con los requerimientos 

de diseño planteados anteriormente.  

En la figura 15 se muestra el diagrama de conexión del tablero. 



 
 

 

Figura 15. Diagrama de conexión eléctrica de tablero de control de luminarias en la empresa 
Proyectos y Servicios Ltda. 

 

Una vez el tablero se diseñó y se aprobó, se procedió con la orden de compra del 

tablero, lastimosamente el fabricante del tablero no cumplió con las especificaciones 

y no se puedo implementar el tablero físico en la empresa, se deja el planteamiento 

propuesto y diseñado para futuras implementaciones.  

En el anexo 2 se encontrará la arquitectura final del sistema BMS con los demás 

sistemas de integración planteados.  

 

 



 
 

2.3. SISTEMA DE VIGILANCIA – CCTV 

 

El sistema de vigilancia o de CCTV fue uno de los que más esfuerzo requirió puesto 

que en el mercado existen diversas formas de enlace que era necesario identificar 

muy bien qué estrategia se usaría.   

En primera instancia, las cámaras no poseían seguridad alguna, las cámaras 

estaban montadas en el servidor general de la empresa y no estaban aisladas en 

un servidor independiente por lo que el firmware era ineficaz a la hora de proteger 

la información. En segunda instancia, las cámaras no grababan la información 

puesto que el servidor donde lo hacían fue mal dimensionado y sufrió fayas 

irreversibles. Así que a la hora de entrar a trabajar en este sistema de vigilancia no 

se había un avance considerable en el sistema, fue necesario empezar de cero y 

configurar todo desde el principio.  

Dicho esto, lo primero que se hizo fue identificar los modelos de las cámaras, dichas 

cámaras eran del fabricante Samsung y tenían un firmware no actualizado por lo 

que toco actualizar la configuración interna de cada cámara y en adición, agregarle 

un firmware al servidor de la empresa para poder asignarle un usuario y contraseña 

a cada uno de las direcciones IP que representaban a las cámaras. Por motivos de 

confidencialidad no se mencionan ni los modelos de las cámaras ni la versión de 

firmware actualizada.  

En la figura 16 se puede apreciar la vista de una de las cámaras del segundo piso 

y si interfaz en el servidor después de configuradas, por motivos de seguridad sólo 

se presentará el de una de las cámaras en toda la empresa.  



 
 

 

Figura 16. Interfaz de una de las cámaras en el servidor. 

 

Hasta el momento las cámaras no están integradas en ningún servidor ni guardan 

la información que reciben. Por lo que el siguiente paso es adquirir un servidor 

exclusivo para vigilancia, o, adquirir un NVR (Network Video Recorder), el NVR es 

un dispositivo que identifica las cámaras en una red y las agrega en una especie de 

servidor exclusivo donde se almacena toda la información, dicho NVR se agrega al 

servidor y se puede ingresar a el a través de una dirección IP previamente 

configurada.  

Existe el NVR tipo servidor o tipo rack, la figura 17 muestra ambos NVR con mismas 

funciones, pero diferentes aplicaciones.  



 
 

 

Figura 17. NVR 32CH LEVEL ONE. 

 

El NVR que se adquirió fue del fabricante levelone y fue de 32 canales, -por motivos 

de seguridad no se especificarán la cantidad total de cámaras en la empresa-, este 

NVR permitía integrar las cámaras a su hardware por medio de un software 

embebido, sin embargo a la hora de hacer la integración con las cámaras se 

presentó un problema entre fabricantes, el NVR a pesar de reconocer las cámaras 

del fabricante SAMSUNG no permitía agregarlas a la red por incompatibilidades de 

firmware, por lo que se vio la necesidad de cambiar de estrategia. Es importante 

aclarar que cada cámara tiene un área específica de cobertura similar a las áreas 

planteadas en la sección 2.2. 

La siguiente estrategia consistió en adquirir un software levelone que permite 

agregar las cámaras a una interfaz general tipo Server Station, las figuras 18 y 19 

muestran la interfaz del sistema de adquisición de video adquirido por la empresa. 



 
 

 

Figura 18. Sistema de monitoreo de seguridad LevelOne. Server Station. 

 

 

Figura 19. Interfaz de monitoreo LevelOne. 



 
 

Una vez adquirido el software con sus respectivas licencias, se requirió de un 

servidor donde se pueda almacenar toda la información de las cámaras. La figura 

20, muestra el servidor adquirido para el almacenamiento.  

 

Figura 20. Servidor de almacenamiento sistema de grabación. Proyectos y Servicios Ltda. 

 

Una vez hecha la integración de las cámaras con el software y del software con el 

servidor el sistema de vigilancia quedo montado y funcionando en la empresa 

cumpliendo los lineamientos y requerimientos de la misma. 

 

2.4. SISMTEMA DE GESTIÓN BMS  

 

El único requerimiento del sistema de gestión general de la empresa Proyectos y 

Servicios Ltda., era que recibiera toda la información de los sistemas independientes 

por protocolo BACnet como bien se ha mostrado en todo el capítulo 2.  

Basándose en eso el BMS elegido fue uno de Jonhson Controls de la familia 

Metasys como los controladores mencionados en la sección 2.2. El sistema de 



 
 

gestión de edificios Metasys, le da más control y mayor acceso a la información que 

cualquier otro sistema de este tipo [3] 

El software permite entrelazar mismos protocolos de diferentes sistemas en una red 

de un edificio, entre esos servicios permite enlazar información por la IP de un 

servidor y protocolo BACnet, de esta forma se plantea la unión de todos los sistemas 

en general.  

El software tiene estas características: 

 Potente plataforma para la implementación de diversos fabricantes. 

 Acceso a fuentes de datos OPC. 

 Soporta dispositivos N2Open. 

 Enlace directo a dispositivos MODBUS (Serie o IP) 

 Enlace directo a dispositivos M-BUS. 

 BACnet IP driver disponible. 

 Gestiona la transferencia de datos de alarma.  

En el anexo 2 se muestra la arquitectura general de la empresa proyectos y servicios 

Ltda.  

 

 

 

 

 

 

 

 

 

 



 
 

 

3. SINOPSIS DE RESULTADOS 

 

El propósito de esta práctica fue brindar apoyo en el departamento de 

automatización y control de la empresa Proyectos y Servicios Ltda., en adición a 

esto el proyecto permitía hacer una especie de domotización en la empresa 

integrando sistema de control de accesos, control de luces y sistema de CCTV a 

través de un sistema de gestión general.  

El sistema físico de BMS no pudo ser instalado físicamente en la empresa puesto 

que el sistema de accesos y control de luminaria no fue instalado por decisión de la 

empresa. Sin embargo, la metodología propuesta planteó el diseño de cada uno de 

los diferentes sistemas hasta su punto de adquisición, se planteó un diseño riguroso 

de cada uno de los sistemas y se cotizaron en la industria para su adquisición, por 

lo que no fue trabajo del estudiante si no adquisición de los elementos físicos por 

parte de la empresa.  

El trabajo fue planteado exitosamente hasta donde la empresa lo permitió dejando 

en muy buen nombre al estudiante a la Universidad Autónoma de Bucaramanga.  

 

 

 

 

 

 

 

 



 
 

 

4. DESCRIPCIÓN DEL IMPACTO ACTUAL O POTENCIAL DE LOS 

RESULTADOS. 

 

El trabajo fue realizado de forma óptima y eficiente, el sistema de CCTV quedo 

integrado en el servidor de la empresa de forma exitosa permitiéndole a la misma 

mejorar su seguridad y facilitar el monitoreo de sus empleados. De la misma forma 

los sistemas de control de accesos y control de luminarias quedaron planteados 

hasta su punto de adquisición, fueron diseñados, optimizados y cotizados en el 

mercado para su implementación en un futuro. Los planos de todos los sistemas 

fueron diseñados y facilitados a la empresa para su mayor entendimiento.  

Dicho lo anterior, considero que el trabajo tuvo los resultados esperados para los 

alcances que me permitió la empresa, no hubo queja de mi al respecto ni represalias 

en el mismo. Mi trabajo siempre sobresalió conforme sus requerimientos y límites 

de tiempo por lo que considero fue una experiencia buena tanto para la empresa 

como para mí.  

 

 

 

 

 

 

 

 

 



 
 

 

 

CONCLUSIONES Y RECOMENDACIONES 

 

 Como estudiante de práctica y como persona que se encuentra por primera 

vez en el ámbito laboral ejerciendo la profesión designada, me di cuenta que 

es de vital importancia conocer la oferta del mercado, precios de fabricantes, 

distribuidores, marcas, aplicaciones, etc. En la parte de automatización y 

control es de vital importancia conocer todos los factores descritos 

anteriormente para así poder escoger la instrumentación adecuada y al mejor 

precio.  

 Los procesos de domotización requieren de un diseño de comunicación muy 

detallado, es decir, hay que establecer muy bien el protocolo de 

comunicación a usar junto con la manera de establecer la conexión entre 

redes con un servidor sea por una Workstation o un Serverstation. Debido al 

gran margen de diseño que tienen estos sistemas se requiere de un 

conocimiento y una experticia loable.  

 Se recomienda hacer un estudio de productividad y eficiencia energética en 

la empresa después de implementar todos los sistemas planteados en el 

proyecto. Debe ser de vital importancia demostrar que se optimizaron los 

recursos de forma inteligente y se aplicaron formas de gestionar la energía 

de manera eficaz y segura.  

 Se le recomienda a la empresa implementar los sistemas de accesos y 

control de luminarias basados en los estudios y diseños planteados en el 

informe. Los planteamientos hechos durante la práctica académica se basan 

en la información interna de la empresa y en su diseño estructural por lo que 

aporta mucho en cuanto a la simplificación de la implementación de los 

sistemas mencionados.  
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ANEXO 1. PLANOS DE LA EMPRESA PROYECTOS Y SERVICIOS LTDA. 

Piso No.1  

  



 
 

Piso No.2  

 



 
 

Piso No.3  

 



 
 

ANEXO 2. ARQUITECTURA GENERAL DE LOS DIVERSOS SISTEMAS MENCIONADOS EN EL INFORME EN LA 

EMPRESA PROYECTOS Y SERVICIOS LTDA. 

 


