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GLOSARIO

Cartera: Revisar y analizar la cartera morosa.

Clientes, productos, préacticas comerciales: Pérdidas derivadas del
incumplimiento negligente o involuntario de las obligaciones frente a los clientes,
de préacticas comerciales o de obligaciones relacionadas con el disefio de un

producto o servicio.

Control de Documentos y Registros: Manejo y Organizacion de la informacion
como base documental de la empresa, a través de este procedimiento se

establecen los controles a aplicar a la misma.

Cuenta Compensada: Tener control de la cuenta en la cual se reciben todos los
ingresos por concepto de cierres de operaciones en bolsa, los cuales son suma
importancia y control ya que estos dineros con consignados por parte de la
Camara de Riesgo de Central Contraparte de la Bolsa Nacional Agropecuaria
(CRCBNA) y pertenecen a nuestros mandantes (clientes).

Dafios a activos fisicos: Pérdidas derivadas de dafios o perjuicios a activos

fisicos de la entidad.

Interrupcion del negocio y fallas tecnolégicas: Pérdidas derivadas de

incidentes que generen interrupciones en el negocio y de fallas tecnoldgicas.

Ejecucidon, entrega y administracion de procesos: Pérdidas derivadas de
errores en el procesamiento y entrega de operaciones o en la administracion de

procesos.

Eventos de pérdida: Son aquellos incidentes que generan pérdidas por RO a las

entidades.



Eventos Externos: Son eventos asociados a la fuerza de la naturaleza u
ocasionados por terceros, que escapan en cuanto a su causa y origen al control

de la entidad.

Fraude Externo: Pérdidas derivadas de algun tipo de actuacién orientada a
defraudar, apropiarse indebidamente de bienes o incumplir normas, leyes o
politicas empresariales , por parte de una persona externa a la entidad, en

beneficio propio o de un tercero.

Fraude Interno: Pérdidas derivadas de algun tipo de actuacion orientada a
defraudar, apropiarse indebidamente de bienes o incumplir normas, leyes o
politicas empresariales en las que se encuentra implicado, al menos, un empleado

o administrador de la entidad, en beneficio propio o de un tercero.

Grabacion de Llamadas: Dar cumplimiento a los requisitos establecidos por la
Superintendencia de Valores en la resoluciéon No. 273 de 2004, de acuerdo a las
operaciones realizadas por la firma COOBURSATIL LTDA.

Impacto: Hace referencia a las consecuencia que puede ocasionar dentro de la
firma, teniendo en cuenta valores cualitativos que van desde no tener

consecuencias hasta una sancion o perdida.

Infraestructura: Es el conjunto de elementos de apoyo para el funcionamiento de
una organizacion. Entre otros se incluyen: edificios, espacios de trabajo,

almacenamiento y transporte.

Lavado de Activos: Evitar que en la realizacion de operaciones en el mercado
publico de valores, las entidades utilicen o sean utilizadas como instrumento para
el ocultamiento, manejo, inversidn o aprovechamiento, en cualquier forma, de
dinero u otros bienes provenientes de actividades delictivas y financiacion del
terrorismo, o para dar apariencia de legalidad a éstas o a las transacciones y

fondos vinculados con las mismas.



Manejo de la Informacion: Realizar copias de seguridad de la informacion de la
compafia en cuanto a los sistemas de informacion operativo y contable;
VISUALBOLSA y HELISSA respectivamente.

Manual de Riesgo Operativo: Es el documento contentivo de todas las politicas,
objetivos, estructura organizacional, estrategias, los procesos y procedimientos

aplicables en el desarrollo, implementaciéon y seguimiento del SARO.

Operacion de Registro: Registrar facturas de compra y venta de productos

agropecuarios, bajo los reglamentos de la BNA y el Decreto 573 de 2003.

Operaciones Financieras: Constituir y registrar operaciones de financiamiento a

través de los titulos de la BNA, asi como ofrecer diferentes opciones de inversion.

Operaciones de Fisicos: Registrar contratos de comision por venta o compra de

productos y/o servicios de nuestros mandantes y/o clientes en la B.N.A.

Recurso Humano: Es el conjunto de personas vinculadas directa o
indirectamente con la ejecucion de los procesos de la entidad. Se entiende por
vinculacién directa, aquella basada en un contrato de trabajo en los términos de la

legislacién vigente.

Relaciones laborales: Pérdidas derivadas de actuaciones incompatibles con la
legislaciéon laboral, los acuerdos internos de trabajo y, en general, la legislacion

vigente sobre la materia o el pago de reclamaciones por dafios personales

Riesgo legal: Es la posibilidad de pérdida en que incurre una entidad al ser
sancionada, multada u obligada a indemnizar daflos como resultado del

incumplimiento de normas o regulaciones y obligaciones contractuales.

Riesgo de Custodia: Es la posibilidad de pérdida en que incurre una entidad por
la pérdida de los valores mantenidos bajo custodia debido a la insolvencia,

negligencia o a una accion fraudulenta del custodio o de un subcustodio.

Riesgo Operativo (RO): Se entiende por Riesgo Operativo, la posibilidad de

incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso



humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el riesgo legal, de custodia y

reputacional, asociados a tales factores.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o0 no, respecto de la
institucion y sus practicas de negocios, que cause pérdida de clientes, disminucion

de ingresos o procesos judiciales.

Pérdidas: Cuantificacion econdmica de la ocurrencia de un evento asociado al
RO.

Plan de Continuidad del Negocio: Conjunto detallado de acciones necesarias

para retornar y continuar la operacién, en caso de interrupcion.

Probabilidad: Hace referencia a la posible ocurrencia del evento de riesgo, la cual

puede tener una periodicidad tanto anual como semanal.

Procedimientos: Es el conjunto interrelacionado de actividades para la
transformacién de elementos de entrada en productos o servicios, para satisfacer

una necesidad.

Sistema de Administracion de Riesgo Operativo (SARO): Conjunto de
elementos tales como politicas, procedimientos, documentacion, estructura
organizacional, registro de eventos de riesgo operativo, 6rganos de control,
plataforma tecnologica, divulgacion de informacién y capacitacién, mediante los
cuales las entidades vigiladas identifican, miden, controlan y monitorean el riesgo

operativo.

Unidad Control de Riesgo: Se entiende por Unidad de Control de Riesgos
(UCR), el area o cargo, designado por el Representante Legal de la entidad, la
cual debera coordinar la puesta en marcha y seguimiento del SARO, para tal

efecto la Firma Comisionista.



Vinculacion de Clientes: Conocer al cliente mediante los procedimientos
establecidos en el Manual de Lavado de Activos, para contar con elementos
objetivos que permitan abstenerse de entablar vinculos comerciales con personas
respecto de las cuales no se pueda establecer satisfactoriamente su identidad, ni

confirmar la informacion aportada.



ABSTRACT

INCREASING AND RESTRUCTURATION OF A RISK MANAGING SYSTEM
FOR ITS OPERATIVE RISK CONTROL AT COOBURSATIL LTDA., FROM SIAR
AND SARO

Authors: Albeiro Ochoa — Clinton Trujillo

Key Words: Operative Risk, Risk Managing System, Procedure, Events,
Probability, Impact.

For some requirements from the Colombian Financing Superintence (CFS) and
the needing to create a risks administration culpture at COOBURSATIL LTDA
comisionist enterprise, an Operative Risks Managing System was restructured
(SARO). This was from two systems that the enterprise had got earlier . They
didn't adapt themselves to their needings. In this way, a tool for their
measurement, reviewing and control of procedures was designed and created.

These procedures include the operating process on that institution.

This restructuration realized from a hand-book of SARO to the Control and some
Registration forms. The hand book includes the external detailed circular
requirements 049 from (CFS); it includes some definitions, politics, control organs,
methodology, procedures, indicators, continuity plans and the qualifying plans. This

was because of its operative type.

However, to make an easy-going process of the risk managing system, an
exclusive tool for the enterprise was designed. It includes some risk events by
procedure, its responsibility, and a classification of events according to CFS, the
event probability of occurrence and its impact or possible results; at the same
time, the system realizes these qualitative values and makes an approximation to a
possible provition at these operative risks. It changes these risks in an economic
data , giving this way to the enterprise a key that will represent the value that will

diminish the Operative Risk Occurrence.



INTRODUCCION

La preocupacion por una adecuada administracion de los diversos riesgos que
pueden afectar no solo las utilidades sino la operacion como tal de una empresa, y
en este caso particular, el Riesgo Operativo, que contempla una serie de factores
como desde el tamafio de la empresa hasta el grado de complejidad de las

actividades que realiza la misma.

Por esta razén la firma comisionista y cooperativa COOBURSATIL LTDA, no solo
se ve en la obligacién por parte de la Superintendencia Financiera de Colombia de
instaurar dentro de sus procedimientos administrativos un Sistema de
Administracion de Riesgo Operativo (SARO), sino mas all4 de la obligatoriedad,
crear una “cultura interna de riesgo operativo, que llegue a ser un conjunto
combinado de valores, actitudes, habilidades y conductas individuales vy
corporativas que determinan el estilo y compromiso de una empresa respecto de

la administracién del riesgo operativo™.

De alli que no solo el Sistema de Administracion de Riesgo Operativo, sino la
herramienta aqui plasmada se convertirdn en la base del manejo del Riesgo
Operativo de la firma; obteniendo de manera integral, tanto la identificacién y la
facilidad de una descripcion detallada de los eventos de riesgo enfatizados en los
procedimientos de la cooperativa, como en sus resultados finales arrojando
indicadores de calificacién y teniendo al alcance formatos para controlar y mitigar
los niveles de riesgo.

De ahora en adelante la cultura de Riesgo Operativo que deba incluir
COOBURSATIL LTDA dentro de su proceso operativo, no sera por tension a la
hora de cumplir con entidades supervigiladoras, sino sera parte de esa cultura y
mejoramiento continuo de sus procesos para llegar sin inconvenientes a
estandares de calidad, para consolidar el respaldo y confianza que siempre ha

otorgado a sus asociados.

"CBSB - Practicas Sanas para la Administracion y Supervisién del Riesgo Operativo.pdf



1. OBJETIVOS

Objetivo General

e Reestructurar e implementar un Sistema de Administracion de Riesgo para
un control del Riesgo Operativo en la Cooperativa COOBURSATIL LTDA, a
partir de SIAR y SARO.

Objetivos Especificos

e Determinar los procesos operativos de COOBURSATIL LTDA.

e Registrar los eventos dentro de los procesos operativos y clasificarlos
segun el capitulo XXIll de la Circular Externa 049 de 2006 expedida por la
SFC.

e Determinar indicadores de gestién que cuantifiquen el Riesgo Operativo por
procesos.

e Disefiar una herramienta computacional en Microsoft Excel para el manejo

del Riesgo Operativo.
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2. PLANTEAMIENTO DEL PROBLEMA

La administracién del riesgo operativo en Colombia se ha convertido en parte
esencial e integral de los procedimientos de la empresas, pero mas alla de esto
para las empresas resulta una imposicion por parte de la Superintendencia
Financiera de Colombia (SFC) al querer que toda empresa que administre activos
de terceros cumpla con un sistema de Administracion de Riesgos, como lo hace
dar a conocer en la Circular Externa 048 de Diciembre de 2006, donde expone las

instrucciones relativas para la adopciéon de SARO.

La Cooperativa COOBURSATIL LTDA, al ser una firma comisionista perteneciente
a la Bolsa Nacional Agropecuaria, debe acatar y regirse a esta circular; la SFC
emiti6 una modificacion a la circular 048 (Circular Externa 041), donde aumenta
los plazos para la implementacion del Sistema de Administracion de Riesgo

Operativo.

A partir de este requerimiento por parte de la SFC en el manejo e implementacion
de este sistema de administracion de riesgos en las empresas sometidas a la
vigilancia de esta entidad, han surgido una serie de empresas que venden los
sistemas para el manejo del riesgo operativo en los que se encuentran Pragma,
Asufin e Ingenio y Consultaria, sin embargo los costos por los servicios que
prestan estas empresas, en algunos casos llegan a elevadisimos rangos, que
estan por fuera de los alcances y presupuestos de la mayoria de las empresas
dedicadas al manejo de compra y venta de productos agropecuarios y
agroindustriales por medio de la BNA, que si bien necesitan cumplir con el
requerimiento no estan tampoco a los niveles de algunas empresas o entidades
del sector financiero tales como Bancos o Fiducias que tienen los recursos

disponibles para adquirir los productos de algunas de estas empresas.
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Por otro lado algunos de los productos que ofrecen estas empresas estan
construidos mas sobre una base tedrica que una practica, convirtiéendose en la
mayoria de los casos en una carga u obstaculo que una herramienta facilitadora y
eficaz, asi mismo no aplican ni la teoria ni la practica a las necesidades y
particularidades de las firmas comisionistas sino que estandarizan los productos
que ofrecen, generalizando temas, situaciones, politicas y hasta manuales del

manejo y administracion de riesgos.
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3. JUSTIFICACION

La administracion del riesgo operativo es una actividad compleja debido a que la
cuantificacion del riesgo que es el objetivo final, se logra en su mayoria a través
datos cualitativos y eventos que hacen referencia a la mas minima operacion que
realice la empresa. Asi mismo su seguimiento y control con el fin de mejorar los
indicadores se complica en la medida en que la entidad crece, ya que esta
adquiere nuevas y mas actividades convirtiendo la administracion del riesgo en un

proceso continuo y de retroalimentacion.

Existen diferentes sistemas de administracion de riesgo operativo, pero se
encuentran en contraposicion con algunos de los requerimientos u/o expectativas
de la firma; Sistema CERO, es un sistema completo y dinamico, pero por costo y
tamafio de la firma comisionista, este modelo no se encuentra dentro de su
presupuesto; Sistema SIAR, es un sistema asequible al presupuesto de la
cooperativa, sin embargo es un sistema que fue creado con el fin de satisfacer la
necesidad del manejo del riesgo operativo de 8 firmas comisionistas, por lo tanto
se convierte en un sistema estandar y no dindmico, basado en las operaciones
generales de un firma comisionista, y no se tienen en cuenta el tamafo y las
operaciones especificas de la cooperativa; Sistema SARO, es un sistema
econdémico, similar a SIAR, pero que a diferencia de este hace en énfasis en las
operaciones especificas de la firma, pero al momento de arrojar resultados no

dejar de ser un sistema rigido.

Por esta razon reestructurar e implementar un sistema para la administracion del
riesgo operativo se vuelve indispensable a la hora de tener resultados exactos que
tengan en cuenta el total de operaciones que realice COOBURSATIL LTDA, de
igual forma sera un sistema que arroje reportes del proceso en tiempo real, para

dar cumplimiento oportuno a entidades de Vvigilancia como la SFC

17



(Superintendencia Financiera de Colombia) y la UIAF (Unidad Administrativa

Especial de Informacion y Andlisis Financiero).

Asi mismo un sistema que tenga en cuenta una descripcion global de cada uno de
los eventos u actividades que realice, aspectos tales como el impacto, control,
responsables, reportes, acciones que se han hecho para su control, cronograma
con el fin de observar el avance del registro y la cuantificacion del riesgo total, asi
como la provision respectiva teniendo en cuenta el impacto del cada evento sobre
los activos de la empresa y cumplir con el manejo del riesgo requerido por el

Comité de Basilea ante la posible ocurrencia del mismo.
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4. REESTRUCTURACION E IMPLEMETACION DE UN SISTEMA DE
ADMINISTRACION DE RIESGO PARA UN CONTROL DEL RIESGO
OPERATIVO EN COOBURSATIL LTDA. A PARTIR DE SIAR Y SARO

La reestructuracion de los Sistemas de Administracion de Riesgo Operativo que
adquirio la firma Coobursatil Ltda., sirvieron como base para la adecuacion de un
nuevo sistema (Manual del SARO), asi como una herramienta (HARO) para medir

y mitigar el Riesgo Operativo en la firma.

4.1. PROCEDIMIENTOS

La primera fase consisti6 en aplicar el método de Lluvia de Ideas con los
funcionarios y directivos de la firma para determinar los procedimientos por los
cuales se regia Coobursatii Ltda., y descartar las discrepancias vy
estandarizaciones de los sistemas adquiridos. Con lo cual se determino que la
cooperativa esté regida o la componen los siguientes procedimientos:

4.1.1. Control de Documentos y Registros
Manejo y Organizacion de la informacién como base documental de la empresa, a
través de este procedimiento se establecen los controles a aplicar a la misma.

4.1.2. Vinculacién de Clientes

Conocer al cliente mediante los procedimientos establecidos en el Manual de
Lavado de Activos, para contar con elementos objetivos que permitan abstenerse
de entablar vinculos comerciales con personas respecto de las cuales no se
pueda establecer satisfactoriamente su identidad, ni confirmar la informacion

aportada.
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4.1.3. Lavado de Activos

Evitar que en la realizacion de operaciones en el mercado publico de valores, las
entidades utilicen o sean utilizadas como instrumento para el ocultamiento,
manejo, inversion o aprovechamiento, en cualquier forma, de dinero u otros bienes
provenientes de actividades delictivas y financiacion del terrorismo, o para dar
apariencia de legalidad a éstas o a las transacciones y fondos vinculados con las
mismas.

4.1.4. Operaciones de Fisicos

Registrar contratos de comision por venta o compra de productos y/o servicios de

nuestros mandantes y/o clientes en la B.N.A.

4.1.5. Operaciones Financieras

Constituir y registrar operaciones de financiamiento a través de los titulos de la

BNA, asi como ofrecer diferentes opciones de inversion.

4.1.6. Operaciéon de Registro

Registrar facturas de compra y venta de productos agropecuarios, bajo los
reglamentos de la BNA y el Decreto 573 de 2003.

4.1.7. Grabacién de Llamadas
Dar cumplimiento a los requisitos establecidos por la Superintendencia de Valores

en la resolucion No. 273 de 2004, de acuerdo a las operaciones realizadas por la
firma COOBURSATIL LTDA.
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4.1.8. Manejo de la Informacién

Realizar copias de seguridad de la informacion de la compafia en cuanto a los
sistemas de informacion operativo y contable; VISUALBOLSA y HELISSA

respectivamente.

4.1.9. Cartera

Revisar y analizar la cartera morosa.

4.1.10. Cuenta Compensada

Tener control de la cuenta en la cual se reciben todos los ingresos por concepto
de cierres de operaciones en bolsa, los cuales son suma importancia y control ya
gue estos dineros con consignados por parte de la Camara de Riesgo de Central
Contraparte de la Bolsa Nacional Agropecuaria (CRCBNA) y pertenecen a

nuestros mandantes (clientes).

4.2. EVENTOS

Después de identificados los procedimientos se determino que eventos hacian
parte en cada uno, desde el inicio hasta el alcance segin campo de accion de los
procedimientos. Esto conllevo a realizar de nuevo de la técnica de Lluvia de Ideas,
para que el proceso de identificacion de los eventos hiciera énfasis en la operacién

de la firma.
4.2.1. Control de Documentos y Registro

Manejo de Informacién Externa
4.2.1.1. Recibir la informacién de entidades externas, partes interesadas o
clientes por cualquier medio bien sea fax, correspondencia fisica o via

electronica.
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42.1.2.

4.2.1.3.

42.1.4.
42.1.5.

4.2.1.6.

Manejo
4.2.1.7.

4.2.1.8.

42.1.9.

4.2.1.10.
42.1.11.
4.2.1.12.

4.2.1.13.

Fechar documento usando el sello de recibido de control de
correspondencia.

Anotar en el libro de correspondencia recibida los datos generales del
documento.

Identificar y entregar al area que corresponda.

Hacer firmar recibido de la persona a la que se le entrega la
correspondencia.

Si se requiere, dar respuesta al comunicado externo controlando el
consecutivo segun el que esté disponible tal como lo indique el formato

de registro de correspondencia.

Informacién Interna

Emitir dos copias una, para consecutivo de correspondencia enviada
del afio que corresponda y otra para la carpeta que pertenezca si
aplica (Ej. SFC).

Mensualmente entregar a la Gerencia reporte de faltantes registro
copia de correspondencia enviada.

Definir qué documentos se necesitan generar y archivar como
evidencia de los procesos realizados por cada comercial y comisionista
de COOBURSATIL.

Elaborar el registro.

Verificar que el documento sea legible o entendible.

Definir para cada documento su control en la tabla de control de
registros; identificacion, almacenamiento, proteccién, recuperacion,
tiempo de retencion y disposicion final.

Velar por el control de los registros.
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4.2.2.

422.1.

4.2.2.2.

4.2.2.3.

42.2.4.

4.2.2.5.

4.2.2.6.

4.2.2.7.

4.2.2.8.
4.2.2.9.

Vinculaciéon de Clientes

Realizar el correspondiente estudio de mercadeo, promocion y
comercializacion de los productos y servicios agropecuarios y
agroindustriales para conseguir negocios en nombre de la compafiia.
Dar asesoria al cliente sobre los servicios de la firma y el
funcionamiento de la BNA.

Diligenciamiento del formato de apertura Clientes con firma y huella,
es importante sefialar que el cliente una vez vinculado debe por lo
menos actualizar la informacion anualmente. Segun lo establecido en
el Manual de Lavado de Activos.

Anexar documentacion adicional al formato de apertura del cliente;
cuando el cliente no entregue la informacién adicional se presenta al
Gerente para su firma y previo estudio del oficial de cumplimiento
para considerarlo un cliente especial e indicando la excepcion.
Diligencia con el cliente las tarjetas de firmas, las personas naturales
o Juridicas vinculadas deberan registrar las firmas de los
funcionarios autorizados para ordenar la ejecucion de operaciones o
movimientos sobre sus cuentas.

Verifica y analiza la informacién contenida en la documentacién del
cliente conjunto al formato de vinculacién como lo indica el Manual
de Lavado de Activos

Firma el Formato de Apertura en sefial de su aprobacién una vez
analizada la apertura cumpliendo con los procedimientos descritos
en el Manual de Lavado de Activos

Ingresa al sistema la vinculacioén del cliente

Elaborar carpeta del cliente, lo ingresa a las A-Z clientes ordenada

alfabéticamente.
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4.2.3.

4.2.3.1.
4.2.3.2.

4.2.3.3.
4.2.3.4.

4.2.3.5.

4.2.3.6.

4.2.3.7.

4.2.3.8.

Lavado de Activos

Conocimiento y revision del Cliente.

Seguimiento de la Actividad Comercial de los Clientes con respecto a
su actividad Econémica y Estados Financieros.

Actualizacion de la Informacion de los Clientes

Si de los numerales 1, 2 y 3 del presente reglamento, se puede
observar algo irregular por parte del cliente se debe proceder con lo
establecido en el Manual de Lavado de Activos.

Operaciones Inusuales: Metodologias y criterios para detectarlas se
encuentran en el Manual de Lavado de Activos. Este reporte se
debe enviar mensualmente los primeros 10 dias calendario de cada
mes a la UIAF (Unidad de Informacion y Analisis Financiero).
Operaciones Sospechosas: Metodologias y criterios para detectarlas
se encuentran en el Manual de Lavado de Activos. Este reporte se
debe enviar mensualmente los primeros 10 dias calendario de cada
mes a la UIAF (Unidad de Informacion Y Analisis Financiero).
Reporte para Exonerar Clientes de Transacciones en Efectivo y
Control de Transacciones en Efectivo: Metodologias y criterios para
detectarlas se encuentran en el Manual de Lavado de Activos. Este
reporte se debe enviar mensualmente los primeros 10 dias
calendario de cada mes a la UIAF (Unidad de Informacion Y Analisis
Financiero).

Reporte de Operaciones en Efectivo: Metodologias y criterios para
detectarlas se encuentran en el Manual de Lavado de Activos. Este
reporte se debe enviar mensualmente los primeros 10 dias
calendario de cada mes a la UIAF (Unidad de Informacion y Analisis

Financiero).
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4.2.4.

4.2.4.2.

4.2.4.3.

4.2.4.4.

4.2.4.5.

4.2.4.6.

4.2.4.7.

4.2.4.8.
4.2.4.9.

4.2.4.10.
4.2.4.11.

4.2.4.12.

4.2.4.13.

4.2.4.14.
4.2.4.15.

Operacién de Fisicos

Asesorar al cliente sobre las condiciones de la negociacion, los
costos, garantias y la documentacion que se exige para celebrar la
operacion.

Recibir la documentacién requerida para el soporte de la operacion
(mandatos y garantias etc.)

Revisar la documentacién y aprobar la operaciéon, dejando claro la
descripcion del negocio, el tipo de operacion a realizar. Fisicos
Disponibles, Forward, MCP, Repos, Coberturas y Subastas. El tipo
de garantias a constituir.

Realizar estudio y analisis técnico y financiero del mandante contra el
tipo de operacion.

Realizar el debido mandato para efectuar la venta o compra del
producto y/o servicio.

Revisar el Libro de Ordenes, que cumpla con las 6rdenes impartidas
por los clientes, y enviarlo al comisionista.

Celebracion de la operacion.

Complementar en el SIB las operaciones cerradas por el comisionista
en la B.N.A.

Verificar en el SIB el cierre de operaciones en la rueda de la B.N.A.
Liguidar garantias de la operacion ya sea por compra 0 por venta.
Constituir garantias

Verificar la constitucion de garantias en la CRCBNA liberandolas o
mediante envio de instruccion al cliente para que gire esas garantias.
Exportar las operaciones al sistema de informacion VISUALBOLSA.
Imprimir Factura de la operacion y entregar el original al cliente.
Archivar la documentacion en la carpeta de cliente y Operaciones de

Fisicos, anexando liquidacion de garantias, documento de

25



4.2.4.16.

4.2.5.

negociacion, carta de informacion a la CRCBNA sobre soporte de la
garantia, carta de informacion al cliente y soporte de pago.

Hacer seguimiento mediante la legalizacién de las entregas o pagos
de la operacion.

Operaciones Financieras

Actividad de Financiamiento

4.25.1.

4.25.2.

4.2.5.3.

4.25.4.

4.25.5.

4.2.5.6.

4.2.5.7.

4.2.5.8.

4.2.5.9.

4.2.5.10.

4.2.5.11.
4.2.5.12.

Asesorar al cliente sobre las diferentes alternativas de
financiamiento, el costo y la documentacion que se exige para cada
una de estas.

Recibir autorizacion del cliente para realizar la operacion.

Recibir la documentacion estipulada por la CRCBNA para el soporte
de la operacién (mandatos, pagares, planillas de viabilidad, etc.).
Realizar estudio, analisis técnico y financiero de la operacion.

Revisar la documentacién y aprobar la operacién, dejando claro la
descripcion del negocio, el tipo de operacion a realizar (CPT, CAT,
CGT, REPO, FORWARD)

Realizar mandato para efectuar la venta y/o compra

Remitir documentacion a la CRCBNA, para que sea revisada por
parte de ellos y para solicitar la garantia FAG.

Verificar si fue aprobada la operacion por parte de la CRCBNA

De no ser aprobada se averigua que sucedié para hacer respectivos
cambios y reenviar a CRCBNA con las correcciones hechas para su
aprobacion

Revisar el Libro de Ordenes, que cumpla con las ordenes impartidas
por los clientes, y enviarlo al comisionista.

Celebrar la operacion en la rueda de la B.N.A

Complementar en el SIB las operaciones cerradas por el comisionista
en la B.N.A.
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4.2.5.13.

4.2.5.14.

4.2.5.15.

4.2.5.16.

4.2.5.17.
4.2.5.18.

Solicitar Instrucciéon de giro al Mandante, para que se le consigne el
dinero de la operacion que acaba de cerrar la firma comisionista por
la venta de la operacion.

Solicitar Instruccion de giro al Mandante, para que se le consigne el
dinero de la operacion que acaba de cerrar la firma comisionista por
la venta de la operacion.

Remitir instrucciébn de giro al tesorero para realizar el giro al
mandante vendedor.

Exportar las operaciones en el sistema de Operaciones
VISUALBOLSA

Imprimir Factura de la operacion.

Realizar seguimiento a la operacién recordandole al cliente las

fechas de vencimiento de los pagos.

Actividad de Inversiéon

4.2.5.19.

4.2.5.20.

4.2.5.21.

4.2.5.22.
4.2.5.23.

4.2.5.24.

4.2.5.25.
4.2.5.26.

Asesoria al cliente sobre las diferentes alternativas de inversion, las
tasas, plazos y costos de la operacion.

Recepcionar la documentacion para realizar la operacion (mandato y
consignaciéon de los recursos en la cuenta compensada de
COOBURSATIL) *El dia anterior

Revisar el documento de negociacion de la B.N.A., donde se
encuentran todas las condiciones de la inversion.

Celebrar la operacion o la inversion

Complementar en el SIB las operaciones cerradas por el comisionista
en la B.N.A.

Realizar liquidacion del inversionista, en la cual se detalla el valor
invertido y el valor de recompra, la tasa y los dias.

Una vez realizada la inversion, registrarla en el libro de inversiones.
Enviar la informacion detallada de los vencimientos y nuevas

inversiones al area de tesoreria.
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4.2.5.27.

4.2.5.28.

4.2.5.29.

4.2.6.

4.2.6.1.

4.2.6.2.

4.2.6.3.

4.2.6.4.

4.2.6.5.

4.2.6.6.

Revisar vencimientos de inversionistas 0 consignaciones para
nuevas inversiones.

Archivar la documentacion en la carpeta Inversionistas y clientes. En
la carpeta inversionista se archiva toda la operacion (copia
Liguidacion y comprobante negociacién), en la carpeta inversionista
se archiva copia de la liquidacion y carta de autorizacion de la
reinversion o giro.

Hacer seguimiento al cumplimiento de la operacién, mediante la

verificacion del pago por parte del comisionista comprador.

Operacion de Registro

Hacer la vinculacion del cliente y evaluar aprobacion de acuerdo a
los procedimientos descritos en el Manual de Lavado de Activos
Recepcion de mandatos de registro y/o facturas a través de correo
electrénico o en documentacion fisica

Revision de los mandatos de registro y/o facturas para verificar su
legibilidad.

Revisar que las facturas a registrar no excedan de diez (10) dias
hébiles a la fecha de recepcion, puesto que de lo contrario el sistema
no permitira su registro.

Digitar la informacién en VisualBolsa inicializando el plano; una vez
digitados los registros se procede a exportar esa informacion al
portal de la BNA. Este proceso varia en su duracién, dependiendo
del nimero de registros.

El siguiente paso es ir directamente a la pagina de la bolsa e importar
los mandantes correspondientes (esto busca afadir clientes creados
recientemente) para luego importar las operaciones, que son
interpretadas, validadas, actualizadas, y si por alguna razén un dato

qued6 digitado de una manera errénea (inconsistencias en las
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4.2.6.7.

4.2.6.8.

4.2.6.9.

4.2.6.10.

4.2.6.11.

fechas, numero subyacente, producto, entre otros) no es posible
seguir con el proceso normal. En esos casos se debe corregir el
error en VISUALBOLSA, modificar el renumerar las operaciones
enviadas a la bolsa (VISUALBOLSA relaciona las operaciones que
se envien en el dia, cada vez que se exporta la informacion) y volver
a exportar los registros.

Una vez el portal valida la informacion que se ha enviado, se
verifican las operaciones mediante un proceso permitido en el portal
de la BNA,; asignandole asi una numeracion consecutiva de
operacion designada por el portal SIB de la BNA.

El siguiente paso es exportar las operaciones. Esto se traduce en
que el portal crea un archivo que se guardar en una carpeta definida,
en donde se conjugan las operaciones que VISUALBOLSA procesa.

Una vez guardado el archivo se efectia la impresion de los
comprobantes de negociacion (papeletas de negociacién).
VISUALBOLSA dispone de una opcién para imprimir los rangos
necesarios de papeletas, dando un rango de niameros consecutivos.
La duracibn de la impresion de estos comprobantes depende
Unicamente de su cantidad.

Todos los comprobantes deben ser firmados, los originales se
guedan en la empresa guardados en consecutivo y las copias se
envian a los mandantes de cada punta.

La facturacion de COOBURSATIL se realiza a continuacion,
imprimiendo como anexo un resumen de todas las operaciones, con
valor individual y valor total de la factura. La copia de la factura es
entregada al area de contabilidad y la otra a la persona encargada.
El original se envia al cliente junto con el anexo (Relacién de la
Operaciones) y las papeletas de negociacion. La copia tanto de la
factura como de la papeleta original se archiva en forma consecutiva

por mes.
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4.2.6.12.

4.2.6.13.

4.2.6.14.

4.2.6.15.

4.2.7.

4.2.7.1.

4.2.7.2.

4.2.7.3.

4.2.7.4.

4.2.7.5.

Una vez preparado el sobre para el cliente se le entrega a la persona
encargada de correspondencia para su radicacion y posterior
entrega. En el caso de clientes fuera de la ciudad, el sobre es
enviado por correo certificado.

Cuando el cliente solicita algun cambio en el registro, es conveniente
informarle que solo se cuenta con 7 dias calendario para realizar una
modificacion a partir de la fecha en que se realizo el registro, en este
caso la persona de operaciones toma de nuevo la informacion y
verifica si puede realizar los cambios, el reglamento de la BNA no
permite el cambio de precios ni productos, las demas condiciones de
la operacion son modificables.

Si al revisar las condiciones del cambio del registro la operacion se
modifica se vuelve a enviar al cliente la papeleta de negociacion;
anulando la anterior, sino es posible realizarla se habla con cliente
para saber como proceder.

Si la modificacion no se puede realizar es conveniente analizar: si el
error es del cliente asume este los costos de esa operacién, pero si

el error es del &rea de operaciones los costos los asume la empresa.

Grabacion de Llamadas

Informar al cliente que su conversacion sera grabada y aclarar que
sera solamente con fines probatorios y de control.

Activar el dispositivo de grabacion de llamadas.

Informar al cliente el nombre y cargo dentro de COOBURSATIL.
Solicitar al cliente su nombre, cargo y entidad en la cual labora (en
caso de tratarse de personas juridicas).

Desarrollar la conversacion objeto de la negociacion, teniendo en
cuenta que siempre debe quedar registrada toda la informacion

contenida en un mandato para el tipo de operacion a realizar, tales
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4.2.7.6.

4.2.7.7.

4.2.7.8.

4.2.8.

4.2.8.1.

4.2.8.2.

4.2.8.3.

4.2.8.4.

4.2.8.5.

como Monto, Plazo, Tasas a Negociar, Fechas maximas de la
operacion entre otros.

Hacer las observaciones que el funcionario responsable de
COOBURSATIL considere oportunas y convenientes para garantizar
la transparencia de la operacion.

Revisar una vez finalizada la comunicacion que el dispositivo
efectivamente haya grabado, con la Hora, Fecha, Nombre del
Cliente, descargar las Illamadas diariamente al Software de
Grabacion. Seguir el procedimiento de manejo de la informacion
descrito en el Manual de Grabacion de Llamadas.

Hacer depuracion y bakups semanal.

Manejo de Informacion

Crear una carpeta con el nombre BK aaaammdd_GCTC. ( Ej.
BK_ 20050120 GCTC) bajo la coordinacién del funcionario
encargado.

Guardar las carpetas correspondientes al backup de la informacion
tanto en el Disco Duro del computador como en Medio Magnético;
bajo la custodiada de los funcionarios responsables.

Relacionar la carpeta indicada en el punto 1 en la planilla de registro
correspondiente (Registro Backup).

Guardar el Medio Magnético en un lugar disponible solo para el
acceso de los funcionarios previamente autorizados por la gerencia
general. Esta informacion se mantendra custodiada por el personal
autorizado por un periodo de 6 meses y posteriormente sera enviada
al archivador central de la oficina por un periodo de 3 afios.
Actualizar el archivo de Excel con la informacion sobre el backup
realizado y de acuerdo a lo establecido en la presente herramienta
(HARO).
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4.2.8.6.

4.2.8.7.

4.2.8.8.

4.2.8.9.

4.2.9.

4.2.9.1.

4.2.9.2.

4.2.9.3.

4.2.9.4.

4.2.9.5.

4.2.9.6.

4.2.9.7.

4.2.9.8.

4.2.9.9.

Solicitar al Técnico de Sistemas indicando la fecha estimada del
Backup.

Buscar en el Archivo de indice de Backups, el lugar en el cual se
encuentra ubicado el Medio Magnético con la informacion.

Acceder al Medio Magnético y entregar una copia del archivo al
funcionario que lo ha solicitado.

Devolver el Archivo Magnético nuevamente a la ubicacion en la que

se encontraba.

Cartera

Generar el archivo plano de las facturas de COOBURSATIL en
VISULABOLSA para interface a Contabilidad.

Ajustar y subir el archivo plano al programa de Contabilidad
HELISSA.

Revisar QUE las facturas correspondan con el consecutivo y lo
reportado en el sistema.

Elaborar recibos de caja a partir de los soportes de cada cliente.
Entregar recibo de caja al cliente realizado en el sistema.

Relacionar mensualmente el registro del recaudo de facturas para el
pago de comisiones en la quincena siguiente.

Actualizar y controlar en listado de cartera en HELISSA cual es el
estado de cartera real.

Realizar seguimiento de cartera llamando al cliente y revisando el
vencimiento de cartera.

Al presentarse demora en el pago de clientes, proceder enviar carta
de pagos y llamar al cliente, en caso de mantenerse la mora (mas de

60 dias) realizar la provision de cartera.
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4.2.10.

4.2.10.1.
4.2.10.2.
4.2.10.3.
4.2.10.4.
4.2.10.5.

4.2.10.6.

4.2.10.7.

Cuenta Compensada

Verificar los vencimientos y pagos de las operaciones de fisicos.
Cerrar operaciones.

Constituir Garantias (péliza, liquida CDM).

Confirmar la operacion (Compra o Venta) del mandante.

Hacer efectivo el pago de los costos a la CRCBNA a los 5 dias de
haberse cerrado la operacion.

Confirma ingresos de la operacion a la cuenta compensada por parte
de la CRCBNA.

Trasladar el pago de la operacién al mandante.

4.3. INDICADORES

Posteriormente a la identificacion de los eventos por procedimiento, se procedié a

la creacion de indicadores que permitieran llevar un control de cada uno de los

procedimientos, para medir tanto la eficiencia de ejecucion y responsables, y a su

vez crear

la firma.

4.3.1.

4.3.2.

4.3.3.

mecanismos (Formatos de Control) para mitigar el Riesgo Operativo de

Control de Documentos y Registros
CDR = (Registro/Fisico)*100

Vinculacion de clientes

VC = Promedio(items diligenciados/items de formato)

Lavado de Activos
VC = Promedio(items diligenciados/items de formato)

LA = # Formatos/# Clientes
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4.3.4. Operacion de Fisicos

e OF =# Operaciones Fisico /# Operaciones en el Registro

4.3.5. Operaciones Financieras

¢ OFin = # Operaciones Financieras /# Operaciones en el Registro

4.3.6. Operacion de Registro

e OR =# Operaciones Facturas /# Operaciones en el Registro

4.3.7. Grabacion de Llamadas

e Reporte Semanal de Depuracion de Llamadas y Conservacion

4.3.8. Manejo de la Informacion

e Reporte Mensual Bakcups de Informacién

4.3.9. Cartera
e Rotacion de cartera mensual

e Edades de cartera

4.3.10. Cuenta Compensada

e CC = Registro Cta. Compensada / Operaciones a Consignar

4.4. HERRAMIENTA DE ADMINISTRACION DE RIESGO OPERATIVO
(HARO)

HARO es una herramienta disefiada para permitirle a la Unidad de Control de
Riesgo (UCR) de la firma comisionista no solo medir el Riesgo Operativo de

manera semi-cuantitativamente y cualitativamente, sino a su vez proporcionar
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formatos de control para mitigar tanto su probabilidad de ocurrencia como las
posibles consecuencias que pueda traer a la firma, por medio de una calificacion

de la eficiencia en los procedimientos y responsables de la cooperativa.

La Herramienta permite utilizar los siguientes modulos:

HARO
MERRAMIENTA DE ADMINISTRACION DE RIESGO OPERATIVO

Figura 1. Modulos HARO

Procedimientos
Cargos
Indicadores

A

Riesgo consolidado

4.4.1 PROCEDIMIENTOS

En este modulo se encuentran los procedimientos que componen el proceso
operativo de la firma, sin embargo hay que tener en cuenta que esta herramienta
fue diseflada para la firma comisionista COOBURSATIL, por lo tanto los
procedimientos que se identificaron y que se describen a continuacion fueron los

siguientes:

35



PROCEDIMIENTOS

Figura 2. Procedimientos

e Control de documento y registro
¢ Vinculacién de clientes

e Lavado de activos

e Operaciones de fisicos

e Operaciones financieras

e Operaciones de registro

e Grabacion de llamadas

e Manejo de la informacion

e Cartera

e Cuenta compensada

Instrucciones para el manejo de la hoja pertenecientes a los

procedimientos:

Dentro de cada procedimiento el usuario encontrara un numero de eventos
correspondientes a determinado procedimiento, ademas proporciona la
descripcion de cada evento, igualmente tiene la posibilidad de escoger cada
responsable para dicha descripcion, darle una clasificacion del tipo de riesgo
segun la circular externa de la SFC, medir su probabilidad, medir su impacto y por

ultimo digitar una posible perdida, como se explicara a continuacion:
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Responsable: En esta columna la UCR encontrara la o las posibles personas ha

cargo del evento donde podra escoger el responsable que considere pertinente.

@?!!JR?AW

CONTROL DE DOCUMENTOS Y REGISTROS %

CLASIFICACION POSIBLE
NUMERO DESCRIPCION RESPONSABLE PROBABILIDAD  IMPACTO
412 1 A 1 PERDIDA

MANEJO DE INFORMACION EXTERNA
Recibirla informacion de entidades externas, partes interesadas o Clientes ‘ = = u ﬂ
por cualquier medio bien sea fax, correspondencia fisica o via electronica SN == j >3ndon 0 e
Fechar documento usando el sello de recibido de control de - .
conespondenca Recpin || a [ o cncamv

Figura 3. Responsable

e Recepcién

e Comercial

e Comercial y Comisionista

e Comisionista

o Jefe de Operaciones

e JOy Comercial

e JOy Contador

e Oficial de Cumplimiento

e OC, Comercial y Comisionista
e OCYRL

e OC, Gerente y Comisionista
e OCyJO

e Gerente

e Gerente y Comisionista

e Representante Legal

e UCR

e Mandante

e Asistente Administrativa

e Auxiliar de Cumplimiento
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e Contador
e Tesoreria
e Auxiliar Contable

¢ Represente Legal Suplente

Clasificacion: En esta columna la UCR tiene la opcion de clasificar el evento
digitando con una (X) en las casillas de clasificacion que van de 1 a 7, teniendo en

cuenta los tipos de Riesgo Operativo como lo indica la SFC en la circular externa

049, como se describe a continuacion:

@EJR?AW

CONTROL DE DOCUMENTOS Y REGISTROS

CLASIFICACION POSIBLE
NUMERO DESCRIPCION RESPONSABLE PROBABILIDAD  IMPACTO
14124 51144 5116 | PERDIDA

MANEJO DE INFORMACION EXTERNA
1 Recibir [a informacidn de entidades externas, partes interesadas o Clientes u ﬂ
por cualquier medio bien sea fax, correspondencia fisica o via electrdnica sintel [ 2anon O Ferd e}
Fechar documento usando el sello de recibido de control de i .
2 amespontenc i [+ fsncorener v

Figura 4. Clasificacién del Evento de RO

Fraude interno

Fraude externo

Relaciones laborales
Clientes y practicas laborales
Dafios a activos fijos

Fallas tecnoldgicas

N o gk~ wbd e

Ejecucion y administracion de procesos

Probabilidad: Le permite a la UCR medir la probabilidad del evento que va desde
1, siendo esta la menor probabilidad de ocurrencia y 5 la mayor probabilidad de
ocurrencia, teniendo a su vez una descripcion cualitativa de los anteriores valores

donde:
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(Zi)! SATIL

CONTROL DE DOCUMENTOS Y REGISTROS

CLASIFICACION POSIBLE
NUMERO DESCRIPCION RESPONSABLE PROBABILIDAD ) IMPACTO
¥ (234|156 T PERDIDA

MANEJO DE INFORMACION EXTERNA
Recibir la informacidn de entidades externas, partes interesadas o Clientes Anll Zr~g— n
por cualquier medio bien sea fax, correspondencia fisica o via electronica s ‘“—L’ alieLLk B
Fechar documento usando el sello de recibido de control de X 1 i 1
e~ EERG B

Figura 5. Probabilidad de Ocurrencia

= El evento nunca se dejara de hacer
= El evento ocurre una vez al aio

= El evento ocurre semestralmente

= El evento ocurre trimestralmente

= El evento ocurre mensualmente

a A W N B O
|

= El evento ocurre semanalmente

Impacto: Permite que la UCR pueda determinar la posible consecuencia del NO
realizar el evento en la firma, esta valoracion va desde 1, siendo este el nivel mas
bajo, hasta 5, siendo este el nivel mas alto a su vez los anteriores valores tienen

una descripcion cualitativa donde:

do’o SATIL

CONTROL DE DOCUMENTOS Y REGISTROS

CLASIFICACION POSIBLE
NUMERO DESCRIPCION RESPONSABLE PROBABILIDAD
12345617 PERDIDA

MANEJO DE INFORMACION EXTERNA
Recibir Ia informacidn de entidades externas, partes interesadas o Clientes _. "
por cualquier medio bien sea fax, correspondencia fisica o via electrdnica Recepcon = ﬂ
Fechar documento usando el sello de recibido de control de i . 2
correspondencia n S C°"SE°”5"

Figura 6. Impacto

1 = Sin consecuencia
2 = requerimiento

3 = pliego de cargos
4 = multas

5 = sancion o perdida
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Nivel de Riesgo: Cuando el usuario una vez ha ingresado tanto la probabilidad de
ocurrencia como el impacto, la celda indicando el tipo de riesgo cambia de color
dependiendo de la criticidad de este, variando entre los colores verde, amarillo y

rojo, sino verde un nivel bajo de riesgo y rojo el nivel mas alto.

Figura 7. Nivel de Riesgo

Posible Pérdida: En esta columna la UCR junto con el Comité de Riesgos
podran determinar la perdida monetaria por el NO ejecutarse se de manera

eficiente y oportuna el evento.

@?!!,JR.SA!“

CONTROL DE DOCUMENTOS Y REGISTROS %

CLASIFICACION POSIBLE
NUMERO DESCRIPCION RESPONSABLE PROBABILIDAD  MPACTO (oo

12345617

MANEJO DE INFORMACION EXTERNA
Recibir la informacidn de entidades externas, partes interesadas o Clientes = 1
por cualquier medio bien sea fax, correspondencia fisica o via electronica u u ﬂ
Fechar documento usando el sello de recibido de control de 1 |
— R[] s (v ffsnconseaer v

Figura 8. Posible Pérdida

4.4.2. CARGOS

Este modulo nos lleva a un hoja donde encontramos los cargos de la empresa
definido ya anterior punto (4.4.1.), asi mismo para cada cargo la UCR podré digitar
un responsable. En esta hoja la herramienta arroja los procedimientos a cargo de
cada responsa, el riesgo asumido, el riesgo del cargo y la pérdida asumida por el
cargo.
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CARGOS Y RESPONSABLES

PROCEDIMIENTOS A CARGO  RIESGOS ASUMIDOS RIESGO DEL PERDIDA ASUMIDA
12 A 5 e i 55, e I e 5 s i LSRR GG EGHEES

X

RESPONSABLE

Recepcion Patricia Diaz x X X
X x X x
Comisionista Olga Carrillo - Ana M. Gonzalez x x x

3
x
Comercial Eliana Mejia - Mayra X | =%
x
x

x

x
x

Jefe de Operaciones Julieth Melo x

Oficial de Cumplimiento Maria Isabel Sarmiento D

Gerente Reinaldo Vasquez T

Representante Legal Reinaldo Vasquez

UCR Clinton Trujillo

Mandante

Asistente Administrativa Julieth Melo

Auxiliar de Cumplimiento Clinton Trujillo

Contador Maria Teresa Sanchez

Tesoreria Wilson Cruz

Aucxiliar Contable Wilson Cruz

Representante Legal Suplente Maria Isabel Sarmiento

| - ESTRUCTURA ADMINISTRATIVA Bl - MENU- |
Figura 9. Cargos y Responsables

En este mismo modulo el usuario se podra desplazar hacia el modulo de
indicadores y a la estructura administrativa de la empresa donde el calificador
podra tener acceso al manual de funciones de cada cargo en el momento que
sea necesario. Hay que tener en cuenta que esta hoja solo es de resultados y no
se podra modificar directamente, de modo para que la variacion de esta hoja de
dependera de los cambios en la calificacion de los eventos en cada

procedimientos.

Figura 10. Estructura Organizacional
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4.4.3. INDICADORES

Este modulo conduce a una hoja donde se encontrara el listado de los
procedimientos precedidos por su respectivo indicador, que arrojara su eficiencia
también hay que tener en cuenta que esta hoja es de resultados y la variaciéon de
los indicadores dependera del control realizado por los responsables dentro de
cada uno de los moédulos de los indicadores encontrados en la columna de

“Formato de Control”.

ssan — INDICADORES

PROCEDIMIENTO INDICADOR EFICIENCIA RESPONSABLE = FORMATO DE CONTROL

Control de Documentos y Registro CDR 0%  efe de Operacines [ |
Vinculacién de Clientes ve 0% oc, Comercal y Comis{ |
Lavado de Activos VC-LA 0%
Operacion de Fisicos OF 0%  sefe de Operadones [v |
Operaciones Financieras 0%  3efe de Operacines [ |
Operaciones de Registro 0% e de Operaciones [v |
Grabacion de Llamadas 0%
Manejo de la Informacion i 0%  ausir de cumpimient{ |
wocin 0% R

i o G

Cuenta Compensada cc 0%

Figura 11. Indicadores

Cartera

ROT-EDAD

Formato de Control: En esta columna la UCR tendré la opcion de entrar a una
hoja donde va encontrar una ficha de seguimiento, que sera calificada por el

respectivo indicador.
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INDICADORES

PROCEDIMIENTO INDICADOR EFICIENCIA RESPONSABLE = FORMATO DE CONTROL

Control de Documentos y Registro CDR 0%  Jefe de Operaciones | |

Vinculacién de Clientes | ve 0% | oc, Comerdal y Comic{ v |
:

Lavado de Activos VC -LA 0% | o, Gerente y Comisi| v |
Operacion de Fisicos OF 0%  Jefe de Operaciones | |
Operaciones Financieras 0%  Jefe de Operaciones | |

i i (3 Jefe de Operaciones |
Operaciones de Registro 0% fe d |
Grabacion de Llamadas 0%  Auiar de Cumpimient{ v |

Figura 12. Formato de Control

Esta se llenara ha criterio del calificador y de los formato soporte, donde podra
relacionar el control de manera detallada , describiendo una fecha programada,
fecha de entrega, nombre del registro, fecha de entrega ala gerencia, responsable,
carta de referencia entrega registro. Ademas en esta misma hoja encontrara el link
formato que lo conducird a un archivo en Microsoft Word en el cual encontrara la

informacion necesaria para que el responsable cumpla con el control pertinente.

CONTROL DE DOCUMENTOS Y REGISTROS

FECHA FECHA FECHAENTREGA A CARTA REFERENCIA

PROGRAMADA ENTREGA O R DL RECISTRO GERENCIA HESRONSABTE ENTREGA REGISTRO
05/07/2007 Jefe de Operaciones
05/08/2007 Jefe de Operaciones
05/09/2007 Jefe de Operaciones
05/10/2007 Jefe de Operaciones
05/11/2007 Jefe de Operaciones
05/12/2007 Jefe de Operaciones
05/01/2008 ! Jefe de Operaciones
05/02/2008 Jefe de Operaciones
05/03/2008 Jefe de Operaciones
05/04/2008 Jefe de Operaciones
05/05/2008 Jefe de Operaciones
05/06/2008 Jefe de Operaciones
05/07/2008 Jefe de Operaciones

. FormaTo [ INDICADORES
—

Figura 13. Formato de Seguimiento

4.4.4. RIESGO CONSOLIDADO

Este modulo es el objetivo final de la herramienta HARO, donde la UCR junto con
el Comité de Riesgos tomaran decisiones acerca del Nivel de Riesgo Operativo
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asumido por la firma subdivido por procedimientos y tipos de riesgo, teniendo en

cuenta la posible provision ante la posibilidad de ocurrencia de algun evento.

S m——
e ——

RIESGO OPERATIVO CONSOLIDADO

CLASIFICACION DE LOS EVENTOS DE RIESGO OPERATIVO

RELACIONES Sesisn
LABORALES PRACTICAS
PROFESIONALES

RIESGO OPERATIVO 0 0
PROVISION

EJECUCION Y

ADMINISTRACION
S
TECNOLOGICA! DE PROCESOS

DARNOS A ACTIVOS FALLAS

FRAUDE INTERNO FRAUDE EXTERNO FISICOS

Figura 14. Riesgo Consolidado

4.5. IMPLEMENTACION

La implementacién del Sistema de Administracién de Riesgo Operativo y de la
herramienta HARO en COOBURSATIL LTDA, tuvo en cuenta cada uno de los
procedimientos que componen a la firma, dando como resultado una detallada
descripcion, clasificacion y calificacion de cada evento de riesgo operativo, como

se muestra a continuacion en las siguientes tablas:

4.5.1. Control de Documentos y Registro

Tipo de . Posible
Evento | Responsable . Probabilidad Impacto .
Riesgo Perdida
Manejo de Informacion Externa
_ Sin Sin
4.2.1.1. Recepcion _ _
Ocurrencia Consecuencia
_ Sin Sin
4.2.1.2. Recepcion _ _
Ocurrencia Consecuencia
4.2.1.3. Recepcion Sin Sin
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Ocurrencia Consecuencia
Ejecucion
y y Admén. . .
4.2.1.4. Recepcion q Trimestral Requerimiento | 500.000
e
Procesos
Ejecucion
y y Admén. . .
4.2.1.5. Recepcion q Trimestral Requerimiento | 500.000
e
Procesos
. Sin Sin
4.2.1.6. Recepcion ) _
Ocurrencia Consecuencia
Manejo de Informacion Interna
Asistente Sin Sin
42.1.7. . ) ) _
Administrativa Ocurrencia Consecuencia
Ejecucion
Asistente y Admoén. | Sin Sin
4.2.1.8. . ) ) _
Administrativa | de Ocurrencia Consecuencia
Procesos
Asistente Sin Sin
42.1.9. o ) ) .
Administrativa Ocurrencia Consecuencia
Asistente Sin Sin
4.2.1.10. . ) ) _
Administrativa Ocurrencia Consecuencia
Ejecucion
Asistente y Admon. o
4.2.1.11. o _ Semestral Requerimiento | 650.000
Administrativa | de
Procesos
_ Ejecucion
Asistente i o
4.2.1.12. o _ y Admon. | Semestral Requerimiento | 650.000
Administrativa q
e
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Procesos
Ejecucion
Asistente y Admon. _ o
4.2.1.13. o _ Trimestral Requerimiento | 650.000
Administrativa | de
Procesos
Tabla 1. Control de Documentos y Registro
4.5.2. Vinculacion de Clientes
Tipo de . Posible
Evento | Responsable _ Probabilidad Impacto .
Riesgo Perdida
Comercial y Sin Sin
42.2.1. S ) _
Comisionista Ocurrencia Consecuencia
. Sin Sin
4.2.2.2. | Comercial _ .
Ocurrencia Consecuencia
Comercial y Fallas o
4.2.2.3. L o Semestral Requerimiento 1.400.000
Comisionista | Tecnoldgicas
Fallas
Tecnoldgicas _
_ _ . Pliego de
4.2.2.4. | Comercial y Ejecucion y | Semestral 750.000
Cargos
Admon. de
Procesos
Ejecuciony
4.2.2.5. | Comisionista | Admén. de Anual Requerimiento 750.000
Procesos
OC, Gerente _ )
Sin Sin
42.26.|y . :
S Ocurrencia Consecuencia
Comisionista
Asistente Ejecuciony o
4.2.2.7. o _ Semestral Requerimiento 750.000
Administrativa | Admon. de
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Procesos

Jefe de Fallas o
4.2.2.8. _ o Anual Requerimiento 650.000
Operaciones | Tecnoldgicas
Auxiliar de Sin Sin
4.2.2.9. o ' .
Cumplimiento Ocurrencia Consecuencia
Tabla 2. Vinculacion de Clientes
4.5.3. Lavado de Activos
Tipo de . Posible
Evento | Responsable _ Probabilidad Impacto .
Riesgo Perdida
oC, . :
_ Sin Sin
4.2.3.1. | Comercial y _ _
o Ocurrencia Consecuencia
Comisionista
N Ejecuciony
Auxiliar de _ o
4.2.3.2. o Admon. de Trimestral Requerimiento 540.000
Cumplimiento
Procesos
o Ejecuciony
Oficial de _ o
4.2.3.3. o Admon. de Trimestral Requerimiento 1.500.000
Cumplimiento
Procesos
- Ejecuciony
Oficial de o
4.2.3.4. o Admon. de Semestral Requerimiento 1.500.000
Cumplimiento
Procesos
Oficial de Sin Sin
4.2.3.5. o _ _
Cumplimiento Ocurrencia Consecuencia
Oficial de Sin Sin
4.2.3.6. o _ _
Cumplimiento Ocurrencia Consecuencia
Oficial de Sin Sin
4.2.3.7. o _ _
Cumplimiento Ocurrencia Consecuencia
4.2.3.8. | Oficial de Sin Sin
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Cumplimiento

Ocurrencia

Consecuencia

Tabla 3. Lavado de Activos

4.5.4. Operacion de Fisicos

Tipo de . Posible
Evento | Responsable . Probabilidad Impacto .
Riesgo Perdida
Sin Sin
4.2.4.1. | Comercial _ _
Ocurrencia Consecuencia
Ejecucion y
Jefe de ] o
4.2.4.2. _ Admon. de Semestral Requerimiento | 1.500.000
Operaciones
Procesos
JOy Sin Sin
4.2.4.3. . . .
Comercial Ocurrencia Consecuencia
OC, Clientes y
4.2.4.4. | Comercial y Practicas Trimestral Requerimiento | 2.300.000
Comisionista | Profesionales
Clientes y
4.2.4.5. | Comisionistas | Practicas Mensual Multa 750.000
Profesionales
Ejecucion y
Jefe de
4.2.4.6. _ Admon. de Mensual Multa 650.000
Operaciones
Procesos
Gerente y Sin Sin
4.2.4.7. T . .
Comisionista Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.4.8. _ ) )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.4.9. _ _ _
Operaciones Ocurrencia Consecuencia
4.2.4.10. | Jefe de Sin Sin
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Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin

42.4.11. _ ) _
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin

42.4.12. . ) .
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin

4.2.4.13. _ ) _
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin

4.2.4.14. . ) .
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin

4.2.4.15. . _ .
Operaciones Ocurrencia Consecuencia

Tabla 4. Operacion de Fisicos

4.5.5. Operaciones Financieras

Tipo de . Posible
Evento | Responsable . Probabilidad Impacto .
Riesgo Perdida
Actividad de Financiamiento
Sin Sin
4.2.5.1. Comercial . _
Ocurrencia Consecuencia
Jefe de o
4.2.5.2. ) Semestral Requerimiento
Operaciones
JOy Sin Sin
4.2.5.3. ) . )
Comercial Ocurrencia Consecuencia
Clientes y
OC, o
) Practicas _ o
4.25.4. Comercial y ) Trimestral Requerimiento | 2.150.000
. Profesion
Comisionista
ales
Comisionista Sin Sin
4.2.5.5. _ )
S Ocurrencia Consecuencia
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Jefe de Sin Sin
4.25.6. ) . )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
425.7. . . '
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.8. ) _ )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
425.9. ) . )
Operaciones Ocurrencia Consecuencia
JOy Sin Sin
4.2.5.10. ) _ )
Comercial Ocurrencia Consecuencia
Sin Sin
4.2.5.11. Gerente . )
Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.12. ) _ )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.13. ) . )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.14. _ . _
Operaciones Ocurrencia Consecuencia
JOy Sin Sin
4.25.15. ) _ )
Comercial Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.16. ) . )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.17. ) _ )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.18. ) _ )
Operaciones Ocurrencia Consecuencia
Actividad de Inversion
Sin Sin
4.2.5.19. | Comercial _ )
Ocurrencia Consecuencia
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Jefe de Sin Sin
4.2.5.20. . . )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.21. . . '
Operaciones Ocurrencia Consecuencia
Gerente y Sin Sin
4.25.22. S _ )
Comisionista Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.23. . . )
Operaciones Ocurrencia Consecuencia
Clientes y
Jefe de Practicas _ o
4.2.5.24. _ _ Trimestral Requerimiento 650.000
Operaciones | Profesional
es
Jefe de Sin Sin
4.2.5.25. _ _ )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.26. . . )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.27. _ _ )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.25.28. . . )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.5.29. . . _
Operaciones Ocurrencia Consecuencia
Tabla 5. Operaciones Financieras
4.5.6. Operacion de Registro
Tipo de . Posible
Evento | Responsable _ Probabilidad Impacto _
Riesgo Perdida
Comercial y Sin Sin
4.2.6.1. S ) _
Comisionista Ocurrencia Consecuencia
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Jefe de

4.2.6.2. . Semestral Requerimiento
Operaciones
Jefe de Sin Sin
4.2.6.3. . ) .
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.6.4. _ ) _
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.6.5. . ) .
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.6.6. _ ) _
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.6.7. . ) .
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.6.8. _ ) _
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.6.9. . ) .
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.6.10. . ) .
Operaciones Ocurrencia Consecuencia
Ejecucion
Jefe de : ] Y _ o
4.2.6.11. _ Admon. de Trimestral Requerimiento 650.000
Operaciones
Procesos
Jefe de Sin Sin
42.6.12. . ) .
Operaciones Ocurrencia Consecuencia
Clientes y
JOy . . .
4.2.6.13. _ Practicas Trimestral Requerimiento | 1.300.000
Comercial )
Profesionales
Jefe de Sin Sin
4.2.6.14. _ ) _
Operaciones Ocurrencia Consecuencia
4.2.6.15. | Jefe de Sin Sin
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Operaciones

Ocurrencia

Consecuencia

Tabla 6. Operacion de Registro

45.7. Grabacion de Llamadas

Tipo de . Posible
Evento | Responsable . Probabilidad Impacto .
Riesgo Perdida
) Sin Sin
4.2.7.1. | Recepcion _ _
Ocurrencia Consecuencia
Gerente y o
4.2.7.2. o Semestral Requerimiento
Comisionista
Gerente y Sin Sin
4.2.7.3. o . _
Comisionista Ocurrencia Consecuencia
Gerente y Sin Sin
4.2.7.4. S _ )
Comisionista Ocurrencia Consecuencia
Gerente y . o
4.2.7.5. o Trimestral Requerimiento | 2.750.000
Comisionista
Gerente y Sin Sin
4.2.7.6. S _ )
Comisionista Ocurrencia Consecuencia
Auxiliar de . o
4.2.7.7. o Trimestral Requerimiento 540.000
Cumplimiento
Auxiliar de .
4.2.7.8. o Mensual Requerimiento 540.000
Cumplimiento
Tabla 7. Grabacion de Llamadas
4.5.8. Manejo de Informacion
Tipo de o Posible
Evento | Responsable _ Probabilidad Impacto _
Riesgo Perdida
Backup y Conservacion de la Informacién
Técnico de Sin Sin
4.2.8.1. _ _ )
Sistemas Ocurrencia Consecuencia
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Auxiliar de

4.2.8.2. o Trimestral Requerimiento 540.000
Cumplimiento
Auxiliar de Sin Sin
4.2.8.3. o . )
Cumplimiento Ocurrencia Consecuencia
Auxiliar de o
4.2.8.4. o Mensual Requerimiento 540.000
Cumplimiento
Auxiliar de Sin Sin
4.2.8.5. o . )
Cumplimiento Ocurrencia Consecuencia
Recuperacion de la Informacién
Técnico de Sin Sin
4.2.8.6. . . )
Sistemas Ocurrencia Consecuencia
Auxiliar de Sin Sin
4.2.8.7. o _ )
Cumplimiento Ocurrencia Consecuencia
Auxiliar de Sin Sin
4.2.8.8. o . )
Cumplimiento Ocurrencia Consecuencia
Auxiliar de Sin Sin
4.2.8.9. o _ )
Cumplimiento Ocurrencia Consecuencia
Tabla 8. Manejo de Informacion
4.5.9. Cartera
Tipo de o Posible
Evento | Responsable _ Probabilidad Impacto _
Riesgo Perdida
Jefe de Sin Sin
4.2.9.1. . . )
Operaciones Ocurrencia Consecuencia
Sin Sin
4.2.9.2. | Contador _ _
Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.9.3. _ _ )
Operaciones Ocurrencia Consecuencia
4.2.9.4. | Contador Sin Sin
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Ocurrencia

Consecuencia

Jefe de Sin Sin
4.2.9.5. _ _ )
Operaciones Ocurrencia Consecuencia
Sin Sin
4.2.9.6. | Contador . '
Ocurrencia Consecuencia
Pliego de
4.2.9.7. | Contador Mensual 650.000
Cargos
4.2.9.8. | Contador Mensual Requerimiento 650.000
Jefe de Pliego de
4.2.9.9. _ Mensual 650.000
Operaciones Cargos
Tabla 9. Cartera
4.5.10. Cuenta Compensada
Tipo de o Posible
Evento | Responsable _ Probabilidad Impacto _
Riesgo Perdida
4.2.10.1. | Contador Mensual Requerimiento | 650.000
Gerente y Sin Sin
4.2.10.2. - _ )
Comisionista Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.10.3. . . )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.10.4. _ _ )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.10.5. _ _ )
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.10.6. _ _ _
Operaciones Ocurrencia Consecuencia
Jefe de Sin Sin
4.2.10.7. _ _ )
Operaciones Ocurrencia Consecuencia

Tabla 10. Cuenta Compensada
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4.6.

RIESGO CONSOLIDADO

Siendo el Riesgo Operativo Consolidado el objetivo o resultado final de la

Herramienta de Administracién de Riesgo Operativo se presenta en las tablas a

continuacion el Riesgo Operativo total de la empresa, tanto como un indice o

numero representativo el riesgo teniendo en cuenta el Indicador de Riesgo de

Bésico Ajustado como lo expresa el Comité de Basilea, donde apunta a criterios

propios de las entidades para dar una medida al Riesgo Operativo; sin embargo se

otorga posibles pérdidas producidas por los eventos de riesgo, otorgando a la

entidad una proximidad de la provision debida ante la posible ocurrencia del

Riesgo Operativo.

Procedimientos (Filas)

© 00 N o g bk~ 0w DdhPE

Control de Documentos y Registro
Vinculacién de Clientes

Lavado de Activos

Operacion de Fisicos
Operaciones Financieras
Operacion de Registro

Grabacion de Llamadas

Manejo de Informacién

Cartera

10.Cuenta Compensada

Clasificacion de Eventos (Columnas)

A

Fraude Interno
Fraude Externo
Relaciones Laborales

Clientes y Practicas Profesionales
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5. Dafos a Activos Fisicos
6. Fallas tecnologicas

7. Ejecucion y Administracion de Procesos

CLASIFICACION DE EVENTO DE RIESGO OPERATIVO
PROCEDIMIENTOS | 1 2 3 4 5 6 7
1 - - - - - - 30
2 - - - - - 12 12
3 - - - - - - 16
4 - - - 22 - - 20
5 - - - 16 - - -
6 - - - 6 - - 6
7 - - - - - - 20
8 - - - - - - 14
9 - - - - - - 32
10 - - - - - - 8
RIESGO
OPERATIVO | - - - 40 - 12 | 158
TOTAL

Tabla 11. Riesgo Operativo Consolidado — Indice

El resultado del Riesgo Operativo Consolidado como indice indica que los eventos
de la firma comisionista radica principalmente en el tipo de evento de riesgo
operativo Ejecucion y Administracion de Procesos, sin embargo también presenta
indices de riesgo en el tipo de eventos Clientes y Practicas Profesionales y Fallas

Tecnologicas.
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CLASIFICACION DE EVENTO DE RIESGO OPERATIVO

PROCEDIMIENTOS | 1 | 2 | 3 4 5 6 7
1 - - 708.000
2 - 2.280.000 | 1.800.000
3 - - 729.600
4 - - 656.000
5 1.032.000 - -
6 672.000 - 156.000
7 312.000 - 962.400
8 - - 302.400
9 - - 832.000
10 - - 208.000
PROVISION | - | - | - |2.016.000| - |2.280.000 | 6.354.400

Tabla 12. Riesgo Operativo Consolidado - Provisién

Hay que tener en cuenta que la provision realizada sobre los posibles eventos de

riesgo operativo, se realizo sobre una posible pérdida identificada con el salario

del o de los responsables de cada evento, asumiendo que la Superintendencia

Financiera de Colombia no ha emitido los estandares o porcentajes a provisionar

sobre cada tipo de evento de Riesgo, y asi mismo la mayoria del riesgo pertenece

a la Ejecucion y Administracion de Procesos, por lo tanto la firma comisionista

tendria que provisionar anualmente $ 10°650.400 por el Riesgo Operativo que la

firma presenta actualmente.
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5. CONLUSIONES

La reestructuracion de los Sistemas de Administracion que adquirio la firma
(SIAR y SARO) se realizo de manera integral, ya que se modificaron desde sus
procedimientos, hasta sus resultados y formas de control.

Los procedimientos y eventos identificados en COOBURSATIL LTDA fueron
determinados por los mismos funcionarios y directivos, haciendo que estos
tengan parte en la cultura de la administracion del riesgo.

Los indicadores no muestran resultados ya que la implementacion del sistema
de administracion de Riesgo Operativo esta es su etapa de descubrimiento y
de estado inicial.

El Riesgo Operativo que presenta COOBURSATIL LTDA, se centra
principalmente en los eventos de riesgo tipo “Ejecucién y Administracién de
Procesos”, debido a que cada responsable tienen varios cargos que asumir, y
por ende varios eventos, haciendo que el riesgo por persona sea de gran
relevancia.

A pesar de que las posibles pérdidas fueron determinadas por los salarios de
los responsables, el valor a provisionar es relevante debido a que asciende a
los $ 10°650.400, sin tener en cuenta estandares de la SFC, debido a que
estos todavia no han sido proporcionados.

Para la mitigacién del Riesgo Actual, la firma deberd poner en practica el plan
de capacitacion permanente inmerso en el Manuel de Riesgo Operativo, de
igual manera estar recordando a sus responsables los manuales de funciones
para aumentar la eficiencia y eficacia en los procesos.

La cultura de la Administracién de Riesgo Operativo sera de hoy adelante un
proceso agil debido a que el sistema y la herramienta HARO, proporcionan
métodos para calificacion detallada de los eventos, calificacién de la eficiencia

en los procesos, formatos de control y métodos de mitigacién del riesgo.
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