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INTRODUCCION

Debido a los avances tecnoldgicos y a la globalizacién del sistema financiero, las
entidades bancarias han asumido el riesgo operacional como parte fundamental
de la entidad y mas aun después del nuevo acuerdo de Basilea I, en el que se
hace requerimiento de capital por parte de esta clase de riesgo. Durante afios se
ha hablado al respecto, e incluso las organizaciones han buscado alternativas de
cobertura para enfrentar situaciones que estan implicitas en esta clase de riesgo,
sin embargo no habian comprendido bien su significado y simplemente destinaban

recursos a una categoria diferente al riesgo de crédito y al riesgo de mercado.

Ante estas circunstancias las entidades financieras y empresas del sector real se
ven en la necesidad de medir y controlar este tipo de riesgo, que afecta a toda la
organizacion, pues comprende “procesos o0 procedimientos internos, sistemas,
personal y acontecimientos externos”. Pero los riesgos operacionales no son
notoriamente perceptibles, por lo que se hace dificil su identificacion y medicién,
por esta razon, Basilea Il propone tres métodos de calculo: Basico, estandar y
modelos avanzados, para asi poder hacer una adecuada gestion de esta clase de

riesgo.

El presente proyecto, pretende explorar algunos casos y los métodos de medicion
del riesgo operacional mas comunes en el sistema financiero, hacer una
aproximacion al sector real y examinar como las organizaciones lo interpretan e
implementan para evitar pérdidas operacionales. Después de analizar la
metodologia implementada a nivel internacional se puede estudiar el caso

colombiano, teniendo en cuenta el escenario actual del pais.

1 Organizacién formada en 1975, por los presidentes de los Bancos Centrales del Grupo de los Diez (Bélgica, Canada,
Francia, Alemania, Italia, Japén, Luxemburgo, Holanda, Suecia, Suiza, Reino Unido y los Estados Unidos) para la
supervision bancaria internacional.

2 Definicién. Causas que provocan el riesgo operacional. Comité de Supervisién Bancaria de Basilea II, Junio de 2004.
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2. El RIESGO OPERACIONAL

2.1. CONCEPTO DE RIESGO

En términos generales el riesgo se define como la probabilidad de incurrir en una
pérdida futura, en un periodo especifico de tiempo. La administracién de riesgos
estd basada en la medicion de esas probabilidades y la cuantificacion de pérdidas,
con el objeto de realizar estrategias y procedimientos para poder cubrirlas en caso

de que eventualmente vuelvan a ocurrir.

2.2. CONCEPTO DE RIESGO OPERACIONAL

El riesgo operacional es considerado como el riesgo que no pertenece al mercado,
ni al crédito. El documento de Basilea Il lo define como: “El riesgo de pérdida
resultante por fallas en los procesos internos, humanos y de los sistemas o por
eventos externos. Esta definicion incluye el riesgo legal, pero excluye el riesgo

estratégico y el de reputacion”.3

2.3. NORMATIVA SARO

2.3.1. Consideraciones generales

El riesgo operacional en Colombia se ve enmarcado por el capitulo XXII de la
circular externa 048 de 2006, en donde se definen y estructuran las normas

principales para la administracion del riesgo operativo. Estas normas estan

3 Definicién. Riesgo Operacional. Comité de Supervisién Bancaria de Basilea II, Junio de 2004.
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formuladas con el fin de mantener e implementar, un sistema de administracion de
riesgo operativo (SARO)* en las empresas del sector financiero principalmente y
del sector real. Asi mismo, el SARO determina una serie de elementos minimos
necesarios para poder cumplir cabalmente la tarea de administrar el riesgo

operativo en el pais.

La norma determina, que todas las entidades que estén en obligacion de ser
vigiladas por la Superintendencia Financiera de Colombia, deben establecer su
propio sistema de administracion de riesgo operativo (SARO), exceptuando las

gue tienen su origen en el exterior.

El riesgo legal se define como: “La posibilidad de pérdida en que incurre una
entidad al ser sancionada u obligada a indemnizar dafios como resultado del
incumplimiento de normas o regulaciones y obligaciones contractuales™ Esto
indica, que al realizar un contrato de cualquier indole, existe una probabilidad de
incumplimiento por alguna de las partes, esto supone un riesgo permanente para

la contraparte que debe estar preparada para estos efectos.

Por otra parte, el riesgo legal también se asocia a errores contractuales,
transacciones y diversos factores que obstaculizan el desarrollo de los contratos y

cuyos efectos repercuten directamente sobre las partes.

En cuanto al riesgo reputacional, este se define como: “La posibilidad de pérdida
en que incurre una entidad por desprestigio, mala imagen, publicidad negativa,
cierta 0 no, respecto a la institucion y sus practicas de negocios, que cause
pérdida de clientes, disminucién de ingresos o procesos judiciales.”* La circular de
la superintendencia financiera es clara en este sentido. La imagen obedece
principalmente a factores internos, sin embargo en algunos casos se presentan

situaciones donde la reputacion de una entidad se ve afectada por elementos

4 Sistema de Administracion de Riesgos Operacionales. Circular externa 048 de 2006, Superintendencia Financiera de
Colombia, 2006.
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ajenos a ella, comunmente cuando una entidad entra a formar parte de un proceso
judicial injustificadamente, no obstante el efecto de esta reputacion negativa es

temporal, mientras se establece un fallo a favor de la entidad y se divulga.

El riesgo operacional se denota elaborando perfiles, estos son “el resultado
consolidado de la medicién de los riesgos a los que se ve expuesta una entidad.”™
Esto expresa, que una vez efectuado el procedimiento correspondiente para
establecer uno a uno los factores que representan el riesgo operacional en una
entidad, se pueden analizar conjuntamente con el fin de determinar con mas
certeza un perfil asociado a estos factores, que se constituyen en el perfil de
riesgo de esta empresa. Son factores de riesgo el recurso humano, los procesos,
la tecnologia, la infraestructura y los acontecimientos externos. Solo cabe afiadir

gue estos factores se clasifican en externos o internos como lo explica la norma.

2.3.2. Factores Internos

“Es el conjunto de personas vinculadas directa o indirectamente con la ejecucion
de los procesos de la entidad. Se entiende por vinculacién directa, aquella basada
en un contrato de trabajo en los términos de la legislacion vigente. La vinculacién
indirecta hace referencia a aquellas personas que tienen con la entidad una
relacion juridica de prestacion de servicios, diferente a aquella que se origina en
un contrato de trabajo.”® En esta definicién, es posible resaltar el hecho de que no
solo las personas contratadas pueden ocasionar riesgos para una entidad, en
casos excepcionales, personas ajenas a la entidad constituyen riesgos que
afectan directamente la estructura de una entidad y se convierten en un factor de

riesgo que se definira mas adelante y que se asocia a los riesgos externos.

5 Sistema de Administracion de Riesgos Operacionales, circular externa 048 de 2006, Superintendencia Financiera de
Colombia.
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2.3.3. Procesos

“‘Es el conjunto interrelacionado de actividades para la transformacion de
elementos de entrada en productos o servicios, para satisfacer una necesidad.”®
Toda actividad que conlleve a la elaboracion, transformacion, generacion de

productos o servicios en el mercado supone un proceso.

2.3.4. Tecnologia

“‘Es el conjunto de herramientas empleadas para soportar los procesos de la
entidad. Incluye: hardware, software y telecomunicaciones.”® En las entidades a
menudo se encuentran elementos que poseen diversos grados de tecnologia, que
contribuyen al mejoramiento de los procesos. Estos elementos son susceptibles a
fallos, tanto el méas avanzado como el mas elemental suponen algun tipo de falla
durante su vida util. Es por esto, que asi como la tecnologia contribuye a
maximizar el rendimiento de las entidades, una falla por pequefia que esta sea
puede causar un alto impacto en las operaciones y por lo tanto supone un riesgo

operacional.

2.3.5. Infraestructura

‘Es el conjunto de elementos de apoyo para el funcionamiento de una
organizaciéon. Entre otros se incluyen: edificios, espacios de trabajo,

almacenamiento y transporte.”’

6 Sistema de Administracion de Riesgos Operacionales, circular externa 048 de 2006, Superintendencia Financiera de
Colombia.
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2.3.6. Factores Externos

“Son eventos asociados a la fuerza de la naturaleza u ocasionados por terceros,
que escapan en cuanto a su causa y origen al control de la entidad.”’En este caso
en particular, se vuelve imprescindible analizar el contexto donde se genera el
riesgo para no involucrar variables ajenas al proceso de administracion y
determinacion del riesgo operacional. Los eventos asociados al riesgo operacional
son: Fraude interno, fraude externo, relaciones laborales, clientes, dafios a activos

fisicos, fallas tecnoldgicas y ejecucion y administracion de procesos.

2.3.7. Administracion de Riesgo Operativo (SARO)

“Conjunto de elementos tales como politicas, procedimientos, documentacion,
estructura organizacional, registro de eventos de riesgo operativo, 6rganos de
control, plataforma tecnoldgica, divulgacién de informaciébn y capacitacion,
mediante los cuales las entidades vigiladas identifican, miden, controlan y

monitorean el riesgo operativo.”’

Para implementar este sistema se siguen una serie de etapas que contribuyen al

correcto andlisis del riesgo operacional, en un contexto determinado.

2.3.8. Etapas para la Implementacion del SARO:

1. ldentificacion
2. Medicion

3. Control
4

Monitoreo

7 Sistema de Administracion de Riesgos Operacionales, circular externa 048 de 2006, Superintendencia Financiera de
Colombia.
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Cada una de estas etapas lleva consigo una serie de procesos y pasos que deben
seguirse de tal manera que permitan enfocar e identificar el riesgo operacional
correctamente, implementando las estrategias correspondientes al contexto en el
que se vea expuesto. Posteriormente se determinan las politicas, modificaciones,
decisiones correspondientes que ayuden al mejoramiento continuo y al aislamiento
de estos riesgos en la entidad documentando detalladamente cada etapa, evento

0 suceso.
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3. ORIGEN DEL RIESGO OPERACIONAL

Aunque el auge de la administracion del riesgo operacional empezd a crecer
debido a las grandes pérdidas ocasionadas en la década de los noventa, no se
empezd a tomar en cuenta hasta que la solvencia de las organizaciones se vio

expuesta.
Entre los casos mas destacados se encuentran:

“1995: Barings Bank (UK), quiebra por pérdida de US$ 1.4 billones, ocasionada
por Nick Leeson, “trader"® del Banco britanico Barings, estuvo a lo largo de 2 afios
acumulando pérdidas no reportadas y negociando contratos de derivados desde la

sucursal del banco en Singapur. El banco quebro.

1996: Sumitomo Corporation (Japdn), pérdidas por US$ 2.6 billones, generadas

por un trader, quien hizo negocios con contratos de cobre.

1997: Natwest Bank, pérdidas por US$ 127 millones, a causa de que un trader

utilizé volatilidades incorrectas, para valorar swaps.

2002: Allied Irish Bank, pérdidas por US$ 691 millones, debido a que un trader

oculté operaciones de tipo de cambio.

2005: Caso Windsor (Madrid), se generaron pérdidas debido a un incendio del

edificio Windsor, que involucré entidades bancarias y sucursales comerciales.” °

De esta manera, surge la necesidad de cubrirse ante este tipo de riesgo; en Junio
del afio 2004, en el nuevo acuerdo de capitales de Basilea Il, se oficializd

mundialmente el riesgo operacional, sus metodologias, sus requerimientos de

8 Definicién: Negociante, Comerciante.

9 El Nuevo acuerdo de Basilea y la gestién del riesgo operacional. Universia Business Review. Enrique José Jiménez
Rodriguez y José Luis Martin Marin. Madrid, Espafia, 2005, P.54-57. Disponible en Internet:
<http://redalyc.uaemex.mx/redalyc/src/inicio/ArtPdfRed.jsp?iCve=43300704>
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capital y se definio el riesgo operacional como tal. Su definicion, permite a las
entidades y empresas tener una vision mas amplia acerca de los factores que
inciden en cada organizacion, para poderlos identificar, evaluar, controlar y tomar

decisiones respecto a la administracion del riesgo operacional.

En el comité de supervision bancaria de Basilea Il se expone un documento de
convergencia internacional de medidas de capital, en donde se tratan aspectos
relacionados al riesgo, especialmente el riesgo operacional, en donde ademas se
incluyen las posibles sanciones o multas que pudiesen surgir eventualmente en el

desarrollo de la operacion.

El riesgo operacional puede medirse de diferentes formas, existen actualmente
métodos cualitativos, cuantitativos, todos con procedimientos distintos para
calcular una medida de riesgo, en donde se involucran desde eventos hasta
complejos estudios de comportamiento de variables de tipo interno y externo.
Actualmente son especialmente acogidos los métodos que usan distribuciones de
probabilidad de eventos, en donde las causas son dificiles de estimar inicialmente,

pero que en el largo plazo sus efectos se ven reflejados en las pérdidas de dinero.

Desde hace algunos afios en el pais, la normatividad referente al RO constituye
una pauta primordial y en algunos casos un poco restringida para el ejercicio de la
actividad financiera en Colombia. Sin embargo, el cambio constante y la evolucién
del marco regulatorio colombiano en lo que respecta al control de entidades
financieras, ha dado algunos elementos para que se contemplen disposiciones de
tipo legal, que permitan a las entidades atenuar ciertos riesgos, especialmente los
de tipo operativo. Esto como parte del proceso evolutivo y los retos que debera
enfrentar el pais en el nuevo mercado en el que poco a poco se ha venido
sumergiendo el sector financiero y que no demora en acentuarse en el sector real

colombiano.

12



4. ENTORNO DEL RIESGO OPERACIONAL

4.1. EN EL MUNDO

Hace algunos afios, las entidades financieras registraban grandes pérdidas
derivadas del riesgo operativo (RO), sin embargo hoy en dia la tecnologia utilizada
es mas compleja, son mas usados los sistemas electronicos y la gente tiene
acceso al sistema bancario mas facilmente, esto hace que sea mas grande la
probabilidad de pérdidas asociadas al RO y por esta razon, las entidades deben

tratar de prevenir este riesgo o mitigarlo para evitar pérdidas.

La aplicacion de Basilea I, es de gran importancia en todas las regiones del

mundo, tal como se puede observar en el siguiente grafico:

Grafico 1: Implementacion del riesgo operacional
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13



Este acuerdo, ha establecido los métodos y las variables apropiadas para generar
conocimiento a través del tiempo dentro de una entidad, determinando el
requerimiento minimo de capital y otorgandole a la entidad bases para su
administracion. Las organizaciones estdn comprometidas a implementar medidas
que cuantifiqguen y cualifiquen el impacto del riesgo operacional. Sin embargo, esta
metodologia puede variar en cada contexto, ya que cada una se establece segun
el tamafio, la complejidad de las operaciones, objeto social, entre otros factores,

siempre teniendo en cuenta lo sefalado en Basilea Il.

No existe comité alguno o consenso que haya regulado la aplicacion de Basilea Il
en el mundo, sin embargo el Instituto de Estabilidad Financieral® realiz6 una
encuesta en el afio 2004, con 108 paises en el mundo, en el que se determiné que
practicamente no habia grandes cambios con respecto a afios anteriores y que en

los préximos afios estarian sujetos a la supervision basados en Basilea Il.

Uno de los paises sobresalientes en el ambito internacional en cuanto a la gestion
del RO es Espafia, los estudios realizados a nivel mundial comprueban que las
organizaciones de crédito, han creado areas organizativas especializadas en la
gestion del RO aplicadas a la propuesta del BIS!!, otras entidades han
emprendido sistemas de andlisis, evaluacion, gestién, mitigacion y control del
riesgo operativo; entre otras que dan la razon de implantar un area especializada

en el tratamiento del riesgo operacional.

La méaxima autoridad en este pais es el Banco de Espafia, quien se encarga de
supervisar y aprobar el nuevo sistema de gestion del RO que cada entidad

financiera debe implementar.

En cuanto al desarrollo de este proceso en Latinoamérica, las principales

entidades financieras de Brasil, Chile y México revelan que las organizaciones

10 s, Financial Stability Institute (Instituto de Estabilidad Financiera). Creado por el BIS.
11 Bank for International Settlements (Banco de Pagos Internacionales) . Fundado en Alemania en 1930.
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latinoamericanas, se encuentran en la misma linea que las espafiolas en cuanto a

su interés por la medicion del riesgo operacional.

Segun otros estudios realizados en Latinoamérica, Panam4, Perq, Brasil y Chile
son los paises que registran mayores avances en cuanto a la implementacion de

sistemas avanzados de medicion de riesgos, propuestos en Basilea Il.

Segun el informe elaborado por Everis'? en Abril de 2005, se determiné la
metodologia para establecer el origen de las pérdidas operacionales, de qué
manera medirlas y delimitar el alcance de los resultados obtenidos; este infirié que
las entidades financieras de Latinoamérica, deben cumplir con una obligacién
regulatoria y a su vez, deben lograr un posicionamiento de gestion cada vez mas
completo, que les suministre ventajas competitivas. A esto hay que agregar, que el

RO es uno de los menos caracterizados.

Independientemente del pais analizado, para cada entidad financiera varian los
enfoques de atencion para el control del RO, que segun este informe se han
medido utilizando el coeficiente DMR?2 de riesgo operacional. Este coeficiente esta

calculado con base en dos criterios:

» “Exposicion y vulnerabilidad, que al combinarse proporcionan una medida de la

fortaleza de una organizacion, para evitar los eventos de pérdidas operacionales.

* Exposicion Mitigada y Frecuencia, que conjuntamente miden cuanto puede
alcanzar la pérdida potencial de una entidad cuando el evento de pérdidas se

produce”.t4

12 Everis Consulting. Empresa que precedié a DMR Consulting.

13 sistema de medicién desarrollado por DMR Consulting actualmente convertida en Everis Consulting.

14 E| riesgo Operacional en las entidades financieras de Latinoamérica. Situacion Actual y tendencias. DMR Consulting.
Disponible en internet < http://www.infosol.com.mx/pressroom/050513/130505-DMR.doc>
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La divergencia esta dada en que las organizaciones solo tienen en cuenta el valor
de pérdida que se pueda derivar y no contemplan los anteriores criterios en forma

conjunta.

Asi que las entidades deben centrarse en el criterio que se encuentra mas
descompensado y no poner toda la atencion en el que consideran primordial

puesto que este, ya se encuentra de cierta forma controlado y vigilado.

Los resultados de la investigacion realizada por EVERIS, arrojaron que se pueden
identificar ciertas areas que estan expuestas a un mayor riesgo y por lo tanto,
deben ser el foco de estudio para poderlas centralizar y clasificar, siguiendo los
parametros establecidos por Basilea .

Las organizaciones consideran criticos los siguientes tipos de riesgo: Los
procesos, la intervencion en el fraude externo, las interrupciones en el negocio y

fallos de los sistemas.

Ademas, el estudio detectd otro aspecto a considerar en la medida del Riesgo
Operacional, este es el tamafio de la entidad.

Las entidades de mayor tamafio superaron los 20 millones de euros en pérdidas
operacionales. De esta manera, presentan un mal posicionamiento en el RO, pero
una buena apreciacion en cuanto a la realidad de este en la entidad. Sus pérdidas
pueden ser potencialmente altas, pero muestran en menor proporcion la

proteccion realmente necesaria, para este caso.

En cuanto a las herramientas avanzadas para la medicion del riesgo operacional

las entidades optan por las siguientes:

16



Gréfico 2: Herramientas para la medicion del riesgo operacional
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Las que permiten mejorar el conocimiento de la entidad son las auto evaluaciones
y los mapas de procesos y se utilizan en forma mas general. Mientras que las que
permiten hacer una adecuada gestion y cuantificacion del RO son los indicadores

y alarmas y las bases de datos de pérdidas operacionales.

Se puede resaltar de lo mencionado anteriormente que lo que se pretende con la
aplicacion de Basilea Il, es que las organizaciones lleven un control de riesgo por
areas, para poder fijar objetivos, calcular resultados y evaluar el cumplimiento de

los mismos.

Por otra parte, en Madrid se hizo una encuesta sobre Basilea Il, realizada por la

firma de servicios profesionales Ernest & Young?*®, en la que se determiné que un

15 Basilea Il beneficia a las entidades con mejores sistemas de gestion de riesgos. Economia y Finanzas Ed. 08/05/2006.
Ernest & Young. Madrid, Mayo, 2006.
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30% de las entidades encuestadas acogerian desde el principio los modelos
avanzados (AMA).

Ademas, las organizaciones centrardn sus recursos para cumplir los requisitos
determinados en el Pilar I, en el que se contempla todos los parametros de
medicion y dejaran en segunda instancia los otros dos pilares, que tienen que ver

con la supervision y disciplina del mercado.

Especificamente en el Pilar |, las entidades se enfocan en almacenar la
informacion, validar los modelos de riesgo y la documentacién. Una adecuada
gestién de riesgo le permite a las entidades adquirir ventajas competitivas en el

futuro.

Ademas de determin6 que un 90% de los encuestados consideran que Basilea |l
provee una mejor gestion y calidad en la informacion sobre riesgos, aunque
presume una inversion significativa que se ha ido aumentando afio tras afo; en el

gue las entidades norteamericanas son las que han invertido en mayor proporcion.

Muchas entidades pueden plantear sus obligaciones regulatorias, basandose en
los métodos establecidos en Basilea Il, pero dificilmente pueden llegar a estimar
su capital econémico, debido a que se considera a las entidades con cierta
estructura organizativa que no aplica para todas de la misma manera. Es por eso
gue se hace necesario, la implementacién de una nueva alternativa acorde a cada
entidad, entre la que se destaca el Método de Valor en Riesgo Operacional
(OpVar), este es “una cifra, expresada en unidades monetarias, que informa sobre
la minima pérdida potencial en la que podria incurrir una determinada linea de
negocio (i) por tipologia de riesgo operacional (j), dentro de un plazo determinado

y con un cierto nivel de confianza estadistico”.

16 E| OpVar como medida de riesgo operacional. José Manuel Feria Dominguez, Enrique José Jiménez Rodriguez.
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4.2. EN COLOMBIA

Colombia no se ha quedado atras en el tratamiento del riesgo operacional, las
entidades financieras en Colombia al igual que en el mundo, buscan hacer una
adecuada gestion del riesgo operacional, primero identificando los sucesos que
puedan generan riesgo operativo en la entidad, para después clasificarlos y buscar
la forma de tratarlos correctamente. Una vez hayan sido identificados los eventos,
las organizaciones deben crear un sistema de prevencion, basados en los eventos
histéricos presentados. Cada entidad establece el método de evaluacion, segun
les parezca apropiada, siempre y cuando no se salga de los parametros
establecidos en Basilea Il, una vez realizados todos los pasos anteriormente

mencionados, las entidades se dedican a hacer un constante monitoreo.

Debido a que el riesgo operacional se ha establecido como exigencia en el ambito
financiero, las organizaciones estan sujetas a la implementacion y administracion
del RO en un corto plazo, en el caso colombiano, la Superintendencia Financiera y
los Bancos han establecido un cronograma que va hasta el afio 2008, al igual que
en la mayoria de los paises latinoamericanos, tales como Chile, Venezuela,

Ecuador y Argentina.

Las entidades financieras deben tener en cuenta los criterios establecidos por la
Superintendencia Financiera, para poder clasificar las actividades desarrolladas en
cada linea operativa, determinados por Basilea Il, como lo son: “Finanzas
corporativas, negociacion y ventas, banca minorista, banca comercial, pagos y
liquidacion, servicios de agencia, administracion de activos e intermediacion

minorista.”’

Las organizaciones han seguido los lineamientos establecidos en el SARO y en
Basilea Il. En general, cada institucion ha establecido sus propios parametros, en

el que basicamente estan contenidos: La normatividad, la estructura de la

17 Tomado del Acuerdo de capitales de Basilea Il
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administracion del RO, la forma de identificacion y evaluacion, asi mismo el
impacto que genera en la organizacion, qué tan expuestos se encuentran a los
distintos eventos del riesgo y la frecuencia en la que estos se presentan, la forma
de mitigarlos, su seguimiento y por ultimo la constitucion de un manual de riesgo
divulgado a todo el personal a través de capacitaciones, que permita dar
conocimiento a la organizacion con todo lo referente al riesgo operacional, para

que se ejerzan las mejores précticas establecidas.

En cuanto a este Ultimo pardmetro, se deben tener en cuenta ciertos lineamientos
para su constitucion, estos son: las politicas para la administracion del RO,
métodos para identificar, medir y controlar el RO, la estructura organizacional del
SARO, roles y responsabilidades de los encargados de la administracion del RO
en la entidad, las medidas que aseguran el cumplimiento de lo establecido en el
SARO, procedimientos necesarios que deben realizar los 6rganos de control ante

el SARO y estrategias de capacitacion y divulgacién del SARO.
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5. ANALISIS DE LA EXPLORACION

5.1 Sector financiero

5.1.1 Consideraciones generales

Tanto en el sector real como en el financiero, se aprecian una innumerable lista de
factores asociados al riesgo operativo, que van desde el mas desapercibido hasta
el mas comun. La divergencia esta, en el grado de importancia que se le da a
cada uno de ellos, dependiendo de la actividad o negocio desempefiado e incluso
de una opinién personal que dice corresponder con cada una de los objetivos que
cada empresa propone como parte de su mision. Todos estos factores, estdn muy
relacionados entre si y en general se aprecia como uno solo de estos puede
desencadenar una serie de nuevos eventos asociados, que terminan por impactar

los flujos de caja de una compafia en cualquier circunstancia.

Este estudio pretende presentar de una manera objetiva, la percepcion que se
tiene sobre el riesgo operacional en el pais y su grado de concordancia con la
normatividad correspondiente, a la administracion de riesgos operacionales
determinada por el SARO y Basilea Il. Como referencia de este trabajo se
intentaron vincular instituciones financieras tales como: Banco BBVA (Colombia),
Banco de la Republica (Colombia), Banco Lloyds (Londres) Banco Natwest
(Londres), Banco HSBC (Colombia), Corporacion Financiera Corficolombiana S.A.
de los cuales solo se obtuvieron datos y referencias de los ultimos dos

mencionados.

21



5.1.2 Antecedentes

El sector financiero en Colombia se destaca por estar en constante crecimiento y
por su excepcional volatilidad. Desde la década de los 90, se viene
experimentando una evolucion desde todo punto de vista, especialmente en la
forma como desarrolla sus operaciones en el pais y como obtiene sus
rentabilidades. En los ultimos afios, fundamentalmente se aprecian cambios que
se salen un poco de la tendencia normal, pero aun dispersos siguen orientandose
hacia el crecimiento. Esta volatilidad de los ultimos afios, ha sido aprovechada por
el sistema financiero, para ajustarse a los nuevos mercados y reestructurarse para

afrontar los nuevos retos y riesgos que la globalizacion exige.

Grafico 3: Evolucién de los mercados financieros

Evolucion de los mercados financieros
Tasa de cambio (TRM), Precios de los TES, IGBC (eje derecho)
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La grafica muestra como los mercados financieros colombianos experimentan
constantemente fendmenos de alta volatilidad. En los ultimos meses, esto ha sido
causado en gran parte por las especulaciones de una crisis financiera en los
Estados Unidos, especialmente en el sector de los bienes raices que genera
cambios en los precios de los activos en el pais; estos a su vez se acentlan ante
el desinterés y la disminucién en los volumenes negociados por parte de los

inversionistas que no estan dispuestos a asumir los riesgos de una crisis.

5.1.3Riesgo Operacional y Practicas de Cobertura

A través de los afos, el sistema financiero colombiano ha establecido parametros
para afrontar diversas situaciones de riesgo, que afectan directamente sus
operaciones, pero es solo hasta este momento que gracias a los cambios
determinados por el mercado, las normatividades existentes y experiencias
internacionales, se le puede dar un tratamiento mas consecuente a los riesgos a
los que cada una de estas entidades se ve expuesta. No obstante, el riesgo
operacional por tradicibn se venia adoptando como una serie de elementos
asociados al funcionamiento de las entidades financieras, mas no como una

seccion especializada de la administracion de riesgos.

En lineas generales, se percibe una sensacion de incertidumbre en las entidades
financieras nacionales, al enfocar su mirada hacia el sistema de administracion de
riesgos operacionales. En la actualidad, estas entidades estan apenas empezando
a conceptualizar el riesgo operacional como un area del sistema de administracion
de riesgos. Por consiguiente, se tienen ideas muy dispersas del alcance que
posee la administracion del riesgo operacional en el sector, haciendo de este
concepto una idea personalizada de lo que se define como riesgo operacional en

la comision de Basilea |l.
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Sumado a esto, la implementacion y comprension de un sistema de administracion
de riesgos operacionales adecuado, es en general proporcionalmente inverso a la
trayectoria de las entidades financieras y directo al tamafio de sus activos. La

forma como se vienen gestionando los riesgos tradicionalmente es causa de esto.

Por otra parte, el sector financiero cubre actualmente sus pérdidas basandose en
politicas administrativas de grandes reservas y altas rentabilidades, mas no bajo
un sistema de administracion de riesgos operacionales propiamente dicho.

Gréfico 4: Evolucién de la calidad y el cubrimiento de la cartera

Evolucién de la calidad y el cubrimiento de la cartera
(Calidad = Cartera vencida / Cartera bruta; Cubrimiento = Provisiones / Cartera vencida)
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Nota: Datos hasta Junio 2007. Cartera con leasing. Establecimientos de crédito con cooperativas. No
incluye IOE.
Fuente: Superintendencia Financiera. Estados financieros sujetos a revision por la SFC.

El gréfico anterior presenta en lineas generales, el cubrimiento de todos los modos

de crédito ofertados por el sistema financiero colombiano; han mejorado respecto

a su afio anterior destacandose el incremento en el sector comercial, sin embargo
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todavia hay mucho por explorar en la parte de riesgos especialmente en el area de
los micro créditos, cuya demanda es alta pero donde aun no se ha establecido una

estrategia solida de cobertura que mejore su desempefio.

5.1.4 Medicioén

En los procesos de medicion asociados al riesgo operacional en el sector
financiero colombiano, se establecen dos parametros béasicos para su
determinacién: La cuantificacion de pérdidas y la ocurrencia de eventos. Sin
embargo, estos pardmetros no siempre son asociados correctamente. En el
estudio de casos realizado, los eventos que generan pérdida no se asocian
directamente con los comportamientos y procesos operativos de la entidad, por el
contrario, se analizan como eventos independientes siempre tratando de separar
los elementos cuantitativos del resto. Por otra parte, la valoracion de los riesgos no
cuantificables tiene escalas de medida subjetivas que son sujetas a
consideraciones personales de quienes se encargan de procesos administrativos y
en algunas ocasiones ni siquiera estos son responsables de las decisiones que se

toman en torno a su evaluacion.

La medicién del riesgo operacional exige un sistema organizado de informacion,
asi como un modelo apropiado para su evaluacién. Es indispensable un proceso
consistente de relacién, entre los eventos asociados al riesgo asi como su
interdependencia. El impacto de estos eventos es otro factor clave en la medicion,
ya que su control depende en gran parte de la severidad de dichos factores. Es
por esto que el riesgo operacional, requiere un sistema organizado Yy

especialmente clasificado para obtener resultados cercanos al entorno financiero.
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Gréafico 5: Combinaciones de frecuencia y severidad para los eventos de

riesgo operacional.
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Como aporte al sistema de medicién de riesgos las técnicas mas usadas para su
valoracion se clasifican en: modelos causales, modelos estocasticos, técnicas

bayesianas y modelos no lineales, entre otros.

En su mayoria las técnicas avanzadas para la modelacion del RO se basan en el
concepto de VaR (Value at Risk), comiunmente usado en el sector financiero
internacional para cuantificar los riesgos de mercado. Estos modelos exigen bases
de datos que contengan observaciones historicas, en donde la distribucion de
pérdidas que ha tenido la entidad a causa del riesgo operacional, debe ajustarse al
modelo que determina la curva de distribucién de probabilidades mas adecuada al
valor de las pérdidas historicas, lo que permite un analisis consecuente con el

historial de eventos de la entidad.

Los tipos de distribucion mas aceptados y utilizados para determinar la

cuantificacion del RO son los siguientes:
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Tabla 1: Distribuciones de probabilidad Lognormal y Weibull.

Lognormal Weibull

\ 1 —[log(x/en)]* - ,
flx)= exp [log( - | f(x)= ﬁ“\ exp{.\-lcr}”
.Yﬁ \Y 27{ 25‘-' N a}g
ParaO0sx s Parax>0
El parametro a representa la mediana. El parametro a (a > 0) nos informa sobre la
El parametro B nos indica la forma de la dispersion alrededor de la media (scale
distribucién (shape parameter). parameter).
ay B pueden ser estimados por maxima- El parametro B representa la forma de la
verosimilitud. distribucién (shape parameter).
ay B pueden ser estimados por maxima-
verosimilitud.

5.1.5 Métodos Cualitativos

En el sector financiero es muy comun realizar andlisis cualitativo de eventos
asociados al riesgo operacional, sin embargo, este analisis no se efectia bajo
condiciones de medicion especificas, por el contrario obedece a la subjetividad de
un cargo o un rol dentro de la institucién. Asi mismo la toma de decisiones y la
evaluacion de sus efectos, constituye una situacion de alto riesgo ya que en gran
medida corresponde al azar o a una experiencia pasada que facilmente se

relaciona a eventos presentes o futuros.

Para una adecuada gestion del riesgo operacional es necesario contemplar al
menos tres factores: la identificacion de riesgos, el modelo organizacional y las
herramientas para la administracion. Estos factores proveen unas bases
esenciales para la valoracibn de frecuencias e impactos y promueven la
categorizacion de los eventos que suceden en la institucibn generando

conocimiento aplicable a la correcta administracion del riesgo.
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En la actualidad se realizan esquemas generales para el tratamiento de algunos
riesgos, aunque estos se difunden dentro de los manuales de procedimiento
elaborados por cada entidad y no estdn enfocados hacia la administracion de

riesgos propiamente dicha.

Gréfico 6: Esquema organizacional de administracion de riesgos
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5.1.6 Métodos Cuantitativos

Como parte de su actividad, las entidades financieras tienen un claro y estricto
control de sus pérdidas, sin embargo al tener como bases altos indices de
rentabilidad, las pérdidas muchas veces no son cuantificadas como parte de un
esquema de riesgos operacionales. En general, la gestién del riesgo operacional
no esta integralmente disefiada como una division del marco operativo ni
administrativo, en gran medida porque no se llevan registros adecuados al perfil
particular de riesgo en la entidad, o porque dentro de las politicas de

administracion se delegan ciertos aspectos hacia otras entidades especializadas.

Casos como las aseguradoras, los fondos, las administradoras de riesgos
profesionales, empiezan a tener un rol importante dentro de las entidades
financieras en el pais, sin embargo estas entidades no basan sus politicas de
riesgo en la entidad propiamente dicha sino en el mercado al cual se ven
expuestas, lo que genera que de nuevo se adapte el RO a un perfil externo que se
cuantifica, se asegura o se limita a través de politicas de cobertura o de
prevencion mas no a través de un seguimiento personalizado, el cual debe tomar
como punto de partida la creacion de bases de datos que permitan convertirse en
objeto de analisis.

Posterior a esto y mediante la complementacion con datos externos, la entidad
esta en capacidad de generar su propio modelo de mediciéon avanzada (AMA), no
solo por los beneficios que para ella representa, sino porque su correcta
implementacion determina nuevos niveles de ahorro de capital. Estos procesos
deben asumirse de manera progresiva y sostenible de tal forma que se pueda

llegar a un escenario de monitoreo y control permanente de riesgos operacionales.

Por encima del valor o la pérdida que representan los riesgos operacionales y su
cuantificacion, el sector financiero debe asumir un nuevo enfoque que le permita

ver la administracion del riesgo operacional de una manera dinamica y efectiva,
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esto con el fin de poder establecer planes, acciones que consecuentemente se
relacionen con un panorama real del RO a nivel interno y externo, dandole asi la

capacidad de afrontar y corregir las debilidades detectadas.

Cuantitativamente el desarrollo de un modelo 6ptimo de medicién de riesgos
operacionales implica esfuerzos en tiempo y recursos, no obstante el potencial de
tomar decisiones a tiempo, reorientar inversiones y minimizar las pérdidas,
convierten la gestion del RO en una inversion de alto impacto en la generacion de

valor de la entidad.

5.1.7 Aspectos Comunes

El riesgo operacional tal como se define en la comision de Basilea Il no es muy
distante de la idea general que se tiene del riesgo operacional en el sector
financiero. Sin embargo, hay una gran diversidad de opiniones en lo que respecta
al alcance del RO en las entidades. En el estado en que se encuentran
actualmente las entidades colombianas, un sistema de administracién de riesgos
operacionales resulta mas costoso de lo normal ya que no se dispone de
informacion suficiente ni de registros adecuados para valorar internamente las
entidades, e implementar asi un modelo de medicién de riesgos efectivo y con una

gran capacidad preventiva.

El capital requerido para hacer una evaluacion de riesgos efectiva, debe ser
inversamente proporcional a la complejidad del modelo de gestion utilizado,
debido a que supone un mejor conocimiento del riesgo operacional por parte de la
entidad.

Especificamente se ha podido apreciar que a nivel financiero, las instituciones
siguen una organizacion jerarquica de roles, funciones y autoridades, estas a su

vez determinan los grados de responsabilidad con los que se asumen los eventos
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inesperados asociados al riesgo operacional. Por otra parte y en gran medida, la
toma de decisiones se efectia en el momento en que se presentan los fenémenos
asociados al RO siendo estas dirigidas hacia términos contables mas que a
procedimientos de administracion. La cuantificacion de pérdidas por cualquier
evento operativo es de hecho tan comun que las causas tienen un tratamiento
implicito dentro de la organizacion en muchos casos, pero no se hace un estudio
ni una categorizacion progresiva de eventos con el fin de crear bases de datos
confiables para el mejoramiento de la administracion del Riesgo Operacional.

5.1.8 Debilidades

El sistema de administracion de riesgos en Colombia esta levemente
implementado y desarrollado. Sin embargo, las condiciones a las que se ha venido
enfrentando el pais a través de su historia lo han llevado a gestionar riesgos de
todo tipo. La gestion de estos riesgos no ha sido técnicamente organizada hasta el
momento; su participacién en el ambito internacional ha forzado a las instituciones
financieras a establecerse con parametros de calidad, confianza y rentabilidad, lo

que promueve el desarrollo del sector pero también aumenta sus costos.

En el siguiente grafico se puede observar como los indices de rentabilidad del
sistema financiero han venido disminuyendo en los Gltimos meses, posicionandose
en niveles de 2,3% en el caso del ROA® y de 14,9% en el ROE®?, inferiores a los
niveles del afio anterior, sin embargo son superiores al promedio registrado en la

crisis financiera de finales de los afos 90.

18 ROA: Rentabilidad Operativa del Activo, Indica el nivel de utilidades (en pesos) que genera cada
peso invertido en los activos de la empresa. Se obtiene de dividir la utilidad neta por los activos totales.

19 ROE: Rentabilidad del Patrimonio, Indica el nivel de utilidades (en pesos) que genera cada
peso de propiedad de los accionistas. Se obtiene de dividir la utilidad neta por el patrimonio.
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Grafico 7: Rentabilidad del sistema financiero
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Fuente: Superintendencia Financiera. Estados financieros sujetos a revision por la SFC.

El sector financiero se ha caracterizado por el alto indice de crecimiento y
rentabilidad especialmente en los udltimos afios. Esto implica que a mayor
rentabilidad mayor riesgo, como lo demuestra el modelo CAPM?°, sin embargo la
cultura inversionista y la poca tradiciéon en el mercado, hacen que el volumen
negociado sea timido ante fluctuaciones constantes en los precios y la valoracion

de activos, provocando una mayor inestabilidad.

20 capital Asset Pricing Model, Modelo de Valoracién de Activos de Capital creado por William Sharpe en 1964.
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5.2. SECTOR REAL

A pesar de que el Riesgo Operacional hasta ahora se ha planteado como una
exigencia en el ambito financiero, las empresas del sector real también se ven
afectadas por este tipo de riesgo; con este proyecto de investigacion, se pretende
hacer una aproximacion al sector real, por medio de encuestas a empresas en el
sector. La informacion recolectada permite inferir los datos necesarios para
concluir la forma en que las entidades se afectan por el riesgo operativo, de qué

forma lo detectan y a su vez los métodos que utilizan para medirlo.

Asi mismo, se pudo determinar que el RO no es un tema desconocido en la
sociedad, ya que estas empresas del sector real, manifestaron conocimiento
respecto al tema, no con toda la propiedad que este lo amerita, pero si lo
caracterizan segun conceptos propios como un riesgo importante al que todos se

encuentran expuestos y al que deben tratar de controlar a tiempo.

Los riesgos basicamente estan enfocados al tipo de actividad que cada empresa

maneja, ya que su funcionamiento depende en primer plano de esta.

De igual manera, se derivd de este estudio, que la mayor atencién esta enfocada
principalmente en el personal, pues son ellos quienes se ven expuestos a dichos
riesgos y en segunda instancia estan los equipos, que son el material fundamental

para la realizacion de las labores, en el que a su vez estan implicitos los procesos.

En lineas generales, hacen parte del RO especialmente los errores humanos
(provocados por el personal) y las fallas técnicas (causadas por los equipos).
Debido a esto, las empresas consideran primordial controlar estos riesgos,
implementando politicas que permitan un desarrollo normal de las operaciones y

de esta manera evitar posibles sucesos que perjudiquen la entidad.

Las estrategias planteadas por estas empresas en la prevencion del riesgo

operacional, estan dadas por la formulacion de manuales de procedimientos,
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otorgados a todo el personal de estas, el cual se divulga por medio de
capacitaciones en las que se establecen las tareas a realizar por cada funcionario,
asignando labores especificas y la forma en la que se deben ejecutar, estas
funciones son acatadas por los funcionarios, supervisadas y controladas desde la
gerencia general, en donde se lleva un reporte de las anomalias e incumplimiento

de las normas de la entidad.

En cuanto a los eventos que las entidades consideran esenciales en su
funcionamiento, se encuentran detallados en las encuestas realizadas, en el que
se utiliz6 una ponderacion de 1 a 5, dandole la mayor calificacion a los sucesos
que cada organizacién considerara de mayor importancia y la menor calificacion a

los eventos en el que la entidad, se encuentra expuesta en una menor proporcion.

Gréfico 8: Eventos fundamentales para la empresa

EVENTOS FUNDAMENTALES PARA LA EMPRESA
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Como se puede observar, los eventos que aparecen detallados en la parte
derecha del grafico, son los que en promedio las compafias le asignaron un
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mayor peso, respecto a la ponderacion de distintos sucesos enumerados en la
entrevista realizada, los sucesos relevantes para las entidades fueron: los

sistemas y el manejo de la contabilidad.

Por otra parte, se puede hacer un andlisis en cuanto a la frecuencia de los

eventos, observados en el siguiente gréfico:

Grafico 9: Anédlisis de frecuencias
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El grafico presenta frecuencias de eventos agrupadas por rangos (clases), que se
categorizaron segun la matriz de ponderaciones realizada para evaluar los datos.
Dentro del rango de 2 0 menos puntos se observan gran cantidad de eventos
repetitivos asociados al RO, los cuales las empresas consideran de menor
importancia, entre estos se destacan, errores asociados a sus clientes o a algin
suceso externo a la entidad, incumplimientos por parte del personal y actos
vandalicos o de terrorismo entre otros. A partir de 2,6 se percibe un crecimiento en
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los eventos llegando hasta 3,2 donde surgen factores relacionados con la captura
y procesamiento de los datos que requiere la empresa para su operacion. Con una
calificaciéon promedio de 4,4 existen las fallas en equipos o software, en esta
categoria coinciden casi en su totalidad ya que las pérdidas asociadas a estos
resultan incrementadas en gran proporcidn respecto a clases anteriores. Por
altimo, se consideran los eventos de alto impacto y que como lo demuestra el
grafico 9 ocurren con mayor frecuencia, esto no implica que las empresas tengan
pérdidas reales asociadas muchas veces al RO ya que con la frecuencia se
relacionan con otros factores entre si, pero si determinan el nivel de riesgo al que
se ven expuestas por factores que ellas mismas consideran relevantes para sus

organizaciones.

Las empresas del sector real, al igual que las entidades financieras han
manifestado grandes disminuciones de capital derivadas del riesgo operacional.
Por consiguiente, han utilizado las experiencias del pasado tomando en cuenta la
ensefianza que de estos sucesos se obtienen, con el fin de evitar nuevamente
estas pérdidas. Lo que pretenden hacer es llevar mejores controles laborales,
acatar las normas establecidas y capacitar a los empleados para que estos estén
en condiciones de manejar y sobrellevar las situaciones que probablemente se
puedan presentar en el futuro laboral.
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CONCLUSIONES

En general, la administracion de riesgos operacionales esta implementada con
cierto grado de complejidad en paises desarrollados. Basilea Il ofrece las pautas
para determinar el riesgo operacional en aquellas organizaciones expuestas a
este, sin embargo al ser formulado por una comision conformada por entidades
bancarias, se orienta mucho al ambito financiero. Esto deja como consecuencia un
enorme campo por explorar en el area del RO, en el cual se ven inmersos el resto

de entidades en el mundo cada vez mas involucradas en la globalizacion.

En Colombia no se tiene una cultura propiamente dicha de administracion de
riesgos operacionales, no se cuenta con informacion histérica detallada que
permita elaborar mapas de riesgo adecuados en las entidades. Por otra parte,
otras organizaciones particularmente las administradoras de riesgos profesionales,
venden la idea al sector de la capacidad que tienen en el cubrimiento y manejo del
RO. Aungque si estan implicitos algunos factores, estas no realizan un analisis
particular, histérico ni cualitativo a nivel interno sino que basan sus conclusiones

en el mercado al cual se exponen.

El sector real es mas disperso en cuanto a la administraciéon del riesgo
operacional. Su conocimiento obedece a una valoracién cualitativa de eventos no
asociados y su accion a una decision particular de gerencia. Poseen manuales de
procedimiento pero no sistemas de administracion de riesgos. En la mayoria de
las organizaciones no se tiene conciencia del riesgo operacional como una division
especializada para mitigar las pérdidas, por el contrario supone una serie de

hechos aislados que causan impactos en la caja pero no se relacionan entre si.
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Como consecuencia las entidades en el pais en cualquier sector, no estan
debidamente preparadas para el impacto de eventos asociados al RO, lo que
ocurre es que no notan disminuciones en sus ingresos, porque sus niveles de
rentabilidad muchas veces superan estas disminuciones, no obstante los
constantes retos a los que se enfrentan aumentan inminentemente el riesgo de

incurrir en pérdidas que las pueden llevar a la quiebra.
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