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GLOSARIO

CRON: En el sistema operativo Unix, cron es un administrador regular de
procesos en segundo plano (demonio) que ejecuta programas a intervalos
regulares (por ejemplo, cada minuto, dia, semana o mes). Cron se podria definir

como el "equivalente" a Tareas Programadas de Windows.

ESPACIO DE USUARIO: Se refiere a un espacio de aplicacion, tipicamente en

Unix o en sistemas operativos tipo Unix, el cual es externo al nucleo.

EXPLOITS: Un exploit es un programa informatico malicioso, o parte del
programa, que trata de forzar alguna deficiencia o vulnerabilidad de otro programa

(Ilamadas bugs).

FRAMEWORK: En el desarrollo de software, un framework es una estructura de
soporte definida en la cual otro proyecto de software puede ser organizado y

desarrollado.

FTP: File Transfer Protocol - protocolo de transferencia de archivos.

GPL: Licencia Publica General. Su propdsito es declarar que el software cubierto
por esta licencia es software libre y protegerlo de intentos de apropiacion que

restrinjan esas libertades a los usuarios.

HIJACKING: Hijacking significa "Secuestro" en inglés y en el ambito informatico
hace referencia a toda técnica ilegal que lleve consigo el aduefhamiento o robo de
algo (generalmente informacién) por parte de un atacante, es por tanto un

concepto muy abierto y que puede aplicarse a varios ambitos, de esta manera
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podemos encontramos con el aduefiamiento o0 secuestro de conexiones de red,
sesiones de terminal, servicios, médems y un largo etc. en cuanto a servicios
informaticos se refiere.

HTTP: HyperText Transfer Protocol - Protocolo de transferencia de hipertexto.
HTTPS. Es la version segura del protocolo HTTP (HyperText Transfer Protocol,
Protocolo de Transferencia de Hipertexto).

IDS: Intrusion Detection System — Sistema De Deteccion de la Intrusion.

IPSec: Por sus siglas en inglés: Internet Protocol Security.

LAN: Por sus siglas en ingles, Local Area Network.

MALWARE: Es un software que tiene como objetivo infiltrarse en o danar un

computador sin el conocimiento de su duefio.
MODO PROMISCUO: Es aquel modo en el que un computador conectado a una
red compartida, tanto la basada en cable de cobre como la basada en tecnologia

inalambrica, captura todo el trafico que circula por ella.

NASL: Nessus Attack Scripting Language - Lenguaje de Scripting de Ataque

Nessus por sus siglas en inglés.

NFS: Network File System — Sistema de archivos de red.

OSI: Open System Interconnection - Modelo de referencia de Interconexién de

Sistemas Abiertos.
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OTP: Por sus siglas en inglés: One-Time Password; traducido al espafiol como:

Contrasefa de un solo uso.

OVAL: Open Vulnerabilty and Assessments Language. Es una comunidad
internacional de informacién de seguridad que promueve estandares para el
contenido de cddigos abiertos y publicos disponibles sobre seguridad, para
estandarizar la transferencia de esta informacién a través de todo el espectro de

las herramientas y de los servicios de seguridad.

PKI: Public Key Infrastructure - Infraestructura de clave publica.

PSI: Refiérase a Politica de Seguridad Informatica.

RADIUS: Por sus siglas en inglés: Remote Access DIAN-In User Service;
traducido al espafol como: Servicio De Usuario Con Acceso Remoto Por
Marcacion.

RCF: Request For Comments.

REDES CERRADAS: Red que sélo proporciona conectividad a las partes y sitios
conocidos sin necesidad de conectar con redes publicas. Red con ausencia de
conectividad exterior.

REDES DE COMPUTADORES: Entiéndase por Red de computadora como un
conjunto de computadoras y/o dispositivos conectados por enlaces de un medio
fisico (medios guiados) ¢ inaldmbricos (medios no guiados) y que comparten

informacidn, recursos Yy servicios, etc.

RPC: Llamada a Procedimiento Remoto.

18



SANS: Es la mas confiada y mas grande fuente de informacion para el

entrenamiento y la certificacion sobre seguridad en el mundo.

SECURE SOCKET LAYERS (SSL): Protocolo criptografico que proporciona una
comunicacion segura en Internet. SSL proporciona autenticacion y privacidad de la

informacion entre extremos sobre Internet mediante el uso de criptografia.

SEGURIDAD GLOBAL: El concepto de red global incluye todos los recursos
informaticos de una organizacion, aun cuando estos no estén interconectados:
Redes de area local (LAN), Redes de area metropolitana (MAN), Redes
nacionales y supranacionales (WAN), Computadoras personales, minis y grandes
sistemas. De manera que, seguridad global es mantener bajo proteccién todos los

componentes de una red global.

SHELL: Es una parte fundamental del sistema operativo, encargada de ejecutar
las 6rdenes basicas para el manejo del sistema. Suelen incorporar caracteristicas
tales como control de procesos, redireccion de entrada/salida y un lenguaje de

ordenes para escribir programas por lotes o scripts.

SMB: Server Message Block — Bloque de mensajes del servidor.

SOCKET: Un Socket designa un concepto abstracto por el cual dos programas
(posiblemente situados en computadoras distintas) pueden intercambiarse
cualquier flujo de datos, generalmente de manera fiable y ordenada. Un socket
queda definido por una direccién IP, un protocolo y un numero de puerto.

SQL: Sequenced Quero Language — Lenguaje de consulta estructurado.

SSH: Secure Shell es el nombre de un protocolo y del programa que lo

implementa, y sirve para acceder a maquinas remotas a través de una red.
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TACACS+: Por sus siglas en inglés: Terminal Access Controller Access Control
System Plus; traducido al espafiol como: Sistema Plus De Control De Acceso Al

Controlador De Acceso Del Terminal.

UDP 139: NetBIOS Servicio de sesiones.

USENET: Users Network (Red de usuarios), consistente en un sistema global de
discusién en Internet, donde los usuarios pueden leer o enviar mensajes
(denominados articulos) a distintos grupos de noticias ordenados de forma

jerarquica.

VNC: Computacién en Red Virtual.

VolP: Voice over IP, Voz Sobre IP.

WRAPPERS: Es un sistema de red ACL que trabaja en terminales y que se usa
para filtrar el acceso de red a servicios de protocolos de Internet que corren en

sistemas operativos (tipo UNIX), como ser Linux o BSD.

X WINDOWS SYSTEM: Es el sistema de ventanas desarrollado para dotar de una
interfaz grafica a los sistemas Unix. Este protocolo permite la interaccion grafica
en red entre un usuario y una o mas computadoras haciendo transparente la red
para éste. Generalmente se refiere a la version 11 de este protocolo, X11, el que

esta en uso actualmente.

ZONA DESMILITARIZADA O DMZ: Es una red local (una subred) que se ubica
entre la red interna de una organizacion y una red externa, generalmente Internet.
El objetivo de una DMZ es que las conexiones desde la red interna y la externa a

la DMZ estén permitidas, mientras que las conexiones desde la DMZ so6lo se

20



permitan a la red externa -- los equipos (hosts) en la DMZ no pueden conectar con

la red interna.
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RESUMEN

Las sociedades del presente siglo han sido denominadas “sociedades de la
informacién”, debido a que el gran volumen de datos gestionado es mucho mayor
al de las épocas anteriores. Gran parte de la informacion administrada por las
organizaciones, es procesada, almacenada o transmitida, haciendo uso de
diferentes tecnologias informaticas, por consiguiente, la seguridad de dichas

tecnologias es un tema de crucial importancia para su progreso y supervivencia.

El rapido crecimiento de Internet ha sido fundamental para que el tema de
seguridad informatica cobre vital importancia en el uso de sistemas informaticos
conectados. Cuando un computador se conecta a Internet, dispone de toda una
serie de posibilidades, sin embargo, también esta expuesto a diferentes tipos de
ataque clasificados en: Interrupcion, interceptacion, modificacién y fabricacion.
Adicionalmente, los protocolos de comunicacion como TCP/IP no fueron
concebidos teniendo en cuenta aspectos de seguridad, convirtiéndose estos dos

factores en las principales causas de la inseguridad en la redes de computadores.

El presente trabajo de grado se enfoca el estudio de los aspectos que integran el
concepto de seguridad informatica, en el estudio de los principales ataques que
sufren las redes de datos de las instituciones universitarias, en el estudio de
herramientas de software libre empleadas para detectar y contrarrestar ataques y
corregir vulnerabilidades en las redes de datos, que permitan disefiar y realizar
pruebas sobre la LAN de la universidad, a fin de diagnosticar el estado actual de la
misma en cuanto a seguridad se refiere y proponer correctivos en caso de ser

necesarios.
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ABSTRACT

The companies of this century have been called “Information societies” due to they
are managing a large volume of information compared to the information managed
in the past. In fact, a huge amount of information managed by the companies it is
processed, it is stored or it is transmitted using all kind of computer technologies.
Therefore, the safety of these technologies has a special importance for its

progress and its survival in the computers world.

The growth of the Internet has been crucial for making that the topic of the security
in systems has a considerable importance in the use of the computer systems
interconnected. When a computer is connected to the Internet, it has a lot of
benefits while it is connected to the network; but in the same way, this computer is
also exposed to different types of attack classifieds in: interruption, interception,
modification and manufacturing. In addition to, the protocols, such as TCP/IP was
not designed taking into account security aspects. For those reasons, these two
factors are considered like the main causes of the insecurity in the computer

networks.

This paper focuses on the study of the main aspects that make up the definition of
the computer security through: the study of the major attacks suffered by the data
networks of the universities, the study of the free software tools used to detect and
to decrease the attacks, and also, to correct the vulnerabilities founded in the
UNAB data network for designing and making tests on the LAN, in order to
diagnose the current state of the same in the security field and in the same way, to

propose the actions for being taken if they result necessaries.
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INTRODUCCION

Las redes informaticas, y en especial la red de redes, Internet, ocasionaron que
las organizaciones aprovecharan las ventajas y posibilidades que éstas les
ofrecen a la hora de gestionar su informacion. En la actualidad, la mayoria de
organizaciones gestionan su informacion a través del uso de redes informaticas
que les permitan procesarla, almacenarla y transferirla, a fin de cumplir con las
funciones corporativas de las mismas y llevarlas a ser competitivas dentro del

mercado en el que se desenvuelven.

La informacion es considerada el activo mas importante dentro de cualquier
organizacion. Es por tanto, que su proceso de gestidon se debe llevar a cabo de
manera segura; es decir, que su administracion se efectue a través de redes
informaticas que cumplan con requerimientos y estandares basicos de seguridad
para garantizarle a la organizacion, la suficiente confiabilidad sobre el manejo de

sus datos e informacion.

Una red nunca puede llegar a ser considerada como 100% segura. Esto se debe a
gue en paralelo como avanzan las tecnologias y herramientas en pro de alcanzar
estandares altos de seguridad informatica, van surgiendo amenazas vy
herramientas que se encargan de violar e infringir al mismo tiempo las nuevas
tecnologias y los nuevos estandares de seguridad. Por consiguiente, la seguridad
informatica es un tema que dia a dia cobra mas valor para las organizaciones,
puesto que éstas buscan crear entornos seguros, los cuales no se vean afectados

por la irrupcion de los flujos de su informacion privada y confidencial.
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Todas las organizaciones que actualmente tienen implementadas redes
informaticas, estan enfrentando los retos de seguridad que se les presentan como
producto de asumir nuevos avances tecnologicos. La Universidad Auténoma de
Bucaramanga (UNAB), pese a estar dotada de una buena infraestructura
tecnologica en sus redes, no esta exenta de enfrentar retos de seguridad, ni
mucho menos, esta exenta de sufrir ataques a las redes de las cuales dispone.
Por consiguiente, con el presente trabajo de grado, se espera dejar un documento
que contenga un estudio sobre el nivel de seguridad que tiene la LAN de la
Universidad, a través de la realizacion de “Hardening” o “aseguramiento” de la red
mediante el uso de herramientas y aplicaciones de software libre. Del mismo
modo, con la realizacion de este documento, se pretende ilustrar el estado actual
del nivel de seguridad de la red mediante la elaboracién de un diagndstico que
presente los siguientes aspectos: fortalezas, debilidades y correctivos propuestos
para mejorar las debilidades y fallos encontrados en la red, con el objeto de
brindar una panoramica general sobre la situacion actual del nivel de seguridad

de la red institucional.
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1. MARCO TEORICO

1.1 FUNDAMENTACION BASICA DE SEGURIDAD INFORMATICA'

1.1.1 Panoramica de la seguridad en redes. En la actualidad, lo referente a la
seguridad informatica ha adquirido gran auge entre las organizaciones, dadas las
cambiantes condiciones y las nuevas plataformas computacionales disponibles. La
posibilidad de interconectarse a través redes de computadoras, ha abierto nuevos
horizontes que permiten explorar mas alla de las fronteras de la organizacién. Esta
situacion ha evidenciado como consecuencia las amenazas, riesgos Yy
vulnerabilidades a los cuales se deben enfrentar los sistemas computarizados

respecto al manejo de la informacion como elemento clave de toda organizacion.

El crecimiento exponencial de Internet, ha mostrado el valor de la informacion
como bien que debe protegerse. Sin la proteccion o la seguridad adecuada de la

red, tanto individuos, empresas y gobiernos corren el riego de perder dicho bien.

Para tener mas claro a que se hace énfasis cuando se habla se Seguridad en
redes, a continuacion se brindara una definicién aproximada y acertada sobre lo

que denota su concepto.

Seguridad en redes es mantener bajo proteccién los recursos y la informacién con
que se cuenta en la red, a través de procedimientos basados en una politica de

seguridad tales que permitan el control de lo actuado.

! Academia de Networking de Cisco Systems: Fundamentos de Seguridad de Redes Especialista
en Firewall Cisco. Pearson. Madrid: Educacion, S.A. 2005.
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La seguridad de las redes, es el proceso a través del cual se protegen los recursos
de informacion digital. Los objetivos basicos de la seguridad son: confidencialidad

(secreto), integridad, disponibilidad y autenticacién

1.1.2 Seguridad computacional. Con estos objetivos plasmados anteriormente,
se puede asegurar que una red cumple con los requisitos minimos de seguridad a
fin de evitar amenazas, vulnerabilidades y riesgos, permitiendo que las

organizaciones alcancen todo su potencial.

La seguridad computacional es el conjunto de politicas y mecanismos que
permiten garantizar la confiabilidad, integridad y disponibilidad de los recursos de
un sistema en red. Para determinar dicho aspecto, enseguida se definiran unos

conceptos claves:

Una Amenaza es un acceso no autorizado a una red o a un dispositivo
perteneciente a una red. Comunmente, las amenazas se mantienen en una
organizacion debido a las Vulnerabilidades, que son problemas que se pueden
presentar como producto de una errénea y mala configuracién de hardware o
software, un disefio pobre de la red, carencias tecnoldgicas o el descuido y falta
de informacion del usuario final. Mientras que un Riesgo se define como la
pérdida del potencial derivada de las amenazas y vulnerabilidades; y busca

representar las pérdidas en términos cualitativos y/o cuantitativos.

Una red no puede llegar a considerarse 100% segura. Los riesgos a nivel de
seguridad no pueden eliminarse o prevenirse completamente, pero si se pueden
minimizar en gran medida, gracias a una administracion y una valoracion eficaz de
los posibles riesgos existentes. Un nivel aceptable de riesgo es la cantidad de éste

que las organizaciones estan dispuestas a asumir. Comunmente, las
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organizaciones asumen determinada cantidad riesgo al realizar la comparacion

coste vs. Beneficio de implementacion en medidas de seguridad.

Dentro del concepto de seguridad computacional se hace la distincion de la

seguridad fisica y de la seguridad logica:

Seguridad Fisica: Comprende aspectos del hardware, la manipulacion del
mismo, asi como también el ambiente en el cual se van a instalar los equipos

de computo.

Seguridad Légica: La seguridad l6gica comprende el aspecto de los sistemas,

tanto operativos como de informacion.

Para que existan violaciones a la seguridad computacional, implicitamente existen

personas responsables de ejecutar dichas acciones maliciosas para obtener

determinado fin. Entre ellas se destacan:

Hacker: Es una persona con conocimientos de electronica e informatica, que
prueba y modifica las cosas que tiene entre sus manos y se pasa largas horas

pensando en ello. Es capaz de buscar programas en la red y ejecutarlos.

Los Crackers: Los Crackers en realidad son Hackers, pero con intenciones
que van mas alla de experimentar en casa, que se dedica uUnica Yy

exclusivamente a destruir sistemas electrénicos o informaticos.

Alcanza satisfaccion cuando logra destruir un sistema y esto se convierte en
una obsesiva compulsion y aprovecha la oportunidad para demostrar al mundo
de sus conocimientos y que son capaces quebrantar los sistemas de

seguridad.
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1.1.3 Ldégica, tendencias y objetivos de la seguridad de las redes. La
seguridad en redes tiene un proposito: Mantener alejados y fuera a los
“‘Enemigos”. Esto se traduce al hecho de construir muros fuertes para detener el
paso de personas mal intencionadas y crear puertas vigiladas y pequefas, para
salvaguardar bajo control el acceso seguro al personal autorizado. Esta estrategia
funciona bien para las redes cerradas, implementadas comunmente a entornos
corporativos. En el pasado la mayoria de redes se disefhaban bajo este esquema
ya que se tenia en mente que si no habia contacto con el exterior, se garantizaria

un entorno de red segura, afirmacién que es falsa.

— Necesidad de seguridad en las redes. En la actualidad, gracias a la llegada
de los PC, las LAN y el mundo exterior representado por Internet, las redes
actuales son mas abiertas. Dicha situacion requiere encontrar el equilibrio entre
seguir aislado o abrirse al mundo de las comunicaciones, asi como distinguir
de aquellos usuarios que acceden a la red ya sea para adquirir beneficios o

para hacerle dafnos a la misma.

Con la llegada de las LAN, los PC e Internet, también ha surgido un gran numero
de riesgos para la seguridad. Del mismo modo, con el paso del tiempo, y de
acuerdo a las necesidades demandas por los usuarios de la red, se han creado

nuevas soluciones de seguridad, mas transparentes y mas flexibles.

La mayoria de personas espera que las medidas de seguridad garanticen lo

siguiente:

Los usuarios soélo pueden llevar a cabo las tareas autorizadas
Los usuarios solo pueden obtener la informacién autorizada.
c. Los usuarios no pueden provocar dafos en los datos, aplicaciones o entorno

operativo de un sistema.

31



d. El sistema puede rastrear las acciones de un usuario y los recursos de red a

los que esas acciones acceden.

La palabra Seguridad significa proteccion frente a los ataques malintencionados

de intrusos. La seguridad implica controlar los efectos de los errores y los fallos del

equipo.

Tendencias que afectan a la seguridad en redes. Existen numerosas

tendencias que incrementan la demanda de redes seguras; entre estas se

pueden mencionar:

® o 0 T o

Acceso inalambrico.

Incremento de los requisitos de ancho de banda.
Problemas legales.

Preocupaciones por la privacidad.

Falta de personal.

Métodos de proteccion. En las organizaciones, las politicas son el primer

paso que se da para entrar en el ambiente de seguridad, pues reflejan su

voluntad de hacer algo que permita detener un posible ataque antes de que

éste suceda.

a.

Sistemas de deteccion de intrusos. Permiten analizar y buscar en los
sistemas, acciones o eventos que puedan considerarse sospechosos, con

respecto a la informacion.
Sistemas orientados a conexién de red. Herramientas como los cortafuegos

(Firewall) y los Wrappers, permiten monitorear las redes en busca de

acciones no permitidas permitiendo orientar e informar a los
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administradores de red de lo que esta sucediendo, para que este tome las

decisiones y correctivos que sean necesarios.

Sistemas de analisis de vulnerabilidades. Analizan sistemas en busca de
vulnerabilidades conocidas anticipadamente. La desventaja de estos
sistemas es que pueden ser utilizados tanto por personas autorizadas como
por personas que busquen acceso no autorizado al sistema. Dentro de este

tipo de herramientas podemos encontrar el commview, Nextray, entre otros.

Sistemas de proteccion a la privacidad de la informacién. Existen una serie
de Herramientas que utilizan criptografia para asegurar la informacién de tal
forma que solo pueda ser visible por quien tenga autorizacién para verla.
Tiene gran aplicabilidad en la comunicacién entre dos entidades. Dentro de
este tipo de herramientas se pueden situar a: Secure Sockets Layer (SSL) y

los Certificados digitales tipo X.509.

Beneficios de la seguridad computacional. La seguridad computacional

brinda una serie de beneficios que les permiten a los usuarios del sistema

trabajar bajo una plataforma confiable. Entre estos se destacan:

o o T o

Mayor productividad.
Mayor motivacion del personal.
Compromiso con la organizacion.

Mejores relaciones laborales.

Causas de la inseguridad informatica. Algunas de las causas mas comunes

de la inseguridad informatica son:

a.

Crecimiento acelerado de las redes empresariales.

b. El gran auge del Internet.
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Confiarse demasiado de la seguridad con que se cuenta actualmente.
No hacer un seguimiento continuo a las politicas de seguridad existentes.
No observar lo que los usuarios realizan continuamente.

Compartir recursos sin restriccion alguna.

— Tipos de violaciones a la seguridad informatica. Existen cuatro categorias

generales de amenazas o ataques que son (ver Figura No. 1):

a.

Interrupcion: Un recurso del sistema es destruido o se vuelve no disponible.
Este es un ataque contra la disponibilidad. Ejemplos de este ataque son la
destruccion de un elemento hardware, como un disco duro, cortar una linea

de comunicacién o deshabilitar el sistema de gestion de archivos.

Intercepcion: Una entidad no autorizada consigue acceso a un recurso.
Este es un ataque contra la confidencialidad. La entidad no autorizada

podria ser una persona, un programa o un ordenador.

Modificacién: Una entidad no autorizada no soélo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la
integridad. Ejemplos de este ataque son el cambio de valores en un archivo
de datos, alterar un programa para que funcione de forma diferente y
modificar el contenido de mensajes que estan siendo transferidos por la

red.

Fabricacion: Una entidad no autorizada inserta objetos falsificados en el
Sistema. Este es un ataque contra la autenticidad. Ejemplos de este ataque
son la insercion de mensajes espurios en una red o anadir registros a un

archivo.
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Figura 1. Tipos de Violaciones a la Seguridad Informatica.

Flujo Mormal

— ©® || ® (&)
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Irterrupcion Irtercepcion
"
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Modificacion Fabricacion

Fuente: Academia de Networking de Cisco Systems: Fundamentos de Seguridad

de Redes Especialista en Firewall Cisco. Pearson. Madrid: Educacién, S.A. 2005.

— Objetivos de la seguridad en las redes. Hay tres objetivos principales en

cuanto a seguridad en las redes:

a. Confidencialidad. La confidencialidad se refiere a la proteccion de los datos
ante una revelacion no autorizada a terceras partes. Las organizaciones
deben hacerse responsables de proteger la privacidad de sus datos (Datos

de clientes o Datos internos de la organizacion).

La transmision de informacion confidencial, debe realizarse de un modo
seguro para evitar cualquier acceso no autorizado. La confidencialidad se
encarga de exigir que la informacion sea suministrada unicamente a

quienes tienen permisos.
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b. Integridad. La Integridad se refiere a la certeza de que los datos no son
destruidos o modificados de forma no autorizada. La integridad se consigue

cuando el mensaje recibido es idéntico al mensaje enviado.

c. Disponibilidad. La Disponibilidad es definida como el funcionamiento
continuo de los sistemas de computacion, teniendo en cuenta los niveles de
disponibilidad y el tiempo de inactividad de las aplicaciones. Se dice que
una aplicacion esta disponible cuando todos los componentes proporcionan

un servicio continuo.

Los tres objetivos principales de la seguridad en redes parecen muy simples.
Sin embargo, los desafios de asegurar las redes cada vez son mayores debido
a las exigencias y necesidades de las organizaciones respecto al manejo de su
informacién. Los administradores deben administrar cuidadosamente las
politicas de seguridad para mantener el equilibrio entre el acceso transparente,

el uso y la seguridad de la red.

Un acceso transparente a la red se consigue considerando puntos clave como
lo son: conectividad, facilidad de uso, rendimiento, manejabilidad y

disponibilidad.

En cuanto a seguridad, se deben considerar estos otros puntos: autenticacion,

autorizacion, contabilidad, confianza, confidencialidad, integridad de los datos.

1.1.4 Elementos claves de la seguridad en las redes. El uso seguro de las
tecnologias de Internet requiere la proteccidon de los datos importantes y de los
recursos de la red de las organizaciones ante la corrupcién y la intrusion. Una

solucién de seguridad contiene los siguientes elementos clave:
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Identidad. Se refiere a la identificacion precisa y correcta de los usuarios, Host,

aplicaciones, servicios y recursos de la red. Entre las tecnologias existentes

para lograr la identificacion en la red se encuentran:

~ 0 a0 T o

o Q@

Protocolo RADIUS.
Protocolo TACACS+.
Protocolo Kerberos.
Herramientas OTP.
Certificados digitales.
Tarjetas inteligentes.
Biometria.

Servicios de directorio.

Seguridad del Perimetro. La seguridad en el perimetro brinda los medios para

controlar el acceso a las aplicaciones de red, datos y servicios criticos, de

modo que sélo los usuarios y la informacién legitimos puedan pasar a través

de la red.

Esta solucidn de seguridad se puede lograra mediante:

o o T o

Firewalls.
Routers y Switches con filtrado de paquetes y capacidad de Firewalls.
Rastreadores de virus.

Filtros de contenidos.

Privacidad de los datos. Para proteger la informacion de escuchas secretas, lo

principal es lograr una comunicacién autenticada y confidencial;, ademas del

uso de tecnologias de cifrado y de protocolos digitales (IPSec).
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1.2

Administracion de la Seguridad. Para que una red se mantenga segura, es de
suma importancia comprobar y monitorear periédicamente su estado a nivel de
seguridad. Para conseguir dicho fin, se emplean escaneadores de
vulnerabilidades y sistemas de deteccion de intrusos, para actuar ya sea
proactivamente ante una accion o monitorizar y responder ante una falla de

seguridad.

Administracion de politicas. EIl crecimiento en cuanto a tamafo y complejidad
de las redes evidencia la necesidad de crear e implementar herramientas de
administraciéon de politicas, las cuales permiten analizar, interpretar, configurar
y monitorizar el estado de seguridad de las redes. En un siguiente apartado, se

ampliara y profundizara sobre el tema de politicas de seguridad en las redes.

INFRAESTRUCTURA Y POLITICAS DE SEGURIDAD?

1.21 La rueda de la seguridad. La “Rueda de la seguridad”’, es una

metodologia eficaz destinada a verificar que se han implementado la contramedida

frente a las vulnerabilidades en seguridad y que funcionan correctamente. Esta

rueda, promueve volver a probar y aplicar las medidas de seguridad actualizadas

sobre una base de tiempo continua.

Para iniciar en el proceso de la rueda de seguridad, en primer lugar hay que

desarrollar una Politica de Seguridad que permita la aplicacion de medidas en

seguridad.

Una politica de seguridad debe realizar las siguientes funciones:

2 Academia Op. Cit., p. 28.

38



Identificar los objetivos en materia de seguridad de la organizacion.
Documentar los recursos que se deben proteger.

Identificar la infraestructura de la red con mapas e inventarios actuales.

o o T o

Identificar los recursos criticos que deben protegerse.

Una vez desarrollada la Politica de seguridad, se debe convertir en el eje sobre el

que se basan los cuatro pasos de la rueda de seguridad (Ver Figura 2):

Figura 2. Rueda de la seguridad.

Agsgurar

B Waonionzar

Protar
Fuente: Academia de Networking de Cisco Systems: Fundamentos de Seguridad

de Redes Especialista en Firewall Cisco. Pearson. Madrid: Educacién, S.A. 2005.

— Asegurar. Para impedir y evitar el acceso y la ejecucidn de actividades no
autorizadas, se debe asegurar la red aplicando la politica de seguridad e

implementar las siguientes soluciones de seguridad:
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a. Autenticacion: Otorgar acceso y privilegios exclusivamente a los usuarios

autorizados.

b. Firewalls: Filtrar el trafico de la rede para permitir sélo trafico y servicios

validos.

c. Redes Privadas Virtuales (VPN): Ocultar el contenido del trafico para evitar
que los individuos no autorizados o malintencionados los descubran y

puedan hacer uso de él.

d. Parches para vulnerabilidades: Aplicar parches o medidas para frenar el

ataque por vulnerabilidades conocidas.

Monitorizar. Este paso consiste en desarrollar e implicar métodos activos y

pasivos de deteccion de violaciones a nivel de seguridad.

Entre los métodos activos mas comunes se encuentra la auditoria de archivos
de registro a nivel de Host, para vigilar el sistema y detectar intrusiones en
tiempo real; y entre los métodos pasivos se incluye el uso de dispositivos IDS,

para detectar automaticamente las intrusiones.

Probar. En esta fase se prueba proactivamente la seguridad de la red. Aqui se
ponen en prueba el funcionamiento de las funcionalidades a nivel de seguridad
implementadas en la etapa 1 y en la etapa 2. Ademas, en esta etapa se busca
asegurar la seguridad de la red, antes de que ésta sufra algun dafo por
falencias no detectadas a tiempo. Herramientas como SATAN, Nessus o
Nmap, resultan utiles para llevar a acabo la comprobacidén peridédica de las

medidas de seguridad de la red.
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— Mejorar. Esta etapa implica el analisis de los datos recopilados en la etapa de
monitorizacion y prueba, asi como el desarrollo e implementacion de
mecanismos de mejorar que alimenten la politica de seguridad y la fase de

aseguramiento.

Para conseguir que una red sea segura en la mayor medida posible, el ciclo de
la “Rueda de Seguridad” se debe repetir continuamente, a fin de descubrir

nuevas vulnerabilidades y nuevos riesgos, con el objeto de ser mejorados.

1.2.2 Politicas de Seguridad. Una politica de seguridad consiste en la
especificaciéon de los requisitos de control de acceso a la informacion y otros
elementos de una organizacion. Estos requisitos de control de acceso determinan
qué elementos son accesibles, cdmo son accesibles (lectura, escritura, ejecucion,
etc.), por quién (que personal de la organizacion y del exterior) y a que horas se
podran hacer, entre otros detalles. Del mismo modo, una PSI establece el canal
formal de actuacion del personal, en relacibn con los recursos y servicios

informaticos, importantes de la organizacion.

No se trata de una descripcion técnica de mecanismos de seguridad, ni de una
expresion legal que involucre sanciones a conductas de los empleados. Es mas
bien una descripcién de los que deseamos proteger y el por qué de ello. Cada PSI
es consciente y vigilante del personal por el uso y limitaciones de los recursos y

servicios informaticos criticos de la compafia.
Se pueden diferenciar cuatro formas de enfrentarse al problema de la seguridad

en una organizacion. Elegir la adecuada dependera de diversos aspectos tal como

la importancia de los datos que se encaminaran por la red o redes implicadas.
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Las politicas de seguridad disefiadas e implementadas para las organizaciones

pueden ser clasificadas de la siguiente manera:

a. Paranoicas: Todo esta prohibido, aun aquello que deberia estar permitido;

Ccomo Si no existiera interconexion.

b. Prudentes: Todo esta prohibido, excepto aquello que se permita de manera

explicita.

c. Permisivas: Todo esta permitido, excepto aquello que se prohiba de manera

explicita.

d. Promiscuas: Se permite todo, aun aquello que deberia prohibirse.

— Beneficios de una politica de seguridad. Las politicas de seguridad

merecen el tiempo y el esfuerzo necesarios para desarrollarlas.

Una politica de seguridad beneficia a una organizacion en lo siguiente:

a.

Proporciona un proceso para auditar la seguridad actual en la red.

Proporciona una infraestructura de seguridad general para la

implementacién de seguridad en la red.

Define el comportamiento que ésta o no permitido.

Ayuda a determinar las herramientas y procedimientos necesarios para la

organizacion.
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e. Ayuda a alcanzar un consenso en comunicacion y define las
responsabilidades tanto para usuarios como para administradores.

f. Define un proceso de actuacion frente incidente en la seguridad de la red.

g. Habilita la implementacion y ejecucion de una seguridad global.

h. Si es necesario, crea la base para una accion legal.

— Elementos de una politica de seguridad. Una politica de seguridad debe

considerar entre otros, los siguientes elementos:

a. Alcance de las politicas, incluyendo facilidades, sistemas y personal sobre
la cual aplica. Es una invitacion de la organizacién a cada uno de sus
miembros a reconocer la informacion como uno de sus principales activos
asi como, un motor de intercambio y desarrollo en el ambito de sus

negocios. Invitacién que debe concluir en una posicion.

b. Objetivos de la politica y descripcion clara de los elementos involucrados en

su definicion.

c. Responsabilidades por cada uno de los servicios y recursos informaticos a

todos los niveles de la organizacion.

d. Requerimientos minimos para configuracion de la seguridad de los

sistemas que cobija el alcance de la politica.

e. Definicidn de violaciones y de las consecuencias del no cumplimiento de la

politica.
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f. Responsabilidades de los usuarios con respecto a la informacién a la que

ella tiene acceso.

g. Ofrecer explicaciones acerca de por qué se implemente una politica en
concreto y no otra, usando un lenguaje libre de tecnicismos que impidan el

entendimiento de ella para los miembros de una organizacion.

Desarrollo de una politica de seguridad. Una politica de seguridad puede
variar desde ser tan sencilla y de tan pocas paginas, como ser tan compleja y
con cientos de paginas y especificaciones que la detallan cuidadosamente. Lo
cierto es que una politica de seguridad esta definida correctamente y de la

siguiente forma en el RCF 2196:

“Una politica de seguridad es una declaracion formal de las reglas por las que
deben regirse las personas que tiene acceso a los recursos tecnoldgicos y de

informacion de una empresa”.

La verdadera seguridad de la red se consigue mediante proceso evolutivo que
combine productos y servicios, junto con una politica de seguridad integral y un
compromiso por parte de los miembros de la empresa, para adherirse a esa
politica. De hecho, para que una politica de seguridad sea apropiada y eficaz,
debe tener el apoyo de todos los empleados en todos los niveles de la
empresa, para asi, configurar todas las funciones de la red, entorno a la

politica de seguridad elegida.

Entre los aspectos importantes para la formulacion de una politica de

seguridad se encuentran:
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a. Considere efectuar un ejercicio de analisis de riesgos informatico, a traves
del cual valore sus activos, el cual le permitira afinar las PSI de su

organizacion.

b. Involucre a las areas propietarias de los recursos o servicios, pues ellos
poseen la experiencia y son fuente principal para establecer el alcance y las

definiciones de violaciones a la PSI.

c. Comunique a todo el personal involucrado en el desarrollo de las PSI, los
beneficios y riesgos relacionados con los recursos y bienes, y sus

elementos de seguridad.

d. Recuerde que es necesario identificar quién tiene la autoridad para tomar
decisiones, pues son ellos los responsables de salvaguardar los activos

criticos de la funcionalidad de su area u organizacion.

e. Desarrolle un proceso de monitoreo periddico de las directrices en el hacer

de la organizacién, que permita una actualizacién oportuna de las mismas.

f. No dé por hecho algo que es obvio. Haga explicito y concreto los alcances
y propuestas de seguridad, con el proposito de evitar sorpresas y malos
entendidos en el momento de establecer los mecanismos de seguridad que

respondan a as PSI trazadas.

A continuacion se enumeran los atributos o caracteristicas mas importantes

que cualquier politica de seguridad debe incluir:
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Tabla 1. Caracteristicas importantes de una politica de seguridad

Caracteristica Descripcion
Declaracion de la Especifica los patrocinadores de la politica de seguridad y las
autoridad y ambito areas que ésta debe cubrir.

Especifica lo que la empresa permitira p no permitirda de
acuerdo con su infraestructura de informacion.
Especifica las tecnologias, equipos, o la combinacién de

ambas que la empresa utilizara para garantizar que solo las
personas autorizadas podran acceder a sus datos.

Politica de uso aceptable

Identificacion y politica de
autenticacion

Politica de acceso a Especifica lo que la empresa considera ético y el uso

Internet adecuado de sus capacidades de acceso a Internet.
Politica de acceso al Especifica cdmo los usuarios del campus utilizaran la
campus infraestructura de datos de la empresa.

Especifica cdmo accederan los usuarios remotos a la

Politica de acceso remoto .
infraestructura de datos de la empresa.

Procedimiento de Especifica cdmo la empresa creara un equipo de respuesta a
manipulacién de los incidentes y los procedimientos que utilizara durante y
incidentes después de que se produzca un incidente.

Fuente: Academia de Networking de Cisco Systems: Fundamentos de Seguridad

de Redes Especialista en Firewall Cisco. Pearson. Madrid: Educacién, S.A. 2005.

Toda politica de seguridad genera un coste entre productividad del usuario y
las medidas de seguridad. La finalidad primordial de cualquier disefio en
seguridad, es proporcionar la mayor seguridad con un impacto minimo en el

acceso transparente y la productividad del usuario.

Es por esto, que el disefio y desarrollo de una politica de seguridad se
fundamente en las necesidades empresariales concretamente. Hay que aclarar
que como las empresas cambian constantemente, las politicas de seguridad de
las mismas, se deben actualizar y ajustar a las nuevas necesidades, que son
producto de nuevas directrices, implementaciones tecnoldégicas y nuevos

recursos a proteger.
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— Niveles de politicas de seguridad. Normalmente, una politica de seguridad

tiene dos niveles:

a. Nivel de requisitos. Aqui se define el grado al que deben protegerse los
recursos de la red frente a la intrusidn o la destruccién, asi como la

estimacion del coste, o las consecuencias, de una falla en la seguridad.

b. Nivel de implementacion. Aqui se definen las pautas para implementar la
politica a nivel de los requisitos, usando la tecnologia especifica de una

forma predeterminada.

La creacién de una politica de seguridad, implica el cumplimiento secuencial de

las dos etapas descritas anteriormente.

1.3 PUNTOS DEBILES A NIVEL DE SEGURIDAD: CAPAS DEL MODELO OSI®

Cada una de las capas del modelo de interconexion de sistemas abiertos OSI,
tiene un conjunto de funciones que debe llevar a cabo para que los datos viajen
desden un Host origen hasta un Host destino en una red. Por tanto, es posible que
maleantes se aprovechen de las falencias intrinsecas presentadas en cada capa

para efectuar dafios a la red que afecten los recursos de los usuarios.

A continuacion se estudia cada una de las capas del modelo OSI:

a. Capa de Aplicacion (Capa 7): Los ataques efectuados a ésta capa se

pueden llevar a cabo utilizando varios métodos. Una de las técnicas mas

3 Academia Op. Cit., p. 28
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comunes es explotar los puntos débiles bien conocidos del software que
normalmente se encuentra instalado en los servidores (HTTP, Sendmail y
FTP). Al aprovecharse de esos puntos débiles, los piratas obtienen acceso a
un PC con el permiso de la cuenta que se encarga de ejecutar la aplicacion;

normalmente se trata de una cuenta con privilegios a nivel del sistema.

El principal problema de los ataques que se presentan en la capa de aplicacion
consiste en que con frecuencia utilizan puertos que estan permitidos a través
de un Firewall (Puerto TCP 80: navegador Web).

Los ataques realizados en esta capa, nunca pueden eliminarse totalmente. Los
puntos débiles que se descubren continuamente, se difunden a través de la

comunidad de Internet.

Capa de Presentacién (Capa 6): La capa de presentacion garantiza que la
informacién que la capa de aplicacién de un sistema envia es legible para la
capa de aplicacion de otro sistema. Si es necesario, la capa de presentaciéon

hace la conversion entre varios formatos de datos utilizando un formato comun.

Desde el punto de vista de seguridad, cualquier usuario esta en capacidad de
interceptar y leer esos paquetes de datos con el minimo esfuerzo,
especialmente en un entorno Ethernet CSMA / CD (Acceso multiple con

deteccion de portadora y deteccion de colisiones).

Por ende, para proteger los datos, es necesario utilizar el Cifrado. Este ayuda a
mantener la privacidad y seguridad de los mismos, al hacer que éstos solo
sean legibles por el destino que posee la clave de cifrado. Pero sin embargo,
con el avance de la tecnologia, se necesitan herramientas de cifrado mucho

mas potentes.
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Otro problema de esta capa, se centra en las técnicas de compresion.
Troyanos, virus y otros demonios de control comprimidos, que pasan
facilmente sin ser detectados a través de la red entre los Firewalls,

comprometiendo a Host o redes destino después de descomprimirse.

. Capa de Sesion (Capa 5): Esta capa establece, administra y termina
sesiones entre dos Host en comunicacion. También sincroniza el dialogo entre
las capas de presentacién de los dos Host y administra su intercambio de
datos. Ademas de la regulacion de la sesién, ofrece planes para la eficacia de
la transferencia de los datos, la clase de servicio y la informacion de excepcion

de los problemas de la capa de sesion, presentacién y aplicacion.

Muchos de los protocolos (NFS, SQL, SMB, Xwindows) de esta capa, pueden
explotarse para obtener acceso no autorizado a los recursos. Ademas, a través

de estos protocolos, es posible obtener el control raiz del dispositivo.

. Capa de Transporte (Capa 4): Esta capa segmenta los datos del sistema
host emisor y los reensambla como flujo de datos en el sistema host receptor,
haciendo que establezca, mantenga y termine los circuitos virtuales de la
comunicacion. Al ofrecer un servicio fiable, se usan la deteccion y

recuperacion de errores de transporte y el control del flujo de la informacion.

La principal vulnerabilidad presentada en esta capa, se debe al ataque por
escaneo de puerto TCP y UDP. Los ataques que se pueden llevar a nivel de

segmento son ataques DoS, el Spoofing y el hijacking.

. Capa de Red (Capa 3): Esta capa proporciona conectividad y seleccion de
ruta entre dos sistemas de host, que pueden encontrarse en redes
geograficamente separadas. Entre los abusos a nivel de paquete se encuentra

los escaneadores de Ping, el Sniffing, ataques DoS, inversién ARP, el Nuking,
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el ping de la muerte y el spoofing. Ataques DdoS como Smurf, stacheldraht y

TFN, son muy daninos para las redes y los dispositivos de estas.

f. Capa de Enlace de Datos (Capa 2): Esta capa proporciona un transito fiable
de datos por un enlace fisico. Se encarga del direccionamiento fisico, de la
topologia de la red, el acceso a la red, la notificacion de errores, la entrega

organizada de tramas y el control del flujo.

Entre los abusos y vulnerabilidades a nivel de trama estan: el sniffing, el
spoofing, tormentas de difusion y LAN virtuales (VLAN). Las NIC mal

configuradas, causan problemas a segmentos de red o a la red entera.

g. Capa Fisica (Capa 1): Esta capa define las especificaciones eléctricas,
mecanicas, procedimentales y funcionales para la activacién, mantenimiento y

desactivacion del enlace fisico entre los sistemas finales.

Esta capa es vulnerable a escuchas telefénicas y al reconocimiento. Los
medios como el cobre y la fibra se pueden cortas por vandalos, ocasionando la
caida de hosts, segmentos o redes enteras. Otros problemas son la
inestabilidad eléctrica, por causas de desastres naturales, que pueden dejar

inoperativos a los dispositivos.

1.4 AMENAZAS Y ATAQUES A LA SEGURIDAD INFORMATICA

1.4.1 Amenazas a las redes de datos. Hoy dia, las amenazas a la red son mas
sofisticadas y requieren de menor conocimiento técnico para que un atacante

realice su accion malintencionada contra la misma.
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Las cuatro principales clases de amenazas para la seguridad de una red son las

siguientes:

a.

b.

C.

d.

Amenazas no estructuradas. Constan principalmente de personas sin
experiencia que emplean herramientas de pirateo, que se adquieren faciimente

(Scripts Shell y Crackers de contrasefas).

Amenazas estructuradas. Son las que representan los piratas altamente
motivados y técnicamente competentes. Este tipo de personas conocen los
puntos débiles del sistema, y pueden entender y desarrollar un cédigo que los
explote. Conocen, desarrollan y utilizan técnicas de pirateo sofisticadas para

entrar en las organizaciones confiadas.

Amenazas externas. Son las amenazas provocadas por individuos o empresas
que trabajan fuera de una empresa que no ha autorizado en acceso a los
sistemas o redes de computadores. Estas personas laboran a través de

Internet o de servidores de acceso por marcacion telefénica.
Amenazas internas. Son las amenazas efectuadas dentro de la misma

organizacion, cuando alguien ha autorizado el acceso a la red mediante una

cuenta en un servidor o el acceso fisico a la red.
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1.4.2 Cuadro Sinéptico: Amenazas Informaticas

Figura 3. Diversas clasificaciones de las amenazas informaticas.

DIVERSAS CLASIFICACIONES DE LAS
AMENAZAS INFORMATICAS
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Fuente: PARRA CORRES, Carlos Alberto; Propuesta de disefio de un modelo de seguridad informatica para la red

de datos institucional de la Universidad Industrial de Santander [recurso electronico] [ref. 18 Septiembre de 20086].
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1.4.3 Ataques a las redes de datos. Con la existencia de numerosos puntos

débiles y amenazas, la red queda expuesta gran cantidad y variedad de ataques.

Durante los primeros afios de Internet, los ataques a sistemas informaticos
requerian pocos conocimientos técnicos. Por un lado, los ataques realizados
desde el interior de la red se basaban en la alteracion de permisos para modificar
la informacion del sistema. Por el contrario, los ataques externos se producian
gracias al conocimiento de las contrasefias necesarias para acceder a los equipos

de la red.

Con el paso de los afos se han ido desarrollando nuevos ataques cada vez mas
sofisticados para explotar vulnerabilidades tanto en el disefio de las redes TCP/IP
como en la configuracion y operacion de los sistemas informaticos que conforman
las redes conectadas a Internet. Estos nuevos métodos de ataque se han ido
automatizando, por lo que en muchos casos solo se necesita un conocimiento
técnico muy basico para realizarlos. Cualquier usuario con una conexion a Internet
tiene acceso hoy en dia a numerosas aplicaciones para realizar estos ataques y

las instrucciones necesarias para ejecutarlos.

En la mayor parte de la bibliografia relacionada con la seguridad en redes
informaticas se puede encontrar las tres generaciones de ataques clasificadas de

la siguiente manera:

a. Primera generacion: Ataques fisicos. Aqui se encuentran los ataques que se
centran en componentes electrénicos, como podrian ser los propios
ordenadores, los cables o los dispositivos de red. Actualmente se conocen
soluciones para estos ataques, utilizando protocolos distribuidos y de

redundancia para conseguir una tolerancia a fallos aceptable.
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b.

Segunda generacion: Ataques sintacticos. Se trata de ataques contra la logica
operativa de los computadores y las redes, que quieren explotar
vulnerabilidades existentes en el software, algoritmos de cifrado y en
protocolos. Aunque no existen soluciones globales para contrarrestar de forma
eficiente estos ataques, se pueden encontrar soluciones cada vez mas

eficaces.

Tercera generacion: Ataques semanticos. Finalmente, estos ataques se
aprovechan de la confianza de los usuarios en la informacion. Este tipo de
ataques pueden ir desde la colocacion de informacion falsa en boletines
informativos y correos electrénicos hasta la modificacion del contenido de los
datos en servicios de confianza, como, por ejemplo, la manipulacién de bases
de datos con informacion publica, sistemas de informacion bursatil, sistemas

de control de trafico aéreo, etc.

A continuacion, después de conocer la clasificacion de los tipos de ataques contra

las redes de datos, se expondran los ataques mas comunes y frecuentes a las

mismas, haciendo énfasis en la redes de las universidades mas destacadas de

Santander:

Sniffing. Muchas redes son vulnerables al eavesdropping, o la pasiva
intercepcion (sin modificacion) del trafico de red. En Internet esto es realizado
por packet sniffers, que son programas que monitorean los paquetes de red
que estan direccionados a la computadora donde estan instalados. El sniffer
puede ser colocado tanto en una estacion de trabajo conectada a red, como a
un equipo router o a un gateway de Internet, y esto puede ser realizado por un

usuario con legitimo acceso, o por un intruso que ha ingresado por otras vias.
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Este método es muy utilizado para capturar loginlDs y passwords de usuarios,
que generalmente viajan claros (sin encriptar) al ingresar a sistemas de acceso
remoto (RAS).

También son utilizados para capturar numeros de tarjetas de crédito y
direcciones de e-mail entrante y saliente. El analisis de trafico puede ser

utilizado también para determinar relaciones entre organizaciones e individuos.

Los sniffers pueden ser una pesadilla para un administrador si son utilizados
por usuarios no autorizados. Sin embargo, hay pocas herramientas tan
poderosas como estas para detectar problemas en las redes. Es indispensable
para un administrador de sistemas el conocer al menos el funcionamiento

basico de estas herramientas y utilizarlas como parte de su rutina cotidiana.

Spam. Se llama spam o correo basura a los mensajes no solicitados,
habitualmente de tipo publicitario, enviados en cantidades masivas que
perjudican de una u otra manera al receptor. Aunque se puede hacer por
distintas vias, la mas utilizada entre el publico en general es la basada en el

correo electronico.

El spam no es un cédigo dafino, pero si bastante molesto. Se trata de un
programa que ejecuta una orden repetidas veces. Normalmente en el correo
electronico. Asi un mensaje puede ser enviado varios cientos de veces a una
misma direccidon. En cualquier caso existen programas anti spam, ya que los

spam son empleados normalmente por empresas de de publicidad directa.
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El spam se puede difundir a través de diversos medios, entre ellos se

destacan*:

a. Spam por correo electronico. El correo electrénico es, con diferencia, el
medio mas comun de spamming en Internet. Involucra enviar mensajes
idénticos o casi idénticos a un gran numero de direcciones. A diferencia de
los correos electrénicos comerciales legitimos, el spam generalmente es
enviado sin el permiso explicito de los receptores, y frecuentemente
contiene varios trucos para sortear los filtros de spam. El receptor de spam
puede verse perjudicado al tener que invertir tiempo en eliminar mensajes

de su cuenta de correo electrénico.

b. Spam por mensajeria instantanea. El spam por mensajeria instantanea,
también conocido como spim, utiliza los sistemas de mensajeria
instantanea, tales como ICQ o MSN Messenger. Muchos sistemas de
mensajeria ofrecen un directorio de usuarios, incluyendo informacion
demografica tal como edad y sexo. Los publicistas pueden reunir esta
informacién, conectarse al sistema, y enviar mensajes no solicitados. Para
enviar mensajes instantaneos a millones de usuarios de la mayoria de los
servicios de mensajeria instantanea sélo se requiere software de scripting y

los nombres de usuario de los receptores.

c. Spam en grupos de noticias. El spam en grupos de noticias precede al
spam por correo electrénico, y apunta a grupos de noticias Usenet. La
antigua convenciéon de Usenet define al spamming como publicacion
excesiva de multiples mensajes, es decir, la publicacion repetida de un

mensaje (0 mensajes sustancialmente similares). Debido a que publicar

4+ WIKIPEDIA, La enciclopedia libre. Spam [en linea]. [Fecha de consulta: 25 de
septiembre de 2007]. Disponible en
<http://es.wikipedia.org/w/index.php?title=Spamé&oldid=12305593>.
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mensajes en grupos de noticias es casi tan simple como enviar e-mails, los

grupos de noticias son un objetivo popular para los spammers.

d. Spam en foros. El spam en un foro de Internet se produce cuando un
usuario publica de manera reiterada una informacién o informaciones
sustancialmente similares que desvirtuan o no tienen nada que ver con el

tema de conversacion.

Difusién de virus. Un virus informatico consiste en un programa que se copia
automaticamente y que tiene por objeto alterar el normal funcionamiento de un

computador, sin el permiso o el conocimiento del usuario.®

La difusidn de virus es si bien, un ataque de tipo tampering, vy difiere de este
porque puede ser ingresado al sistema por un dispositivo externo (diskettes —
Discos Extraibles) o través de la red (e-mail u otros protocolos) sin intervencion

directa del atacante.

Existen distintos tipos de virus, como aquellos que infectan archivos
ejecutables (.exe, .com, .bat, etc.) y los sectores de boot-partition de discos y
diskettes, pero aquellos que causan en estos tiempos mas problemas son los
macro-virus, que estan ocultos en simples documentos o planillas de calculo,
aplicaciones que utiliza cualquier usuario de PC, y cuya difusién se potencia
con la posibilidad de su transmision de un continente a otro a través de
cualquier red o Internet. Y ademas son multiplataforma, es decir, no estan

atados a un sistema operativo en particular.

Entre las fases de infeccion de los virus se encuentran:

> WIKIPEDIA, La enciclopedia libre. Virus informatico [en linea]. [Fecha de consulta: 25 de
septiembre de 2007]. Disponible en
<http://es.wikipedia.org/w/index.php?title=Virus_inform%C3%A1tico&oldid=12288392>.
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a. Fase de propagacion o reproduccion: el virus hace copias de si mismo en
otros programas. Su funcionamiento es igual al de cualquier algoritmo de

copia.

b. Fase de activacion o ataque: el virus se activa para realizar la accién nociva
para la cual fue diseinado. Al introducirse el virus, procedera a ocultarse
para infectar archivos o esperar el momento de ejecutar su codigo de
ataque, y con él sus rutinas dafinas. Este se puede alojar en el disco duro,
bajo la apariencia de un archivo normal, sector de arranque, memoria

principal, documentos con macros, entre otros.

c. Fase de ejecucion: se ejecuta la funcion que puede ser inocua (mensaje en

pantalla) o muy dafina (formatear un disco).

d. Fase de defensa: tiene como objetivo la proteccidén del virus, el retardo en
su deteccion, evitando todo aquello que provoque la remocién del virus. Es

el madulo inteligente del virus.®

— Caballos de troya’. Se denomina troyano o caballo de Troya, a un programa
malicioso capaz de alojarse en computadores y permitir el acceso a usuarios
externos, a través de una red local o de Internet, con el fin de recabar

informacion o controlar remotamente a la maquina anfitriona.

Un troyano no es en si, un virus, aun cuando tedricamente pueda ser

distribuido y funcionar como tal. La diferencia fundamental entre un troyano y

6 BARRAGAN Ortiz, Luz Angela. Andlisis de desempefio de software de detecciéon de
Vulnerabilidades como herramienta para implementar estudio de Seguridad computacional en
redes locales. Bucaramanga, 2004. Maestria en informatica (Ingeniera de sistemas). Universidad
Industrial de Santander. Facultad de ingenierias fisico-mecanicas.

7 WIKIPEDIA, La enciclopedia libre. Troyano (informatica) [en linea]. [Fecha de consulta: 25 de
septiembre de 2007]. Disponible en
<http://es.wikipedia.org/w/index.php?title=Troyano_%28inform%C3%A1tica%29&oldid=12270830>

58



un virus consiste en su finalidad. Para que un programa sea un "troyano" solo
tiene que acceder y controlar la maquina anfitriona sin ser advertido,
normalmente bajo una apariencia inofensiva. Al contrario que un virus, que es
un huésped destructivo, el troyano no necesariamente provoca dafos porque

no es su objetivo.

Suele ser un programa pequefio alojado dentro de una aplicacién, una imagen,
un archivo de musica u otro elemento de apariencia inocente, que se instala en
el sistema al ejecutar el archivo que lo contiene. Una vez instalado parece
realizar una funcion util (aunque cierto tipo de troyanos permanecen ocultos y
por tal motivo los antivirus o anti-troyanos no los eliminan) pero internamente
realiza otras tareas de las que el usuario no es consciente, de igual forma que

el Caballo de Troya que los griegos regalaron a los troyanos.

Habitualmente se utiliza para espiar, usando la técnica para instalar un
software de acceso remoto que permite monitorizar lo que el usuario legitimo
de la computadora hace (en este caso el troyano es un spyware o programa
espia) y, por ejemplo, capturar las pulsaciones del teclado con el fin de obtener
contrasefias (cuando un troyano hace esto se le cataloga de keylogger) u otra

informacion sensible.

La mejor defensa contra los troyanos es no ejecutar nada de lo cual se
desconozca el origen y mantener software antivirus actualizado y dotado de
buena heuristica; es recomendable también instalar algun software anti
troyano, de los cuales existen versiones gratis aunque muchas de ellas
constituyen a su vez un troyano. Otra solucion bastante eficaz contra los

troyanos es tener instalado un firewall.
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Otra manera de detectarlos es inspeccionando frecuentemente la lista de
procesos activos en memoria en busca de elementos extraios, vigilar accesos

a disco innecesarios, etc.

Lo peor de todo es que ultimamente los troyanos estan siendo disefiados de tal
manera que es imposible poder detectarlos excepto por programas que a su
vez contienen otro tipo de troyano, inclusive y aunque no confirmado, existen
troyanos dentro de los programas para poder saber cual es el tipo de uso que
se les da y poder sacar mejores herramientas al mercado llamados también

"troyanos sociales".

Los troyanos estan actualmente ilegalizados, pero hay muchos crackers que lo

utilizan.

Los troyanos estan compuestos principalmente por dos programas: un cliente
(es quién envia las funciones que se deben realizar en la computadora
infectada) y un servidor (recibe las funciones del cliente y las realiza, estando
situado en la computadora infectada). También hay un archivo secundario
llamado Libreria (con la extension *.dll) (pero que no todos los troyanos tienen
de hecho los mas peligrosos no lo tienen) que es necesaria para el
funcionamiento del troyano pero no se debe abrir, modificar ni eliminar.
Algunos troyanos también incluyen el llamado EditServer, que permite
modificar el Servidor para que haga en el ordenador de la victima lo que el

cracker quiera.

Tipos de troyanos:

Los troyanos, a pesar de haber algunos ejemplos inofensivos, son casi siempre

disefiados con propdsitos daninos. Se clasifican segun:
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La forma de penetracion en los sistemas. Entre la forma de penetracion a

los sistemas se encuentran:

e Acceso remoto.

e Envio automatico de e-mails.

e Destruccion de datos.

e Troyanos Proxy, que asumen ante otras computadoras la identidad de la
infectada.

e Troyanos FTP (que ahaden o copian datos de la computadora
infectada).

e Deshabilitadores de programas de seguridad (antivirus, cortafuegos...).

e Ataque DoS a servidores (denial-of-service) hasta su bloqueo.

e Troyanos URL (Que conectan a la maquina infectada a través de

conexiones de mdédem, normalmente de alto coste).

El dafio que pueden causar. Entre los efectos que pueden producir a los

sistemas atacados se encuentran:

e Borrar o sobrescribir datos en un equipo infectado.

e Cifrar archivos de la maquina, llevando al usuario al pago para recibir un
cédigo que le permita descifrarlos.

e Corromper archivos

e Descargar o subir archivos a la red.

e Permitir el acceso remoto al ordenador de la victima. (Herramientas de
administracién remota o R.A.T)

e Reproducir otros programas maliciosos, como otros virus informaticos.
En este caso se les denomina ‘droppers' o 'vectores'.

e Crear redes de ‘computadoras zombie’ infectadas para el lanzamiento

de ataques de denegacion de servicio contra servidores (DDoS) de

61



forma distribuida entre varios equipos o envio de correo no deseado
(spam).

e Espiar y recolectar informacién sobre un usuario y enviar de incognito
los datos, como preferencias de navegacion y estadisticas a otras
personas

e Tomar capturas de pantalla en determinados momentos para saber lo
que esta viendo el usuario y asi capaz detectar las contrasefias que se
escriben en los teclados virtuales.

e Monitorizar las pulsaciones de teclas para robar informacién, nombres
de usuario, contrasefias o0 numeros de tarjetas de crédito (keyloggers).

e Enganar al usuario mediante ingenieria social para conseguir sus datos
y numeros bancarios y otros datos de su cuenta que pueden ser usados
para propositos delictivos.

¢ Instalacién de puertas traseras en una computadora.

e Control de funciones fisicas del equipo, como la apertura y cierre de los
lectores de discos.

e Recolectar direcciones de correo electronico y usarlas para enviar
correo masivo o spam.

¢ Reiniciar el equipo cuando se ejecuta el programa.

— Spoofing®. El spoofing hace referencia al uso de técnicas de suplantacion de
identidad generalmente con usos maliciosos o de investigacion. Es usado para
actuar en nombre de otros usuarios, a fin de realizar tareas de Snoofing o
Tampering. Una forma comun de spoofing, es conseguir el nombre y clave de
un usuario legitimo para, una vez ingresado al sistema, tomar acciones en

nombre de él, como puede ser el envio de falsos e-mail.

8 WIKIPEDIA, La enciclopedia libre. Spoofing [en linea]. [Fecha de consulta: 25 de septiembre de
2007]. Disponible en <http://es.wikipedia.org/w/index.php?title=Spoofing&oldid=11963214>
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El intruso usualmente utiliza un sistema para obtener informacién e ingresar en
otro, y luego utiliza este para entrar en otro, y en otro. Este proceso, llamado
Looping, tiene la finalidad de evaporar la identificaciéon y la ubicacién del
atacante. El camino tomado desde el origen hasta el destino puede tener

muchas estaciones, que exceden obviamente los limites de un pais.

Los protocolos de red también son vulnerables al spoofing. Con el IP spoofing,
el atacante genera paquetes de Internet con una direccion de red falsa en el

campo From, pero que es aceptada por el destinatario del paquete.

El envio de falsos e-mail es otra forma de spoofing permitida por las redes.
Aqui el atacante envia a nombre de otra persona e-mail con otros objetivos.

Muchos ataques de este tipo comienzan con ingenieria social, y la falta de
cultura por parte de los usuarios para facilitar a extrafios sus identificaciones
dentro del sistema. Esta primera informacion es usualmente conseguida a

través de una simple llamada telefonica.

Existen diferentes tipos de spoofing dependiendo de la tecnologia a la que nos
refiramos, los cuales se describiran mas adelante, como el IP spoofing (quizas
el mas conocido), ARP spoofing, DNS spoofing, Web spoofing o e-mail
spoofing, aunque en general se puede englobar dentro de spoofing cualquier

tecnologia de red susceptible de sufrir suplantaciones de identidad.

Tipos de Spoofing

a. IP Spoofing. Suplantacién de IP. Consiste basicamente en sustituir la
direccion IP origen de un paquete TCP/IP por otra direccion IP a la cual se
desea suplantar. Esto se consigue generalmente gracias a programas
destinados a ello y puede ser usado para cualquier protocolo dentro de

TCP/IP como ICMP, UDP o TCP. Hay que tener en cuenta que las
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respuestas del host que reciba los paquetes iran dirigidas a la IP falsificada.
Por ejemplo si enviamos un ping (paquete icmp "echo request") spoofeado,
la respuesta sera recibida por el host al que pertenece la IP legalmente.
Este tipo de spooofing unido al uso de peticiones broadcast a diferentes
redes es usado en un tipo de ataque de flood conocido como smurf ataque.
Para poder realizar IP SPOOFING en sesiones TCP, se debe tener en
cuenta el comportamiento de dicho protocolo con el envio de paquetes SYN
y ACK con su ISN especifico y teniendo en cuenta que el propietario real de
la IP podria (si no se le impide de alguna manera) cortar la conexion en
cualquier momento al recibir paquetes sin haberlos solicitado. También hay
que tener en cuenta que los routers actuales no admiten el envio de
paquetes con IP origen no perteneciente a una de las redes que administra

(los paquetes spoofeados no sobrepasaran el router).

. ARP Spoofing. Suplantacién de identidad por falsificacién de tabla ARP. Se
trata de la construccion de tramas de solicitud y respuesta ARP modificadas
con el objetivo de falsear la tabla ARP (relacion IP-MAC) de una victima y
forzarla a que envie los paquetes a un host atacante en lugar de hacerlo a
su destino legitimo. Explicandolo de una manera mas sencilla: El protocolo
Ethernet trabaja mediante direcciones MAC, no mediante direcciones IP.
ARP es el protocolo encargado de traducir direcciones IP a direcciones
MAC para que la comunicacion pueda establecerse; para ello cuando un
host quiere comunicarse con una IP emite una trama ARP-Request a la
direccion de Broadcast pidiendo la MAC del host poseedor la IP con la que
desea comunicarse. El ordenador con la IP solicitada responde con un
ARP-Reply indicando su MAC. Los Switches y los hosts guardan una tabla
local con la relacion IP-MAC llamada "tabla ARP". Dicha tabla ARP puede
ser falseada por un ordenador atacante que emita tramas ARP-REPLY
indicando su MAC como destino valido para una IP especifica, como por

ejemplo la un router, de esta manera la informacion dirigida al router
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pasaria por el ordenador atacante quien podra sniffear dicha informacién y
redirigirla si asi lo desea. El protocolo ARP trabaja a nivel de enlace de
datos de OSI, por lo que esta técnica solo puede ser utilizada en redes LAN
0 en cualquier caso en la parte de la red que queda antes del primer
Router. La manera mas sencilla de protegerse de esta técnica es mediante

tablas ARP estaticas (siempre que las IPs de red sean fijas).

. DNS Spoofing. Suplantacion de identidad por nombre de dominio. Se trata
del falseamiento de una relacion "Nombre de dominio-IP" ante una consulta
de resolucién de nombre, es decir, resolver con una direccion IP falsa un
cierto nombre DNS o viceversa. Esto se consigue falseando las entradas de
la relacion Nombre de dominio-IP de un servidor DNS, mediante alguna
vulnerabilidad del servidor en concreto o por su confianza hacia servidores
poco fiables. Las entradas falseadas de un servidor DNS son susceptibles
de infectar (envenenar) el caché DNS de otro servidor diferente (DNS

Poisoning).

. Web Spoofing. Suplantacién de una pagina Web real (no confundir con
phising). Enruta la conexidon de una victima a través de una pagina falsa
hacia otras paginas WEB con el objetivo de obtener informacién de dicha
victima (paginas WEB visitas, informacion de formularios, contrasefias etc.).
La pagina WEB falsa actua a modo de Proxy solicitando la informacién
requerida por la victima a cada servidor original y saltandose incluso la
proteccion SSL. El atacante puede modificar cualquier informacion desde y
hacia cualquier servidor que la victima visite. La victima puede abrir la
pagina Web falsa mediante cualquier tipo de engano, incluso abriendo un
simple LINK. EIl WEB SPOOFING es dificiimente detectable, quiza la mejor
medida es algun plugin del navegador que muestre en todo momento la IP
del servidor visitado, si la IP nunca cambia al visitar diferentes paginas

WEB significara que probablemente estemos sufriendo este tipo de ataque.
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e. Mail Spoofing. Suplantacion en correo electronico de la direccién e-mail de
otras personas o entidades. Esta técnica es usada con asiduidad para el
envio de e-mails hoax como suplemento perfecto para el uso de phising y
para SPAM, es tan sencilla como el uso de un servidor SMTP configurado
para tal fin. Para protegerse se deberia comprobar la IP del remitente (para
averiguar si realmente esa IP pertenece a la entidad que indica en el
mensaje) y la direccion del servidor SMTP utilizado. Otra técnica de

proteccién es el uso de firmas digitales.

— Obtencién de passwords, cédigos y claves®. Este método (usualmente
denominado cracking), comprende la obtencién "por fuerza bruta" de aquellas
claves que permiten ingresar a servidores, aplicaciones, cuentas, etc. Muchos
passwords de acceso son obtenidos facilmente porque involucran el nombre u
otro dato familiar del usuario, que ademas nunca la cambia. En este caso el
ataque se simplifica e involucra algun tiempo de prueba y error. Otras veces se
realizan ataques sistematicos (incluso con varias computadoras a la vez) con la
ayuda de programas especiales y "diccionarios" que prueban millones de

posibles claves hasta encontrar la contrasefia correcta.

— Bombas légicas'®. Es un programa informatico que se instala en un
computador y permanece oculto hasta cumplirse una o mas condiciones
preprogramadas para entonces ejecutar una accion. Este suele ser el

procedimiento de sabotaje que comunmente usan empleados descontentos.

Una bomba légica tiene por objeto introducir un programa o rutina que bajo
condiciones predeterminadas tales como: un dia de la semana concreto, una

hora concreta, la pulsaciéon de una tecla o una secuencia de teclas concreta o

9 BARRAGAN Op. cit., p 58

1 WIKIPEDIA, La enciclopedia libre. Bomba logica [en linea]. [Fecha de consulta: 26 de septiembre
de 2007]. Disponible en <http://es.wikipedia.org/w/index.php?title=Bomba_I%C3%B3gica&oldid=12
350797>
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la ejecucidn de un archivo concreto, ejecuta acciones como: Borrar la
informacion del disco duro, Mostrar un mensaje, Reproducir una cancion o

Enviar un correo electronico.

— Ingeniera social. Basicamente es la practica de obtener informacion
confidencial a través de la manipulacion de usuarios legitimos. Convencer a la

gente de que haga lo que en realidad no deberia.™

Un ingeniero social usara comunmente el teléfono o Internet para engafiar a la
gente y llevarla a revelar informacion sensible, o bien a violar las politicas de
seguridad tipicas. Con este método, los ingenieros sociales aprovechan la
tendencia natural de la gente a confiar en su palabra, antes que aprovechar
agujeros de seguridad en los sistemas informaticos. Generalmente se esta de
acuerdo en que “los usuarios son el eslabon débil” en seguridad; éste es el

principio por el que se rige la ingenieria social.

Un ejemplo clasico de Ingenieria Social seria llamar a un usuario haciéndose
pasar por administrador del sistema y requerirle la contrasefia con alguna
excusa convincente. Esto es comun cuando en el Centro de Cémputo los

administradores son amigos o conocidos.

— Gusanos informaticos’>. Un gusano es un virus informatico que tiene la
propiedad de duplicarse a si mismo. Los gusanos utilizan las partes
automaticas de un sistema operativo que generalmente son invisibles al

usuario.

I BARRAGAN Op. Cit., p 58

12 WIKIPEDIA, La enciclopedia libre. Gusano informatico [en linea]. [Fecha de consulta: 25 de
septiembre de 2007]. Disponible en <http://es.wikipedia.org/w/index.php?title=Gusano_inform%C3
%A1tico&oldid=12148416>
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A diferencia de un virus, un gusano no precisa alterar los archivos de
programas, sino que reside en la memoria y se duplica a si mismo. Los
gusanos siempre dafan la red (aunque sea simplemente consumiendo ancho
de banda), mientras que los virus siempre infectan o corrompen los archivos de

la computadora que atacan.

Es algo usual detectar la presencia de gusanos en un sistema cuando, debido
a su incontrolada replicacion, los recursos del sistema se consumen hasta el
punto de que las tareas ordinarias del mismo son excesivamente lentas o

simplemente no pueden ejecutarse.

Los gusanos se basan en una red de computadoras para enviar copias de si
mismo a otros nodos (es decir, a otras terminales en la red) y es capaz de

llevar esto a cabo sin intervencion del usuario.

Después de haber realizado una recopilacién bibliografica y un estudio
preliminar sobre los ataques mas frecuentes que sufren las redes, a
continuacién se expone la tabulacion de una encuesta realizada a las
principales instituciones universitarias de Santander sobre aspectos relevantes
referente al nivel de seguridad implementado en su (s) red (es) institucional

(es).

— Snooping y downloading'®. Estos ataques tienen el mismo objetivo que el
sniffing, obtener la informacién sin alterarla. Sin embargo los métodos son
diferentes. Ademas de interceptar el trafico de red, el atacante ingresa a los
documentos, mensajes de e-mail y otra informacion guardada, realizando en la
mayoria de los casos una descarga de esa informacibn a su propia

computadora.

13 BARRAGAN Op. Cit., p. 58.
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— Tampering o data diddling'. Este ataque se refiere a la modificacion
desautorizada de los datos, o al software instalado en un sistema, incluyendo
borrado de archivos. Este tipo de ataques son particularmente serios cuando el
que lo realiza ha obtenido derechos de administrador o supervisor, con la
capacidad de disparar cualquier comando y por ende alterar o borrar cualquier
informaciéon que puede incluso terminar en la baja total del sistema en forma
deliberada. O aun si no hubo intenciones de ello, el administrador posiblemente
necesite dar de baja por horas o dias hasta comprobar y tratar de recuperar

aquella informacién que ha sido alterada o borrada.

— Jamming o flooding'. Este tipo de ataques desactivan o saturan los
recursos del sistema. Por ejemplo, un atacante puede consumir toda la
memoria 0 espacio en disco disponible, asi como enviar tanto trafico a la red

que nadie mas puede utilizarla.

— Explotacion de errores de disefio, implementacién u operacién’®. Muchos
sistemas estan expuestos a "agujeros" de seguridad que son explotados para
acceder a archivos, obtener privilegios o realizar sabotaje. Estas
vulnerabilidades ocurren por variadas razones, y miles de "puertas invisibles"
han sido descubiertas en aplicaciones de software, sistemas operativos,
protocolos de red, browsers de Internet, correo electréonico y toda clase de

servicios en Lan o Wan.

Sistemas operativos abiertos como Unix tienen agujeros mas conocidos y
controlados que aquellos que existen en sistemas operativos cerrados, como
Windows NT.

4 1pid., p. 58.
5 bid., p. 58.
16 1pid., p. 58.
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— Eliminar el blanco. Ping mortal'’. Algunos ataques eliminan el blanco en
lugar de inundarlo con trabajo. Un ejemplo de este tipo es el ping mortal, un
paquete ping ilicitamente enorme, que hace que el equipo de destino se quede

sin recursos y se “cuelgue”.

— Land attack™. Es otro método empleado para “colgar’ un equipo es. Este
ataque genera un paquete con direcciones IP y puertos de fuente y destino
idénticos. Existen diferentes variantes para este ataque. Una de ellas usa

idénticas direcciones IP de fuente y destino, pero no numeros de puertos.

— Supernuke’. Es un ataque caracteristico de los equipos con Windows como
sistema operativo. Supernuke es también llamado Winnuke. Este ataque hace

que los equipos que escuchan por el puerto UDP 139 se “cuelguen”.

1.5 TECNICAS PARA LA SEGURIDAD INFORMATICA

1.5.1 Sistema de deteccion de intrusos (IDS). El aumento y la gravedad de los
ataques hoy en dia hacen que los sistemas de deteccidn de intrusos sean una
parte indispensable de la seguridad informatica en cualquier sistema de

informacion.

Las empresas tienen buenas razones comerciales y legales para establecer
soélidas politicas de seguridad. Después de todo, su existencia depende de dichas
politicas. Sin embargo, la empresa que no controle el abuso de estas politicas

perdera un importante componente de seguridad. Si no implementan ningun

7 bid., p. 58.
8 pid., p. 58.
9 pid., p. 58.
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control, los ejecutivos nunca sabran si se cumplen sus politicas de seguridad. Por

esta razon, es esencial instalar un Sistema de Deteccion de Intrusos (IDS).

A continuacidén se muestra que es un IDS, su funcionamiento y los tipos de IDS

gue existen, entre otros aspectos mas a tratar.

¢ Qué es un sistema de deteccion de intrusos? Un sistema de deteccion de
intrusos es un programa activo que analiza la actividad del sistema y de la red
para detectar accesos desautorizados y/o actividades maliciosas sobren un
computador o sobre una red. Estos accesos pueden ser ataques de

habilidosos hackers, o de Script Kiddies que usan herramientas automaticas.

La forma en que un IDS detecta las anomalias pueden variar ampliamente; sin
embargo, el objetivo final de cualquier IDS es el de atrapar a los perpetradores
en el acto antes de que hagan algun dafo a sus recursos. El IDS suele tener
sensores virtuales (por ejemplo, un sniffer de red) con los que el nucleo del IDS
puede obtener datos externos (generalmente sobre el trafico de red). El IDS
detecta, gracias a dichos sensores, anomalias que pueden ser indicio de la

presencia de ataques o falsas alarmas.

Un IDS protege a un sistema contra ataques, malos usos y compromisos.
Puede también monitorear la actividad de la red, auditar las configuraciones de
la red y sistemas por vulnerabilidades, analizar la integridad de los datos y
mas. Dependiendo de los métodos de deteccion que seleccione utilizar, existen

numerosos beneficios directos e incidentales de usar un IDS.
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— ¢Coémo funciona un sistema de deteccién de intrusos??° El funcionamiento
de estas herramientas se basa en el analisis detallado del trafico de red, el cual
al entrar al analizador es comparado con firmas de ataques conocidos, o
comportamientos sospechosos, como puede ser el escaneo de puertos,
paquetes malformados, etc. El IDS no sélo analiza qué tipo de trafico es, sino

que también revisa el contenido y su comportamiento.

Normalmente esta herramienta se integra con un firewall. El detector de
intrusos es incapaz de detener los ataques por si solo, excepto los que
trabajan conjuntamente en un dispositivo de puerta de enlace con
funcionalidad de firewall, convirtiéndose en una herramienta muy poderosa ya
que se une la inteligencia del IDS y el poder de bloqueo del firewall, al ser el
punto donde forzosamente deben pasar los paquetes y pueden ser bloqueados

antes de penetrar en la red.

Los IDS suelen disponer de una base de datos de “firmas” de ataques

conocidos.

Dichas firmas permiten al IDS distinguir entre el uso normal del PC y el uso
fraudulento, y/o entre el trafico normal de la red y el trafico que puede ser

resultado de un ataque o intento del mismo.

— Tipos de sistemas de detecciéon de intrusos. Entender que es un IDS y las
funciones que proporciona, es clave para determinar cual sera el tipo
apropiado para incluir en una politica de seguridad de una empresa u

organizacion.

20 WIKIPEDIA, La enciclopedia libre. Sistema de deteccion de intrusos [en linea]. [Fecha de
consulta: 26 de septiembre de 2007]. Disponible en
<http://es.wikipedia.org/w/index.php?title=Sistema_de_detecci%C3%B3n_de_intrusos&oldid=1118
7021>
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Algunos IDSes estan basados en conocimiento, lo que alerta a los
administradores de seguridad antes de que ocurra una intrusion usando una
base de datos de ataques comunes. Alternativamente, existen los IDS basados
en comportamiento, que hacen un seguimiento de todos los recursos usados
buscando cualquier anomalia, lo que es usualmente una sefal positiva de

actividad maliciosa.

Los tipos mas importantes de IDSes mencionados en el campo de seguridad
son conocidos como IDSes basados en host, basados en red y basados en
una arquitectura Cliente-Servidor. Un IDS basado en host es el mas completo
de los dos, que implica la implementacién de un sistema de deteccidon en cada
host individual. Sin importar en qué ambiente de red resida el host, estara
protegido. Un IDS basado en la red filtra los paquetes a través de un
dispositivo simple antes de comenzar a enviar a host especificos. Los IDSes
basados en red a menudo se consideran como menos completos puestos que
muchos host en un ambiente mévil lo hacen indisponible para el escaneo y
proteccion de paquetes de red. Y finalmente un IDS basado en la arquitectura
cliente-servidor, esta compuesto por una serie de IDSes de red que actuan
como sensores centralizando la informacion de posibles ataques en una unidad
central que puede almacenar o recuperar los datos de una base de datos
centralizada. La ventaja es que en cada IDS de red se puede fijar unas reglas
de control especializandose para cada segmento de red. Es la estructura

habitual en redes privadas virtuales (VPN).

a. IDS basados en Host (HIDS — HostIDS)?’. Un IDS basado en host analiza
diferentes areas para determinar el uso incorrecto (actividades maliciosas o
abusivas dentro de la red) o alguna intrusion (violaciones desde afuera).

Los IDSes basados en host consultan diferentes tipos de registros de

2l Red Hat, Inc. Red Hat Enterprise Linux 4: Manual de seguridad. IDS basados en host. [en lineal].
[Fecha de consulta: 26 de septiembre de 2007]. Disponible en <http://web.mit.edu/rhel-doc/4/RH-
DOCS/rhel-sg-es-4/s1-ids-host.html>
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archivos (kernel, sistema, servidores, red, cortafuegos, y mas) y comparan
los registros contra una base de datos interna de singularidades comunes

sobre ataques conocidos.

Los IDSes basados en hosts filtran los registros (lo cual, en el caso de
algunas redes y registros de eventos del kernel pueden ser bastante
detallados), los analizan, vuelven a etiquetar los mensajes anémalos con su
propia clasificacién de severidad y los reune en su propio registro para que

sean analizados por el administrador.

Los IDSes basados en host también pueden verificar la integridad de los
datos de archivos y ejecutables importantes. Funciona verificando una base
de datos de archivos confidenciales (y cualquier archivo afadido por el
administrador) y crea una suma de verificacion de cada archivo con una
utilidad de resumen de archivos de mensajes tal como md5sum (algoritmo de
128-bit) 0 shatsum (algoritmo de 160-bit). EI IDS basado en host luego
almacena las sumas en un archivo de texto plano y periédicamente
compara las sumas de verificacidon contra los valores en el archivo de texto.
Si cualquiera de estas sumas no coinciden, el IDS alertara al administrador

a través de un correo electronico o a un mensaje al celular.

b. IDS basados en Red (NIDS - NetworkIDS)??>. Los sistemas de detecciéon de
intrusos basados en la red operan de una forma diferente que aquellos
IDSes basados en host. La filosofia de disefio de un IDS basado en la red
es escanear los paquetes de red al nivel del router o host, auditar la
informacién de los paquetes y registrar cualquier paquete sospechoso en
un archivo de registros especial con informacion extendida. Basandose en

estos paquetes sospechosos, un IDS basado en la red puede escanear su

22 Red Hat, Inc. Red Hat Enterprise Linux 4: Manual de seguridad. IDS basados en la red. [en
linea]. [Fecha de consulta: 26 de septiembre de 2007]. Disponible en <http://web.mit.edu/rhel-
doc/4/RH-DOCS/rhel-sg-es-4/s1-ids-net.html>
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propia base de datos de firmas de ataques a la red y asignarles un nivel de
severidad para cada paquete. Si los niveles de severidad son lo
suficientemente altos, se enviara un correo electrénico o un mensaje de
pager de advertencia a los miembros del equipo de seguridad para que

ellos puedan investigar la naturaleza de la anomalia.

Los IDSes basados en la red se han vuelto muy populares a medida en que
la Internet ha crecido en tamano y trafico. Los IDSes que son capaces de
escanear grandes volumenes de actividad en la red y exitosamente
etiquetar transmisiones sospechosas, son bien recibidos dentro de la
industria de seguridad. Debido a la inseguridad inherente de los protocolos
TCP/IP, se ha vuelto imperativo desarrollar escaners, husmeadores y otras
herramientas de auditoria y deteccion para asi prevenir violaciones de

seguridad por actividades maliciosas en la red, tales como:

e Engano de direcciones IP (IP Spoofing)
e Ataques de rechazo de servicio (DoS)
e Envenenamiento de caché ARP.

e Corrupcion de nombres DNS

e Ataques de hombre en el medio

c. IDS basados en Arquitectura Cliente-Servidor (DIDS - DistributedIDS)?3.
Sistema basado en la arquitectura cliente-servidor compuesto por una
serie de NIDS (IDS de redes) que actuan como sensores centralizando
la informacion de posibles ataques en una unidad central que puede
almacenar o recuperar los datos de una base de datos centralizada. La

ventaja es que en cada NIDS se puede fijar unas reglas de control

2 WIKIPEDIA Op. Cit., p. 72.
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especializandose para cada segmento de red. Es la estructura habitual

en redes privadas virtuales (VPN).

— Sistemas de deteccion de intrusos pasivos y sistemas reactivos?*

a. IDSes Pasivos: Son aquellos IDS que notifican a la autoridad competente o
administrador de la red mediante el sistema que sea, alerta, etc. El sensor
detecta una posible intrusién, almacena la informacion y manda una senal
de alerta que se almacena en una base de datos, pero no actua sobre el

ataque o atacante.

b. IDSes Reactivos: Generan algun tipo de respuesta sobre el sistema
atacante o fuente de ataque como cerrar la conexion o enviar algun tipo de

respuesta predefinida en nuestra configuracion.

— Implementacién de un IDS%. Para colocar en funcionamiento un sistema de
detecciéon de intrusos se debe tener en cuenta que es posible optar por una

solucién hardware, software o incluso una combinacién de estos dos.

Algunos aspectos a tener en cuenta en el momento de implementar un IDS

son:

a. Respuesta: Un Sistema de deteccion de intrusos IDS debe ir mas alla de la
simple notificacion proporcionando respuestas automatizadas basadas en
politicas para proteger los sistemas y ofreciendo tiempo y tranquilidad al
personal de seguridad. Cuando es necesario localizar el origen de un

ataque (frecuentemente se ataca con una direccion falsificada), el enfoque

24 |bid., p. 72.

% INTERLAN. Ingenieria de redes y sistemas LTDA. Evaluacion de los Sistemas de Deteccion de
Intrusos (IDS). Publicado el 30 de Septiembre del 2003. [en linea]. [Fecha de consulta: 26 de
septiembre de 2007]. Disponible en <http://www.interlan.com.co/ids.htm >
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C.

tradicional ha sido interrogar manualmente a los routers y encontrar el flujo
relevante de los datos. Este es un ejercicio agotador que puede llevar
muchas horas o dias, incluso para un ingeniero de redes experimentado.
Una empresa debe a cambio escoger un IDS que pueda rastrear los
ataques rapida y automaticamente, incluso aquellos que son falsificados o
que se reflejan, de regreso al punto de ingreso de la red. Esto permitira a la
empresa reaccionar rapida y eficientemente para bloquear los ataques de
negacion de servicio que pueden afectar la disponibilidad del ancho de

banda y del servicio.

Instalaciéon: Un sistema IDS deberia poder manejar los escenarios de
instalacidon mas grandes y exigentes, incluso el monitoreo de los multiples
segmentos de la red. También deberia ser capaz de proteger las
infraestructuras de la informacion empresarial mediante la deteccion de

multiples gigabits de alta velocidad.

Analisis: Un sistema IDS deberia tener un motor de analisis y correlacion
que analizase los numerosos eventos que suceden en la red y los evaluase
en contexto. El tiempo y el conocimiento son criticos para lanzar una
respuesta rapida y efectiva a los ataques contra los activos empresariales
de misidn critica en el momento en que se produzcan. La acumulacion de
eventos en tiempo real, la correlacion y el analisis pueden reducir
dramaticamente el esfuerzo que tradicionalmente se exige del personal de
seguridad para darle tiempo a que realice un trabajo investigativo sobre los
sofisticados intrusos y las politicas en lugar de pasar horas examinando los

registros de eventos no correlacionados.

Facilidad de administracion: Un sistema IDS debe recoger los datos

importantes de deteccidn directamente de los conmutadores de redes, lo
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que reduce la cantidad de sensores que se necesita instalar y administrar

en toda la red a fin de reducir el Costo Total de Propiedad (TCO).

e. Costo de expansion: Muchas empresas no se dan cuenta de que la
ampliacion de los sistemas IDS disefiados especificamente para redes
conmutadas de alta velocidad cuestan menos que la de los sistemas
tradicionales. Una instalaciéon tradicional requiere de un sensor para cada
segmento de la red, ademas del costo del hardware, software y de la
administracion del sistema. Cuando una compafia necesita expandirse
para tener cobertura de red total, los costos asociados al financiamiento de
los sensores, hardware, software y administraciéon del sistema seran
comparables a los costos de aquellos componentes de la instalacion inicial.
Por el contrario, un sistema IDS disefiado para funcionar en redes
conmutadas de alta velocidad permite una cobertura maxima sin el costo
agregado de la administraciéon del sistema. Un sistema IDS con la
herramienta de localizacion puede compararse a un grupo de camaras de
seguridad almacenadas convenientemente. Sin embargo, a diferencia de
las camaras de seguridad, el sistema IDS debe tener la inteligencia para
saber que ha ocurrido un incidente, para continuar recogiendo datos y
alertar al administrador del sistema. Con este tipo de sistema IDS, los
ahorros empresariales solo en concepto de soporte, instalacion vy

mantenimiento pueden ser significativos.

Firewalls. Actualmente Internet se ha convertido en una herramienta
imprescindible de comunicacion para las organizaciones. La puerta de acceso
a esta Red por donde circula la informacion es un camino de doble sentido y
esto trae como consecuencia unos mayores riesgos para la seguridad de las
redes empresariales, gubernamentales y privadas. Es en este punto donde el

valor de los contrafuegos toma sentido en el momento de su implementacion
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en diversas redes de datos, pues es considerado como un sistema basico de

seguridad que deberia instalarse para conectarse a la red de redes, Internet.

Un contrafuego o Firewall, es un elemento de hardware o software empleado
en una red de computadoras para controlar las comunicaciones, permitiéndolas
o prohibiéndolas segun las politicas de seguridad que hayan sido definidas por

la organizacion responsable de la red.

En otros términos, un firewall es un sistema de defensa que se basa en la
instalacion de una "barrera" entre el PC y la Red, por la que circulan todos los
datos. Este trafico entre la Red y el PC es autorizado o denegado por el firewall

(la "barrera"), siguiendo las instrucciones que se le hayan configurado.

Su manera de funcionar es indicada en el RFC 2979, que define las

caracteristicas de comportamiento y requerimientos de interoperabilidad.

La ubicacion habitual de un cortafuegos es el punto de conexién de la red
interna de la organizacioén con la red exterior, que normalmente es Internet; de
este modo se protege la red interna de intentos de acceso no autorizados
desde Internet, que puedan aprovechar vulnerabilidades de los sistemas de la

red interna. Ver Figura No. 4 y Figura No. 5
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Figura 4. Ubicacion Estratégica de Un Firewall.

Red

Privada Publica

Fuente: (Traducido y adaptado de) Wikipedia, La enciclopedia libre, Cortafuegos
(informatica) [en linea]. [Fecha de consulta: 12 de marzo del 2007]. Disponible en:
<http://es.wikipedia.org/wiki/Cortafuegos_%28inform%C3%A1tica%29>

Figura 5. Ejemplo Clasico De Un Firewall En Una Red De Datos

HACKER
|

Firewall 3
El firewall actoa como barrera de Lo

proteccidgn entre nuestro sistema
elntemetl.

[| PC con programa
Firewaffw

Fuente: InfoSpyware, Seguridad en la red [en linea]. [Fecha de consulta: 12 de
marzo de 2007]. Disponible en:
http://www.infospyware.com/Firewall/Cortafuegos.htm
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También es frecuente conectar al cortafuego una tercera red, llamada zona
desmilitarizada o DMZ, en la que se ubican los servidores (como servidores de
e-mail, Web y DNS) de la organizacion que deben permanecer accesibles

desde la red exterior. Ver Figura No. 6.

Figura 6. Zona Desmilitarizada (DMZ) o Red Perimetral

€
‘ |i|

Red Local

Muro Cortafuegos

Modem ADSL l

Ruteador o

Fuente: Barrios Duefas, Joel, Configurar un muro cortafuegos. [en linea]. [Fecha
de consulta: 12 de marzo de 2007]. Disponible en:
http://www.linuxparatodos.net/portal/staticpages/index.php?page=como-shorewall-

3-interfaces-red

Un cortafuego correctamente configurado afiade proteccién a una instalacion
informatica, pero en ningun caso debe considerarse como suficiente. La
Seguridad informatica abarca mas ambitos y mas niveles de trabajo y

proteccion.
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Tipos de Firewall

a. Cortafuegos de capa de red o de filtrado de paquetes. Funciona a nivel de

red (capa 3) de la pila de protocolos (TCP/IP) como filtro de paquetes IP. A
este nivel el router puede realizar filtros segun los distintos campos de los
paquetes IP: direccion IP origen, direccidon IP destino. A menudo en este
tipo de cortafuegos se permiten filtrados segun campos de nivel de
transporte (capa 4) como el puerto origen y destino, o a nivel de enlace de

datos (capa 2) como la direccion MAC.

Este tipo de contrafuegos tienen la ventaja de ser econémicos, de tener un
alto nivel de desempefio y de ser transparentes para los usuarios

conectados a la red. Sin embargo presenta debilidades como:

¢ No protege las capas superiores a nivel OSI.

e Las necesidades aplicativas son dificiles de traducir como filtros de
protocolos y puertos.

¢ No son capaces de esconder la topologia de redes privadas, por lo que
exponen la red al mundo exterior.

e Sus capacidades de auditoria suelen ser limitadas, al igual que su
capacidad de registro de actividades.

¢ No soportan politicas de seguridad complejas como autentificacion de

usuarios y control de accesos con horarios prefijados.

. Cortafuegos de capa de aplicacion. Trabaja en el nivel de aplicacion (capa

7) de manera que los filtrados se pueden adaptar a caracteristicas propias
de los protocolos de este nivel. Por ejemplo, si se trata de trafico HTTP se
pueden realizar filtrados segun la URL a la que se esta intentando acceder.

Un cortafuego a nivel 7 de trafico HTTP es normalmente denominado Proxy
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y permite que los computadores de una organizacion entren a Internet de

una forma controlada.

c. Cortafuego personal. Es un caso particular de cortafuegos que se instala
como software en un computador, filtrando las comunicaciones entre dicho

computador y el resto de la red y viceversa.

— Ventajas de un Firewall

a. Protege de intrusiones. El acceso a ciertos segmentos de la red de una
organizacion, solo se permite desde maquinas autorizadas de otros

segmentos de la organizacion o de Internet.

b. Proteccion de informacion privada. Permite definir distintos niveles de
acceso a la informacién de manera que en una organizacion cada grupo de
usuarios definido tendra acceso solo a los servicios y la informacién que le

son estrictamente necesarios.

c. Optimizaciéon de acceso. ldentifica los elementos de la red internos y
optimiza que la comunicacion entre ellos sea mas directa. Esto ayuda a
reconfigurar los parametros de seguridad.

— Limitaciones de un Firewall

a. Un firewall no puede protegerse contra aquellos ataques que se efectiuen

fuera de su punto de operacion.

b. EIl cortafuegos no puede protegerse de las amenazas a que esta sometido

por atacantes o usuarios inconscientes. El firewall no puede prohibir que los

83



traidores o espias corporativos copien datos sensibles en disquetes o

tarjetas PCMCIA y sustraigan éstas del edificio.

c. Elfirewall no puede proteger contra los ataques de Ingenieria social.

d. El firewall no puede protegerse contra los ataques posibles a la red interna
por virus informaticos a través de archivos y software. La solucién real esta
en que la organizacion debe ser consciente en instalar software antivirus en
cada maquina para protegerse de los virus que llegan por medio de

disquetes o cualquier otra fuente.

e. Elfirewall no protege de los fallos de seguridad de los servicios y protocolos
de los cuales se permita el trafico. Hay que configurar correctamente y

cuidar la seguridad de los servicios que se publiquen a Internet.

— Politicas de los Firewalls

Hay dos politicas basicas en la configuracion de un firewall que cambian

radicalmente la filosofia fundamental de la seguridad en la organizacion:

a. Politica restrictiva: Se deniega todo el trafico excepto el que esta
explicitamente permitido. El firewall obstruye todo el trafico y hay que

habilitar expresamente el trafico de los servicios que se necesiten.

b. Politica permisiva: Se permite todo el trafico excepto el que esté
explicitamente denegado. Cada servicio potencialmente peligroso
necesitara ser aislado basicamente caso por caso, mientras que el resto del

trafico no sera filtrado.
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La politica restrictiva es la mas segura, ya que es mas dificil permitir por
error trafico potencialmente peligroso, mientras que en la politica permisiva
es posible que no se haya contemplado algun caso de trafico peligroso y

sea permitido por defecto.

1.5.2 Antivirus. Los antivirus son programas cuya funcion es detectar y eliminar

Virus informaticos y otros programas maliciosos (a veces denominados malware).

Basicamente, un antivirus compara el cddigo de cada archivo con una base de
datos de los cddigos (también conocidos como firmas o vacunas) de los virus
conocidos, por lo que es importante actualizarla periodicamente a fin de evitar que
un virus nuevo no sea detectado. También se les ha agregado funciones
avanzadas, como la busqueda de comportamientos tipicos de virus (técnica
conocida como Heuristica) o la verificacion contra virus en redes de

computadoras.

Normalmente un antivirus tiene un componente que se carga en memoria y
permanece en ella para verificar todos los archivos abiertos, creados, modificados
y ejecutados en tiempo real. Es muy comun que tengan componentes que revisen
los adjuntos de los correos electronicos salientes y entrantes, asi como los scripts
y programas que pueden ejecutarse en un navegador Web (ActiveX, Java,

JavaScript).

Los virus, gusanos, spyware, entre otros, son programas informaticos que se
ejecutan normalmente sin el consentimiento del legitimo del propietario y que
tienen la caracteristica de ejecutar recursos, consumir memoria e incluso eliminar
o destrozar la informacion. Una caracteristica adicional es la capacidad que tienen

de propagarse. Otras caracteristicas son el robo de informacion, la pérdida de
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esta, la capacidad de suplantacion, que hacen que reviertan en pérdidas

economicas y de imagen.

Los antivirus tratan de descubrir las trazas que ha dejado un software malicioso,
para eliminarlo o detectarlo, y en algunos casos contener o parar la

contaminacion.

Los métodos para contener o reducir los riesgos asociados a los virus pueden ser

los denominados activos o pasivos.

a. Antivirus (activo). Estos programas tratan de encontrar la traza de los

programas maliciosos mientras el sistema esta en funcionamiento.

Asi mismo, tratan de tener controlado el sistema mientras funciona parando las
vias conocidas de infeccidén y notificando al usuario de posibles incidencias de

seguridad.

Como programa que esté continuamente funcionando, el antivirus tiene un
efecto adverso sobre el sistema en funcionamiento. Una parte importante de
los recursos se destinan al funcionamiento del mismo. Ademas dado que estan
continuamente comprobando la memoria de la maquina, dar mas memoria al

sistema no mejora las prestaciones del mismo.

Otro efecto adverso son los falsos positivos, es decir al notificar al usuario de
posibles incidencias en la seguridad, éste que normalmente no es un experto
de seguridad se acostumbra a dar al botdn de autorizar a todas las acciones
que le notifica el sistema. De esta forma el antivirus funcionando da una

sensacion de falsa seguridad.?

26 WIKIPEDIA, La enciclopedia libre. Antivirus [en linea]. [Fecha de consulta: 27 de septiembre de
2007]. Disponible en <http://es.wikipedia.org/w/index.php?title=Antivirus&oldid=12357804>
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Un antivirus tiene tres principales funciones y componentes principales:

I.  Vacuna: Es un programa que instalado residente en la memoria, actua
como "filtro" de los programas que son ejecutados, abiertos para ser

leidos o copiados, en tiempo real.

Il.  Detector: Es el programa que examina todos los archivos existentes en el
disco o a los que se les indique en una determinada ruta o PATH. Tiene
instrucciones de control y reconocimiento exacto de los codigos virales
que permiten capturar sus pares, debidamente registrados y en forma

sumamente rapida desarman su estructura.

[ll.  Eliminador: Es el programa que una vez desactivada la estructura del
virus procede a eliminarlo e inmediatamente después a reparar o

reconstruir los archivos y areas afectadas.

b. Filtros de archivos (activo). Otra aproximacion es la de generar filtros dentro
de la red que proporcionen un filtrado mas selectivo. Desde el sistema de
correos, hasta el empleo de técnicas de firewall, proporcionan un método

activo y eficaz de eliminar estos contenidos.
En general este sistema proporciona una seguridad donde el usuario no
requiere de intervencion, puede ser mas tajante, y permitir emplear unicamente
recursos de forma mas selectiva.
Cuando el numero de puestos a filtrar crece puede ser conveniente.

c. Copias de seguridad (pasivo). Mantener una politica de copias de seguridad

garantiza la recuperacion de los datos y la respuesta cuando nada de lo

anterior ha funcionado.
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Asimismo las empresas deberian disponer de un plan y detalle de todo el

software instalado para tener un plan de contingencia en caso de problemas.

1.5.3 Proxies. Los servidores Proxy proporcionan el acceso a una red insegura
para determinados protocolos de aplicacion a través de un host con doble acceso.
El programa del cliente se comunica con el servidor Proxy en lugar de hacerlo

directamente con el servidor real situado en la red insegura.

El servidor Proxy es el encargado de evaluar las solicitudes del cliente y decide
cuales deja pasar y cuales no. Si una peticion es aceptada, el Proxy se comunica
con el servidor real en nombre del cliente (el término Proxy significa representante)
y lleva a cabo las peticiones de servicio del cliente al verdadero servidor y

transmite las respuestas de éste de nuevo al cliente.

Es importante realizar las conexiones a través de un Proxy junto con algun método
de restriccidon de trafico IP entre los clientes y los servidores en la red insegura,
como un router con filtrado de paquetes o un host con doble acceso que no enrute
paquetes. Sin hay conectividad a nivel IP entre clientes y servidores de la red
insegura, los clientes pueden saltarse el servidor Proxy y producirse ataques

desde el exterior.

Al utilizar un servidor Proxy, los usuarios pueden conectarse de una forma mas o
menos transparente a un servidor de la red externa de forma directa sin que se
den cuenta que estan pasando por una maquina intermedia, el servidor Proxy. No
obstante, esto requiere re-configuraciones en los programas cliente (navegador
HTTP, cliente FTP, etc.).

Entre las ventajas de los Proxies se encuentran:
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Control. Sélo el intermediario hace el trabajo real, por tanto se pueden limitar

y restringir los derechos de los usuarios, y dar permisos sélo al Proxy.

Ahorro. Por tanto, solo uno de los usuarios (el proxy) ha de estar equipado

para hacer el trabajo real.

Velocidad. Si varios clientes van a pedir el mismo recurso, el proxy puede
hacer caché: guardar la respuesta de una peticién para darla directamente
cuando otro usuario la pida. Asi no tiene que volver a contactar con el

destino, y acaba mas rapido.

Filtrado. El proxy puede negarse a responder algunas peticiones si detecta

que estan prohibidas.

Modificacion. Como intermediario que es, un proxy puede falsificar

informacién, o modificarla siguiendo un algoritmo.

Anonimato. Si todos los usuarios se identifican como uno sélo, es dificil que
el recurso accedido pueda diferenciarlos. Pero esto puede ser malo, por

ejemplo cuando hay que hacer necesariamente la identificacion.

1.5.4 Wrappers?’. El gran desarrollo que han tenido las redes de computadoras

han abierto a los usuarios posibilidades nunca antes imaginadas. Actualmente una

persona puede tener acceso a informacion que esta fisicamente localizada del otro

lado del Planeta, o comunicarse en cuestiéon de segundos con personas ubicadas

a muchos kildbmetros de distancia.

27T WIKIPEDIA, La enciclopedia libre. TCP Wrapper [en linea]. [Fecha de consulta: 27 de septiembre
de 2007].Disponible en <http://es.wikipedia.org/w/index.php?title=TCP_Wrapper&oldid=12360698>
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Esto ha cambiado la forma como muchos de nosotros vemos y usamos a las
computadoras. Sin embargo también ha abierto la posibilidad a muchos
problemas. A través de los mismos servicios de red que nos permiten difundir y
obtener informacion, en muchas ocasiones ha sido posible obtener acceso no
autorizado a los sistemas, permitiendo a los intrusos utilizar recursos a los que no
deberian tener acceso, o incluso realizar actos daninos como robar o destruir

informacion.

Los requerimientos de la seguridad varian dependiendo de la complejidad de las
tareas o actividades en las cuales se emplea el equipo de cémputo y de la
plataforma de equipo que éstas involucren. Las medidas de seguridad necesarias
para proteger una PC no es la misma que las medidas de seguridad necesarias
para garantizar el funcionamiento continuo de una red de area local (LAN), y éstas
a su vez son menores a las requeridas cuando se trata de una de red area amplia

(WAN), que seria el caso de la conexion a INTERNET.

TCP Wrappers permite controlar y proteger los servicios de red, limitando el
acceso como sea posible, y registrado todos las conexiones para hacer el trabajo

de detectar y resolver problemas de forma mas facil.

TCP Wrappers es una herramienta simple que sirve para monitorear y controlar el
trafico que llega por la red. Esta herramienta ha sido utilizada exitosamente en la
proteccion de sistemas y la deteccion de actividades ilicitas. Fue desarrollada por
Wietze Zweitze Venema y esta basada en el concepto de Wrapper; es una

herramienta de seguridad libre y muy util.
Un Wrapper es un programa para controlar el acceso a un segundo programa. El

Wrapper literalmente cubre la identidad del segundo programa, obteniendo con

esto un mas alto nivel de seguridad.

90



Los Wrappers son usados dentro de la Seguridad en Sistemas UNIX. Estos
programas nacieron de la necesidad de modificar el comportamiento del sistema

operativo sin tener que modificar su funcionamiento.

Los Wrappers son ampliamente utilizados, y han llegado a formar parte de

herramientas de seguridad por las siguientes razones:

a. Debido a que la seguridad logica esta concentrada en un solo programa, los

Wrappers son faciles y simples de validar.

b. Debido a que el programa protegido se mantiene como una entidad separada,

éste puede ser actualizado sin necesidad de cambiar el Wrapper.

c. Debido a que los Wrappers llaman al programa protegido mediante la llamada
al sistema estandar exec(), se puede usar un solo Wrapper para controlar el

acceso a diversos programas que se necesiten proteger.

1.5.5 Criptografia. La criptografia (del griego kryptos, «ocultar», y graphos,
«escribiry, literalmente «escritura ocultay) es el arte o ciencia de cifrar y descifrar
informacién utilizando técnicas matematicas que hagan posible el intercambio de
mensajes de manera que soélo puedan ser leidos por las personas a quienes van

dirigidos.

La finalidad de la criptografia es, en primer lugar, garantizar el secreto en la
comunicacion entre dos entidades (personas, organizaciones, etc.) y, en segundo
lugar, asegurar que la informacion que se envia es auténtica en un doble sentido:
que el remitente sea realmente quien dice ser y que el contenido del mensaje
enviado, habitualmente denominado criptograma, no haya sido modificado en su

transito.

91



En la actualidad, la criptografia no sélo se utiliza para comunicar informacion de
forma segura ocultando su contenido a posibles fisgones. Una de las ramas de la
criptografia que mas ha revolucionado el panorama actual de las tecnologias
informaticas es el de la firma digital: tecnologia que busca asociar al emisor de un
mensaje con su contenido de forma que aquel no pueda posteriormente

repudiarlo.?®

En criptografia lo que debe protegerse se denomina texto en claro. El cifrado es el
proceso de convertir el texto plano en un texto ilegible, denominado texto cifrado o
criptograma. Por lo general, la aplicacion concreta del algoritmo de cifrado
(también llamado cifra) se basa en la existencia de una clave: informacion secreta

que adapta el algoritmo de cifrado para cada uso distinto.

Las dos técnicas mas sencillas de cifrado, en la criptografia clasica, son la
sustitucion (que supone el cambio de significado de los elementos basicos del
mensaje -las letras, los digitos o los simbolos-) y la trasposicién (que supone una
reordenacién de los mismos); la gran mayoria de las cifras clasicas son

combinaciones de estas dos operaciones basicas.

El descifrado es el proceso inverso que recupera el texto plano a partir del
criptograma y la clave. El protocolo criptografico especifica los detalles de como se
utilizan los algoritmos y las claves (y otras operaciones primitivas) para conseguir
el efecto deseado. El conjunto de protocolos, algoritmos de cifrado, procesos de
gestion de claves y actuaciones de los usuarios, en conjunto es lo que constituyen

un criptosistema, que es con lo que el usuario final trabaja e interactua.

Existen dos grandes grupos de cifras: los algoritmos que utilizan una unica clave

tanto en el proceso de cifrado como en el de descifrado, y los que utilizan una

28 BUSTOS, Pérez Jose Angel. Criptografia. [en linea]. [Fecha de consulta: 28 de septiembre de
2007]. Disponible en <http://es.tldp.org/Presentaciones/200203jornadassalamanca/jadebustos/conf
erencia-criptografia.pdf>
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clave para cifrar mensajes y una clave distinta para descifrarlos. Los primeros se
denominan cifras simétricas o de clave simétrica y son la base de los algoritmos
de cifrado clasico. Los segundos se denominan cifras asimétricas, de clave
asimétrica o de clave publica y clave privada y forman el nucleo de las técnicas de

cifrado modernas.

1.5.6 Firmas digitales®®. La firma digital es, en la transmision de mensajes
telematicos y en la gestién de documentos electronicos, un método criptografico
que asegura la identidad del remitente. En funcion del tipo de firma, puede,

ademas, asegurar la integridad del documento o mensaje.

La Ley de Firma digital, que puede ser diferente en cada pais, define tres tipos de

firma:

— Simple. Incluye un método de identificar al firmante.

— Avanzada. Ademas de identificar al firmante permite garantizar la integridad del
documento. Se emplean técnicas de PKI.

— Reconocida. Es la firma avanzada ejecutada con un DSCF (dispositivo seguro
de creacion de firma) y amparada por un certificado reconocido (certificado que

se otorga tras la verificacion presencial de la identidad del firmante).

La firma digital de un documento es el resultado de aplicar cierto algoritmo
matematico, denominado funciéon hash, a su contenido, y seguidamente aplicar el
algoritmo de firma (en el que se emplea una clave privada) al resultado de la

operacion anterior, generando la firma electrénica o digital.

2 WIKIPEDIA, La enciclopedia libre. Firma digital [en linea]. [Fecha de consulta: 21 de agosto de
2007].Disponible en <http://es.wikipedia.org/w/index.php?title=Firma_digital&oldid=12370246>
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La funcion hash es un algoritmo matematico que permite calcular un valor

resumen de los datos a ser firmados digitalmente, funciona en una sola direccién,

es decir, no es posible a partir del valor resumen calcular los datos originales.

Cuando la entrada es un documento, el resultado de la funciéon es un numero que

identifica casi inequivocamente al texto. Si se adjunta este numero al texto, el

destinatario puede aplicar de nuevo la funcién y comprobar su resultado con el

que ha recibido. No obstante esto presenta algunas dificultades para el usuario,

para ello se usan software que automatizan tanto la funcién de calcular el valor

hash como su verificacién posterior.

1.6 VISION GLOBAL DE LA SEGURIDAD INFORMATICA

Figura 7. Vision Global de La Seguridad Informatica.
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Fuente: MARTINEZ, Luis David, Seguridad de los sistemas operativos. [en linea].

[Fecha de consulta: 20 de marzo de 2007].

Disponible  en:

http://exa.unne.edu.ar/depar/areas/informatica/SistemasOperativos/MonogSO/SE

GUNIX012.htm
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2. DESARROLLO DEL PRODUCTO FINAL

2.1 HERRAMIENTAS DE SOFTWARE LIBRE EMPLEADAS PARA LAS
PRUEBAS DE SEGURIDAD

La Seguridad siempre ha sido de lo mas importante para los administradores de
sistemas. Sin embargo, con la "explosién" del Internet, el riesgo de intrusién se ha
vuelto aun mas alto. Segun la estadistica, si el numero de usuarios conectados
crece, el numero de piratas sigue el mismo incremento. Por consecuencia, el

desarrollo de software de seguridad ha crecido exponencialmente.*°

A continuacién se dara una explicacién concreta y util sobre algunas herramientas

empleadas para el desarrollo del presente proyecto de grado.

2.1.1 Nessus. Es una herramienta que ha estado disponible para su uso durante
mucho tiempo, desde 1998. De hecho, esta disponible para Linux, FreeBSD,
Solaris, MAX OS X, y Windows (2000, XP, y 2003). La herramienta Nessus abarca

dos componentes fundamentales: El servidor y el cliente.

El servidor se encarga de realizar el escaneo real, mientras que el cliente es
usado para configurar y hacer que funcionen los escaneos, para visualizar los

resultados de loes escaneos y exploraciones realizadas.

Nessus es una herramienta que esta dotada de caracteristicas variadas,

complejas y aplicables, que le permiten realizar mas de 10.000 tipos de escaneos

30 TARBOURIECH, Georges. Herramientas de Seguridad. [en linea]. [Fecha de consulta: 1 de
septiembre de 2007].Disponible en <http://es.tldp.org/LinuxFocus/pub/mirror/LinuxFocus/Castellano
/January2001/article180.shtml>
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y chequeos sobre las vulnerabilidades de las redes, gracias a la capacidad que
tiene para descargar plugins y actualizaciones a su base de datos de

vulnerabilidades conocidas.

En cuanto al licenciamiento de la herramienta, se puede decir que es
relativamente generoso, pero existen algunos casos donde se debe pagar para
obtener el licenciamiento de la herramienta. De hecho, usted puede escanear sus
sistemas personales, pero cuando va a escanear la tercera parte de la red, una

licencia adicional es requerida.

Nessus es usado para el escaneo de redes y agujeros de seguridad en distintos
sistemas operativos. Ademas de escanear puertos, escanea vulnerabilidades
utilizando plugins, en constante actualizacién, escritos en NASL, que es un
lenguaje scripting optimizado para interacciones en redes. Estd compuesto por
dos partes: cliente y servidor, que normalmente se instalan en la misma maquina
pero que pueden ser muy utiles por separado para gestion remota de seguridad de

redes.

Tiene varias funciones de escaneo en las que se encuentra una muy potente
denomina no segura, en la que utiliza diversos exploits esta funciéon pueden
causar caidas en sistemas o corromperlos, es recomendable usarla con mucho
cuidado. Sus resultados pueden exportarse en mucho formatos, ademas se
incluyen en una base de datos en la que se pueden comparar entre si. Nessus es
compatible con los siguientes sistema operativos Linux, FreeBSD, Solaris, Mac OS
X'y Windows 2000, XP y 2003 (32 bits).

Nessus (Para Unix) consiste en nessusd, el daemon Nessus, que realiza el
escaneo en el sistema obijetivo, y nessus, el cliente (basado en consola o grafico)
que muestra el avance y reporte de los escaneos. Desde consola nessus puede

ser programado para hacer escaneos programados con cron.
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En operaciéon normal, Nessus comienza escaneando los puertos con Nmap o con
su propio escaneador de puertos para buscar puertos abiertos y después intentar
varios exploits para atacarlo. Las pruebas de vulnerabilidad, disponibles como una
larga lista de plugins, son escritos en NASL, un lenguaje scripting optimizado para

interacciones personalizadas en redes.

Para Windows, Nessus 3 se instala como ejecutable, y tiene sus propios

contenidos de escaneo, reportes y administracion.

Opcionalmente, los resultados del escaneo pueden ser exportados en reportes en
varios formatos, como texto plano, XML, HTML, y LaTex. Los resultados también
pueden ser guardados en una base de conocimiento para referencia en futuros

escaneos de vulnerabilidades.

Algunas de las pruebas de vulnerabilidades de Nessus pueden causar que los
servicios o sistemas operativos se corrompan y caigan. El usuario puede evitar
esto desactivando "unsafe test" (pruebas no seguras) antes de escanear.

En resumen, Nessus tiene como meta principal, detectar las vulnerabilidades o
debilidades potenciales y/o confirmadas en las maquinas que son escaneadas.

Por ejemplo:

a. Vulnerabilidades que permiten que un cracker remoto tome control de la

maquina o acceda a los datos sensibles almacenados en la misma.

b. Configuraciones defectuosas hechas en la red.

c. Parches de seguridad no implementados.
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d. Contrasenas defectuosas (Contrasefias con poco nivel de seguridad e incluso

sistemas con contrasefas en blanco).

e. Denegacién de servicio en contra la pila TCP/IP.

La Figura No. 8 muestra la interfaz grafica de usuario de la herramienta Nessus 3
empleada para el escaneo de vulnerabilidades y debilidades en las redes de

computadoras.

Figura 8. Interfaz gréafica de usuario de Nessus 3.
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Fuente: Autores del proyecto

21.2 Nmap. Nmap es una herramienta multiplataforma de cdédigo abierto
disefiada y usada para explorar grandes redes y obtener informacion acerca de

los servicios, sistemas operativos y vulnerabilidades derivadas de la unidn de
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éstos, teniendo como funcion principal el de escanear los puertos y conexiones

disponibles que estan activas en un determinado equipo.

Nmap se dio a conocer en septiembre de 1997, en un articulo de la revista Phrack
Magazine donde incluia el codigo fuente. Otros desarrollos incluyeron mejores
algoritmos para determinar qué servicios estaban funcionando, reescritura de
cédigo de C a C++, se agregaron tipos de escaneos adicionales y nuevos
protocolos como IPv6. Con el tiempo Nmap ha tenido perfeccionamientos y ha
lanzado la version 3.5 que aparecio en febrero de 2004, y la versién 4.0 en enero

de 2006, con cientos de mejoras.®'

Esta herramienta puede funcionar en ambas distribuciones de sistemas
operativos como las diversas variables de Unix (Linux, Solaris, Mac OS X, y
BSD), y Microsoft Windows, con la diferencia que para su funcionamiento en
Windows se necesita el controlador de captura de paquetes, WinPcap. Nmap
se encuentra disponible en version grafica y de consola, esta utilidad funciona
de la misma manera para ambos sistemas operativos, sin embargo hay una
diferencia que puede ser significativa, que es la velocidad al escanear la red.
Nmap funciona mas rapido en Linux que en Windows. En una red pequeia se
podria pensar que es de poca consideracion, pero al escanear grandes redes

la diferencia en tiempo puede llegar a ser muy significativo.

Esta herramienta de escaneo es muy usada por todo aquél que se interesa por las
tareas de seguridad y hacking en general, desde Administradores de Sistemas a
interesados con fines menos respetables. Las técnicas de escaneo que usa Nmap
han sido ya implementadas en sistemas de deteccion de intrusos y firewalls, ya
que los desarrolladores de sistemas de seguridad también usan Nmap en su

trabajo y toman medidas. No obstante, pese a estar ampliamente documentado su

3 WIKIPEDIA, La enciclopedia libre. Nmap [en linea]. [Fecha de consulta: 9 de septiembre de
2007]. Disponible en <http://es.wikipedia.org/w/index.php?titte=Nmap&oldid=12399383>
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funcionamiento, hay formas de escaneo que lo hacen dificil de detectar cuando se

trata de obtener informacion.

Nmap utiliza paquetes IP "crudos" («raw», N. del T.) en formas originales para
determinar qué equipos se encuentran disponibles en una red, qué servicios
(nombre y version de la aplicacion) ofrecen, qué sistemas operativos (y sus
versiones) ejecutan, qué tipo de filtros de paquetes o cortafuegos se estan
utilizando asi como docenas de otras caracteristicas. Aunque generalmente se
utiliza Nmap en auditorias de seguridad, muchos administradores de redes y
sistemas lo encuentran util para realizar tareas rutinarias, como puede ser el
inventariado de la red, la planificacion de actualizacion de servicios y la

monitorizacion del tiempo que los equipos o servicios se mantiene activos.®?

Nmap cuenta con diferentes tipos de servicios a la hora de realizar escaneos de

la red, entre ellos nombramos los mas utilizados:33

a. Identificar host activos. Se realiza este tipo de escaneo cuando se desea saber
que host activos se encuentran en la red, para ello se cuenta con el siguiente
comando: #nmap -sP 192.168.0.1-255

b. Latencia en la red. Se utiliza cuando contamos con una red muy lenta o que
maneja mucho trafico o por el contrario seamos nosotros los que lo
generamos, por lo tanto el tiempo de latencia aumenta. Para disminuir el
tiempo de busqueda que utiliza Nmap se utiliza la opcion -T indica la politica de
tiempo a usar, existen 6 niveles con numeros entre 0-5, cuanto mas alto mas

rapido, por defecto Nmap utiliza -T3. Ejemplo: #nmap -T5 192.168.1.0/24

32 INSECURE.Org. Guia de referencia de Nmap (Péagina de manual). [en linea]. [Fecha de consulta:
9 de septiembre de 2007]. Disponible en >http://insecure.org/nmap/man/es/index.html>

33 THE WIL FAMILY. Nmap a fondo: Escaneo de redes y hosts. Junio 27, 2007. [en linea]. [Fecha
de consulta: 9 de septiembre de 2007]. Disponible en <http://www.thewilfamily.com/hacking/nmap-
a-fondo-escaneo-de-redes-y-hosts>
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c. Descubriendo servicios en un host. Se realiza al escanear los puertos del host
objetivo, Nmap por defecto escanea los puertos menores de 1024 mas los que

aparecen en el archivo nmap-services y que son mayores de 1024.

d. Sondeos sigilosos. Consiste en enviar un paquete TCP SYN al puerto a
comprobar, y si hay algun servicio activo, el sistema escaneado continuara con

la secuencia de conexién enviando un paquete TCP/SYN.

e. Fingerprinting. Este escaneo se utiliza para averiguar el sistema operativo del
host objetivo usando las pequefas diferencias en la implementacion de los

protocolos.

Como se logra observar, Nmap cuenta con gran cantidad de opciones al realizar
escaneos, aunque en la pagina principal de Nmap encontramos todos los
diferentes comandos para realizar los escaneos en la tabla No. 2 se mencionan

los mas utiles y comunes.

Tabla 2. Opciones de Nmap

MNmap Options

Option Example HNotes

—exclude amap 192 16B. 1 1-254 ——exclude 192 168.1 106 These are especially imporant when scanning lange blacks

—excludefile anap 192 168.1 1-254 —excludefile filel tut  of IP addresses so you can avoid cerain crtical sanmers,

-=P ansp 192 168.1 1-254 —-=P Perforrms an ICWP ping scan only,

-sV nmap 192.168.1.1-254 -5V Aiternpt 1o determine serdcafversion on apen pots

-=T nhap 132 168.1 1-254 -sT Performs TCP scan using 3way handshake for gach port
= nnap 192 168.1 106 —-pl35 136,137 Scan only the pasts you specily, using TCP or UDP.

ZE nmap 192 168.1.106 -p U:514 . T:-514 W=UDP ports>, T.<TCP poris=

Treat all hosts a5 onlma. Without this, Nmap will not scan

Gl paap AR e e L loR i -2 tha host if it fails to respond ta a ping.
- omap 192 168.1.1-2E84 -0 Parfarmn OF detection.
-4 nmap 192, 168.1. 1-2584 -4 Daterrning 05 and “Warsion info, same &s -0 and -=%
—oH (files nwap 192 168 . 1,1-254 —oN normal. t=t I Sends the same oulpul you wauld 2228 on screen 1o a file 1
oK ¢file naap 192 168.1.1-254 -of XKL xml Sends the owtput in ZML forrmat far web viewing
Sends the guiput in a more easily grep'ed formal, Grep is
o ¢file> nmap 192 168.1.1-254 -oG grepable. txt the *nix cammand line fMenng utility, sirmilar in funclionality
Lo tha Windows find ulility.
nwap 192 .168.1.106 =-w More warbose oulput providing more datail about what
TR TR omap 192.166.1. 106 -ww actians Mmag is parfarming.

Fuente: Rave Alder, Josh Burke, Chad Keefer, Angela Orebaugh, Larry Pesce y
Erick S. Seagren. How to cheat at configuring open source security tools [E-Book].
Singress. Nmap.
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Nmap permite guardar los resultados de un escaneo en un archivo XML, que llega
a ser muy util a la hora de presentar informes de los resultados del escaneo

realizado, como se muestra en la imagen a continuacion (Ver Figura No. 9).

Figura 9. Salida de escaneo en formato XML

|n|nap scan report - scan @ Sun Sep 17 16:43:35 2006 ]

scan surnmary | scan info | 192.168.1.100 | runstats

| SCan sumMmary |

nmap was indigked st Sun Sap 17 160:43: 3% 2000 with theses srgurmants;
BREp —AN XML wED ISECLEEU LD IO
The process stopped st Sun Seo 1T L6:44:01 2008, Debuging was disabled, the verbosity lewsl was 0.

192.168,1.100

aifdress

192.068.1.200 [ipwd)
0000 B4 CAIEEAS (Mmach

poris

The 1674 ports scanmed bt not shown below are in state: filtered

Fart State | Service Praduct Version Ettra info
&0l tep  |apern [hiap
515 bep  |Gpen prinker
S31 p  |apean 1
Q100 bip  |apan pelfrack
2111 ep  |open CragonlDEConsale
9152 ep  |apen -4 GLENn0
runstats

6 GhiE feardied
1 hostis] seanned
1 hastis} anline
@ hostls | offling

nmap version: 4,11
xrml coutgart versions 1,01
nmap. sl warson: 4.9

Fuente. Rave Alder, Josh Burke, Chad Keefer, Angela Orebaugh, Larry Pesce y
Erick S. Seagren. How to cheat at configuring open source security tools [E-Book].
Singress. Nmap.

Nmap es una muy buena herramienta para escaneos de seguridad en la red y

puede ser descargado de su pagina oficial http://www.insecure.org/nmap/. Para
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mayor informacion a cerca de la herramienta puedes observar el manual en

espanol que se encuentra en http://insecure.org/nmap/man/es/.

2.1.3 VNC - Virtual Network Computing. VNC es un software propiedad de la
britanica RealVNC. Se compone de un servidor y un cliente (visor) que permite
interactuar con el escritorio de entornos Windows, Linux, Solaris y HP-UX desde
cualquier plataforma a su vez. Es un software tremendamente extendido (mas de
100 millones de descargas desde 1998) entre los administradores de red, debido a

su sencillez, potencia y sobre todo, el hecho de estar licenciado bajo GPL.

Es un programa de software libre basado en una estructura cliente-servidor el cual
permite tomar el control del computador servidor remotamente a través de un
computador cliente. También llamado software de escritorio remoto. VNC permite
que el sistema operativo en cada computadora sea distinto. Es posible compartir la
pantalla de una maquina con Windows en una maquina con GNU/Linux y

viceversa.

Este software de control remoto, permite ver e interactuar completamente con un
computador de escritorio (“Servidor VNC”) usando un simple programa (“Visor
VNC”) en otro computador de escritorio conectado a Internet. Los dos
computadores incluso, no necesariamente tienen que ser del mismo tipo. Por
ejemplo, puede usar VNC para ver un computador con sistema operativo Windows
Vista desde un computador con sistema operativo Linux. (Ver Figura No. 10).
Ademas, existe un visor de Java, que permite que un computador sea controlado
remotamente desde un browser, sin la necesidad de instalar previamente

software.

VNC es un software que actualmente esta siendo utilizado por millones de

personas en diversos campos, tales como la industria y la academia. Ademas,
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existen variadas versiones para elegir, incluyendo la version libre y versiones

comerciales de este software.

Figura 10. Funcionamiento de VNC.
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Fuente: RealVNC. [en linea]. [Fecha de consulta: 25 de Marzo de 2007].

Disponible en: <http://www.realvnc.com/vnc/index.htm|>

VNC tiene una amplia gama de usos, incluyendo administracion de sistemas,
apoyo a tecnologias de la informacion y helpdesk. Igualmente, el sistema permite
varias conexiones para el mismo computador, permitiendo tener una herramienta
invaluable para la colaboracién o el trabajo compartido en una oficina o en un

salén de clases.
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Para un usuario individual, un escenario comun de uso seria permitirle la ayuda
remota a otro usuario ubicado geograficamente en otra zona. Por ejemplo, un
usuario ubicado en Bucaramanga, podria usar VNC para tomar el control del otro
computador ubicado en Bogota, y mostrarle como instalar un nuevo software y de

gue manera usar este nuevo software haciéndolo de manera remota.

Un uso comun de VNC en los negocios y empresas es la administracion remota,
que es usada para permitir a los administradores de la red tomar el control de los
computadores de los empleados para diagnosticar problemas y repararlos, o para
tener acceso y administrar servidores sin la necesidad de estar fisicamente

presente frente a la consola.

De otro lado, VNC es usado en contextos institucionales y educativos, para
permitir a un grupo de estudiantes ver en las pantallas de su computadores algo
especifico y que pueda se manipulado por el instructor o docente para mantener el
control de la clase. Del mismo modo, es usado para proveer ayuda a los

estudiantes mediante el acceso y control de su computador.

En realidad, los ejemplos nombrados anteriormente, son unos de los pocos usos

que puede brindar VNC a millones de usuarios.

— Vulnerabilidad en RealVNC3*. Steve Wiseman descubrio, casi por
casualidad, una importante vulnerabilidad en VNC; un software de
administracion remota muy usado en distintos sistemas operativos que permite
interactuar con el escritorio de cualquier sistema. El fallo puede hacer que se
eluda de forma sencilla la autenticaciéon y acceder al equipo con el servidor

instalado sin necesidad de conocer la contrasefna.

34 HISPASEC Sistemas. Seguridad y tecnologias de la informacion. Grave Vulnerabilidad en
RealVNC. Publicado el 15/05/2006. [en linea]. [Fecha de consulta: 10 de septiembre de 2007].
Disponible en <http://www.hispasec.com/unaaldia/2760>
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VNC suele abrir un puerto (5900/TCP/UDP - VNC Server) al exterior para que
remotamente el administrador pueda interactuar con cualquier sistema como si
estuviese sentado frente el escritorio de un computador que puede encontrarse
fisicamente a miles de kildmetros de distancia. El software ha sido incluido en
distintas distribuciones de Linux y forma parte de otros paquetes de software.
Para los sistemas que ofrezcan abiertamente el servicio hacia Internet, el
hecho de que esté protegido por contrasena pierde el sentido ante este fallo y
queda virtualmente a disposicion de quien conozca los detalles de la

vulnerabilidad.

Debido a la importancia del descubrimiento, Wiseman casi no podia creerlo.
Mientras programaba un cliente propio para conectarse a servidores VNC, se
dio cuenta de que podia acceder al servidor sin conocer la contrasefia.
Trabajaba con VNC Free Edition 4.1.1 bajo Windows y, después de muchas
pruebas para asegurase de que lo que tenia ante sus ojos suponia un grave
problema, no pudo mas que concluir que realmente estaba ante una gravisima

vulnerabilidad.

Tras unos momentos de panico, en los que Wiseman descargo los "hermanos”
de VNC TightVNC y UltraVNC y comprobd que no eran vulnerables, se puso
en contacto con RealVNC y al poco tiempo hicieron disponible la versién no

vulnerable 4.1.2.

El fallo se debe a un error de disefio en el proceso de autenticacion, mientras
el cliente y el servidor llegan a un acuerdo sobre el tipo de autenticacidon. Uno
de estos tipos de autenticacion disponibles desde el servidor es precisamente
la no autenticacion, donde no se pedira contrasefia al cliente. Una
implementacidon incorrecta permite que sea el cliente el que elija el tipo,
independientemente del que tenga configurado el propio servidor, de entre un

array que éste hace disponible durante la negociacién. De esta forma, sélo es
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necesario cambiar un poco la informacion que el cliente envia, y sera el propio
cliente el que tenga la posibilidad de elegir "no autenticacion" para acceder al

servidor, aunque se encuentre en realidad protegido por contrasenfia.

Aunque no se han dado detalles técnicos sobre el problema, segun se publica
en listas de seguridad, es trivial reproducir el fallo, y cuestion de tiempo que
aparezca un comodo exploit capaz de acceder a cualquier servidor que ejecute

este popular programa.

2.1.4 RPC - Remote Procedure Call. Es un protocolo que permite a un
programa de computador ejecutar codigo en otra maquina remota sin tener que
preocuparse por las comunicaciones entre ambos. El protocolo es un gran avance
sobre los sockets usados hasta el momento. De esta manera el programador no
tenia que estar pendiente de las comunicaciones, estando éstas encapsuladas
dentro de las RPC.

Las RPC son muy utilizadas dentro del paradigma cliente-servidor. Siendo el
cliente el que inicia el proceso solicitando al servidor que ejecute cierto
procedimiento o funcién y enviando éste de vuelta el resultado de dicha operacion

al cliente.

— Vulnerabilidad RPC/DNS?®*. El problema de dar paso a esta vulnerabilidad se
debe a un desbordamiento de memoria intermedia en la implementacion de la
interfaz RPC del servidor DNS (Domain Name System) de Windows a la hora
de procesar peticiones mal formadas. Esto puede ser aprovechado por

atacantes para ejecutar codigo arbitrario con privilegios de SYSTEM (control

35 HISPASEC SISTEMAS. Detalles y evolucion de la vulnerabilidad RPC/DNS de Microsoft
Windows [en linea]. 17 de abril de 2007 [Fecha de consulta: 11 de septiembre de 2007]. Disponible
en: <http://www.hispasec.com/unaaldia/3097>
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total sobre el sistema) si se envia una peticidn especialmente manipulada al

sistema vulnerable.

Esto afectaria a un sistema solo si mantiene un DNS (tipicamente en
servidores de Microsoft), y un potencial atacante tuviese acceso a unos puertos
especificos. El ataque no seria posible exclusivamente a través del puerto 53,
abierto habitualmente al exterior para las consultas DNS, sino que debe
apoyarse de la capacidad de administracién remota de DNS (a través de RPC)
para explotar la vulnerabilidad y ejecutar cddigo. Microsoft proporciond un
método para eliminar esta funcionalidad y proteger el sistema a falta de parche

oficial.

Aun asi, varios factores se han afadido a la ecuacion para convertir esta
vulnerabilidad en un verdadero peligro. Tipicamente un controlador de dominio
en red interna es también el servidor autorizado DNS del dominio. En una red
interna, no suelen protegerse estos controladores tras un cortafuegos, o las
reglas de filtrado pueden estar mas relajadas. En ese caso, aunque no
expuesto al exterior, el servidor podria quedar faciimente comprometido desde
la misma red interna. Si el controlador de dominio queda comprometido, el
atacante habria llegado al corazén de una red interna controlada por el

directorio activo.

2.1.5 LANGuard Network Security Scanner (NSS)®. Es una solucion
desarrollada por GFI que permite escanear, detectar, evaluar y remediar cualquier

vulnerabilidad de seguridad de las redes.

36 GFiLANguard. Network Security Scanner. Escaner de vulnerabilidad, gestion de parches y
auditoria de red [en linea]. [Fecha de consulta: 12 de septiembre de 2007]. Disponible en:
<http://www.dfihispana.com/es/lannetscan/lanscanbrochure_es.pdf>
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Esta solucion comprueba la red, a través de la realizacion de todos los posibles
meétodos de ataque que un hacker podria utilizar para atacarla. A través del
analisis del sistema operativo y las aplicaciones que se ejecutan en sus maquinas
de red, GFI LANguard Network Security Scanner determina todas las posibles
brechas de seguridad en la red. En otras palabras, hace de abogado del diablo, y
le alerta de las debilidades y vulnerabilidades antes de que un hacker pueda

encontrarlas, permitiéndole tratarlas antes de que sean aprovechadas.

LANguard facilita la tarea de los administradores de la red. Esta herramienta se
encarga tratar los problemas referentes a seguridad, la administracién de parches
y auditoria de red; todo en uno, a través de una unica solucién y un unico paquete
software. Dicha solucion integrada GFI LANguard N.S.S. le ayuda a abordar estos

asuntos mas rapida y eficazmente.

GFI LANguard N.S.S. hace uso de avanzadas bases de datos de vulnerabilidades
basadas en OVAL y en SANS TOP 20, proporcionando mas de 15.000
valoraciones de vulnerabilidades cuando su red es escaneada. GFI LANguard
N.S.S. le da la informacién y las herramientas que necesita para realizar escaneos
multiplataforma a través de todos los entornos, para analizar el estado de la
seguridad de su red y para instalar y administrar eficazmente los parches de todos
los equipos a través de diferentes sistemas operativos y en diferentes idiomas.
Esto da como resultado un entorno consistentemente configurado que es seguro

contra todas las vulnerabilidades.

GFl LANguard N.S.S. es la mas completa solucion de administracion de
vulnerabilidades en un paquete convenientemente integrado. GFI LANguard
N.S.S. es una solucion empresarial esencial y rentable para salvaguardar sistemas

y redes de ataques hacker y brechas de seguridad.
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A continuacion se nombran y se detallan algunas de las caracteristicas y/o

beneficios de LANguard.

— Solucién integrada de administracion de vulnerabilidades. GF| LANguard
Network Security Scanner (N.S.S.) es una premiada solucién que dirige los tres
pilares de la gestion de vulnerabilidades (Ver Figura No. 11): analisis de
seguridad, administracion de parches y auditoria de red mediante una unica e
integrada consola. A través del escaneo de toda la red, identifica todos los
posibles problemas de seguridad y utilizando sus extensas funcionalidades de
generacion de informes le proporciona las herramientas que necesita para

detectar, valorar, informar y remediar cualquier amenaza.
e Andlisis de vulnerabilidad.

e Administracion de parches.

e Auditoria de red y de software.

Figura 11. Pilares de la gestidén de vulnerabilidades.

Fuente: GFI LANguard Network Security Scanner. [en linea]. [Fecha de consulta:
25 de Marzo de 2007]. Disponible en:

<http://www.gfihispana.com/es/lannetscan/lanscanfeatures.htm>
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I. Analisis de vulnerabilidad. Durante las auditorias de seguridad, se
realizan mas de 15.000 valoraciones de vulnerabilidad y las redes se
escanean IP por IP. GFI LANguard N.S.S. le da la capacidad de realizar
analisis multiplataforma ((Windows, Mac OS, Linux) a través de todos los
entornos y para analizar el estado de la seguridad de la red desde un unico
origen de datos. Esto asegura que se pueda identificar y remediar cualquier

amenaza antes de que los hackers lo logren.

a. Ildentifica vulnerabilidades de seguridad y toma medidas correctoras.
Escanea equipos, identifica y clasifica vulnerabilidades de seguridad,
recomienda un curso de accion y proporciona herramientas que le
permiten resolver estos asuntos. Ademas, emplea un indicador grafico,
que muestra el nivel de la amenaza a fin de proporcionarle al
administrador de la red o equipo, una vision sobre el estado actual de la
valoracion de la(s) vulnerabilidad(es). Ver Figura No. 12. Pantalla

principal de GFI LANguard Network Security Scanner.
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Figura 12. Pantalla principal de GFI LANguard Network Security Scanner.
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Fuente: GFI LANguard Network Security Scanner. [en linea]. [Fecha de consulta:

25 de

Marzo

de

2007]. Disponible

<http://www.gfihispana.com/es/lannetscan/lanscanscreenpop.htm>

en:

b. Base de datos de vulnerabilidades de gran alcance y potencia industrial.

Tiene una completa base de datos de valoracion de vulnerabilidades, la
cual se actualiza regularmente con informacion de diversos estandares
(OVAL, SANS Corporation y Bug-Traq, entre otros.).Ademas, posee un
sistema de auto actualizacion que se encarga de mantener actualizado
el software con las ultimas actualizaciones liberadas (seguridad de
Microsoft, de GFIl y almacenes de bases de datos de vulnerabilidades
como OVAL).
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c. Asegura que las aplicaciones de sequridad de terceros como anti-virus y
anti-spyware ofrecen la proteccion Optima. Comprueba que las
aplicaciones de seguridad soportadas como anti-virus y anti-spyware
estan actualizadas con los ultimos archivos de definicion y que estan

funcionando correctamente.

d. Crea facilmente diversos tipos de analisis y test de vulnerabilidad. Se
pueden configurar facilmente analisis de diferentes tipos. Ademas puede
analizar diferentes tipos de vulnerabilidades para identificar potenciales

problemas de seguridad. Estas incluyen:

e Puertos abiertos: Identificar los puertos que se encuentran abiertos

en la red.

e Usuarios v grupos locales que no se utilizan: Eliminar o deshabilitar

cuentas de usuario que ya no se usan.

e Aplicaciones en lista negra: ldentificar software no autorizado o

peligroso y agregarlo a listas negras de aplicaciones que usted

desee asociar con una alerta de vulnerabilidad de alta seguridad.

e Dispositivos USB peligrosos, nodos y enlaces inalambricos: Busca

todos los dispositivos conectados a USB o enlaces inalambricos y le

avisa de cualquier actividad sospechosa.
Los analisis nombrados anteriormente son uno de los pocos tipos de

analisis que esta poderosa herramienta permite realizar. Ver Figura No.

13. Configurando las vulnerabilidades a analizar.
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Figura 13. Configurando las vulnerabilidades a analizar.
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Fuente: GFI LANguard Network Security Scanner. [en linea]. [Fecha de consulta;

25

de Marzo de 2007]. Disponible en:

<http://www.gfihispana.com/es/lannetscan/lanscanscreenpop.htm?id=scr_scanpat

ches>

e. Crea a medida sus propias evaluaciones de vulnerabilidad. Crea a

f.

medida, evaluaciones de vulnerabilidad mediante un asistente de

creacion y configuracién de una nueva condicién de vulnerabilidad.

Analice y filtre facilmente los resultados del analisis. Permite analizar y
filtrar facilmente los resultados de los analisis haciendo clic sobre uno de
los nodos predefinidos del filtro. Esto le permite identificar, por ejemplo,
equipos con vulnerabilidades de alta seguridad o equipos a los que les
falte un service pack concreto. También se pueden crear muy facilmente

los filtros personalizados desde un principio o los personalizados.
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También puede exportar los resultados a XML. Ver Figura No. 14. Filtre

facilmente los resultados del analisis.

Figura 14. Filtre facilmente los resultados del analisis.
Advanced Properties

General | Report Items |
LT Scan Fiter Propetties

Filtes name;
IFuI Repat

Filter conditions:

Gueries | Add... |

v, Opeiating system Equal to "windows'
¥ BND Service Pack Equal to 2 Aeh
v OR Mizsing service packs Exists

Filter Froperty condiion when added & And  Or

ok | Concel |  Apoy |

Fuente: GFI LANguard Network Security Scanner. [en linea]. [Fecha de consulta:
25 de Marzo de 2007]. Disponible en:

<http://www.gfihispana.com/es/lannetscan/lanscanscreenpop.htm?id=scr_scanpat

ches>

ll. Administracion de Parches. Cuando se completa un escaneo, GFI
LANguard N.S.S. le da toda la funcionalidad y herramientas que necesita
para instalar y administrar eficazmente los parches en todos los equipos a

través de diferentes plataformas de sistema operativo y 38 idiomas.
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LANguard también permite auto descarga de parches faltantes asi como la
retirada de parches. Ademas se puede implantar software de terceros. Esto
da como resultado un entorno consistentemente configurado que es seguro

contra todas las vulnerabilidades.

Auditoria de Red y de Software. Esta funcion de LANguard muestra todo
lo que necesita saber sobre la red (qué dispositivos USB estan conectados,
qué software esta instalado, cualquier recurso compartido abierto, puertos
abiertos y contrasefas débiles en uso). Los informes en profundidad de la
solucion le proporcionan informacién importante en tiempo real del estado
de su red. Los resultados de los escaneos pueden ser faciimente
analizados utilizando filtros e informes, permitiéndole asegurar
proactivamente la red mediante el cierre de puertos, eliminacion de
usuarios o grupos que ya no se utilizan o deshabilitando los puntos de

acceso inalambricos.

a. Notificacion automatica de avisos de nuevas brechas de seguridad. GFl
LANguard N.S.S. puede realizar analisis programados (por ejemplo,
diaria o semanalmente) y puede compararlos automaticamente con
resultados de analisis anteriores. Cualquier nueva brecha de seguridad
o cambio de configuracién descubierto en su red le sera enviado por
correo para su analisis. Esto le permite identificar rapidamente nuevos
recursos compartidos, servicios instalados, aplicaciones instaladas,
usuarios agregados, nuevos puertos abiertos y mas. Ver Figura No. 15.

Comparando resultados entre analisis.
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Figura 15. Comparando resultados entre analisis.
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Fuente: GFI LANguard Network Security Scanner. [en linea]. [Fecha de consulta;

25

de Marzo de 2007]. Disponible en:

<http://www.gfihispana.com/es/lannetscan/lanscanscreenpop.htm?id=scr_scanpat

ches>

b. Permite comprobar si la auditoria de seguridad esta habilitada en toda la

red. GFlI LANguard N.S.S. comprueba si cada equipo
NT/2000/XP/VISTA tiene habilitada la auditoria de seguridad. Si no, GFlI
LANguard N.S.S. le avisa y le permite habilitarla remotamente. La
auditoria de eventos de seguridad es altamente recomendable porque

detecta intrusos en tiempo real.

c. Analiza y recupera datos de SO de sistemas Linux. Es posible extraer

remotamente datos del SO de sistemas basados en Linux y el resultado

se presenta de la misma forma que para equipos basados en Windows.
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Esto significa que los equipos Linux y Windows se pueden analizar en
una sola sesidon de escaneo! GFI LANguard N.S.S. incluye numerosas
comprobaciones de seguridad Linux incluyendo deteccion de rootkit. GFI
LANguard N.S.S. puede utilizar archivos de Clave Privada SSH en lugar
de las convencionales credenciales de contrasefa para autentificarse en

equipos Linux.

Para obtener informacion completa sobre los productos de seguridad
desarrollados por GFI, y descargar versiones freeware y demo de sus

aplicaciones; consulte el sitio URL: <http://www.gfisoftware.com/lannetscan/>

2.1.6 LCP?®. Es una herramienta de auditoria y recuperacion de contrasefias. Es
usada para testear la debilidad de las contrasefas y algunas veces para recuperar
las que se han olvidado o perdido en sistemas Microsoft Windows
(NT/2000/XP/2003). Esta herramienta utiliza ataques por diccionario, ataques por
fuerza bruta, o una combinaciéon de los dos anteriores (ataques hibridos). Ver

Figura No. 17, Figura No. 18 y Figura No. 19.

a. Informacion sobre el aplicativo, en sus sistemas de importacion:

e Permite la importacion en Local.

e Importacion en remoto.

e Importar Archivo SAM.

e Importar archivos .LC

e Importar archivos .LCS

e Importar archivos desde PwDump.

e Importar desde su sniffer integrado.

37 LPCSoft [en linea]. [Fecha de consulta: 20 de septiembre de 2007]. Disponible
en:<http://www.lcpsoft.com/english/index.htm#lcp>
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b. Informaciéon sobre el aplicativo en sus sistemas de Recuperacion de

passwords:
e Ataques por medio de diccionario.

e Ataques Hibridos (diccionario-fuerza bruta).

e Ataques por fuerza bruta.

Figura 16. Pantalla de inicio de LCP.

8 LCP - [C:\Program Files\.CPAPwDump01.txt.lcp]

File Wiew Impork Session  Help

008 » na ¢ ® €
F Dictionary attack F Hybrid attack. ™ Brute force attack
Dictionary ward: 123 122 4 E43 18,9736 % done

Starting combination: 1234, Ending combination; 1237

Recovering passwords, .,

& of 7 passwords were Found (85, 7149%)

CEX

Uszer Wame Lk Pazzword MT Pazzword <8 »14 Lt Haszh MT Hash
BillG YOKOHAMA ‘YokaoHama BECDS236021095CEY.. CO4EB42BSFSB114CH ..
ﬁdministlator SCLEROSIS ScleROSIS TICCA0ZBDIETIITEE.. CYE2E22DVEDIFOOIC..
fredc CRACKPOT crackpot JMEECZE0487FE39441... 80030E356D15FB1542..
twoa A aa % 890 425844E 77140844 . CHEE3434FIE3BETACE. .
williamn IMPUMNITY impLinity DBCSESCEABDZB091E... GBEEOFBZED 2468858
threea AbS, aaa % 1C362BED939A10214,..  E24106942BF 38BCFSY...
m foura % DCFACasEDBCZF2DF...  FARBE4EVEFFADFOAF...

Fuente: DragonJar, Recuperacion de contrasefias Windows. [en linea]. [Fecha de
consulta: 30 de Marzo de 2007]. Disponible en: http://www.dragonjar.org/lcp-una-

buena-opcion-libre-frente-a-I0phtcrack.xhtml
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Figura 17. Activacion del diccionario de ataques para la recuperacion de

contrasenas.

Options

[ Dtenap tack | Hybrid attack | Bruts forcs sttack | Dthers |

 Dictionan attack 1 |

| Enabled |
| Dictionam

| uzernames [uzername)

Default
| ke sequences [querty) |
ik ' pee o e _ e = H I
| dictionary files: | C:%Program Files\LCPhwords-english, dic B | 2l
Additinnal check '
[ double word [rootroot] |

[ ]reverse order of characters [diowszap] |
[ ] concatenation with reverse arder [roottoar)

[] concatenation of reverse order (tooroot]

[ trumcated ward from : . “i ta . : characters [paszw) I
[ without wowels except first character [peswrd, accss) |
[ without all vowels [psswid, coss)

[ letters transliteration [paral]

[ substitution by latin layout [gfhikm)

[ substitution by layout of localization a2 |

Fuente: DragondJar, Recuperacién de contrasefias Windows. [en linea]. [Fecha de
consulta: 30 de Marzo de 2007]. Disponible en: http://www.dragonjar.org/Icp-una-

buena-opcion-libre-frente-a-I0phtcrack.xhtml
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Figura 18. Activacion del ataque hibrido para recuperacion de contrasefias.

Options E|
| I-:J.i.ctiona_ry_attackj H_I,andattack ' Biute force attack:__ ijtheré__f_ E
Hybrid attack
Enahlad ‘
Add to the right of the word from [1 | s o 2] & characters
Add ta the left of the ward fram | _‘ & o D_: = characters

|

Fuente: DragondJar, Recuperacién de contrasefias Windows. [en linea]. [Fecha de
consulta; 30 de Marzo de 2007] Disponible en: http://www.dragonjar.org/lcp-una-

buena-opcion-libre-frente-a-I0phtcrack.xhtml
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Figura 19. Activacion de ataque a través de fuerza bruta para recuperacién de
contrasenas.

Options E]

| Dictionary attack | Hybrid atiack | Brute force atack | Others |
Brute force attack:

N i ]
Character zet
(%) Standard et
b2 ~|
|

() Custom et

Combination range
[]Use a part of combinations
Starting combiration: Ending combination:

F.riown information
[] Paszword length is known: from | = a1 | characters

[ ] Characters or caze of characters are known

Others
Part number of brute force attack: |1

Fuente: DragondJar, Recuperacién de contrasefias Windows. [en linea]. [Fecha de
consulta; 30 de Marzo de 2007]. Disponible en: http://www.dragonjar.org/Icp-una-

buena-opcion-libre-frente-a-I0phtcrack.xhtml

21.7 Cain & Abel. Es un sniffer, el cual permite recuperar passwords para
sistemas operativos de Microsoft. Esta herramienta recupera facilmente varios
tipos de passwords mediante el sniffing de la red, lograndolo por medio de
Crackear passwords encriptados usando diccionarios, fuerza bruta y ataques
mediante criptoanalisis. También graba conversaciones VolP, decodifica
passwords, recupera claves de red o claves almacenadas en caché. El programa
no hace exploit de ninguna vulnerabilidad software, en cambio lo que hace es
cubrir algunos aspectos de seguridad presentes en los protocolos estandares,

métodos de autentificacion y mecanismos de caché. El principal propésito de este
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sniffer, es el de recoger passwords de diversos lugares. La herramienta fue
pensada para ser utilizada por administradores de redes, profesores, testeadores
de intrusiones en el sistema y a cualquier otro profesional de seguridad, mas que

para ser usada con fines maliciosos.

2.1.8 Ettercap. Es un interceptor/sniffer/registrador para LANs con switch.
Soporta disecciones activas y pasivas de varios protocolos (incluso aquellos
cifrados, como SSH y HTTPS). También hace posible la inyeccidon de datos en una
conexion establecida y filtrado al vuelo aun manteniendo la conexion sincronizada
gracias a su poder para establecer un Ataque Man-in-the-middle (Spoofing).
Muchos modos de sniffing fueron implementados para dar un conjunto de

herramientas poderosas y completas de sniffing.

Ademas, Ettercap es considerada una de las mejores herramientas para capturar
trafico en la red, el cual es muy adaptable, debido a que se pueden crear filtros al
gusto del usuario, para capturar el trafico sobre el cual se esta interesado (Usuario
y Contrasena...) en un determinado puerto. Lo grandioso de la herramienta, es la
combinacién con ataques de envenenamiento de Arp (Arp Spoofing) con lo que se
puede lograr pasar por el Gateway s de la red y asi capturar el trafico de cualquier

computador en la red. Esta herramienta se puede ejecutar en Windows o en Linux.

— Funciones de Ettercap.

a. Inyeccidon de caracteres en una conexion establecida emulando comandos

o respuestas mientras la conexion esta activa.

b. Compatibilidad con SSH1: puede interceptar usuarios y contrasefias incluso

en conexiones "seguras" con SSH.
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c. Compatibilidad con HTTPS: intercepta conexiones mediante http SSL

(supuestamente seguras) incluso si se establecen a través de un proxy.

d. Intercepta trafico remoto mediante un tunel GRE: si la conexién se
establece mediante un tunel GRE con un router Cisco, puede interceptarla y

crear un ataque "Man in the Middle".

e. "Man in the Middle" contra tuneles PPTP (Point-to-Point Tunneling

Protocol).

Ettercap es un sniffer capaz de ejecutarse en cualquiera de las siguientes

plataformas:

e Linux 2.0.x

e Linux2.2.x

e Linux2.4.x

e Linux2.6.x

e FreeBSD 4.x 5.x

e OpenBSD 2.[789] 3.x
e NetBSD 1.5

e Mac OS X (darwin 1.3 1.4 5.1 6.x 7.x)
e Windows 9x

e Windows NT

e Windows 2000

e Windows XP

e Solaris 2.x
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2.2 HERRAMIENTAS DE SOFTWARE LIBRE RECOMENDADAS PARA

MANTENER LA SEGURIDAD DE LA RED

2.2.1 Sistemas de deteccion de intrusos.

Tcpdump. Es una herramienta en linea de comandos cuya utilidad principal

es analizar el trafico que circula por la red.

Tcpdump permite al usuario capturar y mostrar a tiempo real los paquetes
transmitidos y recibidos en la red a la cual el computador esta atado. Tcpdump
funciona en la mayoria de los sistemas operativos UNIX: Linux, Solaris, BSD,
Mac OS X, HP-UX y AIX entre otros. En esos sistemas, hace uso de la libreria

libpcap para capturar los paquetes que circulan por la red.

Existe una adaptacién de Tcpdump para los sistemas Windows que se llama

WinDump y que hace uso de la libreria Winpcap.

En UNIX y otros sistemas operativos, es necesario tener los privilegios del root

para utilizar Tcpdump.

El usuario puede aplicar varios filtros para que sea mas depurada la salida. Un
filtro es una expresién que va detras de las opciones y que nos permite
seleccionar los paquetes que estamos buscando. En ausencia de ésta, el

Tcpdump volcara todo el trafico que vea el adaptador de red seleccionado.

Tcpdump es considerado como el sniffer clasico para monitoreo de redes y

adquisicion de informacion.

Entre los usos mas comunes que se le dan a esta herramienta se encuentran:
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a. Para depurar aplicaciones que utilizan la red para comunicar.

b. Para depurar la red misma.

c. Para capturar y leer datos enviados por otros usuarios o computadores.
Algunos protocolos como Telnet y HTTP no cifran los datos que envian en
la red. Un usuario que tiene el control de un router a través del cual circula
trafico no cifrado puede usar Tcpdump para lograr contrasefias u otras

informaciones.

Esta herramienta puede ser descargada del sitito oficial

<http://www.tcpdump.org/>

Snort. Es un sniffer de paquetes y un detector de intrusos basado en red. Es
un software muy flexible que ofrece capacidades de almacenamiento de sus
bitacoras tanto en archivos de texto como en bases de datos abiertas como lo
es MySQL. Implementa un motor de deteccidén de ataques y barrido de puertos
que permite registrar, alertar y responder ante cualquier anomalia previamente

definida.

Este IDS implementa un lenguaje de creacion de reglas flexibles, potentes y

sencillas.

Puede funcionar como sniffer (podemos ver en consola y en tiempo real qué
ocurre en nuestra red, todo nuestro trafico), registro de paquetes (permite
guardar en un archivo los logs para su posterior analisis, un analisis offline) o
como un IDS normal (en este caso NIDS). Cuando un paquete coincide con
algun patron establecido en las reglas de configuracion, se loguea. Asi se sabe

cuando, de donde y cdmo se produjo el ataque.
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Snort esta disponible bajo licencia GPL, gratuito y funciona bajo plataformas
Windows y UNIX/Linux. Dispone de una gran cantidad de filtros o patrones ya
predefinidos, asi como actualizaciones constantes ante casos de ataques,
barridos o vulnerabilidades que vayan siendo detectadas a través de los

distintos boletines de seguridad.

La caracteristica mas apreciada de Snort, ademas de su funcionalidad, es su
subsistema flexible de firmas de ataques. Snort tiene una base de datos de
ataques que se esta actualizando constantemente y a la cual se puede anadir
o actualizar a través de la Internet. Los usuarios pueden crear 'firmas' basadas
en las caracteristicas de los nuevos ataques de red y enviarlas a la lista de
correo de firmas de Snort, para que asi todos los usuarios de Snort se puedan
beneficiar. Esta ética de comunidad y compartir ha convertido a Snort en uno

de los IDSes basados en red mas populares, actualizados y robustos.
Esta herramienta puede ser descargada del sitito oficial <http://www.snort.org/>

En la Figura No. 20 se muestra un ejemplo de captura de la consola del

sistema.
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Figura 20. Captura de la consola del sistema de Snort.
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de Abril de 2007]. Disponible en: <http://es.wikipedia.org/wiki/Snort>

Ettercap. Es un interceptor/sniffer/registrador para LANs con switch. Soporta
disecciones activas y pasivas de varios protocolos (incluso aquellos cifrados,
como SSH y HTTPS). También hace posible la inyeccion de datos en una
conexion establecida y filtrado al vuelo aun manteniendo la conexion
sincronizada gracias a su poder para establecer un Ataque Man-in-the-middle
(Spoofing). Muchos modos de sniffing fueron implementados para darnos un

conjunto de herramientas poderoso y completo de sniffing. (Ver Figura No. 21)

Entre las funciones primordiales de esta herramienta se destacan:

a. Inyeccién de caracteres en una conexion establecida emulando comandos

o respuestas mientras la conexidn esta activa.
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b. Compatibilidad con SSH1: puede interceptar users y passwords incluso en

conexiones "seguras" con SSH.

c. Compatibilidad con HTTPS: intercepta conexiones mediante http SSL

(supuestamente seguras) incluso si se establecen a través de un proxy.
d. Intercepta trafico remoto mediante un tunel GRE: si la conexion se
establece mediante un tunel GRE con un router Cisco, puede interceptarla y

crear un ataque "Man in the Middle".

e. "Man in the Middle" contra tuneles PPTP (Point-to-Point Tunneling

Protocol).

Esta herramienta puede ser descargada del sitito oficial

<http://ettercap.sourceforge.net/>
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Figura 21. Funcionamiento de Ettercap.

Wiew Mitm Filters Logaing Flugins N0, T

ive comections:

Fuente. Freshmeat. Ettercap - Next Generation branch. [en linea]. [Fecha de
consulta; 5 de Abril de 2007] Disponible en:

<http://freshmeat.net/projects/ettercap/>

— Wireshark. Es un sniffer anteriormente conocido como Ethereal. Wireshark es
un analizador de protocolos utilizado para realizar analisis y solucionar
problemas en redes de comunicaciones para desarrollo de software y
protocolos, y como una herramienta didactica para educacién. Cuenta con

todas las caracteristicas estandar de un analizador de protocolos.
La funcionalidad que provee es similar a la de Tcpdump, pero anade una

interfaz grafica y muchas opciones de organizacion y filtrado de informacion.

Asi, permite ver todo el trafico que pasa a través de una red (usualmente una
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red Ethernet, aunque es compatible con algunas otras) estableciendo la
configuracion en modo promiscuo. También incluye una version basada en

texto llamada tshark.

Permite examinar datos de una red viva o de un archivo de captura salvado en
disco. Se puede analizar la informacidén capturada, a través de los detalles y
sumarios por cada paquete. Wireshark incluye un completo lenguaje para filtrar
lo que queremos ver y la habilidad de mostrar el flujo reconstruido de una
sesion de TCP.

Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas
operativos Unix y compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD,

OpenBSD, y Mac OS X, asi como en Microsoft Windows. (Ver figura No. 22)

Esta herramienta se caracteriza por:

a. Estar mantenida bajo la licencia GPL.

b. Trabajar tanto en modo promiscuo como en modo no promiscuo.

c. Poder capturar datos de la red o leer datos almacenados en un archivo (de
una captura previa).

d. Basarse en la libreria pcacp.

®

Tener una interfaz muy flexible.

—h

Tener capacidades de filtrado muy ricas.

Admitir el formato estandar de archivos tcpdump.

= @

Reconstruir sesiones TCP.

Ejecutarse en mas de 20 plataformas.

j. Ser compatible con mas de 480 protocolos.

Esta herramienta puede ser descargada del sitito oficial

<http://www.wireshark.org/>
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Figura 22. Funcionamiento de Wireshark.
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Fuente: Wireshark. Installing Wireshark under Windows. [en linea]. [Fecha de

consulta; 5 de Abril de 2007] Disponible en:
<http://www.wireshark.org/docs/wsug_html/>

2.2.2 Firewalls

— Netfilter/IPtables. Netffilter es el nombre que recibe el proyecto que se
encarga de ofrecer herramientas libres para cortafuegos basados en Linux.

El componente mas popular construido sobre Netffilter (framework) es Iptables,
una herramienta de cortafuegos que permite no solamente filtrar paquetes, sino
también realizar traduccién de direcciones de red (NAT) para IPv4 o mantener

registros de Log. A grandes rasgos, Iptables es el nombre de la herramienta de
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espacio de usuario mediante la cual el administrador de la red puede definir

politicas de filtrado del trafico que circula por la misma.

Iptables es un conjunto de herramientas (comandos) que le permiten al usuario
enviar mensajes al kernel del Sistema operativo. El kernel tiene todo el manejo
de paquetes TCP/IP metido dentro de él, no es algo aparte como lo es en otros
sistemas operativos, por lo tanto todos los paquetes que van destinados a un

Linux o lo atraviesan son manejados por el mismo kernel.

Entonces, Iptables es una forma de indicarle al kernel algunas cosas que debe
hacer con cada paquete, esto se hace en base a las caracteristicas de un
paquete en particular. Los paquetes de red tienen muchas caracteristicas,
algunas pueden ser los valores que tienen en sus encabezados (a donde se
dirigen, de donde vienen, numeros de puertos, etc., etc.), otra puede ser el
contenido de dicho paquete (la parte de datos), y existen otras caracteristicas
que no tienen que ver con un paquete en particular sino con una sumatoria de

ellos. La idea es lograr identificar un paquete y hacer algo con el mismo.

Resumiendo brevemente que es Iptables, se dice que es un aplicativo del
espacio de usuario que le permite a un administrador de sistema configurar las
tablas, cadenas y reglas de Netfilter. Debido a que Iptables requiere privilegios
elevados para operar, el unico que puede ejecutarlo es el superusuario. En la

mayoria de los sistemas Linux, Iptables esta instalado como /sbin/iptables.

Modo de operacion de Iptables

Iptables permite al administrador del sistema definir reglas acerca de qué hacer
con los paquetes de red. Las reglas se agrupan en cadenas: cada cadena es

una lista ordenada de reglas. Las cadenas se agrupan en tablas: cada tabla

esta asociada con un tipo diferente de procesamiento de paquetes.
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Cada regla especifica qué paquetes la cumplen (match) y un destino que indica
qué hacer con el paquete si éste cumple la regla. Cada paquete de red que
llega a un computador o que se envia desde otro recorre por lo menos una
cadena y cada regla de esa cadena se comprueba con el paquete. Si la regla
cumple con el datagrama, el recorrido se detiene y el destino de la regla dicta
lo que se debe hacer con el paquete. Si el paquete alcanza el fin de una
cadena predefinida sin haberse correspondido con ninguna regla de la cadena,
la politica de destino de la cadena dicta qué hacer con el paquete. Si el
paquete alcanza el fin de una cadena definida por el usuario sin haber
cumplido ninguna regla de la cadena o si la cadena definida por el usuario esta
vacia, el recorrido continua en la cadena que hizo la llamada (lo que se nombra
implicit target RETURN o RETORNO de destino implicito). Solo las cadenas

predefinidas tienen politicas.

En Iptables, las reglas se agrupan en cadenas. Una cadena es un conjunto de
reglas para paquetes IP, que determinan lo que se debe hacer con ellos. Cada
regla puede desechar el paquete de la cadena (cortocircuito), con lo cual otras
cadenas no seran consideradas. Una cadena puede contener un enlace a otra
cadena: si el paquete pasa a través de esa cadena entera o si cumple una
regla de destino de retorno, va a continuar en la primera cadena. No hay un
limite respecto de cuan anidadas pueden estar las cadenas. Hay tres cadenas
basicas (INPUT, OUTPUT y FORWARD: ENTRADA, SALIDA y REENVIO) y el
usuario puede crear tantas como desee. Una regla puede ser simplemente un

puntero a una cadena.

2.2.3 Antivirus

— ClamAV. Clam Antivirus es un conjunto de herramientas GPL anti-virus para

UNIX. El principal objetivo de este software es la integracién con servidores de
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correo (analisis de adjuntos). El paquete dispone de un demonio multi-hilo
flexible y escalable, un escaner de linea de comando, y una herramienta para
actualizacion automatica a través de Internet. Los programas se basan en una
libreria compartida distribuida con el paquete de Clam AntiVirus, que puede
utilizar con su software. Aun mas importante, la base de datos de virus se

mantiene actualizada.

Algunas de sus caracteristicas principales son:

Escaner de linea de comandos.

Rapido demonio multi-hilo.

Interfaz milter para sendmail.

Actualizador de base de datos con soporte para firmas digitales.

Libreria de C de analisis de virus.

-~ 0o o 0 T p

Analisis segun acceso (Linux y FreeBSD).

Multiples actualizaciones diarias de la base de datos de virus (ver la pagina

@

principal para el numero total de firmas).

h. Soporte embebido para RAR (2.0), Zip, Gzip, Bzip2, Tar, MS OLE2, MS
Cabinet files, MS CHM (HTML Comprimido), MS SZDD.

i. Soporte embebido para mbox, Maildir, y archivos de correo en formato raw.

j- Soporte embebido para archivos Portable Executable comprimidos con
UPX, FSG, y Petite.

Bitdefender. Provee soluciones de seguridad para satisfacer los requisitos de
proteccion del entorno informatico actual, brindando una efectiva gestion de
amenazas informaticas a unos 41 millones de usuarios domésticos y

corporativos en mas de 200 paises.

a. Ofrece proteccion antivirus, cortafuego, antispyware y control parental a

usuarios domésticos y corporativos.
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b. La gama de productos BitDefender esta desarrollada para implementarse
en estructuras Tl complejas (estaciones de trabajo, servidores de archivos,
servidores de correos y puertas de enlace) en plataformas Windows, Linux
y FreeBSD.

c. Distribucién a nivel mundial, productos disponibles en 18 idiomas.

d. Facil de usar, con un asistente de instalacion que guia a los usuarios a

través del proceso de instalacion y realiza pocas preguntas.

e. Productos certificados a nivel internacional: Virus Bulletin, ICSA Labs,
Checkmark, IST Prize, etc.

f. Atencion al cliente continua - el equipo de atencion al cliente esta disponible

24 horas al dia, 7 dias a la semana.

g. Tiempo de respuesta rapido como un rayo ante los ataques a ordenadores

nuevos.

h. EI mejor radio de deteccion.

i. Actualizaciones de las firmas de virus cada hora - acciones automaticas o

programadas que le ofrecen proteccién ante los nuevos virus.

Sophos. Sophos Endpoint Security and Control proporciona proteccién
integrada contra virus y programas espia de diferentes plataformas en
servidores, ordenadores y portatiles, que no sean Windows. El poderoso motor
de deteccion escanea todos los puntos posibles de entrada para una

proteccion total de la red.
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Deteccion y limpieza con proteccion antivirus galardonada. Deteccion y
desinfeccion de virus, programas espia, troyanos y gusanos en tiempo real
y en todos los puntos susceptibles de infeccion, para garantizar la
proteccion total de la red en plataformas como NetWare y la mayoria de
versiones de UNIX. Sophos Anti-Virus esta certificado Checkmark 100%

para la deteccion de programa espia.

Escaneado de alto rendimiento minimiza el gasto de recursos. El
escaneado y la desinfeccion pueden realizarse en demanda o de forma
automatica a intervalos programados, ocasionando un impacto minimo en
el rendimiento del sistema. La tecnologia Decisiéon Caching™ acelera el
escaneado y minimiza el impacto en el rendimiento del sistema al

comprobar solo los archivos nuevos o modificados.

Deteccion de amenazas de dia cero antes de su ejecucion. La exclusiva
proteccion Behavioral Genotype® protege contra amenazas desconocidas,
analizando comportamientos antes de que se ejecute el cddigo, y ofrece las

ventajas de un sistema de prevencion contra intrusiones (HIPS).

Actualizaciones minimas y mas rapidas. Las actualizaciones mas recientes
de software y deteccion de virus se descargan de forma automatica desde
SophosLabs™, garantizando la proteccion total de todos los ordenadores

de la red, incluidos los portatiles remotos.
Informes automatizados y personalizados. El administrador recibe informes

sobre todos los incidentes viricos, facilitando aun mas la administracion

diaria.
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2.2.4 Proxies.

— Squid. Es un popular programa de software libre que implementa un servidor
Proxy y un demonio para Web caché, publicado bajo licencia GPL. Tiene una
amplia variedad de utilidades, desde acelerar un Servidor Web, guardando en
caché peticiones repetidas a DNS y otras busquedas para un grupo de gente
que comparte recursos de la red, hasta caché de Web, ademas de anadir
seguridad filtrando el trafico. Esta especialmente disefiado para ejecutarse bajo

entornos tipo Unix.

Squid ha sido desarrollado durante muchos afios y se le considera muy
completo y robusto. Soporta muchos protocolos, aunque se usa principalmente
para HTTPy FTP.

Squid posee las siguientes caracteristicas:

Proxy y Caché de HTTP, FTP, y otras URLs.
Proxy para SSL.

Jerarquias de Caché.

ICP, HTCP, CARP, Caché Digests.

Caché transparente.

WCCP (Squid v2.3 y superior).

Control de acceso.

-~ 0 o 0 T ®

= @

Aceleracion de servidores HTTP.
SNMP.

j-  Caché de resolucion DNS.
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2.2.5 Wrappers

Tcp wrappers. El paquete Wrapper mas ampliamente utilizado es el TCP-
Wrappers, el cual es un conjunto de utilidades de distribucion libre, escrito por
Wietse Venema (co-autor de SATAN, con Dan Farmer, y considerado el padre

de los sistemas Firewalls) en 1990.

Consiste en un programa que es ejecutado cuando llega una peticidon a un
puerto especifico. Este, una vez comprobada la direccion de origen de la
peticidn, la verifica contra las reglas almacenadas, y en funcion de ellas, decide
0 no dar paso al servicio. Adicionalmente, registra estas actividades del

sistema, su peticion y su resolucion.

Algunas configuraciones avanzadas de este paquete, permiten también
ejecutar comandos en el propio sistema operativo, en funcién de la resolucion
de la peticion. Por ejemplo, es posible que interese detectar una posible
maquina atacante, en el caso de un intento de conexion, para tener mas datos
a la hora de una posible investigacion. Este tipo de comportamiento raya en la
estrategia paranoica, ya vista cuando se definié la politica de seguridad del

firewall.

Con lo mencionado hasta aqui, puede pensarse que los Wrappers son Firewall
ya que muchos de los servicios brindados son los mismos o causan los
mismos efectos: usando Wrappers, se puede controlar el acceso a cada
maquina y los servicios accedidos. Asi, estos controles son el complemento

perfecto de un Firewall y la instalacion de uno no esta supeditada a la del otro.

139



2.2.6 Criptografia

HTTPS. EI protocolo HTTPS es la version segura del protocolo HTTP. El
sistema HTTPS utiliza un cifrado basado en las Secure Socket Layers (SSL)
para crear un canal cifrado (cuyo nivel de cifrado depende del servidor remoto
y del navegador utilizado por el cliente) mas apropiado para el trafico de
informacion sensible que el protocolo HTTP. Cabe mencionar que el uso del
protocolo HTTPS no impide que se pueda utilizar HTTP. Es aqui, cuando
nuestro navegador nos advertira sobre la carga de elementos no seguros

(HTTP), estando conectados a un entorno seguro (HTTPS).

Los protocolos https son utilizados por navegadores como: Safari, Internet

Explorer, Mozilla Firefox, Opera, entre otros.

El puerto estandar para este protocolo es el 443.

SSH. SSH (o Secure SHell) es el nombre de un protocolo y del programa que
lo implementa, que facilita las comunicaciones seguras entre dos sistemas
usando una arquitectura cliente/servidor y que permite a los usuarios
conectarse a un host remotamente. Permite manejar por completo la
computadora mediante un intérprete de comandos, y también puede redirigir el
trafico de X para poder ejecutar programas graficos si tenemos un Servidor X
arrancado. Ademas de la conexion a otras maquinas, SSH nos permite copiar
datos de forma segura (tanto archivos sueltos como simular sesiones FTP
cifradas), gestionar claves RSA para no escribir claves al conectar a las
maquinas y pasar los datos de cualquier otra aplicacion por un canal seguro

tunelizado mediante SSH.
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A diferencia de otros protocolos de comunicaciéon remota tales como FTP o
Telnet, SSH encripta la sesion de conexién, haciendo imposible que alguien

pueda obtener contrasefias no encriptadas.

SSH esta disefiado para reemplazar los métodos mas viejos y menos seguros
para registrarse remotamente en otro sistema a través de la shell de comando,
tales como Telnet o rsh. Un programa relacionado, el scp, reemplaza otros
programas disefiados para copiar archivos entre hosts como rcp. Ya que estas
aplicaciones antiguas no encriptan contrasefas entre el cliente y el servidor,
evite usarlas mientras le sea posible. El uso de métodos seguros para
registrarse remotamente a otros sistemas reduce los riesgos de seguridad

tanto para el sistema cliente como para el sistema remoto.

El protocolo SSH proporciona los siguientes tipos de proteccion:

a. Después de la conexion inicial, el cliente puede verificar que se esta

conectando al mismo servidor al que se conectd anteriormente.

b. El cliente transmite su informacion de autenticacion al servidor usando una

encriptacion robusta de 128 bits.

c. Todos los datos enviados y recibidos durante la sesion se transfieren por
medio de encriptacion de 128 bits, lo cual los hacen extremamente dificil de

descifrar y leer.
d. El cliente tiene la posibilidad de reenviar aplicaciones X11 desde el

servidor. Esta técnica, llamada reenvio por X11, proporciona un medio

seguro para usar aplicaciones graficas sobre una red.
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2.3 PRUEBAS DE INTRUSION REALIZADAS SOBRE LA RED LAN DE LA
UNIVERSIDAD AUTONOMA DE BUCARAMANGA

Los resultados obtenidos en estas pruebas es informacion confidencial ya que
ésta compromete la seguridad de la red LAN de la Universidad Autbnoma de
Bucaramanga — UNAB y a la cual solo tendra acceso el personal del

Departamento de Tecnologias de Informacion y Comunicaciones de la UNAB.

A continuacién se describe de modo general las pruebas realizadas en la red LAN
de la UNAB

2.3.1 Escaneo en busca de posibles vulnerabilidades. En estas pruebas se
emplearon herramientas de software libre utilizadas para realizar escaneos sobre
el segmento de la red LAN de la Universidad Autbnoma de Bucaramanga, donde
se encuentran implementados los servidores de dicha institucion, con el propdsito
de detectar posibles vulnerabilidades que puedan ser explotadas por personal no

autorizado para efectuar ataques e intrusiones con fines delictivos y/o destructivos.

Algunas de las herramientas que se emplearon para conseguir dicho objetivo
fueron: Nmap, LANguard, VNC, Nessus y LCP.

2.3.2 Intrusién a algunos de los servidores y equipos de la red LAN de la
Universidad Auténoma de Bucaramanga. En esta seccion se describira de qué
manera se accedio a algunos de los servidores y equipos de los cuales dispone la
Universidad Autonoma de Bucaramanga, por medio de las vulnerabilidades

previamente estudiadas y detectadas en los mismos.
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Dichas vulnerabilidades encontradas en los servidores y equipos dan paso a la
realizacion de ataques o siniestros que atentan contra los objetivos basicos de la
seguridad informatica (confidencialidad, integridad y disponibilidad de la
informacion) de cualquier organizacion. Es por ésto que es de importancia conocer
las herramientas y métodos empleados para efectuar dichos siniestros, y de igual
forma, conocer las herramientas y métodos disponibles para prevenir, detectar y

contrarrestar dichos ataques.

En el desarrollo de este punto se expuso el conjunto de pruebas realizadas sobre
la LAN de la Universidad Auténoma de Bucaramanga de manera detallada,
sencilla e ilustrativa, a fin de mostrar algunas debilidades halladas en la gestién de

su seguridad informatica.

2.4 RECOMENDACIONES SOBRE SEGURIDAD INFOMATICA

En esta seccion del documento, se plantean algunas recomendaciones generales
de seguridad que pueden ser utiles para los administradores de la red LAN de la
Universidad Autonoma de Bucaramanga, a fin de tratar de limitar el nimero y
alcance de incidentes presentados por fallos de seguridad informatica. Estas
recomendaciones no seran tratadas a un nivel detallado para no comprometer a la
seguridad de la red LAN, por lo tanto se plantearan algunos aspectos generales
que pueden ayudar a aumentar el nivel de seguridad de la red LAN de la UNAB

con base en las debilidades encontradas.

2.4.1 Recomendaciones para el filtrado de paquetes. Aunque la seguridad a
nivel del sistema sigue siendo de vital importancia, los fallos en varios servicios

TCP/IP y la existencia de protocolos defectuosos hace imprescindible el uso de
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filtros en el nivel de red, que permitan a una organizacion al restringir el acceso
externo a estos servicios. De esta forma, s6lo aquellos servicios que deban estar
accesibles desde fuera del area local seran permitidos a través de filtros en los
routers. Ademas es importante que estos filtros determinen las condiciones de

acceso a los servicios permitidos.

Aunque es dificil implementar el filtrado correctamente, a continuacion se dan
algunos consejos que pueden resultar utiles para las organizaciones en el
momento de implementar sus propios filtros en funcion a sus necesidades y a su
topologia de red concreta. En particular se sugiere que se filtren los siguientes

servicios si no es necesario su acceso desde fuera de una organizacion concreta:

Tabla 3. Filtrado de Servicios.

Nombre | Puerto Tipo de Servicio
conexién
echo 7 tcp/udp Eco: Devuelve los datos que se
reciben

systat 11 tcp Informacién del sistema
netstat 15 tcp Informacién sobre la red
chargen 19 tcp/udp Generador de caracteres continuos.
SMTP 25 tcp Puerto de correo
domain 53 tcp/udp Servidor de Nombres (DNS)

bootp 67 udp Arranque de estaciones remotas sin

disco
tftp 69 udp Arranque de equipos remotos, carga
de configuraciones
link 87 udp

supdup 95 udp

sunrpc 111 tcp/udp Servicio de RPC (portmapper)

news 119 tcp Servidores de News
NetBios 137- udp/tcp Servicios NetBios sobre TCP/IP

139 (Windows)
snmp 161 udp Gestién remota de equipos mediante

SNMP
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xdmpc 177 udp Llegada de correo
exec 512 tcp Ejecucion remota de comandos
(rexec)
login 513 tcp Acceso remoto a un sistema (rlogin)
shell 514 tcp Shell remoto
biff 512 udp
who 513 udp Informacién sobre los usuarios que
hay conectados en un equipo remoto
syslog 514 udp Almacenamiento de los logs de los
sistemas en remoto
uucp 540 tcp Envio de archivos y mensajes
mediante uucp, actualmente en
desuso
route 520 udp Informacién sobre enrutamientos
openwin 2000 tcp
NFS 2049 tcp/udp Sistema de archivos remotos de Sun
y Unix en general
X- 6000 tep Servidor X-Windows
Windows +n

Fuente: Autores del proyecto

En la tabla No. 3 se muestra la lista de servicios que deberian ser filtrados. En

seguida se describira brevemente la razon por la cual se deberia tomar dicha

medida.

a. Chargen y Echo: Puertos 11 y 19 (TCP/UDP). Es muy importante para evitar
ataques de denegacion de servicio por puertos UDP, filtrar a nivel de router o
firewall los servicios "chargen" y "echo" y en general todos los servicios UDP

que operen por debajo del puerto 900, con excepcion de aquellos que se

necesiten explicitamente.
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b. Sistema de nombres de dominio (DNS): Puerto 53 (TCP/UDP). Es necesario
filtrar el acceso desde el exterior a todos los equipos excepto a los servidores

de DNS primarios y secundarios establecidos en una organizacion.

c. TFTP: Puerto 69 (UDP). En general cualquier servicio UDP que responde a un
paquete de entrada puede ser victima de un ataque de denegacion de servicio
(DoS).

Un acceso no restringido al servicio TFTP permite a sitios remotos recuperar
una copia de cualquier archivo "Word-readable", entre los que se pueden
incluir archivos criticos como archivos de configuracion de routers y archivos
de claves. Es por ello, que aquellas organizaciones que no necesiten usar este
servicio deberian filtrarlo y aquellas que necesiten usarlo, lo configuren
adecuadamente teniendo en cuenta las medidas de seguridad a nivel de

aplicacion.

d. Comandos r de BSD UNIX: Puertos 512, 513 y 514 (TCP). Los comandos r
incrementan el peligro de que sean interceptadas contrasefas en texto plano
cuando se presenta un ataque utilizando sniffers de red, pero lo mas
importante es que son una fuente bastante frecuente de ataques vy
vulnerabilidades. Filtrando los puertos 512, 513 y 514 (TCP) en el hardware de
red se evitara que personas ajenas a su organizacion puedan explotar estos

comandos, pero no lo evitara a personas de su propia organizacion.

e. SunRPC y NFS: Puertos 111 y 2049 (TCP/UDP). Filtrar el trafico NFS evitara
que sitios ajenos a su organizacion accedan a sistemas de archivos exportados
por maquinas de su red, pero como ocurria en el caso anterior, no se evitara
que se realicen ataques desde dentro del area local. La mayoria de las
implementaciones NFS emplean el protocolo UDP, por lo que es posible, en

algunos casos, el envio de peticiones NFS falsificando la direccion origen de
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los paquetes (IP-spoofing). Es por tanto muy aconsejable la instalacién de las
ultimas versiones actualizadas de los servidores y clientes NFS que tienen en

cuenta estas caracteristicas.

SMTP: Puerto 25 (TCP). Es importante configurar el router de manera que
todas las conexiones SMTP procedentes de fuera de una organizacién pasen a
una oficina central y que sea desde ésta, donde se distribuya el correo
internamente. Este tipo de filtros permitira que no existan puertos 25
descontrolados dentro de una organizacion, ya que suelen ser foco de
importantes problemas de seguridad, ademas de un registro centralizado de
informacién, que podra ayudar a la hora de detectar el origen de intentos de
ataque. El administrador del sistema o el responsable de seguridad sélo se
tendra que preocupar de tener actualizado este servidor para evitar ataques

aprovechando vulnerabilidades o fallos bien conocidos en los mismos

. NetBios: Puertos 137, 138 y 139 (TCP/UDP). Estos puertos son los
empleados en las redes Microsoft (Windows para Trabajo en Grupo, dominios
NT, y LANManager), tanto para la autenticacion de usuarios como para
compartir recursos. Es frecuente el permitir el acceso global a uno de estos
dispositivos, ignorando que es posible el acceso a estos recursos desde

cualquier direccion de Internet.

. SNMP: Puerto 161 (UDP/TCP). Muchos equipos disponen en la actualidad de
gestion SNMP incorporada. Dado que estas facilidades de gestion no suelen
necesitar accesos externos, se deben establecer filtros a nivel de router que
eviten que se pueda obtener informacién sobre los dispositivos (routers, hubs,

switches) desde el exterior o incluso se gestionen los equipos en remoto.

Filtros de datagramas IP: Por otro lado, para prevenir los ataques basados en

bombas ICMP, se deben filtrar los paquetes de redireccion ICMP vy los
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paquetes de destino ICMP inalcanzables. Ademas, y dado que actualmente el
campo de opciones de los paquetes IP apenas se utiliza, se pueden filtrar en la
totalidad de las organizaciones los paquetes de origen enrutado (source routed
packets). Estos paquetes indican el camino de vuelta que ha de seguir el
paquete, lo cual es algo inseguro, ya que alguno de los puntos intermedios por

los que pase el paquete puede estar comprometido.

2.4.2 Recomendaciones para la administracion de contrasenas. Una
contrasefia o clave, es una forma de autenticacion (mediante la verificacién de la
identidad del usuario) que utiliza informacion secreta para controlar el acceso

hacia algun recurso.

El uso de contrasefas permite escalar o no privilegios. Es decir, aquellos usuarios
que desean acceder a la informacién se les solicita una clave; si conocen o no
conocen la contrasefia, se concede o0 se niega el acceso a la informacién segun

sea el caso.

Para propdsitos de seguridad en sistemas de informacion, se recomienda usar
contrasefas que acepten o nieguen el acceso al mismo de acuerdo a la jerarquia
de privilegios designados dentro de las organizaciones. Para el cumplimiento de
tal objetivo, existen diferentes pautas para la creacion de contrasefias seguras y/o
robustas, y del mismo modo, existen consejos practicos para manejar dichas

contrasenas dentro de los sistemas de informacion.

En primera instancia, recomendar o forzar a los usuarios a que cambien sus
contrasefias frecuentemente (ya sea semestralmente, mensualmente o en lapsos
mas frecuentes) asegura que una contrasefia valida en manos equivocadas sea

eventualmente inutil.

148



Los beneficios de seguridad son limitados debido a que los atacantes
frecuentemente sacan provecho de una contrasefia tan pronto como ésta es
revelada. En muchos casos, particularmente con las cuentas de administradores o
cuentas "raiz", una vez que un hacker ha ganado acceso, puede realizar
alteraciones al sistema operativo que le permitiran accesos futuros incluso si la

contrasefia inicial ya ha expirado.

Un ejemplo claro de la no aplicacion de esta politica en la Universidad Autonoma
de Bucaramanga, pudo ser vista en el servidor ZEUS (Figura No. 23), donde se
aprecié que para una cuenta de Usuario Administrador, la contrasefia no se habia
renovado en mas de 239 dias, haciendo que usuarios malintencionados, apoyados

en herramientas y técnicas de hacking, pudieran obtenerla para fines delictivos.

Es por tanto, que se sugiere cambiar las contrasefias de acceso tanto a servidores
como a maquinas independientes regularmente, a fin de despistar a los
delincuentes y a usuarios malintencionados. De acuerdo al nivel de seguridad de
la contrasefia establecida, se determinara el tiempo de vigencia de ésta. Una
contrasefia que tenga menos de 8 caracteres no debe mantenerse durante un
periodo superior a una semana, mientras que una contrasefia de 14 caracteres o
mas (y que cumpla un conjunto de normas indicadas a continuacion para la
creacion de contrasefas) puede mantenerse sin problemas durante mayor

cantidad de tiempo.
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Figura 23.Tiempo de Uso de la contrasefia para Administrador en el servidor
ZEUS.

iﬂ LANguard Network Scanner v(2.0) g@
File Edit View Scan Tools Lakguard Help
D ] A& -= | @ @& (7] Tage: 5 172.16.20.1 -172.16.20.254 2
+ ﬁ aarchila [ Alexander Archila Sikva ) | ':|3:l5|:":”'|3i-|5'1e )
¥ ﬁ aariza [ Ana Anizan Diaz ) L:_lSt IS ooo
+-- €% aarocha [ Alba Rosa Arocha Heméndez | List services ...
+-- €% abecena (Alba Luz Becerra Samienta ) | | _T> Error (5) Acceso denegado
¥ ﬁ acaldero [ Alik Calderdn Fojas | :j:: Eﬁ;ﬂg;k transports ...
+ ﬁ acanas [ Ana Teresa Cafias | -5 Error (5i-|;|ccesn denegado
+ ﬁ acasto [ Alba Ines Castro Caballero | Read remote time of day
+- €% aclaviio Angélica Clavijo Claviio | Read password policy T
R ¢ ﬁc_HE%[ﬁCHE%]_ ) Connect to remote registry ...
+ ﬁ adiaz | Alfreda Antonio Diaz Claros | --> Error (5) Acceso denegado
+ ﬁ admin2000 [ Administrador Cuentas | Closing connection ...
¥ ﬁ admincuentas [ windows2000 )
|- €% Administrador Port probing { waiting 2 sec) [1/2] ...
E FullName : Fort probing { waiting 2 sec) [2/2] ...

[ Privilege : Administrator [7] 3 open port(s).
[ Homedi: Gathering banners ...
[ Commert: Cusrita para la administracion dela compy |888 — UNG => Remote Contrel Softuare
[ UserComment : Alerts probing ..
[ ScriptPath - Checking FTP Alerts ...
B Checking DNS fAlerts ...
i ork.stat : 0 q
g oI Checking Mail Alerts ...

Logon Server : 54 . .
Last Logon - 12 Sep 2007, 15:43:34 Engg'ﬁ:g ::E";:grg"ts -

4 | Pazsword age : 239 davs, 2,Jpours, 13 minutes, 45 seconds[hecking Hiscellaneus

B Slommms i Checking Information ...
[ Bad Pazswords Count: 0 |Ready
+ ﬁ ADMIN_JARDINE [ ADMIN_JARDING ) hal )
<] 2] el
Ready

L]

Fuente: Autores del proyecto

En el caso UNAB, se puede ver que ya se estan empezando a tomar medidas al
respecto, y se estan aplicando politicas de este tipo (renovacién de contrasefas),
a fin de reducir el riesgo de ataques a la red LAN, basados en las vulnerabilidades
detectadas. En la Figura No. 24, se muestra la misma cuenta de Administrador

con una contrasena renovada actualmente.
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Figura 24. Tiempo de Uso de una contrasefia renovada para Administrador en el

servidor ZEUS.
| LANguard Network Scanner v(2.0) g@
File Edit Wiew Scan Tools LAkguard Help
D 0O & @ = =l Q @ Target: g5 172.16.20.1-172.16.20.254 b
+- &% aarchila [ Alexander Archila Silva ) o~ T7 EFTUP A3} HLLESU Uelieyduu |
+ ﬁ aanza [ Ana drizan Diaz ) tlSE users ...
+ ﬁ aaracha [ Alba Rosa Aracha Hemandez | _ig Eii::“{;? I;I[-:[-:ESIJ denegado
+ ﬁ abecerra [ Alba Luz Becena Sarmiento | List network transports g
+ Q acaldero [ dlix Calderdn Rojas | List drives T
- &% acanas [ Ana Teresa Cafias ] --> Error (5) Acceso denegado
+-- €% acastra [ Alba Ines Castro Caballera ) Read remote time of day ...
+-- &% aclavio [ Angélica Claviio Claviia ] Read password policy ...
+- € ACRE2 [ ACREZ$ ) Connect to remote registry ...
+ ﬁ adiaz [ Alfredo Antonio Diaz Claros ) —-—> Error (5) Acceso denegado
+ ﬁ adrmin2000 [ Administrador Cuentas ) Closing connection ...
+ ﬁ admincuentas [ WWindows2000 |
= € Administrador Port probing ( waiting 2 sec) [1/2]
[ FullMame : - i L
& Privilege : Administiatar ] Port probing { waiting 2 sec) [2/2]
[ Homedi : S .
) T - Alerts probing ..
[ Comment : Cuenta para la administracion de la computadora o dominio Checking FTP Alerts
g gse.'f;mt:'?”“ Checking DNS Alerts ...
W?”i ath: ) Checking Hail Alerts ...
& o Sta“ms'_ ) GChecking Service Alerts ...
[ Logon Server: Checking RPC Alerts ...
[§ Last Logon: 10 Oct 2007, 1.3:48:52 Checking Miscellaneus ...
[% iPassword age : b daps, 23 hours, 17 minutes, 9 secondsi Checking Information ...
[ #Logonz: 385 |Ready
) [4 Bad Pazzwords Count - 1 s (S
Ready
Fuente: Autores del proyecto
En segunda instancia, se recomienda a todos los usuarios de la red, crear

contrasefas robustas y seguras, teniendo en cuenta las siguientes pautas basicas.

Recomendaciones para no crear contrasenas inseguras

a. Utilice contrasefias que incluyan caracteres y numeros. Nunca utilice

unicamente letras o s6lo numeros en una contrasena.

Algunos ejemplos inseguros incluyen:
8675309

Juan

151



b. No utilice palabras reconocibles. Palabras tales como nombres propios,
palabras del diccionario o hasta términos de shows de television o novelas

deberian ser evitados, aun si estos son terminados con numeros.

Algunos ejemplos inseguros incluyen:
e casa
e Jennifer

e smallville

c. No utilice palabras en idiomas extranjeros. Los programas de descifrado de
contrasefias a menudo verifican contra listas de palabras que abarcan
diccionarios de muchos idiomas. No es seguro confiarse en un idioma

extranjero para asegurar una contrasefia.

Algunos ejemplos inseguros incluyen:
e cheguevara
e bienvenue1
e 1dumbKopf

d. No utilice terminologia de hackers.

Algunos ejemplos inseguros incluyen:
e H4XOR
e 1337

e. No utilice informacion personal. Manténgase alejado de la informacion
personal. Si un atacante conoce quién es usted, la tarea de deducir su
contrasefia sera aun mas facil. La lista siguiente muestra los tipos de

informacién que deberia evitar cuando esté creando una contrasefa:
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Algunos ejemplos inseguros incluyen:

e Su nombre

e El nombre de sus mascotas

e El nombre de los miembros de su familia
e Fechas de cumpleafios

e Su numero telefénico o codigo postal

f. No invierta palabras reconocibles. Los buenos verificadores de contrasefas
siempre invierten las palabras comunes, por tanto invertir una mala

contrasefia no la hace para nada mas segura.

Algunos ejemplos inseguros incluyen:
e ROX4H

e tagobo

e 9-DS

g. No escriba su contrasefia. Nunca guarde su contrasefia en un papel. Es

mucho mas seguro memorizarla.

h. No utilice la misma contrasefia para todas las maquinas. Es importante que
tenga contrasefias separadas para cada maquina. De esta forma, si un
sistema es comprometido, no todas sus maquinas estaran en peligro
inmediato.

— Recomendaciones para crear contraseias seguras

a. Cree contrasefas de al menos ocho caracteres. Mientras mas larga sea la

contrasefa, mejor.

b. Mezcle letras mayusculas y minusculas.
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c. Mezcle letras y numeros. Agregando numeros a las contrasefas,
especialmente cuando se afaden en el medio (no solamente al comienzo o

al final), puede mejorar la fortaleza de su contrasena.

d. Incluya caracteres no alfanuméricos. Los caracteres especiales tales como

&, $, y > pueden mejorar considerablemente su contrasefa.

e. Seleccione una contrasefia que pueda recordar. La mejor contrasefia en el
mundo sera de poca utilidad si usted no puede recordarla. Por lo tanto
utilice acronimos u otros dispositivos nemodnicos que lo ayuden a memorizar

las contrasenas.

De igual manera, siga los pasos descritos por la metodologia que se mostrara

a continuacién para crear contrasefias seguras:

a. Piense en una frase que pueda recordar. Esta sera la base de su
contrasefia segura o frase codificada. Piense en una frase que pueda

memorizar sin problemas, como "Mi hijo Angel tiene tres afios".

b. Compruebe si el equipo o el sistema en linea admite directamente la frase
codificada. Si puede utilizar una frase codificada (con espacios entre

caracteres) en el equipo o en el sistema en linea, hagalo.

c. Si el equipo o el sistema en linea no admite frases codificadas, conviértalas
en contrasefas. Utilice la primera letra de cada palabra de la frase que ha
creado para definir una palabra nueva sin sentido. Si tomamos la frase del

ejemplo anterior, tendriamos: "mhatta".

d. Aumente la complejidad combinando mayusculas, minusculas y numeros.

También resulta de utilidad cambiar letras o cometer errores ortograficos
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voluntariamente. Por ejemplo, en la anterior frase codificada, considere la
posibilidad de escribir incorrectamente el nombre Angel o de sustituir la
palabra "tres" por el numero 3. Existen muchas posibilidades de sustitucion.
Por otra parte, cuanto mas larga sea la frase, mas compleja podra ser la
contrasefia. La frase codificada podria convertirse finalmente en "Mi Hijo
Ang3l tiene 3 afiOs". Si el equipo o el sistema en linea no admite frases
codificadas, utilice la misma técnica para la contrasefa abreviada. El

resultado podria ser una contrasefia como "MhAt3a".

e. Por ultimo, realice sustituciones con algunos caracteres especiales. Puede
utilizar simbolos que parezcan letras, combinar palabras (quitar espacios) y
recurrir a otros medios que permitan crear contrasefias mas complejas.
Mediante estos trucos, podemos crear una frase codificada como "MiHiJo
@ng3l ti3n3 3 afiO$" o una contrasefia abreviada (con las primeras letras

de cada palabra) como "MiHi@t3a".

2.4.3 Realizar actualizaciones constantes del software y el Sistema
Operativo de los equipos de la UNAB. Mantener el software actualizado no es
un capricho, una vez que es descubierta una vulnerabilidad en una version de
cualquier programa, todos los usuarios de ese software se vuelven vulnerables a

ataques de seguridad que traten de sacar partido a ese error.

La solucion sencilla y eficaz consiste en mantener actualizados los sistemas y
equipos que se encuentren a disposicion de estudiantes y el publico en general
debido que a partir de equipos dentro de la Universidad se podria empezar a
escalar privilegios y llegar a un equipo verdaderamente importante que contenga

informacion a la cual no se deberia tener acceso.
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2.4.4 Mensajeria Instantanea. Los mensajes instantaneos por lo general no
son encriptados y pueden ser interceptados facilmente, spoofed o modificados

usando distintas metodologias disponibles en los sitios de hackers de Internet.

2.4.5 Recomendaciones para el soporte Antispam de Sendmail. EIl correo
spam, también conocido como correo comercial no solicitado o correo basura, es
uno de los problemas mas importantes que acechan a Internet en estos tiempos.
Principalmente el correo spam gasta dos grandes recursos de Internet: el ancho
de banda usado para los enlaces de comunicaciones y el tiempo de los

administradores de la red encargados de mantener Internet.

Enseguida se citan algunos métodos eficaces que hacen frente a los problemas

presentados por el correo spam:

a. Eliminar de la lista blanca el dominio de la universidad, debido a que la lista
Blanca es una lista de direcciones y dominios de correo de los cuales siempre
desea recibir correo. Es decir, el correo enviado desde estas direcciones o
dominios nunca sera marcado como spam, por lo tanto se podra enviar spam
con el dominio de la universidad pasara por alto ya que este dominio se

encuentra en la lista blanca.

b. Autenticar el demonio SMTP. El servidor de correo sendmail tiene dos
opciones muy buenas tanto para la seguridad como para el control de acceso

del servidor. Cominmente se denominan como AUTH/STARTTLS.

e Con soporte AUTH, sendmail requiere que todo el trafico SMTP deba
conectar con el servidor de correo con un nombre de usuario (login) y un
password validos. Para acceder a estas caracteristicas es necesario

instalar las librerias cyrus-sasl.
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e Con soporte STARTTLS, todo el trafico puede ir encriptado con SSL. Para

soportar estas caracteristicas es necesario instalar las librerias openssl.

c. Por ultimo, instalando SpamAssassin, un filtro antispam que emplea todas las

armas conocidas hasta el momento para luchar contra el correo no deseado.

2.4.6 Recomendaciones para evitar ser vulnerables ante XSS (Cross Site
Scripting). Este fallo compromete mas que nada, la seguridad del usuario y no la
del servidor. Consiste en inyectar cédigo HTML o Javascript en una aplicaciéon
Web, con el fin de que el navegador de un usuario ejecute el cédigo inyectado al

momento de ver la pagina alterada.
Comunmente el XSS se utiliza para causar una accion indebida en el navegador
de un usuario, pero dependiendo de la vulnerabilidad, puede explotarse el fallo

para causar una accion indebida en un servidor o en una aplicacion.

El XSS se puede utilizar para hacer phishing, robo de credenciales, troyanizar

navegadores, o simplemente para hacer un deface. Todo depende de la pagina.

Existen tres tipos conocidos de vulnerabilidades XSS:

a. El tipo-0, que se utiliza para ejecutar codigo remotamente con los permisos de

otro usuario.

b. El tipo-1, ataque no-persistente o reflejado (explicado mas adelante) utilizado

en paginas no estaticas.

c. Eltipo-2, ataque persistente, donde se inyecta cddigo en paginas estaticas.
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El éxito de este ataque depende altamente de la ingenieria social aplicada por el
atacante, debido a que éste debe enviar el link maligno a la victima y es por ello

que la gente suele ver el XSS como un ataque muy limitado.
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3. CONCLUSIONES

En la actualidad gran numero de entidades le estan prestando mayor atencién al
tema de la seguridad informatica, incrementando la cantidad de recursos
destinados hacia este sector; puesto que de cierto modo, el valor de sus datos e
informacion privada se han visto comprometidos debido a que usuarios no
autorizados a los sistemas, se aprovechan de las vulnerabilidades y falencias que

poseen las redes de datos para ejecutar acciones malintencionadas e ilegales.

Paralelamente al incremento de computadores en las redes LAN, aumenta la
cantidad de amenazas y ataques a las mismas. Dicha situacién evidencia la
necesidad de buscar nuevas soluciones de seguridad informatica, mas
transparentes y mas flexibles que ayuden a conseguir los requisitos minimos de

seguridad para cualquier entidad.

Ninguna red de datos se considera 100% segura. Es por tanto que los
administradores de la red no deberian confiarse de la seguridad con que cuentan
actualmente, sino por el contrario, deberian valerse de técnicas y herramientas
que atenten contra la seguridad informatica de cualquier red, con el objeto de
quebrantar sus medidas de seguridad implementadas, y de este modo, detectar y
corregir sus falencias de manera preventiva, para lograr un mejor desempefio de

la red.

Es recomendable que los administradores de la red tengan en cuenta algunos

aspectos importantes como lo son: verificar y monitorear periddicamente el nivel
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actual de la seguridad de su red, controlar el acceso a los datos e informacion
para garantizar una comunicacion autenticada, legitima y confidencial, y
finalmente, pero no menos importante, disefar, crear, implementar y difundir
politicas de seguridad que ayuden a aminorar los posibles riesgos de seguridad

antes los que una red esta expuesta.

La realizacion y aplicacion de la encuesta sobre seguridad en redes efectuada a
diversas universidades de Bucaramanga, permitio identificar el nivel de seguridad
con que cuenta cada institucién, y del mismo modo, permitié obtener informacién
acerca de las vulnerabilidades y ataques sufridos por dichas instituciones con sus
respectivas medidas de seguridad acogidas para contrarrestar dichas falencias,
con el objeto de establecer una base de conocimiento que sirva de referencia al

momento de diagnosticar el estado actual de seguridad de la red LAN de la UNAB.

El spam, los virus, los troyanos y el sniffing, en su respectivo orden, son los
ataques que con mayor incidentalidad se presentan como problema en las
instituciones universitarias de Bucaramanga. Ante dicha situacion, estas
universidades se ven en la necesidad de implementar técnicas tales como:
firewalls, proxies y antivirus, en orden de relevancia segun los resultados de la
encuesta realizada, a fin de prevenir y contrarrestar los ataques mencionados

anteriormente.

La recopilacion bibliografica sobre los ataques mas comunes que sufren las redes
de datos de las universidades, se realizé con base en la previa aplicacion de la
encuesta sobre seguridad en redes, pues permitié distinguir y detectar los ataques

mas comunes, a fin de realizar su completa documentacion.
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Los sistemas operativos y el software empleado por los administradores de la red
para gestionar la seguridad de la misma, deberian mantenerse al dia en cuanto a
actualizaciones disponibles se refiere, debido a que éstas ayudan a corregir fallos
que han sido encontrados con anterioridad, y del mismo modo, evitan que las
redes sean vulnerables a ataques realizados a través de la explotacién de dichos

fallos a equipos en la red que carecen de aquellas actualizaciones.

Se recomienda a los administradores de las redes y a los usuarios de equipos
pertenecientes a cualquier red, renovar periddicamente las contrasefias de acceso
a los sistemas, ya que esto aumenta la complejidad en el momento de que un

atacante intente ingresar a cualquier sistema protegido por una contrasena.

Se recomienda incluir entre las politicas de seguridad de las organizaciones, que
los usuarios finales no compartan recursos, en especial, no compartan carpetas,
pues a través de ellas los atacantes podran tener la posibilidad de extraer
informacién confidencial y/o contrasefias de éstos equipos, hasta el punto de
escalar privilegios y obtener la contrasefia del Administrador, que
consecuentemente podria conllevar a realizar otros tipos de ataque como producto

del anterior.

Se recomienda a los administradores de la red habilitar Unicamente los servicios
de los cuales van a hacer uso, pues los maleantes se valen de las
vulnerabilidades que éstos ofrecen para ejecutar ataques de diversa indole. Por
ejemplo, un servidor que tenga abierto el puerto 23 (Telnet), podria ser accesible

por un intruso a través del proceso de evasion de autenticacion.
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La recopilacidn, el analisis y la documentacion de herramientas basadas en
software libre para el escaneo y el ataque a las redes de datos, y en contraparte,
el estudio de herramientas de software libre empleadas para detectar vy
contrarrestar los mismos, se realizé con el fin de adquirir conocimientos en la
materia que permitieran efectuar las pruebas de seguridad pertinentes a la red de
la UNAB.

Las pruebas de seguridad desarrolladas consistieron en la realizacion de un
escaneo sobre segmentos de la red LAN. Este escaneo se efectué a fin de
detectar posibles vulnerabilidades presentes en la red para posteriormente

evaluarlas y proponer correctivos de ser necesarios.

Las herramientas de software libre, tales como: LANguard, Nmap y Nessus,
usadas en este proyecto, para escanear el segmento de red de los servidores y
otros equipos con que cuenta la UNAB, permiti6 detectar algunas falencias de
seguridad en las cuales se pueden explotar vulnerabilidades como: la
vulnerabilidad de Telnet, la vulnerabilidad de RealVNC y la vulnerabilidad de
RPC. Con estas pruebas realizadas quedd demostrado que la red LAN de esta
institucion presenta algunos problemas de seguridad que deben ser corregidos por

los administradores de la seguridad informatica.

Hoy en dia, pese a que existen muchos métodos y herramientas para verificar el
nivel de seguridad de las redes, se siguen presentando intrusiones no detectadas
por el personal encargado de velar por la seguridad de la red. Esto significa, que
los indices de ilegalidad informatica son realmente altos, y lo mas grave es que no
se toman las medidas pertinentes para sancionar dichas acciones, ya sea porque

la ley no aplica los correctivos necesarios, o porque los mismos administradores
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no pueden determinar a ciencia cierta quien (es) cometieron las infracciones que

atentan el bienestar de los usuarios de las redes.
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