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INTRODUCCION

Durante los ultimos afios, la Ingenieria de Sistemas, se ha venido
complementando con la Ingenieria Mecatrénica, la Biometria y viceversa,
facilitando a los programadores que buscan a cada momento el “saber técnico”,
las herramientas y procesos para desarrollar perfectamente aplicaciones

alternas de diferentes sistemas de ingenieria.

Estos enlaces que contienen conexiones a Bases de Datos en redes locales y
externas a todos los niveles y que reconocen caracteristicas “fisicas unicas” de
seguridad, (huellas dactilares, venas humanas, tarjetas inteligentes, ranuras)
permiten resultados programaticos eficientes y de alta calidad, mediante un
dispositivo que puede captar chips, imagenes, sonidos, etc. para poder

accionar el prototipo, cuando el usuario necesite el servicio.

Este tipo de dispositivos es el que se busca implementar en la Universidad
Autébnoma, ya que proporciona una mayor seguridad tanto a aulas como a
oficinas, como también un eficiente control a los usuarios y un avance
tecnolégico de la panta fisica de la institucién. Con el desarrollo de este
proyecto se busca dar unas bases y poner los cimientos para la
implementacion final de estos dispositivos, el cual con el tiempo le dara a la
universidad un gran aporte en cuanto a tecnologia, seguridad y proyeccion

hacia el futuro.

El tipo de dispositivo que se quiere implementar en la Universidad es el de las
Tarjetas Inteligentes, las cuales son tarjetas de plastico que en medio de ellas
contienen un chip con microprocesador, el cual es el que permite que estas
tarjetas contengan informacion, la cual puede utilizarse como por ejemplo para
sistemas de pago (tarjetas debito), control de acceso, simcards de celulares,

etc. La informacién que alli se guarda es muy variable y va desde nombres,



cedulas, teléfonos hasta cuentas bancarias; la manera en que se puede
manipular esta informacion es por medio de los comandos APDU, los cuales
son los que nos permiten manipular la informacién (guardar, borrar, modificar,

leer) que alli este contenida.

La forma en que funciona el lector con la tarjeta es Half-Duplex, ya que solo
realiza una accion a la vez (envid o recibo de datos nunca las dos acciones al
mismo tiempo), debido a esto, se manejan 2 estructuras diferentes de
transmision: la primera son diferentes comandos enviados para ser ejecutados
y segundo respuesta al comando enviado, de esta manera es que se logra la

total funcionalidad del dispositivo.



1. PROBLEMA

Investigacion de control de Acceso y Seguridad.

1.1 TITULO DE LA INVESTIGACION

“PROTOTIPO DE AUTENTICACION PARA SEGURIDAD Y CONTROL DE
ACCESO A LAS AULAS EN LA UNIVERSIDAD AUTONOMA DE
BUCARAMANGA”



1.2 PLANTEAMIENTO DEL PROBLEMA

1.2.1 Antecedentes A medida que se avanza en los cambios técnicos y
sustanciales de la industria, las empresas de todo el mundo se ven implicadas
de mejorar sus programaciones para dar soluciones a los diferentes avances
tecnoldgicos y para ello se han basado en la gestion de los recursos dedicados
a los diferentes proyectos de desarrollo, los soportes metodoldgicos y la

tecnologia.

Teniendo en cuenta que los avances cientificos y técnicos que permiten a las
industrias y empresas multinacionales desarrollar diferentes tipos de proyectos
de alta calidad para estar a un nivel competitivo en el mundo, las facultades de
Ingenieria de las Universidades del Pais han establecido un método de trabajo
global de educacion universitaria, para poder construir infraestructuras digitales

dirigidas no solo a la ensefianza sino también a la administracién.

El proyecto, base fundamental de esta investigacion sigue una serie de
procesos estructurales para conseguir los objetivos que se tienen trazados, con
el fin de integrar los componentes tanto de Hardware como Software para
poner en practica los conocimientos de las Ingenierias de Sistemas y
Mecatronica, implementando un dispositivo que sirva para controlar el acceso a
las aulas de la Universidad Autonoma de Bucaramanga y que estos se
ejecuten por medio de lectores de Huellas Dactilares o Lectura de una Tarjeta

Magnética.

Para poder elegir la opcion de implementacion que preste a la Universidad un
servicio de calidad en la seguridad y el control de acceso de las aulas se haran
distintas comparaciones y analisis entre los dos dispositivos seleccionados
para tal fin. Entre las comparaciones que lleva la implementacién de un
dispositivo de tal magnitud, estan: el presupuesto, el cual sera costeado por los

investigadores, ya que no existe ningun patrocinio hasta el momento, la



eficiencia en el servicio que pueda prestar y la disponibilidad que este
dispositivo tenga para todo el personal que lo utilice, ya que se debe tener en
cuenta la posible pérdida de tarjetas y en algunos casos como para la huella
dactilar, la falta de dedos en algunas personas por mutilacion o en algunas por
heridas que puedan tener en sus dedos que hacen que las huellas no sean

reconocidas.

El proyecto tendra una serie de fases que permitira analizar y ampliar todos los
procesos que conlleva esta investigacion con el fin de colocar el dispositivo en

funcionamiento en la Universidad para beneficio de toda la comunidad.

1.2.2 Justificacion Durante los ultimos afos, la Ingenieria de Sistemas, se ha
venido complementando con la Ingenieria Mecatrénica, la Biometria vy
viceversa, facilitando a los programadores que buscan a cada momento el
“saber técnico”, las herramientas y procesos para desarrollar perfectamente

aplicaciones alternas de diferentes sistemas de ingenieria.

Estos enlaces que contienen conexiones a Bases de Datos en redes locales y
externas a todos los niveles y que reconocen caracteristicas “fisicas unicas” de
seguridad, (huellas dactilares, venas humanas, tarjetas magnéticas, ranuras)
permiten resultados programaticos eficientes y de alta calidad, mediante un
dispositivo que puede captar imagenes y sonidos para accionar el prototipo,

cuando el usuario necesite el servicio.

Por estas razones y para que las aulas de la Universidad Autonoma, tengan
otro sistema de seguridad funcional y de rapido control, que busque mejorar el
sistema tradicional y a su vez, los empleados (celadores) se ocupen de atender
y controlar a los usuarios con otras funciones especificas, “este proyecto”, es
de gran contribucion para el mejoramiento de la calidad técnica y

administrativa, cuando se aplique el prototipo de control de acceso y se



socialice el proceso con el personal que conforma la comunidad educativa de la

Institucion.

Con el objeto de encontrar la metodologia “de seguridad y control de acceso”
mas adecuada (Banda magnética o huella dactilar) se elaborara un estudio de
viabilidad y costos para determinar la mejor opcién, con el fin de realizar todos
los procedimientos que permitan establecer los procesos que cumplan con la

Mision y Vision del proyecto.

1.2.3 Delimitacion del Problema La institucion no ofrece a la comunidad
educativa que interactua dentro y fuera de ella un prototipo de seguridad y
control de acceso que permita un funcionamiento rapido de entrada y registro
del personal, ya que este, se regula en forma manual por el personal de control

y seguridad de la Universidad (celadores).

1.2.4 Linea de Investigacion

Automatizacion Industrial y Control.

1.2.5 Estado del Arte La tecnologia ha avanzado bastante hasta el dia de
hoy, y todavia existen demasiados campos por investigar. Ante el tema de la
seguridad, se trata de desarrollar cada dia mas y mas formas de poder
mantener al ser humano o al individuo muy confiado de donde trabaja, donde

vive, e incluso hasta donde guarda sus pertenencias.

En el mercado actual, hay mucha competencia sobre los métodos de
seguridad de un edificio, o de un cuarto en especifico. Ademas se han
empezado a investigar nuevas metodologias de seguridad. Hoy en dia ya se ha

empezado a utilizar los aspectos fisicos unicos de cada persona, como una



llave para poder entrar a una oficina, y hasta poder tener acceso a un
computador. Estos aspectos se llaman aspectos biométricos. La biometria es
una caracteristica cuantitativa del hombre; como el peso, longitud, etc., que
diferencia a cada uno de los seres vivos. Con respecto a los métodos se
seguridad, se han empezado a utilizar estas caracteristicas como método de

identificacion de la persona.

e Para poder usar estas cualidades biométricas, se tienen que cumplir ciertos
requisitos basicos:

e Universalidad: Que tan comun es el rasgo en las personas.

e Singularidad: Que tan diferentes es este rasgo entre una y otra persona.

e Permanencia: Que tan duradera es este rasgo en el individuo.

e Recolectable: Facilidad y adquisicion del rasgo en las personas.

e Calidad: Precision y velocidad del sistema.

e Aceptabilidad: La aprobacién que tiene ante el publico.

e Fiabilidad: Que tan facil es engafar al sistema de autenticacion.

De acuerdo con estos requisitos, se van descartando ciertos rasgos que
pueden no ser tan diferentes entre un individuo y otro. Entonces de acuerdo a
las caracteristicas restantes, la identificacion de estas se dividié en dos grupos:
el primer grupo se denomina rasgos Biométricos Estaticos; estos rasgos son
los rasgos unicos Yy fisicos de cada persona (huella dactilar, retina iris, etc.). El
otro grupo lo conforman las caracteristicas conductuales de cada persona (voz,
escritura manuscrita, etc.), a este grupo se le denomina rasgos Biométricos

Dinamicos.

De acuerdo a la identificacion de estas caracteristicas, las empresas
empezaron a explotar estos mercados, y empezaron a sacar sus productos

para poder venderlos, y darle mas seguridad al ser humano.

El semestre pasado en la universidad se elaboro un proyecto de este tipo. El

proyecto se llama “Vein Check”. Se basa en que los trazos de la venas son



diferentes para cada persona; consiste en verificar los datos biométricos de la
parte posterior de la palma de la mano, ademas de una clave de acceso, para
poder abrir una puerta. Este proyecto se basé en demostrar que los diferentes
rasgos biométricos de las personas son facilmente reconocibles gracias a la

Biometria.

Teniendo en cuenta que el Banco Santander con sede en la Universidad
Auténoma dond unos dispositivos de lectura de tarjeta magnética, las cuales el
Banco dentro de su sede las utiliza, pero que al mismo tiempo, los dispositivos
donados se encuentran sin ningun uso dentro de la Universidad, se requiere
implementarlos y darles el respectivo funcionamiento, debido a que
anteriormente nadie se preocupd por la magnitud de la implementacién del
proyecto, ya que la comunidad de la Institucion goza de un carnet que es

compatible con este dispositivo.

1.2.6 Resumen del Problema A medida que el tiempo avanza, las diferentes
Empresas e Instituciones siempre apuntan a mejorar sus estructuras técnicas y
fisicas para prestar un mejor servicio a sus usuarios, en el caso de la seguridad
es lo mismo, ya que siempre se busca tener tranquilidad y un ambiente positivo
para realizar nuestras actividades, por estas razones y para que las aulas de la
Universidad Auténoma, tengan otro sistema de seguridad funcional y de rapido
control, que busque mejorar el sistema tradicional y a su vez optimizar la
institucion, se decidio la implementaciéon de “este proyecto”, el cual es de gran
contribucion para el mejoramiento de la calidad técnica, administrativa y la
seguridad, cuando se apliquen los modelos del prototipo de control de acceso y
se socialice el proceso con el personal que conforma la comunidad educativa

de la Institucion.

En cuanto al aporte que tiene este proyecto a la Ingenieria de Sistemas, se
puede decir que es de gran importancia, ya que para la realizacién de este

trabajo se necesitan poner en practica distintos conocimientos adquiridos en el



trascurso de la carrera, tales como la programacion, el manejo de datos y la
manipulacion de dispositivos hardware; pero algo que se puede mencionar es
que este tipo de proyectos nos da ideas en cuanto a nuevos temas que se
podrian acoplar a la carrera, ya que a nuestro parecer vemos que es necesario
que un Ingeniero de Sistemas no solo sirva para manejar software sino que
también tenga conocimientos Hardware y programacion a bajo nivel, los cuales
le servirian para manipular dispositivos electronicos y realizar diferentes
actividades a lo cotidiano, lo cual le serviria para abrirle puertas y explorar otros

campos que se acoplan a nuestra carrera.

Palabras Claves.
e Mejoramiento
e Seguridad

e Control

« Digital



2. OBJETIVOS

2.1 OBJETIVO GENERAL

Establecer un prototipo digital de “Control de Acceso”, que permita la

comparacién de informacién organizada del usuario contenida en una base de

datos, permitiendo o negando el acceso, por medio de un sistema de lector de

tarjetas inteligentes conectado a un computador.

2.2 OBJETIVOS ESPECIFICOS

Generar una aplicacion, que compare los datos del usuario que esta usando
el dispositivo con los registrados en la base de datos Banner, validando la

entrada.

Determinar la opcion mas viable entre la tarjeta inteligente y la huella

dactilar para el desarrollo del proyecto.

Evaluar los procesos empleados en la elaboracion del prototipo digital y
conceptualizarlos con los usuarios para el uso y funcionamiento del

dispositivo en un futuro.



3. FUNDAMENTO TEORICO

3.1 MODELO CONCEPTUAL

Figura No.1: Modelo Conceptual
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Fuente: Grupo Investigador

La figura anterior representa el flujo de datos de la implementacion del
dispositivo, empezando por el Usuario, el cual por medio de la tarjeta o la
huella dactilar se identifica en el dispositivo y esté por medio de la red de la
Universidad va hasta la Base de Datos para verificar si los datos existen y asi

confirmar si el acceso es valido o negado al usuario.



3.2 BASES TEORICAS

Figura No.2: Bases Tedricas
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3.2.1 Concepcion Cientifica El propésito general de las bases tedricas,
conlleva a interiorizar y analizar conceptos a la luz de la ciencia y tecnologia,
que se relacionen con el objeto de la investigacion, los procesos de aplicacion y

los diferentes avances para que den solucion a la situaciéon problema.



Los tdpicos desarrollados tienen como referencia el dispositivo manejado
mediante la tarjeta magnética o la huella dactilar, como se muestra en las

figuras 1y 2.

La calidad como distintivo del servicio educativo y técnico, serian multiples y
variadas las definiciones de educacion y la tecnologia como también autores
que han escrito sobre los diferentes enfoques y ambientes, pero existe la
claridad que la concepcion intelectual ha sido manejada por los individuos

como contenidos dentro de todos los procesos de calidad técnica y educativa.

Esta pedagogia es una estrategia mediante la cual el individuo, grupo y
sociedad en general desarrollan actitudes, aptitudes, habilidades y forman
valores con el objeto de avanzar en lo cientifico y técnico dentro del contexto
de los “sistemas”, para luego transformarlos en el “saber hacer” para el

mejoramiento integral de las empresas, las universidades y las personas.

Las entidades que han logrado un nivel de desarrollo técnico, personal y
colectivo lo han planeado, asimilado y alcanzado mediante la transformacién e
implementacion y la busqueda del mejoramiento técnico a través de los
procesos cientificos, metodolégicos, tecnoldgicos y la practica en el desarrollo

de los diferentes proyectos investigativos.

“Todo pueblo que alcanza un cierto grado de desarrollo se halla naturalmente
inclinado a practicar la educacion porque esta es el principio mediante el cual,
las empresas y la comunidad humana conserva y transmite su peculiaridad
fisica y espiritual’ (tomado de: WERNER, Javier, Paideia: Los ideales de la

cultura Griega, Fondo de la cultura Econémica, 1980, Pag. 3-16).

Para los griegos la educacién, fue el medio para hacer del ser humano un
hombre perfecto en el campo fisico, moral e intelectual, por ello el énfasis, se
dio para que su cuerpo fuera cada dia mas fuerte y bello, con una voluntad

poderosa, gestora de grandes propodsitos y metas, con una conciencia clara,



justa y transparente, para que se sobrepusiera a las dificultades y adversidades
de la vida, disefiando accion de vida y asi, pudiera alcanzarlas plenamente,
para la convivencia humana pacifica y honesta, con el fin de comprender,
analizar y criticar constructivamente y este a su vez pudiera vivir en armonia
con la naturaleza y consigo mismo, pero fundamentalmente para que pudiera
lograr el ideal de vivir como hombre. Este planteamiento fue lo que los griegos
llamaron “sabiduria” con el objeto de formar hombres sabios dentro de un

proceso sistematico, practico y técnico.

“La educacion se concibe como un proceso permanente de caracter social y
personal’ (fomado de: MEN (Ministerio de Educacion Nacional), Lineamientos
Generales de los Procesos Curriculares, Santa Fé de Bogota, Noviembre 1994,
D.E. Pag. 33-34).

El proceso social hace referencia a la trascendencia histérica de la calidad total
en la “razén de ser” para mantener el nivel del servicio del “dispositivo” en la
comunidad institucional como estrategia de mejoramiento de la calidad del
servicio del prototipo desde la perspectiva de la Ingenieria de Sistemas,

Mecatronica y la Biometria.

Del analisis de estos principios de las bases tedricas se desprende que esta
tecnologia sera de gran apoyo para la implementacion del dispositivo
magnético en las instalaciones de la universidad con proyeccion a negocios,

empresas o cualquier entidad publica o privada que requiera el servicio.

Como el hombre durante el paso de los afos ha buscado formas de asegurar
sus pertenencias, datos, archivos y demas cosas importantes de cotidianidad,
con el fin de conservarlas como documentacion privada, ha explorado muchos
medios de seguridad y en estos avances a utilizado determinados elementos
que lo identifiquen tanto a él como a sus propiedades, frente a los demas. En el
siglo XIX las personas de clase alta, utilizaban las tarjetas de papel grueso

(cartulina) para poder identificarse frente a las demas personas, dandoles sus



datos personales a su interlocutor o incluso para indicar que habian acudido a

visitarle y no le habian encontrado.

Segun Raul Sanchez Reillo, comenta que “este sistema es el que se conoce
actualmente como tarjetas de visita” (fomado de: SANCHEZ, Reillo, Raul,
Profesor del departamento de Tecnologia Electronica, Universidad Carlos Il de
Madrid, Espafia, PC Actual, Pag. 297) y que en la actualidad no es ya propio
solo de la clase alta, sino de todo el mundo, y no solo para indicar los datos

personales sino también para los datos laborales.

Sin embargo, y aunque son actualmente son muy utilizadas las tarjetas de
visita de cartdn, tienen varios inconvenientes que en determinados entornos y
aplicaciones era necesario evitar. A lo largo del siglo XX han aparecido
diversas alternativas para solucionar los problemas fundamentales que han
surgido como el deterioro del papel, la imposibilidad de obtener informacion de
forma automatica (electrénica), la susceptibilidad de copia y la seguridad de la

informacién almacenada.

3.2.2 Tecnologias Biométricas

La Biometria es una tecnologia que permite la identificacion de un usuario en
un dispositivo mediante el analisis de sus caracteristicas fisicas (voz, retina,
huellas dactilares, etc.), este tipo de tecnologia es usada principalmente para

control de acceso y seguridad en diferentes establecimientos e instituciones [3].

Ademas de las caracteristicas fisicas de personas esta tecnologia también se
aplica a firmas, cédigos, bandas magnéticas, etc. O cualquier informacién que
identifique a un usuario especifico, algunos de los dispositivos que se basan en

esta tecnologia son:



3.2.2.1 Banda Magnética La banda magnética es uno de los métodos mas
usados desde hace mas de 20 afos, se usa principalmente en las tarjetas de
crédito, debito. La banda magnética de color negra o marrén encontrada en la
parte de atras de las tarjetas, es donde esta la informacion grabada en tres
pistas (Figura3), las dos primeras estan regidas por la norma ISO7813 y la

ultima segun la 1ISO49009.

Figura No.3: Dimensiones Tarjeta electronica, banda Magnética y tipos de datos guardados
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Imagen tomada de http://www.monografias.com/trabajos4 3/banda-magnetica/banda-magnetica.shtml

Hay dos formas de hacer las bandas magnéticas, estas pueden ser aplicadas
directamente en la tarjeta; o pueden ser hechas por separado, y luego ser
adheridas a la tarjeta. De acuerdo al material de la banda magnética y la
coercitividad, se define el color: si es de baja coercitividad (Lo-CO) y de oxido
de hierro, es de color marrén; si es de alta coercitividad (Hi-CO) y hecha de
ferrita de bario, es de color negro. Las bandas son hechas de las particulas
magnéticas del material, mezclados con una resina que forman una mezcla
espesa, luego es cubierto con un sustrato. Después, las particulas son

alineadas para eliminar el ruido, luego se pasa por un campo magnético para



encuadrar todas las particulas. Por ultimo, cuando la tarjeta, ya esta completa,
las particulas contenidas en la banda, pueden ser magnetizadas en direccion
sur o norte, al cambiar la direccion de las particulas de sur a norte y viceversa,
se permite inscribir la informacion en la banda. Lo interesante de estas bandas,

es que la informacién contenidas en ellas, pueden ser cambiadas con facilidad.

La amplitud de la sefal depende de densidad de las particulas contenidas en la
banda, entre mas particulas se encuentren, mayor es la amplitud de la sefal.
La amplitud de la sefial depende del lector que se vaya a usar; para los lectores
usados por la industria bancaria, la norma ISO/IEC 7811, define que amplitud
de senfal, debe tener la banda; en otras palabras, la norma define la densidad
de las particulas magnéticas contenidas en la banda; también define la

densidad de bits que se encuentran, los datos.
Los bits encontrados en la banda son definidos por la polaridad de las

particulas encontradas en ella (Figura4), de acuerdo al esquema de

codificacion, entre los cuales se encuentran el F2F y el MFM.

Figura No.4: Lectura de datos de la banda magnética comparada con una lectura de voltaje
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Imagen tomada de http://www.monografias.com/trabajos4 3/banda-magnetica/banda-magnetica.shtml

Las pistas se pueden codificar de acuerdo al esquema y al tipo de lector, en
algunos requieren las tres pistas, otros solo dos u otros solo una. Cada pista
tiene su propio formato de acuerdo al uso que se le va a dar a la tarjeta; a
continuacion se describira cada una de las pistas:

e Pista 1. Se basa en el formato IATA (International Air Transport

Association), tiene una densidad de grabacion de 210 bpi (bits per inch),



son 7 bits por caracter (incluyendo el bit de paridad), y puede almacenar
hasta 79 caracteres alfanuméricos.

e Pista 2: Se basa en el formato ABA (American Bankers Association), tiene
una densidad de grabacion de 75 bpi (bits per inch), son 5 bits por caracter
(incluyendo el bit de paridad), y puede almacenar hasta 40 caracteres
alfanumeéricos.

e Pista 3: Se basa en el formato TTS (Thrift Third Standard), tiene una
densidad de grabacion de 210 bpi (bits per inch), son 5 bits por caracter
(incluyendo el bit de paridad), y puede almacenar hasta 107 caracteres

numeéricos o caracteres especiales.

Este tipo de tecnologia es ampliamente usado en el mundo, pero uno de los
riesgos de esta es que depende del trato que se le dé a la tarjeta, y también el
hecho de cuidarla mucho, porque facilmente se puede extraviar. Ademas
debido a la amplitud de equipos y facilidad de poder grabar los datos, se han
detectado casos de clonaciéon de tarjetas, que permite a los delincuentes,

hacer una copia de todos los datos que esta contiene en la banda magnética

2].

3.2.2.2 Huellas Dactilares Hoy en dia, han nacido bastantes dispositivos de
lectura de huellas dactilares, los cuales se complementan con la conexidén a un
computador, el cual contiene un software que recibe los datos del lector
conectado a este, y mediante un algoritmo matematico verifica los datos
ingresados de la imagen con los datos previamente grabado en una base de
datos. La base de datos contiene toda la informacion de las personas que
tienen acceso, ya sea a un salén, una caja fuerte, o aun hasta para tener
acceso a diferentes archivos o carpetas contenidas en el disco duro. Lo que
hace que las huellas dactilares sean tan utilizadas actualmente, son sus

caracteristicas esenciales:

e Son irrepetibles, (ningun ser humano tiene las mismas huellas que otro).



e No cambian a lo largo de la vida.

e Son las unicas legalmente reconocidas como prueba fidedigna de identidad.

Las huellas dactilares se forman en el ser humano a partir de la sexta semana
de vida intrauterina y sus caracteristicas no varian a lo largo de toda la vida del
individuo. Como se observa en la Figura5, cada huella es totalmente diferente a
la otra, nunca habra ninguna huella dactilar de un ser humano igual a la de
otro, ni siquiera entre hermanos gemelos. Ademas, al sufrir algun corte
pequefo, el tejido se regenera sin cambiar de estructura, es decir las curvas,
arcos y demas lineas que se encuentran en la huella se reconstruyen volviendo

a su forma original.

Figura No.5: Huella Digital

Imagen tomada de http://ciberhabitat.gob.mx/hospital/huellas/index.html

El unico dano que puede haber en una huella podria ser una herida profunda
que afecte la dermis, la piel forma una cicatriz que cambiara los detalles de la
huella. La huella esta conformada principalmente de dos partes, unas salientes
denominadas crestas papilares, y unas depresiones Illamadas surcos
interpapilares. ;Como se deja la huella en una superficie cualquiera? Las
crestas papilares del dedo, contienen las glandulas sudoriparas; el sudor que
producen estas glandulas, contiene un aceite, que es retenido entre las
diferentes depresiones o surcos interpapilares, asi pues cuando el individuo

presiona o sostiene un objeto y a este le presiona la yema de los dedos, deja



residuo del sudor, dejando asi un negativo de la huella dactilar del individuo,

como las que se pueden observar en la Figura5.

La forma mas facil de probar esta teoria en casa, es presionando el dedo sobre
una hoja o portada de un cuaderno o libro de color negro, luego aplicarle talcos
en pequeia cantidad, y a continuacion se le quita el talco pegando pequefios
golpecitos detras de la hoja o portada, sin soplarlos ni pasarle la, mano por
encima, solo pegandole por detras de la superficie delgada. Cuando el talco
sea removido del lugar donde presiono con el dedo, vera que su huella dactilar

gquedo marcada sobre la superficie.

Como las huellas dactilares son todas diferentes, también tienen ciertos
aspectos parecidos, ya sea en forma o diferentes puntos caracteristicos
contenidos en la huella. Segun la forma, se han identificado 4 tipos principales
de patrones de huellas. Como se puede ver en la Figura6, las huellas de cada
individuo pertenecen a uno de los grupos, representados aqui, y una vez mas
se recalca, que no existen 2 seres humanos, con las mismas huellas dactilares,

al igual que otros aspectos de la biometria.

Figura No.6: Tipos de Huellas Digitales

Imagen tomada de http://ciberhabitat.gob.mx/hospital/huellas/index.html

Los puntos caracteristicos o minucias (minuta), término usado en la medicina
forense, son 7: islote, bifurcacién, punto, cortada, horquilla, empalme y encierro

(Figura7). Estas minucias son los datos que son captados por el Sistema de



Identificacion Automatizada de Huellas Dactilares, o como es mas Conocido
AFIS, segun su nombre en inglés (Automated Fingerprint Identification System).
Estos puntos se recopilan en grupos y son captados por los sistemas para
poder identificar a una persona para confirmar quien es. El sistema de AFIS fue
principalmente disefiado para el FBI y Scotland Yard, para ayudarles a
encontrar a los criminales. Debido a su gran impacto y aceptaciéon mundial, hoy
en dia es uno de los sistemas de seguridad de acceso biométricos mas usados

en el mundo.

Figura No.7: Tipos de Minucias caracteristicas de la huella
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Imagen tomada de http://ciberhabitat.gob.mx/hospital/huellas/index.html

El sistema AFIS es simplemente un identificador de personas mediante sus
huellas dactilares, en donde usa un algoritmo para identificar las minucias, y
compararlas con una base de datos, y encontrar al individuo duefio de las
huellas. Como se dijo antes, este sistema se cred principalmente para el FBl y
Scotland Yard, para poder identificar los duefos de las “armas homicidas” o
rastros dejados en una escena del crimen. Un ejemplo de este sistema se ve
todos los dias en la television, donde los actores que hacen los papeles de
criminalistas, encuentran las huellas en las armas homicidas, en el cadaver, y

en los alrededores de la escena del crimen; ellos cogen las huellas, y las pasan



por el software de AFIS y si es un criminal, anteriormente detenido, se podria

encontrar en la base de datos que tienen los policias o criminalistas.

El sistema AFIS es utilizado en la técnica de identificacibn mediante huellas
dactilares, hoy en dia, se venden dispositivos con lectores de huellas para
accesos a cuartos, en los cuales se requiere cierto nivel de autorizacion,
acceso a computadores y a diferentes archivos contenidos en el, control de
asistencias, ya sea para reuniones, salones, auditorias, trabajo, etc., y muchos
otros usos. Estos sistemas trabajan de la siguiente manera (Figura8):

1) Un lector de huellas digitales, capta la huella del individuo.

2) El lector envia los datos captados a un computador que contiene el software
de identificacidon de huellas.

3) El computador empieza por la identificacién de las minucias contenidas en la
huella.

4) Entre las diferentes minucias, se trazan segmentos de lineas uniendo unas
con otras.

5) Luego el ordenador, captura un conjunto de numeros, (coordenadas), que
luego envia a la base de datos.

6) Si en la base de datos esta el conjunto de numero, significa que el usuario
esta registrado y tiene el acceso autorizado, de lo contrario, significa que no

tiene acceso autorizado.

Figura No.8: Proceso de decodificacion de la huella digital.

Imagen tomada de http://ciberhabitat.gob.mx/hospital/huellas/index.html



El conjunto de datos que el computador captura con coordenadas, es decir,
después de identificar las minucias y trazarlas, la huella es puesta sobre una
especie de plano cartesiano, donde se capturan las coordenadas (Figura9), de
cada minucia capturada, y estos se guardan en la base de datos y se

comparan para autorizar la entrada del individuo.

Figura No.9: Forma de identificacién de caracteristicas.

Imagen tomada de http://ciberhabitat.gob.mx/hospital/huellas/index.html

Este es un sistema de seguridad muy utilizado en el mundo, pero al igual que
todo, puede traer problemas ya sea debido a una mala captura, o a una mala
verificacion.

Los errores causados por una mala captura, pueden ser debido a:

e La calidad del lector: si el lector no es confiable y muy baja calidad de
captura, la huella puede salir demasiado borrosa como para que el software
detecte las minucias.

e Accidentes: si el individuo ha sufrido accidentes en los dedos después de
haber guardado la huella en la base de datos, pueden haber errores, debido
a que ciertos accidentes causan cambios permanentes en la yema del dedo
cambiando también asi la forma de la huella, haciéndola diferente a la que

esta en la base de datos.



e Alguna capa de suciedad: Debido al ambiente o entorno de trabajo en el
cual se encuentre la persona, puede tener alguna sustancia sobre el dedo

(ej. cemento), y esto llevara a una mala captura del dedo.

Por otro lado las malas comparaciones se muestran en la Figura10:

Figura No.10: Comparacioén entre el % de errores y el nivel de exigencia de los equipos
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Imagen tomada de http://ciberhabitat.gob.mx/hospital/huellas/index.html

e Falsa Aceptacion: Cuando se autoriza a alguien que no tiene acceso. Como
se observa en la Figura10, para obviar este tipo de errores, se exige un
mayor nivel de exigencia tanto en el software como en el lector.

e Falso Rechazo: Cuando no se autoriza a alguien que si tiene acceso.

Al inverso de la anterior, al tener un mayor nivel de seguridad en los equipos,
se producen mas errores de este tipo. Para concluir y terminar, este tipo de
errores, hay que identificar el patron tanto en el software como en el hardware,
ya que con el método de las huellas dactilares se obtienen uno de los mas altos
porcentajes de confiabilidad y ademas con el dispositivo de lectura y el

software de identificacion no hay peligro de perder la llave de acceso [3].



3.2.2.3 Tarjetas Opticas

Figura No.11: Tarjetas Opticas

—

Imagen tomada de http://www.evartel.com.ar/imagenes/tarjetas_opticas.jpg

Es una tarjeta de almacenamiento de datos durable y segura, que unicamente
puede ser leida por un laser; este tipo de tarjetas estan formadas por dos
niveles principales, uno reflectivo y otro no reflectivo. En el nivel reflectivo se
codifica la informacion que se va a almacenar y poseen tres tipos de

almacenamiento:

e Mayor capacidad: 6,00 MB
e Estandar: 4,2 MB
e Menor capacidad: 1,86 MB

El tipo de grabacion que se usa en estas tarjetas es Worm, esto hace que la
informacién que se incorpore a la tarjeta no pueda ser borrada o alterada por
ningun motivo, lo que hace que la informacion guardada siempre sea exacta.
Una de las principales caracteristicas favorables de estas tarjetas es que la
informacién contenida en ellas no es afectada por campos magnéticos ni

electroestatica y ademas puede soportar temperaturas de hasta 100°C.



Las tarjetas opticas pueden almacenar diferentes tipos de informacion como
por ejemplo: imagenes, fotos, firmas, huellas dactilares, datos de retina,

radiografias, tomografias, texto, voz, etc.

3.2.2.4 Tarjetas Inteligentes

Figura No.12: Tarjeta Inteligente

Imagen tomada de: http://www.elplazas.com/images2/tarjeta_inteligente.jpg

La tecnologia de las tarjetas que contienen un chip (circuito integrado), llevan 3
Décadas de existencia. La primera idea conceptual, se dio en Marzo de 1970
cuando el Dr. Kunitake Arimura, presento la primera tarjeta de plastico con un
circuito integrado, empotrado en su interior y la llamo “Arimura Card”, donde
preciso el proceso por el cual incorpora uno a mas circuitos integrados en una
tarjeta para la generacion de distintos tipos de sefiales. El hecho que marcaria
el reconocimiento de los trabajos de Dr. Arimura, en el mundo Occidental fue la
limitacion de dicha patente a Japon, quedando libre en el resto del mundo. Para
explorar dicha patente se fundé el “Instituto Arimura” y se fijo que todas las
tarjetas que circularan por Japon, estuviesen o no fabricadas alli, debian estar

licenciadas por dicho Instituto.

En 1974 un periodista Francés llamado Roland Moreno, concibié una tarjeta de
plastico con un dispositivo programable en su interior (circuito integrado),
dotado de mecanismos de autoproteccion y capaz de gestionar transacciones

economicas. Tras patentar el prototipo en Francia funda la empresa



INNOVATRON (Société Internationale Pour L’inovation) que se dedicara a
extender la tarjeta y las patentes por la mayoria de paises industrializados, con
lo que se consiguid una ventaja competitiva con respecto a la patente del Dr.

Arimura: La Expansion Internacional.

En Japdn se siguido avanzando de manera que en 1978 aparecié una nueva
primicia: las tarjetas sin contactos, sin embargo, la industria de la tarjeta, a nivel
mundial vendra fijada por los avances de la empresa INNOVATRON, ya que su
evolucion se puede ver a través de las primeas patentes formuladas por
EE.UU.

El 27 de Julio de 1976 (US 3971916): esta primera patente identifica los
conceptos basicos de una “tarjeta chip” y su terminal asociado, detallando el
control de acceso a la memoria, la proteccidén de determinadas partes de esta y

la forma de uso de la tarjeta para crédito y debito.

El 8 de Febrero de 1978 (US 4007355): extiende el concepto de comunicacion
involucrando a 2 grupos de participantes, tipicamente los titulares y los

suministradores.

El 30 de Mayo de 1978 (US 4092524): se desarrollaron ampliaciones en el

control y la utilizacién de un PING.

El 25 de Julio de 1978 (US 4102493): se llevo a cabo la localizacion de la
Circuiteria dentro de la tarjeta, junto con algunas mejoras en la seguridad
inherente y a finales de 1978 (US 4404464): se crearon los mecanismos de

lectura de tarjetas.

La primera licencia que da INNOVATRON es a Cll (Compagnie Internationale
Pour L’informatique) Honeiwell Bull, a la que se conocera a partir de 1986 por
el Unico nombre de Honeiwell Bull, uno de los fabricantes lideres de

ordenadores en Francia, pero por otro lado la division de electronica de una



multinacional de Petroleo Flonic Schlumberger obtiene en 1979, la segunda
licencia seguida por Phillips en ese mismo afio con una licencia que solo cubria

el territorio Francés.

Esta tecnologia empezd a mejorar cuando aparecieron las primeras licencias
en EE.UU, ya que este pais era el gran motor tecnoldgico en esos afios, sin
embargo en EE.UU la gran tradicion y fuerza que tenia la industria de las
tarjetas de Banda Magnética y el hecho de utilizar los cheques para el pago de
pequefa cuantia hizo que no se apostase, hasta hace un par de afos, por ser
esta tecnologia de forma fuerte. Por otro lado debido a diversas circunstancias
surge un gran apoyo del Gobierno Francés a esta tecnologia, por lo que se
montaron todo tipo de experiencias pilotos que ayudaron a la implementacion

de estas tarjetas y por eso Francia es considera gran motor de esta tecnologia.

Para obtener los primeros desarrollos y tipos de tarjeta chip, los 3 fabricantes
(Bull, Schlumberger y Phillips) reciben la licencia y dedican grandes recursos a
convertir el concepto de Roland Moreno en una realidad. Sus esfuerzos
materializados en diversos prototipos, admitieron un efecto innovador en la
industria de la microelectrénica, y se alcanzaron niveles de integracién que
eran indispensables en la primera mitad de los afos 70, pero al llegar al
objetivo final Schlumberger impulso dos lineas de trabajo totalmente
diferenciadas, mientras que Phillips y Bull abogaban por una solucién basada
en microprocesadores pero Schlumberger, desarrollo sus prototipos basandose

en logica programada.

Entre los afnos 76 y 78 Bull concibe una tarjeta con microprocesador cuyo
primer prototipo, corre a cargo de un Ing. Francés llamado Eugene Michel y
confia a Motorola la realizacion técnica del chip y los contactos. La arquitectura
del microprocesador utilizada fue la del 6805, con una memoria de 8Kb. Por
otro lado Phillips comienza su desarrollo basandose en el microprocesador
8021 de Intel que posteriormente cambiaria por 8051 y en el que utilizo una
memoria EPRON de 16Kb.



La conclusion que se puede sacar facilmente de estos primeros desarrollos es
que ambos fabricantes no concebian en un principio la creacién de tarjetas re-
escribibles, ya que para eso habria que utilizar memorias borrables
electronicamente (EEPRON) que por entonces se encontraban en pleno

desarrollo y era realmente costosa.

Mientras Bull y Phillips trabajaban en su proyecto Schlumberger, analizaba la
viabilidad de crear una tarjeta de “circuito integrado”, con cierta inteligencia que

pudiera competir en relacion costo-seguridad con las tarjetas de banda

magnética, las cuales estaban en el mercado y eran dificiles de destronar.
Ademas, desde el inicio Schlumberger aposto por la creacién de una tarjeta
chip que tuviese las mismas dimensiones y caracteristicas que las tarjetas
financieras y que por lo tanto, siguiesen las normas IS7810 y 7811, creando
una tarjeta con lbégica cableada, incorporada a una memoria escribible
electronicamente (EPROM) de 4,6Kb y por ultimo desarrollaron la tecnologia
necesaria para incorporar un fusible dentro de un bloque de silicio, que sirviera

para su destruccion y prohibir el acceso a determinadas zonas de la memoria.

Todo este desarrollo de Schlumberger desemboca en la realizacion de una
tarjeta con pocas habilidades funcionales y reducida capacidad de
programacion después de su inicializacion, pero con las dimensiones de la
tarjeta de Banda Magnética, muy robusta y con un precio muy reducido, lo que
le permitid competir y convirtié a Schlumberger en el primer fabricante mundial

de tarjetas con circuito integrado hasta finales de los afios 80.

El desarrollo de Phillips desemboco en una arquitectura distribuida, en la que el
microprocesador y las memorias se encuentran independientes en el microchip.
Este diseno hacia necesario, la existencia de un bus de comunicacion entre los
distintos microchips y esa era la fuente de los principales problemas de estos
prototipos ya que este bus presentaba una determinada fragilidad que al doblar

la tarjeta se rompia y ademas facilitaba la posibilidad de acceder a los datos.



Poco tiempo después, Bull presenta una tarjeta que finalmente tiene las
dimensiones de la tarjeta Banda Magnética y le coloca el nombre de CP8 y
también hace publica su intencién de desarrollar en un afo, una familia de
terminales para tarjetas y a finales de 1981 la tecnologia microelectronica habia
evolucionado tanto que permitid la fabricacion en mas de “chips” con las
dimensiones adecuadas para que pudiesen incluirse en tarjetas de 0.76 mm de
espesor, que es el de las tarjetas financieras definidas por ISO y por lo tanto
podria extenderse esta tecnologia a los cajeros existentes por Banda

Magnética.

A la vista de los primeros desarrollos se empieza a encontrar una diferencia
entre conceptos de como implementar una tarjeta chip, por un lado el concepto

de Bull y Phillips y por otro el de Schlumberger.

De hecho en la actualidad las tarjetas de légica programada siguen teniendo

gran fuerza en determinados entornos, entonces, se llegd a realizar una gran

clasificacion de tarjetas que se llamaron asi:

e Tarjetas Inteligentes: son aquellas que estan basadas en un
microprocesador y una memoria.

e Tarjeta de Memoria: son aquellas de circuito integrado en las que esté no

contiene un microprocesador.

Por otro lado, tanto en las tarjetas de memoria como en las tarjetas inteligentes
se puede establecer una nueva clasificacion dependiendo del método de
comunicacion empleado y se han llamado asi:

e Con Contacto: la comunicacion se hace desde la conexién fisica de cada
uno de los contactos metalicos de la tarjeta con los correspondientes del
lector.

e Sin contactos: la comunicacion se realiza de forma aérea mediante
radiofrecuencia, por lo tanto no es necesario un contacto fisico entre las

tarjetas y un lector.



Han sido muchas las realizaciones en las que se han mantenido el mismo tipo
de chip pero en otras se han cambiado los soportes por otro tipo u objeto

acondicionandolo a varios tipos de mecanismos inteligentes [3].

Las tarjetas inteligentes son dispositivos que poseen las mismas caracteristicas
fisicas de las tarjetas usadas en bancos (tarjetas crédito y debito), las cuales
tienen un microprocesador incrustado que controla el acceso a la informacion
que contienen. Estas tarjetas son actualmente utilizadas para almacenar
informacién de cualquier tipo, como por ejemplo informacién referente a
bancos, salud, teléfonos, informacion personal etc., también son usadas para
control de acceso y seguridad (por su capacidad de encriptamiento, manejo de
claves publicas y privadas, etc.), como también para pagos electronicos

(monederos electronicos, tarjetas de llamadas) y mas.

Este tipo de tarjetas es muy popular hoy en dia y va aumentando su uso a
diferentes aspectos, pero como todo posee ventajas y desventajas, algunas de

ellas son:

¢ \Ventajas:
e Dispositivo seguro por definicion
e Capaces de procesar informacion (ademas de almacenarla)
e Mayor versatilidad (al poder ser programadas).

e “Gran” espacio de memoria (2 KBs, 4 KBs, ...)

Pueden ser usadas en multiples aplicaciones.

e Desventajas:
e Lenguajes de programacion de tarjetas dependientes del hardware.
e Programacion de las tarjetas en ensamblador.

e Aplicaciones desarrolladas exclusivamente por el proveedor de la tarjeta.



Lo que hace a estas tarjetas “inteligentes” es el uso del microcontrolador en su
chip, lo que ayuda a que se pueda insertar, leer, modificar y manipular toda la
informacién que este contenga, ademas de esto este tipo chips es muy seguro
debido a que este dispositivo es a prueba de falsificacion, ademas posee un
control de los accesos a memoria y también cuenta con proteccién a los datos

en algunos casos con un PIN.

Toda la informacion referente a esta tarjetas se basa en la ISO 7816, que es un
estandar internacional relacionado con las tarjetas de identificacion
electronicas, en especial las tarjetas inteligentes, gestionado conjuntamente por
la Organizacion Internacional De Normalizacion (ISO) y Comision
Electrotécnica Internacional (IEC). Este estandar nos da toda la informacion
referente a la tarjeta como por ejemplo sus caracteristicas fisicas, eléctricas,
mecanicas, la interfaz de programaciéon para comunicarse con el microchip,
informacién sobre los microcontroladores y la manera en que se debe realizar

su programacion.

Esta ley se divide en 10 numerales, los cuales son:

7816-1: Caracteristicas Fisicas.

7816-2: Dimensiones y ubicaciones de los contactos

7816-3: Sefales Electrénicas y Protocolo de Transmision

7816-4: Comandos de intercambio inter-industriales

7816-5: Sistema de Numeracion y procedimiento de registracion

7816-6: Elementos de datos inter-industriales

7816-7: Comandos inter-industriales y Consultas Estructuradas para una
Tarjeta

7816-8: Comandos inter-industriales Relacionados con Seguridad.
7816-9: Comandos adicionales inter-industriales y atributos de seguridad.
7816-10: Senales electronicas y Respuesta al Reset para una Smart Card

Sincrona.



Estas tarjetas poseen en su superficie 8 contactos, los cuales representan la
unica interfaz electronica que existe entre la tarjeta y un lector. Todas las

senales eléctricas circulan a través de estos contactos, lo cuales se dividen en:

Figura No.13: Contactos del chip de la Tarjeta Inteligente
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RST VPP
CLK 7o
RFU RFU

Imagen tomada de: http://es.wikipedia.org/wiki/ISO_7816

e Vcc: es el que toma de corriente o la fuente de poder del chip, la energia
que necesita la proporciona el dispositivo hardware con el que la tarjeta
interactua.

e RST: es el Reset.

e CLK: es el reloj determina la velocidad de funcionamiento de la tarjeta.

e GND: se puede decir que es el polo a tierra del chip.

e VPP: es el voltaje externo que sirve para programar la memoria de la tarjeta
y donde se encuentra la memoria EEPROM.

e |/O: es el encendido y apagado del chip.

e RFUs: no tienen asignadas funciones por el momento.

La forma en que se puede manipular la informacién contenida en las tarjetas se
realiza por medio de los paquetes de datos APDU (Application Protocol Data
Units), estos paquetes pueden contener un mensaje de comando o un mensaje
de respuesta. Una tarjeta inteligente siempre espera por un APDU comando
desde una terminal; esta entonces ejecuta la accion especificada en el APDU y
responde a la terminal con un APDU respuesta. Los APDUs comandos y
APDUs respuestas son intercambiados alternativamente entre una tarjeta y una

terminal [1].



Los tipos de paquetes APDU comando y respuesta son:

Figura No.14: Tipos de Paquetes de los Comandos APDU
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Imagen tomada del libro: Smart Card developer’s kit

APDU de Comandos
e CLA: identifica que el request responde al estandar ISO-7816

e INS: cédigo de la instruccion

e P1: primer parametro

e P2: segundo parametro

e Lc: numero de bytes en el campo de datos

o Data: datos

e Le: numero maximo de bytes esperados en el campo de datos del APDU

de respuesta

APDU de Respuesta

o Data: cuerpo de datos

e SW;: primer byte de la palabra de estado

e SWoa: primer byte de la palabra de estado

e Tamaiho y materiales de la Tarjeta Chip

Todas las caracteristicas de este tipo de tarjetas esta determinado en el
estandar ISO 7816, que define completamente los aspectos fisicos y técnicos
como por ejemplo: temperatura, flexibilidad, funciones, las caracteristicas del

circuito y los contactos, etc.



Los tamarios de las tarjetas inteligentes son los siguientes:

ID-1 nominalmente 85,60 mm ancho por 53,98 mm alto por 0,76 mm espesor.
ID-2 nominalmente 105,00 mm ancho por 74,00 mm alto por 0,76 mm espesor.
ID-3 nominalmente 125,00 mm ancho por 88,00 mm alto por 0,76 mm espesor.

ID-000 nominalmente 25 mm ancho por 15 mm alto por 0,76 mm espesor.

Figura No.15: Tamafios Tarjeta Inteligente
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Fuente: Grupo Investigador

Las caracteristicas fisicas de la tarjeta inteligente son las siguientes:
o El material usado en las tarjetas es el plastico, del cual se usan 2 tipos:
o PVC: plastico con relieve pero no reciclable.

o ABS: plastico sin relieve pero si es reciclable.

Figura No.16: Tipos Materiales Tarjeta Inteligente

Fuente: Grupo Investigador



« Microcontrolador:
o 8 bit, 16 bity 32 bit RISC.

o 8 Kbyte de memoria no volatil.

Figura No.17: Microcontrolador Tarjeta Inteligente
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Imagen tomada de: http://upload.wikimedia.org/wikipedia/commons/thumb/c/cb/Microcontrolador.jpg/400px-

Microcontrolador.jpg

« Chip de cilicio con un tamafio de 25 mm?.

Figura No.18: Chip Cilicio Tarjeta Inteligente

Fuente: http://www.monografias.com/trabajos 10/tarin/tarin.shtml?monosearch/chipsilicio.jpg

e Clasificacion de las Tarjetas Inteligentes

Existen dos tipos de clasificacion para las tarjetas inteligentes, las cuales son:

¢ Funcionamiento del circuito integrado:



o Tarjeta chip.
Estas tarjetas poseen uno o varios circuitos electronicos, ademas de varios
tipos de celdas de memoria ordenadas, también tienen la habilidad de
almacenamiento dinamico y la capacidad de lectura, escritura, borrado y

procesamiento de datos.

o Tarjeta con memoria.
Estas tarjetas ofrecen almacenamiento de datos, también poseen una memoria
no volatil y una cantidad limitada de circuitos para control y seguridad. Este tipo

de tarjetas son usadas en aplicaciones simples (telefonia).

o Tarjetas Hibridas.
Este tipo de tarjetas contienen en su interior uno o varios microprocesadores,
una banda magnética y un cdédigo de barras, ademas estas tarjetas pueden

accesar informacion de diferentes sistemas de hardware.

o Tarjeta de interfaz dual.
Estas tarjetas contiene solamente un chip que soporta los dos tipos de interfaz,
los de contacto y los de sin contacto, permitiendo el acceso de la informacién

por cualquiera de los dos.

e Tipo de Interfaz:

o Tarjetas con contacto.
Estas tarjetas necesitan ser insertadas en un lector para poder cumplir su
funcionalidad, ya que poseen un chip en la parte frontal que al ser insertado en

el lector correspondiente, hacen contacto y se transfieren los datos entre ellos.



Figura No.19: Tarjeta Inteligente de contacto

Fuente: http://www.monografias.com/trabajos 10/tarin/tarin.shtml?monosearch/smartcard

o Tarjetas sin contacto.
Este tipo de tarjetas necesita ser acercada a una distancia minima de 10 cm
del lector para funcionar, debido a que poseen un chip y una antena en su
interior, los cuales le permiten comunicarse con transmisores y receptores

remotos.

Figura No.20: Tarjeta Inteligente sin contacto

IC Chip

Antenna

Contactiess
Smart Card

Fuente: http://upload.wikimedia.org/wikipedia/commons/thumb/c/cb/Microcontrolador.jpg/400px.jpg

e Tipos de memoria usados en las tarjetas inteligentes

o ROM (memoria de solo lectura).
Contiene el sistema operativo del circuito, el cual controla la comunicacién
entre el lector y el chip integrado, ademas el sistema operativo también controla
el acceso a los archivos del sistema y después de que se han escrito los datos

en su memoria no pueden ser modificados.



o RAM (memoria de acceso aleatorio).
Es una memoria volatii usada por el Microcontrolador para almacenar

temporalmente los registros de la tarjeta.

o EEPROM (memoria de solo lectura programable y borrable).

Es una memoria no volatil de lectura-escritura para el almacenamiento de
datos, este tipo memoria es el que poseen las tarjetas inteligentes usadas en
los carnets de la Universidad Autonoma de Bucaramanga (UNAB). El acceso a
esta memoria se controla por medio del sistema operativo del circuito, algunos
de los datos que puede almacenar esta memoria son: el pin de un usuario, el
numero de serie de la tarjeta, y para el caso de los carnets de la Universidad el
cédigo del alumno y en el caso de los docentes su cedula. La mayoria de las
memorias EEPROM son usadas para almacenar registros biométricos, como
por ejemplo: datos financieros, tarjetas de pago, informacién demografica y
registro de transacciones. La memoria puede ser programada o borrada de
decenas hasta cientos de miles de veces y su capacidad esta entre un rango
de entre 128 Kbytes hasta 256 Kbytes.

o FRAM (memoria RAM ferroeléctrica Fe-RAM).
También es una memoria no volatil, Esta memoria puede leer datos cientos de
veces mas rapido a bajo voltaje, ademas combina la velocidad de lectura y
escritura de una memoria RAM con la de almacenar datos cuando se apaga la

fuente de poder.

o Memoria FLASH.
Es una memoria energizada constantemente, no volatil que puede ser borrada
y reprogramada en bloques. Las memorias flash son menos costosas que las
memorias EEPROM, pero no puede ser programada y borrada tantas veces y

por lo general no puede programarse o borrarse bytes sencillos de memoria [2].



3.3 COMPARACION ENTRE TECNOLOGIAS

Capacidad de almacenamiento:

Tarjeta Inteligente
Huella Dactilar
RFID

Tarjeta Optica
Tarjeta Magnética

Cddigo de Barras

128KB
512MB
>512KB
6MB

2K

10B

Numero de errores por ano:

Tarjeta Inteligente
Huella Dactilar
RFID

Tarjeta Optica
Tarjeta Magnética

Cddigo de Barras

Reescritura:
Tarjeta Inteligente
Huella Dactilar
RFID

Tarjeta Optica
Tarjeta Magnética

Cddigo de Barras

Seguridad:
Tarjeta Inteligente

100
2000
650
800
1000
900

Si
Si
Si
No
Si
No

*

Configuracién de

claves

de

acceso para

operaciones de lectura-escritura y configuracion.

* Encriptacion tanto en software como hardware.



Huella Dactilar

RFID

Tarjeta Optica

Tarjeta Magnética

Cddigo de Barras

Porcentaje de error:

Tarjeta Inteligente
Huella Dactilar
RFID

Tarjeta Optica
Tarjeta Magnética

Caddigo de Barras

* Proteccion de acceso en partes de la tarjeta.

* Encriptacion de Datos (3 niveles).
* Encriptacion en software.

* Control de acceso Biométrico.

* Configuracion de claves de acceso para
operaciones de lectura-escritura y configuracion.

* Lecturas mas rapidas y mas precisas.

* Encriptacion tanto en software como hardware.

* Mejor utilizacién de los activos.

* Proteccion de acceso en partes de la tarjeta.

* Grabaciéon WORM, que evita que la informacién

pueda ser modificada o borrada, de cualquier forma.

* Encriptacién en software.
* No posee mecanismos de control para la lectura de

informacion.

* Unicamente posee encriptacion por software.

0.03%
0.8%
0.05%
n/a
2%
1%

Numero de maquinas mantenidas por un técnico:

Tarjeta Inteligente

100



Huella Dactilar
RFID

Tarjeta Optica
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Variedad de Aplicaciones:

Tarjeta Inteligente

Huella Dactilar

RFID

Tarjeta Optica

Tarjeta Magnética
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* Permite multiplicidad de aplicaciones, gracias a su
caracteristica de reescritura y a la alta capacidad de
almacenamiento que puede guardar en una sola
tarjeta.

* Soporta multiples aplicaciones gracias a su
tecnologia biométrica ya puede ser usado por
ejemplo en accesos a oficinas, maquinas,

expendedoras, maquinas recreativas, etc.

* Permiten la multiplicidad de aplicaciones, ya que
las etiquetas RFID se ven como una alternativa que
reemplazara a los cddigos de barras, ademas
gracias a su reescritura pueden ser usadas en varios

dispositivos al mismo tiempo.

* No permite la multiplicidad de aplicaciones, a pesar
de su gran capacidad de almacenamiento, debido a
que no puede usarse en aplicaciones donde se

deban modificar datos.

* No es posible usarla en varias aplicaciones, debido

a su poca capacidad de almacenamiento.



Cddigo de Barras * Al igual que la Tarjeta Magnética no puede usarse
en otras aplicaciones por su reducida capacidad de

almacenamiento.

3.3.1 Ventajas de las Tarjetas Inteligentes Como se pudo observar en las
anteriores tablas, algunas de las ventajas que poseen las tarjetas inteligentes
frente a otras tecnologias de acceso son por ejemplo su seguridad, su
porcentaje de error, etc. A continuacioén se presentaran otros aspectos positivos

de las tarjetas inteligentes.

Sequridad: estas tarjetas poseen un gran numero de mecanismos de
proteccion para sus datos, algunos de ellos son por ejemplo: el pin del usuario,
que hace que la tarjeta sea unica gracias a la clave personal y otro mecanismo
son los algoritmos encriptados, que permiten asegurar la informacién
almacenada. Estas son algunas de las caracteristicas que nos llevan a decir
que las tarjetas inteligentes son mas seguras y confiables que las tarjeas de
banda magnética, las cuales solamente guardan informacién en su exterior la

cual puede ser facilmente copiada.

Actualizaciéon: debido al tipo de memoria que usan estas tarjetas (EEPROM)

tienen el poder de reprogramarse desde un Microcontrolador de manera rapida

y fiable.

Evolucién: estas tarjetas gracias a sus caracteristicas, se les pueden anadir
mas aplicaciones de las que poseen actualmente, lo que lleva a que
incrementen su valor y ademas se incorpora rapidamente a las tecnologias en

desarrollo.

Tamafio y material: gracias a sus diferentes tamafos el usuario puede llevar

consigo gran cantidad de datos en muy poco espacio, ademas el material del



que estan hechas las tarjetas permite que sean expuestas a altas

temperaturas, agua y a usos fuertes sin perder sus caracteristica originales.

Variedad de aplicaciones: una sola tarjeta puede contener varias aplicaciones

con diferentes modos de seguridad y de control de acceso.

Mecanismo _de conteo: pueden administrar multiples contadores para

almacenar distintos tipos de datos.

Funcionamiento: los lectores para este tipo de tarjetas pueden funcionar sin

estar conectados a una red central, algunos de estos lectores no necesitan
trabajar con una base de datos para obtener detalles para su operacion en

algunos de ellos basta con conectarse solo a la tarjeta.

Almacenamiento: el rango de almacenamiento de estas tarjetas se encuentra

actualmente entre 128 Kbytes hasta 256 Kbytes de datos dependiendo de la
tarjeta usada, ademas comparada con la tarjeta de banda magnética puede

almacenar entre 10 y 100 veces mas informacion.

3.3.2 Uso de Tarjetas Inteligentes en la Actualidad Hoy en dia la
tecnologia avanza cada vez mas rapido y en el mundo de las aplicaciones
inteligentes se da el mismo factor de crecimiento, haciendo que sus
componentes se estén adaptando dia a dia a las nuevas tendencias y
proporcionando nuevas soluciones a las necesidades de los usuarios. Las
tarjetas inteligentes actualmente son usadas en numerosas entidades y de
diferentes maneras, ayudando a que las personas y las compafias tengan
mejores servicios, algunas de las aplicaciones en las que estan presentes

estas tarjetas son:

e Tarjetas prepago.
e Tarjetas para gasolina.

e Monederos electronicos.



Tarjetas de Bancos (crédito y debito).

Tarjetas de atencion medica.

Tarjetas de telefonia movil.

Tarjetas Universitarias (por ejemplo: carnet UNAB).
Llaves electronicas.

Aplicaciones Biométricas.



4. DISENO METODOLOGICO

4.1 TIPO DE INVESTIGACION

El proyecto se desarrollara dentro del enfoque investigativo de participaciéon —
acciéon de corte explorativo, tendiente a develar el concepto de una
programacién procedimental de desarrollo integrado visual que permita estar
relacionado con el concepto de programacion estructurada, modularizada y con
una programacion orientada a los objetivos trazados para que el programador o
lo usuarios puedan determinarlos con su mayor potencia en cualquier gestion

de aplicacion.

El conocimiento logrado a través de este enfoque nos permite tener un
concepto claro de cédmo funciona el prototipo y la forma de desarrollo de todas

las aplicaciones que este contiene.

4.2 PROCESO TECNICO

Ante este tipo de investigacion, se hace necesario elaborar un proceso técnico
de evaluacion y seguimiento que permita desarrollar una serie de etapas o
tareas para detectar la problematica actual sobre la implementacion del
prototipo mas adecuado que le admita a la universidad los diferentes alcances

de control y seguridad dentro de la tecnologia y la administracion.



4.3 DESCRIPCION DEL PROCESO TECNICO

En el proceso de investigacion se tendra en cuenta una estructura que contiene
las fases de disefio y un proceso sistematizado para conseguir los objetivos
que el proyecto se propone, teniendo en cuenta la interaccion que
relativamente se establece entre los indicadores, el modelo conceptual

(Numeral 4.1) y las bases teodricas (Numeral 4.2).

Figura No.21: Proceso Técnico de Evaluacion Diagnostica (Indicadores).

Fuente: Disefo Grupo Investigador



Durante el desarrollo del disefio metodolégico se debe tener en cuenta un
listado de tareas para los disefios de aplicacién, el esquema de las
dependencias de una tarea con otra, los criterios de comprobacion de las
tareas y de los resultados de las mismas, la escritura del codigo fuente que
debe responder a los posibles sucesos que se generen en tiempo de ejecucion
sobre los controles del soporte grafico de la aplicacion, la comprobacion de la
aplicacion sometiéndola a las pruebas necesarias para poder observar si se
producen los resultados en cada una de sus partes, la recopilacion de
informacién referente al tema en textos, internet, consultas tutoriales, las
orientaciones de los asesores y luego crear los paquetes que se deben
distribuir a través de herramientas para la compilacion y empaquetado de todos
los archivos que lo conforman para su implementacion y la disponibilidad que
este dispositivo tenga para el personal que lo utilice, ya que se debe tener en
cuenta la posible pérdida de tarjetas y en algunos casos como para la huella
digital la falta de dedos en lagunas personas por mutilacion o heridas que

puedan tener en sus dedos que hacen que sus huellas no sean reconocidas.

4.3.1 Poblacion Objeto de Estudio La investigacion se realizara para la
comunidad Institucional y las diferentes instalaciones de la Universidad

Autonoma de Bucaramanga.

4.3.2 Muestra Como el estudio es de tipo técnico se tomara como muestra la
interaccidn entre un computador y un lector que permita desarrollar el trabajo

de campo y colocar en marcha la propuesta que se desarrollara en el proyecto.

4.3.3 Instrumentos El grupo investigador para lograr una verdadera
socializacion de los componentes o indicadores antes descritos seleccionara

los medios instrumentales mas apropiados para la recoleccion de la



informacioén y el reconocimiento a fondo de la autenticacion del material que

sera utilizado para la implementacion del dispositivo de control de acceso.

4.3.3.1 Seleccion de Instrumentos

e Observacion directa e indirecta.

e Revision documental.

e Jornadas pedagdgicas de trabajo.
e Entrevistas y encuestas.

e Diario de campo.

4.3.3.2 Aplicacion de instrumentos De acuerdo con el cronograma general
(Trabajo de campo sobre los diferentes componentes del proyecto) se
elaboraran y aplicaran los diferentes instrumentos a la muestra representativa
asi:

e Observacién directa e indirecta: determina las normas de comportamiento y

desarrollo de la comunidad Institucional y los diferentes elementos de

aplicacion de los dispositivos a seleccionar.

e Revision documental: se utilizara para precisar los diferentes conceptos con

el fin de elaborar el marco tedrico que sirva de fundamento al desarrollo del

estudio.

e Jornadas pedagdgicas de trabajo: son instrumentos metodoldgicos que se

utilizaran para desarrollar procesos de actualizacién y capacitacion con el
fin de transformar la situacion actual en una realidad estructurada y

vivencial.

e Entrevistas y encuestas: seran dirigidas al personal involucrado en el

desarrollo del proyecto.



e Diario de campo: se utiliza con el objeto de recoger informacion basica

sobre el area de trabajo y llevar un control estricto del avance de la labor

investigativa.

Todos estos aspectos determinaran los problemas y necesidades que se tienen
en torno a la seguridad y el acceso a las aulas del plantel, que le permitira al
grupo investigador basado en estos aspectos pronosticar y seleccionar las
alternativas de solucion que después de evaluadas se podra formular y ejecutar

la mejor propuesta.

4.3.4 Juicio Valorativo Siguiendo el proceso metodoldgico planteado en el
desarrollo de la investigacion, se encontré que haciendo la comparacion de
toda la informacién, la problematica esta centrada en un 99% en la carencia de
instrumentos sensibilizadores que permitan la organizacion y estructuraciéon de
un verdadero dispositivo de control de acceso, que apruebe de una manera
eficiente el acceso de los usuarios que conforman la comunidad educativa de la
UNAB.

4.4 DETERMINACION DE PROBLEMAS Y NECESIDADES

e La institucion carece de un sistema de seguridad y asistencia que permita

controlar el ingreso a las aulas por parte de los usuarios.

¢ No existen los espacios de participacion comunitaria que permita agilizar los

procesos administrativos y técnicos para este sistema de seguridad.

e Se identifico que la empresa DYETRON, contrato con la Universidad con el
fin de desarrollar un proyecto viable que permitiera este control de acceso,

pero no se llevo a cabo por diferentes inconvenientes y el Director de esta



investigacion (Ing. Miguel Cadena), nos oriento con el fin de colocar en

funcionamiento dicho sistema.

Las primeras Tarjetas Inteligentes y lectores que fueron donados por el
Banco Santander a la Universidad no fueron colocadas a prueba para

establecer su funcionamiento y fueron almacenadas en la Universidad.

La Universidad junto con la compafia DYETRON capacitaron a un
Ingeniero para que se hiciera cargo del desarrollo del proyecto y colocara a
funcionar el dispositivo, pero durante el trascurso de esta investigacion no
se le pudo ubicar para compartir informacion y experiencias acerca de los

dispositivos.

Al continuar con las investigaciones se logro hacer contacto con la
compania GEMALTO (fabricante de las tarjetas inteligentes), a los cuales se
les solicito informacion (comandos APDU) y estos enviaron respuesta a lo
solicitado por el grupo investigador para manipular los datos de las tarjetas,
pero estos comandos no funcionaron, debido a que las tarjetas tenian
proteccion y se debia seguir un manual de usuario para su implementacion.
A través de correos electronicos y llamadas se establecid una nueva
comunicacion con la empresa DYETRON, donde se le solicitaba
informacion referente al manejo de las tarjetas (escritura, borrado, lectura,
etc.) de forma inmediata se recibié unas nuevas tarjetas y que el manual
existente en la Universidad contenia los procesos a seguir para la

manipulacion de estos instrumentos.

Siguiendo con el trabajo de campo para conseguir el manual de procesos
técnicos y manipulacién de los diferentes cédigos, se determino que no se
encuentra en ningun archivo y/o biblioteca de la instituciéon y sin esta
metodologia es imposible el acceso a la lectura del dispositivo para su

completo funcionamiento.



4.5 PRONOSTICO

Se hace necesario buscar otros procesos metodolégicos y técnicos de lectores
y tarjetas inteligentes con su propio manual de procedimientos para que los
codigos aprueben la lectura de las tarjetas y el prototipo digital de control de
acceso, conectado a la red interna, que permita o niegue la entrada al usuario

que hace parte de la Universidad Autbnoma de Bucaramanga.

4.6 ALTERNATIVAS DE SOLUCION

e Motivacién a los estudiantes de sistemas y Mecatronica para que inventen
un prototipo de control de acceso que busque solucionar el problema de la
entrada y salida de las aulas de trabajo de los usuarios para que el control

sea viable y permanente en la universidad.

e Informaciéon a los ingenieros asesores y al ingeniero coordinador del
proyecto para enterarlos sobre los diferentes procedimientos explorados y
las experiencias adquiridas con el fin de elaborar un informe

complementario anexo al proyecto.

e Organizacién estructural y conceptual de una nueva tecnologia que
contenga el manual de procedimientos, los lectores y las tarjetas que
conectada la red interna permita la lectura positiva o negativa del dispositivo

cuando el usuario necesite utilizar cualquier aula.

e Instalacién del prototipo de acceso y control en las diferentes aulas por los
estudiantes de sistemas, basandose en el proyecto elaborado por el grupo

investigador.



4.7 SELECCION Y EVALUACION DE LA ALTERNATIVA

4.7.1 Seleccion de la Alternativa Haciendo un analisis minucioso de las
alternativas de solucién tratadas en esta investigacion, hemos llegado a
detectar, que la numero tres, enmarca globalizada mente a las demas,
volviendo las estrategias pedagogicas dentro de la propuesta de desarrollo

técnico y procedimental.

“Organizacion estructural y conceptual de una nueva tecnologia que contenga
el manual de procedimiento, los lectores y las tarjetas inteligentes que
conectada a la red interna permitan la lectura positiva o negativa del dispositivo

cuando el usuario necesite utilizar cualquier aula de la Universidad.”

4.7.2 Evaluacion de la Alternativa

Evaluando la alternativa seleccionada se encontraron todos los aspectos
favorables para darle solucion a estas debilidades detectadas en el plantel
sobre el ingreso a las aulas, facilitando el cambio total de la administracién y
utilizacion de estos medios con el fin de prestar un servicio directo y decisivo

en beneficio de la comunidad educativa.



5. FORMULACION Y EJECUCION DE LA PROPUESTA

5.1 PROYECCION DE LA PROPUESTA

Figura No.22: Proyeccién de la Propuesta

Fuente: Disefio Grupo Investigador

5.1.1 Implementacion Histérica Prototipo Tarjetas Inteligentes Todas las
comunicaciones de hoy en dia, manejan cierto tipo de protocolo(s) de
comunicacion de datos entre los diferentes puntos o terminales. Las tarjetas

inteligentes no son excepcidén de esta guia. Los protocolos mas comunes que



manejan la comunicacion de los datos entre el lector y la tarjeta son el

protocolo T=0 y T=1, cada uno con sus ciertas caracteristicas.

Al establecer la comunicacion del lector con la tarjeta, esta lleva a cabo un
proceso estandarizado de inicializacién de la comunicacién. El lector se vuelve
“‘maestro” y la tarjeta “esclavo”. La comunicacion se maneja de forma Half-
Duplex; cuando el lector envia un comando a la tarjeta, este se bloquea hasta
que reciba una respuesta. La forma de comprobar que se ha establecido la
comunicacion, es verificar la recepcion del ATR (Answer-To-Reset). EI ATR es
una cadena de 33 o menos bytes en formato hexadecimal, en los cuales se
establecen la forma de comunicacion, el ordenamiento de bits, protocolo de
comunicacion, y unos caracteres histéricos opcionales, que contienen datos
sobre la compafiia que creo de la tarjeta. La Figura 1 muestra un diagrama que
resume como se establece la conexion, y los estados de la tarjeta en ciertas

situaciones [1]

Figura No.23: Diagramas de Estado
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Figura tomada del libro: Smart Card developer’s kit



5.1.1.1 Protocolo T=0 es un protocolo orientado a bytes. Como en los otros
protocolos de tarjetas inteligentes, trabaja en un modo de comando-respuesta;
manda un comando del lado del lector a la tarjeta, y luego espera recibir una

respuesta de la tarjeta.

El protocolo T=0 envia 1 byte a la vez, pero para poder enviar 1 byte, son
necesarios enviar 10bits. La deteccion de errores en el protocolo T=0, se hace
mirando el bit de paridad, que se coloca al final de los 10 bits enviados, como
se ve en la Figura 15. Si no hay error entonces el bit de paridad es par, si hay
error entonces es impar. El proceso de recuperacion de errores, lo hace el lado
del canal que recibe los datos. Al detectar algun error, el lado receptor, pone el
estado de la linea de E/S en un bajo estado. Normalmente si no hay ningun
error, la linea de E/S esta en un estado alto después de recibir los 10bits,
entonces al tener la linea de E/S en un estado bajo, significa que hay un error,

entonces el lado receptor espera que el lado transmisor reenvié el byte.

La deteccion de errores depende principalmente del canal de transmision; si el
canal de transmision es muy bueno, el proceso de recuperacion y deteccion de
errores, es pocamente usado; si el canal de transmision es muy malo, el
proceso deteccidn y recuperacion de errores, se usara tanto que en algun
momento fallara. Cuando esto pase, y si la tarjeta lo detecta, esta se encuentra
programada para que deje de responder a los comandos enviados por el lector,
entonces este enviara una sefal para reiniciar el protocolo de comunicacion

para que se empiece a transmitir datos otra vez [1].



Figura No.24: Protocolo T=0
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Figure 4.2. Readler/card byte transfer and error feedback loop.

Those well versed in communication protocols might see this error detection and
recovery mechanism as being somewhat prone to less-than-perfect behavior. This

Figura tomada del libro: Smart Card developer’s kit

La comunicacion entre el lector y la tarjeta es Half-Duplex, es decir uno envia y

luego recibe, no pude hacer las dos cosas a la vez (Full-Duplex), debido a

esto, se manejan 2 estructuras diferentes de transmision: el lector envia unos

datos a la tarjeta (como comandos a ser ejecutados), y luego la tarjeta envia

una informacién al lector (en forma de respuesta al comando enviado).

El encabezado de transmision del protocolo T=0 incluye 5 campos:

e CLA - Un campo de 1 byte que establece una coleccion de instrucciones;

este campo cambia dependiendo del tipo de tarjeta que se esté trabajando

(GSM, Tarjeta Inteligente, etc.).

e INS — Un campo de 1 byte que identifica la instruccién a ser usada de la

coleccién de instrucciones definida por el campo CLA.

e P1 — Un campo de 1 byte que especifica parametros o direccionamiento

especificados por los campos CLA INS



e P2 — Un campo de 1 byte que especifica parametros o direccionamiento
especificados por los campos CLA INS
e P3 - Un campo de 1 byte que especifica el numero de datos a ser enviados

o recibidos.

Como se habia mencionado anteriormente, existe 1 estructura de datos para la
transmision y otra diferente para la recepcion. Los campos de datos para la

trama receptora constan de 3 campos obligatorios y 1 campo opcional.

e ACK - Un capo de 1 byte que indica el campo CLA INS al que se responde.

e NULL — Un campo de 1 byte que le indica al lector que la tarjeta esta
trabajando en el comando y que no envié otro comando todavia.

e SW1 — Un campo de 1 byte, usado por la tarjeta para enviar el estado del
comando de vuelta al lector, con respecto al comando enviado.

e SW2 — un campo de 1 byte (opcional) que puede ser incluido en la
respuesta, dependiendo del comando enviado. Si es incluido, normalmente
datos que deben ser pedidos por otro comando. Este campo, representaria

el campo P3 del siguiente comando a enviar.

De acuerdo con el tipo de tarjeta se maneja un campo CLA diferente, por
ejemplo la tecnologia GSM, o las tarjetas SIM Cards que utiliza la telefonia
celular hoy en dia, que trabajan con el campo CLA identificado con el byte AO;
las tarjetas inteligentes trabajan segun la ISO 7816-4, y esta regla maneja
diferentes campos CLA. En la Tabla 1, se pueden ver los diferentes valores que

puede tomar el campo CLA.



Tabla No.1: Valores del campo CLA.

listed in Table 4.1. The spﬂ:iﬁc instructions found o these classes will be reviewed
later in this chaprer.

Table 4.1. CLA instruction set definitions.

(LA Byte Instruction Set =Sl ST e
X 1S0/1EC 7816-4 instructions {files and security)

100 7F Reserved For future use

8% or %X 150,/1EC 781 6-4 inshrutions

A Applicofion- and,/or vendor-specific instructions

B0 1o CF [50,/1EC 7816-4 mstructions

D0 ta FE Apalication- and,/or vendor-spacific instructions

P ~ Reserved for protacal type seledtion

Within a given CLA value (that is, within a dass of instructions identified by a
commeon value of CLAY the INS byte is used 1o identfv 2 specific instruction. As

Tabla tomada del libro: Smart Card developer’s kit

De acuerdo al campo CLA, se escoge una seleccion de instrucciones. En la

Tabla 2, se muestran algunas de las instrucciones usadas por la ISO 7816-4.

Tabla No.2: Instrucciones Usadas por la ISO 7816-4.
command IFDU 1o which the protedure byles Torm o response.

Toble 4.2. I50/1EC 7816-4 INS codes.

INS Yalua Commund Name
0E Erosa Binory

70 Verify

7o Manage Choninel

a7 External Authanticote
84 Get Chollenge

BE Internal Authenticote
A Select File

B Reod Binary

BZ Reod Rocord(s)

o Get Response

(& Envelops

A Get Data

oo Write Binary

D2 Write Record

Dé Update Binary

DA Put Data

[ild Update Record

E2 Append Record

Tabla tomada del libro: Smart Card developer’s kit



5.1.1.2 Protocolo T=1 EL protocolo T=1 es un protocolo orientado a bloques.
Esto significa que la trama que se envia a la vez, es una coleccion de
informaciéon (o bloque de datos); dentro del bloque puede ser incluido un
comando APDU. El hecho de que la trama sea un bloque de informacidn, este
debe estar libre de errores, o puede que el protocolo se confunda, ademas el
proceso de deteccion y correccion de errores es mas complejo que el proceso

hecho en el protocolo T=0.

La deteccion de errores en el protocolo T=1, se hace mediante el LRC
(Caracter de Redundancia Longitudinal), que es un poco mas complejo que el
checheo del bit de paridad; o el CRC (Caracter de Redundancia Ciclica), que
garantiza la deteccion de errores de cada bit en el bloque transmitido. Este

protocolo utiliza 3 tipos de bloques diferentes:

¢ Bloque de informacion — Este bloque es usado para compartir informacion
entre el la tarjeta y el terminal.

¢ Bloque de Receive-Ready — Este bloque es usado para compartir acuerdos
positivos 0 negativos de un punto a otro. Un comentario positivo significa
que el bloque se recibid correctamente, mientras que un comentario
negativo indica que un error fue detectado en el bloque recibido (mediante
el LRC o CRC).

e Bloque Supervisor — Este bloque es usado para compartir informacion de

control entre la tarjeta y el lector.

Cada bloque contiene 3 campos:
e Campo Prologo — Un campo obligatorio que tiene un tamafo de 3 bytes, e
incluye:
o NAD — Direccion del Nodo
o PCB - Byte de control del protocolo
o LEN — Tamaro
e Campo Informacion — Un campo opcional en el bloque que puede contener
hasta 254 bytes.



e Campo Epilogo — Un campo obligatorio en el bloque que es de 1 0 2 bytes

en tamano.

El Elemento NAD es utilizado para identificar la direccién de la fuente del
blogue y el destino del mismo. Esto facilita la comunicacion cuando se usan
multiples canales légicos para la comunicacion entre la tarjeta y el lector.
Cuando este elemento es usado, este se compone de 2 sub-campos:

e SAD - Direccién de origen

e DAD - Direccion de destino

En la Tabla 3 se puede observar como estan acoplados estos campos en el

bloque enviado.

Tabla No.3: Componentes del Protocolo T=1
PART 1 Smart Card HBackground and Dxasics

The T=1 protocol makes use of three different types of blocks, as illustrared

Figure 4.3. Each has the same structure, but serves a different purpose:

Prologue: Field Information Epslogue Fiald
Fiahd
Mo Protocod Length APDU Error
Address Conbrol Datection
Byte
MAD PCB LEM Draia Length LRG/CRC
i Byl 1 Byte 1 Byta 01 254 Bytes 1 or 2 Byles

Figue 43. T'=1 protocol components.

= i ol P o i L e .

Tabla tomada del libro: Smart Card developer’s kit

Aparte de los protocolos, las instrucciones dadas por el usuario sobre qué se
debe hacer con la tarjeta, es decir lo que el usuario le dice a la tarjeta que
hacer, se hace por medio de comandos APDU, estos comandos, se trabajan en
formatos de datos Hexadecimal. Estos comandos tienen un cierto orden que

se establece mediante la ISO y se puede ver en las Figuras 25y 26.



Figura No.25: Estructura del Comando APDU

PART I Smart Card Background and Basies

e — T ey

CLA INS P P2 Bady

Le fald Data field Le fild

Figure 4.5. The command APDU structure.

Figura tomada del libro: Smart Card developer’s kit

Figura No.26: Estructura de respuesta del comando APDU

Body Trailar

Data field SW1 sSwa

Figure 4.6. 75e response APDU structure.

Figura tomada del libro: Smart Card developer’s kit

5.1.1.3 Comandos APDU Como se ve en las figuras 25 y 26, hay dos tipos de
formas de comandos. La forma de comandos mostrada en la figura 25, son los
comandos del usuario, los que dan la orden a la tarjeta de que hacer; este
formato se llama Comando APDU de Transmision (T-APDU). El formato
descrito en la figura 26, es la respuesta que la tarjeta le envia al terminal y le

muestra al usuario si el comando fue ejecutado con éxito, si hay algun error, le



falta algo o no es compatible con el tipo de tarjeta insertada en el lector; estos
comandos se llaman Comandos APDU de Respuesta (R-APDU).

Ya se conocen los campos CLA, INS, P1, P2, y P3, ahora se hablara del
cuerpo del comando APDU, el cual contiene los Campos LC, DATA, y LE. Los
campos LC y LE son el mismo campo P3, el P3 reemplaza al LC cuando el
lector le dice a la tarjeta el tamafio campo DATA a enviar; el P3 reemplaza al
campo LE cuando se le pide una respuesta a la tarjeta y se dice que tantos
datos son. Depende de la instruccion cuando el P3 reemplaza al LC o LE,

debido a esto, el cuerpo del comando APDU puede tener 4 diferentes formas:

¢ Ningun dato es enviado a la tarjeta, ni recibido de la tarjeta, entonces el
comando APDU incluye solamente el encabezado. Esto es referido como el
caso 1.

e Ningun dato es enviado a la tarjeta pero si se recibe informacion de esta,
entonces el cuerpo del comando APDU incluye solamente el campo LE.
Esto es referido como el caso 2.

e Datos son enviados a la tarjeta, pero ningun dato se recibe de esta,
entonces el cuerpo del comando APDU incluye campo LC y el campo
DATA. Esto es referido como el caso 3.

¢ Datos son enviados a la tarjeta y datos son recibidos de esta, entonces el
cuerpo del comando APDU incluye el campo LC, DATA, y LE. Esto es

referido como el caso 4.

El comando de respuesta APDU, tiene una estructura mas simple que el
comando de transmisidén. Dependiendo del caso del comando APDU enviado a
la tarjeta, se enviara un comando de respuesta especifica para este. Es decir
cuando el comando espere una respuesta con datos, el campo DATA de la
respuesta no ira vacia sino con los datos que se estan pidiendo. El APDU de
respuesta incluye una cola, que contiene los datos SW1, y SW2 mencionados
anteriormente. Cuando se pida informacién por el comando (ya sea el caso 3 o
4), el campo SW2 contendra el tamano del campo DATA de la respuesta. El

campo SW1, devuelve el estado de la ejecucion del comando enviado. En otras



palabras muestra si el comando se ejecuto, no se ejecuto, no es compatible

con el tipo de tarjeta o no esta completo. Estos resultados se identifican con

respecto a una serie de cédigos que dicen el estado. Se pueden observar en la

Figura 27 [1].

Figura No.27: codigos de retorno de la ISO 7816-4

4.7. Appendix A includes a table of error/status codes with each command.

Fatum Coda

Propess comgiated Pracess intermuplad

Monmal proceseng

B or S000

Warning Eusecutian eror Ghecking amor

B0 XX H40K BEXX

ETHX o BFXX

Figure 4.1, ISO/IEC 7816-4 return codes.

70|

Figura tomada del libro: Smart Card developer’s kit

e Tipos de Comandos APDU (envio):

Tabla No.4: Comandos APDU Envio

Use Cla

oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo
oo

I ok T T o 2 S A

Commard

ERASE BIMARY
YERIFY

MAMNASE CHAMMEL
EXTERMAL AUTHEWNTICATE
GET CHALLEMGE
SELECT

READ BIMARY
READ RECORD
GET RESPOMSE
EMVELOPE

GET DATA
WRITE BIMARY
WRITE REZORD
UPDATE BIMARY
PUT DATA
UPDATE RECORD
APPENMD RECORD

Tabla tomada del Programa Smart Card ToolSet PRO V3.4



e Tipos de Comandos APDU (respuesta):

Tabla No.5: Comandos APDU Respuesta 1

Use Swil Sw2 color verhose
+ S0 oo DFFFDF k. Mormal processing
+ 61 xx DFFFDF  ok. Mormal processing. Response bytes still awvailable
+ 62 X FFDO9FF State of non-wolatile memory unchanged
+ 62 [o]o] FFDOFF  Wo information given
+ 52 51 FFDSFF Part of returned data may be corrupted
+ 62 82 FFDO9FF End of filesrecord reached before reading Le hytes
+ 62 83 FFDOFF selected file inwalidated
+ G52 54 FFDO9FF FCI not formatted according of 5.1.5 (IS0O-7816-4)
+ 53 X FFDSFF state of non-wvolatile memory changed.
+ a3 oo FFDOFF Mo information giwven
63 51 FFDSFF File filled up by the Tast write
+ 64 XX CACAFF  state of non-volatile memory unchanged.
+ 65 xx CACAFF  state of non-volatile memory changed.
+ 65 [o]o] CACAFF Mo information giwven
+ G5 51 CACAFF  Memory Tailure
+ &7 oo CACAFF  wrong length
+ 68 XX CACAFF  Functions in CLA not supported
+ 68 oo CACAFF Mo information giwven
+ 68 81 CACAFF  Logical channel not supported
+ 68 52 CACAFF Secure messaging not supported

Tabla tomada del Programa Smart Card ToolSet PRO V3.4

Tabla No.6: Comandos APDU Respuesta 2

Use SWwl w2 Zolar verhose

+ 5o i CACAFF  Command not allowed

+ 50 o0 CacaFF Mo dnformation giwven

+ ao 21 CAaCAaFF  Command dncompatible with file structure
+ (=11 52 CACAFF Security status not satisfied

+ a9 83 CAaCAFF  authentication method blocked

+ (=] 54 CaZaFF  Referenced data inwalidated

+ 50 85 CacaFF  Conditions of use not satisfied

+ [=1=] t=1] CACAFF  Command not allowed (no current EF)

+ 50 87 CAaCaFF  Expected SM data objects missing

+ a9 B85 CACAFF  SM data ohjects dncorrect

+ aa o CACAFF  wWrong parameter(s) PLl-PZ

+ B, (]] CACAFF Mo dnformation given

+ G B0 CACAFF  Incorrect parameters in the data field
+ BA, 81 CACAFF  Function not supported

+ B4, 52 CAZAFF  File not found

+ BA, a3 CaCAaFF  rRecord not found

+ B, 54 CACAFF Mot enough memory space in the file

+ aa &5 CACAFF  Lc dnconsistent with TLY structure

+ 2.4, f=1] CACAFF  Incorrect parameters PL-P2

+ B4, B7 CACAFF  LC dnconsistent with PLl-p2

+ BA, B85 CAaCAFF  Referenced data not found

+ [=]=] W CACAFF  wrong parameter(s) Pl-pP2

+ G 4 CACAFF  wrong length Le

+ G0 o0 CACAFF  Instruction code not supported or dnwalid
+ aE (o] CACAFF  Class not supported

+ GF o0 CACAFF Mo precise diagnosis

Tabla tomada del Programa Smart Card ToolSet PRO V3.4



5.1.2 Creacion y Montaje de la Base de Datos (ORACLE) Para la
implementacion del prototipo es necesario la creacion de una Base de Datos
que contenga informacion referente a los usuarios que interactuan con el lector
para que al momento de usar el dispositivo la informacion guardada en la
tarjeta pueda ser comparada con la contenida en la Base de Datos y asi
aceptar o negar el ingreso al usuario, pero para el montaje y la creacion de la

base de datos se necesitan seguir los siguientes pasos:

1. Instalar Oracle en el PC, usando la version Express Edition 10g.

2. Despues de terminada la instalacion del programa, se pasa a modificar
los servicios del PC para que cuando se desea trabajar con la Base de Datos
se inician los servicios de Oracle sin conexidn a internet para que este
programa seleccione la direccion del localhost que seria: 127.0.0.1, esto se

hace para que la Base de Datos se pueda ejecutar.

Figura No.28: Creacion y montaje de la Base de Datos 1
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Una vez dentro se buscan los servicios de Oracle:

Figura No.29: Creacién y montaje de la Base de Datos 2.
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Figura No.30: Creacion y montaje de la Base de Datos 3.
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3. Al terminar de colocar los servicios de Oracle manuales, se procede a
ejecutar (Linea de Comandos SQL) para crear los espacios de tabla

(tablespaces).

Figura No.31: Creacion y montaje de la Base de Datos 4
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Figura No.32: Creacion y montaje de la Base de Datos 5.
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Fuente: Disefio Grupo Investigador



4. Una vez abierta la linea de comandos SQL se procede a escribir las

siguientes sentencias (las lineas de usuario y contrasefia se crean al

momento de instalar el oracle):
e Connect
e Usuario: system

e Contrasena: root

Figura No.33: Creacion y montaje de la Base de Datos 6.

®¢ [jecutar Linea de Comandos SQL i | ﬂ
[« |

SQL*Plus: Release 108.2.8.1.8 - Production on Mid Oct 22 15:35:00 2008

Copyright <c> 1982, 2885, Oracle. All rights reserved.

B4QL> connect
Introduzca &l nombre de usuario: system
Introduzca la contraseta:

Fuente: Diseio Grupo Investigador

5. Despues de iniciada la conexidén se copian los siguientes comandos en la
linea de SQL para crear los espacios de tabla de datos, de indices, el
usuario y su asigancion a ese espacio de tablas y los permisos asignados al

usuario:



Figura No.34: Creacion y montaje de la Base de Datos 7.

CREATE TAELESFPACE D_LECTOR
LiZnai=a T M
DATAFILE 'C:hworaclexesoradatas»=E~D_LECToOR. dbf' SIZE 10M
AUTOEXTEMD
OM ME=T 2M MAXSTIZE UMLIMITED E<TENMT MAMASEMEMNT LOdZ”AL
SEGMENT SPACE MAMNASEMEMT AT

CREATE TABLESPACE I_LECTOR
LiiEET Mg
DATAFILE 'C:sworaclexesoradatasx<e~I_LECTOR. dbf' SIZFE 3mM
ALUTOEXTEMD
OM MEXT 1M MAa=SIZE UMLIMITED EXTENT MAMASEMEMNT LOCAL
SEGMEMT SPACE MAMAGEMEMT  AUTO

CREATE USER LECTOR
IDEMTIFIED BY LECTOR
DEFAULT TAEBLESFPAZE D_LECTOR
TEMPORARY TABLESPAZE Temp

SRAMT COMMECT, RESOURCZE, DEA TO LECTOR

Fuente: Diseio Grupo Investigador

6. Luego de ejecutar los anteriores comandos se procede a entrar a la pagina

de acceso a la Base de Datos:

Figura No.35: Creacion y montaje de la Base de Datos 8.
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7. Una vez estando en la pagina de entrada se escriben el usuario y la

contrasena creados en los comandos del numeral 5.

Figura No.36: Creacion y montaje de la Base de Datos 9.
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Fuente: Disefo Grupo Investigador

8. Despues de accesar con usuario y contrasefla aparecera la siguiente

pagina:



Figura No.37: Creacion y montaje de la Base de Datos 10.
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Fuente: Diseio Grupo Investigador

9. Para cear la tabla de datos se entra en:

Figura No.38: Creacion y montaje de la Base de Datos 11.
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Fuente: Disefio Grupo Investigador

10. Al hacer click en crear tabla aparecera la siguiente pantalla donde se

escribe el nombre de la tabla y sus campos, como se puede observar en la
siguiente imagen:



Figura No.39: Creacion y montaje de la Base de Datos 12.
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Fuente: Diseio Grupo Investigador

11. Al dar click en siguiente aparece la pantalla para crear la llave primaria de la

tabla:

Figura No.40: Creacion y montaje de la Base de Datos 13.
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12. Despues de creada la llave primaria se entra a clave ajena donde no se

modifica ningun campo y se da click en siguiente:

Figura No.41: Creacién y montaje de la Base de Datos 14.
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Fuente: Disefio Grupo Investigador

13. Aparecera la pantalla de restricciones donde tampoco se modifica ningun

itemy se da click en terminar:

14. Una hechos los anteriores pasos, se llega a la ultima pantalla de la

creacion, donde se confirman los aspectos de la tabla y se da click en crear:



Figura No.42: Creacion y montaje de la Base de Datos 15.
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Fuente: Diseio Grupo Investigador

15. Este es el resultado de los pasos anteriores:

Figura No.43: Creacion y montaje de la Base de Datos 16.
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16. Ahora, para agregar los datos a la tabla se da click en la pestafia datos y
luego en insertar fila:

Figura No.44: Creacion y montaje de la Base de Datos 17.
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Fuente: Disefo Grupo Investigador

17. Una vez dentro de insertar fila se procede a llenar los campos de la tabla:



Figura No.45: Creacion y montaje de la Base de Datos 18.
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Fuente: Diseio Grupo Investigador

Estos son los pasos a seguir para el montaje y la creacion de la Base de Datos

necesaria para el funcionamiento del dispositivo.

5.1.3 Diseno del Software EIl proceso de disefio seleccionado para la
creacion del software fue el Diagrama de Flujo de Datos (DFD), el cual utiliza
una interaccion en el sistema del tipo: entrada-proceso-salida. El
funcionamiento de esta interaccion se describe de la siguiente manera: existen
dos tipos de objetos de datos (entrada y salida), los primeros son los que fluyen
hacia el interior del software, una vez interactian dentro de él, se transforman
mediante elementos de procesamiento y se genera el segundo tipo de objetos

de datos, los cuales fluyen hacia el exterior del software.

El DFD se representa en forma jerarquica, siempre buscando de lo general a lo
particular, ya que el primer modelo de flujo de datos (llamado DFD de nivel 0 6
diagrama de contexto) representa el sistema como un todo; de este DFD de

nivel 0 se generan diagramas de flujos de datos subsecuentes que refinan el



diagrama de contexto y ayudan a su entendimiento, ya que proporcionan

detalles cada vez mas especificos con sus niveles siguientes.
Los diferentes niveles que conforman un Diagrama de Flujo de Datos son:

e Diagrama de contexto 6 Nivel 0.
e Diagrama de nivel superior 6 Nivel 1.

e Diagrama de detalle, diagrama de expansién 6 Nivel 2.

Los componentes usados en la elaboracion de un DFD son los siguientes:

Figura No.46: Componentes de Diagramas de Flujo de Datos
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Fuente: Disefio Grupo Investigador

Los Diagramas de Flujo de Datos correspondientes a cada software del

proyecto, son los siguientes:



5.1.3.1 Diagramas de Flujos de Datos Software Usuario.
VER ANEXO 1

5.1.3.2 Diagramas de Flujos de Datos Software Administrador.
VER ANEXO 2

5.1.4 Diccionario de Datos El diccionario de datos es un aspecto de mucha
importancia en todo trabajo investigativo que contenga Diagramas de Flujos de
Datos, ya que nos permite identificar, organizar y guardar los diferentes
componentes y detalles de un DFD, para esta investigacion que contiene dos

implementaciones software, se tienen los siguientes elementos:

5.1.4.1 Flujos de Datos En todo sistema existen flujos de datos, también
llamados streams, estos datos fluyen dentro del sistema, siempre desde una
entrada especifica que a su vez contiene una salida que reporta el resultado de

la accion realizada, los flujos de datos elaborados para este sistema son:

¢ Flujos de Datos Software Usuario
VER ANEXO 3

¢ Flujos de Datos Software Administrador
VER ANEXO 4

5.1.4.2 Almacenes de Datos Para este sistema fue necesario la creacién de
ocho tablas, las cuales conforman la Base de Datos que simula a la que
funciona en la Universidad Auténoma de Bucaramanga, estas tablas nos
permiten ver las diferentes caracteristicas de los usuarios del dispositivo, como

por ejemplo su nombre, sus materias, codigo, horarios, etc.



Pero el sistema de lector solamente interactua directamente con tres de estas
tablas, ya que solo realiza consultas en las de usuario, docentes y salones,

aunque para ayudar a su comprension se expondran todas las tablas:

e Almacenes de Datos Software Usuario
VER ANEXO 5

e Almacenes de Datos Software Administrador
VER ANEXO 6

5.1.4.3 Procesos Son los encargados de ejecutar diferentes operaciones
dentro del sistema para que el funcionamiento de este se lleve a cabo, para
nuestro sistema conformado por dos programas se tienen los siguientes

procesos:

e Procesos Software Usuario
VER ANEXO 7

e Procesos Software Administrador
VER ANEXO 8

5.1.4.4 Agentes Externos Son los actores que interactian de manera directa
con el sistema e influyen en el funcionamiento de este, y a su vez pueden
enviar o recibir informacion que comparten con el sistema, para este sistema

de control de acceso se tienen los siguientes agentes externos:

e Agentes Externos Software Usuario
VER ANEXO 9



e Agentes Externos Software Administrador
VER ANEXO 10

5.1.5 Modelo Entidad — Relacion Para el funcionamiento del sistema de
Control de Acceso se cuenta con ocho tablas de almacenamiento de datos de
los usuarios, las cuales se relacionan de manera simultdnea para obtener
cualquier dato que requiera el sistema y ademas se cuenta con otras dos tablas
de almacenamiento de datos del sistema (LEC_ARCHIVOS vy
LEC_COMANDOS) que no hacen parte del diagrama Entidad-Relacion.

Cabe resaltar que los nombres de todas las tablas poseen la sigla (LEC) en su
inicio, esto se hace solamente como un identificador usado por el Grupo
Investigador para relacionarlo con el Lector y no posee mayor importancia para

el sistema.

Las tablas que conforman la base de datos del software de control de acceso

son las siguientes:

Figura No.47: Tabla LEC_ALUMNOS

Hombre De Columna Tipo De Dato  HNulo Valor Por Defecto Clave Primaria
CODIGO WARCHARZ(20) No - 1
NOMBRES WVARCHARZ(S0) HNo - -
APELLIDOS WVARCHARZ(S0) No - -
TIPO_DOCUMENTO WARCHARZ(Z) Mo - -
NRO_DOCUMENTO WARCHARZ(20) No - -
SEMESTRE WVARCHARZ(10) HNo - -

Fuente: Disefio Grupo Investigador

Tabla que contiene todos los datos referentes a las caracteristicas de los

Alumnos, como por ejemplo su ID, semestre, etc.



Figura No.48: Tabla LEC_ALUMNOS_MATERIAS

Nombre De Columna Tipo De Datoe Hulo Valor Por Defecto Clave Primaria
ID_ALUKM_MATERLA MUKMBER Mo - 1
CODIGO WARCHARZ(Z0)  No - -
ID_MATERL:_CARRERA MUMBER Ho - -
NOTA MUMBER(3,2} es - -

Fuente: Disefo Grupo Investigador

Tabla que guarda las materias que tiene matriculadas cada alumno.

Figura No.49: Tabla LEC_ARCHIVOS

Hombre De Columna Tipo De Dato Hulo Valor Por Defecto Clave Primaria
TIPO WARCHARZ(20)  No - 1
HEXADECIMAL WARCHARZ2(20) Yes - -

1-2

Fuente: Disefo Grupo Investigador

Archivos referentes al lector que necesita el sistema para trabajar.

Figura No.50: Tabla LEC_COMANDOS

NHombre De Columna Tipo De Dato Hulo Valor Por Defecto Clave Primaria
COMANDO VARCHARZ(Z0)  No - 1
HEXADECIMAL VARCHARZ(Z0)  No - -

1-2

Fuente: Disefio Grupo Investigador

Datos que el sistema utiliza para convertir ATR del lector.



Figura No.51: Tabla LEC_DOCENTES

Nombre De Columna Tipo De Dato HNulo Valor Por Defecto Clave Primaria
HRO_DOCUMENTO WARCHARZ(Z0) Mo - 1
TIPO_DOCUMENTO WARCHARZ(Z) Mo - -
MOMBRES WARCHARZ(Z0} Mo - -
APELLIDOS WARCHARZ(S50) Mo - -

Fuente: Disefio Grupo Investigador

Tabla que almacena las caracteristicas de los docentes, por ejemplo su cedula.

Figura No.52: Tabla LEC_FACULTAD_CARRERAS

Hombre De Columna Tipo De Dato Nulo Valor Por Defecto Clave Primaria
ID_CARRERA HMUMBER Mo - 1
ID_FACULTAD MUMBER [ - -
NOMBRE_CARRERA WARCHARZ(100) Mo - -

1-12

Fuente: Disefo Grupo Investigador

En esta tabla se guardan las carreras que pertenecen a cada facultad, como
por ejemplo Ing. De Sistemas pertenece a la facultad de Ciencias Naturales e

Ingenieria.

Figura No.53: Tabla LEC_FACULTADES

NHombre De Columna Tipo De Dato Hulo Valor Por Defecto Clave Primaria
ID_FACULTAD MUMBER Mo - 1
MOMBRE_FACULTAD VARCHARZ(S0) Mo - -

1-2

Fuente: Disefio Grupo Investigador



Tabla que contiene todas las facultades que conforman la Universidad
Autonoma de Bucaramanga, por ejemplo: Facultad de Ciencias de la Salud,

Facultad de Ingenierias, etc.

Figura No.54: Tabla LEC_MATERIAS

Hombre De Columna Tipo De Dato  HNulo Valor Por Defectoe Clave Primaria
ID_MATERLS NUKBER Nio - 1
NOMBRE_MATERLA VARCHARZ(100)  No - -

1-2

Fuente: Disefo Grupo Investigador

Aqui se guardan todas las materias que conforman cada pensum de la

Universidad, sin importar facultad o semestre.

Figura No.55: Tabla LEC_MATERIAS_CARRERAS

Nombre De Columna Tipo De Date Hulo Valor Por Defecto Clave Primaria

I0_WMATERIA_CARRERA NUKBER No - 1
SEMESTRE WVARCHARZ(20)  No - -
I0_WMATERIA NUMBER No - -
ID_CARRERA NUMBER No - -
ID_SALON NUMBER No - -
GRUPO WARCHARZ(20) Mo - -
Ol WARCHARZ(10) Mo - -
HORA_INICIO NUMBER No - -
HORA_FINAL NUMBER No - -
NRO_DOCUMENTQO WVARCHARZ(20)  No - -
1-110

Fuente: Disefio Grupo Investigador



Esta tabla es la mas importante de la Base de Datos, ya que en esta se
relacionan todas las otras tablas y ademas contiene la informacion detallada de
cada usuario que usa el dispositivo, por ejemplo el ID (estudiante), Cedula

(docente), horas de la clase, saldn, etc.

Figura No.56: Tabla LEC_SALONES

Hombre De Columna Tipo De Dato Nulo Valor Por Defecto  Clave Primaria

ID_SALON NUNBER No - 1
NOMBRE_SALON VARCHARZ(20) Mo
IDENT_LECTOR VARCHARZ(20)  Yes

Fuente: Diseio Grupo Investigador

Tabla que contiene la informacion de los salones y el identificador del lector

que alli se esté utilizando.

Para presentar de una manera mas especifica el sistema de tablas, se tienen
dos tipos de conexion entre ellas, las cuales son: 1-1 (representada por el

numero 1), 1-muchos (representada por un asterisco):



Diagrama Entidad Relacién

Figura No.57
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Disefio Grupo Investigador

Fuente

Del anterior esquema se puede ver que las relaciones entre las tablas son

principal es:

tabla

la

y
, ya que este almac

1-muchos

de
LEC MATERIAS CARRERAS

expresamente

de datos relaciona las

én

demas y entrega una informacion puntual del usuario que utiliza el dispositivo.



5.1.6 Descripcion del Software Para el desarrollo del proyecto, se cuenta con

dos programas desarrollados en java usando la libreria de java:

javax.smartcardio. El primer software, es el referente al administrador, el cual
es el que va a ser el encargado de grabar y eliminar la informacion de las
tarjetas para poder tener acceso a las aulas, para hacer esto, se necesita que
en algun momento, el codigo guardado en el chip de la tarjeta, este guardado
en la base de datos a usar. Este software nos ayuda a controlar la
comunicacion, si la tarjeta esta presente o no en el lector y mostrar al personal
encargado como manejar el software y mostrar el lector a usar para la

comunicacion.

El segundo software que se implementara, sera un software de acceso
automatico, es decir este software se iniciara pero las funciones principales no
se ejecutaran sino hasta que la tarjeta se encuentre presente en el lector. Este
software hara automaticamente la lectura del archivo creado en la tarjeta y su
contenido, por lo que no necesita que una persona esté constantemente
sentada en el computador mirando si esta el usuario en la base de datos o no,

o estar inscribiéndolo en un log nombre y hora de entrada.

Ademas, al software se le afiadira la funcién de servir con un micro controlador
y un relay, ya que el software al comprobar que existe el usuario en la base de
datos, mandara una sefial por un pin del puerto de impresora conocido como el
puerto paralelo a un micro controlador el cual comprobara la entrada si es un 1
I6gico, enviara este uno logico por un puerto de salida, el cual sera recibido por
un relay, el cual le enviara una sefnal para dejar activa la puerta de entrada al
aula, pero si el micro controlador recibe un 0, este enviara un cero al relay,

cortandole la seial a la puerta.

5.1.7 Funcionamiento Prototipo El software desarrollado para esta
tecnologia (Tarjetas Inteligentes), fue implementado en JAVA con la

herramiento NetBeans IDE 6.1, cabe resaltar que este software no se pudo



terminar, debido a que se tuvo un problema con el proveedor de las tarjetas, ya
que estas estan protegidas con contrasefias y nunca se pudo resolver este

inconveniente. El funcionamiento de la aplicacion que se logro desarrollar es el
siguiente:

Al ejecutar el programa aparece una primera ventana, que nos muestra el tipo
de lector que se esta utilizando, que para este caso es: PC/SC Terminal
Gemplus USB Smart Card Reader (GEM PC TWIN), el lector que se muestra

en la pantalla lo detecta el programa antes de ejecutarse:

Figura No.58: Funcionamiento Prototipo Tarjeta Chip Ejecucion del programa
= : ==

P Rl Ve Rwgdle S betals Bkl Sy P Ve g Tkl Wk e
e i B ¥ 0b"

Pl @ = T wervens
oy Grart Cwd - ADHR T

& i Srert Coc DB

Pl o

PR BT P TR T TR LTSE T e Resdel U

on £

1 @11:c Lector i}
= rry

Terminalfactory Esceory = T
it tarmimmiiist = fectocy.t

S s [E

] * factoct-iEmmnmlwi}.1ESE(|:
[ = : instCoopeannts ||

& e "

kg - et (ALt~ s G- i)

Crput

Smart_Caw - _SOME_- P o) |

Fuente: Disefio Grupo Investigador

Una vez ejecutado el programa se da click en el boton OK y el programa
verificara que exista una tarjeta dentro del lector, de no ser asi, emitira una

advertencia como se ve a continuacion:



Figura No.59: Funcionamiento Prototipo Tarjeta Chip- Error de Tarjeta

‘I_l-ur..u_.m L1l Pl 01 5.1 . - .
P B ves Ampur Smee bare Do R PR veseeg Tek Seie e

FEHAS X509 €¢ TH P 6O

[Prow e | serie Twtem o [] Owarsmoe s L Gt s L] (A s G Scowechn s s =S
@ Bl Copd- ADHEY - 2 R S R R
i & e Cw T '-’T:-'n-m... q‘*#df{""ﬂu =
= ¥ b e [= {0 [X;
a
A im L ixchuw & T it
Iy - L
1§
1bT: Mot el el OSC Vet e HSE Sean Cinl Rk ©
13 =
14 ik, el
1 3
18
17 Lust
LIS
1w pulilin Leatarip
o Exy | sy
L TersinalFaccocy JJ [1oa [t Ingeva L Tt tibi
-1 bian cermimallis -
[—— anll ¥ 11 = Lapracy.ien | doopta |
[Pt e - ;:. FLES S P
i I'm.c-“, = £ -] wacahi (Exepsion ea) |
(it - Brmert_Card_- AU - % (ranwrghel ) ) ==
W e 1
i dupa—jmr

eeupdle-rinale
tm-virals:
Rrrec dn Lo tommnien & iw IT‘

Do T DN P (gl

Fuente: Disefio Grupo Investigador

Despues de tener la tarjeta en el lector, se abrira una nueva ventana que
representa el menu principal de las funciones del lector, desafortunadamente
solo le logro implementar la funcién de leer el root de la tarjeta, ya que como se
explico anteriormente surgieron problemas con el proveedor que llevo a que

este software no pudiera terminarse, el menu principal es el siguiente (ventana

izquierda):



Figura No.60: Funcionamiento Prototipo Tarjeta Chip - Menu principal
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Fuente: Disefio Grupo Investigador

Finalmente se creo otra aplicacion que nos permite realizar la consulta con la
base de datos, para verificar el control de acceso a las aulas, para este caso se
ejecuto la busqueda del estudiante Miguel Portilla, es importante resaltar que
cuando el acceso es permitido la pantalla mostrara un cuadro verde, de lo

contrario el cuadro sera de color rojo:



Figura No.61: Funcionamiento Prototipo Tarjeta Chip - Comparacion Base de Datos
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Fuente: Disefio Grupo Investigador



6. CONCEPTUALIZACION DE LA PROPUESTA

6.1 CONVOCATORIA

Basado en las experiencias e investigaciones realizadas por el grupo
Investigador en cuanto al proyecto PROTOTIPO DE AUTENTICACION PARA
SEGURIDAD Y CONTROL DE ACCESO EN LAS AULAS DE LA
UNIVERSIDAD AUTONOMA DE BUCARAMANGA, el Ing. Eduardo Carrillo en
representacion de la Universidad cito a las empresas Grupo Condor, IONIX y al
grupo investigador para hacer un analisis cientifico y técnico sobre los temas

de seguridad y control de acceso.

6.2 REUNION UNIVERSIDAD, EMPRESAS Y GRUPO INVESTIGADOR

El grupo investigador interesado en seguir la exploracion de todos los
procedimientos y en adquirir otras nuevas metodologias, que permitan el
desarrollo de las tareas concernientes al control de acceso, atendio la
propuesta del Ing. Eduardo Carrillo junto con el Grupo Condor, de exponer los
avances y las experiencias vividas durante el trascurso del proyecto con las
tarjetas inteligentes, donde se realizo una presentacion de los lectores, la
tarjetas, la base de datos y el programa, con el fin de comunicarles las

debilidades y problemas encontrados.

Una vez terminada la presentacion, se realizo un debate donde se expresaron
varios puntos de vista en cuanto a la tecnologia trabajada y el Grupo Condor

representado por su Gerente (Ing. Nestor Santos), comento una nueva



tecnologia (RFID), donde expresaba su interes en que el grupo investigador a

traves de sus experiencias adquiridas, trabajara esta nueva tecnologia.

6.3 CONVENIO

Durante la reunion se llegd a la conclusién de que el grupo investigador en
representacion de la UNAB, continuara trabajando con la nueva tecnologia
expuesta, pero con la condicion de que esta experiencia se deberia realizar en
las instalaciones de la empresa y fue asi como se celebro un contrato entre las
partes para desarrollar las diferentes actividaes durante las dos semanas
siguientes al convenio. VER ANEXO 11: CONVENIO, una vez iniciada la
practica en las instalaciones de la empresa, se firmo una carta entre las partes
(Grupo Investigador y Grupo Condor) de privacidad y exclusividad de

informacion para la tecnologia RFID.



7. IMPLEMENTACION PROTOTIPO RFID

Figura No.62: Tarjeta RFID

Fuente: http://www.frascatilivinglab.org/images/A_rfid.jpg

La identificacion por radiofrecuencia (RFID), es un sistema que trabaja en
medio inalambrico y es utilizado principalmente para identificar etiquetas o tags,
esta tecnologia desde hace afos ha estado constituyéndose como la evolucion
del codigo de barras, ya que en ella se ha podido agregar mas informacion
(datos). Una de sus caracteristicas mas relevantes, es que puede ser captada

por medios de comunicacion masivos como es Internet.

Los tags pueden ser incorporados a diferentes entes como por ejemplo:
tarjetas, relojes, llaveros, llaves, celulares, etc. Ademas por su pequefio tamafo
pueden ser introducidos debajo de la piel de las personas como de animales,

esto se utiliza principalmente como rastreadores.

La tecnologia con la que trabajan los tags RFID, son de proximidad y de no
linea de vista, esto quiere decir que entre el tag y el lector no necesariamente
debe haber contacto pero si una distancia minima de 10cm, esto se logra



gracias a que estos tags (trasnpondedores) poseen unas antenas que permiten
enviar y recibir datos (peticiones) por medio de ondas de radio hacia el lector
(transceptor), el cual a su vez estd emitiendo estas mismas ondas
permanentemente para interactuar con algun ente cercano a su rango de

influencia [5].

Las etiquetas de RFID se dividen en tres tipos de memoria las cuales son:

e Solo lectura: el codigo de identificacion del tag es puesto en su elaboracion

y no puede ser modificado.

e Lecturay escritura: la informacion de estos tags si puede ser modificada por

los lectores.

e Anticolisidon: son etiquetas que pueden ser leidas al mismo tiempo por un

solo lector.

Los lectores que utiliza esta tecnologia estan compuestos principalmente por:
una antena, un decodificador y un trasnceptor, estos lectores desde el
momento en que empiezan a trabajar envian ondas radiales (13.56Mz —
frecuencia RFID) constantemente para interactuar con algun tag que este
dentro de su rango de influencia y al encontrarlo empiezan la decodificacion de

datos para interactuar con el.

7.1 PROTOCOLOS

La tecnologia RFID trabaja con 2 tipos de protocolo para sus tags, estos son:



7.1.1 Protocolo 15693 ISO 15693 es un estandar ISO para "Tarjetas de
Vecindad" (Vicinity Cards), como por ejemplo las tarjetas que pueden ser leidas

desde una mayor distancia que las tarjetas de proximidad.

El sistema ISO 15693 opera en la frecuencia 13.56MHz, y ofrece una distancia

maxima de lectura de entre 1y 1,5 metros.

7.1.2 Protocolo 14443 [SO 14443 es un estandar internacional para tarjetas
de identificacion electrénicas, como por ejemplo tarjetas inteligentes, y que
trabaja conjuntamente con la Organizacién Internacional De Normalizacién

(ISO) y Comision Electrotécnica Internacional (IEC).

Este estandar consta de cuatro partes y se describen dos tipos de tarjetas: “A”
y “B”. Las principales diferencias entre estos tipos son:
Parte 1. Preocupacioén de los métodos de modulacion.
Parte 2. Codificacion de los planes.
Parte 3. El protocolo de inicializacion de los procedimientos.
Parte 4. Las tarjetas de ambos tipos (A y B) utilizan el mismo protocolo de alto
nivel (llamado T = CL). El protocolo T = CL especifica los bloques de datos y
los mecanismos de intercambio:

1. Bloque de datos de encadenamiento

2. Tiempo de espera de extension

3. Multiple activacion
La tarjeta Calypso cumple con la norma ISO/IEC 14443 parte 1, 2, 3 y 4 de tipo
B. Las tarjetas Mifare cumplen con las partes 1, 2 y 3 de tipo A de la

especificacion ISO/IEC 14443.

Numeral 7.1 Tomado de wikipedia.



7.2 IMPLEMENTACION BASE DE DATOS (JDVELOPER 11)

La base de datos usada para la implementacion del prototipo RFID es la misma
que fue creada en el numeral 5.1.2, la cual se utilizo para el prototipo de

Tarjetas Inteligentes y esta implementada en Oracle.

Para la construccion del software de esta nueva tecnologia se crearon unas
paginas en el programa (JDeveloper 11) que permiten al usuario trabajar con la
informacién de las tablas que conforman la base de datos principal y asi
realizar consultas, agregar nueva informacion o eliminar datos si lo desea,
tambien en las paginas se incorporaron unas ayudas situadas al lado izquierdo
de estas que funcionan como ventanas desplegables, para ayudar al usuario a
identificar los datos con los que esta trabajando y facilitarle su labor en el

manejo de la informacion.

Ademas las paginas creadas para manipular la informacién de la base de datos
funcionan en web, lo que hace que este proyecto pueda implementarse de
manera total en la Universidad, debido a que las aplicaciones de la UNAB

trabajan en la misma plataforma.

Las paginas elaboradas para la manipulacion de datos son las siguientes:



Figura No.63: Paginas JDeveloper 11 - Pagina de Menu Principal
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Fuente: Diseio Grupo Investigador

La pagina de menu principal como su nombre lo indica es la pagina principal de
la aplicacién, ya que desde ella se puede acceder a cualquier otra pagina que

se desee; el menu principal esta compuesto por 8 botones los cuales son:

Figura No.64: Paginas JDeveloper 11 - Botones Menu Principal

I Ir a Alumnos | Ir a Docentes | Ir a materias I

I Ir a Facultades | Ir a Facultades Carreras | Ir a 5alones I

I Ir & ConsultaPer | Ir & Consulta Acceso I

Fuente: Disefio Grupo Investigador



Figura No.65: Paginas JDeveloper 11- Pagina Alumnos
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Fuente: Diseio Grupo Investigador

En esta pagina se puede observar, consultar o modificar la informacién

referente a los alumnos.



Figura No.66: Paginas JDeveloper 11 - Pagina Docentes
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Fuente: Diseio Grupo Investigador

En esta pagina se puede observar, consultar o modificar la informacién

referente a los docentes.

Figura No.67: Paginas JDeveloper 11 - Pagina Materias
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Fuente: Disefio Grupo Investigador



Pagina donde se puede editar 6 buscar informacion referente a las materias.

En la parte superior, se puede ver en el formulario la informacion principal de la
materia, por ejemplo: su nombre y ID. Mientras que en la parte inferior se
puede ver en la tabla, la informacion referente a la materia, como por ejemplo:

el docente que la dicta, el salén donde se dicta, etc.

Figura No.68: Paginas JDeveloper 11 - P4gina Facultades
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Fuente: Disefio Grupo Investigador

En esta pagina se puede observar, consultar o modificar la informacién

referente a las facultades que conforman la Universidad.



Figura No.69: Paginas JDeveloper 11 - Pagina Facultades Carreras
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Fuente: Diseio Grupo Investigador

Pagina donde se puede editar 6 buscar informacién referente a las carreras de

cada facultad.

En la parte superior, se puede ver en el formulario los datos de las facultades.
Mientras que en la parte inferior se puede ver en la tabla, las materias

correspondientes a cada facultad.



Figura No.70: Paginas JDeveloper 11 - Pagina Salones
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Fuente: Diseio Grupo Investigador
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En esta pagina se puede observar, consultar o modificar la informacién

referente los diferentes salones de la Universidad, para este caso se utilizaron

los salones del bloque D.



Figura No.71: Paginas JDeveloper 11 - Pagina ConsultaPer
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Fuente: Diseio Grupo Investigador

Esta Pagina es la mas importante de todas, ya que en esta pagina se consulta
la informacion de los usuarios, una vez encontrado el usuario esperado,se da
click en el boton “enviar codigo” e inmediatamente se ejecutan los programas
en Java y C++ que guardan el codigo (Alumno) o cedula (Docente) en la tarjeta

que se quiera.



Figura No.72: Paginas JDeveloper 11 - Consulta Acceso
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Fuente: Diseio Grupo Investigador

Esta pagina de consulta acceso es la segunda mas importante de nuestro
modelo, ya que con esta, se puede verificar el acceso de los usuarios a los
salones, permitiendo o negando la entrada por medio de la comparacion entre
el codigo, identificador de la tarjeta, el dia y la hora de la clase con los datos de

las tablas de Oracle.

7.3 DESCRIPCION DEL SOFTWARE

Para la implementacion del prototipo RFID, se elaboraron 3 programas para el
funcionamiento de los lectores, 1 de las aplicaciones se elaboro en C++ y las

otras dos trabajan conjuntamente Java y C++.

El software elaborado es el siguiente:



7.3.1 Software Administrador Este programa consta de tres funciones
(Inventario, leer, escribir) cada una de ellas complementa las otras dos, el
funcionamiento de este primer programa es el siguiente: al ejecutarlo, lo
primero que se hace es leer el inventario de la tarjeta, en el cual se nos
mostrara el UID de cada tarjeta leida, despues de esto se ejecuta la funcion
leer, en la cual ya podemos ver los datos almacenados en la tarjeta, esto lo
podemos ver leyendo los bloques que se quieran, y por ultimo se tiene la
funcidén de escribir, en la cual se le grabaran los datos que se quieran en la
tarjeta, que para nuestro caso es el cédigo del alumno o la cedula del docente.

En el numeral 7.4.1 se explicara de una manera mas detallada este programa.

7.3.2 Software Grabar Este segundo programa se ejecuta desde la pagina de
“ConsultaPer”, explicada en el numeral 7.2, principalmente lo que hace este
programa es que al encontrar el usuario deseado, se selecciona el puerto por el
cual esta conectado el lector y se da click en el boton “Enviar Codigo”, lo que
hara que el programa en Java llame una aplicacién en C++ que guardara el
codigo del alumno en la tarjeta y a su vez extraera de la misma la tarjeta el UID
que sera el asigando al alumno duefio de esta tarjeta. En el numeral 7.4.2 se

explicara de manera mas detallada este programa.

7.3.3 Software Leer Este tercer programa tambien combina las aplicaciones
de Java y C++, ya que al ejecutarse desde C++ leera los datos de la tarjeta y
los enviara al programa en Java por medio de un .txt para que sean
comparados con los de la base de datos y asi permitir o negar el acceso del
usuario. Al igual que los anteriores dos programas en el numeral 7.4.3 se

explicara de manera mas detallada este programa.



7.4 FUNCIONAMIENTO PROTOTIPO

Una vez implementados los difrerentes sistemas y la base de datos, se procede

a la ejecucion de estos, la cual se realiza siguiendo los siguientes pasos:

e Primero se procede a iniciar los servicios que nos permitiran trabajar con la

base de datos, estos

OracleServiceXE.

servicios

son: OracleXENTSListener

Figura No.73: Iniciar servicio OracleXENTSListener
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Fuente: Disefio Grupo Investigador



Figura No.74: Iniciar servicio OracleServiceXE
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Fuente: Diseio Grupo Investigador

Figura No.75: Servicios Iniciados
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Fuente: Disefio Grupo Investigador



En esta tercera imagen se puede observar los servicios ya iniciados, despues
de esto se procede a la conexién de la base de datos, la cual se realiza

escribiendo los siguientes comandos en la Linea de Comandos SQL.:

Figura No.76: Establecer Conexion a Base de Datos

®¢ Ejecutar Linea de Comandos SQL

SQL*Plus: Release 18.2.8.1.8 — Production on Mi0 Dic 18 11:83:44 2883
Copyright <c? 1982, 2005, Oracle. All rights reserved.

SQL> connect
Introduzca el nombre de usuvario: system
Introduzca la contraseta:

Fuente: Diseio Grupo Investigador

Las tres lineas que se deben escribir son:
Connect
System (usuario)

Root (contrasefa)

Una vez conectado vamos a la pagina principal de Oracle, donde podremos
observar las tablas, en esta pagina tambien se debe identificar el usuario y la

contrasefa, que para nuestro trabajo son:

Lector (usuario)

Lector (contrasefna)



Figura No.77: Menu entrada Base de Datos Oracle
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Una vez se halla ingresado al menu principal,

se selecciona la opcion:

Explorador de Objetos que es donde se encuentran las tablas de nuestra base
de datos.

Figura No.78: Menu Principal Base de Datos Oracle
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Esta imagen nos muestra una tabla (LEC_USUARIOS) de las que conforman la

base de datos:

Figura No.79: Tabla LEC_ALUMNOS desde Base de Datos Oracle
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Fuente: Disefo Grupo Investigador

Una vez iniciados los servicios y conectada la base de datos, procedemos a
ejecutar las paginas de consulta y modificacion de datos de los usuarios,

creadas en JDeveloper 11, el modelo de paginas es el siguiente:



Figura No.80: Modelo de Paglnas JDeveIoper 11

muh-nnht—vaﬂn-h—-ﬁ-h--v-thhm——u-h

BFoWmag 9= cmm Q-9 8- ﬁl-‘ll b s -

Fuente: Disefio Grupo Investigador

Ahora se procede a iniciar el montaje de las paginas, para que nuestro sistema

trabaje en red:

Figura No.81: Iniciar Montaje de Paginas
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Fuente: Disefio Grupo Investigador



Despues de iniciadas las paginas se tiene este menu principal, en el cual

podemos escoger la opcion que queramos:

Figura No.82: Menu principal paginas JDeveloper 11
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Fuente: Disefo Grupo Investigador

7.4.1 Software Administrador Este software fue el primero en desarrollarse y
fue disefiado principalmente para un personal experto en el manejo de estas
tarjetas, ya que todas sus opciones tienen que realizarse manualmente. Al
iniciar este programa se tiene una primera pantalla que tiene como nombre
Lectora_RFID:
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Fuente: Diseio Grupo Investigador

Figura No.83: Funcionamiento Software Administrador Tarjeta RFID - Ejecucién del Programa
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Al dar click en el boton aceptar se abre una nueva pantalla llamada protocolo

15693, donde aparecen las tres funciones que conforman este programa, las

cuales son: Inventario, Leer y Escribir.

Figura No.84: Funcionamiento Software Administrador Tarjeta RFID Menu principal
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Fuente: Disefio Grupo Investigador




Para la ejecucion de este programa, primero debemos seleccionar el puerto al

cual esta conectado nuestro lector, que para este caso es el puerto 2:

Figura No.85: Funcionamiento Software Administrador Tarjeta RFID - Seleccion de puerto
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Fuente: Disefo Grupo Investigador

Despues de seleccionado el puerto y teniendo el lector junto a la tarjeta se
procede a ejecutar la primera funcion que es Inventario, la cual nos sirve para

leer el UID (identificador unico de la tarjeta):



Figura No.86: Funcionamiento Software Administrador Tarjeta RFID - Ejecucion funcion

Inventario
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Fuente: Diseio Grupo Investigador

La segunda opcion es la concerniente a leer, la cual nos sirve para leer
cualquier bloque de la tarjeta, cabe resaltar que todos los datos con los que
trabaja este programa estan en formato hexadecimal, a continuacién se

muestra la lectura de los bloques 0 y 5:



Figura No.87: Funcionamiento Software Administrador Tarjeta RFID Ejecucion funcion Leer
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Fuente: Diseio Grupo Investigador

Figura No.88: Funcionamiento Software Administrador Tarjeta RFID Ejecucion funcion Leer
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Fuente: Disefio Grupo Investigador



Por ultimo, se tiene la opcidn de escribir, en la cual podremos escribir cualquier
dato en el bloque que se quiera, para este caso se escribieron en el bloque 6
los datos 88884444

Figura No.89: Funcionamiento Software Administrador Tarjeta RFID Ejecucion funcion Escribir
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Fuente: Disefio Grupo Investigador

Despues se procede a leer cualquier otro bloque, por ejemplo el 7 que nos
imprime AAAAAAA:



Figura No.90: Funcionamiento Software Administrador Tarjeta RFID Prueba lectura
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Fuente: Diseio Grupo Investigador

Y para comfirmar la escritura de los datos en la tarjeta leemos el bloque 6 en el

cual fue el que se escribio 88884444:

Figura No.91: Funcionamiento Software Administrador Tarjeta RFID Prueba lectura
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Esta es la manera en que trabaja este software de administrador, el cual debe
ser operado solamente por un experto debido a la complejidad de sus

funciones.

7.4.2 software Grabar Este software es el que permite realizar la grabacién de
datos en los carnets de manera automatica, ya que el usuario solo ejecuta dos
botones, ademas para su funcionamiento se tienen dos programas que
trabajan conjuntamente, uno se desarrollo en C++ y el otro es implementado en
JAVA.

Para ejecutar la grabaciéon de los datos, primero se debe acceder a las paginas

creadas en JDeveloper 11:

Figura No.92: Funcionamiento Software Grabar Tarjeta RFID Menu principal
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Una vez alli, se selecciona la opcion Ir a ConsultaPer, que es donde se pueden

observar los datos de todos los usuarios que conforman la base de datos:

Figura No.93: Funcionamiento Software Grabar Tarjeta RFID Busqueda usuario
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Fuente: Disefo Grupo Investigador

Para este ejemplo se buscaran los datos del alumno Oscar Hernandez, como
se ve en la imagen siguiente, es importante resaltar que el campo de IdTarjeta
se encuantra vacio, ya que al momento de la grabacion este campo se le
asignara de manera automatica el UID de la tarjeta que este presente en el

lector:



Figura No.94: Funcionamiento Software Grabar Tarjeta RFID Confirmacion campo IdTarjeta

JDeveloper
Pl pad) FE0 8 T PI0TA srise Lerter oo et rosl i
ﬂ Tl [ rems 129 G PR Aottt ot Rt 7t e | = e a1
ot T e e
L =1 RIS T T

o
L]
!
1
&
|
i

B R L L e —

Prvges o | e for WFIER

SPLECTINNE EL TIPO U TRETE PO EL (RIE QURENE WEALTEAR LA BUSORITTRS

Fuente: Diseio Grupo Investigador

En esta imagen se puede apreciar que en la base de datos el campo IdTarjeta

al igual que en la pagina se encuentra vacio:

Figura No.95: Funcionamiento Software Grabar Tarjeta RFID Confirmacion campo IdTarjeta
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Fuente: Disefio Grupo Investigador



Ahora se procedera a la grabacion del codigo del estudiante a la tarjeta, lo

primero que se debe hacer es escoger el puerto que para este PC es el 2:

Figura No.96: Funcionamiento Software Grabar Tarjeta RFID Seleccion de Puerto
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Fuente: Disefo Grupo Investigador

Una vez seleccionado el puerto se da click en el boton Enviar Codigo el cual

llama al programa en C++ y en este se dara click en el boton Iniciar:



Figura No.97: Funcionamiento Software Grabar Tarjeta RFID Ejecucion programa C++
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Despues del click en el boton Iniciar, el programa en C++ grabara el codigo del
usuario en la trajeta que tenga presente y mostrara en pantalla los datos que
envia a la tarjeta, como tambien el boton Iniciar cambiara a Terminado lo que

nos indica que el codigo fue grabado con éxito:

Figura No.98: Funcionamiento Software Grabar Tarjeta RFID Grabacion cédigo
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Ahora se cierra la aplicacion de C++ y volvemos a la pagina donde se da click
en el boton Grabar UID, esto se hace para que el programa en JAVA grabe el
identificador de la tarjeta a este usuario, esto se hace como mecanismo de

proteccion, para que las tajetas no puedan ser clonadas:

Figura No.99: Funcionamiento Software Grabar Tarjeta RFID Grabacion UID al usuario
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Despues de grabado el UID se procede a realizar una nueva consulta del
usuario para verificar que los datos fueron grabados correctamente, como se
puede observar en la imagen el UID de la tarjeta fue asignado al usuario Oscar

Hernandez:



Figura No.100: Funcionamiento Software Grabar Tarjeta RFID Confirmacion grabacion UID
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Fuente: Diseio Grupo Investigador

Luego vamos a confirmar la grabacion de los datos en la base de datos y

vemos que efectivamente el usuario Oscar Hernandez ya posee un UID:

Figura No.101: Funcionamiento Software Grabar Tarjeta RFID Confirmacion grabacién UID
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Estos son los pasos que se deben seguir para realizar la grabacion de los

datos de cualquier usuario al que se le quiera asignar una tarjeta.

7.4.3 software Leer Para la realizacion de esta funcion al igual que para la
grabacion tambien se desarrollaron dos programas (uno en C++ y otro en
JAVA) que trabajan de manera conjunta y que permiten que la lectura de los

tags se realice de manera automatica.

Primero se ejecuta el programa en C++, el cual sera el que leera los datos de la
tarjeta y los enviara al programa en JAVA el cual los comparara con los de la
base de datos y asi validar o negar la entrada del usuario, para este caso se
creo un ejecutable de JAVA (pantalla negra) que nos imprimira en pantalla el

estado de usuario:

Figura No.102: Funcionamiento Software Leer Tarjeta RFID Ejecuciéon programa
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Antes de empezar con la lectura de los datos se tiene que asignar la hora y el

dia en el

PC, para ver si el usuario posee permiso para la clase, para el

ejemplo se tienen los usuarios:

Alumno:
Horario
ID Lector:

Alumno:
Horario:
ID Lector:

Miguel Portilla Cod. 100010982
Martes 2-4

Lector 1

Oscar Hernandez Coéd. 1000348934
Viernes 2-4

Lector 11

La hora asignada al pc sera 2:22 p.m y el dia sera martes, lo que nos dira que

el usuario miguel portilla tiene acceso y oscar hernandez no.

Figura No.103: Funcionamiento Software Leer Tarjeta RFID Asignar Dia y Hora
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Despues de asignada la hora y el dia se procedera a la lectura de los tags, para
esto se ejecuta el boton Iniciar, despues de la comparaciéon se mostrara en

pantalla el resultado de la lectura:

Figura No.104: Funcionamiento Software Leer Tarjeta RFID Iniciar proceso grabacién
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Para el ejemplo como ya se explico anteriormente se tienen dos usuarios, que
fueron leidos en el siguiente orden:

Miguel Portilla

Codigo: 100010982

UID: 895BC41348C407EQ

Estado: Acceso Permitido

Oscar Hernadez
Codigo: 1000348934
UID: 895AC41348C407EQ

Estado: Acceso Negado



Figura No.105: Funcionamiento Software Leer Tarjeta RFID Estado del acceso del usuario
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Fuente: Diseio Grupo Investigador

De esta manera se realiza la lectura de tarjetas de los usuarios, para verificar el

acceso a las aulas de la Universidad.



8. PROYECCION FUTURA

Teniendo en cuenta la premura del tiempo y el trabajo realizado por el grupo
investigador, el cual permitié que las experiencias vividas dentro del trabajo de
campo se desarrollaran dos tecnologias diferentes (Tarjetas Inteligentes y
RFID), pero que en la primera por la carencia de informacion y la perdida del
manual de procedimientos no se pudo conseguir la clave que permitiera la
lectura y escritura de las tarjetas inteligentes, pero al realizar la practica en la
empresa (Grupo Céndor) se trabajo con la segunda tecnologia (RFID),

permitiendo llevar con éxito el trabajo y colocar en funcionamiento el prototipo.

Se deja en proyecciéon para un futuro la instalacién del prototipo con el fin de
que los estudiantes de Ing. de Sistemas, Ing. Mecatronica de cursos inferiores,
empleados de la UNAB 6 alguna compaiia realicen esta actividad para
contrubuir con la evolucién de la Universidad hacia el mejoramiento de sus

instalaciones y mejorar el servicio a sus usuarios.

El software desarrollado para el funcionamiento del prototipo es de exclusividad
del grupo investigador por lo tanto sugerimos a los usuarios que quieran
manipularlo ¢ utilizarlo, comunicarse con el grupo investigador para su permiso,
para el cual se dejan en disposicion los correos: miguel_porty@hotmail.com y
beast977@hotmal.com.



CONCLUSIONES

1. La realizacién de este programa que significaba establecer “un prototipo
de control de acceso funcional” para la comunidad educativa “UNAB”, permitié
que cada uno de los productos obtenidos se convirtieran en la base prioritaria
para definir todos los procesos tecnolégicos que apoyaron el desarrollo y

cumplimiento de los objetivos trazados en el proyecto.

2. La transformacion del proyecto, se orienta bajo los fundamentos teéricos
y metodoldgicos disefiados con destino a la facultad de ingenieria de sistemas
pero para responder a ellos, se tuvo en cuenta 4 dimensiones que permitieron
la exploracién y el trabajo de campo como el desarrollo definitivo de cada tarea

o actividad dentro de la programacion.

2.1 Dimension Organizacional: en esta dimensién fue fundamental el apoyo del

Ing. Director del proyecto, del Ing. Asesor y los Ing. Evaluadores como el
interés investigativo del grupo de trabajo donde se identificaron y
documentaron los diferentes ajustes requeridos en los procesos administrativos

y académicos para la implementacion.

2.2 Dimension Pedagogica: en el campo curricular se revisaron y orientaron las

politicas del saber hacer hacia el modelo pedagdgico del programa, preparando
los lineamientos para el disefio de los guiones de aprendizaje que orientan la
construccion de los materiales de estudio y encontrar el verdadero modelo de

disenio como fue el RFID.



2.3 Dimension Tecnolégica: partiendo de las excelentes condiciones

infraestructurales con que cuenta la institucion, el proyecto contribuye a la
modernizacion técnica y de control de acceso que permite una funcionalidad
rapida en el uso de las aulas porque cada usuario debe adquirir una tarjeta que
le sirva de carnet o de identificacidén y al mismo tiempo de acceso a la aulas por
lo tanto, se hace necesario continuar con la “proyeccién futura” donde queda a

disposicion todos los mecanismos de instalacién y puesta en funcionamiento.

2.4 Dimensién Comunicativa: se construyeron los lineamientos de

comunicacion que van desde los aspectos globales de divulgacién hasta lo mas
especifico de produccion de materiales educativos digitales que facilitaron la
conexién con otras empresas que fueron el pilar fundamental para la
implantacion del programa y el desarrollo de los diferentes accesorios que se
necesitaban para su ejecucion como también fue actor fundamental la
biblioteca con su apoyo para producir y disponer los recursos digitales y

escritos de los diferentes sistemas.

3. El ejercer y querer la Ingenieria de Sistemas es algo que dignifica al ser
humano “El Ingeniero” que ha elegido en su culturizacidon avanzada esta
profesion, tanto cientifica como técnica con el fin de continuar
profesionalmente esta noble tarea para innovar y solucionar los diferentes
conflictos globalizantes de cambio que a cada instante en forma virtual se

presentan dentro de este mundo contemporaneo de sistemas y tecnologia
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ANEXOS

Anexo 1: Diagramas de Flujos de Datos Software Usuario
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Figura No.107: DFD Tarjeta Chip Software Usuario Nivel 1 (Lectura Datos)
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Figura No.108: DFD Tarjeta Chip Software Usuario Nivel 1 (Convertir Datos Tarjeta)



Nivel 1: 3. Comparar Datos Tarjetas
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Figura No.109: DFD Tarjeta Chip Software Usuario Nivel 1 (Comparar Datos Tarjeta)
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Figura No.110: DFD Tarjeta Chip Software Usuario Nivel 1 (Datos Convertidos Lector)



Nivel 1: 5. Respuesta Proceso
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Figura No.111: DFD Tarjeta Chip Software Usuario Nivel 1 (Respuesta Proceso)
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Figura No.112: DFD Tarjeta Chip Software Usuario Nivel 2 (Respuesta Negativa Proceso)



Nivel 2: 5.2 Respuesta Positiva Proceso
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Figura No.113: DFD Tarjeta Chip Software Usuario Nivel 2 (Respuesta Positiva Proceso)




Anexo 2: Diagramas de Flujos de Datos Software Administrador

Nivel 0: Manejo de Datos Usuario
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Figura No.114: DFD Tarjeta Chip Software Administrador Nivel 0
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Figura No.115: DFD Tarjeta Chip Software Administrador Nivel 1 (Leer datos lector)



Nivel 1: 2. Administracion Datos Usuario

Administrador Eﬂ:{; .
o g 2
g

-\‘:&s“@-

Fespuesta
e ol .

Operaciones

Adtnitdstracidn
Diatos Usuarios

& %
F& %
&G o %
O i %Qﬁ% L
& £§ o %,
4 % %
/ " s \
Lec_Docentes Lec_Alumnos

Figura No.116: DFD Tarjeta Chip Software Administrador Nivel 1 (Administraciéon datos

usuario)
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Figura No.117: DFD Tarjeta Chip Software Administrador Nivel 1 (Respuesta operaciones)



Nivel 2: 2.1 Leer, Agregar, Eliminar Datos
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Figura No.118: DFD Tarjeta Chip Software Administrador Nivel 2 (Leer, agregar, eliminar
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Anexo 3: Flujos de Datos Software Usuario
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Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Aceptar /Negar acceso Lector
Permite o niega el acceso al usuario
Proceso (Acceso al Usuario)
Agente Externo (Lector)

Lec_Docentes 6 Lec_Alumnos

Imprimir Datos Usuario

Imprime en pantalla los datos del usuario que usa el
dispositivo

Proceso (Acceso al Usuario)

Agente Externo (PC)

Lec_Docentes 6 Lec_Alumnos

Imprimir Datos Lector

Imprime las caracteristicas del lector usado
Proceso (Acceso al Usuario)

Agente Externo (PC)

Lec_Salones

Aceptar/Negar acceso PC

Imprime en pantalla si acepta el acceso (cuadro
verde) 6 si niega el acceso (cuadro rojo)

Proceso (Acceso al Usuario)

Agente Externo (PC)

Lec_Docentes 6 Lec_Alumnos

Respuesta Comparacion

Envia la respuesta de la comparacién entre el Dato
del usuario contenido en la tarjeta con el de la base
de datos

Lec_Docentes 6 Lec_Alumnos

Proceso (Acceso al Usuario)



Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

NIVEL 1.

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Lec_Docentes 6 Lec_Alumnos

Datos Lector

Trae los datos del lector desde la base de datos
Lec_Salones

Proceso (Acceso al Usuario)

Lec_Salones

Datos Usuario

Trae los datos del usuario desde la base de datos
Lec_Alumnos 6 Lec_Docentes

Proceso (Acceso al Usuario)

Lec_Alumnos 6 Lec_Docentes

Comparacion Datos

Compara los datos del usuario con los de la base de
datos

Proceso (Acceso al Usuario)

Lec_Alumnos 6 Lec_Docentes

Lec_Alumnos 6 Lec_Docentes

Lectura Datos Lector

Caracteristicas del lector, identificador, ATR
Agente Externo (Lector)

Proceso (1. Lectura Datos)

Lec_Salones

Lectura Datos Tarjeta

Datos del usuario dueno de la tarjeta (Ej. Cédigo)



Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:

Origen:

Agente Externo (Lector)
Proceso (1. Lectura Datos)

Lec_Alumnos 6 Lec_Docentes

Envi6 Datos Tarjeta

Envia los datos obtenidos de la tarjeta del usuario
Proceso (1. Lectura Datos)

Proceso (3. Comparar Datos Tarjeta)

Lec_Alumnos 6 Lec_Docentes

Envi6 Datos Lector

Envia los datos obtenidos del lector
Proceso (1. Lectura Datos)
Proceso (2. Convertir Datos Lector)

Lec_Salones

Envié Datos Convertidos

Envia los datos del lector convertidos a hexadecimal
Proceso (2. Convertir Datos Lector)

Proceso (4. Datos Convertidos Lector)

Lec_Salones

Envi6 Datos Tarjeta Comparacion

Envia los datos del usuario a la base de datos para
Su comparacion

Proceso (3. Comparar Datos Tarjeta)

Lec_Docentes 6 Lec_Alumnos

Lec_Docentes 6 Lec_Alumnos

Respuesta Comparacion
Respuesta de la comparacién de los datos

Lec_Docentes 6 Lec_Alumnos



Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:

Proceso (3. Comparar Datos Tarjeta)

Lec_Docentes 6 Lec_Alumnos

Datos Usuario

Extrae los datos del usuario de la base de datos
Lec_Docentes 6 Lec_Alumnos

Proceso (3. Comparar Datos Tarjeta)

Lec_Docentes 6 Lec_Alumnos

Datos Usuario

Envia los datos del usuario al después de la
comparacion con la base de datos

Proceso (3. Compara Datos Tarjeta)

Proceso (5. Respuesta Proceso)

Lec_Docentes 6 Lec_Alumnos

Respuesta Comparacion

Envia la respuesta de la comparacién al proceso de
respuesta

Proceso (3. Comparar Datos Tarjeta)

Proceso (5. Respuesta Proceso)

Lec_Alumnos 6 Lec_Docentes

Envié Datos Lector Convertidos

Después de transformados los datos los envia a la
base de datos para compararlos

Proceso (4. Datos Convertidos Lector)

Lec_Salones

Lec_Salones

Datos Lector



Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Devuelve los datos del lector sacados de la base de
datos

Lec_Salones

Proceso (4. Datos Convertidos Lector)

Lec_Salones

Datos Lector

Envia los datos del lector al proceso de respuesta
Proceso (4. Datos Convertidos Lector)

Proceso (5. Respuesta Proceso)

Lec_Salones

Aceptar /Negar Acceso Lector
Permite o niega el acceso al usuario
Proceso (5. Respuesta Proceso)
Agente Externo (Lector)

Lec_Salones

Imprimir Datos Usuario

Imprime en pantalla los datos del usuario que usa el
dispositivo

Proceso (5. Respuesta Proceso)

Agente Externo (PC)

Lec_Docentes 6 Lec_Alumnos

Imprimir Datos Lector

Imprime las caracteristicas del lector usado
Proceso (5. Respuesta Proceso)

Agente Externo (PC)

Lec_Salones

Aceptar/Negar acceso PC



Descripcion:

Origen:

Destino:

Almacenamiento:

NIVEL 2.

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Imprime en pantalla si acepta el acceso (cuadro
verde) 0 si niega el acceso (cuadro rojo)

Proceso (5. Respuesta Proceso)

Agente Externo (PC)

Lec_Docentes 6 Lec_Alumnos

Datos Lector

Envia los datos del lector al proceso de respuesta
positivo

Proceso (4. Datos Convertidos Lector)

Proceso (5.1 Respuesta Positiva Proceso)

Lec_Salones

Respuesta Comparacion

Envia la respuesta positiva de la comparacion
Proceso (3. Comparar Datos Tarjeta)

Proceso (5.1 Respuesta Positiva Proceso)

Lec_Alumnos 6 Lec_Docentes

Datos Usuario

Envia los datos del usuario al proceso positivo
Proceso (3. Comparar Datos Tarjeta)

Proceso (5.1 Respuesta Positiva Proceso)

Lec_Docentes 6 Lec_Alumnos

Aceptar Acceso Lector
Permite el acceso al usuario
Proceso (5.1 Respuesta Positiva Proceso)

Agente Externo (Lector)



Almacenamiento: Lec_Salones

Nombre: Imprimir Datos Usuario

Descripcion: Imprime en pantalla los datos del usuario
Origen: Proceso (5.1 Respuesta Positiva Proceso)
Destino: Agente Externo (PC)

Almacenamiento: Lec_Docentes 6 Lec_Alumnos

Nombre: Imprimir Datos Lector

Descripcion: Imprime en pantalla los datos del lector
Origen: Proceso (5.1 Respuesta Positiva Proceso)
Destino: Agente Externo (PC)

Almacenamiento: Lec_Salones

Nombre: Aceptar Acceso PC

Descripcion: Imprime en pantalla la aceptacion del acceso

(cuadro verde)

Origen: Proceso (5.1 Respuesta Positiva Proceso)
Destino: Agente Externo (PC)

Almacenamiento: Lec_Salones

Nombre: Respuesta Comparacion

Descripcion: Envia la respuesta negativa de la comparacion
Origen: Proceso (3. Comparar Datos Tarjeta)
Destino: Proceso (5.2 Respuesta Negativa Proceso)
Almacenamiento: Lec_Docentes 6 Lec_Alumnos

Nombre: Negar Acceso Lector

Descripcion: Niega el acceso al lector

Origen: Proceso (5.2 Respuesta Negativa Proceso)
Destino: Agente Externo (Lector)

Almacenamiento: Lec_Salones



Nombre: Negar Acceso PC

Descripcion: Imprime en pantalla la negacién del acceso (cuadro
verde)

Origen: Proceso (5.2 Respuesta Negativa Proceso)

Destino: Agente Externo (PC)

Almacenamiento: Lec_Salones

Anexo 4: Flujos de Datos Software Administrador

NIVEL O.

Nombre: Manejo de Datos

Descripcion: Administra los datos del usuario

Origen: Agente externo (Administrador)

Destino: Proceso (Manejo de Datos Usuarios)
Almacenamiento: Lec_Docentes 6 Lec_Alumnos

Nombre: Lectura Datos Lector

Descripcion: Caracteristicas del lector, identificador, ATR
Origen: Agente Externo (Lector)

Destino: Proceso (Manejo de Datos Usuarios)
Almacenamiento: Lec_Docentes 6 Lec_Alumnos

Nombre: Datos Lector

Descripcion: Envia los datos del lector hacia la base de datos
Origen: Proceso (Manejo de Datos Usuarios)
Destino: Lec_Docentes 6 Lec_Alumnos
Almacenamiento: Lec_Docentes 6 Lec_Alumnos

Nombre: Datos Usuario



Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

NIVEL 1.

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:

Origen:

Envia los datos del usuario hacia la base de datos
Proceso (Manejo de Datos Usuarios)
Lec_Docentes 6 Lec_Alumnos

Lec_Docentes 6 Lec_Alumnos

Respuesta Datos Lector/Usuario

Envia la respuesta de la accion realizada sobre el
Dato del usuario contenido en la base de datos
Lec_Docentes 6 Lec_Alumnos

Proceso (Manejo de Datos Usuarios)

Lec_Docentes 6 Lec_Alumnos

Resultado Manejo de Datos

Imprime en pantalla los resultados de las acciones
realizadas sobre los usuarios (Ej. Insertar, borrar
datos)

Proceso (Manejo de Datos Usuarios)

Lec_Docentes 6 Lec_Alumnos

Lec_Docentes 6 Lec_Alumnos

Asignar UID Docente/Alumno

Agregar el UID del lector al usuario con el que se
esta trabajando

Proceso (1. Leer Datos Lector)

Lec_Docentes 6 Lec_Alumnos

Lec_Docentes 6 Lec_Alumnos

Respuesta UID
Devuelve los resultados de la grabacién

Lec_Docentes 6 Lec_Alumnos



Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Proceso (1. Leer Datos Lector)

Lec_Docentes 6 Lec_Alumnos

Respuesta UID

Devuelve los resultados de la grabacion
Proceso (1. Leer Datos Lector)

Proceso (3. Respuesta Operaciones)

Lec_Docentes 6 Lec_Alumnos

Operacion Datos Docente/Alumno

realiza la operacién seleccionada sobre los datos del
usuario (Ej. Leer, Eliminar, Insertar Datos)

Proceso (2. Administracion Datos Usuario)
Lec_Docentes 6 Lec_Alumnos

Lec_Docentes 6 Lec_Alumnos

Respuesta Operacion

Devuelve los resultados de la operacion realizada
Lec_Docentes 6 Lec_Alumnos

Proceso (2. Administracion Datos Usuario)

Lec_Docentes 6 Lec_Alumnos

Respuesta Operacion

Devuelve los resultados de la operacion realizada
Proceso (2. Administracion Datos Usuario)
Proceso (3. Respuesta Operaciones)

Lec_Docentes 6 Lec_Alumnos

Resultado Manejo de Datos
Imprime en pantalla los resultados de todas las
operaciones realizadas tanto de los usuarios como

del lector



Origen:

Destino:

Almacenamiento:

NIVEL 2.

Nombre:
Descripcion:
Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Nombre:

Descripcion:

Origen:

Destino:

Almacenamiento:

Proceso (3. Respuesta Operaciones)
Agente externo (PC)

Lec_Docentes 6 Lec_Alumnos

Manejo de Datos

Administra los datos del usuario

Agente externo (Administrador)

Proceso (2.1 Leer, Agregar, Eliminar Datos)

Lec_Docentes 6 Lec_Alumnos

Leer Datos

Lee los datos del usuario contenidos en la base de

datos
Proceso (2.1 Leer, Agregar, Eliminar Datos)
Lec_Docentes 6 Lec_Alumnos

Lec_Docentes 6 Lec_Alumnos

Agregar Datos

Adiciona nuevos datos al usuario que se desee

modificar
Proceso (2.1 Leer, Agregar, Eliminar Datos)
Lec_Docentes 6 Lec_Alumnos

Lec_Docentes 6 Lec_Alumnos

Eliminar Datos

Elimina los datos que se deseen del
seleccionado

Proceso (2.1 Leer, Agregar, Eliminar Datos)
Lec_Docentes 6 Lec_Alumnos

Lec_Docentes 6 Lec_Alumnos

usuario



Nombre: Respuesta Operacion

Descripcion: Devuelve los resultados de la operacion realizada
Origen: Lec_Docentes 6 Lec_Alumnos

Destino: Proceso (2.1 Leer, Agregar, Eliminar Datos)
Almacenamiento: Lec_Docentes 6 Lec_Alumnos

Nombre: Respuesta Operacion

Descripcion: Devuelve los resultados de la operacion realizada
Origen: Proceso (2.1 Leer, Agregar, Eliminar Datos)
Destino: Proceso (3. Respuesta Operaciones)
Almacenamiento: Lec_Docentes 6 Lec_Alumnos

Anexo 5: Almacenes de Datos Software Usuario

Nombre:

Descripcion:

Flujos que entran:

Flujos que salen:

Numero de Datos:

Datos:

Nombre:

Descripcion:

Lec_Alumnos

Guarda la informacién del alumno
Envio6 datos tarjeta comparacién
Respuesta comparacion

Datos usuario

7

Cddigo (varchar) —> Llave primaria
Nombres (varchar)

Apellidos (varchar)
Tipo_Documento (varchar)
Nro_Documento (varchar)
Semestre (varchar)

ID_Tarjeta (varchar)

Lec_Docentes

Guarda informacioén del docentes



Flujos que entran:

Flujos que salen:

Numero de Datos:

Datos:

Nombre:

Descripcion:

Flujos que entran:

Flujos que salen:

Numero de Datos:

Datos:

Nombre:

Descripcion:

Numero de Datos:

Datos:

Nombre:

Descripcion:

Numero de Datos:

Datos:

Nombre:

Envio datos tarjeta comparacion

Respuesta comparacion

Datos usuario

5

Nro_Documento (varchar) —> Llave primaria
Tipo_Documento (varchar)

Nombres (varchar)

Apellidos (varchar)

ID_Tarjeta (varchar)

Lec_Salones

Contiene datos del salon e identificador del lector
Envi6 datos lector convertidos

Datos lector

3

ID_Salon (number) —> Llave primaria
Nombre_Salon (varchar)

Ident_Lector (varchar)

Lec_Materias

Contiene datos de las materias

2

ID_Materia (number) —> Llave primaria

Nombre_Materia (varchar)

Lec_Facultades

Contiene las facultades de la Universidad
2

ID_Facultad (number) —> Llave primaria

Nombre_Facultad (varchar)

Lec_Facultad_Carreras



Descripcion:

Numero de Datos:

Datos:

Nombre:

Descripcion:

Numero de Datos:

Datos:

Nombre:

Descripcion:

Numero de Datos:

Datos:

Contiene las carreras de cada facultad
3

ID_Carrera (number) —> Llave primaria
ID_Facultad (number)

Nombre_Carrera (varchar)

Lec_Alumnos_Materia

Materias correspondientes al alumno

4

ID_Alumno_Materia (number) —> Llave primaria
Caddigo (varchar)

ID_Materia_Carrera (number)

Nota (number)

Lec_Materias_Carreras

Contiene las materias y horarios del usuario
10

ID_Materia_Carrera (number) —> Llave primaria
Semestre (varchar)

ID_Materia (number)

ID_Carrera (number)

ID_Salon (number)

Grupo (varchar)

Dia (varchar)

Hora_Inicio (number)

Hora_Final (number)

Nro_Documento (varchar)



Anexo 6: Almacenes de Datos Software Administrador

Nombre:

Descripcion:

Flujos que entran:

Flujos que salen:

Numero de Datos:

Datos:

Nombre:

Descripcion:

Flujos que entran:

Flujos que salen:

Numero de Datos:

Datos:

Lec_Alumnos

Guarda la informacion del alumno
Envio datos tarjeta comparacion
Respuesta comparacion

Datos usuario

7

Cddigo (varchar) —> Llave primaria
Nombres (varchar)

Apellidos (varchar)
Tipo_Documento (varchar)
Nro_Documento (varchar)
Semestre (varchar)

ID_Tarjeta (varchar)

Lec Docentes

Guarda informacion del docentes

Envio6 datos tarjeta comparacién

Respuesta comparacion

Datos usuario

5

Nro_Documento (varchar) —> Llave primaria
Tipo_Documento (varchar)

Nombres (varchar)

Apellidos (varchar)

ID_Tarjeta (varchar)



Anexo 7: Procesos Software Usuario

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Acceso al Usuario

Ejecutar la comparacion de acceso

Lectura Datos Lector

Lectura Datos Tarjeta

Respuesta Comparacion

Datos Lector

Datos Usuario

Comparacion Datos

Aceptar/Negar Acceso Lector

Imprimir Datos Usuario

Imprimir Datos Lector

Aceptar/Negar Acceso PC

Este proceso es el mas general, ya que reune todo
el funcionamiento del sistema, el cual consiste en
leer la informacién del lector y de alli compararla con

la base de datos para validar o negar el acceso.

1. Lectura Datos

Leer los datos del usuario que usa el dispositivo
Lectura Datos Lector

Lectura Datos Tarjeta

Enviar Datos Lector

Enviar Datos Tarjeta

Lee los datos de la tarjeta que esta en el lector y los

envia para su comparacion.

2. Convertir Datos Lector
Transformar los datos correspondientes al lector
Enviar Datos Lector

Envié Datos Convertidos



Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

Nombre:

Propdsito:

Flujos que entran:

Flujos que salen:

Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Transforma los datos del lector (identificador, ATR)
en hexadecimal para poder compararlos con los de

la base de datos.

3. Comparar Datos Tarjeta

Envia los datos leidos para compararlos

Enviar Datos Tarjeta

Respuesta Comparacion

Datos Usuario

Envi6 Datos Tarjeta Comparar

Datos Usuario

Respuesta comparacion

Recibe los datos del usuario leidos con el lector y los
envia hasta las base de datos para verificar la

informacion y asi emitir una respuesta de acceso.

4. Datos Convertidos Lector

Compara los datos del lector en la base de datos
Envié Datos Convertidos

Datos Lector

Envié Datos Lector Convertidos

Datos Lector

Recibe los datos del lector convertidos y de alli los

compara con los de la base de datos para responder

5. Respuesta Proceso

Envia las respuestas de las comparaciones
Respuesta Comparacion

Datos Usuario

Datos Lector

Aceptar/Negar Acceso Lector

Imprimir Datos Usuario



Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

Imprimir Datos Lector

Aceptar/Negar Acceso PC

Recibe todas las comparaciones realizadas por el
sistema para enviarlas al lector y al PC, validando o

negando la entrada.

5.1 Respuesta Positiva Proceso

Envia respuesta positiva de la comparacion

Datos Lector

Respuesta Comparaciéon

Datos Usuario

Aceptar Acceso Lector

Imprimir Datos Usuario

Imprimir Datos Lector

Aceptar Acceso PC

Cuando recibe la comparacion positiva de datos
acepta el ingreso e imprime la informacion del

usuario que usa el dispositivo.

5.2 Respuesta Negativa Proceso

Niega el acceso del usuario

Respuesta Comparacion

Negar Acceso Lector

Negar Acceso PC

Recibe la comparaciéon de datos y si es negativa,

niega el acceso tanto en el pc como en el lector.

Anexo 8: Procesos Software Administrador

Nombre:

Propésito:

Manejo de Datos Usuarios

Manipular toda la informacion de los usuarios



Flujos que entran:

Flujos que salen:

Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

Lectura Datos Lector

Manejo de Datos

Resultado Datos Lector/Usuario

Datos Lector Usuario

Resultado Manejo de Datos

Este proceso es el mas general de todo el sistema,
ya que reune todo el funcionamiento de este, el cual
consiste en manipular toda la informaciéon de los
usuarios contenidos en la base de datos y asi poder

validar o negar el acceso.

1. Leer Datos Lector

Leer los datos del usuario que usa el dispositivo
Lectura Datos Lector

Respuesta UID

Asignar UID Docente

Asignar UID Alumno

Respuesta UID

Lee el UID del lector y lo asigna al usuario que va a

utilizar el dispositivo

2. Administracion Datos Usuario

Manipular los datos del usuario, que permita la
lectura, escritura y borrado de estos

Manejo de Datos

Respuesta Operacion

Operacién Datos Docente

Operacién Datos Alumno

Respuesta Operacion

Manipula los datos de los usuarios con el fin de

realizar modificaciones y asignar datos.



Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

Nombre:

Propésito:

Flujos que entran:

Flujos que salen:

Descripcion:

3. Respuesta Operaciones

Imprimir en pantalla todos los resultados de las
operaciones realizadas a los usuarios y lector
Respuesta UID

Respuesta Operacion

Resultado Manejo de Datos

Muestra los resultados de las operaciones realizadas

2.1 Leer, Agregar, Eliminar Datos

Realiza operaciones o modificar datos de los
usuarios

Manejo de Datos

Respuesta Operacion

Leer Datos

Agregar Datos

Eliminar Datos

Respuesta Operacion

Realiza operaciones sobre los datos de los usuarios

Anexo 9: Agentes Externos Software Usuario

Nombre:

Descripcion:

Flujos que entran:

Flujos que salen:

Nombre:

Lector

Es el dispositivo que lee la informacioén del usuario
contenida en las tarjetas y envia los datos al sistema
para que puedan ser comparados con los de la base
de datos y asi validar o negar el acceso
Aceptar/Negar Acceso Lector

Lectura Datos Lector

Lectura Datos Tarjeta

PC



Descripcion:

Flujos que entran:

Imprime en pantalla los datos del usuario que usa el
dispositivo y los datos del lector que se uso, como
también imprime si acepta (cuadro verde) o niega
(cuadro rojo) el acceso.

Imprimir Datos Usuario

Imprimir Datos Lector

Aceptar/Negar Acceso PC

Anexo 10: Agentes Externos Software Administrador

Nombre:

Descripcion:

Flujos que salen:

Nombre:

Descripcion:

Flujos que entran:

Nombre:

Descripcion:

Flujos que salen:

Lector

Es el dispositivo que lee la informacion del usuario
contenida en las tarjetas y envia los datos al sistema
para que puedan ser comparados con los de la base
de datos y asi validar o negar el acceso

Lectura Datos Lector

PC

Imprime en pantalla los datos del usuario que usa el
dispositivo y los datos del lector que se uso, como
también imprime si acepta (cuadro verde) o niega
(cuadro rojo) el acceso.

Resultado Manejo de Datos

Administrador

Es el encargado de manipular el sistema y de
realizar las operaciones sobre los datos de los
usuarios.

Manejo de Datos



Anexo 11: CONVENIO

Acuerdo Mutuo de Confidencialidad y de No Divulgacion
ACUERDO MUTUO DE CONFIDENCIALIDAD ¥ DE NO DIVULGACION

Este acuerdo MUTUD DE CONFIDENCIALIDAD ©E NO DIVULGACION (de ahora en adelante denominado (el "Acuerde”) e
suscribe ef dia 11 de Noviembre de 2008 enlre las siguientes Partes GRUPD CONDOR 5.A, con domicdio en la cudad de
Bucaramanga - Colombia, quien en adelante se denominara CONDOR y MIGUEL ALEXANDER PORTILLA WILLAMIZAR
identificago con Ciéduta de Crudadania Mo 91.538.323 de Bucaramanga quien Tiene domiciiio en la cudad de BUCARAMANGA (de
ahora en adelante desominada(s) “MIGUEL™). En este scuerdo, tante CONDOR come MIGUEL pueden denominarse de forma
irdependiente comg 2 PARTE,

Considerando la posibilidad del inicso de relaciones émpresariales entre fas partes (1 cual se denomina en ¢ presente documento
“Transaccion Propuesta®), cada una de 135 Partes esta ispuesta a suministrar cierta informacion a la otré Parte referente a su
empresa, provecto o actividad. Ef suministro de esta Informacon Confidencial (250 se de denomina en este gocumento) esia
condicionada a que bos directives, 1os empleados, socics, sgentes, calaboradores y consultores {denominados todos llos de ahora
en adelante como kos “Representantes”) acuerden en tratar & esta informacidn de conformidad con las condiciones esbpuladas
&n el presente contrato v actusr o abstenerse de actuar de acuerdo con 2l contenido del presenke Acuerdd

Por |o tanto, considerandn bos acuerdos suscritog en el presente docymento, asi como 08 COMPromisDs especificacos ¥ otras
coasideraciones validas, cuyo recibo y propiedad se reconccen en este acuerdo, las Partes que desean estabigcer Esie Comarnisc
acuerdan lo sigusente;

1. Informacidn Confidencial

{a) "Informacitén Confidencial” es toda aquella informacitn o datos que, sin imporar su farma de presentacds,
58 revela a una de las Partes (denominads “Parte Receptora™ por parts de o a nombse de la otra Parte (grs
g2 genomena la “Parte Emisora”™) ya sea antes o despuds de (3 fecha en que se subscribe &l presente acusrdo.
De Igual manera, se considera como Infarmacitn Confidencial, toda fa informacitn v tos datos generados por ia
Parte Receptora 0 sus representantes, que confenga, refleje o se derve de b2 informaciin suministrada o de fos
dakos, incluyendo, sin imitacidn alguna o sigusente: informiacion técnica o no tecnica, 1o cual inchuye patentes,
derechos de autor, secretos comerciaies, Informacidn patentadas, métodos, ideas, conceptos, disefos, imwenlos,
procedimientos, procesos, programas software, documentos derivados de un software y las Phemulas
relacionadas con los productes del pasado, presente y futuro, incluvendo los serviclos que la Parte Emisara
realice coma Investigacion, tFabalo expermental, desarrollo, detadies del disefio, especficaciones € Ingemnseria,
estados financieros, predicciones, pianes (ya sean empresanabes, estratégicns, de mercadeo y otros), listados de
clientes potenciabes, datos respecto a las ventas, andlisis de s ventas, equipo v ofros actives, precos, costos,
fuentes de suministro, métodos de fijacion de precios, sspectos laborales y de personal, investigacion de
mercados y relackones comerciales, ya sea gue se consideren “Confidencales o Patenladas”, )

{b) La confidencialidad y el compromiso de no revelar la informacidn contenida en el presente acuerdo finalizara
cuandgo ka Parte Recepitora comprusbe gue la infarmacion considerada coma Confidencial:

I Era de dominio pablico &n el momento en que fue comunicada a ta Parte Receptora por |z Parte
Emiscra.

i, Se convirtic en informacion de dosninio plblieo una vez fue comunicada 3 |a Parte Recaptosa, sir
que en este hecho haya partiopado 12 Parte Receptora. -

fil. Se encontraba en posesidn de la Parte Receplocd &n gue existiese sobwe esta informacdn
compromiso algune de confidencialidad en @ maments en gue fa Parte Emisora 1a comenicd 4 1a

Parte Receptora.
% . Fue comunicads o meners comecta a 'a Parte recephors sin gue existiese la obligacon de
confidencialidad una ver gue la Infarmacion fue transribida & la Parte Receptora,
W, Fue desarroliada de manera independiente por Parte de los Representantes de la Parte

Reciptora, sin goe la informacitn 2si desarroliada tuviese como referencia alguna informaciin
comunicade por la Parte Emisora,

i Fue revelada y divulgsds obedeckendn 3 una decisidn logal 0 @ una orgen emitida por agun
juzgado u organlsme gubernamantal, sempre v cuands 1a Pare Receptors sujets & esta arden
judicial o gegissén gubernamental cumola con kos requisiios establecidos en el numeral seis [&). °

1. Confidenclalidad.

Cada una de las Partes e compromete por medic del pressnte documen's @ GUe e5a Parte 0 SUS FEpreseniantes utilice |3
Informacion confidencial nicamente con 2] propésite desarrollar las isbores encomendadas, que dicha informacion tendrd
cardcter estricto de confidencialidad v @ que esta Parte o sus regresentantes no divulgzrd Parte alguna de esta Informacidn
Configencial a minguna persona, firma o entided de ainguna manera, C2na Parte se compromete @ transmitic la [nfarmacin
Confidencial Gnicamente a aquellos Representante que (&) necesitan conocas (2 Informacién Confidencal para poder eviluar 1z
Transaccibn Propuesta, (B) se encuentran informados de los Wrminos de este Acuerdo y (C) se comprometen a cumplic con in
dispuesto en el presente Acuerdo como o fuesen una de 1as Fartes. En cualquier saso, cada Parte serd responsable en caso de
revelar fa informacifin violsndo de esta manera los térmings 20wl descritos. En cualquier caso, serd responsable por is divdlgacon
de informacion efectuada que viols las condiciones cei presents acvesdo. Adam@s, cada parte o sws Representantes se
comprometen a no divulgar a nisgund persona, sin qle culnte fof bna subanzaclon escrita de la otra Parle para hacerlo, que
tiene accese a Infarmacion Confidencial, o & detailes relacionades con las negociackones de la Transsccein Fropuesta o nimgan oiro
datg, termine o condscidn Baui especificada.
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3. Duraclin.

Por medio del presente acuerdo, cada Parte reconoce gque se le ha entregado Informacidn Confidenclal de conformided con los
Wrmings de este acuerdo que, [OT Un pefiodo de Sesenta (60) messs contacos B partr de i@ terminacin de ias negociaciones
entre las Partes con respectn 2 las labores encomendadas. Mi esta Parte ni sus representanbes podrd, de manera directa o
ndirecta, solicitar, buscar, ofrecerse a efectuar o efectuar, (A} ninguna forma de negocio o fransacodn gue Im-'nlucrella ofra Pare
b cuabquiera de sus asocados, induyendo aungue no necesariamente [imstandoss a una fusion, asoclacdn, oferta pdblica para |z
adguisicion de acciones, oferta de intercambio o liquidacion de las activas da (3 otra Parte, {B) cualquier solicitug 0 propuesta para
FENUACIar, terminar o corragic los terminos del presente acuerds o () coalquler propeesta o ofra clase de decaracdn que sea
inconsistente con lo estipulado en el presente acuerdo, a8 menos y hesta que esta Parte reciba una notificacidn por escrto o una
aorobacidn por escrito gue esté firmada por (s dos partes en relackon con iz realizacion de este procedimisnto.

4. No negociacifn.

Cada una de las Partes se compromete a que durante &l tiempo que dure el presante Acuerdo y por un periodo de tres (3) aftos
contados a partic de @ fecha del presente Acuerdo, ringuna de las Partes ni sus Representantes podrdn iniciar direcls o
indirectamente ninguna discusion o negociaciin que conlleve a la contratacion de oficizles o empleades de fa otra Parte que
:ﬁtlréem'ﬂn empleadns o relacionados comercialments en ete moments, sin gue exista un consentimients por esorito de le otrd
arte.

5.

En & caso en que cualguiers de las Partes, o la persona gue suministra |2 informacion confidencial, recba una orden para gv
revele tnda o parte e esta Informacion Confidencial bajo los términos estipulados en wna Citacidn judicial, algln furgads o alguna
entidad gubernamental. Esta Parte s& compromets B (A) Motificar a la olra Parte respecto a la existencia, términos y
circunstancias de la solicitud en cuestidn. (B) Consultar con ba ofra Parte sobre |a posibilidad de tomar los pesos legales que fuesen
mecesanios para reducir o minimizar esta solicitud y (C) si se considera mevitable que tal Informacion Confidenclal deba ser
revelada pars evitar problemas mayores a fa Parte Receploea o castiges legales, suministrar dnicamente una porcion o ba
Informacion Confidencial que, en opinidn de la Parte Receptora, sea (3 que es necesanio divulgar y hacer kodo lo posible para
obtener una orden o cualquier otra garantia confiable respects 3i ratamienta confidencial que bebe dérseie 3 e5ta Informacitn.

Cada Parte se compromete 3 gue ia informacdn revelada por a Parie Emisora @8 v Seguird siendo de propeedad de 13 Farte
Emisora y que la informackin confidancial v todas l2e copias relacionadas con la misma en cualguisr medio tangible {incluysada,
aunque no limitdndose a bos reportes, memarandos o cualquier otro matenial preparadn pory a discrecion de la Parte Emisoral, ke
serd regresados a esta Parie Emisora o serén completamente destruidos 5l cebo de fres (1) dizs habules, a partir de [a soficitud
efectuada por a Parte Emiscra. Ademas, MIGUEL se compromete a bomrar de manera permanente la Informacion Confidencia
almacenada en forma elactrénica, magnética o de otra manera, de manera inmediata coando |2 sea solicitado por CONDOR. En
este Acuerdo no existe ningén estatutc que le de licencia a fa Parte Receptora sobee esta infoemaciin o gue le clorgue derechos
sobre la Informacion Confidencial que es de propiedad de fa Parte Emisora,

7. Ausencia de sequridad y qarantias.

Cada parte reconoce que 12 otra Parte no tiene sequridades implicitas/z=plictas o garantia slguna y por lo lants, no habr
responsabilidad alguna con espects 2 la confiabdidad, exactited o integridad de ta informecion contenida en fa Infoemacic ™
Configencial. Cualguier sequridad o garantia == Imitard a aquella sequridad o gerantias especificedas an un acuerdo adicional, -
8% que existiese, entre las Partes.

8. Recursos.

Cada Parte reconoce y estd de acuerdo en que st una de 1as Pames o sus representantes wiolan ¢ presente Acuerds, s GCasionars
un dafio irreversibée a la otra Parte y que en este caso la ofra Parte no teadrd soluciones legales para evadic 2513 winlacidn. En el
Caso de que haya violacidn o haya intenciones de violaciin de cualguiera da los té-minas del presente, cada Parte e<td de acusrso
en que ta Parte afectada puede iniciar una demanda en cualquier juzgado v Gue tardrd derechs obtener una reparaciin preliminar
¥ DErmanente u otras soluciones apropladas v squitativas,

9. Mo Benuncia.
La falta de cumpiimiento de los términos del presente acuerdo o § cualguiers de las Partes no solicita que se cumplan fas
ondiciones del presente acuerdo, estas acciones de ninguna manera afectan ja valider de este acuerdo ni e constituyen en una

causel de renuncia a los Ermings agul contenidos ni eliminard el derscho de 35 Pemes para exigir gue ks tErmenos gel presente
Acuerdo se cumplar.

10. No Traspase,

Este acuerde no puede ser transtendo por ninguna o las Partes, ni en forma tetad o parcizl sin el consentimients por escrito de la
oira Parte.

e

—— G ——
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11. Aspectos Leqales,

La bey aplicable 3l presente Acuerdo de Confidenclabdad es la ley colomblana, v los jueces competantes para conooer b asuntos
relacsonados con el presente Acuerdo, son Ios jueces colombanos, (Entre ellas Ley 190 de 1995, Ley 256 de 1996, Codigo Penal
Colombiano y todas las demas gue apliquen v vigilen el cumplimiento de este tioa de Acuerdas)

12. Duplicados.

Este acuerds puede ejecutarse en tualguier nimero de duplicadas con el mismo efects que tene el documento que se encuentra
firmado. Cada wno de estos duplicados se considersra un original, aungue todos les duplicados juntos constitulrian un solo y
MiSMa INsrumento.

13. Divisibilidad,

5i cuslguiera de los térmings del presente acuerdo Se considera inconsistente y contrario & cualquiera de ks normas legales
aplicables, en este caso estos términos deben modificarse en |a medida necesaria para poder cumplir con la fey, Una ver sea
modificadn, 0s bérminos seguicdn ejerciéndose en toda su extensicn con todos |os efectos,

14. No Modificacién.

Minguna alleratidn, modificacion o cambio que se e realice al presente acwerdo se considerara valido, a menos que S consigne
por escrite y que se firma por kodas |as Partas que intervienen en este scuerdo.

15, Interpretacidn.

Sin importar cualguiers de Jos Wrminos del presente acuerde que mdique 1o contrars, la Partes acuerdan gue 13 interpretacsan de
este acuerdo se debe hacer sin que se sige mingln principio al respecto que de otra maners requenta que este acuerdo se
interpretara en contra de ia Parte que efecuta por via legal el Acuerdo,

16. Acuerdg Completo.
Este acuerdo constituye el Acuerts final respecto al asunto a teatar en el mismo.
17, Notificaciones.

Cualguier notficacion del presente acuerdo debe hacerse por escrito v se considerand legaimente entrégada cuando se enfrega
perschaimente o tres {3) dias despuss a |a fecha dei tmbre de correos registrado y prepago del pais de origen, considerando que
&l soore se encuentra dirigido a s direccitn de cada una de las Partes, direccitn gue sa especifica al lado de la firma del presente
acuerds, '

En casn de que cualquiera de 1as partes cambie de direccidn deberd notificar este camown 3 ta otra Parte, de conformidad con o5
términas contenidos en 1@ dausula

18. Dafiniciones

_ Les siguisntes teminos siempre que sean usados dentro del Acuerdo, inchuida la presentactn y consideraciones, deberan tener
los siquientes significados, bien sean usados en singular o plural.

Propiedad Intelectual: Son los derechos relacionados con la Tecnologla, dentro de Ios cuales se incluyen pero sin limitarse 2
ellos, € Know- How, secretos industriasles, informacian bécnica, materiales, disefios, melodologia v conodinvento técnicos
utilizados en e desarrollo de lps proyechos v, especficamente, 0 relacienado con los procedimeentos aplicados en campo 8¢ 1@
Ternobogia.

Patentes: Son Ios derechos de propiedad intelectual que amparan la Tecnalogia y respecto de los cuales se han iniciado tramites
tendientes a obtener su proteccidn v reconccirmiants legal por parte del Estado, bien ses que tal proteccidn haya o no sido ya
reconockia por parte de ésbe,

Tecnologia: son aquellos productos, procesos y procedimeentos desarrodados por cualquiera de las Partes,

Nuevos Desarrollos: Son todos los materiales, sustancias, productos, metodos. técnicas, sparstos, firmulas o composicines
que constituyan de cualquier manera una mejora de [ tecnobogia o que sean diFectamante Gtiles a ella y gue hayan sido oblenoos
por cualquiera de as Partes en desarmollo v durante la vigencia del presents Contrato, Para que un Nuevo Desarrollo pueda ser
consicerade de utilidad, requiere gue su aplicacion determine una mejora en la tecnalogla como consecuencia de elementns tales
coma, pero sin limikarse a, menores costos, majores tiempes de respuesia o simplificacion de los procedimientas de aphcacdn.

Acuerdo de Confidencialidad: Es ol Acyerdn entre las partes describo @n le cldusula sobee Confidencialidad del Contratn para
proteger &l que la informacidn sea revelads 4 terceros por akguna de las Partes.

Clidusula: Significa secoiones de este contrato e ird siempre precedida del nimero. correspandiente.
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Contrato: Es el presente Acuerdo de Confidencialidas,
Parte: Es GRUPO CONDOR 5.4., y/o MIGUEL ALEXANDER PORTILLA VILLAMIZAR

Informacién: Comprende de manera colectiva toda la infarmacidn que, directa o indirectamenta relacionada toa los aspectos
técnicos, financieros, comerciales, Tecnologias, las Patentes y (3 propiedan intelectua!, en desarrolio del contrato v del Plan de
Negotios del Proyects, que una parte suministre a la otra, sus dwisiones, subsidianas, fillales o matrces, 2 través de sus
empieados, asesores, agentes o representantes, individualments o an conjunto, ¥a sea en forma escrita o verbal, incluidos todos
os andlisis, notas, resumenes y conclsiones o cualquier otro documents preparads por las Fertes. Para los afectos del contrato,
se tendrd como confidencial toda I informacidn, satvo aguells en @ cudi se indique de manera expresa que no es confidencial

En comstancia de lo anterior, v para dar inicio al Aruerde de Confidencialidad y Mo Divulgaciin firman Las partes a los 11 del mes
oe Nensembre de 2008

fin de pagina

Direccidn: Calle 15 # 32 - 25 La Casteliana - Fioridablanca
Documento: C.C. 91.538.323 de Bucaramanga

Pagina 4 de 4



== IONISY

ACTA COMPROMISO

Consecutivo 172

IONIX Lida presta a los sefiores MIGUEL PORTILLA con cédula ndmero 81.538,323 de
Bucaramanga y PABLO BARON con cédula nimero 109 862 3491 los siguientes equipos:

v Cable serial
v Tarjeta de desarrollo lectora RFID

Para trabajar en su tesis de grado de Ingenieria de Sistemas de la Universidad Autdnoma
de Bucaramanga (UNAB), quienes se comprometen a entregar estos equipos el dia 28
de noviembre de 2008 en buen estado

En conslancia fiman:

MIGUEL PORTILLA PABLO BARON
91538323 109.862.3491
Estudiante UNAB Estudiante UNAB

ROSITA MILENA SUAREZ Q
Directora de mantenimiento Médico
[ONIX Lida

‘. Peeersl @ Carrera 19 No 35-02, oficina 307, UIS sede Bucarica. Teléfong: +57 (7) 6704081, mdvil: 317 640 1709
- E-madl: infpdioni biz, pAgina Web: www xnlcbiz
L Bucaramanga- Colombia




