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INTRODUCCION

Muchas cosas han sucedido en los ultimos tiempos a nivel mundial en el &mbito de la
administracién de riesgos: desarrollos regulatorios por el Acuerdo de Basilea, cambios
realizados por los reguladores, asi como varios problemas de conocimiento publico, como
fracasos corporativos y quizds especialmente aquellos problemas vinculados con la quiebra
de entidades o hechos de gran magnitud por el volumen de pérdidas ocasionadas. Todo
esto, ha derivado en una mayor preocupacion por la gestion de riesgos, y en particular, por
la gestion del Riesgo Operacional.

En lineas generales y para todo tipo de actividad econdmica existe el denominado riesgo
operacional, el cual se puede definir como fallas o deficiencias que podrian presentarse en
las actividades, procesos internos o externos, actuacion del personal y en los sistemas
operacionales de una compafiia, llegando a comprometer el logro de sus objetivos. Sin
embargo, en la practica empresarial, se reconoce que una implementacion eficaz en la
gestion del riesgo ayuda a mejorar las actividades a nivel corporativo y estratégico. Con un
manejo, entendimiento y medicién adecuada de esta tipologia, se puede ayudar a prevenir,
corregir, transferir o minimizar su probabilidad de ocurrencia e impacto en el buen desarrollo
y crecimiento de las empresas.

La industria, la academia y supervisores han sido conscientes de la importancia de éste
riesgo, y no han cesado los intentos por definirlo y proponer herramientas para su gestion.
Es asi que el Nuevo Acuerdo de Capitales de Basilea Il (2001) recoge dicha preocupacion
al haber introducido unas exigencias de capital explicitas por riesgo operacional. El
documento, expone un concepto formalizado, clasifica los eventos de pérdida por este
riesgo (fraude interno, fraude externo, relaciones laborales y seguridad en el puesto de
trabajo, practicas con clientes, productos y negocios, dafios a activos materiales,
incidencias en el negocio y fallos en los sistemas, ejecucion, entrega y gestion de procesos),
y propone tres metodologias para su medicion.

De igual forma, el proceso de administracion del riesgo operacional permite que las
compafiias permanezcan en sintonia con las exigencias y cambios a nivel nacional-mundial,
avances en materia de competitividad, facilitando la introduccion de éstas en nuevos
mercados.
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De acuerdo a lo anterior, esta Guia Metodoldégica muestra una descripcidon global del
proceso de Gestion del Riesgo Operativo, sin tener el propoésito de imponer uniformidad en
los sistemas de gestidon de cualquier organizacion, ya que el disefio y la implementacién de
dichos sistemas estaran influidos por sus necesidades, objetivos particulares, sus
productos, servicios, procesos y practicas especificas empleadas.

Asi mismo, este manual tiene como fin proporcionar apoyo académico a la asignatura de
Administracion del Riesgo, del programa de Ingenieria Financiera, razén por la cual, el
desarrollo de cada uno de sus componentes, esta presentado de forma detallada,
empleando un lenguaje claro y pertinente, para que el estudiante pueda explorarla sin
mayor dificultad. En ella se encontrara una descripcién detallada del Riesgo Operacional,
la terminologia relacionada, los principales factores de riesgo que lo componen: procesos,
recurso humano, infraestructura, tecnologia y fraude externo entre otros; la normatividad
nacional e internacional existente; la probabilidad de ocurrencia e impacto de eventos de
riesgo que entorpecen el normal funcionamiento de una compafiia; de igual forma, pautas
que permiten establecer indicadores de medicion del riesgo operativo, las diferentes
metodologias cuantitativas, que reflejan estadisticamente el comportamiento de las
pérdidas, y cualitativas cuya utilidad radica en identificar y vigilar estos riesgos
contribuyendo al desarrollo de un buen control interno.

De esta forma, se evidencia como la Gestion de Riesgo Operacional es importante en la
reduccién de costos, aprovechamiento de oportunidades y obtencién de informacion
fundamental en la toma de decisiones, en aras del siempre deseado progreso, eficiencia y
el buen hacer empresarial.

14
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TERMINOLOGIA

Andlisis del Riesgo: Proceso sistematico para entender la naturaleza del riesgo y deducir
el nivel de riesgo. Proporciona la base para la evaluaciéon del riesgo y las decisiones sobre
el tratamiento del mismo.

Causa: Motivo o Circunstancia por la cual se puede originar un riesgo.

Control: Proceso, politica dispositivo, practica u otra acciéon existente que actia para
disminuir la probabilidad de ocurrencia o impacto en caso que el riesgo se materialice o
potenciar oportunidades positivas.

Evento: Incidente o situacién que ocurre en un lugar particular durante un intervalo de
tiempo determinado.

Eventos de Pérdida: Son aquellos incidentes que generan pérdidas por riesgo operativo a
las compaiiia.

Factores de Riesgo: Se entiende por factores de riesgo, las fuentes generadoras de
eventos en las que se originan las pérdidas por riesgo operativo. La Superintendencia
Financiera los clasifica en: internos (recurso humano, procesos, tecnologia e
infraestructura) y factores externos.

Factores Externos: Son eventos asociados a la fuerza de la naturaleza u ocasionados por
terceros, que escapan en cuanto a su causa y origen al control de la compafia.

Fraude: Actos que de forma intencionada buscan defraudar o apropiarse indebidamente
de activos de la compafia o incumplir normas o leyes.

Frecuencia: Numero de veces o nivel de ocurrencia con la que se dan los eventos de riesgo
operativo en los procesos de la compaiiia.

Gestiéon del Riesgo: Cultura, procesos y estructuras dirigidas a obtener oportunidades
potenciales mientras se administran los efectos adversos.

Impacto: Pérdida potencial que se puede generar en caso de ocurrencia del evento de

riesgo operativo, puede haber mas de una consecuencia de un evento, éstas pueden varias
desde positivas hasta negativas y se consideran en relacion con el logro de los objetivos.

16
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Indicadores de Riesgo: Son medidas cuantitativas que permiten realizar el seguimiento
de una exposicion al riesgo o0 de una pérdida ya experimentada. Deben reflejar la
importancia relativa de las acciones de gestion del riesgo.

Infraestructura: Es el conjunto de elementos de apoyo para el funcionamiento de una
organizacién. Entre otros se incluyen: edificios, espacios de trabajo, almacenamiento y
transporte.

Manual de Riesgo Operativo: Documento que recopila todas las politicas, objetivos,
estructura organizacional, estrategias, los procesos y procedimientos aplicables en el
desarrollo, implementacion y seguimiento del SARO.

Matriz de Riesgos: Consolida el proceso de identificacion, medicién, tratamiento y
monitoreo, el cual hace parte integral de la gestion del riesgo.

Monitorear: Verificar, supervisar, observar criticamente o medir regularmente el progreso
de una actividad, una accion o un sistema para identificar los cambios en el nivel de

desempenfio requerido o esperado

Pérdidas: Cuantificacion econdmica de la ocurrencia de un evento de riesgo operativo, asi
como los gastos derivados de su atencion.

Perfil de Riesgo: Resultado consolidado de la medicién de los riesgos a los que se ve
expuesta una compafia.

Plan de Contingencia: Conjunto de acciones y recursos para responder a las fallas e
interrupciones especificas de un sistema o proceso.

Plan de Continuidad del Negocio: Conjunto detallado de acciones que describen los

procedimientos, los sistemas y los recursos necesarios para retornar y continuar la
operacion, en caso de interrupcion.

Plan de Mejoramiento: Conjunto de acciones definidas por la alta direccién para la
mitigacion del riesgo operativo.

Politicas: Son los lineamientos generales que las compafiias deben adoptar en relacion
con el S.AR.O.

Posibilidad: Condicion o caracteristica para que llegue a ocurrir un hecho

17
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Probabilidad: Medida de la posibilidad de ocurrencia de un riesgo, expresada como un
numero entre 0 y 1. Si se cree que un evento ocurrira la probabilidad esta cerca de 1. Para
describir el riesgo se puede usar “frecuencia” o “posibilidad” y no “probabilidad”.

Procedimientos: Son la secuencia de actividades relacionadas entre si que especifican su
forma de ejecucién para llevar a la practica dentro de un proceso.

Procesos: Es el conjunto interrelacionado de actividades para la transformacién de
elementos de entrada en productos o servicios, para satisfacer una necesidad.

Recurso Humano: Es el conjunto de personas vinculadas directa o indirectamente con la
ejecucion de los procesos de la compafiia. Se entiende por vinculaciéon directa, aquella
basada en un contrato de trabajo en los términos de la legislacién vigente. La vinculacion
indirecta hace referencia a aquellas personas que tienen con la compafia una relacion
juridica de prestacion de servicios diferente a aquella que se origina en un contrato de
trabajo.

Riesgo Inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles.

Riesgo Legal: Es la posibilidad de pérdida en que incurre una compafiia al ser sancionada
u obligada a indemnizar dafios como resultado del incumplimiento de normas o
regulaciones y obligaciones contractuales. El riesgo legal surge también como
consecuencia de fallas en los contratos y transacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la formalizacion o ejecucion
de contratos o transacciones.

Riesgo Operativo (R.O): Se entiende por Riesgo Operativo, la posibilidad de incurrir en
pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la
tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos. Esta
definicion incluye el riesgo legal y reputacional, asociados a tales factores.

Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una compafia por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la instituciéon y sus
practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o procesos
judiciales.

Riesgo Residual: Nivel resultante del riesgo después de aplicar los controles.

18
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Sistema de Administracién de Riesgo Operativo (SARO): Conjunto de elementos tales
como politicas, procedimientos, documentacion, estructura organizacional, registro de
eventos de riesgo operativo, érganos de control, plataforma tecnoldgica, divulgacién de
informacion y capacitacion, mediante los cuales las compafiias vigiladas identifican, miden,
controlan y monitorean el riesgo operativo.

Unidad de Riesgo Operativo: Se entiende por Unidad de Riesgo Operativo el area o cargo,
designada por el Representante Legal de la compafia, que debe coordinar la puesta en

marcha y seguimiento del SARO.

Valoracién del Riesgo: Proceso total de identificacion del riesgo, andlisis del riesgo y
evaluacion del riesgo.

19
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1. GENERALIDADES EN LA GESTION DE RIESGOS

Toda empresa, en el ambito de su gestidn, se enfrenta a constantes cambios, originados
en el desarrollo de su actividad econdmica, en el sector al cual pertenece, en las
condiciones de la regién donde opera y en las diferentes relaciones que establece a nivel
nacional o internacional con clientes, proveedores, socios, etc. Tales cambios pueden
representar grandes oportunidades pero también pueden convertirse en riesgos que la
empresa debe saber manejar para evitar que afecten el cumplimiento de sus propdsitos
institucionales.

Las empresas gue logren equilibrio en el manejo de sus riesgos podran permanecer y crecer
de acuerdo a sus expectativas; estaran preparadas para actuar en forma acertada al
afrontar situaciones de este tipo, de tal manera que su ocurrencia no implique el deterioro
de sus intereses o afecte aspectos como: recursos humanos, fisicos, econdémicos, tangibles
o intangibles.

La administracion de riesgos, se ha convertido en la actualidad en un proceso indispensable
al emprender cualquier tipo de proyecto, al ejecutar los procesos del negocio, al establecer
las estrategias y los planes de desarrollo, al evaluar la gestion; es decir, ya hace parte
fundamental del proceso administrativo y de control. Por tal motivo, es necesario conocer
la administracién de riesgo en todas sus etapas para poder aplicarla en forma integral como
parte de las politicas institucionales y del modelo de operacién de cada empresa.t

1.1. NORMATIVIDAD EN LA GESTION DEL RIESGO

En el nuevo entorno regulatorio a nivel internacional, se presentan desarrollos importantes
en el tema de administracion de riesgos, tales como:

e La Emisién de los Principios del Comité de Basilea: Regula entidades bancarias y
propicia en ellas la implementacion de la administracion de riesgos.

o El Estandar AS/NZS 4360: 1999, Norma Australiana sobre administraciéon de riesgos
gue propone los elementos necesarios para su implementacion en cualquier tipo de
empresa.

e Laley Sarbanes Oxley en Estados Unidos: es una ley de Estados Unidos también
conocida como el Acta de Reforma de la Contabilidad Publica de las Empresas (que
cotizan en la bolsa de valores de Nueva York) y de Proteccion al Inversionista. En ella
se responsabiliza a la direccidon de reportar sobre el establecimiento y mantenimiento

1 Administracion de Riesgos. Un Enfoque Empresarial. Rubi Consuelo Mejia Quijano. Universidad EAFIT (2006).
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de una adecuada estructura y procedimientos de control interno, de los cuales hace
parte la administracién de riesgo. 2

El modelo de control Canadiense, llamado COCO (Canandian Criteria of Control
Committee): Establece una guia para definir si se estdn administrando adecuadamente
los riesgos.

El Comité COSO: Define la administracién de riesgos como uno de los elementos clave
del sistema de Control y emite la version de ERM (Enterprise Risk Management) como
el modelo a seguir en Estados Unidos y los paises que ya tengan establecido su sistema
de control.

En el ambito nacional se dispone de la siguiente horma:

Manual de Directrices de Gestién del Riesgo Complementa la Norma Técnica
Colombiana NTC 5254:2006: Aprobado en Colombia (2004) para la administracion de
riesgos, la cual se basa en el estandar australiano, AS/NZ 4360, ampliamente
reconocido a nivel mundial, y el modelo MECI (Modelo Estandar de Control Interno para
las entidades del estado colombiano, aprobado en 2005), que incluye el componente
Administracion de Riesgos como parte integral del sistema de Control.

Cartilla de Administracion Publica - Guia de Administracién del Riesgo
(Departamento Administrativo de la Funcién Publica, Cuarta Edicién 2009):
Contiene los lineamientos para el manejo y control de riesgos en las entidades de
administracion publica.

El siguiente cuadro es una sintesis de algunos de los principales aspectos de
normativas o instituciones de control interno direccionadas a la administracion de
riesgos:

Cuadro 1: Modelos y Normativa de Control Interno

2 Administracion de Riesgos. Un Enfoque Empresarial. Rubi Consuelo Mejia Quijano. Universidad EAFIT (2006).
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ATRIBUTO

Audiencia Primaria

Control visto como

Objetivos
organizacionales de
control interno

Componentes o
dominios

Foco
Efectividad del
control
Responsabilidad
por los sistemas
de control interno

C0oso

Direccion

Conjunto de procesos

e Operaciones efectivas y
eficientes.
Informes financieros
confiables.
e Cumplimiento de las
leyes y regulaciones.

Ambiente de control.
Gestidn de riesgos.
Actividades de control.
Informacion.
Monitoreo

Toda la organizacién

Un momento dado

Direccion

coco

Direccién

Conjunto de procesos

Operaciones efectivas y
eficientes.

Informes financieros

confiables.

Cumplimiento de las leyes

y regulaciones.

Propésito.
Compromiso.
Capacidad.
Vigilancia.
Aprendizaje.

Toda la organizacion

Un momento dado

Direccién

LEY SARBANES OXLEY

Direccién

Conjunto de procesos, personas,
estructuras organizacionales

e Adjudicacién de responsabilidades
en el drea directiva.
e Informes financieros confiables.
e Cumplimientos y modificacion de
leyes y regulaciones

Evaluacién y control de procesos.
Determinacion de
responsabilidades.

Regulacion.

Prevencién.

Informacion.

Area directiva

Un momento dado

Direccién

Fuente: Administracion o Gestion de Riesgos y la Auditoria Interna Estupifian Rodrigo. Elaboracion Propia.

e Supersolidaria: EI Documento Técnico de la Circular Basica Contable y Financiera de
la Superintendencia de la Economia Solidaria de Colombia, establece los lineamientos
para el control y medicién de riesgos en los siguientes capitulos:

Cuadro 2: Abstraccion Normativa de la Circular Basica Contable y Financiera de la Supersolidaria

Capitulo
Capitulo |

Capitulo 1l
Capitulo Il
Capitulo XIV

Capitulo XV

Capitulo XVI

Descripcion

Clasificacion de las inversiones, contabilizaciéon de las variaciones en el Valor
de las Inversiones, objetivos y criterios generales para la Valoracion.

Riesgo crediticio de la cartera de créditos

Riesgo de crédito en las cuentas por cobrar

Controles de ley: Fondo de liquidez; Gestion y Administracién del riesgo de

liquidez.

Indicadores financieros para Cooperativas que ejercen actividad financiera

Indicadores financieros para organizaciones solidarias que no ejercen
actividad solidaria: Indicadores de riesgo de Liquidez, Crédito, Financiero,
Operacional, de Estructura.

Fuente: Supersolidaria. Elaboracion Propia.
Asi como en la Circular Externa No. 004 DE 2008. Modificacién del capitulo XVI de la
Circular Contable y Financiera.
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e Superintendencia Financiera de Colombia: En su Circular Béasica Contable y
Financiera 100 de 1995, contiene la normativa en capitulos, con sus respectivos anexos:

Cuadro 3: Abstraccion Normativa de Gestion de Riesgos segun la SFC

Capitulo Descripcion
Capitulo 1l Gestion del Riesgo de Crédito SARC
Capitulo VI Reglas Relativas a la Administracion del Riesgo de Liquidez SARL
Capitulo XXI Reglas Relativas a la Administracion de Riesgo de Mercado SARM
Capitulo XXII Instrucciones Relativag ala Administrgcién del Riesgo de Garantias
SARG, del Fondo Nacional de Garantias.
Capitulo XXIII Reglas Relativas a la Administracién del Riesgo Operativo - SARO.

Fuente: Superfinanciera. Elaboracion Propia.

1.2. CLASIFICACION DE LOS RIESGOS

El procedimiento de analisis e identificacion de los riesgos, se adelanta mirando los
problemas potenciales, para lo cual se sigue un enfoque “de arriba hacia abajo”, debido a
que el aspecto fundamental en una organizacion es el cumplimiento de los objetivos que se
ha propuesto, ello implica trabajar con el area administrativa y el area de planeacion
empresarial.

Posteriormente, los riesgos se organizan de acuerdo a su importancia analizando
profundamente aquellos de mayor impacto en el cumplimiento de las metas corporativas,
con el fin de optimizar el uso de los recursos empleados en su tratamiento y evitar sucesos
desagradables que podrian generar los riesgos sin control, desestabilizando el flujo de caja
de la empresa en el corto y mediano plazo.

De acuerdo a lo anterior, es posible clasificar los riesgos existentes de una empresa en
cuatro categorias: ®

e Riesgos Estratégicos o de Supervivencia del Esquema de Negocio: Asociados a la
formulacion estratégica, en la que se analiza el medio para detectar problemas
potenciales debido a las variaciones en las necesidades de los clientes.

e Riesgos de Toma de Decisiones, Ejecucion de Proyectos y Asignacion de
Recursos: Asociados a las fases de andlisis, evaluacion, decision de inversion y

3 Gestion Integral de Riesgos, Tomo |. Oscar Bravo Mendoza y Marleny Sanchez Celis. Bravo & Sanchez, EU.
(2006)
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agrupamiento en los proyectos y oportunidades de negocio en el flujo de caja de la

compafiia.

o Riesgos de Negocio u Operacionales: Se enfoca en la identificacion de los principales
riesgos para el cumplimiento de los objetivos, planes de trabajo y a la optimizacion de
los procedimientos de administracion de riesgo existentes, que en el uso de
herramientas especiales, como ocurre con el analisis de los otros riesgos empresariales.

e Riesgos de Entorno: Se hacen evidentes al momento de rendir cuentas como parte

del desempefio y que no dependen de fallas en los procedimientos internos de la

compafia.

Es importante que la forma como se organicen los riesgos permita involucrar todas las areas
de la compafiia y realizar posteriormente una gestion integral de los eventos que los
ocasionan. Es por esto, que a continuacién se realiza una sintesis de los aspectos mas
importantes de la clasificacién propuesta, incluyendo algunos factores a modo de ejemplo
para dar mayor claridad sobre los aspectos que se deberian trabajar en cada elemento:

Estratégicos

Riesgos Propios de la
Industria

e Caida en la Demanda

o Nuevos Competidores

e Altos Costos en
Materia Prima

e Obsolescencia.

o PAFATAZTAE T AdAR

Asignacion de

Riesgos de Mala
Asignacion de Recursos

e Pobre Ejecucién de
Proyectos

e Compra de Activos

eRecursos Insuficientes

Acciones Efectivas y Rentables de Mitigacion

Fuente: Gestion Integral de Riesgos, Tomo | (2006).

Operacionales

Riesgos Internos y
Externos

e Errores Humanos
o Fallas Técnicas

e Tecnoldgico

e Infraestructura

e Acontecimientos

Fxternng

Figura 1: Clasificacion de Riesgos para Empresas del Sector Real

Entorno

Riesgos Ambientales,
Legislativos, Sociales y
Regulatorios

o Nuevas Leyes

e Embargos Comerciales
e Orden Publico

e Variaciones Precios

o IRAcTARKIlAAE

También se puede realizar la clasificacion de los riesgos de la siguiente forma:

Cuadro 4: Clasificacion de Riesgos
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Riesgos Sistematicos

Riesgos No Sistematicos

Riesgo de Mercado:

Pérdida que puede sufrir el
inversionista  debido a Ia
diferencia en los precios que se
registran en el mercado o en sus
factores de riesgo (Tasas de
interés, tipos de cambio, precios).

Riesgo de Crédito: Pérdida potencial producto del incumplimiento de la
contraparte en una operacion que incluye un compromiso de pago.

Riesgo de Liquidez: Posible pérdida que puede sufrir una institucién al
requerir una mayor cantidad de recursos para financiar sus activos a un
costo posiblemente inaceptable, o al presentarse la imposibilidad de
transformar en efectivo un activo o portafolio.

Riesgo Legal: Pérdida que se sufre en caso de incumplimiento de una
contraparte y no se pueda exigir, por la via juridica; se refiere a
operaciones que tengan algun error de interpretacion juridica o alguna
omision en la documentacion

Riesgo Operativo: Se asocia con fallas en los sistemas, procedimientos, en
los modelos o en las personas que manejan dichos sistemas. También se
relaciona con pérdidas por fraudes o por falta de capacitacién de algin
empleado en la organizacién.

Riesgo de Reputacion: Pérdidas que podrian resultar como consecuencia
de no concretar oportunidades de negocio atribuibles a un desprestigio
de una institucién por falta de capacitacion del personal clave, fraude o
errores en la ejecucion de alguna operacion.

Fuente: Medicion y Control de Riesgos Financieros, Alfonso de Lara Haro. (2004). Elaboracion propia.

De acuerdo al Principio de Diversificacion en la estructuracion de portafolios, a mayor

diversificacion menor riesgo y menor pérdida, es decir:

Riesgo Sistematico: Asociado al mercado y sus fluctuaciones. NO

es Diversificable.

Riecon Total

Diversificar o controlar.

Figura 2: Comportamiento del Riesgo

s AN\

R Nn

Riesgo Total <

,
R Qicfnm:’xfirn] [
\

Riesgo No Sistematico: Asociado a las empresas. Se puede
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En la figura se observa que la parte curva representa el riesgo no sistematico o
diversificable, es decir, es especifico de una compafiia o del sector a que ésta pertenece y
por tanto, puede ser tratado o mitigado ampliando las opciones de inversion.

Es por esto, que cuando aumenta el nimero de titulos que componen el portafolio el riesgo
disminuye. Por otra parte, la linea roja punteada representa el riesgo sistematico o de
mercado, es decir que ya no depende de las caracteristicas de la entidad sino, de elementos
externos a la entidad que afectan el valor de los titulos que componen el portafolio, y por
tanto no se puede diversificar ya que la rentabilidad de los titulos esta hasta cierto grado
correlacionado con los demas o con el indice del mercado.

1.3. PROCESO GENERAL DE LA GESTION DEL RIESGO

La gestiébn o administracién del riesgo es el proceso mediante el cual se identifican,
analizan, evallGan, tratan, monitorean y comunican los riesgos generados en una actividad,
funcién o proceso, de tal forma que le sea posible a las empresas minimizar las perdidas y
maximizar las oportunidades. Es importante resaltar que la gestion del riesgo esta
relacionada con la prevencién y mitigacion de perdidas.

El ciclo de administracion de riesgos implica adelantar simultaneamente un proceso de
mejoramiento continuo. Primero, se realiza un analisis cualitativo, y se evallan en forma
general las diferentes alternativas de mitigacion posibles. Posteriormente, se realiza un
analisis de los modelos de medicién de los riesgos y la efectividad en los esquemas de
control. En consecuencia, se logra mejorar la eficiencia de la gestién de riesgos, ya que al
medir es posible controlar.

Finalmente, una vez se logran trasladar los riesgos y sus acciones de control a la estructura
financiera de la empresa, es posible identificar coberturas, y mostrar en forma realista la
vulnerabilidad y diferentes oportunidades que presenta la compafia. * Para lograr una
efectiva gestion del riesgo, es necesario ahondar en cada una de sus etapas basicas. A
continuacién se exploraran las fases propuestas por la NTC y la Guia de administracion del
riesgo:

4 Gestion Integral de Riesgos, Tomo |. Oscar Bravo Mendoza y Marleny Sanchez Celis. Bravo & Sanchez, EU.
(2006)
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Figura 3: Visién General del Proceso de Gestion del Riesgo NTC.

Identificacion: Identificar dénde, cuando, por qué y cémo
podrian los eventos prevenir, degradar, retardar o potenciar el
logro de los obijetivos.

Andlisis: Identificar y evaluar los controles existentes. Se debera
tener en cuenta el rango de consecuencias potenciales y coémo
nodrian ocurrir. Determinar el nivel de riesao.

NTC 5254
Evaluacion: Comparar los niveles estimados de riesgo frente a
los criterios establecidos y considerar el equilibrio entre beneficios
nntancialac v raciiltadne advarene
Tratamiento: Disefiar e implementar estrategias eficaces
(Cobertura, Diversificacion 6 Aseguramiento) para incrementar
hanefirine v/ rediicir lac nérdidac nntencialec
Fuente: Elaboracion Propia.
Figura 5: Insumos y Productos del Componente de Administracion del Riesgo.
INSUMOS PRODUCTOS
SUBSISTEMA DE CONTROL
Diagnostico estratégico ESTRATEGICO Andlisis de los aspectos externos
para la gestion de la e internos que implican
Entidad exposicion al riesgo
Componente:
Administracion de Riesgos
Planes y programas gue Reconocimiento de situaciones
regulen 'y orienten el Elementos: de riesgo o los riesgos que
desarrollo de la funcion afectan el cumplimiento de los
constitucional nhietivng de la entidad

e Contexto estratégico

o Identificacién de riesgos
Modelo de operacion que e Andlisis de riesgos Medidas de respuesta ante los
garantice una gestion * Valoracion de riesgos riesgos identificados
efectiva e Politicas de administracion
de riesgos
Estructura organizacional Politicas de administracion de
flexible y efectiva riesgos identificados

Fuente: Cartillas de Administracion Publica. Guia de Administracion del Riesgo. Departamento Administrativo
de la Funcién Publica.

El siguiente grafico es una guia detallada de la aplicacién de cada una de las etapas del
proceso de gestion del riesgo:
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Fuente: Norma Técnica Colombiana NTC (5254)

1.3.1. Establecer el Contexto

En esta etapa se definen los parametros basicos dentro de los cuales se deben gestionar
los riesgos incluyendo aspectos internos y externos y se establece el alcance del proceso
de administracién, de acuerdo, con el grado de conocimiento del proceso y la disponibilidad
de recursos. Asi, se podra implementar a nivel de unidades de negocio, divisiones, o a toda
la empresa.

Igualmente es importante definir el grado de complejidad que se desee dar al proceso: si
se desea el control sobre los riesgos de entorno, operacionales, de asignacion de recursos
0 estratégicos. Ademas, se debe determinar el grupo que se hard cargo de coordinar el
proceso Yy reportar los avances. Todo lo anterior, hace parte de la politica de manejo de
riesgos de la compafiia.

1.3.2. Identificacién de los Riesgos

Esta fase busca identificar los riesgos de manera exhaustiva, a partir de respuestas a
preguntas como: ¢qué puede suceder?, ¢dbénde y cuando?, ¢cémo y por qué?, que
permitan determinar la tipologia a la cual corresponde dicho evento, incluyendo aquellos
gue estén o no bajo el control de la organizacion, debido a que aquellos que no sean
identificados no seran tenidos en cuenta en las otras etapas del ciclo. De aqui, que esta
etapa constituye en muchas ocasiones la fase mas critica dentro del proceso de gestion
integral de riesgos.

Para desarrollar una identificacion mas eficaz, se pueden tomar como herramienta los
elementos o componentes asociados al riesgo:®

a) Una Fuente de riesgo que puede generar eventos que signifiquen pérdidas o afecten el
logro de los objetivos de la entidad.

b) Un evento o incidente. Es un evento cuando la fuente causa un impacto, es decir,
cuando sucede un accidente o situacion que produce un cambio en la situacién de la
entidad.

c) Una consecuencia. Es el impacto, medible o estimable resultado del evento de riesgo.

d) Una causa, donde se especifica qué motivo el evento de riesgo o cual fue su origen.

> Norma Técnica Colombiana de Gestién de Riesgos NTC 5254 (2006)
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e) Controles y su nivel de eficacia, para este componente es necesario el compromiso del
area administrativa, ya que es necesario tener un registro y seguimiento eficaces para
garantizar que se estan cumpliendo con los mecanismos de tratamiento los riesgos.

f) Cuando puede ocurrir el riesgo y donde puede ocurrir.

En esta etapa es importante que la informacién recopilada sea confiable, de buena calidad,
y puede provenir de fuentes historicas, de entidades similares o de la aplicacion de:

Mapas de Riesgos: Herramienta que permite establecer los riesgos, definir sus
caracteristicas y su probabilidad de ocurrencia e impacto, identificando un nivel de
riesgo para plantear posibles soluciones.

Cuadro 5: Mapa de Riesgos

Probabilidad de

Riesgo -
9 Ocurrencia

Impacto Control Existente | Nivel de Riesgo | Causas

Ejemplo Tomado de: Cartillas de Administracién Publica. Guia de Administracion del Riesgo.
Segunda Edicion.

o Encuestas u otros esquemas a las areas responsables de los diferentes procesos, en
los que se deje registrado la siguiente informacion:

v Los factores de riesgo que identifican cada area.

v' Los controles existentes y si fuere el caso, enunciar los que en su opinién deben
implementarse de manera adicional o sustitutiva, asi como los responsables del
control.

v' Los eventos de riesgo que se hayan presentado para cada uno de los riesgos

identificados.

e Entrevistas y juicios de expertos
¢ Discusiones en grupos de enfoque
¢ Informes de auditorias e inspecciones

1.3.3. Analisis de los Riesgos

En esta etapa el analisis implica total atencion a los factores de riesgo internos y externos,
siendo prioridad el célculo de la probabilidad de ocurrencia y el impacto de cada uno de
ellos sobre la organizacién para permitir determinar el nivel de riesgo, lo que dara las pautas
de los procedimientos a seguir teniendo en cuenta la identificacion o fortalecimiento de los
controles existentes, que funcionan como prevencion o correctivo de las causas de los
eventos de riesgo, ya sea por revisiones previas o por normas impuestas, permitiendo asi
lograr una mayor efectividad en el proceso de gestion de riesgos.

32

GENERALIDADES EN:LA GESTION DE RIESGOS



GUIA METODOLOGICA PARA LA MEDICION Y GESTION DEL RIESGO OPERATIVO “

El andlisis puede ser cualitativo, semicuantitativo, cuantitativo o0 una combinacién de ellos,
dependiendo de las circunstancias.

Analisis Cualitativo

Se establecen escalas que describen a través de palabras la magnitud de las
consecuencias y la posibilidad de que los eventos de riesgo ocurran.

Figura 6: Representaciéon Cualitativa de Riesgos

(]
o B[ . .
© @ < | Riesgo Medio Riesgo Alto
8¢ &
o <
=2% o
Qs 3o
© 2 ®© . . . .
< g 8 Riesgo Bajo Riesgo Medio
& a

£ Menor Mayor

Impacto

Ejemplo Tomado de: Norma Técnica Colombiana NTC (5254).

Analisis Semicuantitativo

Las escalas cualitativas se presentan como valores, teniendo en cuenta que se tratan de
aproximaciones o posibles estimaciones para los niveles de riesgo, y no de valores reales
que reflejen la relacién entre el riesgo y las posibles consecuencias, pero si facilita la
identificacion del nivel de riesgo.

Cuadro 6: Medidas de Clasificacion del Riesgo

Baja(o) Media(o) Alta(o)
Probabilidad | Entre 0 v 5% Entre 5 v 10% Mas de 10%
Impacto Menos del 0.1% del Entre el 0.1% v el 1% del | Mas del 1% del
patnmomnio del Fondo | Patnmomio del Fondo Patnmomnio del Fondo

Ejemplo Tomado de: Manual de Riesgo Operativo, Fondo de Garantias de Entidades Cooperativas
FOGACOOP (2007)

Analisis Cuantitativo
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La calidad de este analisis depende de la exactitud y claridad de los valores huméricos y
de la validez de los modelos empleados. Se pueden realizar calculos estadisticos y
simulaciones que suministren informacién mas exacta, la cual servira para tomar decisiones
frente a las acciones de tratamiento.

En el célculo de riesgos, la maxima pérdida esperada es uno de los factores mas
importantes y exige gran atencion dentro de las compairiias; a nivel mundial para su
deduccion se utiliza un método de facil interpretacion y de gran popularidad conocido como
VaR (por sus siglas en ingles, Value at Risk) o Valor en Riesgo.

El VaR es una medida estadistica, y realiza el analisis de pérdidas en condiciones normales
del mercado, siendo para ello fundamental los parametros de horizonte de tiempo y nivel
de confianza, ya que ambos tiene una relacion directa con el importe del VaR, por lo que al
aumentar el nivel de confianza o el horizonte de tiempo, el VaR también lo hace.

VaR =Z «VAx o=t

Donde:

Z= Es el valor de la distribucién normal y se calcula en excel con la funcién
DISTR.NORM.ESTAND.INV (1 - Nivel de confianza).

VA = Posicion actual

o= Volatilidad

t= Horizonte de tiempo

Para el célculo del VaR se necesita conocer otros parametros como:

Media = promedio de la variacion (absoluta, relativa o logaritmica) de los precios o
cotizaciones.

Volatilidad (6,,1) = \/(1 — D) *1r2+ A*of

Donde :

A= Lambda
rZ = Variacion de los precios de las cotizaciones al cuadrado
o = volatilidad anterior al cuadrado

A continuacion se presenta un ejemplo cuantitativo de medicion de riesgo de mercado
utilizando la metodologia RiskMetrics y el método Paramétrico para el calculo del VAR, el
cual plantea que los rendimientos de un activo tienen un comportamiento aproximado a una
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distribucion normal. Este calculo se realiza teniendo en cuenta los dos elementos del riesgo:
Probabilidad de Ocurrencia (Frecuencia) e Impacto (pérdida méxima), estimando la
volatilidad (como medida de riesgo), estableciendo un horizonte de tiempo (dias) y
determinando un nivel de confianza.

Para el calculo del VAR, es necesario estimar el Lambda 6ptimo, el cual emplea la
metodologia de RMSE (Root Mean Square Error, Raiz cuadrada del error), con el fin de
encontrar el error minimo entre los datos observados y los predichos por el modelo, y asi,
determinar de forma Optima los pesos que seran aplicados a las observaciones y a la
cantidad de datos, permitiendo estimar la mejor volatilidad.

En el ejemplo, se calcula el VaR para la accion de Ecopetrol, en un periodo de 15 dias,
donde la maxima pérdida esperada o el impacto esperado por el desarrollo del evento de
riesgo en un periodo de un dia, es de $399.434,27 pesos 0 -2,130% del valor nominal, con
un nivel de confianza del 95% (probabilidad de que la perdida se encuentre dentro del valor
estimado), en la posicién actual del inversionista.

Cuadro 7: Ejemplo de Andlisis Cuantitativo de los Riesgos

ACCION ECOPETROL
# ACCIONES 5.000
ULT.PRECIO $3.750
POSICION VA $ 18.750.000
NIVEL DE CONFIANZA 95%
HORIZONTE DE TIEMPO 1Dia
z -1,644853627
MEDIA -0,407%
VOLATILIDAD (t+1) 1,295%
VaR ($) ($ 399.434,27)
VaR (%) -2,130%
LAMBDA 0,9
RMSE 0,00017613
LAMBDA OPTIMO 0,9958
ND * 1N2)-
D(',S S Precio Ri Ri 72 LA'\(/ili[))AA Lar?bﬁa"(i- Varianza I\‘/Zr::gj; Lar[T(ls(ljzf*)Vari
1) anza)]"2
15 $3.970
14 $3.970 0,000000 0,000000 0,2542 0,000000  0,000000 0,000000 0,000000
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13 $3.960 -0,002522 0,000006 0,2824 0,000002 ' 0,000000 0,000000 0,000000
12 $3.925 -0,008878 0,000079 0,3138 0,000025  0,000003 0,000002 0,000000
11 $3.915 -0,002551 0,000007 0,3487 0,000002 ' 0,000003 0,000003 0,000000
10 $3.930 0,003824 0,000015 0,3874 0,000006 ' 0,000003 0,000003 0,000000
9 $3.990 0,015152 0,000230 0,4305 0,000099  0,000013 0,000012 0,000000
8 $3.970 -0,005025 0,000025 0,4783 0,000012  0,000015 0,000013 0,000000
7 $3.910 -0,015229 0,000232 0,5314 0,000123 | 0,000027 0,000024 0,000000
6 $3.900 -0,002561 0,000007 0,5905 0,000004  0,000027 0,000025 0,000000
5 $3.900 0,000000 0,000000 0,6561 0,000000  0,000027 0,000025 0,000000
4 $3.900 0,000000 0,000000 0,7290 0,000000  0,000027 0,000025 0,000000
3 $3.920 0,005115 0,000026 0,8100 0,000021 | 0,000029 0,000026 0,000000
2 $3.840 -0,020619 0,000425 0,9000 0,000383 ' 0,000068 0,000061 0,000000
1 $3.750 -0,023717 0,000562 1,0000 0,000562  0,000124 0,000111 0,000000

Suma 0,000000434

Fuente: Bolsa de Valores de Colombia (precios de cierre durante dias de cotizacién entre 31/01/2011 hasta
18/02/2011). Elaboracion Propia.

1.3.4. Evaluacion y Tratamiento del Riesgo:

El propésito de la evaluacion es tomar decisiones basadas en los resultados del analisis del
riesgo, estableciendo prioridades de acuerdo a los objetivos de la empresa, para determinar
si se debe realizar tratamiento a los mismos. De igual forma, el procedimiento implica la
identificacion de las posibles respuestas al riesgo (Aceptarlo, Transferirlo, Evitarlo o
Mitigarlo), la valoracion de las mismas y la implementacion de los planes de gestion.

1.3.5. Control y Monitoreo del Riesgo:

Las medidas de control que se definan, deben considerar el costo de su implementacion
frente al impacto esperado con base en la probabilidad de ocurrencia de cada riesgo,
determinando el perfil de Riesgo Residual (después de controles) y el nuevo perfil de riesgo
consolidado. Se debe realizar seguimiento por parte de la Auditoria Interna, con el fin de
evaluar el cumplimiento a los controles establecidos y medir la eficiencia de dichos controles
através del seguimiento a los posibles eventos de perdida que se presenten; esto es posible
con la implementacion de un sistema de monitoreo de los perfiles de riesgo por medio de
indicadores, ya que estos pueden actuar como predictores de futuras perdidas y reflejar
fuentes potenciales de riesgo.

Figura 7: Asignacion de Responsabilidades en el Manejo de los Riesgos

DIRECCIONAMIENTO ESTRATEGICO
h Planeaciény Seguimiento w
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CADENA DE VALOR

ACTIVIDADES DE SOPORTE

MEDICION Y MEJORAMIENTO CONTINUO

Fuente: Gestion Integral de Riesgos. Oscar Bravo Mendoza, Marleny Sanchez Celis. Tomo | (2006).
HSEQ: Seguridad Industrial, Salud Ocupacional, Medio Ambiente y Calidad.

La figura 7, representa la forma como una empresa concede a cada area el control de los
riesgos especificos de su actividad, asignando responsables en cada una de ellas, y
permitiendo de esta forma distribuir el riesgo en grupos o factores criticos con el fin de lograr
el cumplimiento de los objetivos empresariales.

1.3.6. Comunicar y Consultar:

Es importante en cada paso del proceso de gestion del riesgo, y es primordial desarrollar
planes de comunicacién para las partes interesadas internas y externas para garantizar que
quienes son responsables de implementar la gestion del riesgo y quienes tienen un interés
creado comprendan la base sobre la cual se toman decisiones y porque se requieren
acciones particulares.

La comunicacion y la consulta incluyen un dialogo bilateral entre las partes interesadas, y
los esfuerzos se deben centrar en la consulta.

La percepcion del riesgo puede variar debido a la diferencia en las creencias, conceptos y
las necesidades, asuntos y preocupaciones de las partes interesadas.
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2. GENERALIDADES DEL RIESGO OPERATIVO

Definiciones

2.1. Casos Significativos de Riesgo Operacional

2.2. Normatividad del Riesgo Operativo

2.2.1. Basilea Il
2.2.2. Basilea lll
2.2.3. Sistema de Administracion del Riesgo Operativo SARO

2.2.3.1. Etapas del Sistema de Administracion del Riesgo Operativo - SARO
¢ |dentificacion
e Medicion
e Control
e Monitoreo
2.2.3.2. Elementos del SARO

2.2.4. P.U.C. para el Registro del Riesgo Operativo

2.3. Factores del Riesgo Operativo
e Factores Internos
e Factores Externos

2.4. Proceso General de la Administracion del Riesgo Operativo

2.4.1. Identificaciéon del Riesgo Operativo
2.4.2. Medicion del Riesgo Operativo

2.4.2.1. Método del Indicador Basico (BIA)

2.4.2.2. Método Estandar (SA)

2.4.2.3. Método de Medicién Avanzada (AMA)

2.4.2.4. Otros Modelos de Medicion del Riesgo Operativo

2.4.2.4.1. Distribuciones de Frecuencia de Eventos del Riesgo Operativo
a) Distribucion Binomial
b) Distribucién Poisson
c) Distribucion Geométrica

2.4.2.4.2. Distribuciones de Severidad de Eventos del Riesgo Operativo
a) Distribuciéon Lognormal
b) Distribucién Exponencial
c) Distribucion Pareto
d) Distribucion Weibull
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2. GENERALIDADES DEL RIESGO OPERATIVO

Es importante establecer el contexto en el que se desenvuelve el riesgo operacional, por
esto se exploraran algunas definiciones de Riesgo:

De acuerdo a la Norma Técnica Colombiana (NTC 5254) se define como: “la
oportunidad que suceda algo que tendra impacto en los objetivos”,® es decir, que el
riesgo es observado como un evento que tendrd efectos sobre la compafia, medible
en términos de probabilidad de ocurrencia y de impacto; entendiéndose como
probabilidad, la frecuencia con la que se puede producir un evento para el andlisis de
riesgos, determinado por el grado de incertidumbre de una situacién. Y reconociendo
como impacto, el conjunto de consecuencias provocadas por un hecho que afecta a un
entorno, éste puede ser positivo 0 negativo, puede generar ganancias o pérdidas en
funcién de la estrategia de inversion.

Para PWC (PriceWaterhouse Coopers), el riesgo se define como: cualquier
elemento que pueda mejorar o reducir la capacidad de una organizacién para alcanzar
sus objetivos.

Segun el Art. 6.3.1.1 del Reglamento de la Bolsa de Valores de Colombia BVC se
define como: “Amenaza, peligro o incertidumbre al que se ve enfrentada una sociedad
comisionista, por un evento o accién relacionada con sus objetivos, lineas de negocios,
operaciones y demas actividades, que pudiera afectar su situacién financiera o al
mercado de valores.

Continuando con esta idea, se puede comenzar a explorar el Riesgo Operacional:

A partir del Nuevo Acuerdo de Capital de Basilea, surge una definicion de Riesgo
Operacional: “el riesgo de pérdida directa debido a la inadecuacion o a fallos en los
procesos, el personal y los sistemas internos o bien a causa de acontecimientos
externos. Esta definicion incluye el riesgo legal, pero excluye el riesgo estratégico y el
de reputacion”.” Esta definicion viene siendo adoptada por las instituciones financieras
de Colombia y Latinoamérica, que no pueden permanecer ajenas a los cambios que
vienen registrandose a nivel internacional.

6 Norma Técnica Colombiana de Gestion de Riesgos NTC 5254 (2006)

7 Comité de Supervisién Bancaria Basilea. Documento Consultivo EI Nuevo Acuerdo de Capital de Basilea.
2001.
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La Superintendencia Financiera de Colombia propone en el capitulo XXIIl de la
Circular Basica Contable y Financiera (Circular Externa 100 de 1995) un concepto
similar sobre el Riesgo Operativo: “Se entiende por Riesgo Operativo, la posibilidad
de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Esta definicion incluye el riesgo legal y reputacional, asociados a tales
factores.”

Para la Sociedad Comisionista de Bolsa AFIN S.A.: Riesgo Operacional es
“aquella contingencia de pérdida potencial derivada de fallas o deficiencias en los
sistemas de informacion, en el sistema de control interno o por errores en el
procesamiento de las inversiones. Se divide en: Riesgo de recurso humano,
clientes, informacion, tecnologia de la informacién, uso y administracién de
recursos financieros, y operativo. En la operacién de divisas por incumplimiento de
la entrega en la fecha pactada, bien sea por demoras en el tramite operativo o por
el tramite de las operaciones después del cierre de operaciones en los mercados
financieros internacionales, o por el errado diligenciamiento del instrumento de

pago”

En el libro escrito por Alfonso de Lara Haro, Medicion y control de riesgos
financieros, respecto a este riesgo expresa: “Es un concepto muy amplio y se asocia
con fallas en los sistemas, procedimientos, en los modelos o en las personas que
manejan dichos sistemas. También se relaciona con pérdidas por fraudes o por falta
de capacitacién de algun empleado de la organizacién. Asi mismo, este tipo de riesgo
se atribuye a las pérdidas en que puede incurrir una empresa o institucién por la
eventual renuncia de algun empleado o funcionario, quien durante el periodo en que
labor6é en dicha empresa concentré todo el conocimiento especializado en algun
proceso clave.” °

Para Rubi Consuelo Mejia Quijano, en su texto titulado Administracion de
Riesgos Un Enfoque Empresarial, el riesgo operativo: “consiste en la posibilidad de
pérdidas ocasionadas en la ejecucién de procesos y funciones de la empresa por fallas
en procesos, sistemas, procedimientos, modelos o personas que participan en dichos
procesos.”°

Asi mismo en el libro Turbulencias Financieras y Riesgos de Mercado, escrito
por Angel Vilarifio, se refiere a esta tipologia de riesgo de la siguiente forma:

8 Superintendencia Financiera de Colombia. Circular Basica Contable y Financiera, Capitulo XXIIl. Disponible
en: www.superfinanciera.gov.co/

9 Medicién y control de riesgos financieros. Segunda edicién. Alfonso de Lara Haro. Limusa S.A. (Grupo Noriega
Editores). México (2002).

10 Administracion de Riesgos. Un Enfoque Empresarial. Rubi Consuelo Mejia Quijano. Universidad EAFIT
(2006).
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“Las transacciones financieras deben ser registradas, almacenadas y contabilizadas, y
debe exigirse ademas la realizacion de un seguimiento durante su vida hasta que son
finalmente canceladas. Todos estos aspectos tienen un soporte documental preciso, y
unas normas y procedimiento de administracion y control. Cualquier discrepancia entre
lo que “debe ser” y lo que “realmente es”, produce una materializacién del riesgo
operativo. Una pdliza sin firmar, una garantia no verificada, una operacién no
registrada, son casos concretos de este tipo de riesgo. El riesgo operativo también
incluye fraudes, en los que no solo existe la posibilidad de un error humano, sino
también la intencionalidad. El riesgo tecnolégico es una modalidad de riesgo
operativo.”!

En las definiciones anteriores se puede observar ciertas caracteristicas que son comunes
porgque describen algunos componentes y fuentes originadoras de riesgo operativo. Estas
coinciden en que este tipo de riesgo implica pérdidas directas o potenciales ocasionadas
por fallos, inadecuaciones o deficiencias en:

Figura 8: Aspectos Comunes en Definiciones del Riesgo Operativo.

P e e e e e e e e e e e

,/ * Sistemas de control interno. * Relacién con Clientes Y
1 * Procesamiento de inversiones * Fraudes !
: * Modelos * Falta de Capacitacion de algun empleado :
: * Seguimiento de transacciones * Renuncia de empleados con |
I * Procedimientos conocimientos especializados :
: * Pélizas sin firmar * Errores Humanos. I
: * Garantias no verificadas * Fallas en Informacion :
: * Operaciones no registradas * Administraciéon de Recursos Financieros :
I * Demoras en tramites * Personas que manejan los Sistemas I
" * Errado diligenciamiento de * Tecnologia ,I
‘. Instrumentos de pago. /
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FACTORES DE RIESGO OPERATIVO
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% Procesos

< Recurso Humano

% Infraestructura

< Sistemas de Informacion
< Acontecimientns Fxternng

Fuente: Elaboracion Propia.

A partir de las definiciones de Riesgo Operativo se pueden identificar elementos o
situaciones que permiten formar grupos y clasificarlos por Factores de Riesgo Operativo.

_

11 Turbulencias Financieras y Riesgos de Mercado. Angel Vilarifio Sanz. Pearson Educacion S.A., Prentice Hall.
Madrid, Espafa. 2001.
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2.1. Casos Significativos de Riesgo Operacional®?

\\%

Caso 1:

1995 | Banco Barings (Singapur) | Perdida: US 1.200 Mill | Consecuencia: Quiebra

Nick Leeson, Jefe de la Unidad de Futuros de Singapur, tenia permisos para contratar y
aprobar sus propias operaciones. Aposté en derivados del indice Nikkei-225. El valor de los
contratos se vio afectado por el terremoto de la ciudad de Kobe (17-1-95), que hizo que el
indice Nikkei cayera hasta un 7% en una semana. Las pérdidas las acumulaba en la cuenta
88888 (creada para cubrir un antiguo error de un miembro inexperto de su grupo) y que en
Diciembre de 1994 ya acumulaba unas pérdidas de US$ 512 mill. Durante 3 meses sigui6
invirtiendo para intentar cubrir sus pérdidas, pero una tercera parte de las pérdidas totales
se produjeron con estas operaciones.

Caso 2:

2001 Schroder Securities Perdida: 3 Mill Consecuencia; Pérdidas

Una analista financiera de Schroder Securities en Londres, presentd una denuncia basada
en que en 1999 la Direccién le concedi6é una paga netamente inferior a la de sus colegas
de sexo masculino. (recibié 25.000 libras, mientras sus compafieros recibian 650.000
libras).

\Mt\?ﬁ\ IDADES: DELRIESGO:ORERATIVG

Caso 4:
Consecuencia: Pérdidas directas y
11 compafiias de seguros en dificultes.
2003 Septiembre Perdida: Desconocida | Este evento desencadend la reaccion
de EEUU en Oriente con unos altos
costos.

Tras el ataque terrorista a las Torres Gemelas, aparte de las victimas y sus familias, los
mas afectados fueron:

Las Bolsas: Wall Street suspendié inmediatamente el intercambio de valores y la Bolsa
cerré durante 5 dias, las acciones alemanas perdieron un 10% de su valor matutino, el
indice Nikkei alcanz6 su punto mas bajo desde 1984.

A

12 Taller: Eventos significativos de riesgo operacional. Jordi Garcia, Director de RO del Grupo BBVA. Cartagena,
16 de noviembre de 2006.
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Las compafiias aéreas tuvieron que recibir 15.000 mill$ para parar la amenaza de despidos
masivos. Sector turistico: cancelacion de reservas y no realizacion de nuevas reservas.
Compainiias de seguros: anunciaron pérdidas por valor de 42.000mill€

Caso 5:

2003 Bank of America Perdida: 515 Mill Consecuencia: Pérdidas y

Fleet Boston desconfianza inversores.

Irregularidades en la operativa de fondos de inversion. Algunos directivos de la entidad
hicieron transacciones para favorecer a ciertos clientes, lo que provoc6 un impacto negativo
en la rentabilidad a largo plazo del resto de los inversores.

Acuerdo: Bank of America: US$ 250 Mill. de restitucion + US$ 125 Mill. de multa
FleetBoston: US$ 70 Mill. de restitucion + US$ 70 Mill. de multa. Reduccién de comisiones
por US$ 160 Mill.

Caso 6:

Consecuencia: Pérdida Econdmica y

2004 Citigroup Perdida: US 25 Mill de Prestigio

2 de Agosto de 2004. En apenas unos segundos, Citigroup envia 6rdenes de venta por
valor de US$ 14.000 Mill., al Euro MTS (Sistema de intercambio europeo de bonos). Se
desata el panico en el mercado y se multiplican las 6rdenes de ventas. Apenas media hora
mas tarde, Citigroup empieza a recomprar lo mismo que acababa de vender, pero a precios
muy inferiores, lo que le produce unos beneficios directos de US$ 21 Mill.

Por ello ha sido sancionado ahora a pagar US$ 21Mill. (de los que 7 Mill son de multa). La
sancién también incluye la prohibicién a Citigroup de operar durante un mes en el mercado
electronico de bonos MTS.

Caso 7:

Consecuencia: Quiebra de Enrony

2005 | Enron | Perdida: US 10.600 Mill desaparicion de la marca Arthur Andersen

Segun crecia el negocio de Enron, se crearon una serie de empresas satélites a las que los
directivos desplazaban las deudas fuera de los libros. Algunas pérdidas se pagaron por
caja, o sea, sin registro contable.

Basado en unos beneficios sobrevalorados en 586 mill durante 4 afios, consiguié préstamos
de diferentes entidades.

Su reputacion empez6 a caer al haber rumores de tréfico de influencias y pago de sobornos
a politicos para conseguir contratos y por escandalos de préacticas de irregularidades
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contables, apoyadas por su empresa auditora (Arthur Andersen), para “maquillar’ las
pérdidas. En un afo, las acciones pasaron de valer US$ 90 a US$ 0,42. Finalmente, se
declar6 en quiebra.

Caso 8:

2005 Banco Central de Brasil Perdida: US 65 Mill Consecuencia: Pérdida

Una banda perpetra el mayor robo de la historia de Brasil. Los ladrones cavaron un tanel
de 200 metros desde una casa vecina. Vaciaron las oficinas del Banco Central durante un
fin de semana, que contaba con modernos sistemas de seguridad. La caja fuerte tenia
paredes de 2 metros de grosor blindadas con hormigoén y redes de acero.

Caso 9:

Consecuencia: Pérdidas directas y
muchas horas de trabajo adicional
para solucionar el problema.
Desconfianza de clientes.

2005 BBVA Bancomer Perdida: 3 Mill

Un empleado del Banco sustrajo informacién de 200.000 tarjetas de crédito. La vendi6 a
una banda mafiosa que las cloné y utilizé y/o vendi6 a terceros para su uso. El banco se
percaté del evento porque el fraude de tarjetas aumentd considerablemente. La
investigacion durd varios meses hasta que por fin se supo la causa.

Caso 10:

Varias Consecuencia: Grandes pérdidas
2006 E Perdida: US 75.000 Mill para las aseguradoras y
mpresas -~ X
encarecimiento de las primas.

Segun la reaseguradora intenacional SwissRe, se calcula que los huracanes Katrina, Rita
y Wilma tendran un costo para la industria aseguradora de US$ 75.000 Mill. Este tipo de
fendbmenos ira en aumento debido al cambio climatico.

Caso 11:

Consecuencia: Pérdidas indirectas

2006 HSBC Perdida: Desconocida
y lucro cesante.

Un fallo en la seguridad informética del Banco dejo expuestos a 3,1 millones de clientes a
posibles fraudes por apropiacion indebida de fondos. Expertos de la Universidad de Cardiff
han sido quienes han descubiertos que después de 9 intentos el sistema permitia el acceso.

2.2. NORMATIVIDAD DEL RIESGO OPERATIVO
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A nivel internacional fue creado un estandar de referencia sobre la legislacion y regulacién
bancaria, con el fin de asegurar la proteccion de las entidades frente a los riesgos
financieros y operativos.

2.2.1. BASILEA Il

Una de las mayores novedades de Basilea Il respecto al Acuerdo de 1988 ha sido la
introduccion de unos requerimientos de recursos propios por riesgo operacional, de hecho,
Nno es un riesgo nuevo, es un riesgo inherente a cualquier negocio y no es exclusivo de la
actividad financiera. En definitiva, el sistema financiero es cada vez mas complejo, dando
lugar a que estos eventos de riesgo operacional sean mas probables y que, ademas, en
caso de que ocurran, tengan mayor impacto.

El Comité de Basilea hizo eco de esta realidad por primera vez en su Primer Documento
Consultivo, publicado en junio de 1999, en el que reconocié que las entidades de crédito se
veian afectadas por otros riesgos distintos al de crédito y de mercado, e incluyé una
propuesta de requerimientos de capital en la que se encontraba el riesgo operacional.

Un afio y medio después, en el Segundo Documento Consultivo, se concretd esta
propuesta, exigiendo unos requerimientos de capital por riesgo operacional sobre la base
del Pilar 1. Ademas, al igual que en el riesgo de crédito y de mercado, se establecié que la
supervision de este riesgo se deberia complementar con la revision supervisora (Pilar 2) y
la disciplina de mercado (Pilar 3). EI Nuevo Acuerdo definitivamente aprobado ha seguido
esta misma estructura.

El Comité fij6 inicialmente como objetivo que los requerimientos de capital por riesgo
operacional fuesen en torno al 20% de los requerimientos minimos de capital del sistema.
En septiembre de 2001 se redujo este objetivo al 12,5% de los requerimientos minimos
regulatorios, ya que este nivel de capital estaba mas acorde con el capital econémico que
los bancos estaban asignando internamente por este riesgo. Realmente, incluso después
de esta reduccion, es indudable que Basilea Il ha otorgado gran importancia a dicho riesgo,
pues este objetivo le sitla en segundo lugar en el nuevo acuerdo.

. . Capital Total
Nivel de Solvencia = — - i - , > 8%
Riesgo de Credito+12.5 Riesgo de Mercado+12.5 Riesgo Operacional
El acuerdo resalta la importancia de la intervencion de-la alta direccién_en la

conformacioén y puesta en marcha de una administracion de riesgos eficiente, y propone
que esta gestion se realice cumpliendo con los siguientes criterios y principios:*3

13 Direccién General de Supervisién del Banco de Espafia. El Tratamiento del Riesgo Operacional en Basilea Il.
M.2 Angeles Nieto Giménez-Montesinos.
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¢ Incentivar una cultura de riesgo, establecer una unidad independiente de gestion del
riesgo operacional responsable del desarrollo e implantacion de métodos de
identificacion, medicién, control y tratamiento, donde la alta gerencia debe mantener
una participacién activa y realizar revisiones periodicas del proceso de gestién.

e La entidad debera reconocer los riesgos propios de cada linea de negocio, proceso o
actividad, y hacer un analisis de la exposicion al riesgo que implica cada evento
identificado como originador de posibles pérdidas.

e Elmodelo interno de medicién de riesgo operacional debera estar totalmente integrado
en los procesos de gestidn de riesgos de la entidad.

e Existencia de un sistema de informacion periodica a las direcciones de las lineas de
negocio, a la alta direccién y al consejo de administracion.

e El sistema debe estar suficientemente documentado.

e Debe ser validado interna y externamente, por lo que también debera recopilar
informacion fuera de la entidad; esta permitira tener en cuenta eventos de riesgo a los
que esta expuesta, pero que aun no ha tenido que enfrentar.

e Andlisis de circunstancias extremas o0 que se encuentren fuera del normal
funcionamiento de la compaiiia, basados en juicios de expertos con el fin de prever el
comportamiento de las pérdidas.

e Se deberéa contar con planes de emergencia que permitan continuar con el desarrollo
de las actividades y limitar las pérdidas en caso de presentarse algin evento de riesgo.
Entre los métodos de mitigacién tratados en Basilea Il esta la utilizacion de seguros,
estableciendo criterios para ello, asi como el reconocimiento del 20% de cobertura de
estos sobre el capital fijado para riesgo operacional.

2.2.2. BASILEA 1l

Con el desarrollo de la crisis financiera (2007-2009) se pudo comprobar que algunos bancos
contaban con una base de capital que no permitia absorber de forma adecuada las pérdidas
que se presentan en el interior de las entidades financieras, esta cantidad era inferior a casi
50 veces el valor de sus activos, con lo que se pudo observar la necesidad de establecer
algunos cambios en el acuerdo de Basilea, entre ellos aumentar el monto del requerimiento
de capital total al 10,5% y mejorar su calidad, donde se entiende que el capital de alta
calidad es aquel que permite absorber de mejor forma las pérdidas a medida que van
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ocurriendo, asi como reducir el nivel de apalancamiento y una mayor liquidez, siendo estas
dos ultimas las metas principales del nuevo acuerdo de Basilea Ill. 14

De esta forma, algunas de las modificaciones que presenta el Comité de Basilea son:

Pilar I: Requerimientos Minimos de Capital. Las modificaciones se enfocan a:

¢ Mejorar la calidad y consistencia del capital ordinario (acciones ordinarias, utilidades
retenidas y otro ingreso comprensivo) del nivel uno del capital, revelable de forma clara
e independiente en la contabilidad.

e Fortalecer las caracteristicas de los instrumentos distintos del capital ordinario que son
incluidos en el nivel uno del capital.

e Simplificar el nivel dos del capital, definiendo un Unico conjunto de criterios de entrada.

e Eliminar el nivel tres del capital que hace referencia a deuda subordinada destinada a
cubrir el riesgo de mercado.

e Crear los conceptos de Buffers o colchones de capital, debe realizarse con fondos
ordinarios.

e Mejorar la transparencia del capital.

¢ Revisar el sistema de limites minimos para las relaciones de capital con respecto a los
Activos Ponderados por Riesgo.

En el nivel 2 de los fondos que componen el capital bancario y que trata el riesgo
operacional se plantea lo siguiente:

* Debe estar constituido y pagado.

* Puede ser redimido por la entidad después de 5 afos, sélo después de la aprobacion del
regulador.

* El inversionista no debe tener la potestad de acelerar el pago de dividendos o del monto
captado.

* Los instrumentos que se incluyan deben estar subordinados a pagos a depositantes y
acreedores en general.

Adicionalmente se plantea la creacién de un Colchon (Buffer) de Conservacion de Capital,
fijado en 2,5%, teniendo éste como finalidad garantizar que los bancos mantengan un

14 Asobancaria. IX Congreso de Derecho Financiero (octubre de 2010), Basilea Ill: Impactos y aplicacion en
Colombia.
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capital especifico que permita absorber mejor pérdidas durante periodos de tensién
econdmica y financiera.

También un Colchon (Buffer) de Capital Contraciclico que oscilara entre el 0% vy el 2,5% del
capital ordinario u otro tipo, teniendo el mismo fin que el anterior, absorber de forma
completa las posibles pérdidas. Este colchdén de capital sélo se activard cuando el
crecimiento del crédito sea excesivo y provoque una acumulacién sistematica de riesgos.

Ambos colchones deben conformarse con capital ordinario. En cuanto al calculo de los
Valores en Riesgo se considera lo siguiente:

1. Homogenizar los insumos de calculo de los VaR y de los procesos de valoracion.

2. Adicional al VaR diario se debe calcular un VaR estresado (stressed VaR) semanalmente
a partir de una base de 12 meses con alta volatilidad y stress financiero.

3. Actualizacion de informacion: Los insumos para los calculos de los VaR deben ser
actualizados cada mes y la serie acida aprobada por el supervisor.

4. Capital regulatorio por VaR (Incrementar el componente de capital regulatorio de riesgo
de mercado considerando los resultados de los VaR estresados.)

Riesgo Operacional en Basilea lll

Con el objetivo de mejorar el impacto en periodos de estrés financiero y econémico, y evitar
el efecto locomotora a otros sectores de la economia, Basilea propone fortalecer los
requerimientos de capital y liquidez; de forma tal, que los requerimientos por Riesgo
Operacional son inherentes a la nueva regulacién. Es decir, estas reformas se traducen en
una adecuada administracion de los recursos financieros en cada entidad; dichos recursos
deben ser transparentes (origen, procedencia), consistentes y de mayor calidad, buscando
fortalecer las medidas adoptadas frente a los eventos de riesgo que generan perdidas.

2.2.3. SISTEMA DE ADMINISTRACION DEL RIESGO OPERATIVO — SARO

La Superintendencia Financiera en su Circular Basica Contable y Financiera (Circular
Externa 100 de 1995) Capitulo XXIIl, define a SARO como un conjunto de politicas,
procedimientos, documentacién, estructura organizacional, 6rganos de control, plataforma
tecnolégica, que tiene como objetivo obtener una administracion del riesgo operativo
eficiente, que permita prevenir, diversificar, compartir o0 asumir las consecuencias que
conlleva esta tipologia de riesgo.
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A nivel nacional la Superintendencia Financiera “Mediante las circulares 048 y 049 de 2006
fij6 las bases y los lineamientos minimos que deben ser implementados por las entidades
sometidas a su supervision y vigilancia, para el desarrollo de un Sistema de Administracién
del Riesgo Operativo — SARO”. Es asi, que las compafiias que se encuentren bajo su
control, deben adoptar este sistema. La SFC, ha implementado en los dltimos afios, algunas
modificaciones a la normativa referente al Sistema de Administracion de Riesgo Operativo
gue se resumen a continuacion:

\\&

Cuadro 8: Evolucion de Normativa Frente al SARO, Superfinanciera

EVOLUCION Y CAMBIOS EN NORMATIVA FRENTE AL SARO
Normativa Descripcion
e Pone de manifiesto la importancia de contar con una adecuada administracion del riesgo operati
e Muestra que, aunque este riesgo no se puede categorizar como financiero, su sistema
administracidn no difiere en sus componentes ni elementos de uno tipicamente financiero.
CIRCULAR EXTERNA e Evidencia la importancia y coloca al mismo nivel la administracion del riesgo operativo con las
048 DE 2006 riesgo de mercado, crediticio, de liquidez, etc.
(Diciembre 22) Para el 12 de julio de 2007, se estableci6 como plazo prudencial que las organizaciol
implementaran el disefio del registro de eventos de riesgo operativo. A partir de dicha fecha
entidades deben incluir los eventos de riesgo operativo que se materialicen.

RIESGO:-ORPERATIVG

e En el anexo 1 de esta circular, se imparten instrucciones y criterios para el registro de eventos de

DEL

CIRCULAR EXTERNA Riesgo Operativo y se expide la clasificacidn correspondiente a las lineas operativas.
037 DE 2007 e La SFC considera apropiado que las entidades acojan criterios internacionales para la clasificacio
(Junio 20) de eventos de riesgo operativo, tales como los establecidos por Operacional Riskdata Exchange

Association — ORX.

NERALIDADES

e Se amplia el plazo para la implementacién del Sistema de Administracion de Riesgo Operativo —

SARO establecido en la Circular Externa 048 de 2006, donde, las entidades vigiladas por la SFC, ;
CIRCULAR EXTERNA deberan tener para el 1° de julio de 2008, implementado el SARO en su totalidad.
041 DE 2007 e Se modifican las instrucciones contenidas Capitulo XXIll de la Circular Externa 100 de 1995
(Junio 29) materia de revelacion contable.

e Se complementan algunos conceptos de la Circular Externa 100 de 1995 con el objeto de ofre
mayor claridad y precisidn en la interpretacion de la norma.

Fuente: Superintendencia Financiera de Colombia (2011). Elaboracion propia.

2.2.3.1. ETAPAS DELSISTEMA DE ADMINISTRACION DEL RIESGO OPERATIVO
SARO

Todas las compafiias que se encuentren bajo el control de la superintendencia financiera,
deben adoptar este sistema, seguir y desarrollar cada una de las siguientes etapas: 1©

A

15 Capitulo XXIIl Reglas relativas a la Administracion del Riesgo Operativo. Circular Externa 041 de
2007.Superintendencia Financiera.

16 Superintendencia Financiera de Colombia. Reglas Relativas a la Administracion del Riesgo Operativo Circular
Externa 041 de 2007, Capitulo XXIII.
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e Identificacion
e Medicidn

e Control

e Monitoreo.

Identificacion

En desarrollo del SARO las entidades deben identificar los riesgos operativos a que se ven
expuestas, teniendo en cuenta los factores de riesgo.

Para identificar el riesgo las entidades deben como minimo:

a) ldentificar y documentar la totalidad de los procesos.

b) Establecer metodologias de identificacion, que sean aplicables a los procesos,
con el fin de determinar los riesgos operativos.

c) Con base en las metodologias establecidas identificar los riesgos operativos,
potenciales y ocurridos, en cada uno de los procesos.

d) La etapa de identificacion debe realizarse previamente a la implementacion o
modificacién de cualquier proceso, asi como en los casos de fusion,
adquisicion, cesién de activos, pasivos y contratos, entre otros.

Medicién
Las entidades deben medir la probabilidad de ocurrencia de los riesgos operativos y su
impacto en caso de materializarse. Esta medicién podra ser cualitativa y, cuando se cuente

con datos histéricos, cuantitativa. Para la determinacion de la probabilidad se debe
considerar un horizonte de tiempo de un afio.

En el proceso de medicion de los riesgos operativos, las entidades deben desarrollar,
como minimo, los siguientes pasos:

a) Establecer la metodologia de medicion individual y consolidada susceptible de aplicarse
a los riesgos operativos identificados. La metodologia debe ser aplicable tanto a la
probabilidad de ocurrencia como al impacto.

b) Aplicar la metodologia establecida para lograr una medicién de la probabilidad de
ocurrencia y del impacto de los riesgos operativos en la totalidad de los procesos de la
entidad.

c) Determinar el perfil de riesgo inherente de la entidad.

Control

Las entidades deben tomar medidas para controlar los riesgos inherentes a que se ven
expuestas, con el fin de disminuir la probabilidad de ocurrencia y/o el impacto en caso
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de que se materialicen.
Durante esta etapa las entidades deben como minimo:

a) Establecer la metodologia con base en la cual definan las medidas de control de los
riesgos operativos.

b) De acuerdo con la metodologia establecida implementar las medidas de control sobre
cada uno de los riesgos operativos.

c) Determinar las medidas que permitan asegurar la continuidad del negocio.
d) Estar en capacidad de determinar el perfil de riesgo residual de la entidad.

Sin perjuicio de lo anterior, las entidades podran decidir si transfieren, aceptan o evitan el
riesgo, en los casos en que esto sea posible. La utilizacién de ciertas medidas, como la
contratacion de un seguro o tercerizacién (outsourcing), puede ser fuente generadora de
otros riesgos operativos, los cuales deben ser a su vez administrados.

Monitoreo

Las entidades deben hacer un monitoreo periddico del perfil de riesgo y de la exposicion a
pérdidas.

Para el efecto, éstas deben cumplir, como minimo, con los siguientes requisitos:

a) Desarrollar un proceso de seguimiento efectivo, que facilite la rapida deteccién y
correccién de las deficiencias en el SARO. Dicho seguimiento debe tener periodicidad
acorde con los riesgos operativos potenciales y ocurridos, asi como con la frecuencia y
naturaleza de los-cambios-en-el entorno-operativo.-En-cualquier-caso, el seguimiento
debe realizarse con una periodicidad minima semestral.

b) Establecer indicadores descriptivos y/o prospectivos que evidencien los potenciales
riesgos operativos.

c) Asegurar que los controles estén funcionando en forma oportuna, efectiva y eficiente.

d) Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos por la entidad.
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2.2.3.2. ELEMENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO

OPERATIVO - SARO

El sistema estd compuesto por elementos minimos mediante los cuales se busca

obtener una efectiva administracion del riesgo operativo.

Figura 9: Elementos del SARO.

9 Canacitacion 1 Politicas ?2 Procedimientns

8 Diviilnacion de la Informacidn 2. Dociimentacién

ELEMENTO
S
DEL SARO

7. Plataforma Tecnolbgica 4. Estructura Organizacional
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Fuente: Capitulo XXIIl Reglas Relativas a la Administracion del Riesgo Operativo Circular Externa 041 de
2007 de la Superintendencia Financiera de Colombia . Elaboracion Propia.

2.2.4. PLAN UNICO DE CUENTAS PARA EL REGISTRO DE EVENTOS DE RIESGO
OPERATIVO

Con el fin de poder realizar un seguimiento mas estricto de las pérdidas por Riesgo
Operativo, la Superintendencia Financiera cre6 una serie de cuentas en el PUC para el
registro contable de los gastos e ingresos relacionados con este riesgo (Resolucién Numero
1865 de 2007), y se establecen algunas especiales para cajas de compensacion familiar,
sociedades titularizadoras y el sector asegurador. De igual forma se dictamina el cambio de
nombre de algunas de las cuentas ya existentes.

Asi mismo, este ente regulador, establece en la circular externa 048 de 2006, los
lineamientos para el registro de eventos de riesgo operativo, donde aquellos que no afecten
el estado de resultados deberan reconocerse en cuentas de orden, de lo contrario, en
cuentas de gastos en el periodo de materializacion de la pérdida, y es necesario
documentar en las notas de los estados financieros las causas que provocaron el evento
de riesgo.

Una revision de los datos contenidos en estas cuentas indica que las pérdidas por Riesgo
Operacional totalizaban al cierre de 2009 COP 267.584 millones, lo que representa una
disminucion anual de 4% frente a los resultados observados al cierre de 2008. Este
resultado demuestra que los eventos de riesgo operacional en las entidades bancarias han
tenido un impacto menor, y que los controles para mitigar los eventos asociados a este tipo
de riesgo, al parecer, son los adecuados.

\Mt\?ﬁ\ IDADES: DELRIESGO:ORERATIVG

2.3. FACTORES DEL RIESGO OPERATIVO

Se entiende por factores de riesgo, las fuentes generadoras de eventos en las que se
originan las pérdidas por riesgo operativo. Dichos factores se deben clasificar en internos o
externos.

A

Cuadro 9: Factores del Riesgo Operacional
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Recurso
Humano

Procesos

Tecnologia

Infraestructura

Nex£//

Es el conjunto de personas vinculadas directa (contrato de trabajo) o
indirectamente (prestacion de servicios) con la ejecuciéon de los
procesos de la entidad. Se pueden presentar eventos de riesgo como:

e Fraude Interno: Actos que de forma intencionada buscan
defraudar o apropiarse indebidamente de activos de la entidad o
incumplir normas o leyes, en los que esté implicado, al menos, un
empleado o administrador de la entidad.

e Relaciones laborales y seguridad en el puesto de trabajo:
Actos que son incompatibles con la legislacion laboral, con los
acuerdos internos de trabajo y, en general, la legislacion vigente
sobre la materia.

e Practicas con clientes, productos y negocios: Fallas
negligentes o involuntarias de las obligaciones frente a los clientes
y que impiden satisfacer una obligacion profesional frente a éstos.

Es el conjunto interrelacionado de actividades para la transformacion
de elementos de entrada en productos o servicios, para satisfacer una
necesidad. Se pueden presentar eventos de riesgo como:

e Ejecucion, entrega y gestion de procesos: Pérdidas derivadas
de errores en la ejecucion y administracion de los procesos.

Es el conjunto de herramientas empleadas para soportar los procesos
de la entidad. Incluye: hardware, software y telecomunicaciones. Se
pueden presentar eventos de riesgo como:

e Fallas Tecnoldgicas: Pérdidas derivadas de incidentes por fallas
tecnologicas.

Es el conjunto de elementos de apoyo para el funcionamiento de una
organizacion. Entre otros se incluyen: edificios, espacios de trabajo,
almacenamiento y transporte. Se pueden presentar eventos de riesgo
como:

e Dafios a activos materiales e Infraestructura: Pérdidas
derivadas de dafios o perjuicios a activos fisicos de la entidad.
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Son situaciones asociadas a la fuerza de la naturaleza u ocasionadas
por terceros, que escapan en cuanto a su causa y origen al control de
la entidad.

Se pueden presentar eventos de riesgo como:

e Fraude externo: Actos realizados por una persona externa a la
entidad, que buscan defraudar, apropiarse indebidamente de

Acontecimientos X . . -
activos de la misma o incumplir normas o leyes.

Externos

e Eventos de pérdida: Son aquellos incidentes que generan
pérdidas por riesgo operativo a las entidades.

FACTORES EXTERNOS

e Catastrofes Naturales: Terremotos, Inundaciones.

e Eventos Politicos: Aplicacion en la regulacion (multas),
aplicacion de leyes y reglamentos fiscales.

Fuente: Factores del Riesgo Operacional. Sistema de Administracion del Riesgo Operacional (SARO)
en SERFINCO S.A. (2008). Elaboracion Propia.

Asi mismo, el riesgo operacional se puede clasificar de la siguiente forma:*’

e Riesgo Operativo Significativo:

Esta clase de riesgo posee un potencial altamente desfavorable en el cumplimiento de las
metas y objetivos empresariales en aspectos como el aseguramiento de la continuidad
operativa de la compafiia, sostenimiento y avance de la productividad y competitividad,
mejoramiento de la reputacion.

e Riesgo Operativo Intrinseco:

Es un riesgo propio de las actividades de la compafiia, puede ser medible y por tanto
tratado o mitigado.

¢ Riesgo Operativo Residual:

Es el resultado, después que los riesgos intrinsecos han sido gestionados. Se manifiesta
en forma de eventos de pérdida y es el objetivo de la administracion del riesgo operacional.

2.4. PROCESO GENERAL DE ADMINISTRACION DEL RIESGO OPERATIVO

17 Riesgo operativo: esquema de gestién y modelado del riesgo. José Antonia NUfiez Mora, José Juan Chavez
Gudifio. México, 2010.
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En la busqueda de métodos que permitan interpretar y comprender algunos episodios de
riesgo que ofrezcan la precision y la informacion detalla necesaria para hacer frente a estos
de una forma estructurada y organizada, se han establecido pasos o etapas que permiten
llevar un seguimiento completo de los eventos en cada area operativa que pueden causar
perjuicio en los objetivos de una organizacién. A continuacion se complementara la
informacién sobre las etapas del proceso de gestion del riesgo aplicadas al Riesgo
Operativo:

¢ Identificacion

e Medicién

e Control y Tratamiento

¢ Monitoreo o Seguimiento
e Documentacion

2.4.1. IDENTIFICACION DEL RIESGO OPERATIVO

La identificacion es una fase fundamental en la administracién del riesgo operativo y debe
considerar el entorno interno y externo de la entidad para determinar aspectos del riesgo
operativo que pueden afectar al logro de sus objetivos y que le podrian causar pérdidas.
Para el efecto, las entidades deberan identificar los eventos de riesgo operativo, agrupados
por tipo de evento, las fallas o insuficiencias en los procesos, las personas, la tecnologia de
informacion y los eventos externos.

A continuacion se enlistan algunas fuentes de riesgo operativo que pueden afectar a
cualquier entidad:

@ Fraude interno: Errores intencionados en la informacion sobre las posiciones, robos por
parte de los empleados, utilizacion de informacion confidencial en beneficio de la cuenta
del empleado, etc. Esta fuente se clasifica dentro del factor de recurso interno.

@ Fraude externo: atraco, falsificacion, circulacion de cheques en descubierto, dafios por
intrusién en los sistemas informaticos, etc. Esta fuente de riesgo se puede asignar,
dependiendo de su origen, dentro de los factores de acontecimientos externos o internos.

w Préacticas con los clientes, productos y negocios: abusos de confianza, abuso de
informacién confidencial sobre el cliente, lavado de dinero, etc. Se clasifica dentro de los
factores internos, especificamente en el area de recursos humanos.

@ Dafios a activos materiales: vandalismo, terremotos, incendios, inundaciones, etc. Esta
fuente hace parte del factor de riesgo de infraestructura.
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® Alteraciones en la actividad y fallos en los sistemas: fallos del hardware o del software,
problemas en las telecomunicaciones, interrupcion de servicios publicos, etc. Las fallas en
elementos tecnolégicos se encuentran dentro del factor de tecnologia. Las fallas en
servicios publicos se categorizan en acontecimientos externos.

@ Ejecucion, entrega y procesamiento: errores en la introduccion de datos, fallos en la
administracién del colateral, documentacion juridica incompleta, concesion de acceso no
autorizado a las cuentas de los clientes, practicas inadecuadas de contraparte distintas de
clientes, etc. Estos haran parte de los factores de riesgo en proceso.

En esta etapa se debe tomar como criterio basico la perspectiva de quienes forman parte
en los Macroprocesos (Negocio o Soporte, y sus respectivas lineas gestion de tesoreria,
administraciéon de cartera, microfinanzas etc.), procesos, y subprocesos, operativos de la
compafia, asi mismo disponer de informacién confiable y pertinente, conservando un
registro que permita el seguimiento del proceso.

Para lograr una adecuada identificacion de Riesgos Operativos, es necesario seguir los
siguientes pasos:

a) Identificar cada uno de los procesos en la organizacion. Un proceso se entiende como
aguel que comprende una secuencia de tareas repetitivas o recurrentes en las cuales
puede presentarse un Riesgo Operativo.

b) Detallar las actividades especificas que se desarrollan en cada uno de los procesos
identificados.

c) Identificar los riesgos operativos que se pueden presentar en cada actividad.

d) Identificar los controles que existen para reducir o eliminar los riesgos operativos.

Para ayudar en el proceso de identificacién, desarrollar los pasos anteriores y contar con
una fuente de informacién adecuada es necesario contar y tener conocimientos claros de
elementos como:

v Organigramas funcionales: Explica las divisiones de la organizacion y sus relaciones, lo
gue permite entender la naturaleza y el campo de accion de las operaciones de la
organizacion. Se evita que una misma persona, unidad o area realice funciones que no
respetan la adecuada separacion de labores, generando conflicto de intereses o riesgos
operativos que pueden ser evitados facilmente.
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Procesos operativos: Permiten conocer cdmo se realizan las actividades por area.

Diagramas de flujo de procedimientos: puede alertar sobre aspectos inusuales en las
operaciones de la empresa y eventualidades que pueden interrumpir los procesos.
Obliga a familiarizarse con los aspectos técnicos de las operaciones de la empresa.

Tipologias de riesgos: los eventos se pueden clasificar a su vez en internos, cuando la
causa que provoca el riesgo es propia del proceso, area o actividad interna de la
empresa, y externos, cuando la causa es derivada de la participacion de un proveedor
o area diferente a la que esta ejecutando el proceso. También se pueden clasificar por
la fuente que causa el riesgo: Errores humanos, incumplimiento, disefio, abuso,
planeacion fallas, seguridad, experiencia.

Matrices de riesgos y controles: Permite identificar los tipos de riesgos y el perfil inicial
de riesgo de un area. 8

Cuadro 10: Matriz Perfil de Riesgo

Consecuencias

Insignificante Moderada Mayor Catastrofica
Probabilidad 1 3 4 5
Raro 1 Moderado Alto Alto

Moderado Alto

Improbable 2

Posible 3 Moderado

Probable 4 Moderado Alto

Casi seguro 5 Alto Alto

Fuente: Logistica real para un mercado complejo. Http://necksize.wordpress.com/.

- Los riesgos extremos deben ponerse en conocimiento y ser objeto de
seguimiento permanente.

Los riesgos altos requieren la atencion del Presidente/Director

Alto General/Director Ejecutivo.

Los riesgos moderados deben ser objeto de seguimiento adecuado por
Moderado | parte de los niveles medios de Direccion.

Los riesgos bajos deben ser objeto de seguimiento por parte de los

- Supervisores.

18 FONPRECON. Manual del sistema de administracion de riesgos operativos .SARO. www. fonprecon.gov.co
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Base de Datos Externas

En la etapa de identificacion se determinan los riesgos existentes asi como los parametros
que lo componen (Frecuencia e Impacto); para aquellos eventos de baja o media frecuencia
pero elevada severidad, la informacion de la entidad es insuficiente para modelar con
robustez estadistica la distribucién de pérdidas operacionales, para ello, es posible
complementar los datos internos con la utilizacién de base de datos de perdidas externas
gue agreguen informacion sobre algunos sucesos que posiblemente la entidad no haya
experimentado, pero a los que si estd expuesta. Sin embargo, se debe contar con un
proceso que determine en que circunstancia se justifica la utilizacion de datos externos y
gué metodologias se emplearan para su ajuste con los internos.*®

A modo de ejemplo se expondra una base de datos del sector financiero:

Tabla 1. Principales Bases de Datos Externas de Pérdidas Operacionales.

BASE DE DATOS GESTOR Y OBSERVACIONES.
ORX (Operational Riskdata eXchange Association) PriceWaterhuose. Principales bancos mternacionales.
CERO (Consorcio Espafiol de Riesgo Operacional) Grupo de bancos espaiioles dentro de ORX.
GOLD (Global Operational Loss Database) Bancos britanicos.
MORE (Multinational Operational Risk Exchange) Gestionada por Nerrisk.
DIPO (The Database Italiano Perdite Operative) Banco de Italia. S6lo bancos italianos.
Algo OpVantage FIRST Fictch Ratings. Solo eventos publicos.

Fuente: El Modelo de Distribucién de Pérdidas Agregadas (LDA): Una Aplicacidén al Riesgo Operacional. .
Consejeria de Innovacién, Ciencia y Empresa de la Junta de Andalucia. Espafia 2007.

2.4.2. MEDICION DEL RIESGO OPERATIVO

Una vez identificado el riesgo operativo, la entidad debera evaluar su vulnerabilidad ante
ellos, para poder asi comprender mejor su perfil de riesgo y determinar con mayor precision
qué recursos necesitara para la gestion del mismo. Para esto la entidad puede evaluar sus
riesgos de diversas maneras:

Auto-evaluacién o evaluacién del riesgo: La entidad comprueba la vulnerabilidad de sus
operaciones y actividades ante el riesgo operativo. Este proceso es interno y a menudo

19 El Modelo de Distribucion de Pérdidas Agregadas (LDA): Una Aplicacion al Riesgo Operacional. José Manuel
Feria Dominguez, Enrique José Jiménez Rodriguez, José Luis Martin Marin. Consejeria de Innovacion, Ciencia
y Empresa de la Junta de Andalucia. Espafa 2007.
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conlleva la utilizacion de una lista de control o de grupos de trabajo para identificar los
puntos fuertes y débiles del entorno de riesgo operativo.

Asignacion de riesgos: En este proceso, se agrupan por tipo de riesgo, lo que puede dejar
al descubierto &mbitos que presenten deficiencias y ayudar a determinar cuéles son las
prioridades para su gestion.

Calculos: En este proceso se debe cuantificar la exposicion al riesgo operativo utilizando
diversos métodos. Uno de ellos es utilizar el historial de pérdidas de la entidad, lo que pude
revelar datos muy Utiles para evaluar la exposicion de una entidad al riesgo operativo y
desarrollar una politica para cubrir o controlar el riesgo. Una manera muy eficaz de utilizar
correctamente esta informacion es establecer un marco para registrar y consignar
sistematicamente la frecuencia, gravedad y otros aspectos importantes de cada caso de
pérdida.

La cuantificacion permite integrar las etapas del proceso de gestion de riesgos operativos,
otorgando un mejor enfoque y permitiendo una mayor eficacia en la asignacion de recursos
para minimizar el impacto de las pérdidas operativas.

En el proceso de administracion del riesgo operacional la gestiéon cuantitativa debe ser
considerada como el tercer paso logico, luego de:

i) La generacién de una cultura de administracion del riesgo en la entidad y
ii) El desarrollo de los procesos de identificacion y andlisis del riesgo operacional,
también denominado gestion cualitativa.

Figura 10: Proceso de Administracion del Riesgo

4 \
- ~ Integracion gestiones
Desarrollo de cualitativa y cuantitativa.
indicadores y auto- ~ d
evaluaciones. e ] )
\_ J Célculo del capital con
e N\ modelos avanzados.
Identificacion de ~ /
riesgos, mapa de p N
riesgos y respuestas. y Desarrollo del modelo de
cuantificacion.
e N\ J
s A Definicién de la p .
Concientizacion sobre la it
estructura organizativa
importancia del R.O. I't'g Captura de datos y
y politicas. mantenimiento.
\_ J J \_ J
1. Cultura. 2. Gestién Cualitativa. 3. Gestion Cuantitativa.

Fuente: La Administracion del Riesgo Operacional, Responsabilidad Social Corporativa, CEO Argentina
(2007)
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Basilea Il brinda un marco de referencia para la gestién integral de los riesgos y presenta
tres métodos cuantitativos para el calculo de los requerimientos de capital asociados al
riesgo operacional:

» Método del Indicador Basico.
» Método Estandar.
* Métodos de Medicién Avanzada.

2.4.2.1. El Método del Indicador Béasico (BIA): consiste en multiplicar un porcentaje fijo
(a) por un indicador de la exposicién al riesgo operacional (ingresos brutos). El porcentaje
ha sido fijado en un 15%, que es la cifra que relaciona dicho indicador con el nivel deseado
de recursos propios en el sistema financiero. El capital requerido, bajo el enfoque bésico,
es la media de los ingresos brutos anuales (positivos) de los tres ultimos ejercicios. Es
decir:?°

RCpiy = [2(131..11 * “)] /n

Donde:

RCgia = Requerimientos de capital en el enfoque basico.

IB = Ingresos anuales brutos, cuando sean positivos en los tres Ultimos afios.
a = 15%.

n = nimero de afos, de los tres ultimos, con IB positivos.

Basilea Il define ingresos brutos como los ingresos netos por intereses mas otros ingresos
netos ajenos a intereses. Esta medida debe excluir las provisiones dotadas, los gastos de
explotacién, los resultados realizados por la venta de valores de la cartera de inversion y
los resultados extraordinarios o los ingresos derivados de las actividades de seguros.

El indicador ingresos brutos pretende ser una aproximacion al tamafio o nivel de actividad
de una entidad. Obviamente, no es una medida perfecta de riesgo operacional, pero su
representatividad es muy superior a la de los otros indicadores que se tuvieron en
consideracion alternativamente, como cifras de balance (concretamente, inversion
crediticia) o nimero de trabajadores.

A continuacién se presenta un ejemplo sencillo que demuestra la aplicacién de este método:

20 E| Tratamiento del Riesgo Operacional en Basilea II. Maria Angeles Nieto Giménez-Montesinos, Direccion
General de Supervision del Banco de Esparia.
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Cuadro 11: Ejemplo Método de Indicador Basico

Basic Indicator Approach (BIA)

Ingresos Anuales Brutos

Business Line afio 3 afo 2 afio 1
Finanzas Corporativas $20.0 $30.0 $40.0
Negociacién y Ventas $20.0 $30.0 $40.0
Banca minorista $20.0 $30.0 $40.0
Banca comercial $20.0 $30.0 $40.0
Liguidacién y pagos $20.0 $30.0 $40.0
Servicios de agencia $20.0 $30.0 $40.0
Administracion de activos $20.0 $30.0 $40.0
Intermediacién minorista $20.0 $30.0 $40.0
Bank 160.0 240.0 320.0
Requerimientos de Capital Promedio $240.0

Alpha: 15%

Capital: $36.0

Fuente: Bionic Turtle Excel your Risk & Finance Career

En la tabla anterior las cantidades se encuentran en miles de délares, y se dividen los
ingresos brutos por linea de negocio para dar una mejor estructura. En primer lugar se
suman las cantidades y se promedian entre tres, que corresponde a los afios necesarios
para la aplicacion de este método, se multiplica esta cantidad por Alpha establecido de 15%
y se obtiene finalmente el requerimiento de capital bajo este enfoque, que para el caso, es
de $36.0 miles de dolares.

El BIA es un método muy simple, que no exige ningln otro requisito cualitativo aparte de
este sencillo calculo. Por ello, no se espera que sea utlizado por las entidades
internacionalmente activas.

2.4.2.2. El Método Estandar (SA): Sigue el mismo sistema que el método basico, con la
diferencia de que en este enfoque se exige a las entidades que dividan su actividad en ocho
lineas de negocio.

El método de calculo consiste en multiplicar unos porcentajes fijos (B) por un indicador de

la exposicion al riesgo operacional (ingresos brutos) en cada una de las lineas de negocio.
Los requerimientos totales de capital serén:
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RCsa = {zaﬁos 1_3méx [2(131_8 *Bis); O]}/B

Donde:

RCsa = Requerimientos de capital con el método estandar.

IB 1.8 = Ingresos brutos de cada linea de negocio.

B 1.s = Porcentaje fijo cuyo valor para cada linea de negocio se detalla a continuacion:

Cuadro 12: Porcentaje Asignado a Cada Linea de Negocio

LINEA DE NEGOCIO PORCENTAJE
Finanzas corporativas ($1) 18%
Negociacion y ventas (B2) 18%
Banca minorista (83) 12%
Banca comercial (B4 15%
Liquidacién y pagos (B5) 18%
Servicios de agencia (36) 15%
Administracion de activos (B7) 12%
Intermediacion minorista (38) 12%

Fuente: El Tratamiento del Riesgo Operacional en Basilea |l. Maria Angeles Nieto Giménez — Montesinos.
Direccion General de Supervision del Banco de Espafia.

El método estandar no consiste en un mero célculo de recursos propios, sino que se
pretende que las entidades que lo sigan realicen una gestibn activa de su riesgo
operacional. Por ello, para poder optar por este método se deberan cumplir unos requisitos
cualitativos bastante exigentes. Se requiere la implicacién activa de la alta direccién y el
consejo de administracion; que el sistema de evaluacién del riesgo sea soélido y esté
plenamente integrado en la gestion diaria de riesgos de la entidad y que la entidad cuente
con recursos suficientes tanto en las lineas de negocio como en las areas de control y
auditoria.

Para aclarar el procedimiento de célculo en el Método Estandar se ofrece un Ejemplo:#

En el siguiente cuadro se muestran los Ingresos Relevantes (ingresos anuales brutos) en 3
afos distribuidos en las 8 lineas de negocio y se calcula su valor ponderado, multiplicando
cada valor por el coeficiente correspondiente, de forma que, para cada afio, se tendrian
unos ingresos ponderados agregados:

21 Guia para la aplicacion del Método Estandar en la determinacion de los recursos propios por riesgo
operacional. Banco de Espafia. Eurosistema. Marzo de 2009
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Cuadro 13: Aplicacion Método Estandar

Ingresos Relevantes Ingresos Ponderados
Linea de negocio B Afo 1 Afio 2 Ao 3 Afio 1 Afo 2 Afo 3
Finanzas corporativas 18% 20 -20 20 3,6 -3,6 3,6
Negociacion y Ventas 18% 10 5 30 1,8 0,9 54
Intermediacion minorista 12% 15 15 15 1,8 1,8 1,8
Banca comercial 15% 12 -30 10 1,8 -4,5 1,5
Banca minorista 12% -12 -25 10 -1,44 -3 1,2
Pago y liquidacion 18% 30 20 50 54 3,6 9
Servicios de agencia 15% 45 5 25 6,75 0,75 3,75
Gestion de activos 12% -20 -20 15 2,4 -2,4 1,8
TOTAL AGREGADO 100 -50 175 17,31 -6,45 28,05

Fuente: Guia para la aplicacion del Método Estandar en la determinacion de los recursos propios por riesgo
operacional. Banco de Espafia. Los valores corresponden a miles de Euros

Se debe tener en cuenta que en el Método Estandar se admiten compensaciones entre los
requerimientos atribuibles a las distintas lineas de negocio en cada ejercicio, de forma que,
para cada afio, los requerimientos de recursos propios negativos en cualquiera de las lineas
de negocio pueden compensar los requerimientos positivos en otras lineas de negocio, con
el limite de que esa compensacion no puede dar lugar a un valor agregado negativo, en
cuyo caso se tomaria valor cero.

Por ello, al determinar los Ingresos Relevantes ponderados agregados empleados para el
calculo de los recursos propios ha de sustituirse el importe del afio 2, que es negativo, por
el valor cero. A partir de ahi, el calculo de los recursos propios se realiza mediante la media
simple para los 3 afios de los importes considerados, tal y como se muestra en el siguiente

cuadro:
Cuadro 14: Método Estandar, Resultados

Método Estandar

IR Ponderado IR Calculado

Afo 1 17,31 17,31
Afio 2 -6,45 0
Afio 3 28,05 28,05
IR Total 45,36
N 3
Capital = Media Simple 15,12

Fuente: Guia para la aplicacion del Método Estandar en la determinacién de los recursos propios por riesgo
operacional. Banco de Espafia.

Asi al dividirse el Ingreso bruto o relevante entre tres (3), se obtiene que el requerimiento
de capital por el Método Estandar sera de $ 15,12 miles de Euros.
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2.4.2.3. El Método de Medicién Avanzada (AMA): Mediante este enfoque los mismos
bancos definirian su requerimiento de capital segin los modelos internos de su propio
desarrollo, siempre y cuando cumplan con el aval de la entidad supervisora. Los bancos
gue decidan utilizar esta opcion estan obligados a cumplir ciertos criterios cualitativos y
cuantitativos, de tipo institucional y de informacion, respectivamente. El enfoque de
medicion avanzada permite a los bancos reducir su exposicion al riesgo operativo por medio
de la adquisicion de seguros.

Dentro de este modelo se describen tres metodologias que son:

+ Enfoque de medicion interna (Internal Measurement Approach, IMA),

*  Enfoque de distribucién de pérdidas (Loss Distribution Approach, LDA) y
*  Cuadros de mando (score cards).

Por otra parte, el Comité de Supervision Bancaria de Basilea no define un método en
particular. No obstante, especifica que el horizonte de célculo de pérdidas sea de caracter
anual y que la entidad demuestre que el método seleccionado permite reflejar en la
distribucion eventos de escasa probabilidad de ocurrencia pero de alto impacto monetario.

La metodologia para determinar el requerimiento de capital por riesgo operacional utilizando
los AMA es semejante al concepto de VaR (Value at Risk o Valor en Riesgo).

A partir de la estimacion de la distribucion de pérdidas agregadas, el requerimiento de
capital exigido por Basilea es el que acumula el 99,9% de las pérdidas en un afio. Es decir,
la entidad debe demostrar suficiente capital para absorber las pérdidas que surjan en el
plazo de un afio en el 99.9% de los casos, exponiéndose a una insuficiencia en el 0,1% de
los casos restantes.

2.4.2.4. Otros Modelos de Medicién del Riesgo Operativo

Se trata de una medicién objetiva de la frecuencia e impacto de eventos por riesgo operativo
a través de distribuciones justificadas con pruebas de hipotesis; con el fin de predecir las
pérdidas potenciales de acuerdo a un riesgo asumido (OpVar).

¢ Distribuciones de Frecuencia de Eventos del Riesgo Operativo
a) Distribucion Binomial

b) Distribucién Poisson

c) Distribucién Geométrica

¢ Distribuciones de Severidad de Eventos del Riesgo Operativo
a) Distribucién Lognormal

b) Distribucién Exponencial

c) Distribucion Pareto

d) Distribucion Weibull

¢ Valor en Riesgo Operativo (OpVar)
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2.4.2.4.1. Distribuciones de Frecuencia de Eventos de Riesgo Operativo

Existe un numero importante de frecuencia de fallas en sistemas y procedimientos para
riesgo operativo.??

a) Distribucién Binomial b (n, p):

Es una distribucion de frecuencias muy comun, donde n: representa el nimero total de
eventos que son susceptibles a una pérdida de tipo operacional durante un periodo de
tiempo preestablecido, usualmente un afo, y p es la probabilidad que se presente un evento
de pérdida. Si x es la variable aleatoria que representa el nUmero de eventos de riesgo en
un afio y se supone que los eventos son independientes, entonces la probabilidad de que

se presente cierto nimero de eventos de riesgo operativo esta dada por:
|

0= G P AP

En esta distribucién se requiere especificar el nUmero de eventos, n, en un afio, lo que
representa una limitacion del modelo. Otra desventaja del modelo anterior es que la
probabilidad de que se presente un evento de perdida se mantiene constante e igual a p.

b) Distribucion Poisson, p (1):

Si la probabilidad que se presente un evento de pérdida (p) es pequefio y n es grande, la
distribucion b (n, p), se puede aproximar, con base en la ley de los grandes niUmeros, a una
distribucion Poisson, p (1). Asi, si x es la variable aleatoria que representa el nimero de
eventos de riesgo en un afio, se tiene que,

2% -1
IP’{X=x}={ xel , x=0,1,...}

Donde 1 es el nimero esperado de ocurrencias en el intervalo de tiempo determinado (para
el caso, un afo). La media y la varianza de esta distribucién es:

p=EX)= 21 ; GJ%:E[(X_Hx)Z]:A

Esta distribucion contempla un solo parametro 4, llamado parametro de intensidad, el cual
determina el nimero medio de eventos de perdida por unidad de tiempo (media artmética).
Cuando el riesgo operacional es de baja frecuencia, esta puede ser modelada por una
distribucion Poisson, en cuyo caso el parametro n desaparece.

22 Riesgos Financieros y Econoémicos: Productos Derivados y Decisiones Econémicas bajo incertidumbre.
Francisco Venegas Martinez. Thomson Learning. México (2006).
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Existen, por supuesto, muchas otras formas funcionales para la distribucién de frecuencia
del riesgo operacional que se pueden utilizar bajo ciertas condiciones; por ejemplo, la
distribucion Binomial negativa.

c) Distribucion Geométrica:
,Bk
Pk =
(1 _|_ ﬁ)k+1

Estima la probabilidad de ocurrencia o no de un suceso P,. Permite calcular la probabilidad
de tener que realizarse un numero k de repeticiones hasta obtener éxito por primera vez,
es decir, hasta que el evento se presente (0 cuando ocurre el primer éxito). Asi el nimero
de repeticiones es una variable aleatoria (no predeterminada) que se mide, con un nimero
de posibles valores ilimitado.

2.4.2.4.2. Distribuciones de Severidad (Impacto) de Eventos de Riesgo Operativo

a) Distribucién Lognormal:

Es una distribucién muy conocida sobre la severidad del monto de la pérdida:

1 { 1 (lnx — ,u)z} S0
exp{—=———) t, x>0,
\2mox P172 a

Donde u € Ry o > 0 son los parametros de la distribucion. En este caso, se puede verificar
que si x es una variable aleatoria Lognormal con la densidad anteriormente establecida,
entonces:

fx) =

2

o
E[X] = exp {u+7} y Varlx] = e+ (e7 - 1)

b) Distribucién Exponencial:

Si la distribucién de X, es la variable aleatoria que representa la distancia entre ocurrencias
sucesivas de un proceso Posisson, y sigue por tanto, una distribucién de poisson, con media
A > 0, tiene una distribucion exponencial con parametro A, la funcion de densidad de
probabilidad de X es:

fi ()= 2e ™,  para0 <x <«

1 1
E() = T yV® =2
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La variable x no puede tomar valores negativos para una distribucién exponencial, y ésta
tiene una media yu (donde puede tomar cualquier valor positivo), y una varianza u? . 23

c) Distribucion de Pareto:

El modelo, por sus caracteristicas, es relevante para situaciones donde exista dependencia
en la ocurrencia de eventos extremos (Ejemplo: probabilidad de ocurrencia conjunta de
pérdidas operativas significativas).

La distribucion generalizada de Pareto Multivariada es idonea para modelar situaciones de
namero limitado de variables, tal como en el caso del Riesgo Operativo, en el que las
caracteristicas de las variables permiten suponer independencia respecto a diferentes
lineas de negocio, pero diferentes niveles de dependencia dentro de las lineas de negocio;
y ademas en nimero reducido de variables de pérdida a modelar.

af

f(x)=m

d) Distribucién Weibull:

La tecnologia actual nos permite disefiar michos sistemas complicados cuya operacién, o
quizas seguridad, depende de la confiabilidad de los diversos componentes que conforman
los sistemas. Por ejemplo, un fusible puede quemarse, una columna de acero puede
torcerse o un dispositivo sensor de calor puede fallar.

Componentes idénticos sujetos a idénticas condiciones ambientales fallaran en momentos
diferentes e impredecibles. También es aplicada a problemas de confiablidad, de prueba
de vida, como los de tiempo de operacion antes del fallo o la duracion de la vida de un
componente, que se mide desde alglin tiempo especifico hasta que falla.?*

Los parametros de distribucion proporcionan mucha flexibilidad para modelar sistemas en
los que el nimero de fallas aumenta con el tiempo, disminuye con el tiempo o permanece
constante (fallas provocadas por causas externas al sistema).

La variable aleatoria X con funcién de densidad de probabilidad

fx(x;8,8) = ? (g)ﬁ_le_(x/S)B, parax > 0

Tiene una distribucion weibull con parametro de escala § >0 y parametro de forma g > 0.

23 Estadistica para los negocios y la economia. Paul Newbold. Prentice Hall. Primera edicién en espariol. Espafia
1997.

24 Probabilidad & Estadistica para Ingenierias y Ciencias. Ronald WalPole. Raymond Mayers. Sharon Mayers.
Keying Ye. Octava Edicion. Editorial Pearson Education. Mexico 2007.
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2.4.2.4.3. Prueba de Hipoétesis:

Para comprobar la calidad de la distribucion se realizan pruebas de hipétesis, en el caso
del Riesgo Operativo se recomienda el uso de la prueba de Kolmogorov Smirnov,
ampliamente implementada en la gestion de riesgos.

Esta prueba permite definir con qué grado de confianza, los datos utilizados en las
distribuciones, se comportan de forma similar al conjunto de datos representativos, esto se
debe a que la prueba es mas sensible a los valores cercanos a la mediana que a los
extremos de la distribucién. Es asi que la prueba busca “la maxima diferencia en valor
absoluto entre la probabilidad acumulada observada y la esperada (Dmax)”?®:

Dmax(x) = Max( F(x) — S(x))
Donde la hip6tesis nula es: Hy : f(X)ops = f(X)teo

Sip <a se Rechaza H, con un nivel de significancia de «; y por lo tanto no se puede afirmar
gue los datos siguen el comportamiento de la distribucion propuesta.

Si p < a No se rechaza H,, por lo que no se encuentra evidencia estadistica para afirmar
que los datos, con un nivel de significancia de a, siguen otro comportamiento diferente al
de los datos representativos

Asi, se puede definir entonces cuatro razones fundamentales por la cuales es importante el
calculo del OpVaR:

e En primer lugar permite estimar la exposicion de una entidad frente al riesgo
operacional, dando un elemento importante para la toma de decisiones tanto internas
como a nivel externo (posibles accionistas, entes supervisores, clientes, entre otros).

¢ Permite comparar las posiciones de riesgo de acuerdo a las categorias de riesgo
operacional y las lineas de negocio, posibilitando a su vez establecer limites a la
exposicion asumida por unidad de negocio, asi como evaluar, por separado, sus
rendimientos comparandolos con el nivel de riesgo asumido por cada una de ellas,
aportando informacién valiosa para la toma de decisiones.

e Otorga una medida de los requerimientos de capital por linea de negocio, conocido
también como Capital econdmico CaR, estimando las méximas pérdidas probables.

25 La Cuantificacion del Riesgo Operacional (méas que un requerimiento del supervisor una necesidad para ser
eficientes). D&A Consultores. 2005.
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2.4.2.4.4. Valor en Riesgo Operativo (OpVaR):

El VaR es la méxima perdida que se puede esperar, dado un determinado nivel de confianza
estadistica (generalmente se utiliza un valor entre 95% y 99%), en un determinado horizonte
de tiempo. El VaR proporciona una medida estadistica homogénea del riesgo asumido, y
corresponde a las pérdidas esperadas mas las inesperadas; luego el OpVaR es:

VaR de Riesgo Operacional (OpVaR) =
CaR (i,j; @) = Pérdida Esperada (i,j) + Pérdida Inesperada (i,j]; @)
Donde:
CaR (i, j;a) = capital econémico en riesgo (Capital at Risk), dado un tipo de riesgo
operacional (j), una linea de negocio (i) y dado un intervalo de confianza (a).

Asi, el OpVaR es la maxima pérdida en la que puede incurrir una linea de negocio por cada
tipologia de riesgo operacional y dentro de un plazo determinado a cierto nivel de
confianza.?®

Es importante aclarar que para el calculo del VaR operativo es necesario plantear una
hipotesis sobre la distribucion que sigue la variable a analizar (se pueden tomar las
distribuciones planteadas anteriormente). De igual forma es necesario contar con una
metodologia de estimacion, asi como también se debe tener en cuenta que las pérdidas
esperadas se provisionan, mientras que las pérdidas inesperadas deberan ser cubiertas
por el capital econémico. El comité de Basilea declara al respecto que el capital regulatorio
debe contemplar ambas cantidades y propone para el célculo del OpVaR la metodologia
LDA, basado en informacién histérica de pérdidas y complementado con datos externos.

Figura 11: pistribucién de pérdidas por riesgo operacional

Probabilidad

Pérdida Pérdida Pérdida

esperada Inesperada catastrofica
(EL) (L)
“«— > < — > | —>
m 99,9% Pérdida
anual (€)

Fuente: El Tratamiento del Riesgo Operacional en Basilea Il. M.2 Angeles Nieto Giménez-Montesinos

En lo referente al nivel de confianza, Basilea propone un porcentaje de 99,9%, pero este
valor dependera de para qué se pretende calcular el OpVaR, es decir, si se busca calcular

26 El OpvaR como medida del Riesgo Operacional. José Manuel Feria Dominguez, Enrique José Jiménez
Rodriguez. Universidad Pablo de Olavide. Sevilla, Espafia
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el OpVaR para estimar los requerimientos de capital, se tendran en cuenta la aversién al
riesgo de la companiia y el costo del capital, cuanto mayor sean estos dos, mayor sera el
nivel de confianza. Por otra parte, si lo que se desea es comparar la exposicion al riesgo de
la entidad, se puede adoptar el nivel de confianza de forma arbitraria.

A continuacién se presentan algunas formas de calcular el valor en riesgo (OpVaR): #/

a) Teorema de Fisher-Tippet-Gnedenko: permite estudiar las colas extremas de eventos
raros, por lo tanto postula que si se tiene un conjunto de datos de perdida {x1,Xz,...,Xn} @
medida que n aumenta la distribucion del maximo de dicho conjunto sigue una
distribucion conocida con el nombre de distribucién generalizada de valor extremo
(GEV) cuya funcién acumulada de probabilidad es:

. {(exp —[1+e (x ; “)]_1/8 Sie#0
[en—[ew () sie=
u = media muestral

o = desviacion estandar muestral

€ = parametro principal o indice de estabilidad o indice de cola o exponente de cola o
exponente caracteristico.
x = datos de pérdida.

b) Método de los Maximos Bloques: Con este método el conjunto de datos de pérdidas
se divide en L submuestras de intervalos de tiempo iguales (mes, trimestre, semestre 0
afo) y para cada uno de los intervalos se determina el maximo de pérdidas en ese
intervalo; con los L datos se puede calcular el Valor en Riesgo Operativo a nivel alfa con
la siguiente expresion:

., 0 -2 A

fi—-< [1 — (—ln(a)) ] Si €>0

f— élog[—In(a)] Si =0

OpVaR, =

2.4.2.5. Escalas de Calificacion de Probabilidad e Impacto

Cuando no se cuenta con suficiente informacion que permita establecer a través de
distribuciones la probabilidad de ocurrencia e impacto de los eventos de riesgo, se deben
disefar tablas de calificaciébn que constan de varios niveles. Los componentes de dichas
tablas dependeran de los criterios del evaluador y de los objetivos de la organizacion.

27 “Operational Risk with Excel and VBA”"Applied Statistical Methodsfor Risk Management;John Wiley 2004
Capitulo 16.Version Libre de DA COSTA LEWIS, Nigel.
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a) Ejemplos de Calificacién de Frecuencia

Tabla 2: Calificaciéon de Frecuencia

Valor Nivel Casos por afio
1 Improbable Menos de un caso cada 50 afios
2 Remoto Un caso entre 21 y 50 afios
3 Ocasional Un caso entre 6 y 20 afios
4 Moderado Un caso entre 1 y 5 afios
5 Frecuentemente Entre 1y 10 casos al afo
6 Constante Mas de 10 casos al afio

Fuente: Administracion de Riesgos. Un Enfoque Empresarial. Rubi Consuelo Mejia Quijano. Universidad
EAFIT (2006).

Tabla 3: Calificacion de Frecuencia 2

Valor Frecuencia Descripcién
1 Bajo Un caso entre 6 y 12 meses
2 Medio Un caso entre 1 y 6 meses
3 Alto Entre 1y 10 casos en 15 dias
4 Muy Alta Mas de 10 casos en 8 dias

Fuente: Administracion de Riesgos. Un Enfoque Empresarial. Rubi Consuelo Mejia Quijano. Universidad
EAFIT (2006).

b) Ejemplos de Calificacion de Impacto

Tabla 4: Calificacion de Impacto

Valor Nivel Descripcién
1 Insignificante Menor de US $ 10.000
2 Marginal Entre 10.000 y 100.000
5 Grave Entre 100.000 y 500.000
10 Critico Entre 500.000 y 2.0 mm
20 Desastroso Entre 2.0 mm y 5.0 mm
50 Catastrofico Mas de US $5.0 mm

Fuente: Administracion de Riesgos. Un Enfoque Empresarial. Rubi Consuelo Mejia Quijano. Universidad
EAFIT (2006).

Tabla 5: Calificacion de Impacto 2
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o S Descripcién en L
Descripcion Descripcion P Descripcion
Ay P términos de e
Valor Impacto en terminos en términos - en términos
P : cumplimiento de .
econdémicos | operacionales I de imagen
objetivos
Se interrumpe | Se afecta el logro
Pérdidas la operacion de los objetivos Impacto
5 Leve
hasta $ menos de 4 en menos del Interno
horas 25%
Se interrumpe | Se afecta el logro
Pérdidas la operacion de los objetivos Impacto
10 Moderado entre$y$ | entre5horasy entre el 25% vy Regional
1 dia 39%
Se interrumpe | Se afecta el logro
20 Severo Pérdidas la operacion de los objetivos Impacto
entre$y$ entre 2y 10 entre el 40% y Nacional
dias 60%
Se interrumpe
C Se afecta el logro
40 Catastrdfico Mas de $ la operacion de los objetivos Impacto
mas de 10 . o Internacional
dias mas del 60%

Fuente: Administracion de Riesgos. Un Enfoque Empresarial. Rubi Consuelo Mejia Quijano. Universidad

EAFIT (2006).

2.4.3. CONTROL Y TRATAMIENTO DEL RIESGO OPERATIVO

Esta fase es fundamental dentro de la gestién de riesgos, ya que permite justificar el
desarrollo de las etapas anteriores; es aqui donde se plantean las medidas que se tomaran
para mitigar, o evitar el impacto que cada evento de riesgo pueda generar sobre los
objetivos de la empresa y su buen funcionamiento. Ademas, uno de los factores que debe

ser tenido en cuenta al momento de elegir la estrategia que se planea implementar, es la

relacion costo-beneficio que proporciona cada opcion, ya que es un elemento neuralgico en

la toma de decisiones y afectara de forma directa su eficacia.

Para realizar el proceso de mitigacion de riesgos es necesario determinar la siniestralidad
del evento: frecuencia e impacto y los controles existentes que disminuyen estos elementos;

asi mismo realizar una correcta asignacion al tipo de control.
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2.4.3.1. Tipos de Controles

Existen diferentes clasificaciones de los controles, las cuales se utilizan para lograr un mejor
entendimiento de ellos, de su forma de aplicarlos, sus caracteristicas y funcionalidades.?®

Segln su forma de

Ejecucién: _<

Segln su

Aplicacion: _<

/"

N~

/'

28 Administracion de Riesgos. U
(2006).

Manuales: Son realizados por las personas responsables
de los procesos. Son necesarios en diferentes
circunstancias.

Automatizados: Procedimientos programados disefiados
para prevenir, detectar o corregir errores o irregularidades
que podrian afectar adversamente las actividades de
negocio. Son de facil aplicacién, consistentes, exactos y
efectivos.

Discrecionales: Aquellos que en determinadas
circunstancias pueden ser obviados por los responsables
de su ejecucion. Son controles manuales. Su ventaja es la
flexibilidad puesto que permite tomar la decision de no
ejercerlos de acuerdo con el criterio humano.

No Discrecionales: Tipo de control que no puede ser
omitido bajo ninguna circunstancia. Son controles
automatizados. Se utilizan como medida de seguridad en
el manejo de grandes volimenes de informacion.

Obligatorios: Son establecidos en las leyes o normas
emitidas por las autoridades o entidades externas, para
vigilar y regular las empresas. Su omision suele acarrear
sanciones. Se debe ejercer un monitoreo constante sobre
su aplicacion.

n Enfoque Empresarial. Rubi Consuelo Mejia Quijano. Universidad EAFIT
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Segln su

Objetivo: _<

2.4.3.2. Medidas de Tratar

Preventivos: Actlan sobre la causa de los riesgos, con el
fin de disminuir su probabilidad de ocurrencia y constituyen
la primera linea de defensa contra ellos; también acttan
para disminuir la accion de los agentes generadores de los
riesgos. Deben operar en asocio con otro tipo de controles,
porgue no son suficientes por si solos.

Detectivos: Se disefian para descubrir un evento,
irregularidad o un resultado no previsto; alertan sobre la
presencia de los riesgos y permiten tomar medidas
inmediatas; pueden ser manuales o computarizados.
Generalmente sirven para supervisar la ejecucion del
proceso y se usan para verificar la eficacia de los controles
preventivos. Ofrecen la segunda barrera de seguridad
frente a los riesgos, pueden informar y registrar la
ocurrencia de los hechos no deseados, accionar alarmas,
bloquear la operacion de un sistema, monitorear, o alertar.
Se complementan con otras medidas por que por si
mismos no son suficientes para tratar el riesgo,
generalmente son las de proteccion.

Proteccién: Constituye la tercera barrera de seguridad, su
funcién es neutralizar o disminuir el efecto inmediato que
acarrea la materializacion del riesgo, con el fin de evitarle a
la compafiia mayores pérdidas materiales, humanas,
economicas o de imagen. El costo de estos controles es
mayor que el de los de prevencion.

Correctivos: Permiten el restablecimiento de la actividad
después de ser detectado un evento no deseable y la
modificacion de las acciones que propiciaron su ocurrencia.
Estos controles se establecen cuando los anteriores no
operan y permiten mejorar las deficiencias; por lo general
actliian con los controles detectivos, implican reprocesos y
son mas costosos porque actian cuando ya se han
presentado hechos que implican pérdidas para la entidad.
La mayoria son de tipo administrativo y requieren politicas
0 procedimientos para su ejecucion.

r@nto
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Una vez identificados y aplicados los controles a cada una de las causas que originan los
eventos de riesgo, se debe tomar una decision sobre el manejo que se daran a los riesgos
residuales, ésta se basa en las politicas de cada organizacion, de tolerancia al riesgo y los
beneficios esperados. La decision implica analizar el potencial de pérdidas, y la capacidad
para enfrentarlas, la solvencia economica, las opciones de control disponibles en el
mercado y el grado de probabilidad de la ocurrencia del riesgo.

Las estrategias mas utilizadas para realizar una eficaz mitigacion del riesgo son:

A Figura 12: Nivel de Riesgo Operativo
Alta
p
GESTIONAR Alta Frecuencia —
Reducir Frecuencia Bajo Impacto:
Frecuencia |- Eje: Fraudes

Baja Frecuencia
TRANSFERIR — Alto Impacto:
Planes de Contingencia Eje: Terremoto
Baja
Baja Alta
Severidad

Fuente: El Riesgo Operacional y la Prevencion. Enfoque actual de la administracién de Riesgos de Seguridad
del Negocio. Carlos Ramirez. Enero de 2010. Elaboracion Propia.

e Evitar que el riesgo, se siga materializando o se materialice: Por medio de controles
eficaces, que eliminen la raiz del riesgo, representando ahorros para la empresa, ya
gue, por cada riesgo que se materialice se pierde dinero, asi no sea evidente
contablemente.

¢ Reducir — Gestionar el riesgo: Al aplicar los controles sobre las causas del riesgo, se
reduce el impacto y la frecuencia de ocurrencia de los eventos que pueden generar
perdidas y es asi que estos dos factores se pueden aminorar a través de procedimientos
como, la verificacion de calidad, mejorar la supervision en los procesos, actualizacion y
revision de las politicas, tanto internas como externas, establecer la documentacion de
cada etapa dentro del desarrollo de las actividades de la organizacién para permitir
revisiones de los procedimientos. Su eficacia es medible a través de los indicadores
establecidos en los planes de control.

e Transferir el Riesgo: Un riesgo se comparte cuando otra entidad asume parte del
mismo, usualmente por medio de un contrato (subcontratacion, seguros, entre otros) o
través de la conversion en titulos negociables, como bonos, de una exposicion al riesgo
operacional. Un ejemplo de ello, es la titularizacion en “bonos catéstrofe” o también
conocidos como “bonos de actos de Dios”, y son aquellos en los cuales el inversionista
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decide remitir o condonar el capital y/o los intereses pactados en el instrumento cuando
alguna catastrofe provoca pérdidas financieras de acuerdo a parametros establecidos
(4rea geografica, tipo de siniestro, y tamafio del evento catastréfico asegurado). Si no
ocurre ningun siniestro los inversionistas recibirdn el principal y los cupones. Este
producto ha sido utilizado principalmente por compafiias de seguros y reaseguradoras,
pero también es manejada por empresas que buscan alternativas de cobertura.

Sin embargo, el Riesgo no se transfiere por completo al subcontratista o aseguradora,
la empresa sigue asumiendo parte del riesgo y ademas se expone a otros riesgos
relacionados con la subcontratacion o aseguramiento. En esta estrategia, la entidad
contratante debe tener mecanismos de control y monitoreo, que le permitan conocer las
medidas de gestion de riesgo que aplica el contratista.

El éxito de la titularizacion a través de este tipo de bonos depende del nivel de
transferencia de riesgos, permitiendo a ambas partes obtener diversificacion de acuerdo
a sus necesidades, en donde para la compafiia emisora sera obtener una mitigacion
diversificada de sus riesgos y para los inversionistas obtener esta diversificacion sobre
su cartera de inversion.

También existe otro tipo de cobertura de riesgos, llamada Derivados. El uso de
instrumentos Derivados en riesgos operacionales se enfoca en la cobertura de eventos
catastréficos y la transferencia de estos riesgos al mercado financiero, donde el
subyacente puede ser activos como: indices de siniestralidad, eventos paramétricos (se
toman parametros que permiten la medicién de catastrofes, como el grado sismico en
un terremoto) o la indemnizacién, donde el subyacente seran las pérdidas reales
experimentadas por la compafiia debido al evento catastrofico.

Actualmente se utilizan contratos de opciones (CatEPut) que tienen como subyacente
indices catastréficos calculados por la compafiia Property Claim Services, que hace
parte de ISO, una de las principales fuentes de informacion acerca de seguros de
riesgo.®

e Aceptar - Asumir el Riesgo: Utilizada cuando se considera que mitigar el riesgo es mas
costoso que el impacto que éste pueda producir en la empresa. Para llegar a esta
conclusion, se debe realizar un andlisis bastante exhaustivo, donde se hayan generado
alternativas de mitigacion que ataquen al riesgo desde su raiz e implementado alertas
tempranas para evitar que el riesgo se salga de los limites aceptados.

El comité de Riesgos escoge una o varias de estas estrategias para mitigar los riesgos,

combinandolas de la mejor forma para que la empresa fortalezca sus procesos y gane

productividad frente al mercado. Como todo proceso, conlleva un conjunto de técnicas y

esquemas de administracion que dependen fundamentalmente del tamafo, naturaleza,

29 Mitigacion del Riesgo Operacional. José Manuel Cea. 112 Jornada de Riesgos Financieros. BearingPoint.
RiskLab International. Madrid 2002.
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complejidad y demds caracteristicas inherentes a cada entidad. Es decir que puede ser tan
simple o complejo como la organizacion lo disefie.

Asi un buen tratamiento, deberd reducir tanto la perdida esperada como la pérdida no
esperada (y el capital) por este riesgo.

Figural3: Siniestralidad: Frecuencia + Impacto

(‘ Esperadas

PERDIDAS
“ Severas —>  Capital

Inesperadas
' Catastroficas —»  Seguros

Fuente: El Riesgo Operacional y la Prevencion. Enfoque actual de la administracion de Riesgos de Seguridad
del Negocio. Carlos Ramirez. Enero de 2010.

Perdidas Catastroéficas: Formas extremas de Riesgo Operativo cuya materializacion
acabaria con una o varias organizaciones.

Algunos riesgos operativos significativos tienen baja probabilidad pero alto impacto
financiero. Ademas, no todos los eventos de riesgo pueden ser controlados (ej. desastres
naturales). Se pueden utilizar herramientas o programas de mitigacién de riesgos para
reducir la exposicion o la frecuencia y/o seriedad de esos eventos. Por ejemplo, se pueden
utilizar polizas de seguros.

A continuacién se detallan las formas mas habituales de mitigar el Riesgo Operacional.
Como podra comprobarse, todas ellas estan relacionadas con “el ambiente de control”:

Gestion de Recursos Humanos

Constituyen la parte mas importante. Las empresas que disponen de personal calificado,

motivado y experimentado, tienen mejores bases para controlar el riesgo operacional. Los

aspectos mas relevantes para minimizarlo son:

% Formacion: Si las fallas o eventos de riesgo se presentan en el area de Recursos
Humanos, y después de analizar las causas, se encuentra que estas residen en la falta
de conocimiento de los procesos o de las normas de la entidad por parte de algun

empleado o alguien relacionado a ella, es necesario realizar capacitaciones que

30 La Gestion del Riesgo Operacional. De la teoria a su aplicacién. Ana Fernandez - Laviada. (Editora) Biblioteca
Master De La Universidad De Cantabria. Espafia. (2010).
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permitan ampliar el conocimiento y mejorar el desarrollo de los procesos y por tanto la
productividad.

X3

%

Equipo de Trabajo: la capacidad de los procesos depende del nUmero de personas, su
distribucion a lo largo del mismo y la capacidad de las aplicaciones informéticas que
usan. Sin sobrecargar a la unidad.

% Gestidén del conocimiento: cada empresa tiene su propia cultura y ésta puede ser
trasmitida entre los empleados.

« Politica retributiva: una de las formas mas habituales de pérdida de talento la constituye
aquellas personas que se van a la competencia. La razon principal suele ser econémica.
Por tanto, es necesario que se identifique a las personas clave de la organizacion y nos
aseguremos que su retribucién esta en concordancia con el mercado laboral, o incluso
ligeramente por encima, para no propiciar estos movimientos.

X3

%

Planes de sustitucion: Consisten en prever como reemplazar a determinadas personas
clave en caso de que causen baja.

Segregaciéon Funcional
Consiste enimpedir que recaigan sobre la misma persona atribuciones que, de estar juntas
posibilitan la comision del delito o de la actividad no autorizada.

Control Dual

Forma de prevenir errores de alto impacto. Consiste en duplicar controles, realizandolos
dos veces, sobre determinadas transacciones que, de resultar fallidas, tendrian un costo
muy alto para la organizacion.

Planes de Contingencia

Método mas eficaz para mitigar el impacto de pérdidas. Consiste en un conjunto de
acciones orientadas a planificar, organizar y mejorar la capacidad de respuesta frente a los
efectos de posibles eventos adversos — catastroficos..

Planes de Continuidad
Garantiza la calidad y correcto funcionamiento de los sistemas de soporte y servicios
bésicos ofertados por la entidad en situaciones de normalidad.

Seguridad Fisica

Cosiste en levantar barreras fisicas y procedimientos de control como medidas de
proteccion ante amenazas contra los activos, recursos e informacion confidencial,
provocadas por la acciébn humana o accidentes de la naturaleza.
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Seguridad Légica

Consiste en mantener la integridad, disponibilidad, confidencialidad, control y autenticidad
de la informacién procesada por los sistemas informaticos, como la proteccion a la réplica;
gque impidan el acceso a personas no autorizadas.

Basilea Il: A las entidades que utilicen modelos internos y logren un efecto reductor del
Riesgo Operativo obtendran cobertura de los seguros del 20% del requerimiento total de
capital por riesgo operacional.®!

Para el reconocimiento de las técnicas de mitigacion de riesgos se debera cumplir con los
siguientes criterios:

e Los seguros proporcionados por sociedades aseguradoras del propio grupo solamente
podran tener efectos regulatorios si se transfiere el riesgo a un tercero independiente,
puesto que, solo serviria para redistribuir el riesgo dentro del grupo, pero no para
eliminarlo del balance consolidado.

e La poliza de seguro tendra un plazo de vencimiento residual minimo no inferior a un
afo. Si este plazo es inferior, se aplicara un coeficiente reductor que alcanza hasta el
100% para un plazo residual no superior a 90 dias.

Uno de los aspectos mas discutidos en el tratamiento del riesgo operacional en Basilea Il
ha sido el desaceleramiento en la busqueda de técnicas de mitigacién de riesgos.
Concretamente, ha sido el limite del 20%, el no reconocimiento de otros instrumentos
distintos de los seguros (derivados u otro tipo de productos que puedan surgir en el futuro)
y el no reconocimiento de los seguros otorgados por las captives (sociedades aseguradoras
pertenecientes al propio grupo consolidado constituidas en el extranjero).

En la actualidad la tendencia en seguros se orienta hacia la cobertura de riesgos
especificos, donde se centra la atencion en eventos determinados. Algunas de las
tendencias del mercado en cuanto la toma de seguros es:

e Cobertura Global Bancaria (Bankers Blanket Bond, BBB): este tipo de seguro protege a
la entidad por pérdidas financieras causadas por parte de empleados debido a préacticas
deshonestas o fraudulentas.

31 E| Tratamiento del Riesgo Operacional en Basilea Il. Maria Angeles Nieto Giménez — Montesinos. Direccion
General de Supervision del Banco de Espafia.
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Seguridad Electrénica: protege una organizacién del impacto que puede generar el
dafio en equipos electronicos o informéticos debido a causas derivadas de su
funcionamiento (virus, dafio en programas etc.)

Operaciones de Trading no autorizadas: Pérdidas producto de operaciones de trading
(compraventa) realizadas por personas no autorizadas para ello a nombre de la entidad.

Dafio a la propiedad: pérdidas por dafio a infraestructura o a bienes tangibles de una
organizacion.

Inmunidad profesional: Proteccién sobre posibles consecuencias derivadas por
demandas interpuestas por personas externas a la empresa, producto de negligencia
de los empleados.

Practicas de empleo: responsabilidad legal, indemnizacién 6 pérdida financiera, por
malas practicas de empleo como despidos injustificados, discriminaciéon, acoso,
incumplimiento del contrato, etc.

Responsabilidad gerencial: responsabilidad en actos contra el personal administrativo y
directivo de la entidad como resultado de sus actividades.

Es cierto que los seguros ayudan a disminuir el riesgo operacional de las entidades, pero
existe una gran incertidumbre respecto al importe final de la recuperaciéon y, sobre todo,
respecto al plazo de cobro, especialmente cuando se interponen litigios.

Tratamiento por Factores:

En el proceso de tratamiento de los riesgos también es necesario comprender las causas
de los eventos, y cdmo se relaciona este hecho con las demas areas de la organizacion, ya
gue esto permitira identificar las mejores estrategias para manejar el riesgo y lograr una
mayor efectividad en su control.

Internos:

Aumentar eficiencia operativa

Gestién optima y racionalizacién de operaciones

Reduccion de Costo de Operaciones

Ventaja Competitiva de Riesgos Operacionales

Aumento en rentabilidad, reduccion de volatilidad en resultados operativos
Optimizacion de sistema de controles

Mejor balance Riesgo real — Retorno.

Externos:

Marco Regulatorio explicito sobre requerimientos de capital
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¢ Nuevos productos y mercados introduciendo volatilidad y margenes operacionales
e Mayor calidad interna de gestion.

Incentivos Tangibles:

Econdmicos:

e Mejorar la eficiencia

e Incrementar los margenes

e Mejorar rating de gestion de mercado
e Disminuir requerimientos de capital

Competitivos:

e Justo precio

e Mejores precios a mejores clientes

e Ser recompensado por el riesgo tomado

Regulatorios:

¢ Identificar y medir riesgos criticos
e Capital basado en nivel de riesgo
e Cumplimiento.

Divulgacion y Conocimiento

Otro elemento importante dentro del tratamiento de los riesgos operacionales, es la
divulgacién y conocimiento que los directamente implicados tengan sobre las estrategias
seleccionadas, esto incidira de forma importante ya que puede significar mayor cooperaciéon
y una particion mas activa en el desarrollo, mejoramiento y control de estas estrategias.

2.4.4. MONITOREO O SEGUIMIENTO DEL RIESGO OPERATIVO

El proceso de Gestidon del Riesgo Operativo requiere monitoreo constante y mejoras
permanentes, con el fin de determinar el comportamiento de los riesgos en los procesos y
que tan efectivas han sido las medidas de tratamiento.

A continuacion se hara mencion de algunas actividades que pueden ayudar en el
seguimiento del riesgo operacional: %

e Observar los protocolos y procedimientos establecidos para la proteccion de la
informacion, y disefiar planes de contingencia en el area de sistemas.

32 FONPRECON. Manual del sistema de administracion de riesgos operativos .SARO.

83

PROCESO GENERAL DE ADMINISTRACION DEL RIESGO:OPERATIVO



GUIA METODOLOGICA PARA LA MEDICION Y GESTION DEL RIESGO OPERATIVO ”

o Desarrollar programas de seguridad industrial, salud ocupacional y proponer
procedimientos, escenarios e instrumentos para la proteccion de los empleados y
activos de la entidad.

e Realizar inspecciones que permitan el seguimiento, andlisis y correccion de los errores
o deficiencias en los procesos de mitigacion y tratamiento implementados en la etapa
anterior. También pueden ayudar a recolectar informacién que permita identificar nuevas
areas o eventos de riesgo y establecer responsables.

Las inspecciones permiten observar si los empleados cumplen de forma correcta con las
politicas de la entidad y el desarrollo de los procesos de sus respectivas areas, siguiendo
las normas internas de la compaiiia, a la vez que hace posible una visibn mas cercana
de la capacitaciéon e idoneidad de cada empleado con respecto a la labor que
desempena.

¢ Registrar y documentar con el fin de comparar gestiones posteriores, realizar un mejor
seguimiento de las medidas de tratamiento y mejorar el desarrollo de la gestion del riesgo
operativo.

¢ Investigar incidentes, ya que esto permitira esclarecer origen, involucrados, contexto y
periodos de tiempo en el cual se presentd el evento. Esto con el fin de aportar
herramientas que permitan mejorar la toma de decisiones futuras y constatar en caso
gue sea necesario en qué punto fallé el método de tratamiento seleccionado.

e Mejorar las técnicas de seguridad y proteccién de los sistemas de Hardware y Software.

¢ Establecer planes alternos en caso de dafios a la maquinaria, equipos o infraestructura,
asi como entrenar al recurso humano para reaccionar en caso de presentarse algin

evento de riesgo, con el fin de minimizar el tiempo de respuesta frente a estos y
garantizar el mejor manejo posible de la situacion.

2.4.4.1. Métodos para el Monitoreo del Riesgo Operacional

a) Evaluacion Cualitativa
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La aplicacion de un proceso de Evaluacién Cualitativa consiste en indagar sobre el estado
real del sistema de control interno de una organizacién, y de como ésta hace frente a los
riesgos que puedan afectar al logro de los objetivos de negocio.*

Figura 14: Gestion Integral del Riesgo Operacional

Gestidn Integral del Riesgo Operacional

Indicadores de Riesgo |€— | Evaluacion Cualitativa |[€—| Eventos de Pérdidas
v v v

Planes de accién para la mejora de la eficacia y la eficiencia en la gestion

Fuente: La Gestidn del Riesgo Operacional. De la teoria a su aplicacion. Ana Fernandez - Laviada. (Editora)
Biblioteca Méaster De La Universidad De Cantabria. Espafia. (2010).

Con este enfoque se puede observar la relacién entre las partes mencionadas y como de
cada una de ellas se puede derivar la implementacion de planes de accion de acuerdo con
los resultados obtenidos.

Con lo anterior, se busca un sistema de control eficaz, homogéneo y efectivo capaz de
ofrecer seguridad en el tratamiento de los riesgos, lo que lleva a la realizacién del proceso
de Evaluacion Cualitativa que trata de responder a:

a) ¢Cuales son los riesgos clave del negocio por area de actividad?

b) ¢Qué controles hay establecidos para gestionarlos?

c) ¢Los controles establecidos son realmente efectivos?

d) ¢Cbémo se pueden mejorar estos controles y con ello la gestién de riesgos?

Como llegar a la meta fijada:

“— ~~

Identificando los riesgos que afectan el logro Supervisando permanentemente que los
de los objetivos del negocio, estableciendo controles establecidos se cumplen y siguen
controles eficientes v eficaces. siendo los més adecuados

Asimismo, la realizacién del proceso de Evaluacion Cualitativa supone disponer de planes
de accién enfocados a la mejora de la gestion empresarial, analizando los impactos que la
no consideracién de un determinado riesgo o la no realizacion de un control tiene en el resto
de la entidad.

33 La Gestion del Riesgo Operacional. De la teoria a su aplicacién. Ana Fernandez - Laviada. (Editora) Biblioteca
Master De La Universidad De Cantabria. Espafia. (2010).
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En sintesis, el proceso de Evaluacion Cualitativa debe responder a: ¢,qué control se ha
implantado y en qué proporcién mitiga al riesgo?, con el objetivo de contrastar el nivel de
riesgo que esta asumiendo la entidad, con el nivel que desea realmente asumir.

Con el desarrollo de este enfoque se resalta la importancia de la combinacion riesgo —
control, partiendo de la identificaciébn correcta de los riesgos; teniendo en cuenta la
probabilidad de ocurrencia e impacto de los riesgos mas significativos y los controles
establecidos para mitigarlos, con el animo de establecer los planes de accibn mas
adecuados.

Figura 15: Proceso de Evaluacion Cualitativa

4 \
Identificacion de Verificacién Planes de
Riesgos Impacto Local Accidn

Existencia de

Controles
\ J

¢ No
[ ¢Mitigan? ]—_—’[ OK ]

Si

Fuente: La Gestion del Riesgo Operacional. De la teoria a su aplicacion. Ana Fernandez - Laviada. (Editora)
Biblioteca Méaster De La Universidad De Cantabria. Espafia. (2010).

Este diagrama resume el conocimiento sobre la gestion del riesgo realizado, permitiendo la
deteccién de fallas en los controles y en la identificacion de riesgos de cada area.

b) Indicadores de Riesgo Operacional

Una de las estrategias mas utilizadas que permite evaluar el cumplimiento y medir la
eficiencia de los controles establecidos son los indicadores de riesgo, conocidos
internacionalmente como “KRI (Key Risk Indicator)™*.

Se trata de estadisticas 0 parametros, a menudo financieros y se obtienen a partir de la
observacién y andlisis de los procesos de la organizaciéon. Son una herramienta importante
en:

¢ En el seguimiento del riesgo operacional, debido a que establecen criterios de alerta, o
limites (de acuerdo a niveles de tolerancia establecidos) frente a los cuales se
estableceran estrategias,

34 Seguimiento Del Riesgo: EI Tema Central En La Gestién Del Riesgo Operacional. Manuel Gonzalez
Fernandez. En: VI Congreso de Riesgo Financiero,( 2007, Cartagena de Indias). Asociacién Bancaria y de
Entidades Financieras de Colombia (ASOBANCARIA).
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e Lacomparacién de la evolucion del nivel de riesgo, grado de exposicion y la eficacia de
la gestion del riesgo,

o En el establecimiento de objetivos a alcanzar en términos medibles.

Antes de comenzar a disefiar los indicadores de riesgo operativo es necesario tener en
cuenta los siguientes aspectos:

1. Enfoque de los Indicadores

Indicadores de Eficiencia®®

Miden el logro de los resultados propuestos. Una informacion adecuada permite evaluar el
manejo de recursos humanos, materiales y financieros que, normalmente, guardan relacién
con el presupuesto y los objetivos de la planificacion.

Indicadores de Eficacia

Los indicadores de eficacia se enfocan en el ¢qué se debe hacer?, por tal motivo, es
fundamental conocer y definir operacionalmente los requerimientos de una determinada
area, actividad ¢ linea de negocio que hacen parte de un proceso, para comparar sus
resultados contra lo que se espera obtener.

Eficacia es el cumplimiento de los planes operativos, porque sus objetivos establecen en
forma clara, explicita las metas especificas y cuantificadas.

Indicadores de Calidad

Adicionalmente se debe realizar un analisis integrado de la organizacién, que permita
establecer niveles 6ptimos de calidad en el desarrollo de su actividad econémica.

35 Franklin, Enrique B. (22. Edicién 2007): Auditoria Administrativa. Gestion Estratégica del Cambio, Editorial
Pearson, México. Pag. 197. Tomado de: Disefio, Analisis e Interpretacion de Indicadores de Gestién para la
Cooperativa Financiera de Ahorro y Crédito Tulcan Ltda. Tesis de Doctorado en Contabilidad y Auditoria.
Universidad Técnica Particular de Loja. Lic Edgar Fabian Mera. Tulcan, Ecuador 2009.

87

PROCESO GENERAL DE ADMINISTRACION DEL RIESGO:OPERATIVO



GUIA METODOLOGICA PARA LA MEDICION Y GESTION DEL RIESGO OPERATIVO

2. Respuesta a preguntas como:

1. ;Qué se hace?

Con esto se pretende que la organizacion describa sus macroprocesos, procesos, lineas
de negocio, areas, con el fin de recolectar informacion que permita cuantificar las fallas
generadas en el desarrollo de su actividad.

2. ¢ Qué se quiere o desea medir?

A continuacion se deben medir las variables que se consideren prioritarias (dentro de cada
proceso o actividad analizada). Variables que podran ser de eficiencia para medir recursos,
de eficacia para medir metas, o de calidad cuando se mide la satisfaccion del cliente.

3. ¢ Dénde se obtendra la informacién?

Hay que definir dentro de la empresa las fuentes de informacion (integral, confiable,
oportuna), donde se recopila el desarrollo de la actividad empresarial, con el &nimo de
evaluar su desempefio.

4. ¢Quién utilizara la informacion?

Una vez descritas y valoradas las actividades se deben seleccionar los destinatarios de la
informacién, ya que los indicadores seran diferentes sustancialmente en funcién de quien
los ha de utilizar.

5. ¢ Cada cuénto tiempo?

Debe precisarse la periodicidad con la que se desea obtener la informacién. Dependiendo
del tipo de actividad y del destinatario de la informacidn, los indicadores habran de tener
una u otra frecuencia temporal en cuanto a su presentacion.

6. ¢ Con qué o quién se compara?

Finalmente, se deben establecer referentes respecto a su estructura, proceso o resultado,
que pueden ser internos a la organizacibn como externos a la misma; y que serviran para
efectuar comparaciones.

En el proceso de formulacion de indicadores se identifican asimismo los factores clave del
éxito, que son las capacidades controlables por la organizacién. A su vez, cabe remarcar
que los indicadores se estructuran, en general, en torno a las cuatro perspectivas clave de
una organizacion:

36 Disefio, Andlisis e Interpretacion de Indicadores de Gestidn para la Cooperativa Financiera de Ahorro y
Crédito Tulcan Ltda. Tesis de Doctorado en Contabilidad y Auditoria. Universidad Técnica Particular de Loja.
Lic Edgar Fabian Mera. Tulcan, Ecuador 2009.
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3

perspectiva financiera,

perspectiva del cliente,

perspectiva del proceso interno, y
perspectiva de aprendizaje y crecimiento.

. Proceso de disefio de un Indicador:

La construccién de un indicador es un proceso de complejidad variable, desde el recuento
directo (casos nuevos) hasta el calculo de proporciones, razones, tasas o indices mas
sofisticados. A continuacion se establecen algunos criterios que se deben tener en cuenta
para la construccién de indicadores:3’

Disponer de objetivos y estrategias

Identificar factores criticos de éxito

Establecer indicadores para cada factor critico de éxito
Determinar para cada indicador:

v' Estado: Valor inicial o actual del indicador.
v' Umbral: Es el valor del indicador que se requiere lograr o mantener

v" Rango de Gestion: Es el aspecto comprendido entre los valores minimo y maximo
que el indicador puede tomar.

Disefar la forma de medir los resultados de los factores criticos
Determinar y asignar recursos

Medir, probar y ajustar el sistema de indicadores

Estandarizar y formalizar

Mantener y mejorar continuamente.

4. Utilidad:

La utilidad del indicador esta dada por su validez (si mide efectivamente), confiabilidad (si
produce los mismos resultados al medirse varias veces), especificidad (que mida sélo el
fendmeno que se quiere medir), sensibilidad (que detecte los cambios en el fendmeno),

87 Guia Metodoldgica Para La Construccion De Indicadores De Gestion. Plan Integral de Desarrollo Institucional.
Universidad Libre de Cali. Colombia 2005
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mensurabilidad (basado en datos disponibles), relevancia (que pueda dar respuestas
claras) y costo-efectividad (que los resultados justifiquen la inversiéon de recursos).%®

Estos indicadores deben ser revisados periédicamente (mensual o trimestral) para alertar a
la entidad sobre cambios que pueden ser reveladores de problemas de riesgo operativo.
Se suele utilizar parametros como el numero de frecuencia con que se repite cada evento:
namero de operaciones fallidas, fallas en los sistemas, etc.

5. Tipos de Indicadores de Riesgo:

Cuadro 15: Tipos de Indicadores

GESTIONABLES Relativos a condiciones al alcance del responsable
Causales Relacionados con las causas del riesgo (riesgo intrinseco)
De Control Relacionados con actividades de control/mitigacion

De Desempefio Relativos a los resultados del proceso

NO GESTIONABLES Inciden en el riesgo, aunque no se pueden modificar su origen

Son determinados por las circunstancias del negocio

De Negocio (cambios de estrategias)

De Entorno Dependen de factores externos

Fuente: Seguimiento Del Riesgo: El Tema Central En La Gestion Del Riesgo Operacional. Manuel Gonzélez
Fernandez. En: VI Congreso de Riesgo Financiero,( 2007, Cartagena de Indias). Asociacién Bancaria y de
Entidades Financieras de Colombia (ASOBANCARIA).

El hecho que los indicadores se clasifiguen en primer lugar como gestionables o no
gestionables, se debe a que no todos los riesgos se pueden tratar de forma directa, es decir,
escapan a las capacidades y competencias de la compafiia, pero esto no implica que no
puedan ser gestionados, por el contrario; se debe realizar seguimiento y mitigar aspectos
relacionados en los que la organizacion si tiene acceso directo, ya sea para detectarlo y dar
parte a la entidad correspondiente para su tratamiento o estudiar estrategias para evitar el
riesgo en cuestion.

De igual forma, los indicadores pueden medir y ser medidos (cuantitativos), o pueden dar
evaluaciones (cualitativos) de los riesgos analizados.

38 Elementos Basicos para el Andlisis de la Situacién de Salud. Boletin Epidemiolégico, Vol. 22, No.
4,.Terminologia de Medidas e Indicadores en Epidemiologia. Merchan-Hamann E, Tauil PL, PACINE Costa M.
Paho, Diciembre 2001.
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Existen diversas formas o criterios para clasificar los indicadores de riesgo; desde un punto
de vista general la clasificacion de los indicadores puede ser la siguiente:

Externos e Internos

Cuantitativos y Cualitativos

Monetarios y No Monetarios

Financieros y No Financieros

De Resultado y de Proceso

indice o Cesta y Basicos o Individuales
Informativos y Ejecutivos

Por tipo de indicador: Tecnologia y Personal
Clases de Riesgo

Por Lineas de Negocio/Soporte y Globales
Controlable y No Controlable.

En el ambito concreto del Riesgo Operacional, se pueden identificar tres tipos de
indicadores relevantes:

Indicadores Descriptivos de Riesgo (Key Risk Indicators 6 KRI):

Tratan de cuantificar el nivel de riesgo de la entidad y se establecen en funcién del grado
de relevancia a partir de los indicadores de rendimiento y control. Ejemplos: volumen de
operaciones, rotacién del personal, nimero de veces que cae el sistema.

Indicadores Clave de Rendimiento o Volumen (Key Performance Indicator o KPI):
Controlan la eficacia operativa y activa sefiales de alerta si su valor se mueve fuera de
lo establecido. Estas variables proporcionan informacion sobre la dimensién de la
actividad, como tamafo, volumen, etc., que de alguna manera tienen relacién directa
con eventos de pérdida de tipo operacional.

Indicadores Clave de Control (Key Risk Control o KCI):
Tratan de reflejar la efectividad de los controles. Algunos ejemplos son: niamero de
autorizaciones, numero de confirmaciones pendientes, etc.

Los indicadores de riesgo pueden utilizarse como series temporales para observar la
tendencia, prever su evolucion y fijar niveles de criticidad.

6. Caracteristicas de los Indicadores:

Asi mismo, también se puede decir que los indicadores poseen caracteristicas como:

3% La Gestion del Riesgo Operacional. De la teoria a su aplicacion. Ana Fernandez - Laviada. (Editora) Biblioteca
Master De La Universidad De Cantabria. Espafia. (2010).
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e Su objetividad, es decir no estan sujetos a las percepciones del encargado de la gestién
del riesgo,

e Permiten revisiones o comparaciones periédicas,

e Se relacionan de forma directa con los factores de riesgo vy,

¢ Hacen posible una medicién homogénea del riesgo,

esto Ultimo con el fin que puedan ser contrastados y analizados no solo desde la perspectiva
del factor a que corresponde el riesgo, sino también con respecto a los demas indicadores
del proceso, ya que estos pueden ser posteriormente unificados o agregados por lineas de
negocio, 0 segun se requiera.

Estos aspectos son muy importantes ya que influiran en cuan validos y eficientes seran los
indicadores elaborados para valorar la evolucion de la entidad en cuanto a su gestion de
riesgos.*°

Un indicador correctamente elaborado debe alertar a la compafiia para identificar zonas de
peligro y asi evitar posibles pérdidas, por esta razén un indicador eficiente debe cumplir con
los siguientes estandares:

e Explicar el riesgo asumido,

o Debe ser sensible al riesgo, es decir, gue un aumento en el indicador debe corresponder
a un aumento en el riesgo.

¢ Definir los valores maximos que permitan establecer alertas tempranas para gestionar
el riesgo.

o Deben estar sujetos a revision constante y estar bien documentados para permitir su
seguimiento.

Son pues, los indicadores de riesgo el elemento mas sensible de entre todos los
participantes en la cadena de interrelaciones de riesgo (factores, indicadores, controles y
eventos). Juegan un doble papel: el de servir de medida de los efectos de la mitigacion en
la labor de los gestores y el de inferencia de los niveles de exposicion potencial al riesgo.

Sin embargo, una gestion adecuada de Riesgo Operacional no genera ingresos directos
pero si crea valor para la entidad, a través de la mitigacién de perdidas y el ahorro del capital
regulatorio.

40 Seguimiento Del Riesgo: EI Tema Central En La Gestién Del Riesgo Operacional. Manuel Gonzalez
Fernandez. En: VI Congreso de Riesgo Financiero,( 2007, Cartagena de Indias). Asociacién Bancaria y de
Entidades Financieras de Colombia (ASOBANCARIA).
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Figura 16: Factores e Indicadores de Riesgo Operacional
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e  Tiempo medio resolucién tareas criticas

e % equipos sin actualizacion de antivirus

. No. Intentos de acceso
malintencionados

e No. Recuperaciones de backups

e No. Usuarios por aplicacion

Factores Clave:
. Reducir el fraude externo
. Evitar dafos en activos materiales

Indicadores:

e No. Clientes detectados en blanqueo dinero
. % Tarjetas comprometidas por fraude

e % operaciones en off

e  Existencia de planes de contingencia

e Nivel de cobertura de pélizas de seguro

e  Tiempo transcurrido ultima inspiracién

Procesos

Recursos Humanos

Factores Clave:
e Reducir el nimero de errores
e  Mejorar la segregacion de funciones

Indicadores:

° No. Errores/ No. Transacciones

e No. Reclamaciones de Clientes

e % Comisiones Improcedentes

. No. Sanciones Supervisor Bancario

e % Operaciones pendientes liquidar

e % Areas con mapa de procesos
desarrollado

Factores Clave:
e  Fidelizar al personal
. Prevenir el fraude interno

Indicadores:

e Rotacidn del personal

e % empleados sin cursos de formacién
Tiempo medio absentismo por empleado
No empleados sancionados por fraude
No. Solicitudes por vacante

No. Sanciones laborales

Fuente: La Gestion del Riesgo Operacional. De la teoria a su aplicacion. Ana Fernandez - Laviada. (Editora)

Biblioteca Master De La Universidad De Cantabria. Espafia. (2010).

Interpretaciéon de la informacién de los indicadores de riesgo

Los indicadores de riesgo pueden ser considerados como variables individuales, fijando
intervalos de variacién con niveles de tolerancia y alerta, relacionados con el grado de

exposicion al riesgo.

Por otra parte, pueden ser considerados como un sistema de informacion, el cual
proporciona una visién general, de una determinada linea de negocio, area 6 una vision
global de la entidad. Sin embargo la informacion debe estar coherentemente cuantificada y
debe ser comparable. Esta forma es lo que se denomina cuadro de mando o “Scorecard”
de Riesgo Operativo y la proporciona los indicadores de riesgo “indice” o “Cesta’.
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2.4.5. DOCUMENTACION DEL RIESGO OPERATIVO

El propésito de esta etapa es almacenar toda la informacion referente a los eventos de
riesgo operativos identificados y reportados durante todo el proceso de gestion de riesgo
operacional. Con el fin de mantener una base de datos completa y actualizada. Estos
registros constituirdn el elemento fundamental para analisis de probabilidad de ocurrencia,
impacto, cuantificacion, monitoreo y control de los riesgos de la compaiiia.

Asi mismo, la base de datos debe ser alimentada por informacién real, confiable y oportuna;
suministrada por funcionarios de la compafia, quienes deben identificar e informar
cualquier evento, o irregularidad que se presente en el cumplimiento de sus labores diarias.
Esta base de datos debe contener también el registro de los eventos de riesgo operacional
ocurridos, y para ello es necesario registrar la siguiente informacion: 4

Cadigo o referencia (consecutivo) del evento
Fecha de inicio del evento

Fecha de finalizacion del evento

Fecha del descubrimiento

Fecha de contabilizacion

Moneda

Monto (cuantia)

Valor recuperado

Valor recuperado por seguros

Clase de evento: (recurso humano, proceso, techologia, infraestructura, eventos
externos)

Proceso afectado

Cuenta PUC afectada

Tipo de pérdida:

v" Tipo A: generan pérdida y afectan el Estado de Resultados. Los eventos registrados
como tipo A seran analizados para el calculo de capital por Riesgo Operacional.
Estos a su vez se pueden categorizar en:

- Pérdidas directas: dafio causado por la ocurrencia del evento de riesgo.
- Pérdidas indirectas: gastos generados en el tratamiento del riesgo, con el fin de
evitar o minimizar el impacto.

v" Tipo B: generan pérdida pero no afectan el Estado de Resultados. (costo de
oportunidad, lucro cesante)

v" Tipo C: no generan pérdida y tampoco afectan el Estado de Resultados

4l Registro de Eventos de Riesgo Operativo. Comité para Registro de Eventos de Riesgo Operativo. Bogota,
Colombia. 2007. www.fasecolda.com
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Para categorizar otro tipo de pérdida sélo se pueden combinar Tipo Ay B, ya que los efectos
del tipo C excluyen las otras dos.

e Descripcion del evento
e Linea Operativa

Existen herramientas que permiten registrar eventos de riesgo y cada uno de los elementos
gue compone una buena gestion del Riesgo Operacional:

a) Mapa de Riesgos

El mapa de riesgos es una herramienta que permite hacer un diagndstico de forma ordena
para identificar riesgos, asi como su origen, area afectada, posibles consecuencias,
medidas existentes para corregirlo, entre otros aspectos. Es por esto que se ha convertido
en un elemento importante dentro del sistema de control y administracion de eventos de
falla o peligro.

Ademas de lo anterior el mapa de riesgos aporta otras ventajas que se plantearan a
continuacion: 42

e Incentiva una cultura de riesgo y control, permitiendo una mayor comprension por parte
de los empleados del proceso de gestidn y la implicacién que cada uno tiene dentro de
la etapa de mitigacion.

e Permite mejorar la calidad y proporcion de informacién confiable sobre la situacion de
los riesgos dentro de la organizacion.

e Proporciona una mejor identificacién de los riesgos mas relevantes.

e Puede ayudar a disminuir costos en seguros por medio de una identificacion y gestion
de riesgos correctamente estructurada.

Para la elaboracion de un mapa de riesgos, también es importante establecer aspectos
como:

e Ambito en el que se va a desarrollar el andlisis, en términos de area de negocio y
factores de riesgo.

¢ |dentificar los riesgos que pudieron o pueden presentarse en cada area de la compafiia.

¢ Analizar los riesgos de acuerdo a su probabilidad de ocurrencia e impacto, asi como los
métodos aplicados para mitigarlos, con el objeto de conocer la exposicion de la entidad
y lograr una jerarquizacion en términos de importancia, asi como establecer prioridades.

o Establecer las medidas necesarias para evitar, mitigar, compartir o aceptar los riesgos
mas relevantes.

42 | a Gestion del Riesgo Operacional. De la teoria a su aplicacion. Ana Fernandez - Laviada. (Editora) Biblioteca
Master De La Universidad De Cantabria. Espafia. (2010).
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Antes de comenzar con la elaboracion del mapa es conveniente establecer el enfoque con
gue se examinaran los riesgos, ya que éste permitira establecer una estructura para el

desarrollo del mismo.

Figura 17: Enfoque de la Gestién del Riesgo

ROTTOM L IP

Parte del andlisis de
procesos y actividades hasta
llegar a un nivel general.

v

Para ello es necesario:

TOP NOWN

v

Parte de un nivel general, hasta
llegar al mas especifico.

v

Se puede comenzar con:

e Situacion del ciclo
econdmico internacional

Informacién proveniente de:

Cuestionarios, entrevistas,

e Tener perfectamente : . . —
. - ¢ Situacion de la Economia i i
identificadas las tareas nacional auto-evaluaciones, entre
desarrolladas en cada . otros
o Analisis del sector
nrnceacn TN ~
e Analisis de la compafiia.
Demanda una gran cantidad Permite tener una vision global
de informacion = mayor costo del proceso de gestion de

v dificultad. riesaos.

Fuente: Elaboracion Propia.

Asi, una vez establecido lo anterior es conveniente conocer el proceso que se sigue para
la construccion de un mapa de riesgos:

Figura 18: Proceso para la Elaboracion de un Mapa de Riesgos.

Evaluacion Definicion
cualitativa areas de
riesgos y negocio
controles

Matriz de Riesgos

Definicion tipos
de riesgo

Entrevistas

responsable aleas Muy Baja Media Alta Muy

IMPORTANCIA

Elaboracion cuestionarios
evaluacion

Fuente: La Gestion del Riesgo Operacional. De la teoria a su aplicacion. Ana Fernandez - Laviada. (Editora)
Biblioteca Méaster De La Universidad De Cantabria.
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Elementos como entrevistas y cuestionarios son aplicados en el proceso de elaboracion de
los mapas de riesgo con el fin de obtener informacién confiable que permitan su
identificacion, conocer el factor al que pertenecen, y hacer posible el andlisis de las medidas
adecuadas para mitigar los riesgos y las oportunidades que puedan significar.

Con estos dos métodos de recoleccion de informacidon se pueden obtener datos
importantes como la descripcion de los procesos y actividades que se desarrollan
internamente, los procedimientos que esta realizando la entidad para gestionar y dirigir la
administracién del riesgo, las fallas o eventos de pérdida mas frecuentes, el origen de las
fallas y el tipo de informacion manejada por la entidad para establecer sus indicadores o
bases de comparacion.

Asi mismo, después de identificados, es necesario evaluar la importancia de los riesgos, y
para ello se debe analizar cuales representan mayores implicaciones o significancia para
establecer prioridades y organizar los riesgos (de mayor a menor), puesto que amenazan
la continuidad de la empresa y el logro de objetivos de negocio.

Se debe observar las posibles pérdidas que podria generar cada riesgo sobre el supuesto
gue no se ha aplicado ningun correctivo, y sin tener en cuenta las pérdidas estimadas sobre
eventos que ya se presentaron.

Es asi, que se puede crear una clasificacion de riesgos de acuerdo a su importancia y
magnitud de pérdidas, y a la probabilidad de que el riesgo se materialice:

Cuadro 16: Clasificacion de los Riesgos por su Importancia

Nivel de Ejemplo de Descripcion Escala (importe

importancia guebranto millones)
Puede afectar a todos los procesos / productos desarrollados
Muy alta . X o . > 30
o0 gestionados en el area. Pérdida econ6mica muy grave.
Puede afectar a un n° elevado de los procesos / productos
Alta desarrollados o gestionados en el area. Pérdida econdmica 10-30
sustancial.
. Puede afectar a algunos procesos / Productos desarrollados o
Media X 2 P . ST 2-10
gestionados en el area. Pérdida econémica significativa
Puede afectar un n° reducido de procesos / productos
Baja desarrollados o gestionados en el area. Pérdida econémica 0,1-2
moderada.
Muy Baja Muy leve efecto en algun proceso o producto desarrollado / <01

gestionado en el area. Sin perjuicios, baja pérdida econémica.

Fuente: La Gestion del Riesgo Operacional. De la teoria a su aplicacion. Ana Fernandez - Laviada. (Editora)
Biblioteca Master De La Universidad De Cantabria. Espafia. (2010).
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La tabla anterior presenta una ejemplificacién, no se debe tomar de forma exacta para ser
aplicada, especialmente en lo referente a los montos.

Cuadro 17: Clasificacion de los riesgos por su probabilidad

Nivel de Probabilidad

Ejemplo de Descripcion

Se espera que ocurra en la mayoria de las

Muy alta . .
circunstancias.
Alta Probablemente ocurrira en la mayoria de las
circunstancias.
Media Puede ocurrir en algin momento.
Baja Podria ocurrir en pocas circunstancias.
Muy Baja Puede ocurrir s6lo en ocasiones excepcionales.

Escala

(Frecuencia)

1 o mas veces a la

semana

1 vez al mes.

1 vez al Trimestre.

1 vez al semestre.

1 vez al afio.

Fuente: La Gestién del Riesgo Operacional. De la teoria a su aplicacién. Ana Fernandez - Laviada. (Editora)
Biblioteca Master De La Universidad De Cantabria. Espafia. (2010).

La tabla anterior considera una clasificacion de la frecuencia con la que podrian producirse
eventos de pérdida de no existir controles que mitiguen el riesgo.

Con la informacion recolectada es posible generar un informe que permita obtener una base
de datos estructurada sobre los distintos eventos de perdida para permitir su posterior

explotacion.

Cuadro 18: Mapa de Riesgo para Documentacion

Control

Riesgo | Frecuencia | Impacto Existente

Nivel
de
Riesgo

Causas

Acciones

Responsables

Cronograma

Indicadores

Ejemplo Tomado de: Cartillas de Administracién Pablica. Guia de Administracion del Riesgo.

b) Matrices de Riesgo

Segunda Edicion.

Una matriz permite establecer el nivel de riesgo inherente a las actividades de una entidad,
ubicando la frecuencia e impacto de estos para evaluar su perfil de riesgo, identificar los
procesos mas importantes en la gestion de los mismos, evaluar la eficacia de las estrategias
de tratamiento implementadas, y como consecuencia conocer el avance en la consecucion
de los objetivos de la organizacion.
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A continuacion se presentan los principales beneficios de la aplicacion de la matriz de
riesgo:*

¢ Identificacion de instituciones que requieren mayor atencion y areas criticas de riesgo.

e Uso eficiente de recursos aplicados a la supervision, basado en perfiles de riesgos de
las entidades.

¢ Permite la intervencion inmediata y la accion oportuna.

e Evaluacion metddica de los riesgos.

¢ Promueve una sélida gestion de riesgos en las instituciones financieras.

e Monitoreo continuo.

Figura 19: Fases de la elaboracién de una matriz de riesgo

Objetivos Estratégicos
del neaocin

Identificacion de riesgos ]4— Factores de Riesgo
4 ¢ N\

Probabilidad de
ocurrencia y valorizacion

Evaluacién de controles
infernns

([ i ) Decisiones sobre el
Riesgo Neto o Residual | riesgo neto

\ J

Fuente: Matriz de Riesgo, Evaluacion y Gestion de Riesgos. SIGWEB (Sistemas Integrados de Gestion).

Para la elaboracién de una matriz de riesgo se debe comenzar con la identificacion de los
riesgos a los que la entidad esta expuesta en cada linea de negocio o actividad, partiendo
asi desde los objetivos estratégicos de la entidad, con el fin de establecer un punto de
referencia claro.

Dentro del proceso de identificacion también se deben detectar las fuentes o factores de
riesgo a los que estan asociados los eventos de riesgo, dando prioridad a aquellos que
representen una mayor amenaza para el logro de los objetivos internos, para lo cual es
necesario establecer la probabilidad de ocurrencia y el impacto.

43 Matriz de Riesgo, Evaluacion y Gestion de Riesgos. SIGWEB (Sistemas Integrados de Gestion).Portal de
Prevencién de Riesgos de Chile. www.sigweb.cl/
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Después de los procesos anteriores y con la informacién obtenida de ellos es necesario
realizar un analisis o evaluacion de los dos aspectos principales en la gestioén del riesgo,
probabilidad e impacto, donde se relacionen entre si para proporcionar una calificacion.

Esta valoracion puede ser de caracter cualitativa o cuantitativa, dependiendo de la calidad
y disponibilidad de la informacion.

La siguiente grafica muestra un ejemplo de matriz de riesgo numérica en funcion de la
frecuencia e impacto:

Cuadro 19: Matriz Valoracién de Riesgo Inherente

< :-
= Alto
O
> 5 5
S | Medio
@) 3 3 5
v
o Bajo 1 ) ,
Bajo Medio Alto
IMPACTO
Fuente: Matriz de Riesgo,

Evaluacion y Gestion de Riesgos. SIGWEB (Sistemas Integrados de Gestion).

Después de evaluar, se considera importante analizar la efectividad de los controles
existentes sobre los riesgos que fueron identificados, si estos realizan una cobertura de
forma adecuada, puede mejorar la calificacion o el nivel de riesgo.

El dltimo aspecto consiste en estimar el riesgo residual, producto de la relacion entre los
controles existentes y la evaluacién de los dos aspectos fundamentales del riesgo.

Con la obtencién del riesgo residual la alta gerencia y los departamentos de riesgo pueden
tomar decisiones para la administracion de los mismos, minimizando costos y posibles
pérdidas que afecten el desarrollo de las actividades de la empresa.

Cuadro 20: Calculo del Riesgo Residual con escalas numéricas.

CONTROL EFECTIVIDAD

Ninguno 1

Bajo 2

Medio 3

Alto 4

Destacado 5
Actividad | Calidad de gestion
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3 Tipo de .
Nivel de - . . Riesgo
riesgo medidas de | Efectividad | Promedio(*) | . iqual )
control
Riesgo Control | 3
i
Inherente 1 5 Control 2 4 3,6 1,38
Control 3 4
Ri Control | 5
iesgo
Inherente 2 4 Control 2 5 4,25 0,94
Control 3 4
Riesgo Control | 3
i
Inherente 3 4 Control 2 4 3,6 1,11
Control 3 4
Riesgo 3 Control | 5 35 0.85
Inherente 4 Control 2 5
Perfil de riesgo (Riesgo residual total) (***) 1,07

Fuente: Matriz de Riesgo, Evaluacion y Gestion de Riesgos. SIGWEB (Sistemas Integrados de Gestion).

(*) Promedio de los datos de efectividad
(**)Resultado de la divisién entre nivel de riesgo / Promedio de efectividad
(***)Promedio: Se considera un mismo peso de ponderacion a los RI

En el siguiente cuadro se muestra un ejemplo para calcular el riesgo neto o residual
utilizando escalas numéricas, se analizan los riesgos identificados en una linea de negocio,
se califica la efectividad de los controles existentes y finalmente se estima el valor del riesgo
residual que muestra el perfil de riesgo de la actividad examinada. Esta matriz tiene caracter
cualitativo.

c) Manual de Riesgo

Los procedimientos y metodologias para identificar, medir, controlar y monitorear los
riesgos operativos y su nivel de aceptacion, deben estar registrados en un manual de riesgo;
garantizando la integridad, oportunidad, confiabilidad y disponibilidad de la informacién alli
contenida. Elementos que contiene un manual de Riesgo:
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Tabla 6: Elementos de un Manual de Riesgo.

MANUAL DE RIESGO OPERATIVO

TABLA DE CONTENIDO

1 DEFINICIONES ... ittt etee s s te e st ee st e e st s etne s s emse e st e e essmaa e s s me e s seenamss e nrmneeemsnes 2
2  GENERALIDADES ... ceeescrres s rs s ssssns s ssse s ssnes s s ene s sa s e enssss s eassnes snnnesssmnnnessansenssnneeas 4
2.1 ijetivo o L= 1Y =T T T | 4
2.2 AMDBItO de APIICACION ..ot e e e ettt aetaaaans 4
2.3 VISION GENEIAI ... oo e 4
PP S Voo 1Y {o T I <Tet g Lo o Lo olc TN 4
K T @ | [ PP 5
3.1 Politicas Especiales en Relacién con las Etapas y los elementos del SARO ......................... 5
3.1 Etapas del QAR .. e 5
3.1 Elementos del SARO ... 6
4 ESTRUCTURA ORGANIZACIONAL ... cereceseresssmess e e s sssesssmssssssmnssnssmnsssnsnnssnssnssssnansass T
4.1 Rolesy Responsabilidades. ... 8
4.1 Responsabilidades de la Junta Directiva ... 8
4.1 Responsabilidades del Representante Legal............covvvveeeiiiiieeiieeeeeeeeeee e 8
4.1 Responsabilidades de la Vicepresidencia de Desarrollo Humano, Productividad y
SEIVICIO e OO OR U S OO 9
414 Responsabilidades de [0s Organos de Control............ooooeeeeiee e 10
5 METODOLOGIA .....cutieteetitete et ssae st sasss e ssess e ssss b e sna s s aa s ss s ensssssasaebessant st s se et ss e s sssns 11
5.1 Identificacion de RIESUO ... i et aa e eeaa s 11
5.2 MEAICION. ..o e 11
LR B 00 311 (o] =T TS 12
5.31 Identificacion de [0S CONTMOIES ..........oeei e 12
53.2 Estimacion de niveles de Control.............ooo e 12
5.4 RIESHO RESIAUAL........oeiiiiiiieee et e et e e e e e e e et nraeaaeas 12
6 PROCEDIMIENTOS GENERALES ...t sere e mnse e s s sssesssmssssssmnssssmnsssssmssssssnnsssenes 19
6.1  Elaboracion de Mapas de Riesgo Operativo ..o 13
6.2 Consolidacidon de Mapas de RiesSgo Operativo ..o 14
6.3  IMONIOIBO ..t e e e e e e e e e ettt anaaeaaaaes 15
6.4  Reqistro de EVENIOS. ... e aa e aeaaaas 15
6.5 Capacitacién y entrenamiento a funcionarios en relacion con Riesgo Operativo.................. 16
6.6  Aplicacion de los programas de capacitacion relacionados con Riesgo Operativo............... 17
6.7  Actualizacion de los programas de capacitacion de Riesgo Operativo ................................. 17

Fuente: Notas de Clase Administracion del Riesgo. Programa de Ingenieria Financiera.
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Gestion del

Riesgo Operacional:
Una Aplicacion.
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GESTION DEL RIESGO OPERACIONAL:

UNA APLICACION

A continuacién se desarrollara cada una de las etapas que conforman el Proceso de Gestion
del Riesgo, siguiendo las directrices propuestas por la Superintendencia Financiera de
Colombia a través del SARO, con un ejercicio que puede ser de aplicacion general a
cualquier sector de la economia.

El ejercicio evaluara el riesgo, utilizando tablas de calificacién y multiplicando las variables
probabilidad e impacto para ponderarlas. Cada nivel de la tabla tiene asignado una
categoria, un valor y una descripcion. Los valores asignados a los niveles de probabilidad
se incrementan en forma lineal, es decir, de uno en uno, y los de impacto se incrementan
en forma geométrica, dando un valor mayor a cada nivel subsiguiente de la tabla; esto ultimo
con el fin de asignar un peso mas representativo a los valores del impacto, porque esta es
la variable que afecta primordialmente las empresas cuando se materializa un riesgo.

Definidas las tablas de medicion (Probabilidad e Impacto) se calcula el Riesgo Inherente,
asi mismo, se evalla la cobertura y eficacia de los controles existentes; esto permitird medir
el Riesgo Controlado, y con ello tomar decisiones para la Gestion del Riesgo Operacional.

ETAPAS DE LA GESTION DEL RIESGO OPERACIONAL

PRIMERA ETAPA: IDENTIFICACION

Reconociendo cada una de las areas que conforman una compafiia, las actividades que
realiza y los procesos que desarrolla para cumplir con su razén econdémica, se procede a
identificar los Riesgos en cada una de ellas.

El siguiente evento de riesgo: Sanciones por error en la Transmision de Informes, puede
materializarse en cualquier entidad del sector financiero, debido a que todas las empresas
legalmente constituidas deben presentar informacion oportuna, veraz y de acuerdo a los
parametros exigidos por los agentes reguladores o de supervision, los cuales exigen la
presentacion de reportes diarios, semanales o mensuales, sobre los movimientos en sus
portafolios de productos.

El anterior evento de riesgo puede acarrear sanciones de caracter administrativo como:
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e Amonestacion o llamados de atencion.

e Multa pecuniaria a favor del tesoro nacional, que podra ser hasta de $550.000.000.

e Suspension o inhabilitacién hasta por 5 afios para el ejercicio de cargos en entidades
vigiladas por la Superintendencia que requieran para su desempefio la posesion
ante dicho organismo.

De igual forma, es necesario identificar las causas que desencadenan el evento de riesgo.
Para el ejercicio se detectaron las siguientes:

Cuadro 21: Causas del Evento de Riesgo

Definicion Se Pueden Presentar Por:
Causas
¢ Diligenciamiento  incorrecto  del
L, formato de presentacion.
1 Fallas en la generacion del reporte. o . .
e Omisién de informacion.
¢ Uso de informacién incorrecta.
e Error involuntario.
2 Borrado de informacion de la base de | e Dafio en equipos.
datos. e Destruccion Intencional por agente
externo.
. . * Negligencia del personal.
3 Falta de ingreso de nuevas operaciones a . Fal?agen ol softvF\)/are
la base de datos. o s '
e Dafo en equipo.

Fuente: Elaboracion Propia.

Asi mismo, las causas deben ser relacionadas apropiadamente a una fuente o factor de
riesgo operacional (Recurso Humano, Procesos, Tecnologia, Infraestructura,
Acontecimientos Externos). Para el ejemplo citado, el factor de riesgo es: La Tecnologia,
ya que todas las causas identificadas son de tipo tecnoldgico. En ciertas ocasiones se
puede encontrar gue un evento de riesgo esta ligado a diferentes factores por la variedad
de sus causas.

SEGUNDA ETAPA: MEDICION

Para dar inicio a esta etapa, es necesario analizar los eventos de riesgo materializados y
potenciales, y disefar tablas de probabilidad de ocurrencia e Impacto para dichos eventos,
gue estan sujetas a los criterios establecidos por el evaluador. Recordando, que quienes
califican son expertos y su calificacion debe estar ajustada a la realidad por el conocimiento
que tienen del proceso. Sin embargo, el evaluador puede involucrar criterios cuantitativos,
que pueden dar lugar a mayor subjetividad; debido a que no se cuenta con suficiente
informacion (histérica) que permita la aplicacion de métodos mas confiables que arrojen
datos de mayor certeza en la determinacion de la probabilidad e Impacto.

Estimacién de la Probabilidad de Ocurrencia
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Las medidas de probabilidad son las valoraciones estimadas cuantitativa o cualitativamente
de los eventos o causas. El horizonte de tiempo para establecerla es de un afio y las
unidades de medida son:

» Casi Certeza (5)

Probable (4)
Moderado (3)
Improbable (2) y
Raro (1).

YV V V V

A estas medidas se les asigna un valor numérico de 5, 4, 3, 2y 1, respectivamente. Para la
medicion de la probabilidad se propone la siguiente tabla:

Tabla 7: Medidas de la Probabilidad de Ocurrencia

Valor Descripcién Posibilidad Frecuencia
. . Ocurre una vez cada
5 Casi Certeza Ocurre la mayoria de veces mes
Posiblemente ocurra todas las Ocurre una vez cada 3
4 Probable
veces meses
Alguna posibilidad que el evento Ocurre una vez cada 6
3 Moderado 9 P q
ocurra meses
Insignificante posibilidad que el Ocurre una vez cada
2 Improbable ~
evento ocurra afo
1 Raro Puede ocurrir en circunstancias Ocurre una vez cada 3
excepcionales anos

GESTION DEL RIESGO OPERACIONAL: UNA APLICACION

Fuente: Elaboracion Propia.

Para establecer la probabilidad de ocurrencia, se debera tener en cuenta si se han
presentado los eventos de riesgo o no; y se dejara sustentado en la medicidn que se realice,
constancia de esto. Las categorias de la probabilidad se expresan en la probabilidad misma,
la posibilidad y la frecuencia.

e Probabilidad: Medida estadistica, de la posibilidad de ocurrencia de un riesgo.
e Posibilidad: Condicién o caracteristica para que llegue a ocurrir un hecho.

e Frecuencia: Medida estadistica del nUumero de veces que se presenta un
riesgo en un periodo de tiempo.
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Estimacion de Consecuencia o Impacto

La consecuencia constituye el resultado de un evento expresado -cualitativa o
cuantitativamente, sea este una pérdida, perjuicio o desventaja.

Las medidas de la consecuencia son los niveles de valoracidén estimados sobre los impactos
de los eventos.

El horizonte de tiempo para establecerla es de un afio y las unidades de medida son:

» Catastrofico (10)
Mayor (7)
Moderado (5)
Menor (3)
Insignificante (1)

YV V V VY

A estas medidas se les asigna un valor numérico no lineal de 10, 7, 5, 3 y 1,
respectivamente, con el fin de visualizar mejor los cambios en el impacto frente a la
materializacion del evento.

Para calificar la consecuencia se tendra en cuenta sus efectos econdémicos, afectacion de
imagen y efectos legales.

En la definicion de la escala para la calificacion de la consecuencia en funcion del efecto
economico, se estimaron criterios de aceptacion del riesgo y el apetito al riesgo de la
entidad.

Los criterios de aceptacion del riesgo constituyen el nivel de tolerancia que presenta la
Administracion frente a las exposiciones de los riesgos. El conjunto de estos criterios
determinan el apetito de riesgo de la entidad.

Para determinar la pérdida econémica y la base del impacto financiero maximo clasificado
como “Catastrofico” se puede de la siguiente forma:

\ Determinar el promedio de excedentes mensuales de la entidad en los dltimos tres (3)
afos. Para lo cual se extrae el valor mensualmente del estado de resultados.

V Determinar el impacto maximo que ha ocurrido en los Gltimos tres (3) afios y evaluar el
efecto financiero del mismo, desde el punto de vista de liquidez.

Y Se calculan intervalos de confianza para los excedentes de la siguiente forma:

e 0-5% Corresponde a Pérdidas Insignificantes.
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e 5% -25%
o 25% - 50%
e 75% - 80%

e 80% - 100%

Corresponde a Pérdidas Menores
Corresponde a Pérdidas Moderadas
Pérdidas Mayores

Pérdidas Catastroéficas

Tabla 8: Medidas de Consecuencia o Impacto

Afectacién Afectaciéon de L.
Valor Impacto P Afectacion Legal
Econdmica Imagen
Intervencién por parte del
80% - 100% cclfnvc?cri‘:r?igrfto ente de control 0
10 Catastroéfico del monto ! . sentencias civiles o
nacional (Medios
expuesto S penales en contra de la
de Comunicacion) .
entidad
Evento de Sanciones pecuniarias 0
7 Mayor 75% - 80% conocimiento de | administrativas por parte de
Clientes entes de control
Procesos administrativos
Evento de de entes de control o
5 Moderado 25% - 50% conocimiento de la . .
. . denuncias ante autoridades
Junta Directiva T
civiles o penales
Evento de Requerimientos por parte
3 Menor 5% - 25% conocimiento de la dg los entes depconl?[rol
Gerencia
Evento de Llamado de atencién
1 Insignificante 0-5% trascendencia por parte de los entes
interna de control.

A modo de ejemplo se utilizaran las tablas de Medidas de Probabilidad de Ocurrencia y de

Fuente: Elaboracion Propia.

Consecuencia para el evento de riesgo propuesto:

Evento de Riesgo:

Causa:

Consecuencia:

Recordando que la asignacion de valores es a criterio del evaluador por la no tenencia de

Falla en la generacion de Reporte.

Error en Declaracién Tributaria.

datos, se estima:

Sanciones por error en la transmisién de informes.

Probabilidad de Ocurrencia: Una vez cada tres meses, nivel (4) Probable.
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Impacto: se calculan pérdidas entre 75% - 80% del monto expuesto, obteniéndose un nivel
de consecuencia Mayor (7).

Con el resultado obtenido a partir de las medidas de probabilidad de ocurrencia e Impacto,
se obtienen los puntos de corte para calcular el nivel de riesgo al cual esta expuesta la
entidad:

Nivel de Riesgo = Probabilidad de Ocurrencia * Consecuencia o Impacto
Nivel de Riesgo = 47 = 28

Tabla 9: Elementos del Evento de Riesgo.

Fuente Evento de Riesao Probabilidad de Impacto Nivel de
[Factor 9 Ocurrencia P Riesgo
Tecnologia | Sancionesporerrorenla | g p 0 ) Mayor (7) 28
transmisién de informes

Fuente: Elaboracion Propia.

Este valor evidencia una exposicion al riesgo de (28). Para establecer su significado es
necesario ubicarlo en la Matriz Perfil de Riesgos, la cual muestra diferentes categorias que
reflejan los criterios de apetito al riesgo de la entidad.

A continuacién se presenta una propuesta:

Cuadro 22: Matriz Perfil de Riesgos

Consecuencias
Probabilidad Insignificantes | Menores | Moderadas | Mayores | Catastroficas

1 3 5 7 10
5 Casi Certeza H H E E E
4 Probable M H H E E
3 Moderado L M H E E
2 Improbable L L M H E
1 Raro L L M H H

Fuente: Estandar Australiano. Administracion de Riesgos AS/NZS 4360:1999.

La cantidad de categorias debera reflejar las necesidades de estudio.

E: Riesgo Extremo; requiere accion inmediata.
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Riesgo Alto; necesita atencion de la alta gerencia
Riesgo Moderado; debe especificarse responsabilidad gerencial
Riesgo Bajo; administrar mediante procedimientos de rutina.

rTzI

Cuadro 23: Matriz del Nivel de Riesgo

PROBILIDAD
5 Casi certeza | 5 15 25 35 50
4 Probable | 4 12 20 28 Riesgo | 4,
Inherente

3 Moderado 3 9 15 21 30

2 Improbable | 2 6 10 14 20

1 Raro 1 3 5 7 10
Insignificante Menor Moderado Mayor Catastrofico
1 3 5 7 10

IMPACTO

Fuente: Elaboracion Propia

Con la ubicacién del nivel de riesgo, la compafiia logra establecer su riesgo Inherente
(riesgo propio del negocio) es decir, logra medir a través de las categorias la susceptibilidad
a errores significativos, antes de considerar la efectividad de los sistemas de control. Dicha
localizacién permite establecer el perfil de riesgo de acuerdo al nivel de tolerancia de la
empresa. Para el ejemplo en desarrollo, el Riesgo Inherente se ubica en la categoria de
Extremo, el cual requiere accién inmediata.

TERCERA ETAPA: CONTROL Y TRATAMIENTO

Por otra parte, se debe detectar la existencia o no de controles, el tipo de control y la causa
que intenta cubrir.

Cuadro 24: Descripcion de Controles
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Control Descripcion Tipo de Control Causa que
Cubre
Control 1 Valldgglon penodwg del funcionamiento y Preventivo 1
efectividad del aplicativo que genera los reportes.
Control 2 Backups periddico de las bases de datos. Proteccion 2

Revisiones periodicas del desarrollo de nuevas
Control 3 | transacciones, para validar si estan siendo Preventivo 3
impactados en bases de datos.

Control 4 | Auditoria de los reportes generados. Detectivo 4

Control 5 Provisiones para cubrimiento de sanciones. Proteccion 4

Fuente: Elaboracion Propia.

En el intento por identificar las medidas que mitigan los eventos de riesgo, es posible que
exista mas de un control para una determinada causa que origina dicho evento. En el
ejemplo sucede lo expuesto anteriormente.

Analisis de Controles

A los controles identificados es preciso asignarles una clasificacion de acuerdo a su
incidencia sobre los elementos del riesgo (Probabilidad e Impacto), es decir, los controles
Preventivo y Detectivo disminuyen la probabilidad y los controles de Proteccion y
Correctivos disminuyen el impacto de los eventos de riesgo.

Cuadro 25: Tipos de Control

Controles Tipo de Control Incidencia en:
Control 1 Preventivo Probabilidad
Control 2 Proteccion Impacto
Control 3 Preventivo Probabilidad
Control 4 Detectivo Probabilidad
Control 5 Proteccion Impacto

Fuente: Elaboracion Propia.

Asi mismo, es necesario evaluar de forma individual los tipos de controles que actian para
mitigar el evento de riesgo desde dos perspectivas: Cobertura (para proteger y mejorar el
desempefio operativo, disminuir la incertidumbre ante eventuales pérdidas) y Efectividad
(optimizacion de los recursos encaminados al logro de los objetivos).

a) Evaluacion de Cobertura de los Controles
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La siguiente tabla es un ejemplo para la calificacion del control de acuerdo a su nivel de
cobertura. Los intervalos se construyen con ayuda de quien conoce el control y a criterio
del evaluador.

Cuadro 26: Cobertura de los Controles

Calificacion del Control | Cobertura del Control Descripcion

Alta Entre 70% - 100% Cubre causa(s) primaria(s) (Causa raiz, si hay mas
de una) / Cubre consecuencia en un % dado.
Cubre por lo menos la causa secundaria de mayor

Media Entre 39% - 69% probabilidad de ocurrencia / Cubre consecuencia en
un % dado.

Baja 0% - 38% Cubre solo causas secundarias/ Cubre consecuencia
en un % dado.

Fuente: Elaboracion Propia.

Para calificar el nivel de cobertura de cada control, es necesario contar con el conocimiento
de quien los ejecuta o implementa.

Cuadro 27: Evaluaciéon de Cobertura

Control Calificacion de Incidencia en Probabilidad Impacto
Cobertura (Promedio) (Promedio)
Control 1: Preventivo | Media 40% Probabilidad
Control 2: Protecciéon | Media 60% Impacto Promedio = Promedio =
Control 3: Preventivo | Alta 90% Probabilidad (40%; 90%:55%) | (60%; 90%)
Control 4: Detectivo Media 55% Probabilidad 62% 75%
Control 5: Proteccion | Alta 90% Impacto

Fuente: Elaboracion Propia.

De acuerdo a la informacién obtenida de la tabla, los controles en su conjunto, cubren la
probabilidad de ocurrencia del evento de riesgo en un 62%; y las consecuencias o impacto
en un 75%, es decir, de forma moderada intentan cumplir con su obijetivo.

b) Evaluacion de Efectividad de los Controles

Esta evaluacién obedece a las caracteristicas propias de cada control y también se
establece a criterio del evaluador. Por esto, se propone un Scoring que permita dar mayor
objetividad a la valoracion de los controles; asignando un peso a cada grupo de
caracteristicas y calificandolas individualmente, de tal forma, que para poder medirlas se
tendrén en cuenta aquellas que fortalezcan la efectividad de los controles. Esta evaluacion
debe realizarse sobre cada control.

Cuadro 28: Nivel de Efectividad Individual de los Controles
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Scoring de Efectividad del Control

Clasificacion Wi Sub-clasificacién Calificacién Wi *Calificacion
Ei y 10 Manual 1
jecucion Automatico 10 100
o, Documentado 5 5
Documentacion 1 - —
Sin Documentacién 1
c leiidad 3 Muy Complejo 1
ompiejida Sencillo 5 15
. Asignada 10 100
Responsabilidad 10 Sin Asignar 5
Total 5 25
Cobertura 5 Muestra 1
Eventos Historicos 5 Sin Mgtgrlahzar 5 25
Materializado 1
Wi *Calificacion 270

Fuente: Elaboracion Propia.

El agente entregaré el formato de evaluacién a quien ejecuta el control, este ultimo calificara
(de 1 a 10) la importancia de sus caracteristicas, después se suman estos valores y se
divide sobre 270 (Wi*Calificacién), para obtener un porcentaje de efectividad que permitira
establecer (de acuerdo a la siguiente tabla), el nivel de cumplimiento del objetivo del control.

Tabla 10: Calificacién de Efectividad de los Controles

Efectividad del Control

Calificaciéon de Efectividad

0 —-20%

Pobre

21% - 40%

Insatisfactorio

41% - 60% Moderado
61% - 80% Bueno
81% - 90% Excelente

Fuente: Elaboracion Propia.

A continuacion se calcula la efectividad sobre los dos elementos del riesgo:

Cuadro 29: Evaluacion de Efectividad
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Control Efectividad Incidencia en Probabilidad Impacto
Control 1: Preventivo Bueno 70% Probabilidad
Control 2: Proteccién Bueno 80% Impacto
Control 3: Preventivo Moderado 55% Probabilidad 52% 65%
Control 4: Detectivo Insatisfactorio 30% Probabilidad
Control 5: Proteccién Moderado 50% Impacto

Fuente: Elaboracion Propia.

La tabla evidencia con los resultados, que tan efectivos son los controles en el tratamiento
de la probabilidad de ocurrencia e impacto. Sin embargo, su contribucién para el logro de
los objetivos en términos de probabilidad es baja, en cambio, en la optimizacion de los
recursos para ejecutar el control se encuentra en un nivel aceptable.

Andlisis del Riesgo Aplicando Controles

Una vez analizados los controles (cobertura y Efectividad) y calculado el Riesgo Inherente,
se determina el Riesgo Controlado con el &nimo de evaluar si el nuevo nivel de riesgo es
aceptado, de acuerdo a los criterios establecidos por la empresa, de lo contrario, se definen
estrategias de Gestion.

Determinaciéon de Probabilidad del Evento de Riesgo:

Para calcular la probabilidad aplicando controles, es preciso recordar la probabilidad de
Riesgo Inherente (4) y su Impacto (7).*

Probabilidad Aplicando Controles = Probabilidad Sin Controles —

(Probabilidad Sin Controles * (Probabilidad de Cobertura * Probabilidad de Efectividad))

Probabilidad aplicando Controles = 4 — redondear((4 * (62% * 52%)),0) = 3

El resultado arrojado (3) indica que los controles aplicados para mitigar la frecuencia de las
causas del riesgo, estan cumpliendo con su propésito, ubicando este elemento en el nivel
3 (Moderado) de la tabla de probabilidad.

44 La siguientes formulas se proponen bajo la orientacién de Juan Carlos Pérez Mantilla. Director de Riesgos
de Financiera Coomultrasan.
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Determinacién de Impacto del Evento de Riesgo:

Impacto Aplicando Controles = Impacto Sin Controles —

(Impacto sin Controles * (Impacto en Cobertura * Impacto en E fectividad))

Impacto aplicando Controles = 7 — redondear((7 * (75% * 65%)), 0)=4

El resultado obtenido aplicando controles se ubica en la tabla de impacto en el nivel 3
(Menor), demostrando que los controles han sido efectivos en la disminucién de las
consecuencias del evento.

Tabla 11: Resultado de Evaluacién de Controles

Fuente Evento de Probabilidad de Impacto Nivel de
/Factor Riesgo Ocurrencia P Riesgo
Sanciones por Probable (4) Mayor (7) 28
. error en la i . .
Tecnologia | "< ision de Riesgo Residual (Aplicando Controles)
informes
Moderado (3) Menor (3) 9

Fuente: Elaboracion Propia.

La anterior tabla, muestra una disminucion en el Nivel de Riesgo debido a una adecuada
aplicacion de controles al riesgo inherente.

Cuadro 30: Matriz del Nivel de Riesgo 2

PROBILIDAD
5 Casi certeza 5 15 25 35 50
4 Probable 4 12 20 28 Riesgo 40
Inherente
9 Riesgo
3 Moderado 3 15 21 30
Controlado
2 Improbable 2 6 10 14 20
1 Raro 1 3 5 7 10
Insignificante Menor Moderado Mayor Catastrofico
1 3 5 7 10
IMPACTO

Fuente: Elaboracion Propia.
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Medidas de Tratamiento

Después de evaluar la cobertura y la efectividad de los controles se obtiene un nuevo nivel
de riesgo (Riesgo Controlado), que le permite conocer a la entidad la evolucién del proceso
de gestion, facilitando la toma de decisiones sobre la necesidad de adoptar o no medidas
de tratamiento, de acuerdo a los criterios establecidos en el perfil de riesgo de la empresa.

Respuestas al riesgo que podria adoptar una entidad:

Cuadro 31: Respuestas al Nivel de Riesgo

Nivel de Riesgo Descripcion Tratamiento

e  Eliminar la actividad
Riesgo Extremo (E) Requiere accion inmediata e Prevenir el riesgo
Proteger la empresa

Prevenir el riesgo

Necesita atencion de la alta
e Proteger la empresa

Riesgo Alto (H)

erencia . .
9 Transferir el riesgo
. Debe especificarse e Proteger la empresa
Riesgo Moderado (M) responsabilidad gerencial e Afrontar las pérdidas

Fuente: Elaboracion Propia.

CUARTA ETAPA: MONITOREO

Todo el proceso de la Gestién del Riesgo Operacional debe estar sujeto a monitoreo y
comunicacion constante, con el fin de detectar a tiempo eventuales fallas que entorpezcan
el éxito de la gestion.

En esta etapa se destaca la importancia del establecimiento de indicadores que miden
periédicamente la evolucién del perfil de riesgo de la entidad y buscan reducir los eventos
de perdida en funcion de los niveles de tolerancia definidos. Sin embargo, para el ejemplo
en desarrollo se plantean los siguientes indicadores:

Cuadro 32: Indicadores de Riesgo Operacional
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Evento de Riesgo Indicador Nivel de Alerta

Numero de Fallas en el

. - o Ocurre una vez cada mes
funcionamiento del aplicativo

Porcentaje de Equipos sin 25% - 50% de los equipos se
actualizacion de antivirus encuentran sin proteccion.
Sanciones por error -
en la transmision Ndmero de errores detectados en | 5 errores detectados por el
de informes. Auditoria Auditor

Porcentaje de Provision para 5% - 15% de incremento de
cubrimiento de sanciones provision.
Periodicidad de Backups Menor a 20 dias.

Fuente: Elaboracion Propia.

QUINTA ETAPA: DOCUMENTACION

Es importante almacenar toda la informacién referente a los eventos de riesgo operativos
identificados y reportados durante todo el proceso de gestidon de riesgo operacional. Estos
registros constituirdn el elemento fundamental para andlisis de probabilidad de ocurrencia,
impacto, cuantificacion, monitoreo y control de los riesgos de la compainiia.

Riesgo Sanciones por error en la transmisién de informes
Frecuencia Moderada (3)
Impacto Menor (3)

Nivel de riesgo | 9

Control Existente Causas Acciones Indicadores
OVaIiQacién_ periddica del | . Fallas en la e Nimero de Fallas en el
funC|_c)r_1am|ento oy generacion del funcionamiento del
efectividad del aplicativo reporte. aplicativo.
que genera los reportes.
- + Borrado de e Porcentaje de Equipos sin
* Backups periddico de las informacion de la actualizacion de antivirus.

bases de datos. base de datos.

Proteger e NUmero de errores
* Revisiones periddicas del | | Falta de inareso de la empresa detectad n Auditori
desarrollo de nuevas AUEVAS O ergcionesa etectados en Auditoria.
transacciones, para la base dg datos P ‘e de Provisié
validar si estan siendo : * orcentajeb_e_ rovmlgn
impactados en bases de para  cubrimiento €
* Errores en la sanciones.
datos. Y
aplicacion de
« Auditoria de los reportes | Operaciones en la e Periodicidad de Backups.
generados. base de datos.
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CONCLUSIONES

El Riesgo Operacional no solo esté presente y se manifiesta en el mundo financiero sino
que afecta cualquier actividad del quehacer diario, tanto en el entorno laboral como
productivo. Sin embargo, el sector financiero es el campo en el que més se han desarrollado
recientemente las técnicas de gestion de este riesgo debido a la normativa sobre los
requerimientos de capital exigidos a las entidades financieras. Y este creciente interés en
la gestion del riesgo operacional tiene repercusiones tanto en el &mbito académico como
en el mundo de profesionales y reguladores.

La Gestion del Riesgo Operacional, en un breve espacio de tiempo, se ha convertido en
una disciplina emergente, de gran importancia, en constante evolucién y con un gran
potencial para las entidades que lo desarrollen correctamente.

Todo esto, gracias a la creacién de un estandar de referencia internacional (Comité de
Supervisién Bancaria Basilea, Segundo Documento Consultivo) sobre la legislacion y
regulacién bancaria, con el fin de asegurar la proteccion de las entidades frente a los riesgos
financieros y operativos.

De igual forma, el sistema financiero colombiano a través de Superintendencia Financiera
de Colombia (SFC) ha desarrollado el Sistema de Administracion de Riesgo Operacional
(SARQ), el cual recoge los criterios establecidos para su adecuada gestién en elementos
como: la categorizacion de los riesgos inherentes a las lineas de negocio, la clasificacion
de los factores originadores de riesgos y las pérdidas asociadas a este tipo de eventos.

Los acercamientos a nivel internacional, demuestran que la implementacion y cuantificacion
del Riesgo Operacional, esta determinada por la complejidad y la necesidad de los
supervisores por mejorar los procesos de gestion. Sin embargo, en Colombia aun existen
problemas en el desarrollo de temas como la unificacién de criterios para el registro de
eventos, considerada como una buena practica de gestién, ya que permite comparar
eventos similares, materializados en distintas compafias, y problemas en la conciliacién
contable de las pérdidas ocasionadas por este Riesgo.

Por esto, Colombia alin no se encuentra preparada para asumir la constitucién de capital
por riesgo operacional, aungque esta sea la tendencia internacional. Es fundamental que
primero se fortalezca lo que hasta ahora se ha logrado y se promocionen criterios
homogéneos de registro, practicas para una mejor gestion y mecanismos para un monitoreo
adecuado. Asi mismo, se debe hacer un esfuerzo para la constitucion de una base de
eventos estadisticamente sélida que recoja las pérdidas por eventos de riesgo operacional
de todas las entidades, de forma que pueda constituirse como fuente de informacién para
el desarrollo futuro de métodos avanzados, como los propuestos en Basilea II.
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Con todo lo anterior, lo verdaderamente importante es la calidad de la Gestién del Riesgo
Operacional y, por encima de todo, la mitigacién del mismo; que ha de ser tan eficaz como
eficiente. No se trata de conseguir un nivel de riesgo nulo. Por el contrario, su Gestion debe
pretender alcanzar un determinado nivel en funcion del perfil de negocio, y debe tratarse,
al igual que en el riesgo de crédito o de mercado, de un nivel de riesgo calculable.

Esta labor no es sencilla porque, a medida que pasa el tiempo hay un mayor acuerdo entre
los diferentes analistas, en lo que se refiere a modelos y herramientas multiples de calculo.
Esto se debe fundamentalmente a tres razones:

e En primer lugar, al ambito de actuacion que se contemple (gestion global/corporativa o
gestion local) y a las propias caracteristicas y organizacion que tiene cada entidad.

e En segundo lugar, a las areas de actividad que se consideren. Ya que algunas
actividades requeriran modelos particulares que permitan conocer las grandes pérdidas
potenciales que pueden llegar a ocasionar y, cuantificar el Riesgo Operativo de una
manera mucho mas precisa.

e Por ultimo, a la importancia que se dé a algunos aspectos especificos de control y
medicion (de tipo cuantitativo).

Es por ello, que el objetivo de esta Guia no era realizar un analisis exhaustivo 0 una
valoracién de las herramientas de Riesgo Operacional existentes y/o utilizadas actualmente
por determinadas entidades, ni tampoco describir una metodologia de célculo, sino mas
bien revisar las caracteristicas mas importantes que una herramienta de Riesgo Operativo
deberia tener para poder cumplir con los puntos que se consideran fundamentales en la
gestion practica de este riesgo: la identificacién, medicién, control-tratamiento, monitoreo-
seguimiento y documentacién de los riesgos operativos, actuando como pilar fundamental
las bases de datos de eventos que toda empresa deberia obtener.

Asi mismo, ésta busca despertar en todos los niveles de una compaifiia, el interés hacia
este Proceso de Gestion y concientizar desde la alta gerencia hasta el personal operativo
no solo de su importancia a nivel corporativo sino también a nivel estratégico, como la toma
de decisiones en la valoracién de proyectos de inversion y el andlisis de la relacién
costo/beneficio en la implementacion de planes de mejoramiento interno.

De acuerdo a lo anterior, la Guia destaca la importancia de los procesos, factores,
indicadores y mapas de riesgo operacional, puesto que son de gran relevancia dentro del
proceso de gestion.

Donde hay un proceso hay riesgo operacional. De ahi que para poder identificar
correctamente el riesgo sea imprescindible, hacer una descripcibn completa de los
diferentes procesos que originan sus actividades para después, hacer un analisis de los
mismos con el fin de detectar las posibles causas de riesgo operacional y su tipologia.
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Los indicadores de riesgo configuran un sistema de informacién con una doble finalidad:
por una parte, servir de modelo predictivo de pérdidas operacionales y, por otra, permitir
contrastar periddicamente el perfil de riesgo de cada area y de la entidad en su conjunto y
poder asi reducir los eventos de perdida en funcion de los niveles de tolerancia definidos.

Los factores (Procesos, Recursos Humano, Tecnologia, Infraestructura, Acontecimientos
Externos), reflejan lo que es necesario medir mientras que el indicador ofrece cémo medir
ese factor de riesgo.

De igual forma, los mapas de riesgo tienen como objetivo revisar y monitorear el sistema
de control interno existente en la entidad, mediante la identificaciébn de los principales
riesgos a los que estan expuestas las actividades que realizan, los controles existentes para
mitigarlos y las oportunidades de mejora en el proceso de gestion del riesgo.

Es decir, el objetivo final de la gestion del riesgo operacional no es calcular una cifra con
fines regulatorios, sino adquirir un conocimiento detallado y fiable del perfil de riesgo de la
entidad con el fin de reducir los costos operacionales, mejorar la eficiencia y la eficacia de
todos los procesos y alcanzar una mayor transparencia organizativa, es decir, contribuir a
la creacién de valor, ésta se produce fundamentalmente a través de la mitigacién de
pérdidas y el ahorro de capital, siendo el resultado de una adecuada gestién, que permita
aprovechar oportunidades gue fortalezcan la innovacion y el crecimiento de la actividad
empresarial.
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