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GLOSARIO

BS7799: Estandar britanico de seguridad de la informacién, publicado por primera
vez en 1995. En 1998, fue publicada la segunda parte. La parte primera es un
conjunto de buenas practicas para la gestion de la seguridad de la informacién -no
es certificable- y la parte segunda especifica el sistema de gestion de seguridad de
la informacién -es certificable-. La parte primera es el origen de ISO 17799 e ISO
27002 y la parte segunda de ISO 27001.

BSI: Instituto Britanico de Normas Técnicas (British Standard Institute)

ISO: Organizacién Internacional de Normalizacion, con sede en Ginebra (Suiza).
Es una agrupacion de organizaciones nacionales de normalizacion cuyo objetivo

es establecer, promocionar y gestionar estandares.

ISO 17799: Cddigo de buenas practicas en gestion de la seguridad de la
informacion adoptado por ISO transcribiendo la primera parte de BS7799. A su
vez, da lugar a ISO 27002. No es certificable.

SEGURIDAD DE LA INFORMACION: Preservacién de la confidencialidad,
integridad y disponibilidad de la informacion; ademas, otras propiedades como
autenticidad, responsabilidad, no repudio y fiabilidad pueden ser también

consideradas.

SGSI: (Inglés: ISMS). Sistema de Gestidn de la Seguridad de la Informacion: la
parte de un sistema global de gestion que, basado en el analisis de riesgos,
establece, implementa, opera, monitoriza, revisa, mantiene y mejora la seguridad

de la informacion.



RESUMEN

Es de gran importancia que las organizaciones tomen las acciones apropiadas
para asegurar la informacion y los sistemas informaticos con el fin de que estén
debidamente protegidos de amenazas y riesgos, por esto es de gran importancia
adecuar un Sistemas de Gestion de Seguridad de Informacién (SGSI) en las
empresas de tal forma que se puedan adoptar normas de seguridad, para proteger
la informacion, ademas con la adecuacién del SGSI no solo se gestionaria y se
mantendria los activos de informacion sino que se crearia una cultura de
seguridad, de alli nace la necesidad de desarrollar un prototipo en ambiente WEB,
que se encargue de medir la seguridad de la informacion con la que cuenta la
empresa, teniendo en cuenta que los diferentes sistemas de informacién basados
en la norma ISO 17799 creados hasta la actualidad han sido hechos para ser
accesibles por Internet, utilizando aplicaciones Web, las cuales se han convertido
en interfaces de sistemas complejos lo mas parecidas a las aplicaciones de
escritorio dando confianza a los usuarios al momento de interactuar con el
sistema. El prototipo GEICO (Gestion, Implementacion y Control) que se
construyo, utiliza aplicaciones Web con el propdsito de cumplir con ciertas
necesidades, entre las cuales esta que la informacién sea compartida entre las
partes interesadas, de manera que todas tengan acceso a la informacion completa
o aquella parte que les corresponda segun su funcién en cada momento, a su ves
se busca que la informacién sea accesible desde cualquier lugar dentro de la
organizacion e incluso desde el exterior para el encargado de solicitar el servicio
del prototipo de Gestion de Seguridad desarrollado, con el fin de evaluar la
seguridad con la que cuenta la empresa para que el prototipo le de

recomendaciones para mejorar las fallas que tienen referente a la seguridad.

Palabras claves: SGSI, NTC-BS 7799-2, ISO 17799, BS7799.



INTRODUCCION

Actualmente las empresas tienen la necesidad de prepararse para todo tipo de
desastre que interrumpa las actividades a las cuales se dedican, en caso de
cualquier tipo de desastre las organizaciones estarian propensos a perder clientes
y debido a esto las empresas estarian en crisis, un ejemplo de esto seria el caso
ocurrido en Estados Unidos debido a el ataque del 11 de septiembre donde se
interrumpio todo tipo de actividad de negocio en el pais, estos posibles obstaculos
causados por caidas de sistemas informaticos, dieron fallas en la informacién que
manejan las empresas dando como resultado la pérdida y el descontrol para
manejar las organizaciones debido a la falta de informacion y control para la toma
de decisiones para la continuacion de la organizacidén desencadenando la
ineficiencia de compromisos establecidos con los clientes, paralizando asi todo
tipo de negocio de tal forma que se estaria perdiendo credibilidad y eficiencia. De
acuerdo a lo anterior es de vital importancia que las empresas cuenten con
estrategias de seguridad para la informacién mitigando todo tipo de riesgo que se

pueda presentar.

Ademas de los desastres ocurridos por via terrorista o de desastre natural, se
puede observar que hay otras amenazas como son: fraude, sabotaje, espionaje
industrial, extorsion, violacion de la privacidad o interrupcion de servicio. Uno de
estos ataques presentados es la pirateria informatica que es peor que un desastre
ya que no solo dafa informacién, sino que se adecua como una forma de
terrorismo, es de alli que nace la necesidad de conocer no solo los procedimientos
de proteccion en una red de datos y su funcionamiento sino también, la ejecucion

de politicas de seguridad y el establecimiento de mecanismos de vigilancia.



Todo lo anterior debe dar como consecuencia la implantacion de una estrategia
que asegure la integridad, confidencialidad y disponibilidad de la informacion,
para asi evitar el riesgo de alteracidon de datos o archivos, implantando un Sistema
de Gestion de Seguridad de Informacién (SGSI), encargado de evaluar o
determinar riesgos del negocio que resulte de fallas de seguridad, teniendo en
cuenta las consecuencias de pérdidas de confidencialidad existentes en la
organizacion, de tal modo que se pueda suplir las perdidas adecuando normas y
objetivos de seguridad, evitando que se elimine la informaciéon o que simplemente

se dane.

Lo que se busca la norma ISO 17799 al proyecto, es desarrollar un prototipo de
informacion donde se suministre recomendaciones para la gestion de la seguridad
de la informacion por parte de quienes son responsables de generar, implementar
y controlar la seguridad de la informaciéon en la organizacion, ademas con esta
aplicacidon se busca proporcionar una plataforma comun para desarrollar normas
de seguridad en las empresas, de tal modo que una vez que se conoce el estado
actual de la seguridad de la informacion, se pueda planificar correctamente
aspectos que ayuden a mejorar los aspectos que sean determinantes en el
mantenimiento de la misma, lo que ayuda al aumento de la seguridad efectiva de

los sistemas de informacion.



1. SEGURIDAD DE LA INFORMACION

La Seguridad de la informacion es uno e los temas mas importantes en los
avances tecnologicos a nivel mundial, ya que la informacion al ser uno de los
activos de mayor importancia de las empresas tiende a ser amenazado,
provocando que esté a disposicion de dafos y pérdidas. Se puede ver que a lo
largo de la historia el hombre ha tenido la necesidad de transmitir y tratar
informacion de forma continua, y debido a esto se han creado una serie de
sistemas que permiten el paso de informacion sin que se presente pérdida alguna,
aunque en muchas ocasiones los sistemas con los que cuenta las empresa
tienden a fracasar debido a que en la red publica con la que la mayoria de
empresas cuenta esta a disposicidon de piratas informaticos que tienden a
amenazar los datos o archivos de las organizaciones. Asimismo se ha dado la
necesidad de implementar servicios, politicas y controles de seguridad en las
empresas, permitiendo evaluar los riesgos a los que se ve enfrentada la
informacion y en si la totalidad de la empresa. De alli nace la necesidad de que
las empresas establezcan todo tipo de seguridad basandose en politicas propias
para impedir la pérdida de la informacién.

1.2 IMPORTANCIA DE LA SEGURIDAD DE INFORMACION

La informacion es un de los activos mas importantes y que tiene valor para la
empresa y requiere un resguardo adecuada. La seguridad de la informacion
protege a esta de una amplia gama de peligros, para asegurar la prolongacion del
negocio, minimizar los dafos a la organizacion y maximizar las inversiones y

oportunidades. Por esta razén es de gran importancia que la informacion preserve



las caracteristicas de:

a. Confidencialidad: de tal forma que se asegure que la informacion es accesible
solo a quienes estan autorizados para ello.

b. Integridad: proteccion de la exactitud y estado completo de la informacién y
meétodos de procesamiento.

c. Disponibilidad: seguridad de que los usuarios autorizados tienen acceso a la

informacion y a los activos asociados cuando lo requieren.

Es necesario establecer estos controles para asegurar que se cumplen los
objetivos especificos de seguridad de la organizacion, ya que si la informacion que
se maneja en una empresa no cuenta con alguna de estas caracteristicas, estaria

mas propensa a dafos, disminuyendo asi la continuidad del negocio’.

1.3 ¢ POR QUE ES NECESARIA LA SEGURIDAD DE INFORMACION?

La dependencia de los sistemas y servicios de informacién implica que las
organizaciones son mas vulnerables a las amenazas de seguridad. La seguridad
que puede lograrse a través de los medios técnicos es limitada, y deberia estar
apoyada en una administracion y unos procedimientos adecuados. Los controles
para la seguridad de la informacion son considerablemente mas baratos y
efectivos si se incorporan en la especificacion de los requisitos y en la fase de
disefio>. Ademas ahi que recalcar y tener presente que la seguridad de
informacion necesariamente debe ser supervisada y controlada de tal forma que

se supervise en todo lugar al que se tenga acceso, es decir debe tener control en

! ICONTEC, Norma técnica sobre sistema de gestion de seguridad de la informacion (SGSI), 2005.
2 Norma Técnica Peruana NTO-ISO/IEC 17799. 2004 p. 10 [Online] Available from World Wide
Web: http://bvindecopi.gob.pe/normas/isoiec17799.pdf
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todo lugar, desde la intranet hasta la extranet de cada empresa, como lo muestra
la figura 1.

Figura 1. Seguridad de Informacién

== Dominio de clientes

N

I'

ﬁ%

Usuarios
Otros servidores .

Autenticacion

Backend/CPD

Fuente: CORNAGO, Baratech Juan Francisco. Disefio e Implantacion del Sistema de Gestion de la
Seguridad de la Informacién (SGSI), segun UNE 71502 Direccion de Consultoria.

1.4 REQUISITOS DE SEGURIDAD DE INFORMACION

Los requisitos de la seguridad de la informacion se deben establecer de tal forma

que se cumplan con tres fuentes principales para su establecimiento:
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1. Valoracion de riesgos de la organizacion, con ella se identifican las amenazas
a los activos, evaluacion de vulnerabilidad y probabilidad de ocurrencia,
estimacion de posible impacto.

2. Requisitos legales, estatutarios, reglamentarios y contractuales que satisfacen
la organizacion, socios comerciales, contratistas y proveedores de servicios.

3. Conjunto de principios, objetivos y requisitos que son parte del procesamiento

de la informacion que la organizacion desarrolla para apoyar operaciones?.

1.5 EVALUACION DE LOS RIESGOS DE SEGURIDAD

Los requisitos para la seguridad de la informacion se identifican mediante una
valoracion metoddica de los riesgos. La valoracion de riesgos es una consideracion

sistematica de:

a. La probabilidad de dafo al negocio que resulte de una falla de seguridad,
teniendo en cuenta consecuencias.
b. De la probabilidad real de que ocurra dicho fallo en consecuencia de las

amenazas y vulnerabilidades ya existentes.

Podria requerirse que el proceso de valoracion de riesgos y seleccion de controles
se realice varias veces para cubrir las diferentes partes de la organizacién o
sistemas de informacion individuales, el proceso de evaluacion se guia por medio
de las revisiones periddicas de los riesgos de seguridad y de los controles
implementados como se muestra en la figura 2. De tal forma que se tenga en
cuenta los cambios de requisitos y las prioridades del negocio, ya que se puede

considerar nuevas amenazas y vulnerabilidades y se confirme que las medidas de

3 PENA, y Lillo Gloria. Gestién de riesgos tecnolégicos — UDP, Modulo 6: Mejores practicas y
estandares internacionales en gestion de riesgos y control interno. Diciembre 2005
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control siguen siendo efectivas y apropiadas®.

Figura 2. Proceso de evaluacién de riesgo
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Activos
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Requerimientos
de Seguridad

¥
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Seleccion de
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¥

Seleccion de
Controles para
Reducir el
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Fuente: ALEXANDER, Alberto G. Ph,D. CBRP, Auditor SGSI Certificado IRCA. Andlisis del
Riesgo y el Sistema de Gestion de Seguridad de Informacion: El enfoque 1ISO 27001:2005. [Online]
Available from World Wide Web: http://www.centrum.pucp.edu.pe/excelencia

1.6 SELECCION DE CONTROLES DE SEGURIDAD

Una vez se tengan presenten los diferentes riesgos que existen en cuanto a la
seguridad de informacidén en una empresa, se empiezan a establecer y seleccionar
controles, una vez que se han identificado los requisitos de seguridad. Ciertos

controles no son aplicables para todos los sistemas o entornos de informacion y

4 ALEXANDER, Alberto G. Ph,D. CBRP, Auditor SGSI Certificado IRCA. Analisis del Riesgo y el
Sistema de Gestion de Seguridad de Informacion: El enfoque ISO 27001:2005. [Online] Available from
World Wide Web: http://www.centrum.pucp.edu.pe/excelencia
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puede no ser aplicados en todas las organizaciones. Ademas los controles se
deberian seleccionar con base en su costo de implementacion frente a la
reduccion de los riesgos y pérdidas potenciales si ocurre un incidente de
seguridad. También es conveniente tener en cuenta factores no econémicos,

tales como la perdida de imagen corporativa®.

1.7 PUNTO DE PARTIDA DE LA SEGURIDAD DE LA INFORMACION

En las empresas por lo general se da la necesidad desde sus inicios empezar a
contar con ciertos controles que proporcionen el buen funcionamiento de sus
servicios, ciertos controles son un buen punto de partida de la seguridad de la
informacion, estos controles de inicio son referentes al punto de vista legislativo
donde se empiezan a considerar controles como son: la proteccion de los datos y
privacidad de la informacién personal, proteccion de los registros organizacionales
y derechos de la propiedad intelectual, de tal forma que se cumpla con la
confiabilidad y el respeto de la informacion que se tenga de personas o empresas.
Ademas de estos controles se consideran otros como los esenciales para en la
practica seguir con la mejor seguridad de informacién, estos controles se
mencionan a continuacién y son esenciales para el buen funcionamiento y eficacia

de la empresa:

Un documento de la politica de seguridad de la informacion.
La asignacion de responsabilidades para la seguridad de la informacion.
La educacioén y formacién en seguridad de la informacion.

El reporte de los incidentes de seguridad.

© a0 T ®

La gestion de la continuidad del negocio.

3 Ibid. Referencia 4.
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Estos controles pueden aplicarse a la mayoria de las organizaciones y los
entornos. Un buen punto de partida, no sustituye la seleccion de controles basada

en una evaluacion de riesgo®.

1.8 FACTORES CRITICOS PARA EL EXITO DE LA SEGURIDAD DE
INFORMACION

Los factores criticos de éxito de la implementacion de la seguridad de la

informacion de la organizacién se muestran a continuacion:

a. Politicas, objetivos y actividades de seguridad que reflejen los objetivos del
negocio.

b. Un enfoque para implementar la seguridad, que sea conciente de la cultura de
la organizacion.
El apoyo visible y el compromiso de la alta direccion.
Una buena comprension de los requisitos de la seguridad, de la valoracion del
riesgo y de la administracion del riesgo.

e. Una labor efectiva de concientizacion acerca de la importancia de la seguridad
dirigida a todos los directivos y empleados.

f. La distribucién de guias sobre la politica de seguridad de la informacion de la
organizacion y de normas.

g. Formacion y capacitacion apropiadas.

h. Un sistema de medida completo y balanceado que pueda ser usado para
evaluar el desempefio de la administracion de la seguridad de la informacion y

la retroalimentacion de sugerencias para el mejoramiento’.

6 Norma Técnica Peruana, NTP-ISO/IEC17799. EDI. Tecnologia de Informacion. Codigo de Buenas
Practicas para la gestion de la Seguridad de la Informacion. Segunda Edicion, Enero 01 de 2007, Lima Peru.
7 Ibid. Referencia 6.
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2. PROBLEMAS DE SEGURIDAD DE INFORMACION

Existen problemas de seguridad que intervienen en el mal funcionamiento o en la
perdida de informacion ocasionada por actores externos o internos, como son las
amenazas activas y las pasivas, caracterizadas principalmente por causar
perdidas de datos y perdidas fisicas referentes al hardware y software de las

maquinas que poseen la informacion.

2.1 AMENAZAS ACTIVAS

Las amenazas activas hace referencia a un cambio no autorizado y deliberado del
estado de un sistema, suponen, de materializarse, la intrusion y posterior
interaccidon con un sistema de informacién. Ejemplos de amenazas activas son la

interrupcion, modificacion o fabricacion de recursosé.

2.1.1 Gusanos. Programa auto replicante que no altera los archivos sino que
reside en la memoria y se duplica a si mismo. Los gusanos utilizan las partes
automaticas de un sistema operativo que generalmente son invisibles al usuario.

Se propagan a través de la red®

8 A. Ribagorda, Glosario de Términos de Seguridad de las T.I., Ediciones CODA, 1997.
? SEGURIDAD EN INTERNET “Programas Maliciosos”. [Online] Available from World Wide
Web: http://petra.euitio.uniovi.es/~albizu/concursoposter/posters/p3.pdf



2.1.2 Bomba Légica. Puede ser un programa independiente o un segmento de

codigo:

Evento: El codigo se activa cuando se cumple alguna condicion especifica.

Tiempo: Utiliza el reloj del sistema para activarse '

2.1.3 Puertas Trampa. Es un punto de entrada secreto en un programa, de forma
que alguien que conozca la existencia de dicha puerta puede obtener permisos de
acceso sin tener que pasar por los mecanismos normales de autentificacion. La
puerta falsa es un cédigo que reconoce alguna secuencia de entrada especial o se
dispara si es ejecutado por cierto usuario o por la ocurrencia de una secuencia

determinada de sucesos'"

2.1.4 Caballo de Troya. Son las amenazas mas peligrosas desde el punto de
vista de la seguridad, porque una vez instalado el virus en la computadora, los
teleoperadores del sistema denominados “crackers” son capaces de manejarla a
distancia. Cuando un caballo de Troya esta en el sistema, es posible observar
como el cracker, puede leer, modificar, borrar, copiar archivos y programas, de tal

manera que el cracker pueda poco a poco eliminar el sistema'?

2.1.5 Bacteria. Algunas veces también llamadas conejas, son programas que
existen para recuperarse a si mismas, generalmente afectan un sistema por tomar

ventaja de los recursos computacionales que ellas consumen solo por existir en el

10 ARGUETA, Amador. Estrategias de Seguridad distribuida en redes bajo ambiente Jini y Java.

Capitulo 1: Amenazas en la seguridad en redes. Tesis Licenciatura. Ingenieria de Sistemas Computacionales.
Mayo 2001.

1 STALLINGS, William. Sistemas Operativos, tema 4: Seguridad y Proteccion. Segunda edicion,
Madrid. Prentice Hall 1997.

12 FICARRA, Francisco. Los Virus Informaticos. Chasqui, junio, numero 78. Centro Internacional de
Estudios Superiores de Comunicacion para América Latina. Quito, Ecuador. 2002
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sistema. Mas que propagarse como los virus, las bacterias computacionales
simplemente al ser ejecutadas se duplican a si mismas. Las bacterias no alteran
los datos ni destruye los archivos, su propdsito es degradar el servicio del sistema,
pues dependiendo de como es programada puede empezar a ocupar todo el

espacio del disco muy rapidamente, llevando el sistema a detenerse '

2.1.6 Virus. Programa que tiene la capacidad de modificar otros programas,
generalmente introduciendo una copia de si mismo. El programa infectado se usa

como vehiculo para infectar otros programas. Presenta las siguientes fases:

Propagacion: El virus coloca una copia de si mismo en otros programas.

Fase de activacion: El virus se activa para realizar la accion para la cual fue
construido.

Fase de ejecucion: Se realiza la funcién, esta puede ser inocua (mensaje en

pantalla) o danina (formatear un disco).

Se puede ver que estas amenazas estan en el ambiente de la red publica a diario

y que muy rara vez la informacion se salva de ser destruida’.

2.2 AMENAZAS PASIVAS

2.2.1 Sniffing en Ambiente de Switches. Es posible engafiar al protocolo ARP
para que una maquina atacante asuma el papel del default gateway, o sea asuma

el papel de administrador en este caso de la red y pueda atacar a la red. En este

13 Ibid. Referencia 12.
14 MARTINEZ, Juan Carlos. Seguridad en Redes. Diapositivas 7-14 [Online] Available from World
Wide Web: http://web.unab.edu.co/~especia/SEG_archivos/frame.htm
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caso la maquina atacante reenvia el trafico al verdadero gateway y de esta forma

la maquina atacante instala un sniffer y monitorear el trafico’

2.2.2 Sniffing en ambiente de Switches — Macoff. Programa utilizado para
enviar a un switch un flujo de direcciones MAC falsas, con el objetivo de saturar la
memoria de almacenamiento del switch que esta conectado a una red, de esta
forma el switch no podra almacenar direcciones MAC legitimas. Cualquier nueva
trama sera enviada por todos los puertos excepto por el puerto en el que se
recibio, dando como resultado que el switch se convierte en un hub, luego la

actividad de sniffing es posible®:

2.2.3 Tempest. Todo equipo electronico realiza emanaciones eléctricas y
magnéticas, el tempest se basa en captar estas emanaciones y de ellas obtener
informacion.  Programa establecido en 1950 por el gobierno americano.

Tecnologia utilizada por agencias gubernamentales'”:

2.2.4 Ingenieria Social. Este tipo de ataque consiste en engafar a las personas
para que colaboren con el atacante, es altamente efectivo y dificil de controlar, ya

que es cuestidn de persuadir para obtener informacion de datos para acceder a

equipos'®
15 Ibid. Referencia 14.
16 Ibid. Referencia 14.

17 REYES, Clemente Osvaldo. Emisiones Comprometedoras. VIII Seminario Iberoamericano de

Seguridad en Tecnologias de Informacion y Comunicaciones.
18 CARUANA, Pablo. Breves Conceptos sobre la ingenierfa Social. Mayo 06 de 2001.
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2.2.5 Shoulder Surfing. Requiere de acceso fisico, consiste en estar en contacto
con las personas a las cuales se les va a hacer el ataque, el contacto para tratar
de averiguar contrasefias con las cuales los atacantes puedan acceder tanto al
sistema como al servidor, unas de las principales formas de hacer este ataque es
tratar de mirar sobre el hombre mientras una persona teclea su contrasefia, con el
fin de averiguarla ya que algunas personas utilizan la misma contrasefia para el

protector de pantalla y el servidor'®

2.2.6 Estaciones abiertas. Login al inicio del dia y logout al final del dia, esto
consiste en que el usuario de un equipo deja el computador encendido conectado
a Internet y deja informacién a la vista de cualquier intruso, con el fin de tener la

posibilidad de acceso no autorizado y envié de e-mail con informacién critica®°.

2.2.7 Passwords escritas. Escribir la contrasefia y tenerla a la mano en caso de
olvidarla dejandola en un lugar accesible, es aun mayor el peligro en el caso del

administrador del sistema?"-

2.2.8 Dumpster diving. Escarbar la basura de alguien, algunas compaifias no
son cuidadosas cuando desechan documentos, computadores etc., la informacion

valiosa de la compaiia se puede recuperar.

Estos ataques son hechos por personas que conocen las redes y que estan

buscando como dafar informacion de tal forma que actian como hackers?2.

19 CASTRO, Ospina Sandra Jeannette. “Delitos Informaticos” La informacién como un bien juridico y

los delitos informaticos en el nuevo codigo penal Colombiano. Julio 2002. [Online] Available from World
Wide Web: http://www.sahw.com

20 Ibid. Referencia 14.
21 Ibid. Referencia 19.
22 Ibid. Referencia 19.
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3. SERVICIOS DE SEGURIDAD

Debido al alto indice de perdidas dadas en las empresas se deben implementar
servicios de seguridad a través de aplicaciones, protocolos y algoritmos o software
de seguridad, por medio de seis servicios de seguridad, que son las claves
primordiales para que se asegure la informacion, estos servicios de seguridad no
solo se trata de tecnologias, sino a nivel humano también deben ser aplicados, ya
que los trabajadores de empresas deben respetar su entorno de trabajo, y asi
cuidar la informacion. Para lo anterior es de gran importancia contar con: Control

de acceso, autenticacion, privacidad, integridad, no repudio y disponibilidad.

3.1 CARACTERISTICAS DE LOS SERVICIO DE SEGURIDAD

Privacidad: La informacién en un sistema de computo y la informacion transmitida
solo es accesible a las entidades autorizadas, de tal forma que ninguna persona

ajena a la informacion pueda observarla y hacer uso indebido de la misma.

Autenticidad: Permite que el origen de un mensaje o documento electronico sea
correctamente identificado, permitiendo a las personas que reciben la informacién

conocer su origen y de esta forma impedir los ataques con virus informaticos.

No repudio: Requiere que las entidades que participan en una comunicacién no
puedan negar la autoria de un mensaje, permitiendo de esta forma ver la
autenticidad del mensaje que se recibe y evitando los ataques de piratas

informaticos.



Control de acceso: Requiere que el acceso a los recursos de informacion del

sistema solo se pueda hacer con la debida autorizacion, por medio de claves.

Disponibilidad: Requiere que los recursos de computo estén disponibles para las
entidades autorizadas siempre que se necesite, de tal forma que se genere la

buena administracion de informacion.

Es de gran importancia que las personas que trabajan en una empresa estén
consientes de la utilidad que tiene la seguridad de la informacién para la
subsistencia del negocio, y es necesario que los encargados de la misma estén

atentos a cualquier ataque que se presente en la informacion?3.

2 MARANON, Alvarez Gonzalo. Servicios de Seguridad. [Online] Available from World Wide Web:
http://www.iec.csic.es/criptonomicon/seguridad/servicio.html
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4. POLITICAS DE SEGURIDAD

Es una declaracion formal de reglas que deben ser obedecidas por las personas a
quienes se les permite el acceso a la tecnologia y a los activos de informacion de
una organizacion. Una buena politica de seguridad muestra a cada empleado en
que forma puede contribuir a formar un ambiente seguro. La politica debe
determinar quien es responsable de determinadas labores como son la
construccion, proteccion, auditoria y revisoria, permitiendo determinar que
medidas de contencion se van a utilizar. La politica determina el “porque”, el

“como” lo determinan las medidas de contencion.

4.1 CARACTERISTICAS DE POLITICAS DE SEGURIDAD

411 Accesible. Las politicas que se adecuen en la organizaciéon deben
responder a ser de conocimiento publico dentro de la empresa, puesto que cada
persona empleada de la empresa debe conocer que politicas trata la empresa y

sus riesgos al incumplirlas. Asimismo debe estar a disposicion de los empleados?*

4.1.2 Definir objetivos de seguridad. Definir porque la seguridad es importante
para la organizacion, con el fin de permitir que al tener politicas en la empresa no

se conviertan en innecesarias, ademas al definir los objetivos de las politicas se

2 INTERNATIONAL ORGANITATION FOR STANDARDIZATION, Information Technology Code
of Practice for Information Security Management. Genera: 1SO, 200, 71p. (ISO/IES 17799).



busca que las personas acepten las guias y las pautas que se deben cumplir con

el fin de conocer beneficios de politica?s

4.1.3 Definir cada articulo. Al definir la politica de seguridad y su objetivo, debe
definirse como en toda politica de que trata el articulo?®-

4.1.4 Posicién de la organizacién. Definir con lenguaje claro la posicidén de la
organizacion en cada articulo, de tal manera que se exprese que busca y que
quiere de sus empleados para el uso legal de la informacion. Asimismo deben
evitarse parrafos que contengan “inaceptable” y usar palabras como “abuso”,

‘ofensa”, “legitimo”,”sancionado”, “autorizado”, ademas se debe justificar cada

articulo?”.

25 Ibid. Referencia 24.
26 Ibid. Referencia 24.
27 Ibid. Referencia 24.
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5. NORMA TECNICA SOBRE SISTEMAS DE LA SEGURIDAD DE LA
INFORMACION (SGSI)

En Colombia existen dos normas que permiten la gestion de la informacién. la
norma técnica colombiana NTC-BS 7799-2, esta es la norma que define los
requisitos para establecer, implementar, operar, hacer seguimiento, revisar,
mantener y mejorar un sistema de gestién de la seguridad de la informacion
(SGSI), mientras que la norma técnica colombiana NTC-ISO/IEC 17799, es el
“Codigo de buenas practicas para la gestion de la seguridad de Ia

informacioén”, la cual es una guia de todas las politicas y procesos que debe

tener una empresa para la gestion de la informacion.

‘La norma NTC-BS 7799-2 viene a cubrir la creciente necesidad de las
organizaciones de contar con un adecuado sistema de gestion de la seguridad de
la informacioén, sustentado en los controles tecnoldgicos y organizacionales
establecidos en la NTC-ISO/IEC 17799, considerados como las mejores practicas
a nivel internacional. Esto en una economia que depende en forma creciente de

los medios tecnoldgicos, significa una ventaja competitiva notable”22,

Las experiencias de organizaciones certificadas en otros paises permiten

identificar algunos beneficios claves de su implementacion:

- Reduccion de riesgos de seguridad en los procesos de negocio.
- Incremento en la efectividad de las inversiones en controles de seguridad.
- Confiabilidad en las relaciones comerciales a terceros.

- Cumplimiento con regulaciones y requisitos legales.

28 Ibid. Referencia 1.



6. NORMA TECNICA COLOMBIANA NTC-BS 7799-2

“Esta norma ha sido elaborada para los gerentes de organizaciones y su personal,
con el objetivo de brindar un modelo para el establecimiento y gestion eficaces de
un sistema de gestion de seguridad de la informacion (SGSI). La adopcion de un
SGSI deberia ser una decisién estratégica para una organizacion. El disefo e
implementacion del SGSI de una organizacion estan influenciados por las
necesidades y objetivos del negocio, los requisitos de seguridad resultantes, los
procesos empleados y el tamafno y estructura de la organizacion. Se espera que
estos aspectos y sus sintomas de apoyo cambien con el tiempo. Se considera que

situaciones simples requieren soluciones de SGSI simples”?°.

Esta norma promueve la adopcion de un enfoque basado en procesos, para
establecer, implementar, operar, hacer seguimiento, mantener y mejorar la

eficiencia del SGSI de una organizacion.

6.1 SISTEMA DE GESTION DE LA SEGURIDAD DE INFORMACION (SGSI)

Las empresas que estan dedicadas a manejar toda clase de informacion debe
tener claro que en la gestion de la seguridad a nivel de informacion, es de gran
necesidad que se desarrolle, implemente, mantenga y se mejore continuamente
un SGSI documentado, en el contexto de las actividades y riesgo del negocio
global de la organizacion, con el fin de que la empresa no tenga el riesgo de
perdidas o dafios de datos o archivos.

2 Norma Técnica Colombiana NTC-BS 7799-2. Sistema de Gestion de la Seguridad de la Informacion
(SGSI). Requisitos. Diciembre 2004.



Para lo anterior el SGSI, tiene en cuenta los siguientes procesos:

- Establecimiento y Gestion del SGSI.

- Requisitos de documentacion.

- Responsabilidades y compromisos de la direccion.

- Gestion de recursos

- Revision del SGSI por parte de la direccidn; que incluye:
- Informacién para al revision

- Resultados de la revision.

- Auditorias internas del SGSI.

- Mejora del SGSI.

- Acciones correctivas.

- Acciones preventivas.

Esto es el fin de promover el buen manejo de informacion de tal modo que no se

presenten pérdidas que darfien la informacion3°.

6.2 DESARROLLO DE DIRECTRICES PROPIAS DE LOS SGSI

Esta norma se puede ver como un punto de partida para desarrollar una guia
especifica para una organizacion. Las recomendaciones y controles de este
codigo pueden no ser aplicables en su totalidad, incluso pueden requerirse
controles adicionales. Cuando esto suceda puede ser util mantener referencias
cruzadas que faciliten la comprobacion de la conformidad a los auditores y otros

socios del negocio®'.

30 Ibid. Referencia 29.
31 Ibid. Referencia 29.
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7. NORMA TECNICA COLOMBIANA NTC-ISO/IEC 17799

La norma NTC-ISO/IEC 17799, esta basada en la norma Britanica BS 7799 en la
cual se establecen objetivos de control que aseguran la informacion para las
empresas y que busca que los dafios o pérdidas de la misma sea minima de tal

forma que se establezcan politicas y controles que disminuyan el riesgo.

Esta norma aparece para resguardar la creciente necesidad de las organizaciones
de contar con un apropiado sistema de gestion de seguridad, reclinado en
controles tecnologicos y organizacionales. Asimismo con esta norma lo que se
busca es identificar beneficios de disminucidon de la inseguridad en procesos de
negocio, aumento en la efectividad de las inversiones en controles de seguridad,
confiabilidad y confidencialidad en relaciones comerciales. De tal forma que se

permita generar una significativa ventaja competitiva32.

7.1 NORMA ISO 17799

“ISO 17799 es una norma internacional que ofrece recomendaciones para realizar
la gestion de la seguridad de la informacion dirigidas a los responsables de iniciar,
implantar o mantener la seguridad de una organizacion. 1ISO 17799 define la
informacion como un activo que posee valor para la organizacién y requiere por
tanto de una proteccién adecuada”. El objetivo de la seguridad en la informacion

es la de velar por la proteccion de este activo de tal forma que se asegure la

32 Norma Técnica Sobre Sistemas de Seguridad de la Informacion (SGSI), NTC-ISO/IEC 17799, 2005.



continuacién del negocio, minimizando dafios a la organizacion y maximizando el

retorno de las inversiones y las oportunidades de negocio.

La seguridad de la informacion se define como la preservacion de la
Confidencialidad, Integridad y Disponibilidad, de tal forma que solo los usuarios
autorizados para requerir informacion puedan manipularla evitando los dafos a
este activo, y a su ves el objetivo de la norma ISO 17799 se cumpla
proporcionando una base comun para desarrollar normas de seguridad dentro de

las organizaciones y ser una practica eficaz de la gestion de la seguridad®3.

7.2 ¢ A QUIEN VA DIRIGIDA ISO 177997

La norma BS 7799 / ISO 17799 puede ser utilizada por cualquier tipo de empresa
o de compafia, ya sea privada o publica. Si la organizacion utiliza sistemas
internos o externos que poseen informaciones confidenciales, si depende de estos
sistemas para el funcionamiento normal de sus operaciones o si simplemente
desea probar su nivel de seguridad de la informacién accediéndose a una norma
reconocida, la figura 3 muestra los tipos de utilizacion de la norma de acuerdo al

tipo de empresa, su tamafio, su objetivo y la utilizacion que quieren de la norma34.

3 Ibid. Referencia 6.
34 Ibid. Referencia 6.
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Figura 3. Clasificacion de las Empresas Segun Norma ISO 17799

Tipo de empresa |Tamaro Objetivo principal Utilizacion de la norma

Pequefia empresa | Inferior a 200 Sensibilizar a la La norma ISO 17799

u organismo empleados direccion general de la contiene los temas de
seguridad de la seguridad que deben
informacion tratarse como base de

gestion

Empresa media Inferior a 5000 |Crear una cultura de La norma contiene las

(centralizada o empleados seguridad global practicas necesarias para

descentralizada) compatible constituir una politica de

seguridad de la informacién

Empresa muy Superior a Obtener una Utilizacien de BS7799-2
grande 5000 certificacion de para crear un documento
empleadas seguridad referencial de seguridad
interno

Fuente: PENA, y Lillo Gloria. Gestién de riesgos tecnolégicos — UDP, Modulo 6: Mejores practicas
y estandares internacionales en gestion de riesgos y control interno. Diciembre 2005

Ademas de la clasificacion de empresas para escoger el tipo de utilizacién de la
norma es de gran necesidad conocer el grado de riesgo del sistema de
informacion que se use, ya que dado el tipo de organizacion y su objetivo se
pueden exponer diferentes grados de utilizacion de la ISO 17799, en la figura 4 se
muestra el grado de exposicion de riesgo del sistema de informacién dependiendo

del sector de actividad de la empresa.

Figura 4. Riesgo de Sistema de Informaciéon

Grado de exposicion al riesgo del sistema
Evidentemente, cuanto mas de informacidn por sector de actividad
elevado es el riesgo en la
organizacion, esta ultima
debe poner mas atencién a
la seguridad de sus datos.
Es el caso particular para los
sectores gubernamentales,
financieros y de salud, como }
lo demuestra la figura
adjunta:

Escaso 1 Medio | Elevado

——

Auromowl Gube rnamental
- Quimica - Aercespacial y defensa
Enargia; petraleo v naftas Biomedicima
- Equipameenio industnal Transporte Ebe nica
Manas y matenales - Venta al por mayor 5

Fuente: VISON, Jacqueline. La norma BS 7799 / ISO 17799 Para un mejor acercamiento a la
seguridad de la informacion. [Online] Available from World Wide Web: http://www.callio.com
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7.3 ESTRUCTURA DE LA NORMA ISO 17799

La norma UNE-ISO/IEC 17799 establece diez dominios de control que cubren por

completo la Gestion de la Seguridad de la Informacién.

Politica de seguridad.

Aspectos organizativos para la seguridad.
Clasificacion y control de activos.
Seguridad ligada al personal.

Seguridad fisica y del entorno.

Gestidn de comunicaciones y operaciones.
Control de accesos.

Desarrollo y mantenimiento de sistemas.

Gestidn de continuidad del negocio.

= © © N o g b~ wbdh =

0. Conformidad con la legislacién.

De estos diez dominios se derivan 36 objetivos de control (resultados que se
esperan alcanzar mediante la implementacion de controles) y 127 controles
(practicas, procedimientos o mecanismos que reducen el nivel de riesgos®.
Ademas la estructura contiene niveles de Seguridad en donde se postran los

dominios de control tal y como se muestra en la figura 5.

3 VILLALON, Antonio. Gestion de Seguridad de Informacion “La nueva norma UNE 71502.
Septiembre 30 de 2004, Valencia. [Online] Available from World Wide Web:
http://andercheran.aiind.upv.es/toni/personal/ISO17799.pdf
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Figura. 5 Estructura norma ISO 17799

-] = seguridad organizativi
[ seguridad Iégica
[ securidad fisica

[ seguridad legal

Fuente: Sistemas de Gestion de la Seguridad. ISO 17799 [Online] Available from World Wide Web:
http://asignaturas.diatel.upm.es/seguridad/trabajos/trabajos/curs0%2004%2005/presentacion%20IS
0%2017799.ppt.

7.3.1 Politica de seguridad. Lo que se busca con la politica es dirigir y dar
soporte a la gestion de la seguridad de la informacion, la direccidén en este caso se
debe publicar y comunicar a todos los empleados de forma clara su apoyo a la
seguridad de la informacion, de tal forma que se evite el acceso de virus o
cualquier tipo de dafo a la informacion de tal forma que se genere la continuidad

del negocio®®.

36 Ibid. Referencia 35.
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7.3.2 Aspectos organizativos para la seguridad. Se debe gestionar la
seguridad de la informacion dentro de la empresa, en este caso se debe
establecer un conjunto de personas que tengan un marco de trabajo para iniciar
controlar e implementar la seguridad en la empresa, de tal forma que se asegure

el rumbo claro para las iniciativas de seguridad3”-

7.3.3 Clasificaciéon y control de activos. En este caso se debe establecer y
hacer un control de los activos fisicos y logicos con los que cuenta la organizacion
de tal forma que se mantenga una proteccion adecuada sobre los activos de la
organizacion, asegurando un nivel de proteccion adecuado a los activos de

informacion38:

7.3.4 Seguridad ligada al personal. De acuerdo a las politicas de seguridad
establecidas la empresa o los directivos deben tomar medidas contra las personas
no autorizadas que saquen informacion sin permisos con el fin de reducir los
riesgos de errores humanos (robos, fraudes o mal uso de las instalaciones y los
servicios), asegurando la disminucion de los dafos provocados por incidencias de

seguridad y por el mal funcionamiento, controlandolos y aprendiendo de ellos3®

7.3.5 Seguridad fisica y del entorno. Se debe evitar accesos no autorizados,
dafios e interferencias contra los locales y la informacion de la organizacion,

evitando pérdidas, dafios*:

37 Ibid. Referencia 35.
38 Ibid. Referencia 35.
39 Ibid. Referencia 35.
40 Ibid. Referencia 35.
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7.3.6 Gestion de comunicaciones y operaciones. Asegurar la operacion
correcta y segura de los recursos de tratamiento de informacion, minimizando el
riesgo de fallos en los sistemas y protegiendo la integridad del software y de la
informacion. Asimismo se debe mantener la integridad y la disponibilidad de los
servicios de tratamiento de informacion y comunicacion, asegurando la
salvaguarda de la informacion en las redes y la proteccion de su infraestructura de

apoyo*'

7.3.7 Control de accesos. Lo que se busca en este aspecto es:

- Controlar los accesos a la informacion.

- Evitar accesos no autorizados a los sistemas de informacion.

- Evitar el acceso de usuarios no autorizados.

- Proteccién de los servicios en red.

- Evitar accesos no autorizados a ordenadores.

- Evitar el acceso no autorizado a la informacién contenida en los sistemas.

- Detectar actividades no autorizadas.

- Garantizar la seguridad de la informacién cuando se usan dispositivos de

informatica movil y teletrabajo*?.

41 Ibid. Referencia 35.
42 Ibid. Referencia 35.
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7.3.8 Desarrollo y mantenimiento de sistemas. Asegurar que la seguridad esta
incluida dentro de los sistemas de informacion, evitando pérdidas, modificaciones
o mal uso de los datos de usuario en las aplicaciones, de tal forma que se proteja
la confidencialidad, autenticidad e integridad de la informacion y asi asegurar que
los proyectos de Tecnologia de la Informacion y las actividades complementarias

son llevadas a cabo de una forma segura*®

7.3.9 Gestion de continuidad del negocio. Reaccionar a la interrupcion de
actividades del negocio y proteger sus procesos criticos frente grandes fallos o

desastres*+

7.3.10 Conformidad con la legislacion. Evitar el incumplimiento de cualquier
ley, estatuto, regulacion u obligacion contractual y de cualquier requerimiento de
seguridad, garantizando la alineacion de los sistemas con la politica de seguridad

de la organizacion y con la normativa derivada de la misma*>

7.4 VENTAJAS DE LA NORMA ISO 17799

“Las organizaciones que hacen uso de la norma ISO 17799 experimentan ventajas

competitivas que le permiten garantizar lo siguiente:

- Proteccion de los bienes de la empresa (informacion y actividades);

- Proteccion de la informacion en las comunicaciones y software;

- Proteccion ante accesos malintencionados;

43 Ibid. Referencia 35.
44 Ibid. Referencia 35.
4 Ibid. Referencia 35.
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- Prevencion de alteraciones en las comunicaciones entre organizaciones;

- Procesamiento seguro de la informacion™®.

7.5 BENEFICIOS DE LA NORMA ISO 17799

Una empresa certificada con la norma técnica ISO 17799 puede ganar frente a sus
competidores no certificados. Si un cliente potencial tiene que escoger entre
empresas diferentes y la seguridad es un aspecto trascendente, por lo general
optara por la certificada. Ademas una empresa certificada tendra en cuenta mayor
seguridad en la empresa; Planeacion y manejo de la seguridad mas efectivos;
Alianzas comerciales y e-business mas seguros; Mayor confianza en el cliente;

Auditorias de seguridad mas precisas y confiables; y Menor responsabilidad civil*’.

A su vez la norma proporciona ventajas que todo buen gerente deberia tener en
cuenta, en aspectos organizacional, legal, funcional, comercial y financiero. Estos

aspectos se mencionan a continuacion:

Aspecto organizacional: En este aspecto se adquiere el compromiso de tal
forma que se permita garantizar y demostrar la eficacia de los esfuerzos
desarrollados para asegurar la organizacidn en todos sus niveles y probar la

diligencia razonable de sus administradores.

Aspecto legal: En el aspecto legal se establece la conformidad, de tal forma que
se permite demostrar a las autoridades competentes que la organizacion observa

todas las leyes y normativas aplicables. En este aspecto, la norma es

46 CASTILLO, Maza Juan, ISO 17799: Gestion de Seguridad de los Sistemas de Informacion. Ventajas
de la norma ISO  17799. 2002 [Online] Available from World Wide  Web:
http://sisbib.unmsm.edu.pe/bibvirtual/publicaciones/administracion/N10_2003/gesti%C3%B3n.htm

4 Ibid. Referencia 46.

49



complementaria de otras normas y legislaciones ya existentes, por ejemplo:
HIPAA, Privacy Act of 1974, Computer Security Act of 1987, National Infrastructure
Act of 1996, Gramm-Leach-Bliley Act of 1999, Government Information Security
Reform Act of 2001.

Aspecto funcional: Hace referencia a la gestion de los riesgos, en la obtencion
de un mejor conocimiento de los sistemas de informacion, sus fallas y los medios
de proteccion. Garantiza también una mejor disponibilidad de los materiales y
datos, de tal forma que no se pierda informacién ni que esta este a disposicion de

pérdidas o dafos.

Aspecto comercial: En este aspecto se genera la Credibilidad y confianza, de tal
forma que los socios, los accionistas y los clientes se tranquilicen al constatar la
importancia que la organizacidén concede a la proteccion de la informacion.

Una certificacién también puede brindar una diferenciacion sobre la competencia y
en el mercado. Algunas licitaciones internacionales ya comienzan a pedir una
gestion ISO 17799.

Aspecto financiero: Reduccion de los costos vinculados a los incidentes y

posibilidad de disminucion de las primas de seguro.

Aspecto humano: Mejora la sensibilizacion del personal a la seguridad y a sus

responsabilidades en la organizacion.

7.6 DOCUMENTACION DE UN SGSI

La documentacion de un SGSI es una exigencia importante de la implantacion y

se articula en torno a dos ejes:
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1. La descripcion de la estrategia del organismo, sus objetivos, la evaluacion de
riesgos y las medidas tomadas para atenuarlos.
2. El control y el seguimiento del funcionamiento del SGSI. Existen por lo menos

cuatro niveles de documentacién como se muestra a continuacion:

Figura 6. Niveles de Documentacion SGSI

Politica, evaluacion del riesgo,

declaracion de aplicabilidad Manual de seguridad

Procedimientos

Describe como se efecinan las tareas Fichas de trabajo,

v las actividades formularios, etc.

Fuente: VISON, Jacqueline. La norma BS 7799 / ISO 17799 Para un mejor acercamiento a la
seguridad de la informacion. [Online] Available from World Wide Web: http://www.callio.com

7.6.1 Obstaculos de Documentaciéon SGSI. Al encontrarnos con la habilidad del
SGSI para traer cambios en las organizaciones, se puede ver que existen algunos

obstaculos en su implantacion, algunos de estos a saber son los siguientes:

- Temor, resistencia a los cambios.

- Riesgo de que los cambios realizados en un area requieran ajustes en otras
areas.

- Aumento de los costos.

- Insuficiente conocimiento del enfoque utilizado
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- Tareas que parecen insuperables.

Debido a lo anterior es de gran necesidad ayudar a superar estos obstaculos es

por esto que se deben considerar algunos factores de éxito para dar a entender

que la implantacion de SGSI no es mala“.

7.6.2 Factores de éxito. La experiencia ha probado que los factores enumerados

a continuacion son a menudo cruciales para garantizar el éxito de la

implementacion de gestion de la seguridad de la informacion en una organizacion.

Una politica, objetivos y actividades de seguridad en el que reflejan los
objetivos de la empresa.

Una puesta en ejecucion de la gestion de la seguridad que sea compatible con
la cultura de la organizacion.

Un apoyo y compromiso visibles de la direccion.

Una buena comprensién de las exigencias de seguridad, de la evaluacion de
los riesgos y de la gestion de los riesgos.

Una presentacion eficaz de las cuestiones de seguridad a todos los
responsables y empleados.

La distribucion a todos los empleados y a todos los proveedores de las
directrices sobre la politica y las normas de seguridad de la informacion.

Una formacién y una educacion conveniente.

Un sistema de medidas completo y equilibrado utilizado para evaluar la eficacia
de la gestion de la seguridad de la informacion y la aplicacion de los

requerimientos de mejoras resultantes de dicha evaluacion.
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7.7 IMPLEMENTACION DE UN SGSI

El grafico siguiente describe cada una de las ocho etapas de implantacion de un
SGSI:

Figura 7. Etapas implementacion SGSI

Aspomrar Bl comprnmisn de la direrciin . Selerncinmar v formar 2 Ins miemhrns
del equipo inicial de provecto.

Drefinir el alcarice v 1os Hmites del mmarco de gestion de la seguridad de la
informarcion. Esta etapa ez determinante para el éxito del proyecto.

Dragnosticar el nivel de conformidad 150 17799 Hacer un inventario v ewvaluar
loz activoz que deben protegerse. Identificar y evaluar las amenazas ¥
vulnerabilidades, Calcular un walor de riesgo asociado.

Conocer como la seleccidn ¥ la waplantacidon de los controles pertoit en reducir
los riesgos a un nivel aceptable patra la organizacidn. wulnerabilidades. Caleular

i valor de riesgo asociado.

Fornmeciba'y Loz empleados pueden ser un eslabdn débil en la cadena de seguridad de una

Sensibilizacism E.Jrgamz;_amc‘un. Apr_mder a u:_:fearun werdadero programa de sensthilizacion de
la scguridad dela informmaci o

Cdrro walidar un marco de gestidn v qué hacer antes dela llegada de un auditor
Externo para la certificacion BS 77090-2

Conocer las etapas realizadas por 1oz auditores externos w sobre los
Organismos de certificacidn acreditados DE 77992-2.

Carno w por quémejorar [a eficacia de un 3G51 de acuerdo con el modelo de
Comtrol y mejora continua gestidn reconocido por I30.

Fuente: ALVAREZ. José Alfonso. Desarrollo de una metodologia para desarrollo e implementacion

de las tecnologias y sistemas de Informacién. [Online] Available from World Wide Web: http://www.
Fca.uach.mx/posgrado/disefio%20de%20una%20metodologia%20para%20desarrollo.pdf
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8. PROTOTIPO GEICO “SISTEMA DE GESTION DE SEGURIDAD BASADO EN
ISO 17799”

8.1 ARQUITECTURA Y DISENO DEL PROTOTIPO

Teniendo en cuenta que los diferentes sistemas de informaciéon basados en la
norma ISO 17799 creados hasta la actualidad han sido hechos para ser accesibles
por Internet, utilizando aplicaciones Web, las cuales se han convertido en
interfaces de sistemas complejos lo mas parecidas a las aplicaciones de escritorio
dando confianza a los usuarios al momento de interactuar con el sistema. Por lo
anterior el prototipo GEICO (Gestidon, Implementacion y Control) que se construyo,
utiliza aplicaciones Web con el propdésito de cumplir con ciertas necesidades, entre
las cuales esta que la informacién sea compartida entre las partes interesadas, de
manera que todas tengan acceso a la informacion completa o aquella parte que
les corresponda segun su funcion en cada momento, a su ves se busca que la
informacion sea accesible desde cualquier lugar dentro de la organizacion e
incluso desde el exterior para el encargado de realizar de solicitar el servicio del

prototipo de Gestion de Seguridad desarrollado.

La aplicacion Web utilizan el modelo o arquitectura de tres capas, en donde, el
usuario interactua con las aplicaciones Web a través del navegador. Como
consecuencia de la actividad del usuario, se envian peticiones al servidor, donde
se aloja la aplicacién y que normalmente hace uso de una base de datos que

almacena toda la informacion relacionada con la misma.

El servidor procesa la peticion o las preguntas existentes en la aplicacion vy

devuelve la respuesta al navegador que es el encargado de presentarlas al



usuario, de tal forma que el servidor muestre una serie de solicitudes hechas a la
Web, en este caso controles que se deben implementar de acuerdo a la cantidad
de respuestas negativas o positivas que se contesten en una serie de formularios
que el usuario debe diligenciar. Por tanto, el sistema se distribuye en tres
componentes: el navegador, que representa la interfaz de usuario; la aplicacion,
que se encarga de realizar las operaciones necesarias segun las acciones
llevadas a cabo por este y la base de datos, donde la informacién relacionada con

la aplicacion, como se aprecia en la figura 8.

Figura 8. Arquitectura de Tres Capas

Intranet  p35% de Datos |

Usuario

(Navegador) Servidor

Aplicaciones

LTI R RTE TR Y Y LLT N YR EE iy

Fuente: CASTEJON, Garrido Juan Salvador. Arquitectura y disefio de sistemas web modernos.
Revista de Ingenieria Informatica del Colegio de Ingenieros en Informatica de la Regiéon de Murcia
[Online] Available from World Wide Web: http://www.cii-
murcia.es/informas/ene05/articulos/Arquitectura_y disenyo_de_sistemas_web_modernos.htmi

En la mayoria de los casos, el navegador suele ser solo un presentador de
informacion, y no lleva a cabo ningun procesamiento relacionado con la légica de

negocio.
En el prototipo construido, utiliza un patron de disefio o un esqueleto de las

soluciones a problemas comunes en el desarrollo del software que se divide en

tres niveles:
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- Nivel de presentacion: es el encargado de generar la interfaz de usuario en

funcién de las acciones llevadas a cabo por el mismo.

- Nivel de negocio: contiene toda la l6gica que modela los procesos de negocio y
es donde se realiza todo el procesamiento necesario para atender a las

peticiones del usuario.

- Nivel de administracion de datos: encargado de hacer persistente toda la

informacion, suministra y almacena informacion para el nivel de negocio.

8.1.1 Arquitectura MVC (Modelo/Vista/Control). Ademas de que la aplicacién
presente arquitectura de tres capas como se describié en el numeral 9.1, este
prototipo tiene un patron Web Modelo-Vista-Control (MVC), conocida también
como arquitectura MVC. Este patron propone la separacion en distintos
componentes de la interfaz de usuario (vistas), el modelo de negocio y la légica de
control, como se observa en la figura 9. Una vista es una "fotografia" del modelo (o
una parte del mismo) en un determinado momento. Un control recibe un evento
disparado por el usuario a través de la interfaz, accede al modelo de manera
adecuada a la accion realizada, y presenta en una nueva vista el resultado de
dicha accion. Por su parte, el modelo consiste en el conjunto de objetos que

modelan los procesos de negocio que se realizan a través del sistema.
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Figura 9. Patréon de Diseiio MVC

dea
T U io

Actor Péagina
HTML Vista |::>

Con sl

Actuanza
Peticion Cantrol
i — >
Navegadur @q@-mm, Nivel

Mivel de
Prasantacidn

Fuente: CASTEJON, Garrido Juan Salvador. Arquitectura y disefio de sistemas web modernos.
Revista de Ingenieria Informatica del Colegio de Ingenieros en Informatica de la Regién de Murcia
[Online] Available from World Wide Web: http://www.cii-
murcia.es/informas/ene05/articulos/Arquitectura_y disenyo_de_sistemas_web_modernos.htmi

El modelo presenta arquitectura presenta varias ventajas:

- Hay una clara separacion entre los componentes de un programa; lo cual nos
permite implementarlos por separado.

- Hay un API, la cual hace referencia a un conjunto de especificaciones de
comunicaciéon entre componentes del software muy bien definido; cualquiera que
use el API, podra reemplazar el Modelo, la Vista o el Controlador, sin aparente
dificultad.

- La conexién entre el Modelo y sus Vistas es dinamica; se produce en tiempo de

ejecucion, no en tiempo de compilacion.

Al incorporar el modelo de arquitectura MVC al disefio desarrollado, se pudo
observar que las piezas de un programa se pueden construir por separado y luego
unirlas en tiempo de ejecucidon. Si uno de los Componentes, posteriormente, se
observa que funciona mal, puede reemplazarse sin que las otras piezas se vean

afectadas.
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8.2 ANALISIS

8.2.1 Modelo Funcional. El cual modela los diferentes servicios que ofrecera el
prototipo, utilizando para este modelamiento los diagramas de casos de usos
representando la interaccidbn dinamica que tienen acabo el actor usuario
(administrador WEB, Administrador Usuario, Usuario normal), y el actor sistema
con el prototipo, con el fin de desarrollar la aplicacion mas facilmente sin que se

perdieran requerimientos de cada actor del sistema.

8.2.1.1 Casos de Uso. Un caso de uso es una descripcion de un conjunto de
secuencias de acciones que un actor ejecuta y que produce un resultado
observable de interés para un actor particular. Un caso de uso se utiliza para
estructurar los aspectos de comportamiento en un modelo, en el anexo A se
puede apreciar el diagrama con los casos de uso del usuario, relacionados con el
prototipo GEICO. Estos casos de uso que se desarrollaron tienen como finalidad
mostrar mas detalladamente lo que debe hacer tanto el sistema como el usuario

para que las peticiones lleguen a recibir una respuesta.

Graficamente, un caso de uso se representa como una elipse de borde continuo,

incluyendo normalmente s6lo su nombre®, como se muestra a continuacion.

Figura 10. Casos De Uso

Fuente: SCHMULLER, Joseph. Aprendiendo UML en 24 horas, México. Editorial Pearson
Education 2000.

50 BOOCH, Grady. El lenguaje de Modelado Unificado. Madrid. Editorial Addison Wesley, 1999.
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Los casos de uso estan conformados por varios componentes:

Actor: Es una entidad externa al sistema que se modela y que puede interactuar
con él. Un actor representa un conjunto coherente de roles que los usuarios de
los casos de uso juegan al interactuar con estos. Normalmente, un actor
representa un rol de una persona, un dispositivo hardware o incluso otro sistema

al interactuar con un sistema.®’

Relaciones: Es una conexidon entre los elementos del modelo. Las relaciones

entre casos de uso y actores pueden ser las siguientes:

- Un actor se comunica con un caso de uso.
- Un caso de uso extiende otro caso de uso.

- Un caso de uso usa otro caso de uso.

Los diagramas de caso de uso se utilizan para el modelamiento de aspectos
dinamicos del sistema, subsistema o clase. Se emplean para modelar la vista
estatica de casos de uso de un sistema. Son importantes para visualizar,

especificar y documentar el comportamiento de un elemento®2.

Para abordar un analisis completo en la elaboracion del prototipo de sistema de
recomendacion, los requerimientos del actor usuario es un factor muy importante
para la construccion de un buen prototipo, en GEICO (Gestion, Implementacion y

Control), dichos requerimientos son:

- Registrarse en el Sistema.

s ERIKSSON, Hans-Erik and PENKER, Magnus. "UML Toolkit" Wiley Computer Publishing
[online] Available from World Wide Web: http://www fi-
b.unam.mx/pp/profesores/carlos/aydoo/toc.html

32 Ibid. Referencia 59.
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- Enviar los respectivos formularios que se presentan al registrarse y al acceder
como usuario administrador.
- El usuario administrador puede acceder a informacién de la norma ISO 17799 y

a un glosario de la norma.

Al prototipo (GEICO “sistema de gestion de seguridad basado en la norma I1SO
17799”) realizado, se le ha configurado un actor administrador, quien a su vez
como el actor usuario, presenta ciertos requerimientos que contribuiran en la

construccion del sistema, dichos requerimientos son:

- Obtener los mismos beneficios de un actor usuario

- Permitir o no, ciertas beneficios a ciertos usuarios.

- Responder los formularios de recopilacion de informacion, con el fin de acceder
a los cuestionaros de auditoria para evaluar la seguridad

- Solicitar pagina, lo cual se hace después de registrarse en el sistema

Ademas de el usuario administrador, se ha configurado un usuario Administrador
WEB, quienes son los encargados de toda la parte administrativa de la pagina y
sus bases de datos, este actor tiene las siguientes tareas representadas de una

forma mas completa en el ANEXO A, donde apareceran los casos de uso:

- Administrar pagina, que tiene diferentes casos incluidos los que son: Buscar,
Agregar y Modificar pagina.

- Administrar la base de datos, que al igual que el caso de uso anterior se busca,
agrega y modifica, ademas de esto se elimina.

- Administrar usuario, que tiene casos de uso incluidos como buscar, agregar,

modificar y eliminar.
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8.3 DISENO DEL PROTOTIPO

Para esta etapa de disefio se tomaron los requerimientos y el modelado de la
etapa de analisis. Para esta etapa, se desarrollan cinco procedimientos necesarios

para la elaboracion de un buen disefio.

8.3.1 Diseino de Base de Datos. Teniendo el modelo entidad relacién, se lleva a
cabo la transformacidon en un diseno de base de datos. Para la seleccion del
disefo de la base de datos, se debe tener en cuenta las tareas y la complejidad de

las busquedas y consultas.

Existen cinco tipos principales de base de datos: simple o plana, red, jerarquica,
relacional y orientada a objetos. Se ha escogido como base de datos para la
elaboracion del prototipo, la relacional; permitiendo la utilizacion de relaciones

entre distintos conjuntos de informacion para generar consultas complejas.

8.3.2 Documentacioén de los casos de uso. La documentacion de los casos de
uso, es realizada en base a la plantilla, la cual permite hacer una secuencia de

todas las actividades que realiza un caso de uso en particular dichas actividades.

En el ANEXO B, se puede apreciar la documentacion de los casos de usos mas
relevantes del prototipo GEICO “sistema de gestion de seguridad basado en la
ISO 17799, como los casos de uso del actor usuario, actor administrador de la
WEB. Estando entre los requerimientos del actor administrador, “obtener los
mismos beneficios de un actor usuario” la lista de eventos son similares, a

LN 1Y

excepcion de los eventos “Preparacion de auditorias” “recopilacion de Informacion”
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y “solicitar pagina”, adicionando a su lista de casos de uso, eventos propios de un

actor administrador del sistema.

8.3.3 Diseio de Eventos. Haciendo uso de la herramienta UML (Lenguaje de
Modelado Unificado), se hace mas facil el disefio de los diagramas de interaccion
de los eventos propios del prototipo, ya que elaborando como primera instancia el
diagrama de secuencia se puede apreciar como es el desarrollo interno de cada

caso de uso, referente a el actor que los solicite.

En segunda instancia, basandonos en los diagramas de secuencia se pueden
construir los diagramas de colaboracion, mostrando el orden de ejecucion de las
relaciones, llamados de clases o tablas (dado el caso que se presente) entre las

clases, relaciones y objetos propio de cada caso de uso.

Finalmente, teniendo todos los diagramas de secuencia necesarios para la
elaboracion de un buen disefio de eventos del prototipo, se realiza la construccion
del diagrama de clases, la cual encierra todas las clases, interfaces y relaciones

de todos los diagramas de colaboracion.

8.3.3.1 Diagrama de Secuencia. Es un tipo de diagrama de interaccion.
Muestran las interacciones entre un conjunto de objetos. En los diagramas de
este tipo intervienen objetos, que tienen un significado parecido al de los objetos
representados en los diagramas de colaboracion, es decir son instancias
concretas de una clase que participa en la interaccion. El objeto puede existir

s6lo durante la ejecucién de la interaccion.
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Un diagrama de secuencia representa una forma de indicar el periodo durante el
cual un objeto esta desarrollando una accion directamente o a través de un

procedimiento.

Los diagramas de secuencia permiten indicar cual es el momento en el que se
envia o se completa un mensaje mediante el tiempo de transicion, que se

especifica en el diagrama.

8.3.3.2 Diagrama de Colaboracion. Muestra la interaccion entre varios objetos y
los enlaces que existen entre ellos. Representa las interacciones entre objetos
organizadas alrededor de los objetos y sus vinculaciones. A diferencia de un
diagrama de secuencia, un diagrama de colaboraciones muestra las relaciones

entre los objetos, no la secuencia en el tiempo en que se producen los mensajes

Los diagramas de secuencia y los diagramas de colaboraciones expresan
informacion similar, pero en una forma diferente. Durante la ejecuciéon de un

diagrama se crean y destruyen objetos y enlaces.

Los diagramas de secuencia y colaboracion derivados de los casos de uso en

general, se pueden apreciar en el Anexo C.

8.4 CONSTRUCCION

Con base a los visto en el numeral 8.1 se ha decidido aplicar la arquitectura MVC,
para el desarrollo de las aplicaciones Web. En base al diagrama de clases
modelado en la etapa de disefio, puede representar la arquitectura MVC del

prototipo.
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8.4.1 Herramientas de Desarrollo. La aplicacion del prototipo se ejecutara sobre

un esquema Web, teniendo como herramientas de desarrollo:

- Software contenedor WEB. Para este caso se usara la herramienta APACHE.
- Software motor de BD. Para este caso se usara la herramienta MySQL4.1
Database Server de MySQL AB.

- Desarrollo de Interfaces. Para este caso se usara la herramienta PHP 4.0

8.5 DESCRIPCION DE PANTALLAS

8.5.1 Pantalla Principal. Esta pantalla contiene el menu del sistema, el cual tiene
unos items de opcidén dependiendo de la persona que ingrese al sistema; usuario

normal o administrador.

En el caso de Usuario normal, se muestra una barra con el menu del sistema, que

contiene opciones como:

- Registrar

- Ver informacion de la norma
- Ver glosario

- Solicitar Pagina

En el caso del administrador, por ser un usuario con privilegios posee las mismas
opciones del manejo hacia el sistema que el usuario normal, contando con otras
opciones referentes a la administracion del sistema. Las actividades de este

usuario son:

- Registrarse
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- Preparacién de auditorias
- Diagnostico SGSI
- Recopilacion de Informacién

- Evaluar cuestionarios

Por ultimo tenemos al actor Administrador de Web, quien va a realizar sus eventos

desde la misma pagina, estos eventos son:

- Publicar Web
- Administrar pagina, Base de Datos y Administrar Usuario

Figura 11. Inicio del prototipo

LAGEITEO[SiStema patalalGestionde IS equid: Al cion [SIicEos EREZPIOLE o El
Archiva  Edicién  Ver Favoritos  Herramientas  Ayuda | o=
Devs - @ - ¥ B @ Osmsaes pravons E162- 22 @ - JEH B
Direccion [@] hitp:flocahostigeico/ndex. php EEEETEE

GEICO® SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Inicio | Informacion General | Glosario | Registrar | Iniciar Sesion

Sistema para la Gestion de la Seguridad de la Informacion

Inicio
Infarmacion General Bienvenidos a GEICO
Iniciar Sesion
Con la norma 1SO 17799 se busca suministrar recomendaciones para la gestion de la v’
sequridad de la informacién por parte de guienes son responsables de generar, implementar \
y controlar la seguridad de la informacidn en la organizacion, ademas proporciona una base
Documentos ISCO17799 comin para desarrollar normas de seguridad en la organizacion. Una vez que se conoce el ""
(32 group) estado actual de la seguridad de la informacién, se puede planificar correctaments aspectos
(Hispasec Sistemas) que ayuden a mejorar 0 aspectos que sean determinantes en el mantenimiento de la misma, b i e ' e
(CISSP) lo que ayuda al aumento de la seguridad efectiva de los sistemas de informacian
(Symantec)

Este es un Prototipo de un Sistema de Gestién de la Seguridad de la Informacion. Es un
senvicio gratuito basado en el Cadigo de Buenas Practicas para la Gestion de la Seguridad
de la Informacidn, que es la Norma Técnica Colombiana NTC-ISCIEC 17799

En caso de que usted sea usuario nueva, por favar registrese para ingresar al sistema, de lo
contrario dirfjase al modulo de inicio de sesidn

Acerca de Mosolros | Mapa del Sitio | Politicas de Seguridad | Contactenos

&) . Intranet local

Fuente: Autores del Proyecto
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8.5.2 Registro de Usuario. Interfaz a la que se tiene acceso en caso que el
usuario no se haya registrado en el sistema, y se desea pertenecer a el, o si es el
caso de algun usuario ya registrado y desea realizar una actualizacién en la
informacion que dio en el momento de registrarse en el sistema como vez primera,
en este caso puede acceder a esta pantalla, seleccionando la opcion registrar de

la barra de menu. Este evento se muestra en la figura 12.

Figura 12. Evento Registro en Sistema

LA(REGistesElls ThterheBERpIoLE o x|
Archiva  Edicién  Wer Favorbos  Herramisntas  Ayuda ‘ ,l!l
@Atrés -© |ﬂ g 7.;\|;/T33ﬂsqueda \;}(F aaaaa e {q s ,' M- L) i3

&) http:flocalhost/geicoreqistro.php PR [ vicies @

®
GEICO SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Inicio | Informacion General | Glosario | Registrar | Iniciar Sesion
Registro

MNombre de Usuarios
*5u nombre de usuario debe tener maximo 15 caracteres,

Contraseria+

Normbre | |

spellido | |
Empresa ~
v
E-rnail
[ Enviar
v
&) % Intranet local i

Fuente: Autores del Proyecto

8.5.3 Informacién General. A través de esta interfaz el usuario ya sea con

privilegios o sin ellos puede acceder a informacién de la norma y del sistema, de
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tal forma que pueda interactuar con la informacién de la Web. En este caso se

presenta informacion de la norma en la pagina y en archivos tipo PDF.

Figura 13. Evento Ver Informacion del Sistema

&) : | G
frchivo  Edidén  Ver Favoritos  Herramientas  Ayuda | b
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Inicio | Informacion General | Glosario | Registrar | Iniciar Sesidn
Inicio
Informacién General Maormas Técnicas Colombianas / NTC-BS 7799-2 f NTC-ISOAEC 17793
MNormas Tecnicas Colombianas 3 = . 2
Norma Téc. Colombiana NTC-BS Sistema de Gestion de la Seguridad de la Informacién
7799-2
Warma Téc. Colombiana NTC-ISCAEC : 5
17799 Bienvenido
Iniciar Sesion
Las normas Técnicas Colombianas son un instrumento de gestion, razonablements breve y manejable en comparacion a otras
posibles alternativas, para lograr la satisfaccion de los requisitos de sequridad de forma &gil, completa, efectiva, ordenada vy
asegurar una perspectiva de gestidn global de sequridad de la informacidn, con un enfogue completo sin lagunas v con
dedicacion de recursos necesarios a la adopcion de las medidas de salvaguarda. For otra parte, su utilizacion dptima
ciertamente puede venir del uso conjunto con otras instrumentos de apoyo metodoldgico para el andlisis v gestion de riesgos de
los sistemas de informacion
Acerca de Mosotros | Mapa del Sitio Politicas de Seguridad | Contactenos
v
@] . Intranet local .

Fuente: Autores del Proyecto

8.5.4 Glosario. A través de esta interfaz el usuario puede acceder a la
informacion de algunas palabras que no tienen significados claros para los

usuarios.
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Figura 14. Evento Ver Glosario
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GEICO® SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

ABCDEFGHIJKLMNOPQRSTUVWXYZ

Bienvenidos a nuestro glosario, en el podran encontrar los terminos relacionados con nuestro sistema de gestion y todo lo que este
relacionado con &l.

ABCDEFEGHIJKLMNOPQRSTUYWXYZ

-
\Z/r [ 3@
@] ) mtranet local )

Fuente: Autores del Proyecto

8.5.5 Ingresar al sistema (INICIO). En la interfaz por donde ingresa tanto el
usuario como el administrador del sistema, para que dicho ingreso sea exitoso, se
debera escribir mediante el teclado el login y password de acceso, o se puede
acceder sin ser administrador para acceder solo a informacién de la norma, en

este caso no se cuenta con privilegios.
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Figura 15. Inicio de Sesion
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GEICO® SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Inicio | Informacion General | Glosario | Registrar | Iniciar Sesion

2
s

Bienvenidos a GEICO
Usuario

L 1

Contrasena

Para realizar la conexion
Instrucciones:

Recuerde que para conectarse usted tiene un nombre de usuario y contrasefia, el cual fue previamente registrado por usted. Si este no es
sU caso, registrese aqui.

&) . Intranet local

Fuente: Autores del Proyecto

8.5.6 Inicio. Luego de ingresar a la pagina de conexién y de digitar datos de
usuario y contrasefia el usuario accede a un vinculo donde se le muestra una
bienvenida y dos opciones “Recopilacion de Informacion” y “Preparacion de
Auditoria”, en cualquiera de estos dos casos el usuario debe estar registrado. Esta

Interfase se puede ver en la figura 16.

8.5.7 Recopilacion de Informaciéon. En la interfaz que en primera instancia se
debe ejecutar es la interfaz 16 Donde se muestran dos opciones “Recopilaron de

Informacion” y “Preparacion de Auditoria”, en este momento como el evento que
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se va a mostrar es Recopilacion de Informacion, al darle clic en este item, se
despliega la interfaz mostrada en la figura 17:

Figura 16. Eventos Recopilaciéon Informacién y Preparacién de Auditorias

T (FE) - e ; SERS

frchiva  Ediden Ver Favertos Hemamientas  Apuda | &

@Atrés > ) \ﬂ @ h /,_'Bﬂsqueda \“:\L(Favmms €)- 7 B |ﬂ 3

S o ] httpeiflocahostigeicajlog_on.pha ARy [
=

GEICO® SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Inicio | Glosario | Salir

Opciones

verificar el nivel de cumplimiento con la norma de
Recopilacion de Informacién seguridad de informacion 150 17799 contestando

los cuestionarios presentados

Verifica la seguridad de la informacion de la
Preparacion de la Auditoria empresa con el fin de implementar controles para

evitar el riesgo de seguridad v asi prepararse para

la llegada de auditores externos.

litimos Resultados

@

%J Intranet local

Fuente: Autores del Proyecto
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Figura 17. Evento Recopilacion de Informacién
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Advertencia: Si usted omite alguna pregunta el sistema la considerara como negativa y esto influira en el resultado
final.

Reproductor de misica
Mantener y mejorar el SG5I
Establecimiento v gestion del SGSI
Politica del SGSI
Alcance del SGSI
Controlar v revisar el SGSL

Mantener y mejorar el SGSI
1. éHay un proceso establecido v que se haya comenzado a usar para implementar las mejoras identificadas en el SGSI?

? S
o No

2. ¢Hay un proceso establecido y que se haya comenzado a usar para tomar las acciones preventivas y correctivas y
aplicar las lecciones aprendidas de las experiencias de seguridad de otras organizaciones y de la organizacion en si
misma?

[
o Mo

[ e

(&] http:fflocahost geicoffaudi,phpdcontra & Intranet local

Fuente: Autores del Proyecto

La interfase “Recopilacién de Informacion”, muestra un formulario el cual debe
evaluar el interesado en utilizar el prototipo, este evento se realiza con el fin de
recopilar informacion del estado actual de la empresa con referencia a la

seguridad de la informacion.

8.5.8 Preparacion de Auditorias. En esta pantalla se muestra el item que tiene
la auditoria de tal forma que se pueda acceder al formulario que se quiera de
acuerdo a lo que el usuario decida evaluar, en este caso se muestran 10 opciones

que son:
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- Politicas de Seguridad

- Seguridad fisica y del entorno y del personal
- Administracion de la continuidad del negocio
- Clasificacion y control de activos

- Control de acceso y cumplimiento

- Desarrollo y mantenimiento de sistemas

- Gestion de comunicacion y operaciones

- Organizacion de la seguridad.
La interfase que se puede observar al querer ejecutar este evento, como primera

instancia es la que presenta la opcidon “Preparacion de Auditorias”, como se

muestrea en la figura 18.

Figura 18. Eventos Recopilacién Informacién y Preparacion de Auditorias
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GEICO® SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Inicio | Glosario = Salir

Opciones

verificar el nivel de cumplimiento con la norma de
Recopilacion de Informacién seguridad de inforrmacion ISO 17799 contestando
los cuestionarios presentados
verifica la seguridad de la informacion de la
empresa con el fin de implementar controles para
evitar el riesgo de seguridad y asi prepararse para
la llegada de auditores externos.

Preparacién de la Auditoria

Ultimos Resultados

&) % Intranet local

Fuente: Autores del Proyecto
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Si el usuario accede al evento Preparacion de Auditoria, se despliega una pantalla
como la que se muestra en la figura 19, donde nos muestra las opciones que

anteriormente se mencionaron.

Figura 19. Auditoria
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Advertencia: Si usted omite alguna pregunta el sistema la considerara como negativa y esto influira en el resultado
final.

Reproductor de misica
Politicas de Sequridad
Clasificacién vy control de Activos
Administracion de |g continuidad de los negocios
Seguridad del Personal
Organizacién de la Seguridad
Cumplimiento
Sequridad Fisica v del Entorno
Desarrollo v mantenimiento de sistemas
Gestion de comunicaciones v operaciones
Control de accesos

Politicas de Seguridad

1. ¢Existe publicado un documento de politicas de seguridad de informacion, aprobado por la direccion, publicado v
comunicado de forma apropiada, a todos los empleados?

e 50
o MNo

Lj|'. (Fn caso de aue se elabore un documento de politicas as decision de la iunta administrativa utilizar un estaAndar y D@
< il »

&) &J Intranet local

Fuente: Autores del Proyecto

Después de haber realizado la evaluacion de auditoria de acuerdo a los items que
se seleccionaron, el sistema muestra una interfase con los resultados de la
auditoria donde se les dan tips a los usuarios para mejorar la seguridad de
informacion. Esta interfase se ve en la figura 20.
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Figura 20. Resultados de Auditoria
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GEICO® SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Inicio | Glosario |Salir

Resultados

A continuacién encontrara las respuestas incorrectas, por lo tanto, le aconsejamos que pruebe lo siguiente:

Mantener y mejorar el SGSI

1. iHay un proceso establecido y que se haya comenzado a usar para implementar las mejoras identificadas en el SGSI?

La opcidén de un sistema de gestién de seguridad de informacién deberia ser una decisién estratégica para la organizacién. El

disefio e implementacién del 8GSI de una organizacién estan influenciados por las necesidades y objetivos del negocio, los
requisitos de seguridad resultantes, los procesos empleados y el tamafio y estructura de la organizacion,

Z. ¢Hay un proceso establecido y que se haya comenzado a usar para tomar las acciones preventivas y correctivas y aplicar las
lecciones aprendidas de las experiencias de seguridad de otras organizaciones y de la organizacion en si misma?

En este caso la organizacién debe:

- Formular un plan para el tratamiento de riesgos que identifiquen la accién administrativa apropiada v las responsabilidades y
prioridades para gestionar los riegos de seguridad de la informacion.

- Implementar el plan de tratamiento de riesgos para lograr los objetivos de control identificados, que incluye considerar los
recursos econémicos y la asignacion de funciones y responsabilidades.

- Implementar programas de formacién y de toma de conciencia.

- Implementar procedimientos y otros controles para detectar y dar respuesta oportuna a incidentes de seguridad. [
[

<t i ]

(&] tisto & Intranet local

Fuente: Autores del Proyecto

8.5.9 Registro de evaluaciéon por usuario. En esta pantalla se presentan los
registros que tiene cada usuario que ha evaluado los formularios de Auditoria y
recopilacion de Informacion, con el fin de que cada vez que se decida evaluar la
seguridad de Informacién, el usuario pueda observar si continua o no cometiendo

fallas para la proteccién de la informacion
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Figura 21. Registro de Evaluacién por Usuario
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Resultados anteriores
Diagnostico
Cédigo de Registro Nombre de Usuario Fecha de Registro
9 joha 20060709
8 joha 2006-07-09
7 joha 20060709
6 joha 2006-07-09
5 joha 20060709
4 joha 20060709
3 joha 2006-07-09
2 joha 20060709
1 joha 20060709
Alditoria
Cédigo de Registro Nombre de Usuario Fecha de Registro
5 joha 20060709
8 joha 20060709
7 joha 20060708
| &) | | % J Tntranet local

Fuente: Autores del Proyecto
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9. CONCLUSIONES

La elaboracién del prototipo GEICO basada en la norma ISO 17799 es de gran
ayuda para las empresas ya que sin necesidad de que las personas estén en
contacto con un libro pueden verificar que tan buena es la seguridad de
informacion en las empresas, con este prototipo las empresas tienen un proceso
adecuado para aplicar Sistemas de Seguridad de Informacién, pues la aplicaciéon
inicia con la evaluacion actual de la organizacion y posteriormente identifica los
cambios que se necesitan para cumplir con la norma para asi dar las mejores
recomendaciones para realizar la gestion de la seguridad de la informacion.

Ademas ISO 17799 propicia las bases para promover acciones de tipo preventivo.

Al abordar temas como la seguridad de informacion es de gran necesidad conocer
que es la seguridad, las clases de amenazas que existen, con el fin de incorporar
medidas de prevencioén en las tecnologias de informacién, ya que en la sociedad
que vivimos la informacion constituye el mas grande capital de las empresas y
organizaciones, y su administracion no tendra valor si la seguridad no es privada y

exclusiva.
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ANEXOS

Anexo A. Diagrama de caso de uso

Figura 22. Diagrama De Caso De Uso Usuario - Administrador

X
O/ \omo

“eiica Hendad /soi ditar pagira Pagitia hicin

o Mer glosaiio ADNINETRADOR Preparacion Audtoria haztrar Fresultades

F 22incladers aeinchader>

TISTARIO —*O
ECS -
Yir Bebmacion 150 17798 Q OM—M> O

Racopilar hibmyadion Dringnostico 3551 Ewluacion casestioranos

L O

Rugi w e e ] cictemn
==
—_— e

BErahoar oaesticnarios Wt Resalatados
Fuente: Autores del Proyecto

83



Figura 23. Diagrama de Caso de Uso Administrador Web
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Anexo B. Documentacion casos de uso

La documentacion de los casos de uso, se realizan para los actores Usuario y
Administrador, ya que estos son los que interactuan directamente con la
aplicacién, al igual que los diagramas de secuencia y colaboracion que se
presentan en el ANEXO C.

ACTOR ADMINISTRADOR
EVENTO: RECOPILACION DE INFORMACION

1. DESCRIPCION

El usuario al acceder a inicio en la pantalla principal, puede acceder a privilegios y
convertirse en usuario administrador, en este caso el usuario tiene la opcion de
acceder a un evento “Recopilacion de Informacién”, este caso de uso permite al
usuario evaluar formularios o cuestionarios de tal forma que al responder a cada
pregunta, esta se va guardando en la base de datos, se validan las respuestas de

acuerdo a un Sl o NO y se finaliza mostrando unos resultados.

2. FLUJO DE EVENTOS

21 FLUJO BASICO

- El usuario accede a la ventana de identificacion o item inicio
- Ingresa el login y password

- Ellogin y password ingresados son validos

- Se autoriza el ingreso al menu principal

- Seleccionar recopilacion de informacion

- Muestra cuestionarios

- Responde cuestionarios
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2.2 FLUJO DE EVENTOS

Si alguno de los datos ingresados no son validos, el sistema devuelve la misma
interfaz en espera de ingresar los datos validos.

El Usuario debe responder las preguntas de los cuestionarios, ya sea con un si 0
no, en caso que se desee salir de este evento la base de datos guarda la

informacion ya expuesta.

3. REQUERIMIENTOS ESPECIALES
El usuario debe estar registrado con un login y un password

4. POSCONDICIONES

El usuario puede acceder a el evento Preparacion de auditorias

ACTOR USUARIO
EVENTO: REGISTRARSE EN EL SISTEMA

1. DESCRIPCION

El este evento, un usuario accede a la pagina inicio, al usuario se le muestra la
opcion registro, luego el sistema muestra un formulario, donde se digitan los datos
de usuario, este formulario tiene como contenido; el nombre de usuario, password,
confirmacion de contrasefa, nombre, apellido, empresa y por ultimo correo

electronico o e-mail

2. FLUJO DE EVENTOS
2.1 FLUJO BASICO
- El usuario selecciona una opcion para registrarse en el sistema.

- Se genera una ventana para que el usuario se registre.
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- El usuario llena los campos solicitados por el sistema, que son necesarios para
la creacion de un nuevo registro de usuario. Minimo deben ser llenados los
campos de interés por el sistema, que son sefialados con (*).

- El usuario selecciona la opcion de enviar.

- Los datos ingresados en los campos de interés, son verificados por el sistema.

- Se guarda la informacién relacionada con login y password en la tabla usuario,
los datos relacionados con su perfil son almacenados en el registro usuario de
la base de datos.

- Se cierra la pantalla de registro de usuario.

- Se emite una pantalla con la pagina inicio, donde el usuario puede acceder al

sistema como administrador.

2.2 FLUJO DE EVENTOS
Se emite una pantalla de error por campo de interés sin llenar o que los datos
estén mal ingresados (numero de caracteres de login y password), a su ves los

usuarios que ya existen no pueden crearse de nuevo.

3. REQUERIMIENTOS ESPECIALES
La persona que ingrese al registro de usuario, sera porque no se encuentra

registrada en el sistema.

4. POSCONDICIONES
Su registro al sistema ha sido satisfactorio.

5. PUNTOS DE EXTENSION

El usuario, después de haber sido registrado e el sistema podra acceder a las
opciones recopilacién de Informacién o preparacion de auditorias. Si se accede a
alguna de estas dos opciones, se puede acceder a los cuestionarios. Ademas de
esto tiene las opciones que tiene un usuario normal como son: ver glosario, Ver

informacion general y Salir.
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ACTOR: USUARIO — ADMINISTRADOR
EVENTO: VER GLOSARIO

1. DESCRIPCION

Se solicita la visualizacion del glosario almacenado en el sistema de la base de
datos. El usuario, ya sea con o sin privilegios puede acceder a esta opcion con el
fin de entender mejor el SGSI (Sistema de gestidén de seguridad de Informacion) y
la norma ISO 17799.

2. FLUJO DE EVENTOS

2.1 FLUJO BASICO

- El usuario accede a la pagina principal

- Se muestra una ventana con la opcién seleccionada “Ver glosario”
- El usuario selecciona la letra que desea ver

- El usuario busca la palabra a consultar y da clic

- El sistema muestra la informacion de la palabra seleccionada

2.2 FLUJO ALTERNATIVO

El usuario sale del sistema sin realizar cambios

3. PRECONDICIONES

Las bases de datos se encuentran habilitadas por el administrador de la Web.

4. POSCONDICIONES

El usuario visualiza el glosario que requeria y puede acceder a otro enlace
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ACTOR USUARIO — ADMINISTRADOR
EVENTO: VER INFORMACION GENERAL SGSI

1. DESCRIPCION

Describe el proceso de solicitud de visualizacion de informacion general
almacenando en el sistema de la base de datos. El usuario ya sea con o sin
privilegios puede acceder a esta opcion con el fin de entender mejor el SGSI

(Sistema de Gestion de Seguridad de Informacion) y la norma ISO 17799.

2. FLUJO DE EVENTOS

2.1 FLUJO BASICO

- El usuario accede a la pagina principal

- Se muestra una ventana de la opcién seleccionada “Informacion General”

- El usuario tiene la opcion de ver la informacién en la pagina o acceder a

articulos de documentacion de la ISO 17799.

2.2 FLUJO ALTERNATIVO

El usuario sale del sistema sin realizar cambios

3. PRECONDICIONES
Las bases de datos de informacién se encuentran habilitadas por el administrador
de la Web.

4. POSCONDICIONES

El usuario visualizo informacién general que requeria y puede acceder a otro

evento.
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ACTOR: ADMINISTRADOR
EVENTO: VERIFICAR IDENTIDAD

1. DESCRIPCION
Este proceso representa la validacion del autenticidad del administrador para

acceder al sistema, para esto necesita digitar un login y un password.

2. FLUJO DE EVENTOS

2.1 FLUJO BASICO

- El administrador ingresa a la ventana de identificacion

- Digita login y password correspondientes a el asignado a el usuario ya
registrado.

- Ellogin y password ingresados son validados por el sistema, verificando en la
base de datos que los datos se encuentren en el sistema y que sean correctos.

- Se autoriza el ingreso al menu principal.

2.2 FLUJO ALTERNATIVO
- Sialguno de los datos ingresados no son validos, el sistema devuelve la misma
interfaz en espera de que se ingresen datos validos

- El administrador sale del sistema sin realizar cambios

3. REQUERIMIENTOS ESPECIALES
Login y password del administrador se encuentran almacenados en la tabla de

usuario.

4. POSCONDICIONES

Su ingreso al sistema ha sido satisfactorio
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5. PUNTOS DE EXTENSION

El administrador por ser usuario del sistema pero con beneficios de administrador
podra tener acceso a las mismas opciones de menu ofrecidas a un usuario
normal, pero también tendra las opciones adicionales de registro, recopilacion de

informacion y preparacion de auditorias.

ACTOR: ADMINISTRADOR
EVENTO: PREPARACION DE AUDITORIAS

1. DESCRIPCION

Describe el proceso de evaluar cuestionarios sobre la seguridad de informacion en
las organizaciones, este evento muestra los diferentes cuestionarios que existen
de acuerdo a controles tomados de la norma técnica ISO 17799. En este caso el
usuario podra calificar de acuerdo a el item que desee (ejemplo: politicas de

seguridad).

2. FLUJO DE EVENTOS

2.1 FLUJO BASICO

El usuario después de acceder al sistema como administrador con un login y un
password, accede al menu principal del prototipo, selecciona preparaciéon de
auditorias y se le muestra una serie de items u opciones que el usuario escoge de
acuerdo a sus preferencias, lo evalua y por ultimo el sistema se encarga de
mostrarle una respuesta en la cual le da un porcentaje de seguridad con la que se

cuenta en la empresa de acuerdo a lo que se respondio.

2.2 FLUJO ALTERNATIVO
El usuario sale del sistema sin realizar cambios, simplemente se encarga de
responder cuestionarios y decidir si desea o no ver el registro de cuestionarios con

respuesta y sus respuestas.
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3. REQUERIMIENTOS ESPECIALES
El usuario esta asignado al registro de usuarios o registrado en el sistema, se
debe responder con anterioridad los cuestionarios del item Recopilacion de

Informacién con el fin de accede a el evento Preparaciéon de Auditorias.

4. PRECONDICIONES
El usuario esta registrado en el sistema

Existen cuestionarios en la base de datos local, para ser calificados y evaluados.

ACTOR: ADMINISTRADOR
EVENTO: SOLICITAR PAGINA

1. DESCRIPCION
Este es el proceso, en donde el usuario hace una solicitud de visualizar la pagina
donde se encuentra el prototipo desarrollado, accediendo a la pagina principal del

administrador con un login y un password.

2. FLUJO DE EVENTOS

2.1 FLUJO BASICO

- Se accede a la ventana principal como usuario normal

- El usuario selecciona la opcion Inicio

- Se despliega un formulario donde aparece la solicitud de login y password para
acceder al sistema como usuario administrador.

- Se realiza un verificacion de login y password

- La Web muestra las opciones que existen para el administrador.

2.2 FLUJO ALTERNATIVO
El usuario sale del sistema sin realizar cambios, simplemente responde los

cuestionarios que desea responder.
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3. PRECONDICIONES
El usuario debe estar registrado en el sistema

4. POSCONDICIONES

El sistema muestra dos opciones de cuestionarios para evaluar.

5. PUNTOS DE EXTENSION
- Recopilacién de Informacion

- Preparacién de auditorias

ACTOR: ADMINISTRADOR
EVENTO: RECOPILAR INFORMACION

1. DESCRIPCION

Describe le proceso de evaluar cuestionarios de seguridad de informacion de
organizaciones, este evento muestra una bienvenida y un botdén de acceso a
cuestionarios. El usuario solo puede dar calificaciones a los items pertenecientes a

la base de datos.

2. FLUJO DE EVENTOS

2.1 FLUJO BASICO

El usuario después de acceder al sistema como administrador con un login y un
password, accede a un menu principal, donde selecciona Recopilar Informacion y
de alli se despliega una serie de cuestionarios donde el usuario evalua y después

se muestran los resultados con el fin de realizar luego la auditoria.

2.2 FLUJO ALTERNATIVO
Se espera a verificar si el usuario quiere continuar evaluando o si simplemente

desea salir del sistema.
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3. REQUERIMIENTOS ESPECIALES

El usuario debe estar asignado al registro usuario.

4. PRECONDICIONES

El usuario debe estar registrado en el sistema
5. POSCONDICIONES

Se puede acceder al item preparaciéon de auditorias para evaluar los cuestionarios

de este.

94



Anexo C. Diagrama de secuencia y colaboraciéon

Figura 24. Diagrama De Secuencia “Verificar Identidad”
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Figura 25. Diagrama de Colaboracion “Verificar ldentidad”
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Figura 27. Diagrama de Colaboracion “Ver Informacion ISO 17799”
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Figura 28. Diagrama de Secuencia “Ver Glosario”
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Figura 29. Diagrama de Colaboracion “Ver Glosario”
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Figura 30. Diagrama de Secuencia “Solicitar Pagina”
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Figura 31. Diagrama de Colaboracion “Solicitar Pagina”
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Figura 32. Diagrama de Secuencia “Registrarse en el sistema”
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Figura 33. Diagrama de Colaboracion “Registrarse en el sistema”
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Figura 34. Diagrama de Secuencia “Recopilar Informacion”
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Figura 35. Diagrama de Colaboraciéon “Recopilar Informacién”
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Figura 36. Diagrama de Secuencia “Preparacion de Auditorias”
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Figura 37. Diagrama De Colaboracion “Preparaciéon De Auditorias”
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