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GLOSARIO 

 

 

AD HOC: la configuración más simple de una WLAN conecta un conjunto de PCS 

con adaptadores inalámbricos. Cuando dos o más de estos equipos están dentro 

del rango de alcance de sus adaptadores pueden establecer una red 

independiente. Estas redes generalmente no requieren administración o pre 

configuración alguna. En este tipo de redes, varios puntos de acceso enlazan la 

WLAN con la red alambrada, de esta forma, éstos también fungen como 

mediadores de tráfico hacia el vecindario inmediato. La cobertura inalámbrica 

puede ser extendida en un edifico completo, si así se requiere. 

 

AIRSNORT: es una herramienta cuyo único propósito es romper la encriptación 

WEP (obteniendo así la contraseña de encriptación) de todas las redes 

inalámbricas que se encuentren en el radio de alcance del dispositivo inalámbrico 

que utilice la herramienta. 

 

AP: dispositivo que ejerce básicamente funciones de puente entre una red 

Ethernet con una red WiFi. Del inglés Access Point. Son los encargados de crear 

la red, están siempre a la espera de nuevos clientes a los que dar servicios. El 

punto de acceso recibe la información, la almacena y la transmite entre la WLAN 

(Wireless LAN) y la LAN cableada. Un único punto de acceso puede soportar un 

pequeño grupo de usuarios y puede funcionar en un rango de al menos treinta 

metros y hasta varios cientos. Este o su antena son normalmente colocados en 

alto pero podría colocarse en cualquier lugar en que se obtenga la cobertura de 

radio deseada. El usuario final accede a la red WLAN a través de adaptadores. 

Estos proporcionan una interfaz entre el sistema de operación de red del cliente 

(NOS: Network Operating System) y las ondas, mediante una antena. 



API'S: (del inglés Application Programming Interface - Interfaz de Programación de 

Aplicaciones) es un conjunto de especificaciones de comunicación entre 

componentes software. Representa un método para conseguir abstracción en la 

programación, generalmente (aunque no necesariamente) entre los niveles o 

capas inferiores y los superiores del software. Uno de los principales propósitos de 

una API consiste en proporcionar un conjunto de funciones de uso general, por 

ejemplo, para dibujar ventanas o iconos en la pantalla. De esta forma, los 

programadores se benefician de las ventajas de la API haciendo uso de su 

funcionalidad, evitándose el trabajo de programar todo desde el principio. Las APIs 

asimismo son abstractas: el software que proporciona una cierta API 

generalmente es llamado la implementación de esa API. 

 

BITS: es el acrónimo de Binary digit. (Dígito binario). Un bit es un dígito del 

sistema de numeración binario. La Real Academia Española (RAE) ha aceptado la 

palabra bit con el plural bits. 

 

BYTES: voz inglesa, se pronuncia báit, que si bien la Real Academia Española ha 

aceptado como equivalente a octeto, es decir a ocho bits, para fines correctos, un 

byte debe ser considerado como una secuencia de bits contiguos, cuyo tamaño 

depende del código de información o código de caracteres en que sea definido. 

Se usa comúnmente como unidad básica de almacenamiento de información en 

combinación con los prefijos de cantidad. Los prefijos kilo, mega, giga, etc. se 

consideran potencias de 1024 en lugar de potencias de 1000. Esto es así porque 

1024 es la potencia de 2 (210) más cercana a 1000. Se utiliza una potencia de dos 

porque la computadora trabaja en un sistema binario. 

 

ETHERNET: es el nombre de una tecnología de redes de computadoras de área 

local (LANs) basada en tramas de datos. El nombre viene del concepto físico de 

ether. Ethernet define las características de cableado y señalización de nivel físico 

y los formatos de trama del nivel de enlace de datos del modelo OSI. Ethernet se 



refiere a las redes de área local y dispositivos bajo el estándar IEEE 802.3 que 

define el protocolo CSMA/CD, aunque actualmente se llama Ethernet a todas las 

redes cableadas que usen el formato de trama descrito más abajo, aunque no 

tenga CSMA/CD como método de acceso al medio. 

FREEGIS: Es un Sistemas de Información Geográfica (GIS) con Software Libre 

 

GNU: el proyecto GNU fue iniciado por Richard Stallman con el objetivo de crear 

un sistema operativo completo libre: el sistema GNU . El 27 de septiembre de 

1983 se anunció públicamente el proyecto por primera vez en el grupo de noticias 

net.unix-wizards. Al anuncio original, siguieron otros ensayos escritos por Richard 

Stallman como el "Manifiesto GNU", que establecieron sus motivaciones para 

realizar el proyecto GNU, entre las que destaca "retornar al espíritu de 

cooperación que prevaleció en los tiempos iníciales de la comunidad de usuarios 

de computadoras". GNU es un acrónimo recursivo que significa "GNU No es Unix". 

Stallman sugiere que se pronuncie, en inglés, como "guh-noo" (se puede observar 

que el logo es un ñu) para evitar confusión con "new" (nuevo). En español, GNU 

se pronuncia fonéticamente. 

 

GPS: el Global Positioning System (GPS) o Sistema de Posicionamiento Global 

(más conocido con las siglas GPS; su nombre más correcto es NAVSTAR GPS) 

es un Sistema Global de Navegación por Satélite (GNSS) el cual permite 

determinar en todo el mundo la posición de un objeto, una persona, un vehículo o 

una nave, con una precisión hasta de centímetros usando GPS diferencial, aunque 

lo habitual son unos pocos metros. El sistema fue desarrollado e instalado, y 

actualmente es operado, por el Departamento de Defensa de los Estados Unidos. 

 

GPSDRIVE: es un sistema de navegación para carros (bicicletas, barcos, 

aviones). Por ahora está implementada la representación de la posición en un 

mapa y un montón de funciones más. 

 



IEEE 802.11: es un estándar de protocolo de comunicaciones de la IEEE que 

define el uso de los dos niveles más bajos de la arquitectura OSI (capas física y de 

enlace de datos), especificando sus normas de funcionamiento en una WLAN. En 

general, los protocolos de la rama 802.x definen la tecnología de redes de área 

local. La familia 802.11 actualmente incluye seis técnicas de transmisión por 

modulación que  

 

KISMET: es un sniffer, un husmeador de paquetes, y un sistema de detección de 

intrusiones para redes inalámbricas 802.11. Kismet funciona con cualquier tarjeta 

inalámbrica que soporte el modo de monitorización, y puede rastrear tráfico 

802.11b, 802.11a y 802.11g. El programa corre bajo Linux, FreeBSD, NetBSD, 

OpenBSD, y Mac OS X. El cliente puede también funcionar en Windows, aunque 

la única fuente entrante de paquetes compatible es otra sonda. 

 

LAN: es la abreviatura de Local Área Network (Red de Área Local o simplemente 

Red Local). Una red local es la interconexión de varios ordenadores y periféricos. 

Su extensión está limitada físicamente a un edificio o a un entorno de unos pocos 

kilómetros. Su aplicación más extendida es la interconexión de ordenadores 

personales, estaciones de trabajo, en oficinas y fábricas para compartir recursos e 

intercambiar datos y aplicaciones. En definitiva, permite que dos o más máquinas 

se comuniquen. 

 

MAC: de acuerdo con la familia de estándares IEEE 802 la subcapa de Control de 

Acceso al Medio (MAC - Media Access Control) se sitúa en la parte inferior de la 

capa de enlace de datos (Capa 2 del Modelo de Referencia OSI). La subcapa 

MAC puede variar dependiendo de los requerimientos de la capa física (por 

ejemplo Ethernet, Token Ring, WLAN). 

 

MB: el Megabit (Mbit o Mb) es una unidad de medida de información muy utilizada 

en las transmisiones de datos de forma telemática. Representa un millón de bits 



(1.000.000) y con frecuencia se le confunde con el Megabyte que equivale a 220 (1 

048 576) bytes. 

 

MBPS: un megabit por segundo (Mbps o también Mbit/s) es una unidad que se 

usa para cuantificar la velocidad de transmisión de información equivalente a 1000 

kilobits por segundo o 1000000 bits por segundo. 

 

NOTEBOOK: un ordenador portátil (conocido también en español como 

computadora portátil u ordenador portable y en inglés como laptop o notebook) es 

un pequeño ordenador personal móvil, que pesa normalmente entre 1 y 3 

kilogramos. Los portátiles son capaces de realizar la mayor parte de las tareas que 

realizan los ordenadores de sobremesa, con la ventaja de la movilidad. 

 

PC: el término ordenador personal o computadora personal (en inglés Personal 

Computer o PC) tiene tres significados: La gama de ordenadores personales de 

IBM que originaron el uso del término: véase IBM PC.  

Término genérico utilizado para referirse a microordenadores que son compatibles 

con las especificaciones de IBM (que son las que discutimos aquí) Término 

genérico utilizado a veces para referirse a todos los microordenadores 

(mencionados aquí) Un ordenador personal es un microordenador barato, 

diseñado en principio para ser usado por una sola persona cada vez, y que es 

compatible con el PC de IBM (aunque en el lenguaje corriente se pude referir 

también a equipos incompatibles). Un ordenador personal es generalmente de 

tamaño medio y es, en general, usada por un solo usuario (aunque hay sistemas 

operativos que permiten varios usuarios simultáneamente, lo que es conocido 

como multiusuario). Una computadora personal suele estar equipada para cumplir 

tareas comunes de la informática moderna, es decir que permite navegar por 

Internet, escribir textos y realizar otros trabajos de oficina además de escuchar 

música, ver videos, jugar, etcétera. 

 



PDA: del inglés Personal Digital Assistant, (Ayudante personal digital) es un 

computador de mano originalmente diseñado como agenda electrónica. Hoy en 

día se puede usar como una computadora doméstica (ver películas, crear 

documentos, navegar por Internet...). 

 

SITE SURVEY: análisis de campo o analizar las redes existentes en el área donde 

está el dispositivo y administradores de redes 

 

SNIFFER: en informática, un packet sniffer es un programa de captura de las 

tramas de red. Generalmente se usa para gestionar la red con una finalidad 

docente, aunque también puede ser utilizado con fines maliciosos. 

 

SO: un sistema operativo (SO) es un conjunto de programas destinados a permitir 

la comunicación del usuario con un ordenador y gestionar sus recursos de manera 

eficiente. Comienza a trabajar cuando se enciende el ordenador, y gestiona el 

hardware de la máquina desde los niveles más básicos. 

 

SSID: es un código incluido en todos los paquetes de una red inalámbrica (Wi-Fi) 

para identificarlos como parte de esa red. El código consiste en un máximo de 32 

caracteres alfanuméricos. Todos los dispositivos inalámbricos que intentan 

comunicarse entre sí deben compartir el mismo SSID. 

 

WAN: una red de área amplia, con frecuencia denominada WAN, acrónimo de la 

expresión en idioma inglés Wide Area Network, es un tipo de red de computadoras 

capaz de cubrir distancias desde unos 100 hasta unos 1000 km, proveyendo de 

servicio a un país o un continente. Un ejemplo de este tipo de redes sería Rediría, 

Internet o cualquier red en la cual no estén en un mismo edificio todos sus 

miembros (sobre la distancia hay discusión posible). 

 



WARDRIVING: se llama wardriving a la búsqueda de redes inalámbricas Wi-Fi 

desde un vehículo en movimiento. Implica usar un coche o camioneta y un 

ordenador equipado con Wi-Fi, como un portátil o una PDA, para detectar las 

redes. Esta actividad es parecida al uso de un escáner para radio. 

 

WEP: acrónimo de Wired Equivalent Privacy, es el sistema de cifrado incluido en 

el estándar IEEE 802.11 como protocolo para redes Wireless que permite cifrar la 

información que se transmite. Proporciona cifrado a nivel 2. Está basado en el 

algoritmo de cifrado RC4, y utiliza claves de 64 bits (40 bits más 24 bits del vector 

de inicialización IV), de 128 bits (104 bits más 24 bits del IV). 

 

WIFI: es un conjunto de estándares para redes inalámbricas basado en las 

especificaciones IEEE 802.11. Wi-Fi se creó para ser utilizada en redes locales 

inalámbricas, pero es frecuente que en la actualidad también se utilice para 

acceder a Internet. 

 

WLAN: es un sistema de comunicación de datos inalámbrico flexible muy utilizado 

como alternativa a las redes LAN cableadas o como extensión de éstas. Utiliza 

tecnología de radiofrecuencia que permite mayor movilidad a los usuarios al 

minimizar las conexiones cableadas. Las WLAN van adquiriendo importancia en 

muchos campos, como almacenes o para manufacturación, en los que se 

transmite la información en tiempo real a una terminal central. También son muy 

populares en los hogares para compartir el acceso a Internet entre varias 

computadoras. 

 

WNIC: son NIC inalámbricas o wireless, las cuales vienen en diferentes 

variedades dependiendo de la norma a la cual se ajusten, usualmente son 

802.11a, 802.11b y 802.11g. La más popular es la 802.11b que transmite a 11 

Mbps con una distancia teórica de 100 metros. 

 



WIRELESS: referido a las telecomunicaciones, se aplica el término inalámbrico 

(inglés wireless/sin cables/) al tipo de comunicación en la que no se utiliza un 

medio de propagación físico, sino se utiliza la modulación de ondas 

electromagnéticas, las cuales se propagan por el espacio sin un medio físico que 

comunique cada uno de los extremos de la transmisión. 
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RESUMEN 

 

 

Este trabajo está enfocado al estudio y análisis de las redes inalámbricas esto se 

va a llevar a cabo por medio de una  integración de API’s de software para la 

localización  de WLAN, sistemas de posicionamiento global (GPS) y sistemas de 

información geográfico con el fin de brindar a los Administradores de Redes, 

profesionales en seguridad en LAN y programadores en redes, de una 

herramienta que ayude en la toma decisiones en la instalación, evaluación o 

aseguramiento de redes inalámbricas. 

 

En este estudio, entre otras cosas se busca incentivar el uso de esta nueva 

tecnología ya que en estos momentos  está en pleno auge  en nuestro país. 

El primer paso que vamos a desarrollar es el estudio de las herramientas ya 

existentes para el análisis de las redes inalámbricas, posteriormente analizaremos 

las aplicaciones relacionadas con sistemas de posicionamiento global y así poder  

ver cuáles son los requerimientos de cada una de estas aplicaciones, por 

consiguiente aremos la integración de estas dos aplicaciones para poder constituir 

una solo herramienta que nos permita hacer el análisis de una red inalámbrica y 

que además no deje saber su ubicación exacta. 

 

Como parte complementaria les mostraremos como exportar los datos de esta 

herramienta hacia el google earth para así poder ver la ubicación de una forma 

mas agradable, también veremos algunas actividades que se realizan en 

diferentes partes del mundo como lo son el wardriving y el Warchalking, estas dos 

actividades están relacionadas con la ubicación de redes inalámbricas. 

 

 

Palabras clave: Wireless LAN, AP, GPS, Wardriving.  
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INTRODUCCIÓN 

 

 

Una de las tecnologías más prometedoras y discutidas en esta década es la de 

poder comunicar computadoras mediante tecnología inalámbrica. La conexión de 

computadoras mediante Ondas de Radio o Luz Infrarroja, actualmente está siendo 

ampliamente investigada. Las Redes Inalámbricas facilitan la operación en lugares 

donde la computadora no puede permanecer en un solo lugar, como en 

almacenes o en oficinas que se encuentren en varios pisos. Esta tecnología a esta 

creciendo de una manera desenfrenada, tanto que ya no es solo exclusiva de 

grandes  empresas sino también podemos tenerla en la comodidad de la casa; 

también con la baja de precios en los computadores personales, ya estos 

computadores no son solo para los grandes ejecutivos, cualquier persona tiene la 

posibilidad de adquirir uno, esto conlleva a la necesidad de poder detectar las 

redes inalámbricas existentes en la ciudad, para poder acceder a Internet desde 

cualquier lugar sin necesidad de estar buscando una conexión con cable, además 

ahí empresas como Telebucaramanga que ha implementado redes inalámbricas 

por casi toda la cuidad pero desafortunadamente la señal no es irradiada por toda 

la ciudad por eso se crea la necesidad de saber en que lugares recibimos la señal 

para poder conectarse a Internet , además existen indefinidas redes en la ciudad 

sean personales o de otra empresa de telecomunicaciones. 
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1. PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION 

 

 

El creciente uso de las redes Inalámbricas (especialmente en bandas no licencias 

como las WiFi) han hecho necesario que los Administradores de Redes, 

Profesionales en seguridad  LAN, programadores en redes, necesiten  

herramientas que permitan tomar decisiones en aspectos como: Estudios de 

campo para nuevas instalaciones, Análisis de uso del espectro electromagnético 

en las frecuencias asignadas en WiFi, análisis de problemas en instalaciones 

existentes tanto a nivel de hardware como de software, al igual que anticiparse a 

los posibles ataques de seguridad en las redes inalámbricas. 

 

La mayoría de los equipos de cómputo con tarjetas de redes WLAN, traen consigo 

software con propiedades para hacer “Site Survey”,  análisis de campo o analizar 

las redes existentes en el área donde está el dispositivo y administradores de 

redes pero no son muy eficientes, los profesionales en seguridad  LAN y 

programadores en redes, necesitan una herramienta que les  permita tomar 

decisiones para  establecer las configuraciones de seguridad de una red. 

 

Bucaramanga no está alejada de las grandes ciudades del mundo, en donde 

muchas empresas  están implementando las wireless LAN para su uso privado, 

público y comercial (Caso Telebucaramanga) , el problema radica en que si una 

persona quiere montar una wireless LAN y no tiene la suficiente información sobre 

las redes inalámbricas existentes en ese sector podría ocasionarle inconvenientes 

a su red y a las demás . Igualmente si otra empresa está interesada en 

implementar este tipo de redes puede encontrarse con un sin numero de 

problemas como son,  que tenga conflicto con las bandas de frecuencias ya 

utilizadas y no pueda detectar su origen o que no se puedan controlar el área que 

sea irradiada por nuestro AP , es por esta razón que este proyecto pretende 
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realizar un estudio de software GNU de detección de redes inalámbricas (sobre 

Linux y/o Windows) como Kismet, AirSnort, Ethereal e integrarlo a Sistemas de 

posicionamiento global (GPS) como: GPSdrive o FreeGIS Project con el fin en 

localizar en un mapa las redes Wireless (encriptadas o no), conocer su posición,  

características, con solo pasear con un equipo dotado de una tarjeta de red 

Wireless y un  GPS y poder guardar esta información en un sistema de 

información geográfico con el fin que estos datos queden almacenados, para un 

próximo uso. 

 

Este es un proyecto de investigación y aplicación enfocado al aprendizaje por 

medio del estudio y del análisis, que busca mostrar la aplicabilidad de las 

diferentes herramientas de detección de redes inalámbricas y también aquellas 

aplicaciones que trabajan con Sistemas de Posicionamiento Global con el fin de 

mostrar su desempeño y ventajas para poder hacer posible la familiarización con 

estas aplicaciones ya que con el crecimiento acelerado de la tecnología 

inalámbrica estas herramientas se volverán indispensables.   
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2. OBJETIVOS 

 

 

2.1 OBJETIVO GENERAL 

 

 

Realizar la integración de API’s de software para la localización  de WLAN 

mediante el uso herramientas de detección de redes inalámbricas, sistemas de 

posicionamiento global (GPS), sistemas de información geográfico para la zona de 

Cabecera en Bucaramanga con  herramientas GNU sobre Linux y/o Windows 

como  Kismet, AirSnort, Ethereal, GPSdrive o FreeGIS Project con el fin de brindar 

a los Administradores de Redes, profesionales en seguridad en LAN, 

programadores en redes, de una herramientas que ayude en la toma decisiones 

en la instalación, evaluación o aseguramiento de redes inalámbricas. 

 

 

2.2 OBJETIVOS ESPECIFICOS 

 

 

Realizar el estudio de las diferentes herramientas GNU relacionadas con Wireless 

y sistemas de posicionamiento global, con el fin de conocer las interfaces  y 

evaluación  de los requerimientos para la integración, esto se llevara a cabo por 

medio de la instalación y ejecuciones de las aplicaciones. 

 

Lograr la compatibilidad de las interfaces de los diferentes sistemas de detección 

de redes inalámbricas y sistemas de posicionamiento global para así en un solo 

sistema los profesionales o compañías encargadas de montar Wireless  LAN 

cuente con una herramienta integrada y de fácil operación. 
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Realizar pruebas del software integrado para ver sus beneficios y los posibles 

problemas que este pueda tener, esto será posible  por medio de la utilización de 

una técnica llamada Wardriving. 

 

Realizar un modulo de instalación, que facilite la instalación de las herramientas 

que vamos a utilizar como lo son el sistema operativo Linux Debian y las 

diferentes aplicaciones que son el Kismet y el GPS drive con el fin de facilitarle al 

usuario su  correcta instalación ya que este sistema operativo y sus aplicaciones 

son un poco mas complejas que en otros SO. 

 

Realizar un manual de usuario, que permita mostrarle al usuario la forma  de como 

integrar las aplicaciones y también como ejecutarlas de una forma correcta y 

eficiente, para que la persona que este ejecutando estas aplicaciones no le vaya a 

dar un mal uso a las mismas.    
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3. ANTECEDENTES 

 

 

3.1  IDENTIFICACIÓN DE REDES 

 

 

La identificación de redes es el método para detectar la existencia de  

un PA a una red inalámbrica. Para ello, se utiliza una WNIC (tarjeta de  

red inalámbrica) funcionando en modo promiscuo conjuntamente con un  

software que permite verificar la existencia de puntos de acceso.  

 

En el momento en que se detecta la existencia de una red abierta,  

habitualmente se dibuja una marca en el suelo donde se anotan las  

características de la misma. Esto se conoce Wardriving y, una vez  

realizado, permite disponer de un autentico mapa donde se anotan todos  

los puntos de acceso con sus datos (SSID, WEP, direcciones MAC, etc...). 

 

 

3.1.1 Wardriving.  Es el método más conocido para detectar las redes 

inalámbricas inseguras. Se realiza habitualmente con un dispositivo móvil, como 

un ordenador portátil o un PDA. El método es realmente simple: el atacante 

simplemente pasea con el dispositivo móvil y en el momento en que detecta la 

existencia de la red, se realiza un análisis de la misma. Para realizar el Wardriving 

se necesitan realmente pocos recursos. Los más habituales son un ordenador 

portátil con una tarjeta inalámbrica, un dispositivo GPS para ubicar el PA en un 

mapa y el software apropiado (AirSnort para Linux, BSD- AriTools para BSD o 

NetStumbler para Windows).  
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3.1.2 Warchalking.  Se trata de un lenguaje de símbolos utilizado para marcar 

sobre el terreno la existencia de las redes inalámbricas, de forma que puedan ser 

utilizadas por aquellos que 'pasen por allí'. El lenguaje como tal es  

realmente simple: 

Símbolo   Significado, ) ( Nodo abierto, () Nodo cerrado, (W ) Nodo WEP. 

Por ejemplo, el símbolo Retina ) ( 1.5, identifica a un nodo abierto, que utiliza el 

SSID "Retina" y dispone de un ancho de banda de 1.5 Mbps. 

 

 

Figura 1. Símbolos WarChalking 

 

Fuente: http://www.pooh.cz/clanky/warchalking/warchalking.asp 
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4. MARCO TEORICO 

 

 

4.1  DESCRIPCIÓN GENERAL DE LAS REDES LAN INALÁMBRICAS. 

 

 

Las redes LAN inalámbricas de alta velocidad ofrecen las ventajas de la 

conectividad de red sin las limitaciones que supone estar atado a una ubicación o 

por cables. Existen numerosos escenarios en los que este hecho puede ser de 

interés. 

 

Las conexiones inalámbricas pueden ampliar o sustituir una infraestructura con 

cables cuando es costoso o está prohibido tender cables. Las instalaciones 

temporales son un ejemplo de una situación en la que la red inalámbrica tiene 

sentido o incluso es necesaria. Algunos tipos de construcciones o algunas 

normativas de construcción pueden prohibir el uso de cableado, lo que convierte a 

las redes inalámbricas en una importante alternativa.  

 

Y, por supuesto, el fenómeno asociado al término "inalámbrico", es decir, no tener 

que instalar más cables además de los de la red de telefonía y la red de 

alimentación eléctrica, ha pasado a ser el principal catalizador para las redes 

domésticas y la experiencia de conexión desde el hogar.  

 

Los usuarios móviles, cuyo número crece día a día, son indudables candidatos a 

las redes LAN inalámbricas. El acceso portátil a las redes inalámbricas se realiza a 

través de equipos portátiles y NIC inalámbricas. Esto permite al usuario viajar a 

distintos lugares (salas de reunión, vestíbulos, salas de espera, cafeterías, aulas, 

etc.) sin perder el acceso a los datos de la red. Sin el acceso inalámbrico, el 
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usuario tendría que llevar consigo pesados cables y disponer de conexiones de 

red.  

 

Más allá del campo empresarial, el acceso a Internet e incluso a sitios corporativos 

podría estar disponible a través de zonas activas de redes inalámbricas públicas. 

Los aeropuertos, los restaurantes, las estaciones de tren y otras áreas comunes 

de las ciudades se pueden dotar del equipo necesario para ofrecer este servicio. 

Cuando un trabajador que está de viaje llega a su destino, quizás una reunión con 

un cliente en su oficina, se puede proporcionar acceso limitado al usuario a través 

de la red inalámbrica local. La red reconoce al usuario de la otra organización y 

crea una conexión que, a pesar de estar aislada de la red local de la empresa, 

proporciona acceso a Internet al visitante.  

 

En todos estos escenarios, vale la pena destacar que las redes LAN inalámbricas 

actuales basadas en estándares funcionan a alta velocidad, la misma velocidad 

que se consideraba vanguardista para las redes con cable hace tan solo unos 

años. El acceso del usuario normalmente supera los 11 MB por segundo, de 30 a 

100 veces más rápido que las tecnologías de acceso telefónico o de las redes 

WAN inalámbricas estándar. Este ancho de banda es sin duda adecuado para que 

el usuario obtenga una gran experiencia con varias aplicaciones o servicios a 

través de PC o dispositivos móviles. Además, los avances en curso de estos 

estándares inalámbricos continúa aumentando el ancho de banda, con 

velocidades de 22 MB. 

 

  

4.2  APLICACIONES DE REDES INALÁMBRICAS. 

 

 

Las aplicaciones de LAN inalámbricas ofrecen a los usuarios de computadores la 

confiabilidad y conectividad de alto rendimiento de LANs cableadas con la 
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adicional flexibilidad, movilidad y accesibilidad financiera de la inalámbrica. La 

conectividad de LAN inalámbrica es definida como acceso de clientes a recursos 

de red como e-mail, la Internet, servidores de archivos, impresoras y aplicaciones 

de base de datos sin necesitar la conexión física a una red de área local. 

 

Redes LAN inalámbricas son ideales para ambientes de colegio y negocios: 

 

 Donde tirar cableado de red es costoso y difícil, no es imposible, como en: 

Grandes espacios abiertos como auditorios y salón de conferencias. Ambientes 

de campus con múltiples edificios. Espacios multi-uso que requieren 

configuración flexible. Edificios donde materiales como ladrillos, concreto o 

asbestos son prevalecientes. Con las redes inalámbricas no hay necesidad de 

tirar cables extra, expandir el cableado a través de un espacio grande, 

atravesar paredes o cavar trincheras al siguiente edificio. 

 

 Donde temporalmente LANs necesitan ser rápidamente establecidas, 

configuradas y potencialmente movidas, como para: Laboratorio de 

computadores ad hoc en espacios multi-uso sin cablear. Oficinas usadas por 

visitantes o personal sin espacio asignado.  

 

 Con tecnología inalámbrica, una conexión LAN o red temporal puede ser 

establecida en cualquier parte dentro de una oficina, edificio o ambiente de 

campus. 

 

 Donde usuarios de computadores móviles requieren acceso a recursos de red 

local establecida, servicios Internet, bibliotecas y centros de datos desde varias 

ubicaciones. Por ejemplo: Trabajadores cuyas tareas les requieren gastar 

tiempo en varias ubicaciones, incluyendo salas no cableadas. Estudiantes y 

personal que van desde clase a clase, edificio a edificio y al aire libre. Con 

inalámbrica, recursos de red de área local pueden ser disponibles a     usuarios 
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de computadores móviles para acceso a e-mail, conexión a Internet, bibliotecas 

de bases de datos y más. 

 

 

4.3 COMO SON USADAS LAS WLANS EN EL MUNDO REAL. 

 

 

La siguiente lista describe algunas de las muchas aplicaciones hechas posible a 

través del poder y flexibilidad de las WLANs: 

 

 Doctores y enfermeras en hospitales son más productivos porque 

computadores portátiles o notebooks con capacidades inalámbricas entregan 

información de pacientes instantáneamente.  

 

 Estudiantes tomando clase en el césped del campus acensan a Internet para 

consultar el catálogo de la Biblioteca del Congreso. 

 

 Administradores de red en entornos dinámicos minimizan los costos operativos 

causados por movimientos, extensiones a redes, y otros cambios con WLANs. 

Sitios de entrenamiento en corporaciones y estudiantes en universidades usan 

la conectividad inalámbrica para fácil acceso a información, intercambio de 

información, y aprendizaje. 

 

 Gerentes de Sistemas de Información de tiendas minoristas usan redes 

inalámbricas para simplificar las frecuentes reconfiguraciones de la red. 

Representantes de servicios de renta de autos proveen rápido servicio con 

información del cliente en tiempo real. Trabajadores de Almacén usan WLANs 

para intercambiar información con bases de datos centrales, aumentando por 

eso la productividad. 
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Los ejecutivos en reuniones toman decisiones más rápidas porque tienen 

información en tiempo real en la yema de sus dedos. 

 

 

4.4 INFRAESTRUCTURA DE RED LAN INALÁMBRICA. 

 

 

A través del despliegue de dispositivos llamados Puntos de Acceso o estaciones 

Base, la tecnología LAN inalámbrica puede ser usada para extender el alcance de 

una red cableada. Un Punto de Acceso típicamente tiene un puerto Ethernet para 

conexión a una red cableada, y una antena para comunicaciones inalámbricas. El 

software es integrado al “puente” entre lo inalámbrico y las redes cableadas. 

Comunicando inalámbricamente vía un punto de acceso, usuarios de computador 

pueden tomar ventajas de servicios de redes cableadas con la flexibilidad de lo 

inalámbrico. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 26

Figura 2. Estructura de una WLAN 

 

 

 

Fuente: WIRELESS TECNOLOGIAS. Información sobre todo lo que sea 

inalámbrico.  http://wireless.megawan.com.ar/  Febrero  2006. 

 

 

4.4.1  Redes LAN inalámbricas par-a-par.  Sin un punto de acceso, usuarios 

pueden construir redes inalámbricas par-a-par ad hoc en cualquier momento. Este 

tipo de red no requiere administración o preconfiguración. En este caso cada 

cliente tendría solo acceso a los recursos del otro cliente y no a un servidor 

central. 
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Figura 3. Red Ad Hoc 

 

 

 

 

Fuente: WIRELESS TECNOLOGIAS. Información sobre todo lo que sea 

inalámbrico.  http://wireless.megawan.com.ar/  Febrero  2006. 

 

 

4.5  SEGURIDAD EN REDES LAN INALÁMBRICAS. 

 

 

Una red con cable está dotada de una seguridad inherente en cuanto a que un 

posible ladrón de datos debe obtener acceso a la red a través de una conexión por 

cable, lo que normalmente significa el acceso físico a la red de cables. Sobre este 

acceso físico se pueden superponer otros mecanismos de seguridad.  

 

Cuando la red ya no se sustenta con cables, la libertad que obtienen los usuarios 

también se hace extensiva al posible ladrón de datos. Ahora, la red puede estar 

disponible en vestíbulos, salas de espera inseguras, e incluso fuera del edificio. En 
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un entorno doméstico, la red podría extenderse hasta los hogares vecinos si el 

dispositivo de red no adopta o no utiliza correctamente los mecanismos de 

seguridad.  

 

Desde sus comienzos, 802.11 ha proporcionado algunos mecanismos de 

seguridad básicos para impedir que esta libertad mejorada sea una posible 

amenaza. Por ejemplo, los puntos de acceso (o conjuntos de puntos de acceso) 

802.11 se pueden configurar con un identificador del conjunto de servicios (SSID). 

La tarjeta NIC también debe conocer este SSID para asociarlo al AP y así 

proceder a la transmisión y recepción de datos en la red. Esta seguridad, si se 

llegase a considerar como tal, es muy débil debido a estas razones: Todas las 

tarjetas NIC y todos los AP conocen perfectamente el SSID. El SSID se envía por 

ondas de manera transparente (incluso es señalizado por el AP). La tarjeta NIC o 

el controlador pueden controlar localmente si se permite la asociación en caso de 

que el SSID no se conozca no se proporciona ningún tipo de cifrado a través de 

este esquema aunque este esquema puede plantear otros problemas, esto es 

suficiente para detener al intruso más despreocupado. 

 

Las especificaciones 802.11 proporcionan seguridad adicional mediante el 

algoritmo WEP (Wired Equivalent Privacy). WEP proporciona a 802.11 servicios 

de autenticación y cifrado. El algoritmo WEP define el uso de una clave secreta de 

40 bits para la autenticación y el cifrado, y muchas implementaciones de IEEE 

802.11 también permiten claves secretas de 104 bits. Este algoritmo proporciona 

la mayor parte de la protección contra la escucha y atributos de seguridad física 

que son comparables a una red con cable. 

 

Una limitación importante de este mecanismo de seguridad es que el estándar no 

define un protocolo de administración de claves para la distribución de las mismas. 

Esto supone que las claves secretas compartidas se entregan a la estación 

inalámbrica IEEE 802.11 a través de un canal seguro independiente del IEEE 
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802.11. El reto aumenta cuando están implicadas un gran número de estaciones, 

como es el caso de un campus corporativo.  

 

Para proporcionar un mecanismo mejor para el control de acceso y la seguridad, 

es necesario incluir un protocolo de administración de claves en la especificación. 

Para hacer frente a este problema se creó específicamente el estándar 802.1x, 

que se describe más adelante en estas notas del producto. 

 

 

4.5.1  Filtrado de direcciones MAC.  Este método consiste en la creación de una 

tabla de datos en cada uno de los p untos de acceso a la red inalámbrica. Dicha 

tabla contiene las direcciones MAC (Media Access Control) de las tarjetas de red 

inalámbricas que se pueden conectar al punto de acceso. Como toda tarjeta de 

red posee una dirección MAC única, se logra autenticar el equipo. Este método 

tiene como ventaja su sencillez, por lo cual se puede usar para redes caseras o 

pequeñas. Sin embargo, posee muchas desventajas que lo hacen impráctico para 

uso en redes medianas o grandes: 

 

 No escala bien, porque cada vez que se desee autorizar o dar de baja un 

equipo, es necesario editar las tablas de direcciones de todos los puntos de 

acceso. Después de cierto número de equipos o de puntos de acceso, la 

situación se torna inmanejable. 

 

 El formato de una dirección MAC no es amigable (normalmente se escriben 

como 6 bytes en hexadecimal), lo que puede llevar a cometer errores en la 

manipulación de las listas. 

 

 Las direcciones MAC viajan sin cifrar por el aire. Un atacante podría capturar 

direcciones MAC de tarjetas matriculadas en la red empleando un sniffer, y 

luego asignarle una de estas direcciones capturadas a la tarjeta de su 
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computador. De este modo, el atacante puede hacerse pasar por un cliente 

válido. 

 

 En caso de robo de un equipo inalámbrico, el ladrón dispondrá de un 

dispositivo que la red reconoce como válido. En caso de que el elemento 

robado sea un punto de acceso el problema es más serio, porque el punto de 

acceso contiene toda la tabla de direcciones válidas en su memoria de 

configuración. Debe notarse además, que este método no garantiza la 

confidencialidad de la información transmitida, ya que no prevé ningún 

mecanismo de cifrado. 

 

 

4.5.2  Wired equivalent privacy (WEP).  Es el mecanismo de seguridad utilizado en 

las redes inalámbricas que emplean el estándar 802.11b o Wi-Fi. Está diseñado 

para evitar el acceso a una red por parte de intrusos que cuenten con 

computadoras dotadas de dispositivos inalámbricos compatibles capaces de 

capturar el tráfico que fluye a través de la red.  

 

El algoritmo de codificación WEP se deriva de la tecnología RC4, un producto 

desarrollado por la firma RSA Associates que se convirtió en un estándar de 

seguridad. Originalmente estuvo basado en una codificación de 40-bit que con las 

impresionantes capacidades computacionales de los equipos actuales, mostró 

rápidamente su fragilidad en vista de que podía ser violado con relativa facilidad. 

Hoy día los equipos son despachados con tecnología de 128-bit lo cual dificulta la 

penetración no autorizada a las redes. 

 

El algoritmo WEP produce un número de gran longitud que no muestra un patrón 

predecible. El equipo origen indica al receptor en que dígito debe dar inicio y qué 

cantidad deberá restar a cada número en el mensaje. Un intruso que detecte el 

punto de inicio no podrá leer el mensaje porque desconoce el número secreto. 
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El administrador de la red está en capacidad de definir un conjunto de claves a 

cada uno de los "usuarios" inalámbricos basándose en un número secreto que se 

someterá al algoritmo de encriptado. Cualquier usuario que no disponga de una 

clave estará incapacitado para acceder a la red. 

 

 

4.6  GPS UN SISTEMA GLOBAL DE NAVEGACION. 

 

 

El Sistema de Posicionamiento Global GPS fue desarrollado por el Departamento 

de Defensa de Estados Unidos, con el propósito de simplificar la navegación 

precisa. 

 

El sistema GPS de satélites NAVSTAR fue diseñado para reemplazar a todos los 

sistemas satelitales previos, empleados en navegación. Como lo fue el sistema 

NNSS de satélites TRANSFIT. 

 

Los satélites se encuentran lo suficientemente lejos como para evitar los 

problemas que encuentran los sistemas con base en la Tierra y usan tecnología 

de precisión para dar posiciones, con exactitud, a cualquier punto, las 24 horas del 

día. Este Sistema consiste en 24 satélites distribuidos en seis planos orbitales. 

Además se contará con 3 satélites de repuesto los que se mantendrán en órbita a 

objeto de reemplazar a cualquiera que presente problemas operacionales. 

 

Los satélites se mantienen en órbitas semicirculares, inclinadas en 55º, a una 

altitud de 20.000 Km. Y con un período aproximadamente de 12 hrs. La órbita de 

los satélites permite que 4 de ellos son visibles para un observador en todo 

momento y desde cualquier punto del globo. El satélite operacional del sistema 

GPS tendrá una duración media de 6 años y estará proyectado para 7 años y 

medio. La potencia es proporcionada por dos paneles convertidores de energía  
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solar, los que continuamente siguen al sol, cargando las baterías a bordo para 

cuando el satélite se encuentre en la parte oscura de su órbita. Puesto que GPS 

fue pensado como un sistema de uso militar, esta estructurado de tal manera que 

sea impermeable a las interferencias. 

 

 

4.6.1 Como trabaja GPS.  Los principios básicos de GPS son bastante simples, 

aunque el sistema utiliza equipos de la más alta tecnología que se haya generado. 

Para entenderlo dividamos el sistema en 5 pasos considerando las ideas 

generales. 

 

 

Figura 4. Funcionamiento GPS 

 

 

Fuente: LETHAM, Lawrence. GPS fácil. Uso del sistema de posicionamiento 

global. Septiembre 2001. 

1 Triangulación desde
satelites en lo basico
del sistema

2
Para triangular, GPS
mide distancias usando
el tiempo que emplea
la onda

3

Para medir el tiempo,
GPS necesita relojes
muy exactos.

Las señales del GPS
que viajan a través de
l a  I o n ó s f e r a  y
Atmósfera sufren un
retraso5

Una vez conocida la
distancia al satélite, es
n e ce s a r io  c on o c e r
donde está ubicado en
el espacio.

4



 33

Distancias Satelitales GPS se basa en las distancias satelitales. Esto significa que 

obtenemos nuestra posición, midiendo a un grupo de satélites en el espacio, los 

que representan puntos de referencia precisos. 
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5. RESULTADOS 

 

 

5.1  INSTALACION DEL SISTEMA OPERATIVO LINUX 

  

 

En esta sección se detalla todo lo acontecido en la instalación del sistema 

operativo, lo primero que se hizo fue ver que versión íbamos a utilizar, donde 

encontramos gran cantidad de problemas para la instalación del hardware y 

software, puesto que la mayoría de los Linux no poseen plug and play. En un inicio 

intentamos con Linux Red Hat, luego se hicieron pruebas con la versión 

mandrake, también se hicieron pruebas con el mandriva y en todos estos nos 

mostraba una incompatibilidad de hardware por parte de estos S.O.   

 

Viendo estos resultados negativos vimos la necesidad de trabajar con Linux 

naturales como suse que es un Linux mucho mas completo que los anteriores 

pero no hubo compatibilidad con la WNIC, en ultima opción optamos por el Linux 

Debian que es mucho mas completo que los anteriores, es padre de muchos Linux 

y posee gran variedad de drivers para plug and play. Este fue el S.O que si nos 

permitió hacer una instalación completa de todo nuestro hardware.   

 

 

5.2  INSTALACION DE LAS APLICACIONES E IMPLEMENTACION 

  

 

En esta parte nos concentramos en la  instalación de las aplicaciones GNU con los 

cuales estaremos trabajando para hacer dicha implementación propuesta, al entrar 

a instalarlos se encontraron problemas como falta de librerías que son necesarias 
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para que corran, pero con el debian y una buena conexión a internet es muy fácil 

de solucionar. 

 

La aplicación que mas requiere librerías es el kismet,  con el gpsdrive no hubo 

problema alguno al momento de instalarlo en nuestra maquina debian. Ya al 

haberlos instalado nos dedicamos al estudio del kismet para ver su código fuente y 

poder hacer dichas modificaciones de su código para realizar la implementación 

del kismet con el gpsdrive, modificamos su código y realizábamos pruebas hasta 

que dieran resultados positivos. 

 

Ya al tener instalada estas dos herramientas y al ver que kismet detectaba 

correctamente redes pero que aun no nos daba la posición global con el GPS, nos 

dedicamos al estudio del gpsdrive de cómo era su funcionamiento, su 

configuración, que tipo de datos requería y que datos era los que exportaba, aquí 

el problema que se encontró fue que hay que tener claro el manejo del GPS y la 

saberlo configurar, al igual que saber cual es el puerto que se estará utilizando en 

Linux.   

 

Después de configurar todo nos dedicamos a las pruebas y ya teníamos la 

detección de redes inalámbricas con su localización global, pero estamos 

trabajando en insertar el mapa de cabecera en el gpsdrive para la ubicación de los 

puntos, aunque la falla que vimos que tiene el gpsdrive es que los mapas que 

tiene no son muy detallados y además solo trae el mapa de los estados unidos 

con vías. 
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5.3  PRUEBAS CON LA IMPLEMENTACION. 

 

 

Se logro hacer la implementación que se tenía prevista al comienzo, pero como se 

menciono anteriormente  el gpsdrive no mostraba con detalle la ubicación, por lo 

tanto decidimos exportar la ubicación georeferenciada del gpsdrive al google 

earth, esto se llevo a cabo gracias al conocimiento previo del lenguaje XML de 

esta forma se pudo tener más detalle al ver la ubicación ya que nos mostraba  de 

una forma más agradable para un usuario que no tenga conocimiento alguno 

sobre sistemas de información geográficos. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 37

6. CONCLUSIONES 

 

 

De la presente investigación se desprenden una serie de conclusiones relevantes 

con respecto al sistema operativo utilizado, las aplicaciones que se manipularon 

en el transcurso de esta tesis y los resultados arrojados por dichas aplicaciones. 

Con respecto al sistema operativo utilizado ósea Linux pudimos apreciar que  no 

cuenta con una empresa que lo respalde, por lo que no existe un verdadero 

soporte como el de otros sistemas operativos, además no es tan fácil de usar 

como otros sistemas operativos, aunque actualmente algunas distribuciones están 

mejorando su facilidad de uso gracias al entorno de ventanas. Su documentación 

y terminología es muy técnica; uno de los inconvenientes más frecuentes es que 

funciona únicamente con proveedores de hardware que accedieron a la licencia 

GPL y en algunas instancias no es compatible con variedad de modelos y marcas 

no siendo eso todo La configuración de dispositivos de entrada y salida no es 

trivial por lo que dificulta un poco mas su utilización, pero como todo no puede ser 

malo Linux dispone de una gran cantidad de software gratuito esto permite que los 

usuarios puedan  acceder a ellos sin ningún problema. 

 

 

Con relación al kismet es una herramienta de consola pero de muy fácil manejo no 

obstante la implementación con el gpsdrive es un poco tediosa ya que al 

modificarle cualquier línea de código a estas dos aplicaciones afecta 

rotundamente su buen funcionamiento, pero cuando ya se tiene la implementación 

de estas dos aplicaciones nos queda una herramienta supremamente útil no solo 

para administradores de redes inalámbricas sino también para usuarios no tan 

avanzados ya que nos permite saber la ubicación de las redes, su potencia, 

frecuencia, mac del ap, la intensidad de la señal, su encriptación, etc. 
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Para terminar podemos afirmar que en estos momentos que está en pleno apogeo 

las redes inalámbricas esta herramienta es de suma importancia para cualquier 

usuario, ya que presta un servicio muy importante para el análisis de las wlan 

porque tiene una infinidad de opciones que permiten obtener todos los datos de 

estas redes. 
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INTRODUCCION 

 

 

Este manual pretende facilitar al usuario la instalación, el aprendizaje y manejo de 

las herramientas para la detección de redes inalámbricas.  

 

Contiene las explicaciones necesarias para la instalación y manejo del sistema 

operativo debian, la herramienta kismet y el gpsdrive para Linux.  

 

Para obtener mejor conocimiento de estas herramientas  sólo se obtiene con la 

experiencia personal que se adquiere al manejar estos software, compartiendo 

dicha experiencia con otros usuarios y consultando las dudas con las personas 

que pueden resolverlas.  
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1. INSTALACION LINUX DEBIAN 

 

 

Este es un pequeño manual que tiene como objetivo dar un paseo por toda la 

instalación de Debian 3.1 no obstante lo mas probable es que funcione para otras 

versiones anteriores y quizás posteriores, si tienes una versión un poco mas vieja 

no te preocupes que probablemente te funcione. Para los que no saben ni siquiera 

que es Debian, les recomiendo que consulten la página Web de ellos. 

www.debian.org y lean sobre el proyecto antes de empezar a leer el artículo. 

Asumo como mínimo que el lector tiene idea de por lo menos que es Linux o que 

es Debian.  

 

 

1.1 ¿Qué CD me debo de Bajar para instalar Debian? 

 

 

La última versión de este el sistema operativo universal llamado Debian tiene 

exactamente 14 CDS, ahora la pregunta que se hacen muchos es la siguiente: 

¿Me debo de bajar los 14 CDS para poder instalar Debian?  La respuesta a esta 

pregunta es NO, no te tienes que bajar ni 14 CDS ni 12 CDS ni 10 CDS. Si tienes 

conexión a internet con el CD número 1 es suficiente, y como debian te hace la 

vida mas fácil, también puedes bajarte lo que se denomina Netinstall que es una 

imagen ISO mucho mas pequeña que el CD número 1. La función del Netinstall es 

instalar el sistema base Debian para que todos los paquetes o programas que 

necesite debian o el usuario se los descargue de sus repositorios oficiales, es 

decir, se los descarga de la internet. Concluyendo, lo que debes hacer si tienes 

conexión a internet, es ir a la página oficial de Debian y bajarte la imagen ISO del 

Netinstall. Ahora, ¿Qué pasa si no tengo conexión a internet? La respuesta a esto, 

es que no pasa nada, lógicamente no te va a servir de nada el Netinstall, por lo 
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que tienes que bajarte al menos los 3 primeros CDS de Debian, es importante 

aclarar que no tienes que bajarte _todos_ los 14 CDS de Debian. Con el _solo_ 

primer CD de Debian podrás instalar el entorno Grafico y muchos otros programas 

útiles, en pocas palabras podrás tener ya una instalación bien completa. No 

obstante procesadores de palabras como Open Office que son muy utilizados 

vienen en el CD número dos si mal no recuerdo.  

 

¿Qué pasa si tengo unidad de DVD? Si tienes unidad de DVD es completamente 

factible que te bajes la imagen de DVD, el hacer esto trae como ventaja que los 

DVD tiene mucha mas capacidad de almacenar datos que los CDS por lo cual 

tendrás muchísimos paquetes en el primer DVD, yo diría que no hace falta el 

segundo DVD, ya que la mayoría de las cosas(paquetes) que necesitas se 

encuentran en el primer DVD.  

 

 

1.2 EMPEZANDO LA INSTALACIÓN 

 

 

Primero que nada, aunque suene muy evidente debemos de colocar el CD o DVD 

de Debian en la unidad CDROM. Para instalar Debian también debemos de decirle 

al BIOS de la máquina que inicie por la unidad CDROM en vez de por el HD (Hard 

Disk o Disco Duro). Una vez que el BIOS inicia desde el CD debemos 

seguramente ver una pantalla como la siguiente, que indica que se cargó el CD de 

instalación de Debian:  
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Como pueden ver en la imagen, claramente se nos esta indicando que si 

presionamos la tecla F1 vamos a ir a una pantalla de ayuda, donde nos indicará 

las diferentes maneras en las que se puede instalar Debian, también nos muestra 

la licencia, y otra serie de cosas que no vienen al caso. Ya sabemos para que 

funciona la tecla F1. Ahora es tiempo de comenzar la instalación, como en la 

imagen anterior pueden ver que dice "enter to boot", eso es el indicativo de que si 

presionamos enter vamos a ir directo a la instalación de Debian (ver TIPS si 

deseas instalar Debian con kernel 2.6, kernel mas actualizado).  

 

Una vez que presionamos la tecla enter vamos a ver un poco de letras blancas 

sobre fondo negro que para el usuario novato o la persona principiante son poco 

entendible. Si eres novato o principiante obvia estas letras, solo dicen las acciones 

que se están llevando a acabo para iniciar la instalación, nos están diciendo que 

está haciendo la máquina. Debes tener en cuenta que si ocurre cualquier error en 
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este punto (mientras se carga la instalación) debes copiar ese mensaje que te se 

mostrará en la pantalla negra ya que te servirá mucho para detectar cual fue el 

problema que tuviste.  

 

Una vez que desaparecen esas letricas blancas sobre el fondo negro vamos a 

llegar a una pantalla azul y roja donde se nos pide elegir el idioma. La pantalla 

tiene esta apariencia:  

 

 

 

Esta parte de la instalación por si sola se explica. Se nos está pidiendo el idioma 

que vamos a utilizar para la instalación y uso de Debian. Pues como ya saben 

Debian esta en múltiples idiomas, para ser mas concretos Debian esta disponible 

en 30 idiomas. En fin, retomando la instalación, lo que debemos hacer aquí está 

mas que claro, elegir el idioma y presionar enter, en mi caso es español, en el de 

ustedes probablemente también, de no ser así elijan su propio idioma.  
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Una vez que eligen su idioma va a ir a parar en una ventana como esta:  

 

 

Aquí también esta mas que claro lo que hay que hacer, se nos está pidiendo el 

país. Ahora buscamos en la lista el país al cual pertenecemos y presionamos de 

nuevo enter. Una vez que elegimos nuestro país nos vamos a encontrar con la 

siguiente ventana que tiene como objetivo elegir el mapa de caracteres del teclado 

que queremos usar, la ventana tiene este aspecto:  
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En mi caso elegí el mapa de teclado español y presioné enter. Ya que tengo un 

teclado español. Si tienes otro tipo de teclado necesitas averiguar que mapa de 

caracteres usa y elegir el que corresponde para continuar la instalación.  

 

Una vez que elegimos nuestro mapa de caracteres del teclado que usará Debian, 

va a empezar la detección de hardware que el tiempo de duración va a ser 

proporcional a cuanto poder tengamos en nuestra máquina, es decir, cuanta 

memoria, tamaño del procesador, etc. Una vez que detecta el hardware (no debe 

durar mucho este paso) que poseemos va a empezar a analizar los componentes 

del CD. Seguidamente nos vamos a encontrar en una pantalla como esta:  
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Podemos colocarle el nombre de máquina que queramos. Yo le coloque deje el 

que venía por defecto, es decir, "debian" y presioné enter pero también le puedo 

colocar andreina, liz, www, o cualquier otro que queramos. La siguiente pantalla 

tiene como objetivo preguntarnos el nombre de dominio al cual pertenecemos, yo 

pertenezco a mi propio dominio ya que lo compré por lo cual lo coloque cuando 

me lo preguntó. Si tu perteneces a un dominio o posees alguno en particular 

colocarlo ahí. La pantalla tiene el aspecto siguiente:  
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Si no tienes ni idea de que colocar es mejor que presiones enter ya que muchas 

veces Debian coloca el dominio de tu proveedor de servicios (lo cual es válido), y 

continuará la instalación sin problema alguno.  

 

 

1.3 PARTICIONAMIENTO DE DISCOS 

 

 

Luego de que elegimos el dominio vamos a llegar a la parte del particionado del 

HD (Hard Disk o Disco duro). La pantalla se ve de la siguiente manera:  
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Como pueden ver aquí se nos preguntan dos cosas fundamentales. Si queremos 

borrar el HD completamente o si queremos editar manualmente la tabla de 

particiones. Este último(el de editar manualmente la tabla de particiones) es una 

excelente decisión que nos ayuda mucho a las personas expertas o las que ya no 

son tan principiante, por lo que si eres principiante no te recomiendo que te 

dediques a editar manualmente la tabla de particiones porque sin querer puedes 

dañar otras particiones que probablemente tengan otros sistemas operativos en tu 

HD. Si tu HD está vació, puedes elegir que lo borre todo y borrará todo el HD, si 

tienes otros sistemas operativos que no deseas eliminar no te va a quedar otra 

que editar manualmente la tabla de particiones[1]. Ya que asumimos de que tienes 

el HD vació o que quieres eliminar cualquier cosa o sistema operativo que tenga 

adentro entonces elegimos la opción que dice "Borrar el disco completo" y 
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presionamos enter ahora se nos pide que elijamos un esquema de partición hadó. 

La pantalla se ve así:  

 

 

Aquí nos toca elegir un esquema de partición hadó, podemos elegir alguno de los 

esquemas que se nos presentan en la pantalla, como por ejemplo "Todos los 

Ficheros en una partición" que es la que está recomendada para novatos, ya que 

todos los ficheros van en una partición, es decir el directorio /home , /var , /usr , etc 

van en una misma partición. También tenemos el esquema de partición hadó 

llamado "Equipo de Ofimática" que tiene que objetivo separar en una partición 

diferente el directorio /home del usuario, o el directorio personal del usuario. Por 

último tenemos "Estación de trabajo multiusuario" que separa un montón de 

particiones, por ejemplo, separa el directorio /home , /var, /usr , /tmp , etc. 

También tienes la posibilidad de crear tu propio esquema de particionado, pero 

esto se hace editando la tabla de particiones, lo cual es no es tan trivial para un 
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usuario principiante. Si no tienes la mas mínima idea de cual elegir pues sigue el 

consejo de Debian, es decir, elige la primera opción, la de "Todos los ficheros en 

una sola partición" Esa es la que vamos a elegir entonces y presionamos enter.  

Una vez hecho lo anterior vamos a llegar a otra pantalla que tiene muchas mas 

opciones. Esa pantalla es la siguiente:  

 

 

 

Como pueden ver en esta pantalla se nos muestra como quedó la tabla de 

particiones, si se fijan bien, todo esta en una misma partición a excepción de la de 

partición de intercambio o también llamada swap, esta última es una memoria 

virtual, es decir, parte del HD se usa como memoria. También tenemos unas 

opciones en la parte superior, donde tenemos la posibilidad de hacer "RAID por 

Software" (que varios HD se vean como una misma unidad lógica), también 
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podemos configurar LVM para nuestras particiones y por último que nos 

proporcionen Ayuda sobre el partición hadó. Nosotros vamos a presionar la tecla 

enter, es decir, estamos escogiendo la opción "Finalizar el Partición hadó y escribir 

los cambios en el disco", ya que el partición hadó guiado se encargó de crear las 

particiones por nosotros. Al hacer este último paso, vamos a llegar a una ventana 

donde se nos pide confirmación de lo que vamos a hacer, sencillamente se nos 

presenta una ventana como la que tienes abajo donde vas a poder ver de nuevo el 

esquema partición hadó de tu HD y si es correcto, es decir, quedó como tú 

querías. La ventana tiene esta apariencia:  

 

 

 

Como puedes ver se nos esta preguntando si deseamos escribir los cambios en el 

disco, como dije antes, verificamos que todo esté correcto y nos ubicamos sobre 

"Si" y presionamos la tecla enter.  
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1.4 INSTANDO CARGADOR DE ARRANQUE 

 

 

Bien ahora nos toca instalar el cargador de arranque en el HD, el cargador de 

arranque es el que nos va a proporcionar lo necesario para poder iniciar el sistema 

operativo, el cargador de arranque que trae Debian por defecto es GRUB, pero se 

le puede instalar LILO si deseas, es cuestión de presionar cancelar en la siguiente 

pantalla, pero nosotros nos vamos orientar a usar he instalar GRUB.  

 

 

 

Como pueden ver en la imagen se nos hace la pregunta de si queremos o no 

instalar el cargador de arranque GRUB en el MBR (Master Boor Record) o en el 

Registro Principal de Arranque. Nosotros sin entrar en muchos detalles técnicos le 

vamos a decir que si, ya que no poseemos otro cargador de arranque en el MBR, 
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¿Porque no poseemos otro? Porque recuerden que borramos el HD completo. 

Concluyendo vamos a presionar enter y se instalará el GRUB en el MBR.  

 

 

1.5 TERMINANDO LA INSTALACIÓN 

 

 

Bueno si ya llegaste a este paso, ya prácticamente tienes la instalación de Debian 

completo. Una vez que se termina de instalar GRUB en el MBR vamos a obtener 

una pantalla llamada "Terminar la instalación" y no solo so, como verás se debe 

haber expulsado el CD de Debian de la unidad CDROM. La pantalla que nos 

anuncia el final de la instalación es similar a esta:  
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Miren bien, ya se nos anuncia el final de la instalación, ahora lo que queda es 

retirar el CD de la unidad CDROM y presionar el último enter de la instalación de 

Debian. Que genial, se instaló Debian, con solo 12 enter . 

 

 

1.6  ARRANCANDO Y CONFIGURANDO MI DEBIAN 

 

 

Iniciando Debian. Cuando terminamos la instalación de Debian, específicamente 

cuando ya se expulsa el CD de la unidad de CDROM, la computadora se reiniciará 

y entraremos a una pantalla azul sobre negra. Esta pantalla nos indica que 

estamos en el cargador de arranque, si tenemos varios sistemas operativos va a 

ser de ahí donde vamos a elegir por cual iniciar, pero como solo tenemos uno(si 

es que has seguido el tutorial en todos sus aspectos), Debian. La pantalla de 

GRUB tiene el siguiente aspecto:  
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Con las flechas del teclado elegimos cual sistema operativo arrancar, en este caso 

solo tenemos uno, pero es completamente factible que en un futuro tengamos 

otro. Como pueden ver si presionamos enter vamos a iniciar por el sistema 

operativo Debian con el kernel de Linux 2.4. Trata asegurarte de que iniciaste con 

la primera opción, es decir, la que _no_ dice "Recovery Mode" ya que esas es 

para cuando tenemos problemas con el kernel y necesitamos entrar por Recovery 

Mode para hacer alguna reparación.  

 

Una vez que nosotros arrancamos Debian vamos a ver varias letras negras 

iniciando subiendo por la pantalla de abajo hacia arriba, ya se que son muy feas y 

que se ve muy feo el arranque pero estoy es muy trivial de arreglar, te recomiendo 

que busques en algún buscador como instalar programas como Splashy para 

evitar este inicio tan "feo" pero que muchas veces nos ayuda a observar que 

problemas o irregularidades pueden estar ocurriendo en nuestro sistema.  

 

Configurando Debian. Una vez que termina de arrancar Debian, tenemos la tarea 

de configurarlo. Esta configuración se hace a través de una serie de pasos que 

Debian nos va mostrando. La típica imagen que obtenemos al iniciar Debian por 

primera vez luego de la instalación es la siguiente:  
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Aquí no hay nada que explicar, sencillamente se nos da la bienvenida y si 

queremos continuar con la configuración debemos de presionar enter. Una vez 

que presionamos enter nos vamos a encontrar con la configuración de la zona 

horaria, se nos muestra la hora y debemos de indicarle mediante un "Si" o un "No" 

al Debian si nuestro reloj de hardware está fijado al GMT. En el Texto nos explican 

como reconocer la respuesta que debemos de dar. La ventana se ve de esta 

manera:  
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Seguidamente, Debian nos pregunta si estamos ubicados en Venezuela, Caracas. 

Como es mi caso, le digo que si estoy ubicado allí. De no estar en Venezuela, le 

dices que "No" y el te llevará a otra ventana donde te pide tu ubicación que 

busques tu ubicación horaria. La ventana se ve así:  

 

 

Ahora llegamos a uno de los puntos mas importantes de todos, es el punto de los 

usuarios. Nos vamos a encontrar con una pantalla como la siguiente:  
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Como pueden ver se nos esta pidiendo la contraseña del superusuario, es decir, la 

contraseña de root o administrador del sistema, este es el usuario que se encarga 

de tareas administrativas del sistema, por ejemplo si nosotros tenemos que 

instalar un programa, no lo vamos a poder hacer como usuario normal porque el 

sistema no lo permitiría, por lo cual lo debemos hacer como Usuario administrador, 

o usuario root. Como pueden ver en la imagen se nos está pidiendo que 

introduzcamos la contraseña del usuario root, se nos va a pedir dos veces. la 

primera vez que es la imagen que pueden observar, y una segunda (que no vale la 

pena tomarle una captura de pantalla) para que el sistema pueda confirmar que 

las dos la clave que introducimos sean iguales y por lo tanto válidas.  

 

Ahora Debian nos pide nuestros datos para crear un usuario común, es decir, un 

usuario con el cual estaremos trabajando y haciendo las tareas cotidianas, ya que 

es muy peligroso trabajar como usuario administrador o usuario root. Primero se 

nos pregunta el nombre completo de usuario al cual se le va a crear la cuenta. 
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Ojo, se nos esta preguntando el nombre del usuario  no el nombre de inicio de 

sesión.  

 

 

 

Luego que introducimos el nombre es cuando se nos pedirá el nombre de inicio de 

sesión, es decir el nombre que utilizaremos para iniciar sesión con ese usuario. La 

pantalla tiene este aspecto.  
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Una vez que introducimos el nombre nos toca introducir la contraseña dos veces, 

no vale la pena que incorpore una captura de pantalla, es sencillamente introducir 

la contraseña dos veces al igual que lo hicimos con la cuenta del usuario 

administrador.  

 

Ahora llegamos al punto de configurar APT. APT es el manejador de paquetes de 

Debian, es decir, el que nos permitirá instalar programas automáticamente desde 

los repositorios de Debian, el lo que hace es descargarse el programa, instalarlo, y 

configurarlo por ti, ¿Genial verdad? Se nos está pidiendo que por favor elijamos un 

servidor de Debian (que existen muchísimos) del cual el manejador de paquetes 

de Debian, APT, se descargará los programas que nosotros queremos instalar, 

por supuesto con el requisito de que tenemos que tener conexión a internet. La 

pantalla es similar a esta:  
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Como pueden ver podemos elegir distintos servidores que usan distintos 

protocolos. Yo asumo que tienes conexión a internet por lo cual vamos a usar un 

servidor que implemente el protocolo HTTP o FTP. Yo voy a utilizar alguno de la 

lista de protocolos HTTP, si quieres elegir alguno de la lista FTP, eres libre de 

hacerlo ya que es prácticamente el mismo procedimiento. Por lo tanto elegimos 

HTTP y presionamos enter para ir a ver la lista de servidores donde vamos a elegir 

al menos uno. Una vez que presionamos enter nos vamos a encontrar con una 

lista de países, esos países son los que actualmente tienen servidores oficiales de 

Debian, ustedes son libres de escoger el servidor de Debian que quieran, yo en lo 

particular siempre he elegido uno que esta en Estados Unidos, por lo cual voy a 

seleccionar el país de estados unidos y voy a ver la lista de servidores de Debian 

que hay en ese país. Una vez que estoy viendo la lista de servidores en de 

Estados Unidos, voy a elegir exactamente el primer servidor de la lista, miren el 

aspecto de la lista y noten el primero(el de mirrors.kernel.org):  
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Una vez que elegimos ese servidor se nos pide que demos tenemos un proxy 

HTTP para acceder a la Internet, ya que el manejador de paquetes se descarga 

los paquetes del servidor a través de la Internet. Lo común es que no tengamos un 

proxy HTTP por lo cual dejamos el campo en blanco y presionamos enter, si 

tenemos un proxy HTTP introducimos los datos del servidor proxy de la manera 

que nos indica Debian y listo. La pantalla tiene el siguiente aspecto:  
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Como vieron, no coloqué nada porque no tengo Proxy HTTP.  

 

Ahora de repente va a aparecer una pantalla negra con letras blancas, a esta 

pantalla se le denomina la consola. Lo que está haciendo Debian es 

descargándose la lista de paquetes de el servidor que hemos elegido. La lista de 

paquetes no es mas que la lista de todos los paquetes (o programas) que posee el 

servidor el cual hemos elegido. Miren una captura de pantalla mientras se baja la 

lista de paquetes:  
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Seguidamente que se baja la lista de paquetes vamos a regresar a la pantalla de 

configuración (la azul con rojo) donde debemos de decidir exactamente cual será 

la función del computador en el cual estamos instalando Debian. Esto se elige 

porque APT en función de lo que le indiques, el se bajara los paquetes 

correspondientes. La pantalla es así:  
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Como puedes ver tienes varias opciones. Como eres un principiante (de lo 

contrario no creo que estarías leyendo esto) seguro que quieres Debian como 

entorno de escritorio, para así poder tener entornos gráficos, programas gráficos, 

par que tu Debian se vea "bonito" :-D Como ves en la imagen yo he seleccionado 

Entorno de escritorio y seguidamente presiono enter. ¿Qué pasa? como cosa 

común regresamos a la consola. Cuando ya estamos en la consola el manejador 

de paquetes APT se empezará a bajar muchísimos programas(paquetes) de 

internet, por lo cual hay que tener paciencia, puede durar mucho pero mucho 

tiempo. Pero la velocidad de descarga va a ser proporcional a la velocidad de 

conexión que tengamos. Cuando se terminen de descargar, desempaquetar, 

instalar y configurar todos los paquetes ya vamos a tener ambiente gráfico, 

navegadores Web, procesadores de texto, reproductores de audio, etc.  

 

Esto es todo lo que tuvimos que hacer para poder instalar Debian, ¿difícil? ¿no 

verdad? Una vez que se terminan de bajar todos los paquetes quizás tengas que 

configurarlos, pero eso es lo de menos, son preguntas elementales. Una vez que 

lo terminas de configurar ya vas a tener entorno gráfico.  
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1.7 TIPS Y TÍPICAS DUDAS QUE NOS SURGEN AL INSTALAR DEBIAN 

 

 

¿Qué hago si Debian se me instaló con el kernel 2.4 y no con el 2.6?  

Cuando vas a empezar la instalación de Debian puedes iniciarla de Diferentes 

formas, en este tutorial nosotros presionamos enter y empezamos la instalación 

pero también es factible iniciar de la manera: "linux26". De esta manera le 

estamos diciendo a Debian que vamos a instalarlo con el kernel 2.6.  ¿Es 

imposible instalar Debian en una computadora que tenga menos de 32 mb de 

Ram? la respuesta es esto es NO, entre los requerimientos mínimos que te 

recomienda Debian es que tengas al menos 32 mb de ram, pero es 

completamente factible instalar Debian en una computadora que no cumpla dicho 

requerimiento mínimo. De hecho un mimbro de la comunidad Venezolana de Linux 

tenía su laptop con 26 mb de Ram he instaló Debian con FluxBox(Entorno 

Gráfico), esa portátil ejecutaba servidor Web y de correo y funcionaba perfecto, 

aunque fuese difícil de creer con 26 mb de ram.  

 

¿Qué remedio hay para que el instalador de Debian no será en "feo"?  

El instalador de Debian es feo por muchas razones, quizás una de las mas 

importantes para que Debian no pueda crear un instalador gráfico estándar para 

todo el mundo es porque el tener ese bonito instalador gráfico implica tener una 

buena tarjeta de vídeo, y no todas las tarjetas de vídeo soportan ese tipo de 

cosas, en fin, sería discriminar a esas personas que todavía tienen equipos viejos. 

No obstante, es importante destacar que ya hay un instalador gráfico para Debian, 

lo que contribuye a mejorar su apariencia. Ese instalador gráfico está todavía en 

período de pruebas, es decir, no está estable, pero no falta mucho para que salga 

a la luz, ya se encuentra en Debian Etch. ¿Quieres probarlo? Descárgate el 

instalador de Debian, la versión Etch y podrás verlo. No obstante, siempre se 

podrá instalar Debian sin necesidad del instalador gráfico.  
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1.8  COPYRIGHT Y LICENCIA. 

 

 

Copyright (c) 2006 Alejandro Garrido Mota.  

Permission is granted to copy, distribute and/or modify this document under the 

terms of the GNU Free Documentation License, Version 1.2 or any later version 

published by the Free Software Foundation; with no Invariant Sections, no Front-

Cover Texts, and no Back-Cover Texts. A copy of the license is included in the 

section entitled "GNU Free Documentation License".  
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2. KISMET 

 

 

2.1 ¿QUE ES KISMET? 

 

 

Kismet es un programa para Linux que permite detectar redes inalámbricas 

(WLANs) mediante la utilización de  tarjetas wireless en los estándar 802.11a, 

802.11b y 802.11g Tiene varios usos, como: 

 

 Verificar que nuestra red está bien configurada y que puede trabajar en 

modo monitor. 

 

 Detectar otras redes que pueden causar interferencias a la nuestra. 

 

 También nos sirve para WarDriving, es decir, detectar todos los APs que 

están a nuestro alrededor. 

 

 

2.2 REQUISITOS MÍNIMOS 

 

 

Es necesario tener un S.O. Linux y que la tarjeta Wireless que utilicemos tenga 

soporte para modo monitor.  
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2.3 CONFIGURANDO KISMET 

 

 

En ciertos casos al ejecutarlo no se configura automáticamente por lo que 

tenemos dos alternativas: 

Indicarle la tarjeta que vamos a utilizar con el siguiente comando: 

 

kismet -c [driver,interface,nombre] 

 

driver es el nombre del driver (madwifi_g, rt2500, hostap...) interface es el nombre 

de nuestra interface (ath0, ra0, wlan0...) que estamos utilizando nombre podemos 

poner el nombre de la tarjeta (atheros, ralink, prism....). Pero no es obligatorio, es 

decir podemos poner el texto que queramos, pero es lo más normal asociarlo a la 

tarjeta con la cual queremos trabajar. 

 

En este proceso no solo lo configuramos sino que a la par lo ejecutamos. 

Nota: Este proceso solo es temporal, y efectivo para cada ejecución del programa. 

 

 

2.3.1 Editar y configurar directamente el fichero Kismet.conf.   Para poder ejecutar 

Kismet, previamente deberemos configurar la aplicación en el fichero kismet.conf. 

Habitualmente, se suele encontrar en el directorio /etc/kismet/ o /etc/. Pero hay un 

método para no tener que recordar siempre la ruta de todas las cosas, y es 

ejecutar el siguiente comando: 

 

find /  -name 'kismet.conf' 

 

Este comando habitualmente se ejecuta en una shell (consola) y a ser posible 

como root.  
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Se puede abrir usando cualquier editor de texto. Allí deberemos indicar detalles 

como el tipo de tarjeta que usamos, la interfaz de red en la cual funciona, si 

queremos habilitar sonidos de aviso, etc... Recordar que el editor trabaje siempre 

como root, por si acaso luego tenemos problemas al grabar el fichero ya editado. 

 

source=rt2500,rausb0,Ralink_usb 

Para el caso puntual de una configuración usando ralink PCI: 

source=rt2500,ra0,Ralink_pci 

Y para una atheros: 

source=madwifi_g,ath0,mandwifi 

 

Este proceso es muy similar al primer proceso explicado anteriormente para 

configurar y ejecutar a la misma vez. Solo que en esta solo se configura y queda 

grabada dicha información de configuración. 

 

¿Que mas cosas podemos tocar en el archivo kismet.conf? Nombre de usuario: A 

veces el kismet no arranca porque en el kismet.conf esta configurado un nombre 

de usuario que no es el que estamos usando. Por ejemplo si estamos como usser 

:unab debería de poner en el kismet.conf:: 

 

suiduser=unab 

 

 

 

Clave wep: Si sabemos la clave wep de alguna red y queremos ver en el kismet 

los paquetes desencriptados de la misma, podemos especificar en el kismet.conf 

la clave wep de la siguiente forma: 

 

wepkey=bssid,HEXkey 
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Por ejemplo: 

 

wepkey=00:DE:AD:C0:DE:00,FEEDFACEDEADBEEF01020304050607080900 

 

Channelhop: Si es =true, kismet alternará los canales y buscará en todos los 

disponibles. Si es =false rastrearas únicamente el canal que le especifiques a 

kismet. 

 

Channel Velocity: Este es el número de veces que Kismet forzará la tarjeta para 

monitorear diferentes canales en un segundo. Por defecto está configurado a 5. 

Para monitorear mas canales por segundo hay que incrementar este valor y para 

monitorear menos canales por segundo habrá que reducir el valor. 

 

Nota: Este proceso es permanente y efectivo para todas las ejecuciones del 

programa. 

 

 

2.4 EJECUTANDO KISMET 

 

 

Si está bien configurado el kismet.conf escribiendo Kismet en la línea de comando 

estaremos  ya en su interfase. En ciertos casos puede ser necesario tener la 

tarjeta en modo monitor, esto se realiza escribiendo esta línea de comandos: 

iwconfig <interface> mode monitor;kismet 

O primero: 

iwconfig <interface> mode monitor 

Y después: 

kismet 

También podemos ejecutarlo según lo explicado en el anterior apartado: 
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kismet -c [driver,interface,nombre] 

 

Al arrancar el Kismet nos aparece una pantalla como esta: 

 

 

 

Como vemos la interfaz de Kismet consta de 3 pantallas (y varias ventanas del 

tipo popup). La ventana principal "Network list" es donde aparecerán las diversas 

"Redes" que podemos llegar a ver. La ventana "Info" donde se puede llevar un 

conteo de los paquetes recibidos, redes detectadas, paquetes encriptados, 

paquetes débiles, canal actual, tiempo, etc. Por último la ventana de estado 
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"Status" en donde se remarcan los últimos eventos, como redes descubiertas, IPS, 

direcciones MAC, etc.  

 

Veamos las tres ventanas detalladamente: 

 

NETWORK LISTLa ventana central, "Network list" está dividida en varias 

columnas, las cuales nos informarán según vaya capturando redes de diversa 

información:  

 

Name: ESSID o nombre de la red detectada. Al lado de Name podemos encontrar 

un signo de exclamación (!) un punto (.) o simplemente nada ( ), esto nos indica el 

tiempo que ha pasado desde que se recibió un paquete en esa red: 

 

(!) Indica actividad detectada en los últimos 3 segundos. 

 

(.) Indica actividad detectada en los últimos 6 segundos. 

 

( ) No hay actividad. 

 

Los colores indican si usan encriptación y , en general, cuan seguro es cada uno. 

El verde indica encriptación, el amarillo sin encriptación, y el rojo el propio 

gateway. 

  

Columna Clnt: Nos indica el número de clientes detectados en esa red o grupo de 

redes.  

 

Columna T: Nos indica el modo de funcionamiento del dispositivo Wifi detectado. 

Dicha bandera, nos ofrecerá diferentes valores como [A] si es un punto de acceso 

(AP: acces point), [H] si esta en modo ad-hoc, [G] si es un grupo de redes wireless 
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o [P] si es un dispositivo en modo "probe request" (tarjeta wifi que no está 

conectada a ningún AP).  

 

Columna W: Uso de encriptación: [Y] en caso de usar WEP, [N] si es abierta, [O] si 

usa otro tipo de encriptación. 

 

Columna Ch: El canal en el que opera la red. Si es un grupo de redes [G] aparece 

un guión. 

 

Columna Rate: La velocidad máxima de la red (11, 22, 54....). 

 

Columna SignalGraph: La intensidad de la señal en modo gráfico. No está 

soportado por todas las tarjetas. 

 

Columna Nse: El ruido detectado en esa red. Tampoco esta soportado por todos 

los chipsets. 

 

Columna Packets: El número de paquetes capturados. 

 

Columna Flags: Nos informará después de haber efectuado el análisis de los 

paquetes con diversos valores de banderas el tipo de clase de red que estamos 

investigando. 

 

Para ello nos mostrará valores por ejemplo como T3 en caso de tratarse de tráfico 

IP, U3 en caso de tratarse de tráfico UDP, A3 en caso de tratarse de tráfico ARP, 

D si es tráfico DHCP, W si es un paquete de datos WEP desencriptados por haber 

introducido la key en el kismet.conf. 

 

Ip range: Nos dirá el rango IP de la red o dispositivo detectado. Mientras se hace 
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un análisis exhaustivo de las tramas detectadas este valor aparecerá con valor 

0.0.0.0 

 

Size: Nos indica el tamaño de los paquetes capturados de cada red. 

 

Ventana status. Está en la parte inferior de la pantalla y nos mantiene informados 

sobre las redes y clientes que va encontrando y otras alertas, así como el estado 

de la batería. 

 

Ventana info. Es la que está en el lado derecho y muestra: 

 

 El número total de redes encontradas (Ntwrks). 

 

 El número total de paquetes capturados (Pckets).  

 

 El número de paquetes encriptados capturados (Cryptd). 

  

 El número de paquetes con IVs débiles (Weak). 

 

 El nivel de ruido (Noise).  

 

 El número de paquetes descartados (Discrd).  

 

 El número de paquetes capturados por segundo (Pkts/s).  

 

 El tipo de tarjeta usada (orinoco, prism...).  

 

 El canal en el que está siendo monitoreado (Ch:).  
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 El tiempo que kismet lleva ejecutándose (Elapsd). 

 

 

2.5 OPCIONES DE KISMET 

 

 

Podemos interactuar con el programa para obtener más detalles de una red en 

particular, lo primero es sacar la ventana de redes del modo Autofit (modo con que 

se inicia kismet y que hace que vayan apareciendo las redes según va detectando 

el tráfico en las mismas), y ordenar las redes según nuestros deseos. Presionando 

la tecla s podemos elegir la opción de orden que queramos: 

 

 

 

En la imagen podemos ver las opciones que tenemos:  

Pulsando la tecla (a) activamos el modo autofit. 
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(f) las ordena desde la primera red detectada a la última. 

 

(l) desde la última a la primera. 

 

(b) por el BSSID. 

 

(s) por el ESSID. 

 

(p) por el número de paquetes capturados. 

 

(Q) por el nivel de señal. 

 

(w) por el tipo de encriptación. 

 

(x) cancelamos. 

 

 

2.6 COMANDOS O TECLAS DE KISMET 

 

 

Cuando se está ejecutando kismet, podemos usar varias teclas para conseguir 

más información. Si no estás seguro de cuál es la letra que tenemos que pulsar, la 

ayuda corresponde a la tecla h: 

  

e: Nos muestra los datos de "kismet servers". 

 

z: Deja a la vista únicamente la pantalla "Network List". Si pulsamos de nuevo  

volvemos a ver las 3 pantallas. 
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m: Inhabilita/habilita los sonidos. 

 

t: Marcar/Desmarcar con un * la red seleccionada. 

 

g: Agrupa las redes marcadas con la opción anterior (t). 

 

u: Desagrupa las redes marcadas con la opción (t). 

 

c: Muestra los datos de los clientes de la red actual (MAC, Manuf., paquetes, IP...).  

 

L: Bloquea la búsqueda al canal de la red seleccionada. Es una opción muy útil  

para capturar paquetes en un único canal. 

 

H: Vuelve al estado normal de búsqueda en todos los canales. 

 

+/-: Expandir/Contraer grupo seleccionado. 

 

 

2.7 VENTANAS TIPO POPUP 

 

 

h: Muestra la ventana de ayuda. Pero no solo la que sale en la ventana principal 

sino que también hay otras ventanas o popups que también tienen ayuda. 

 

n: Permite cambiar el nombre de la red seleccionada 

 

i: Muestra detallada información acerca de la red seleccionada. también se puede 

acceder con la tecla intro. Aquí podemos ver información de la red que no veíamos 
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en la pantalla principal, por ejemplo el tipo de encriptación, wep o wpa. 

 

s: Ordenar redes 

 

l: Muestra el nivel de señal de la red seleccionada, siempre que la tarjeta wireless 

lo soporte. 

 

d: Muestra los paquetes que no están encriptados. En esta ventana podemos usar 

algunas teclas como (c) para limpiar la pantalla o (p) para pausar el "scroll" 

 

r: Muestra un gráfico con el número de paquetes capturados en función del tiempo 

transcurrido. 

 

a: Estadísticas. 

 

p: Muestra el tipo de paquetes capturados (beacons, data, probe response...) 

 

f: Si tenemos GPS nos sitúa la red. 

 

w: Nos muestra las últimas alertas y la hora a la que tuvieron lugar (son las alertas 

que se oyen con un sonido y aparecen en la ventana status). 

 

x: Cierra ventana popup. 

 

q: Para salir de cualquier ventana. Con shift+Q cerramos el programa. 
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2.8 ARCHIVOS DE KISMET 

 

 

Kismet grava los datos automáticamente mientras se está ejecutando. Para cerrar 

kismet ya hemos dicho que hay que pulsar Q. Por defecto, kismet genera los 7 

archivos siguientes: 

 

dump: Extensión similar a la .cap que usa el airodump. 

 

network: Archivo de texto con los datos de las redes detectadas. 

 

csv: Archivo de texto con los datos de las redes detectadas separados por comas; 

formato CSV (Comma Separated Value). 

 

xml: Archivo de texto con los datos de las redes detectadas en formato xml. 

 

weak: Paquetes débiles detectados, en formato para ser utilizados con AirSnort, 

con el fin de crackear claves WEP. 

cisco: Recoge información sobre los equipos cisco detectados en formato CDP 

(Cisco Discovery Protocol). 

 

gps: Si tenemos gps, guarda las coordenadas de las redes 

Se puede cambiar la variable logtypes en el archivo kismet.conf. 
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3. INSTALACIÓN GPSDRIVE 

 

 

3.1 SINOPSIS 

 

 

gpsdrive [-v] [-d] [-h] [-m] [-t dispositivo] [-o archivo] [-l english|german|spanish] [-s 

tamaño] [-x] . 

 

 

3.1.1 Descripción.  Gpsdrive es un sistema de navegación para carros (bicicletas, 

barcos, aviones). Por ahora está implementada la representación de la posición en 

un mapa y un montón de funciones más.  

 

GpsDrive muestra tu posición suministrada por el receptor GPS con capacidades 

NMEA, en un mapa ampliable. Los mapas se seleccionan automáticamente 

dependiendo de la posición. Se puede ajustar la escala preferida, que el programa 

intenta obtener entre los mapas disponibles.  

 

GpsDrive ha sido probado con un GARMIN GPS III. Todos los receptores Garmin 

con una salida serie deberían ser utilizables. También el resto de receptores que 

envíen sentencias NMEA a través del puerto serie, debería funcionar con 

GpsDrive se sabe que los siguientes receptores GPS funfionan con GpsDrive:  

 

Magellan 310, 315, 320. 
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Garmin GPS III. 

 

Garmin etrex. 

 

Crux II GPS PCMCIA  

 

 

3.2  OPCIONES 

 

 

-d: Muestra información de depuración. Si tienes problemas o el programa falla, 

envía esta salida al autor. 

 

-v: Muestra la versión del programa, junto con la versión CVS del fichero principal 

gpsdrive.c. Si envías un reporte de error, incluye este dato. 

 

-h: Muestra una pequeña ayuda.  

 

-m: Fuerza al programa a utilizar unidades métricas (kilómetros, metros, km/h). Por 

defecto el programa utiliza el sistema métrico en configuraciones locales, que NO 

tienen un punto como separador decimal. Por ejemplo, en inglés o POSIX 

mostrará las unidades en millas. 

 

-o fichero de salida: Con esta opción, puedes extraer las sentencias NMEA a un 

terminal, archivo o dispositivo serie. Esto es útil si utilizas GpsDrive en modo de 

simulación para proveer a otras aplicaciones GPS con datos de prueba. 

 

-t dispositivo: Dispositivo de puerto serie (p. ej. /dev/ttyS0) sólo en modo GARMIN. 
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-l idioma: Ajusta el idioma para la salida de voz. Debes proporcionar los ficheros 

de voz de Festival tú mismo (ver más abajo). Por el momento se proporcionan los 

siguientes valores german , spanish and english. 

 

-x: Crea una ventana propia para los menús de botones. Esto es útil en pequeñas 

pantallas como la de la iPaq, en la que el menú debería estar oculto. 

 

-s tamaño: Ajusta el tamaño de la pantalla, si la autodetección no te satisface, 

tamaño es, por ejemplo, 768,600,480,200. 

 

 

3.3 CONECTAR UN RECEPTOR GPS 

 

 

Primero debes elegir qué modo usar, GARMIN o NMEA. modo NMEA Este es el 

modo más usado. Se proporciona con la mayoría de los recptores GPS. Para 

usarlo debes ejecutar primero el programa gpsd que se proporciona. Este 

programa se ejecuta como un demonio en segundo plano proporcionando un 

servidor que envía datos del GPS a través del puerto 2222. Los ajustes /dev/ttyS0 

y 4800 Baudios están precompilados.  

 

Si quieres cambiar estos valores, por ejemplo a ttyS1, llámalo con:  

gpsd -serial /dev/ttyS1. Asegúrate de seleccionar el protocolo NMEA y una tasa de 

transferencia de 4800 Baudios en tu receptor GPS. Hay otro gpsd creado por 

Remco Treffkorn, que usa el puerto 2947. Si usas este gpsd será detectado 

automágicamente. modo GARMIN, en este modo, el programa sólo obtiene dqatos 

sobre layitud/longitud, la velocidad y la dirección son calculadas por él mismo. 

Tampoco se muestra el nivel de la señal de los satélites (este dato no está 

soportado por el protocolo GARMIN.  
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El modo GARMIN es más rápido (varios paquetes de datos por segundo, en el 

modo NMEA 1 paquete cada 2 segundos), pero los cálculos que realiza el 

programa quizás no sean tan precisos.  

 

Si deseas usar el modo GARMIN simplemente conecta el receptor GPS al puerto 

serie. Puedes hacer un enlace /dev/gps apuntando al puerto serie. Si no lo haces 

así, debes usar el parámetro -t seguido por el nombre del dispositivo, por ejemplo:  

 

gpsdrive -t /dev/ttyS0  

 

El modo GARMIN está sólo disponible en algunos receptores GARMIN.  

GpsDrive autodetecta los modos GARMIN o NMEA.  

 

 

3.4 COMO  USARLO 

 

 

Puedes usar GpsDrive sin un dispositivo GPS conectado. Si quieres hacerlo así, 

GpsDrive comenzará automáticamente en modo simulador con el cual te podrás 

mover por el mapa. Asegúrate de que no haya ningún gpsd corriendo para usar el 

modo simulación.  

 

 

3.5 DESCARGA DE MAPAS 

 

 

Puedes descargar mapas de internet con el botón Descargar  

.Puedes elegir entre el servidor de Mapblast (www.mapblast.com) y el de Expedia 

(www.expedia.com).  
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Por favor lee la información de copyright de www.mapblast.com y 

www.expedia.com si quieres usar sus mapas.  

 

 

3.6 SERVIDOR PROXY 

 

 

Si quieres acceder a Internet a través de un servidor proxy, debes ajustar la 

variable de entorno HTTP_PROXY a un valor como http://proxy.provider.com:3128  

donde 3128 es el puerto del proxy.  

 

 

3.7 CONTROL CON EL RATÓN 

 

 

Si haces click con el botón izquierdo del ratón en el mapa estarás en "Modo 

display", en el cual un rectángulo es el cursor y no se muestra posición. Si amplías 

o seleccionas otra escala para los mapas funcionará como si esta fuera tu posición 

real.  

 

Si haces click con el botón izquierdo cerca del borde, GpsDrive moverá el 

encuadre del mapa o cargará el siguiente, si tu posición es ya el borde del mapa.  

El botón central vuelve al modo normal. Igual si seleccionas un destino con el 

botón derecho. Mayúsculas + Botón izquierdo y Mayúsculas + Botón derecho 

cambi la escala del mapa.  
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3.8 INTERNACIONALIZACIÓN 

 

 

Si instalaste el programa verás mostrarse los mensajes en inglés, alemán, francés, 

italiano o español, si tu lenguaje está definido con LANG o LANGUAGE. 

LANGUAGE ignora el resto de ajustes. Llama a "locale" para ver los ajustes y 

llama "set" si LANG o LANGUAGE está definido. Para español pon:  

 

export LANGUAGE=es  

 

y entonces inicia gpsdrive en esa shell. También puedes iniciarlo con 

LANGUAGE=es gpsdrive sin cambiar el idioma para la shell.  

  

 

3.8.1 Salida de voz.  Si quieres disponer de salida de voz debes instalar el 

software "festival". Mira en http://fife.speech.cs.cmu.edu/festival para informarte.  

Para tener salida en alemán debes tener el festival alemán de www.ims.uni-

stuttgart.de/phonetik/synthesis/index.html. Si tienes una instalación funcional de 

festival llámala como servidor con:  

 

festival --server 

 

Si inicias entonces GpsDrive, detectará el servidor en el puerto 1314 y obtendrás 

algunas informaciones obre el estado mediante la voz. Dispondrás de un botón 

(Mute) para detener la salida de voz.  

 

Hay una opción -l para cambiar el idioma de la voz de salida. Por el momento 

están disponibles inglés y alemán. GpsDrive ajusta festival en el idioma adecuado. 

Si no se selecciona de forma correcta, mira en gpsdrive.c, y edita los siguientes 
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defines para ajustarse a tus necesidades: and edit following defines do your 

needs:  

 

#define FESTIVAL_ENGLISH_INIT (voice_ked_diphone)  

#define FESTIVAL_GERMAN_INIT (voice_german_de3_os)  

#define FESTIVAL_SPANISH_INIT (voice_el_diphone)  

Para esto, necesitas las voces ked_diphone para inglés, german_de3_os para 

alemán (es una voz MBROLA) y el_diphone para español.  

 

 

3.9 AUTOR 

 

 

Fritz Ganter . 

E-Mail: ganter@ganter.at. 

http://www.gpsdrive.de 

  

 

4.  CODIGO PARA EXPORTAR DEL KISMET AL GOOGLE EARTH 

 

 

import MySQLdb 

 

DB="geoinfo" 

LOGIN="gast" 

PASSWORD="gast" 

 

def hl(): 

    print "=" * 80 
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cnx = MySQLdb.connect(db=DB,user=LOGIN,passwd=PASSWORD) 

cursor = cnx.cursor() 

 

cursor.execute("SELECT * from waypoints order by name") 

results = cursor.fetchall() 

 

hl() 

print "Total APS:%s" % len(results) 

hl() 

 

f = open('ap.kml','w') 

f.write('<?xml version="1.0" encoding="UTF-8"?>\n') 

f.write('<kml xmlns="http://earth.google.com/kml/2.0">\n') 

f.write('<Folder>\n') 

f.write('<name>BrestWireless</name>\n') 

f.write('<visibility>1</visibility>\n') 

 

for line in results: 

    name = line[0] 

    wep  = line[1] 

    lat  = line[3] 

    lon  = line[4] 

    mac  = line[7] 

    print "%s (%s): %s %s" % (name,mac,lat,lon) 

    f.write('\n') 

    f.write(' <Placemark>\n') 

    f.write(' <name>%s</name>\n' % name) 

    #f.write('  <description><![CDATA[ MAC:%s ]]></description>\n' % mac) 

    f.write('  <description></description>\n') 
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    f.write(' <View>\n') 

    f.write('  <longitude>%s</longitude>\n' % lon) 

    f.write('  <latitude>%s</latitude>\n' % lat) 

    f.write(' </View>\n') 

    f.write(' <visibility>1</visibility>\n') 

    f.write(' <styleUrl>root://styleMaps#default?iconId=0x307</styleUrl>\n') 

    if wep =='WLAN-WEP': 

        f.write(' <Style><icon>http://www.brest-

wireless.net/gmap/node_interest.png</icon></Style>\n') 

    else: 

        f.write(' <Style><icon>http://www.brest-

wireless.net/gmap/node_online.png</icon></Style>\n') 

 

    f.write(' <Point><coordinates>%s,%s,45</coordinates></Point>\n' % (lon,lat) ) 

 

    f.write(' </Placemark>\n') 

 

f.write('</Folder>\n') 

f.write('</kml>') 

hl()     

 

 

 
 


