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INTRODUCCIÓN 

 

 

Los equipos en una red de operación ininterrumpida como servidores de datos 

y de comunicación, exigen a los administradores de red y a las mismas 

compañías sistemas de monitoreo continuo, teniendo en cuenta que una falla 

de estos equipos puede detener el flujo de trabajo de la compañía. 

 

Las redes de datos que manejan múltiples servidores en un  entorno 

informático actual, lo cual hace complicado y elaborado el trabajo de monitorear 

el estado de estos servidores desde un punto central.   Surge idea de que se 

puedan realizar verificaciones del estado de los servidores de forma planificada 

o en cualquier momento. 

 

Los negocios confían cada vez más en sus redes para mover sus datos y 

proporcionar comunicación para así permitir operaciones básicas. Mientras que 

las redes y la informática se integran más con todo tipo de negocios, las 

interrupciones del sistema pueden afectar seriamente la confiabilidad y el uso 

de estos y sus servicios en las redes informáticas. 

 

Pero la meta de la supervisión de la red no esta solo en detectar un fallo del 

sistema cuando este sucede. Siempre debe existir la posibilidad de que el 

administrador del sistema pueda realizar alguna labor de recuperación de 

emergencia. 
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Este proyecto ha sido creado para proveer una solución a los administradores 

de red en su preocupación por determinar el estado de los servidores cuando 

estos fallan o no responden como es debido; permitiéndole tomar medidas para 

solucionarlo antes de que ocurra la emergencia. 

 

La solución ha sido creada para monitorear los aspectos de una red  local de 

servidores, estaciones de trabajo y dispositivos. Deseamos que los  

Administradores de Sistemas, Operadores de Redes y Soporte tomen ventaja 

en el poder, flexibilidad y estabilidad de esta herramienta para manejar su red. 

El diseño propuesto se compone de dos partes fundamentales.  

 

La primera parte se ubica en el lado del administrador, en la cual está la 

posibilidad de que en el dispositivo móvil pueda recibir el mensaje de texto 

advirtiendo la falla de un servidor, para lo cual es necesario que el 

administrador cuente con un dispositivo celular capaz de poder recibir 

mensajes de texto y que tenga acceso de navegación Web, estos servicios 

deben estar activos en algún plan ofrecido por alguna compañía de telefonía 

celular con la cual se realice el contrato de prestación de servicios. 

 

La segunda parte la compone el software de monitoreo de servidores creado 

en java; el software podrá ser configurado para definir que servidores de la red 

serán monitoreados y en que forma, se configuraran los destinos a los cuales 

se les ha de informar cuando se presente una falla en el sistema como por 

ejemplo a que número celular enviar el mensaje de texto cuando se genere una 

alarma. 

 

Las situaciones o dispositivos a monitorear serán: 

 

 Nivel de memoria. 

 Espacio en discos. 

 Nivel de utilización de CPU. 

 Puertos activos. 
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Con este proyecto deseamos seguir desarrollando para la ingeniería de 

sistemas nuevas aplicaciones que promuevan el uso de equipos personales 

desde cualquier parte orientados al ámbito de administración de redes y 

monitoreo de sistemas informáticos. 

 

Una herramienta del control de sistemas puede funcionar desde cualquier 

computador de Windows NT/2000/XP y puede controlar casi cualquier función 

de cualquier computadora en la red.  Es la herramienta primaria usada para 

realizar tareas rutinarias de la administración de la red.  Un programa de 

escritorio remoto, por otra parte, refleja solamente los procesos que suceden 

en las pantallas de las computadoras de red alejada y es más conveniente para 

la instrucción y la supervisión alejadas.   

 

Un administrador de red necesita manejar activamente la red.  Una herramienta 

del control de sistemas necesita trabajar rápidamente. No causar sobrecarga 

de la red transfiriendo grandes cantidades de datos en gráficos.  Esto causa un 

alto costoso de la velocidad de conexión. Los programas de administración 

remota, sin embargo, transfiere solamente los datos sobre partes del sistema 

que se estén monitoreando.  

La tarea de administración remota "personifica" a usuarios según sus 

privilegios verdaderos de acceso, concediendo solamente el nivel apropiado de 

la admisión a cada usuario.  La tarea de administración remota es una interfaz 

real del control de sistemas que deja a administradores de la red manejar 

solamente las opciones estándares del sistema.  

 

La tarea de administración remota suele ser más estable, confiable, segura, 

útil, conveniente para los administradores de sistema que necesitan estar 

siempre activos.   
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1. MARCO DE REFERENCIA 

 

 

1.1 ADMINISTRACIÓN DE REDES 

 

Cualquier empresa que tenga entre su infraestructura una red debe pensar en 

una administración para esta, ya que muchas veces las operaciones de estas 

empresas dependen de los servicios que le prestan las redes, y estas a su vez 

se han convertido en algo mas complejo de manejar. 

 

Al administrar correctamente una red se asegura que los usuarios de esta 

reciban un servicio de calidad, a causa de esto siempre se debe tener entonces 

una planificación estratégica y táctica de la ingeniería, operaciones y 

mantenimiento de los servicios que se prestan con la red. Y buscar ante todo el 

buen manejo de las complejidades que maneje la red y así asegurar la 

información que se lleva a través de ella con la máxima eficiencia y 

transparencia para los usuarios. 

 

Usualmente se observa el manejo de datos estadísticos que resumen la 

información sobre el estado de la red y sus componentes, en base a esta 

información es que se toman las acciones necesarias para prevenir y controlar 

las fallas y los cambios de la red. Una de las técnicas clásicas que se manejan 

para el monitoreo de una red es el de hacer “ping” a cada uno de los host, “el 

“ping” se basa en una datagrama de “echo” (eco)”1, que devuelve una 

respuesta cuando llega a su destino, esta respuesta nos ayuda a determinar el 

estado del host al cual se le hizo el “ping”. Si se recibe la respuesta entonces 

se sabrá que el host se encuentra activo, y que la red que los conecta funciona; 

de lo contrario existirá algún error o falla con la conexión. Utilizando la técnica 

de “ping” a varios hosts se podrá saber cual es el estado de la red.  

                                                
1 La Administración de Redes, Cesar Ángel Tovar. Universidad de Guadalajara, Jalisco México. 
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Existen técnicas de monitoreo las cuales se basan en la información estadística 

y en conocer el estado de los dispositivos que componen la red. Para este tipo 

de monitoreo se ejecutan varias clases de datagramas y se tiene conocimiento 

de los diferentes tipos de errores que se pueden presentar en una red. Esta 

información se encuentra mas detallada en los gateways, estos cuentan con un 

proceso de clasificación de los datagramas dependiendo el protocolo que se 

utilice y el mismo gateway a su vez responde a los mensajes de respuesta que 

traen los datagramas. Algunos bridges y repetidores cuentan con un buffer que 

contabilizan los datagramas reenviados y los errores. Si se reúne esta 

información en un solo punto se puede monitorear la información almacenada 

por estos dispositivos. 

 

Utilizando el protocolo TCP/IP se maneja una técnica de monitoreo. Es el caso 

de los protocolos SGMP y SNMP, estos están diseñados para recoger 

información y cambiar opciones de configuración. Estos ejecutan programas en 

cualquier host de la red. Para implementar SGMP se necesitan información 

inicial para su funcionamiento. SNMP es ligeramente más sofisticado y necesita 

más información para trabajar, para ello usa el llamado Management 

Information Base (MIB). SNMP funciona solamente si los equipos bajo 

monitoreo soportan este protocolo. 

 

El objetivo de estos protocolos es recoger información de la red de forma 

estándar. Para esto realiza el envío de datagramas UDP desde el programa de 

administración de redes. La característica general de este proceso es el 

intercambio de un par de datagramas, uno de orden y el de respuesta. 

 

Entre las opciones de configuración para la administración de la red sería 

idóneo trabajar con herramientas para controlar las actividades que esta 

maneja. Una opción es configurar SGMP y SNMP con "traps";  estos son 

mensajes no solicitados, que se puede utilizar para un host o varios para 

cuando ocurra un evento, como por ejemplo para determinar cuando hay líneas 

activas o  no activas. Existe la posibilidad de que los mensajes "traps" se 
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pierdan por un fallo en la red. Al mirar las características de los dispositivos de 

conmutación encontramos que estos cuentan con un recolector de información 

que guardan datos específicos que se pueden analizar para realizar la 

administración de la red, logrando con estos datos crear informes periódicos 

con los porcentajes de uso de la red. 

 

Otro tipo de  monitoreo se realiza con la ejecución de algunos comandos al 

sistema de administración directamente.  

 

1.1.1 Modelo de Administración de Redes 

 

El modelo de administración de redes esta compuesto por los elementos y 

procesos que conforman las tareas necesarias para una optima administración 

de una red. En la Figura 1 se encuentra la distribución del modelo de 

administración de redes.  

 

Figura 1. Modelo de la Administración de Redes 

 

 

La arquitectura se usamos para la administración de una red en nuestro 

proyecto, primero identifica cuales son las relaciones básicas que se presentan 

en esta. Los servidores monitoreados deben estar configurados en el sistema 

el cual notificara  la detección de violación de los niveles de alarmas 

preestablecidos por alguno de los dispositivos que están siendo monitoreados. 

Al recibir esta notificación de alarma el sistema de monitoreo reacciona y 

ejecuta las acciones necesarias para volver al normal funcionamiento de la red. 

Entre estas acciones se encuentra la notificación al Administrador de la red en 
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el cual este será informado del daño e intentará restablecer el funcionamiento 

normal de la red con la ejecución de comandos que el considere sean los 

adecuados para retornar el funcionamiento de la red. El sistema de monitoreo 

registra la información de los servidores, esta información es acerca de sus 

componentes básicos que deben estar funcionando bien para un óptimo 

desempeño de la red, estos son:  

 

 Nivel de memoria. 

 Espacio en discos. 

 Nivel de utilización de CPU. 

 Puertos activos. 

 

1.1.1.1 Modelo de la Organización 

El modelo de la organización describe cada uno de los componentes que se 

utilizan para la administración de la red buscando las interrelaciones que se 

presentan con cada uno de los elementos que van a ser administrados, para 

así realizar la distribución de los “agentes”, se organizan los resultados que 

arroga el análisis de la red, y se especifica qué tan centralizada o distribuida se 

desea hacer la administración de la red. 

 

 

Figura 2.  Modelo de la Organización. 

 

 

1.1.1.2 Modelo de Información 

Este modelo relaciona todo lo referente a la información desde su estructura 
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procesos de administración. En el modelo de administración de redes formal la 

información que se obtiene depende de las MIBs instaladas.  

 

1.1.1.3 Modelo de Comunicación 

Este modelo es el puente entre la información recopilada y los procesos a 

ejecutar dependiendo de la información. El agente realiza el proceso en el 

dispositivo que se este administrando y es entonces cuando se recopila y 

comunica la información obtenida. 

 

Figura 3. Modelo de Comunicación 

 

1.1.1.4 Modelo Funcional 

El modelo funcional está a cargo de revisar las tareas que se realizan y 

determina cuales deben ser las acciones que se observan y monitorean para 

recopilar la información para así determinar los parámetros en los cuales se 

deben ejecutar las acciones para mejorar o buscar una mejor administración de 

la red. Se maneja el modelo FCAPS2 que maneja cinco áreas básicas de 

actividades: 

 

 Administración de Fallas: Es el proceso donde se localizan, diagnostican 

y se corrigen los problemas de la red. 

 Administración de la Configuración: Es el proceso en el que se obtiene la 

información de la red, y esta se usa para el manejo de la configuración 

de los dispositivos de la red. 

                                                
2 FCAPS: Fallas, Configuración, Contabilidad (Accounting), Desempeño (Performance) y Seguridad. 
Estandarizado por ISO en los 80s. 
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 Administración de la Contabilidad: Aunque es una acción que pocas 

veces se realiza esta mide el costo que causan los usuarios utilizando 

los servicios que preste la red.  

 Administración del Desempeño: Aquí se  ejecutan procesos y acciones 

que buscan un mejor desempeño de los servicios que presta la red. 

 Administración de la Seguridad: Busca la protección de cada uno de los 

dispositivos de la red para asegurar la integridad de la información que 

se manejan con estos. 

 

1.2 Estructura de Neurona3 

 

Neurona presenta un poco de cada uno de los modelos de administración de 

red. Por parte del modelo de la organización analizamos las relación con la que 

va a contar el sistema de monitoreo con los elementos monitoreados. La 

ubicación de los resultados hemos decidido dejarlos en la maquina del 

administrador para así no saturar ni interferir con los procesos que maneja el 

servidor. El proceso de monitoreo lo realizamos de manera centralizada todos 

los servidores monitoreados se están comunicando con la maquina 

controladora en la cual se encuentra el software de monitoreo denominado 

Neurona.  

 

En la figura 4 se muestra la estructura general del programa y sus flujos 

centrales, el de monitoreo, alarma, comando y resultados. 

 

 

 

 

 

 

 

                                                
3 Neurona: nombre del sistema que hemos desarrollado. Viene del hecho de que cada servidor en una red 
actúa como una neurona en un cerebro y que su interconexión es la que las hace funcionar como un todo. 
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Figura 4. Modelo Organizacional de Neurona 

 

 

 

El modelo de información se maneja con una base de datos la cual registra 

cada uno de los eventos que presenta cada uno de los servidores 

monitoreados, esta información se encuentra en la maquina donde trabaja 

Neurona, la información que se obtienen es la de niveles de memoria, espacio 

en discos, nivel de utilización de CPU y puertos activos, cada vez que se 

obtienen estos datos el sistema de monitoreo los compara con los niveles de 

alarmas definidos en el programa, en caso tal de que se llegase a violar alguno 

de estos niveles se dispara una alarma que informara al administrador de la red 

cual es la falla en el servidor. En la figura 5 se hace un plano general del 

modelo de información. 

Figura 5. Modelo de Información de Neurona. 
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Para obtener la información acerca de cada uno de los aspectos a los cuales 

se les va a realizar el monitoreo se crea una conexión por sockets desde la 

maquina de Neurona hasta el servidor a monitorear, para esta conexión se 

toman los datos principales de cada servidor, es decir su dirección IP y el 

puerto por el cual va a realizar la conexión. 

 

Cuando se realiza el escáner de puertos se crea una conexión por sockets 

indicando la dirección IP y el puerto a conectar, se ejecuta el comando ping que 

comprueba que la conexión al servidor este en buen estado, luego se hace una 

conexión por socket al mismo servidor y a cada puerto anteriormente 

configurado. Esto se sucede desde la clase que genera la conexión con el 

servidor. Al generar la respuesta el comando recopila los datos, que son 

formateados para determinar los valores de cpu y memoria; estos resultados 

son mostrados en pantalla y son introducidos en una base de datos para 

mantener el historial sobre el comportamiento del servidor. 

 

El sistema  utiliza el puerto 8189 para comunicarse con el servidor bajo 

monitoreo, este es un puerto que no maneja ninguna función específica como 

manejo de ftp, telnet o pop3 o cualquier otra función. Igualmente puede ser otro 

siempre y cuanto no interfiera con la ejecución de las tareas del servidor.  

 

Neurona realiza igualmente monitoreo de memoria, discos y  nivel de utilización 

de CPU los cuales se miden con la ejecución de comandos específicos que 

contienen esa información. Cabe aclarar que Neurona solamente funciona para 

servidores que tiene como sistema operativo alguna versión de Unix; puesto 

que utilizan los comandos free y vmstat para mostrar información referente a 

los procesos, y la memoria respectivamente. Otros comandos utilizados son df 

y du ambos refieren información acerca de los discos duros, el primero muestra 

estadísticas de espacio en el disco y el segundo muestra el uso del disco. 

 

Si se encuentra que alguno de los valores que sean recibidos después de la 

ejecución de los comandos sobrepasa los niveles de alarma definidos por el 
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administrador de la red, Neurona prepara y envía un correo electrónico al 

administrador del sistema informando el nivel de cpu y memoria.  

 

El modelo de comunicación entre el sistema de monitoreo y el administrador 

esta diseñado de tres formas, la primera de estas es la comunicación por 

correo electrónico este correo el administrador de la red lo podrá ver en su 

estación de trabajo frente a su PC o por medio de su dispositivo de telefonía 

celular el cual deberá estar configurado para esta acción, en Colombia las 

compañías que prestan este servicio de manera mas rentable es Comcel®, 

puesto que factura por megabytes consumidos. La segunda opción es la que 

presta la empresa colombiana Avantel que por la compra de alguno de sus 

planes le acredita al cliente una cuenta de correo la cual puede ser configurada 

en el sistema de monitoreo y será el medio de comunicación de las fallas, esta 

cuenta se comunica con el dispositivo celular del cliente cada vez que llega a 

su cuenta un correo nuevo y no cada determinado tiempo como se tiene que 

hacer con las otras compañías proveedoras de servicios. La tercera y última 

opción la presta Comcel, esta empresa prestadora de servicio creó unas 

cuentas de correo de libre acceso, a la cual se le configura su línea celular y las 

cuentas de correo de las cuales desea tener un informe en su teléfono celular 

por medio de un SMS, este SMS contiene toda la información que va en el 

correo electrónico. 

 

La figura 6 muestra desde un plano general como esta establecido la aplicación 

del modelo de comunicación entre Neurona y el Administrador de la red, bien 

sea de manera remota o local. 
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Figura 6. Modelo aplicado de Comunicación de Neurona 

 

Neurona se basa en el modelo de comunicación, puesto que su principal 

función es comunicar la falla del servidor al administrador para que este tome 

las acciones pertinentes sobre el mismo; aunque también tiene apartados del 

modelo de información, ya que es necesario comunicar la falla lo mas 

descriptiva posible, no toma todas las características del modelo por simplificar 

el desarrollo del proyecto. El modelo funcional no se tuvo completamente en 

cuenta porque las acciones administrativas sobre el servidor están otorgadas al 

administrador y aunque el programa esta constantemente monitoreando el 

servidor, no esta capacitado para trabajar en función de agente que solucione 

estas fallas. En el programa siempre se tendrá acceso a la configuración de 

cada uno de los servidores que se están monitoreando, pero no se ejecutan 

procesos contables que midan el costo de los servicios utilizados. El 

desempeño de los servidores se podrá observar en los informes que realiza el 

programa en base a los valores introducidos en la base de datos. No se 

tomaron medidas que aseguren la integridad de la red, por lo tanto las medidas 

de seguridad para aplicar a este proyecto quedan a la disposición de quien 

desee desarrollarlas. 
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Para obtener los datos del servidor que se esta monitoreando se realiza la 

ejecución de comando que obtienen la información de los servidores. Como por 

ejemplo: 

 Free: Muestra estadísticas de memoria ram. 

 Df: Muestra estadísticas de espacio en el disco. 

 Ping: Comprueba que las funciones básicas de una red funcionen 

correctamente. 

 Reboot: Reinicia el sistema automáticamente. 

 Halt: Apaga el sistema automáticamente. 

 Date: Muestra la fecha y hora actual. 

 Ps: Muestra la lista de los procesos activos.  

 Kill: Mata procesos activos.  

 Du: Muestra el uso del disco. 

 Netstat: Muestra el estado de la red. 

 Ifconfig: Muestra la configuración de las interfaces de red 

 Nmap: Escanea la red.  

 Startx: Arranca el servidor X 

 Vmstat: saca información del consumo de memoria virtual 

 Apache –k Start / Stop : Arranca o detiene el servidor Web en este caso 

Apache® 

La Figura 7 muestra los resultados e interfaces que hacen relación al modelo 

de funcional de Neurona evidenciado los resultados arrojados por los reportes; 

la interfaz de configuración del sistema, y donde el administrador podrá 

escoger el lapso de tiempo en el cual desea que se haga revisión del estado de 

la red. 
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Figura 7. Modelo Funcional de Neurona 

 

 

1.3 Monitoreo Remoto de Redes (RMON) 

 

RMON4 es un estándar que tiene definidos objetos de control, con este se 

permite la captura de información en tiempo real. Con este mecanismo de 

notificación se conoce el  comportamiento de la red.  

 

RMON se utiliza para el análisis de datos de tráfico de una red. Permite 

también la instalación de históricos donde se guardan los datos que se recojan 

en el monitoreo para con estos sacar estadísticas de utilización o de fallas.  

 

1.3.1 Configuración de RMON 

 

Al utilizar RMON se define una MIB donde se especifican sus funcionalidades. 

La MIB RMON consiste en nueve grupos, cada uno de estos presta una función 

                                                
4 RMON definido en RFC 1757: Remote Network Monitoring Management Information Base. 
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para la gestión de la red. Pueden implementarse todos los grupos o sólo unos 

pero cada vez que se implemente un grupo debe ser totalmente.  

 

1.3.2 Ejecución de comandos mediante la MIB RMON 

 

Para la ejecución de un comando en SNMP se deben definir objetos que 

representen un comando y cuando el objeto identifique un cambio se ejecuta la 

acción. Este proceso se debe a que SNMP no puede enviar un comando 

directamente a un agente para que este lo ejecute. Estos objetos representan 

estados, por lo tanto la ejecución se realiza cuando exista un cambio en el 

estado que active el objeto. 

 

1.3.3 MIB RMON 

 

Para realizar una ejecución de comandos en un programa de gestión de redes 

el RMON debe tener especificadas sus acciones cuando define la MIB para 

que estas sean las que realicen la ejecución de los comandos. 

  

La MIB RMON5 está compuesta por nueve grupos: 

 

1. Statistics: Contiene los datos estadísticos acerca de cada segmento de 

red monitoreado que se este vigilando. 

2. History: Registra cada uno de los datos estadísticos que se presentan en 

el monitoreo y con los cuales se puede realizar consultas posteriores. 

3. Alarms: Evalúa cada uno de los datos que son recolectados en el 

monitoreo y los compara con los niveles de alarma preestablecidos. Si 

estos niveles han sido violados se genera la alarma 

4. Host: Almacena la información sobre cada uno de los hosts detectados 

por el explorador 

5. HostTopN: Muestra la lista de host ordenados teniendo en cuenta algún 

parámetro. 

                                                
5 MIB RMON definido en RFC 1513: Token Ring Extensions to the Remote Network Monitoring MIB 
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6. Matrix: Compara y guarda los resultados que se han presentado en el 

trafico entre 2 entes de la red. 

7. Filter: Crea filtros para limitar e identificar los paquetes que se desea 

circulen por la red. 

8. Capture: Define que paquetes capturar para cada uno de los segmentos 

de la red que se este monitoreando. 

9. Event: Define cuales son las acciones que se deben realizar después de 

que se violan los niveles de alarma. 

 

Para redes tipo Token Ring se define una nueva MIB RMON:  

 

10. TokenRing Ring: Divido en cuatro grupos que son el Station, Station 

Order, Station Configuration, Source Routing. 

 

Se puede manejar cualquiera de estos 10 grupos para la implementación de 

RMON. Aunque existen ciertos condicionamientos de parte de algunos grupos 

como los que se detallan a continuación:  

 

1. El grupo alarm necesita la implementación del grupo event. 

2. El grupo hostTopN necesita la implementación del grupo host. 

3. El grupo packet capture necesita la implementación del grupo filter.  

 

1.4 WAP (Wireless Application Protocol) 

 

WAP es un protocolo para el desarrollo de aplicaciones inalámbricas. Busca 

ofrecer todas las facilidades un ambiente Web pero accesado desde un 

teléfono móvil.  

 

WAP maneja una serie de tecnologías y lenguajes para su programación y 

funcionamiento una de ellas es WML que es el lenguaje de etiquetas, 

WMLScript es un lenguaje de script y Wireless Telephony Application Interface 

(WTAI). 
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1.4.1 PLATAFORMA WAP 

 

Encargada de ofrecer un acceso inalámbrico mediante un teléfono móvil a 

servicios de internet. El uso de un teléfono con WAP no varía a la de un 

navegador Web, en ambos se teclea la solicitud de una URL (Universal 

Resource Locator  o Localizador Universal de Recursos), la variación se 

encuentra en el formato de la información, ya que en Web es HTML y en WAP 

es WML.  

 

1.5  ADMINISTRACIÓN REMOTA 

 

El anuncio de alarma en el dispositivo celular se hará a través de un correo 

electrónico. Este correo el administrador de la red lo podrá ver en su estación 

de trabajo frente a su PC o por medio de sus dispositivo de telefonía celular el 

cual deberá estar configurado para esta acción utilizando el sistema de 

navegación por WAP que presta tanto el celular como la compañía proveedora 

del servicio, en Colombia las compañías que prestan este servicio de manera 

mas completa son Comcel y Ola por medio de su línea de datos. La segunda 

opción es la que presta la empresa Avantel, que por la compra de alguno de 

sus planes le acredita al cliente una cuenta de correo la cual puede ser 

configurada en el sistema de monitoreo y será el medio de comunicación de las 

fallas, esta cuenta se comunica con el dispositivo celular del cliente cada vez 

que llega a su cuenta un correo nuevo y no cada determinado tiempo como se 

tiene que hacer con las otras compañías proveedoras de servicios. La tercera 

opción es un anuncio por medio de un SMS que llega por parte de una cuenta 

de correo configurada en Comcel, los aspectos a configurar en esta cuenta 

son, primero la línea celular de comcel en la cual se quieren recibir todas las 

notificaciones del correo y segunda las cuentas de correo de las cuales 

deseamos tener notificación por medio de un SMS.  
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Los dispositivos celular que se encuentran hoy en el mercado cuentan con 

acceso a navegación por WAP y a la vez con la opción de configurar su cuenta 

de correo para estar informado al instante de la recepción de algún correo e 

igualmente cuentan con manejo de recepción y envió de SMSs. Esta opción de 

revisión de correo el dispositivo celular lo realiza en tiempos periódicos desde 

cada 5 minutos como hasta cada 12 horas.  Dependiendo la línea de datos que 

se compre con el proveedor de servicios se podrá elegir cada cuanto puede 

hacerse esta revisión. Manejando una línea de datos de 10 MegaBytes se 

puede configurar la revisión del correo electrónico de cada 15 a 30 minutos. El 

dispositivo hace la revisión por si solo y si encuentra un correo nuevo genera 

una alarma similar a la que se tiene cuando se recibe un SMS (Short Message 

Service) siendo esta señal la alarma generada.  

 

Con el  fin de prevenir publicidad no solicitada en los teléfonos móviles por 

medio de mensajes de texto, las empresas prestadoras de servicio no permiten 

que un usuario normal pueda enviar un mensaje de texto desde una aplicación. 

Si se quiere activar una línea para envío de SMSs exclusivos, esto solo es 

posible solo si se envían una gran cantidad de SMS, es decir una cantidad 

mínima de 200 o más SMSs diarios, o se suscribe un acuerdo directamente 

con la compañia. 

 

Después de recibir el mensaje que anuncia que se han violado los niveles de 

alarma, el Administrador deberá ingresar la URL del servidor que contiene el 

sistema Neurona para que lo comunique con el servidor afectado para realizar 

la ejecución de los comandos para resolver el problema.  

 

La comunicación entre el dispositivo celular y los servidores se realiza por 

medio de WAP en el medio de estos dos entes se encuentra la tecnología 

llamada COCOON. COCOON es un transformador que recibe y responde 

peticiones entre dos interfaces que manejen lenguajes diferentes como lo son 

el dispositivo celular en wml y servidor Web de Neurona bajo Tomcat®. Si se 

puede atender la petición esta se analiza a qué productor XML corresponde y 
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se genera un archivo XSP con el cual se trabajará. La ventaja en utilizar 

COCOON en esta sección del sistema es por la conveniencia de que el 

resultado lo define el sistema que accede, si es un celular COCOON genera la 

pagina wml, si en un pc se genera la pagina html; esto abre la posibilidad del 

que el sistema pueda ser accedido también por un pc. 

 

Los comandos a ejecutarse debe ser comandos que no realicen ni incluyan 

procesos cíclicos, ya que el servidor al cual se le ejecuta el comando se 

quedaría realizando el proceso del comando y no continuaría con su proceso 

habitual, como por ejemplo el comando Top.  

 

Para observar el proceso de ejecución de un comando remoto en la Figura 8 se 

evidenciara mejor este proceso. 

 

Figura 8. Proceso de Ejecución de un Comando Remoto. 

 

 

La estructura de la figura 8 conlleva a una comunicación entre cada uno de los 

entes nombrados en esta. Antes de realizar esta comunicación se tendrá que 

realizar previamente la instalación de Cocoon que es una aplicación Web 

hecha en Java, debe ejecutarse sobre un motor de Servlets. Cocoon puede ser 

ejecutado sobre cualquier motor de Servlets. Para este caso en particular se ha 

utilizado Tomcat 4.0. Para poder ejecutar tanto Tomcat como Cocoon se 

necesita tener instalado el kit de desarrollo de Java instalado en el sistema. 
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Iniciando la navegación por ambiente WAP desde el dispositivo celular se 

ingresa la URL donde se tiene montada la pagina WML, en nuestro caso en 

particular la pagina WML se accede con la dirección 

http://209.205.70.165:8080/work/index.wml la cual fue brindada por el 

departamento de sistemas de la UNAB para realizar pruebas, por lo que en una 

futura implementación esta dirección puede ser diferente. Una vez ingresamos 

a la página, se nos pedirá los parámetros necesarios para la ejecución de las 

funciones que nos ofrece como lo son el observar reportes y el enviar un 

comando remoto. Esta pagina WML esta guardada en la carpeta de Cocoon 

que se encuentra en Tomcat.  

 

La petición de enviar un comando remoto nos exige digitar la IP del servidor y 

el comando que se desea ejecutar; esto se realiza sobre un formulario Web, el 

cual Cocoon ha traducido al lenguaje wml para que el teléfono móvil pueda 

verlo. Una vez introducido la ip y el comando, se procede a enviarlo por la red. 

En el lado del servidor, Tomcat® crea una nueva instancia de la clase 

RemoteCommand, la  cual esta diseñada para recibir un comando, y devolver 

el resultado de este comando en Unix; esta clase se comunica con un 

programa montado en el servidor, el cual escucha por el puerto 8189 y 

dependiendo de los privilegios de usuario sobre el cual se ejecutó el programa 

este podrá realizar el comando exitosamente; si llegado el caso se llegara a 

ejecutar este programa bajo un usuario con bajos privilegios es posible que el 

comando que el administrador desee ejecutar no se pueda completar por falta 

de permisos. 

Las pruebas del sistema se hicieron ejecutando el programa bajo el modo 

superusuario, es decir root. 

 

En la opción de pedir reportes Tomcat hace su conexión directamente con la 

Base de Datos. En la figura 9 esta la estructura de la ejecución de esta función. 

 

 

 

 

 



 36

 

 

 

Figura 9. Diagrama de pedir un reporte desde el dispositivo. 

 

 

En esta oportunidad cuando se llega a la pagina en WML y se elije la opción de 

Ver Reportes se ingresan los datos pedidos en esta sección que son la IP del 

servidor del cual se desean ver los reportes y la cantidad de reportes que se 

desean ver. Entonces en Tomcat la petición es transformada a un formato JSP 

donde con este se le da un formato a la petición buscando en los registros, 

después en los últimos n registros que el administrador solicito, para después 

realizar la conexión con la Base de Datos y extraer la información. 

 

1.6 LENGUAJES DE PROGRAMACIÓN 

 

1.6.1 WML 

 

Son las siglas de Wireless Markup Languaje. Es un lenguaje de marcas 

(parecido un poco al HTML) basado en el XML (Lenguaje de Marca Extensible), 

leído e interpretado por un micronavegador instalado en el dispositivo WAP. 

Las prestaciones de estos navegadores estarán en relación directa con las 

capacidades del dispositivo. Cada navegador es distinto y puede interpretar el 

WML de forma distinta. 
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El lenguaje WML define elementos y atributos que permiten especificar los 

componentes de la interfaz del usuario, llamados cards, que los usuarios ven 

en sus teléfonos WAP. De la misma manera que un navegador de red puede 

navegar de una página a otra, el navegador WAP puede navegar de una card a 

otra. Una card puede especificar múltiples acciones del usuario al incluir uno o 

más de los elementos siguientes: 

 

 Texto formateado - incluyendo texto, imágenes y links. 

 Elementos INPUT- que permiten al usuario introducir una línea de texto. 

 Elementos SELECT - que permiten al usuario elegir de una lista de 

opciones. 

 Elementos FIELDSET- que actúan como contenedores organizacionales 

de otros elementos. 

 

La unidad más pequeña de WML que se puede mandar a un teléfono WAP es 

un deck - una o más cards a las que puede acceder el usuario de una sola vez. 

Cuando un teléfono recibe un deck WML, despliega el contenido definido en la 

primera carta y permite al usuario responder. Dependiendo de la definición de 

la card, el usuario puede responder introduciendo texto o eligiendo una opción.  

 

Los teléfonos WAP con visualizaciones amplias presentan cada carta en una 

sola pantalla. Algunos dispositivos menores presentan cada carta como una 

colección de pantallas. 

 

Las características principales de WML son: 

 

 Soporta imágenes y texto con posibilidad de darles formato.  

 Una pagina WML no tiene gran diferencia a relación de una página 

HTML por lo tanto se puede prestar en una pagina WML los mismos 

servicios que una HTML.  

 Permite la navegación entre paginas WML de la misma forma que se 

navega entre paginas Web.  



 38

 Maneja interfaces y variables en caso de intercambio de información 

entre el teléfono celular y el servidor.  

 

1.6.2 MySQL Server 

 

MySQL Database Server es la base de datos de código fuente abierto más 

usada del mundo. Su arquitectura lo hace rápido y fácil de personalizar. La 

extensiva reutilización del código dentro del software y una aproximación 

minimalística para producir características funcionalmente ricas, ha dado lugar 

a un sistema de administración de la base de datos incomparable en velocidad, 

compactación, estabilidad y facilidad de despliegue. La exclusiva separación 

del core server del manejador de tablas, permite funcionar a MyQSL bajo 

control estricto de transacciones o con acceso a disco no transaccional 

ultrarrápido. 

 

MySQL es un sistema de administración de bases de datos. Una base de datos 

es una colección estructurada de datos. Esta puede ser desde una simple o el 

vasto monto de información. Para agregar, acceder y procesar datos 

guardados en un computador, se necesita un administrador como MySQL 

Server. Dado que los computadores son muy buenos manejando grandes 

cantidades de información, los administradores de bases de datos juegan un 

papel central en computación, como aplicaciones independientes o como parte 

de otras aplicaciones. 

 

MySQL es un sistema de administración relacional de bases de datos. Una 

base de datos relacional archiva datos en tablas separadas en vez de colocar 

todos los datos en un gran archivo. Esto permite velocidad y flexibilidad. Las 

tablas están conectadas por relaciones definidas que hacen posible combinar 

datos de diferentes tablas sobre pedido.  
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1.6.3 COCOON 

 

Cocoon es un sistema de publicación Web, basado en XML/XSL. Cuenta con 

desarrollo total en Java por lo cual se puede ejecutar desde cualquier servidor 

que pueda contener Servlets; por esto cuenta con las ventajas de ejecutar 

procesos de forma simultánea en el mismo contexto y no tienen que llamar a 

métodos auxiliares como lo hacen otras tecnologías del estilo CGI (Common 

Gateway Interface).  

 

Cocoon es Open Source. Es bastante configurable y personalizable. Además 

adopta características para escribir páginas de servidor en XML (XSPs). 

Permite diferenciar el procesamiento del documento para tenerlo en distintos 

formatos, dependiendo del tipo de software que hace la petición. Es un 

producto gratuito. 

 

Para poder utilizar una XSP para conectarse a una base de datos, se debe  

cargar el driver de la base de datos con la cual se desea trabajar y se definen 

las variables típicas de conexión a base de datos, tales como URL, nombre de 

usuario, contraseña, etc. 

 

1.6.3.1 Estructura de Cocoon 

 

Estructuralmente hablando Cocoon está compuesto de: 

 

 Productores: Son los ficheros fuentes de donde proviene el XML. Estos 

pueden ser estáticos o dinámicos, es decir creados mediante XSP. La 

operación de un productor se basa en transformar los datos del fichero 

en eventos SAX. 

 Procesadores: Atrapan el XML de los productores para aplicarle diversos 

procesos, como por ejemplo hacer conectividad a una base de datos, 

aplicar transformaciones XSL a los documentos XML, convertir los XSP 
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en clases Java, etcétera. Son el proceso principal del Pipeline. El más 

común es el transformador XSLT 

 Reactor: Es la central estructural. Extrae del XML del productor, las 

instrucciones para determinar qué procesadores actuarán en el 

documento. 

 Formateadores: Son el punto final en un Pipeline. Recogen la 

representación interna del XML resultante que está dada en eventos 

SAX y la preparan para enviar como respuesta al cliente en el formato 

adecuado. El formateador o serializador más común es el serializador 

XML que simplemente obtiene los eventos SAX y los lleva a un 

documento XML. 

 

En la figura 10 se aprecia la estructura y flujo de resultados que maneja 

Cocoon después de que se le realiza una petición. 

 

 

 

 

 

 

 

 

 

Figura 10. Estructura de Cocoon 
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1.6.4 Tomcat 

 

Tomcat funciona como un contenedor de servlets desarrollado bajo el proyecto 

Yakarta en la Apache Software Foundation6. Tomcat implementa las 

especificaciones de los servlets y de Java Server Pages (JSP) de Sun 

Microsystems. Se le considera un servidor de aplicaciones. 

 

Tomcat funciona con cualquier servidor web con soporte para servlets y JSPs. 

Tomcat incluye el compilador Jasper, que compila JSPs convirtiéndolas en 

servlets. El motor de servlets del Tomcat a menudo se presenta en 

combinación con el servidor web Apache. 

 

Tomcat puede, asimismo, funcionar como servidor web por sí mismo. Opera de 

tal manera en entornos de desarrollo poco exigentes en términos de velocidad 

y de manejo de transacciones. 

 

Dado que Tomcat fue escrito en Java, funciona en cualquier sistema operativo 

que disponga de la máquina virtual Java. 

 

1.6.5 Servlets 

 

Un servlet amplía las funcionalidades de un servidor ofreciendo un servicio 

específico dentro de un marco de trabajo bien definido. Es una pequeña pieza 

de código Java que normalmente es una sola clase proporciona un servicio 

específico.  

 

Para desplegar un servlet, normalmente se requiere la configuración de un 

servidor de aplicaciones. Cuando el servidor encuentra un tipo particular de 

                                                
6 La Apache Software Foundation (ASF) es una organización no lucrativa creada para dar soporte a los 
proyectos de software bajo la denominación Apache. La ASF se formó a partir del llamado Grupo Apache 
y fue registrada en Delaware (EE.UU.), en Junio de 1999. 
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solicitud, invoca al servlet, pasándole los detalles sobre la solicitud y un objeto 

response para devolver el resultado.  
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2. ESQUEMA TEMATICO  

 

 

2.1 INTRODUCCIÓN 

 

En este capítulo se  recopila, analiza y define detalladamente las necesidades y 

características del “Sistema de Monitoreo de Servidores de Datos y 

Dispositivos de Red a través de Telefonía Inalámbrica de una Red de Área 

Local”. Aquí nos enfocaremos en las necesidades de los usuarios y de sus 

propósitos y el porque estas existen. Los detalles de cómo el “Sistema de 

Monitoreo de Servidores de Datos y Dispositivos de Red a través de Telefonía 

Inalámbrica de una Red de Área Local” llenan las expectativas son detallados 

en el caso de uso general de la aplicación y en las especificaciones 

suplementarias de esta misma. 

 

2.1.1 Propósito 

 

Tener una visión general de la aplicación con todos sus actores y sus 

funciones, haciendo un análisis de cada uno de los elementos que la 

componen. 

 

2.1.2 Alcance del Proyecto 

 

Este proyecto es una solución para monitorear todos los aspectos de una red  

local de servidores, estaciones de trabajo y dispositivos. Deseamos que los 

Administradores de Sistemas, Operadores de Redes y Soporte tomen ventaja 

en el poder, flexibilidad y estabilidad de esta herramienta para manejar su red. 

 

Actualmente existen sistemas de monitoreo avanzado de servidores que para 

la universidad serian muy costosos y complejos de implementar; existen otros 

tipos de software de monitoreo como el Nagios® o el IPCheck®, que aunque el 
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primero es una versión bajo la licencia GPL, no cumple con los requerimientos 

de aviso hacia el administrador, y el segundo aunque tiene la opción de aviso a 

un celular, los operadores colombianos no están soportados por este software. 

 

2.1.3 Descripción 

 

A continuación haremos un posicionamiento del proyecto en el entorno real, 

una descripción del problema, su posicionamiento en el mercado el por que y 

para quien fue desarrollado, un modelado de los actores que interactuaran con 

la aplicación y el beneficio del programa para estos en su organización, contará 

con una evaluación de las necesidades de la organización y como la aplicación 

las suplirá,  igualmente se describirá el perfil del usuario en la aplicación, se 

realizará una descripción de la aplicación con respecto a  sus capacidades y 

configuraciones. 

 

2.2 COLOCACIÓN 

 

2.2.1 Oportunidad de negocio 

 

Se desea impedir el hecho de que una empresa pierda dinero por que su 

website o su red se encuentra fuera de servicio por mucho tiempo y que el 

administrador de la red es conciente de esto solo cuando después de unas 

cuantas horas o días alguien lo llama para avisarle que la red no sirve, esta  fue 

una de las razones por la cual  hemos decidido crear este proyecto, para que 

estos informes de fallos se realicen en el menor tiempo posible, avisando al 

administrador de la red por medio de su dispositivo celular la falla en el 

sistema.  

 

2.2.2 Declaración del Problema 
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Tabla 1. Declaración del Problema 

Problema No conocer  el estado de inactividad o de los problemas que se 

presenten en un servidor por no contar con un proceso de 

monitoreo que informe cualquier inconveniente en este. 

Afectados El personal que desea contar con un servicio 7x24 

Impacto 

del 

Problema 

Vivir en la red un momento de inactividad o de fallos sin que el 

administrador se hubiese dado cuenta de esto después de un 

largo tiempo, hasta el punto en el cual los usuario de la red llaman 

a preguntar el por que no hay servicio. 

Solución 

Acertada 

Contar con un sistema de monitoreo que informe cualquier 

irregularidad que ocurra dentro de la red que se este 

monitoreando y que al descubrir la irregularidad le sea informada 

de inmediato al administrador de la red por medio de su correo 

electrónico o a su dispositivo celular.   

 

2.2.3 Declaración del Producto 

 
Tabla 2. Declaración del Producto 

Para Estar al tanto de la actividad de la red 

Para Quien Para Administradores de Red o Administradores de Sistemas, 

Operadores de Red u Operadores de Soporte. 

Nombre del 

Producto 

Sistema de Monitoreo de Servidores de Datos y Dispositivos de 

Red a través de Telefonía Inalámbrica de una Red de Área Local 

Que ofrece  La creación de un sistema a monitorear al cual se le realiza, 

Agregación de servidores, Modificación de servidores y 

Eliminación de servidores.  

 A cada uno de los servidores se le crea su configuración en la 

cual se determina el intervalo de tiempo que se desea se realice 

el monitoreo. 

 El monitoreo se realiza a los puertos que el administrador de 

la red decida, a los servicios de Nivel de memoria, espacio en 

discos y nivel de utilización de CPU. Realiza igualmente un 

escáner de  puertos activos determinando el segmento de 



 46

puertos del cual se desea realizar la consulta. 

 Se realiza la definición de las alarmas teniendo en cuenta el 

desempeño del servidor  en cuanta su nivel de memoria y de 

CPU disponible.  

 La alarma se ejecutara en caso de que se violen alguno de los 

dos niveles establecidos en el punto anterior o por problemas de 

conexión con el servidor, cuando este no presente respuesta. 

 Realiza informes acerca del nivel de utilización de  nivel de 

memoria y de CPU disponible. Estos pueden ser vistos desde 

Neurona de forma textual en una tabla con en forma grafica con 

un diagrama de barras. Y desde el dispositivo celular solo por 

medio textual y dependiendo de la cantidad de registros que se 

deseen ver. 

Semejante IpCheck, Nagios 

 

2.3 Descripción de usuarios 

 

Administrador: 

 

 Administrador Local: Es la persona que ingresa y formara la 

configuración de la red que se desea monitorear de  manera local.  

 Administrador Remoto: Es el mismo administrador de red pero trabaja 

bajo diferentes condiciones, sus datos o elementos de contacto son los 

que estarán identificados y configurados en la aplicación para realizar la 

entrega de los informes de alarma. 

 Empleado de Soporte: Persona que interactúa con la aplicación de 

manera local. 

 

2.3.1 Mercado 

 

El sistema se enfoca en el mercado en la acción de monitoreo de la 

administración de redes. 
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2.3.2 Resumen de los Usuarios de Respaldo 

 

Tabla 3. Resumen de Skateholders 

Nombre Representación Rol 

Administrador 

Local 

Usuario que trabaja 

para la compañía de 

manera local. 

Persona que ingresa y configura 

todas las acciones del sistema desde 

su inicio.  

Administrador 

Remoto 

Usuario que trabaja 

para la compañía y 

esta registrado en la 

aplicación para 

trabajar de manera 

remota. 

Persona que puede observar, 

manejar y ejecutar comandos en la  

red de manera remota por medio de 

su dispositivo celular. 

Empleado de 

Soporte 

Usuario que trabaja 

para la compañía de 

manera local 

Persona que interactúa con la 

aplicación de manera local. 

 

2.3.3 Resumen de Usuarios 

 

Tabla 4. Resumen de Usuarios 

Nombre Descripción Skateholder 

Usuario Local Puede observar, modificar, 

agregar, controlar, eliminar 

cualquier configuración realizada 

en la red y ejecutar comandos de 

manera local directamente sobre 

la aplicación. 

Administrador Local, 

Empleado Soporte 

Usuario 

Remoto 

Puede ejecutar comandos y 

observar el estado de la red por 

medio de solicitud de reportes de 

Administrador Remoto 
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manera remota e interactúa con 

el servidor. 

 

2.3.4 Ambiente del Usuario 

 

 Agregar Servidor: Esta opción la realiza el administrador local o 

empleado de soporte. Es el ingreso de un elemento para que sea  

monitoreado. 

 Borrar Servidor: Esta opción la realiza el administrador local o empleado 

de soporte. Es la eliminación de un elemento para que no sea   

monitoreado.  

 Modificar Servidor: Esta opción la realiza el administrador local o 

empleado de soporte. Es la realización de alguna modificación que se 

desee hacer al sistema como cambio de servidor u alguna otra opción. 

 Configurar Sistema: Esta opción la realiza el administrador local o 

empleado de soporte. Esta opción es para introducir la configuración de 

la red o sistema que se va a  monitorear, es decir sus servidores y 

conexiones. 

 Definir Niveles de  Alarma: Esta opción la realiza el administrador local o 

empleado de soporte. Aquí se definen cuales son los limites de soporte 

del sistema para así determinar cuales son los niveles de alerta. 

 Solicitar Reporte del Día: Esta opción la realiza el administrador local,  

empleado de soporte o administrador remoto. Esta opción nos evidencia 

como ha sido el comportamiento de los servidores, según lo que se ha 

evidenciado en el monitoreo. 

 Solicitar Reporte del Mes: Esta opción la realiza el administrador local,  

empleado de soporte o administrador remoto. Esta es una opción para 

llevar un control regulado mensual de las actividades de los servidores y 

su comportamiento en el mes. 

 Ejecutar Script: Esta opción la realiza el administrador local,  empleado 

de soporte o administrador remoto. Esta opción se ejecuta cada 

determinado de tiempo es un Script que ayuda a  evidenciar el estado 
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del servidor o puede ser mandado a ejecutar por el administrador remoto 

para realizar alguna función especial. 

 Detener Script: Esta opción la realiza el administrador local,  empleado 

de soporte o administrador remoto. Esta opción se ejecuta cuando se 

desea para algún proceso que nos ayuda a  evidenciar el estado del 

servidor o puede ser mandado a ejecutar por el administrador remoto. 

 Modificar Script: Esta opción la realiza el administrador local o empleado 

de soporte. Esta opción se ejecuta cuando se desea realizar un cambio 

en las funciones de monitoreo. 

 Leer Mensaje: Dependiendo la empresa proveedora de servicios esta 

lectura de mensaje se puede realizar por medio de un SMS si se tiene 

configurada la cuenta de Avantel Neurona o por medio de su correo 

electrónico el cual es revisado periódicamente desde su dispositivo 

celular.  

 Mandar Comando: Esta opción la realiza el administrador remoto. Se 

ejecuta cada vez que el administrador remoto decide aplicar alguna 

acción correctiva al sistema o solo para observar los reportes. 

 

2.3.5 Perfiles del Personal de Respaldo 

 

2.3.5.1 Administrador Local 

 

Tabla 5.  Perfil del Administrador Local 

Representación Usuario que trabaja para la compañía de manera local 

Descripción Persona que ingresa y configura todas las acciones del 

sistema desde su inicio. 

Tipo Usuario que puede observar, modificar, agregar, controlar, 

eliminar cualquier configuración realizada en la red de 

manera local directamente sobre la aplicación. 

Responsabilidad Configurar y controlar la red 

Implicación Configurar la red que se desea monitorear, sanear la red 

en caso de que ocurra una falla. 
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2.3.5.2 Administrador Remoto 

 

Tabla 6. Perfil del Administrador Remoto 

Representación Usuario que trabaja para la compañía y esta registrado en 

la aplicación para trabajar de manera remota. 

Descripción Persona que puede observar, manejar, ejecutar comandos 

y hacer configuraciones en el estado de la red de manera 

remota por medio de su dispositivo celular. 

Tipo Puede controlar y observar el estado de la red de manera 

remota e interactúa con el servidor. 

Responsabilidad Estar a atento a los mensajes de alarma que lleguen a su 

dispositivo móvil.  

Implicación Ejecutar el comando necesario para sanear los 

inconvenientes en la red de manera remota. Observar los 

reportes para enterarse del estado de la red. 

 

2.3.5.3 Empleado Soporte 

 

Tabla 7. Perfil del Empleado Soporte 

Representación Usuario que trabaja para la compañía de manera local. 

Descripción Persona que interactúa con la aplicación de manera local 

Tipo Usuario que puede observar, modificar, agregar, controlar, 

eliminar cualquier configuración realizada en la red de 

manera local directamente sobre la aplicación. 

Responsabilidad Brindar soporte inmediato en caso de la ausencia del 

administrador de la red. 

Implicación Sanear la red en caso de que ocurra alguna falla en ella. 

 

2.3.6 Perfil Usuarios 

 

2.3.6.1 Usuario Local 
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Tabla 8. Perfil del usuario local. 

Representación Administrador Local, Empleado Soporte 

Descripción Puede observar, modificar, agregar, controlar, eliminar 

cualquier configuración realizada en la red de manera local 

directamente sobre la aplicación. 

Tipo Usuario con los conocimientos necesarios para la 

administración de la red. 

Responsabilidad Cumplir con las tareas  que le son asignada a su cargo 

Implicación Administrar y dar soporte a la red en caso de que esta lo 

necesite. 

 

2.3.6.2 Usuario Remoto 

 

Tabla 9. Perfil del Usuario Remoto 

Representación Administrador Remoto 

Descripción Puede controlar y observar el estado de la red de manera 

remota e interactúa con la vista remota de la aplicación 

Tipo Usuario con los conocimientos necesarios para controlar la 

red de manera remota 

Responsabilidad Cumplir con las tareas que se le asigna al cargo.  

Implicación Conocer cada uno de los posibles errores que pueda 

presentar la red para que este pueda solucionarlos de 

manera remota. 

 

2.3.7 Necesidades de los Usuarios 

 

Estas necesidades son las expresadas por los administradores de red de la 

UNAB e igualmente las necesidades que presentan las compañías que 

generan este tipo de software para la realización de estos. 

 

 Los usuarios necesitan tener portabilidad de sus sistemas. 
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 Evitar la dependencia de permanecer de manera presencial en su 

puesto de trabajo para la solución de problemas. 

 Ser avisados de manera oportuna e inmediata cada vez que ocurra una 

falla en el sistema. 

 Ser avisado de una falla aunque no este en el puesto de trabajo. 

 Conocer la actividad de la red diaria o mensualmente. 

 

Tabla 10.  Necesidades de los Usuarios 

Necesidad Prioridad 

Actual 

Concernimiento Posible Solución 

Los usuarios 

necesitan tener 

portabilidad de sus 

sistemas. 

Media Administrador de 

la red 

Portar una aplicación 

que realice las 

actividades clásicas y 

necesarias para la 

administración de la red. 

Evitar la dependencia 

de permanecer de 

manera presencial en 

su puesto de trabajo 

para la solución de 

problemas 

Baja Administrador de 

la red 

Poder desde su 

dispositivo móvil mandar 

comando que ayuden a 

la administración de la 

red y a la solución de 

problemas. 

Ser avisados de 

manera oportuna e 

inmediata cada vez 

que ocurra una falla 

en el sistema. 

Alta Administrador 

Local 

Montar un sistema de 

monitoreo el cual este 

indicando el estado de la 

red que se este 

administrando.  

Ser avisado de una 

falla aunque no este 

en el puesto de trabajo 

Alta Administrador 

Remoto 

El sistema de monitoreo 

que se agregue a la 

administración de la red 

deberá informar de la 

falla al administrador 

aun cuando este no se 
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encuentre en el puesto 

de trabajo y esto puede 

ser por medio de un 

mensaje de alarma a su 

dispositivo de telefonía 

inalámbrica.  

Conocer la actividad 

de la red diaria. 

Media Administrador 

Local 

El sistema de monitoreo 

contará con informes 

que se entregan y se 

podrán ver con la 

información del 

monitoreo diario o 

mensual. 

 

2.3.8 Productos Similares 

 
 Nagios20 
 IpCheck21 
 

2.4 DESCRIPCIÓN DEL PRODUCTO 

 

2.4.1 Perspectiva del Producto 

 

El producto busca consolidar un sistema de monitoreo de servidores en el cual 

se pueda configurar los elementos que componen la red. Con este monitoreo 

se busca encontrar una solución pronta de aviso para cuando algún elemento 

de esta red deje de funcionar o hubiese pasado los limites de soporte idóneo 

para su funcionamiento, este aviso se generaría con un correo electrónico a la 

cuenta configurada en la aplicación o un SMS con la posibilidad de observar 

ambos en el dispositivo telefónico inalámbrico dependiendo de la empresa 

                                                
20 Sistema de monitorización de Redes, monitorea lo que sucede en la red casi en tiempo real.  
 
21 Sistema para detectar fallas en la red. 
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prestadora de servicios, este ultimo sistema de aviso es adecuado para cuando 

el Administrador de la red no se encuentre en sus puesto de trabajo o la falla se 

presente a horas no laborales. Esta solución remota cuenta con la oportunidad 

de enviar comando al sistema para que se restablezca el servicio normalizado 

de la red que se esta monitoreando y a la vez cuenta con la opción de observar 

reportes que se expresan en medidas de disponibilidad de memoria y de CPU. 

 

2.4.2 Resumen de Capacidades 

 

Tabla 11. Características que soporta el sistema  

Ventajas para 

 el Cliente 

Características  

de Soporte 

Control del estado 

de la red. 

El control de la red se hará con el sistema de monitoreo 

que estará evaluando cada uno de los componentes de 

la red que se hubiesen configurado en la aplicación. 

Controlando con niveles de alarma los límites de soporte 

de cada uno de los componentes y sus características, 

es decir: conexiones entrantes y salientes, puertos 

activos, Espacio en Discos, Nivel de Memoria y Nivel de 

CPU. 

Conocimiento del 

rendimiento de la 

red. 

El rendimiento de la red será observado en los reportes 

que se generaran con los comportamientos que hubiese 

tenido la red a lo largo del monitoreo en el día o en el 

mes, ya que la aplicación tendrá la oportunidad de 

generar estos dos tipos de reportes. 

Conocimiento de 

alguna falla en la 

red. 

La aplicación cuenta con la opción que cuando se violan 

los niveles de alarma se genere una alarma que será 

notificada al administrador de la red por medio de un 

correo electrónico a la cuenta configurada en la 

aplicación o un SMS al dispositivo de telefonía 

inalámbrica  dependiendo esto de la empresa prestadora 

de servicios que se elija. Ambas opciones deben estar 
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igualmente configuradas en la aplicación lo cual será 

beneficioso para cuando esta alarma se genere en horas 

donde el Administrador de la red no se encuentre en su 

puesto de trabajo. 

Control Remoto Este control se podrá realizar desde el dispositivo de 

telefonía inalámbrica hacia la aplicación, desde el cual 

se pueden mandar a ejecutar comandos que 

restablecerán el servicio de la red. 

 

2.5 Riesgos de Seguridad 

 

Al analizar los riesgos de seguridad que se pueden presentar en el entorno 

total de Neurona se realiza una evaluación que incluya y analice todos los 

componentes que interactúan en el funcionamiento de la aplicación, desde su 

entorno físico y estructural hasta los usuarios que manejan la aplicación. 

 

¿Cuáles son los riesgos asociados al proporcionar a los invitados de la 

empresa acceso inalámbrico a la red desde sus dispositivos inalámbricos? Y 

¿Qué riesgos se corren al permitir que los dispositivos móviles se conecten a 

los recursos empresariales? Para responder estas preguntas solo vasta con 

enumerar cada uno de los problemas que se han evidenciado a lo largo del 

desarrollo de este tipo de aplicaciones. Neurona no cuenta con ningún registro 

o identificación de usuarios que realizan el acceso inalámbrico hacia la red. 

Solo vasta con conocer la URL que realiza la comunicación con la red para 

poder acceder y ejecutar acciones en los servidores.  Por lo tanto siempre 

existirá una alta probabilidad de que un ataque consiga poner en peligro la 

integridad de los activos digitales de valor medio, lo que representa un riesgo 

alto para la organización que decida ejecutar Neurona. La reducción de este 

problema evidenciado queda a disposición de quien decida tomar las medidas 

necesarias para implementar el entorno completo del sistema de monitoreo. 

Alguno de los escenarios que se deben analizar para este tipo de problema 

son: un escenario puede ser el riesgo de que un invitado ataque a otro; un 
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segundo escenario puede ser un ataque externo a uno de los invitados; un 

tercer escenario puede ser un invitado que haga un uso incorrecto del acceso 

para realizar un ataque a través de Internet. 

 

2.5.1 Activos Comunes del Sistema 

 

2.5.1.1 Activos Comunes del Sistema: Infraestructura Física 

Entre los activos comunes del sistema que conforman la infraestructura física 

para el funcionamiento de la aplicación de monitoreo se encuentran los 

siguientes:  

 

 Servidores. 

 Equipos de Escritorio. 

 Teléfonos móviles. 

 Software de aplicación de servidor. 

 Software de aplicación de usuario final. 

 Herramientas de desarrollo. 

 Fuentes de alimentación. 

 Sistema de alimentación interrumpida. 

 Sistema contra incendios. 

 Sistema de aire acondicionado. 

 

2.5.1.2 Activos Comunes del Sistema: Datos 

Entre los activos comunes del sistema que conforman el área de datos para el 

funcionamiento de la aplicación de monitoreo se encuentran los siguientes: 

 

 Código Fuente. 

 Contraseña de los usuarios. 

 Propiedad Intelectual. 

 Diseño de infraestructura de la red. 

 Sitios Web internos. 

 Documentación del Producto. 
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2.5.1.3 Activos Comunes del Sistema: Intangibles 

Entre los activos comunes del sistema que conforman los elementos 

intangibles para el buen funcionamiento de la aplicación de monitoreo se 

encuentran los siguientes: 

 

 Reputación 

 Buena Voluntad 

 Moral de los usuarios 

 Productividad de los usuarios. 

 

2.5.1.4 Activos Comunes del Sistema: Servicios 

Entre los activos comunes del sistema que conforman servicios que se presta 

para el buen funcionamiento de la aplicación de monitoreo se encuentran los 

siguientes: 

 

 Por parte de la mensajería el correo electrónico. 

 Por parte de su infraestructura básica se encuentran el almacenamiento 

de datos y acceso inalámbrico remoto.  

 

2.5.2 Amenazas comunes 

Estos son las posibles amenazas que se pueden presentar con los activos 

comunes del sistema. 

 

2.5.2.1 Amenazas Comunes: Incidencias Catastróficas 

Estas incidencias catastróficas se presentan en los activos del sistema: 

 

 Incendio. 

 Inundación. 

 Terremoto. 

 Tormenta Intensa. 

 Ataque Terrorista. 
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  Altercados / Disturbios Civiles. 

 Corrimiento de Tareas. 

 Avalancha 

 Accidente Industrial. 

 

2.5.2.2 Amenazas Comunes: Error Mecánico 

Estos errores mecánicos  se presentan en los activos del sistema y evita el 

funcionamiento adecuado de la red: 

 

 Corte del Suministro Eléctrico. 

 Error de Hardware 

 Interrupción de la Red. 

 Error de los Controles Medioambientales. 

 Accidente de Construcción. 

 

2.5.2.3 Amenazas Comunes: Personal Benigno y Malintencionado 

Estas son algunas de los perfiles de personas o practicas que pueden 

ocasionar algún fallo o interrupción en el sistema: 

 

 Usuario Desinformado. 

 Pirata Informático. 

 Criminal Informático. 

 Espionaje Industrial. 

 Ingeniería Social. 

 Empleado Actual Descontento. 

 Empleado Antiguo Descontento. 

 Terrorista. 

 Empleado Negligente. 

 Empleado Deshonesto (sobornado o victima de chantaje) 

 Código Móvil Malintencionado. 
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2.5.3 Vulnerabilidades 

 

Existen varios tipos de vulnerabilidades que afectan los activos comunes del 

sistema los cuales se deben verificar para evitar ser atacados por estos 

medios. 

 

2.5.3.1 Vulnerabilidades: Físicas 

 Acceso no protegido a las instalaciones informáticas. 

 Sistemas contra incendios insuficientes. 

 Construcción deficiente de edificios. 

 Materiales inflamables empleados en el acabado. 

 Paredes interiores que no sellan la sala por completo tanto en el techo 

como en el suelo. 

 

2.5.3.2 Vulnerabilidades: Hardware 

 Faltan revisiones. 

 Firmware obsoleto. 

 Sistemas configurados incorrectamente. 

 Sistemas sin proteger físicamente. 

 Protocolos de administración permitidos en interfaces públicas. 

 

2.5.3.3 Vulnerabilidades: Software 

 Software antivirus obsoleto. 

 Aplicaciones escritas deficientemente: Secuencias de comandos entre 

sitios, Inserción de SQL o Vulnerabilidades de código como 

desbordamientos de búfer. 

 Faltan revisiones. 

 Vulnerabilidades colocadas deliberadamente: Puertas traseras del 

proveedor para la administración o la recuperación del sistema, 

Programas espía como aplicaciones de captura de teclado o Troyanos. 

 Errores de Configuración: Creación manual que provoca configuraciones 

incoherentes, sistemas no protegidos, no auditados o no supervisados. 
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 Medios: Interferencia Eléctrica. 

 Comunicaciones: Protocolos de red sin cifrar, conexiones a varias redes, 

se permiten protocolos innecesarios o sin filtrado entre segmentos de 

red. 

 Procedimientos Definidos Deficientemente: Preparación insuficiente para 

la respuesta a incidencias, Creación manual, Planes de recuperación de 

desastres insuficientes, Pruebas en sistemas de producción, 

Infracciones no comunicadas o Control de cambios deficiente. 

 

2.6 Defensas 

 
2.6.1 Defensas de la red 

 

Una arquitectura de red bien diseñada e implementada correctamente 

proporciona servicios de alta disponibilidad, seguridad, escalabilidad, fácil 

administración y confiabilidad. Al disponer de varias redes en una organización 

se debe evaluar cada una individualmente para asegurarse de que se tiene una 

protección correcta o de que las redes de alto valor están protegidas de las 

redes inseguras. La implementación de defensas de red internas incluye la 

consideración del diseño de red adecuado, la seguridad de red inalámbrica y, 

posiblemente, el uso de Seguridad en los protocolos de Internet para garantizar 

que sólo los equipos de confianza tengan acceso a los recursos de red críticos. 

Al no existir autentificación de usuario y tampoco un inicio de sesión cuando se 

realiza la administración remota, Neurona presta la posibilidad de ser accesado 

por cualquier individuo que posea un dispositivo de telefonía celular con acceso 

a internet y que conozca la URL de comunicación con el servidor. 

 

2.6.2 Defensas de host 

 

Los hosts son de dos tipos: clientes y servidores. La protección de ambos 

requiere conseguir un equilibrio entre el grado de protección y el nivel de 

capacidad de uso. Aunque existen excepciones, la seguridad de un equipo 

normalmente aumenta a medida que se reduce su capacidad de uso. Las 
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defensas de host pueden incluir deshabilitar servicios, quitar derechos de 

usuario específicos, mantener actualizado el sistema operativo, así como 

utilizar antivirus y productos de servidor de seguridad distribuidos. Aunque en 

Neurona se puede configurar cualquier servidor perteneciente a una red, no 

cuenta con una línea exclusiva de comunicación entre Neurona y el servidor y 

tampoco cuenta con un analizador de tráfico entre estos dos entes. Al 

configurar en Neurona el lapso de tiempo en el que se realiza el script de 

verificación del estado de la red se puede considerar el punto en el cual 

Neurona pueda ser un atacante de la red si este lapso de tiempo es muy corto 

y satura el servidor realizando mas tareas de monitoreo y no respondiendo sus 

propios procesos. 

 

2.6.3 Defensas de aplicación 

 

Las defensas de aplicación son fundamentales para el modelo de seguridad. La 

aplicación existe en el contexto de sistema global, por lo que debe tener en 

cuenta la seguridad de todo el entorno al evaluar su seguridad. Se deberá 

probar exhaustivamente el cumplimiento de seguridad en la aplicación antes de 

ejecutarla en un entorno de producción. La implementación de las defensas de 

aplicación incluye una arquitectura de aplicación correcta, incluiría la garantía 

de que la aplicación se ejecuta con el mínimo nivel de privilegio con la menor 

superficie de ataque expuesta posible. 

 

2.6.4 Defensas de datos 

 

Los datos constituyen el recurso más valioso de la mayoría de las 

organizaciones. En el nivel de cliente, los datos normalmente se almacenan 

localmente y pueden ser muy vulnerables a los ataques. Los datos se pueden 

proteger de diferentes maneras, incluido el uso del servicio de archivos de 

cifrado (EFS) y las copias de seguridad frecuentes y seguras. Los datos a 

proteger en Neurona son los de configuración del servidor y los datos de la 

Base de Datos en la cual se guardan los resultados de la configuración. 
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3 DISEÑO METODOLOGICO 

 

3.1 Marco de Trabajo de la Aplicación 

 

Figura   11. Componentes de la Aplicación        

GUI Informes Configuracion

ConexionWAP

 

 

 

La aplicación cuenta con cinco componentes. 

 

3.1.1GUI 

 

Figura 12. Diagrama de clases de la GUI 
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ArchivoConfiguracion

rutaArchivoConfiguracion : String

guardarConfiguracion()
cargarArchivoConfiguracion()

(from Use-Case Model)

ArchivoServidores

nombreArchivo : String

guardarNuevaModificacion()
guardarDatosServidor()

(from Use-Case Model)

ControlArchivoConfiguracion

rutaArchivoConfiguracion : String

cargarConfiguracion()
guardarConfiguracion()

(from Use-Case Model)

11

ControlArchivoServidores

NombreServidor : String
DireccionIP : String

AgregarServidor()
BorrarServidor()

cargarDatosSistema()
defineNivelAlarma()
cargarReporteDia()
cargarReporteMes()

registrarEvento()

(from Use-Case Model)

name
40

1

40
name

1

InterfazUsuario

nombreArchivo : String
rutaLog : String

rutaConfigSistema : String

AgregarServidor()
BorrarServidor()

ModificarServidor()
validarIntroServidor()
informarCambio()

redibujar()
configurarSis tema()
definirNivelAlarma()

enviarCorreo()
SolicitarResporteDia()

MostrarReporte()
SolicitarReporteMes()

(from Use-Case Model)

1

1

1

1

1

1

1

1

ControlMonitoreoServidores

ejecutarScript()
detenerScript()

modificarScript()
generarAlarma()
registrarEvento()
enviarCorreo()

(from Use-Case Model)

1

1

1

1

LogArchivoServidores

nombreServidor : String
direccionIP : String

guardarRegistro()

(from Use-Case Model)

Servidores

nombreServidor : String
direccionIP : String
puertos : String[]

nivelCPU : Integer
nivelMemoria : Integer

testPing()
testPuertos()
grabarLog()

(from Use-Case Model)

n

1

n

1

1..n

1..n

1..n

1..n

 

 

 

La GUI muestra el interfaz para realizar las configuraciones con respecto al 

sistema que se desea monitorear, desde su configuración, control y manejo de 

la aplicación. 

 

3.1.1.1 InterfazUsuario 

Esta lleva consigo ciertos datos que dan la identificación del sistema cargado 

en la InterfazUsuario como lo son: 
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 NombreArchivo: Que es de tipo string y es como esta identificado el 

sistema. 

 RutaLog: Muesta la ruta de ubicación del sistema y es de tipo string 

 RutaConfigSistema: Muestra la ruta de ubicación de la configuración del 

sistema y es de tipo string. 

 

La opciones que nos deja manejar la InterfazUsuario son la armar el sistema 

que se va a monitorear para esto nos presenta las opciones de:  

 

 AgregarServidor: Se escoge el  servidor que se desea monitorear 

 BorrarServidor: Si se encuentran servidores que no se usaran se podrán 

eliminar. 

 ModificarServidor: En caso de alguna modificación que se desee hacer 

al sistema como cambio de servidor u alguna otra opción. 

 ValidarIntroServidor: Esto verifica que el servidor que se incluye es el 

adecuado para hacer el monitoreo. 

 InformarCambio: En caso de alguna modificación en el sistema se debe 

informar el cambio a la aplicación para que la actualice. 

 Redibujar: Esta es una opción para introducir la configuración de la red y 

sus conexiones de forma grafica. 

 ConfigurarSistema: Esta opción es para introducir la configuración de la 

red o sistema que se va a  monitorear, es decir sus servidores y 

conexiones. 

 DefinirNivelAlarma: Aquí se definen cuales son los limites de soporte del 

sistema para así determinar cuales son los niveles de alerta. 

 EnviarCorreo: Esta opción nos ayuda a enviar la configuración, alarmas 

y reportes que se generen en el monitoreo al administrador de la red. 

 SolicitarReporteDia: Esta opción nos evidencia como ha sido el 

comportamiento de los servidores, según lo que se ha evidenciado en el 

monitoreo. 
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 MostrarReporte: Esta opción nos muestra el comportamiento de los 

servidores según lo evidenciado en el monitoreo pero de una forma 

gráfica. 

 SolitarReporteMes: Esta es una opción para llevar un control regulado 

mensual de las actividades de los servidores y su comportamiento en el 

mes. 

 

La InterfazUsuario se interrelaciona con otras clases cada vez que se ejecuta 

alguna de las opciones que esta presenta. 

 

3.1.1.2 ControlArchivoConfiguración 

Su especificación se realiza en el componente de configuración mas adelante. 

 

3.1.1.3 ArchivoConfiguración 

Su especificación se realiza en el componente de configuración mas adelante. 

 

3.1.1.4 ControlArchivoServidores 

Su especificación se realiza en el componente de Informes. 

 

3.1.1.5 ArchivoServidores 

Esta clase va diferenciada con el nombre del archivo del servidor. Esta clase se 

activa después de que se ha guardado los niveles de alarma, reportes y el 

registro de eventos de algún servidor. 

 

Esta conformado por dos opciones: 

 

 GuardarNuevaModificación: Guarda cualquier modificación que se ha 

realizado en los niveles de alarma, reporte o registros de eventos. 

 GuardaDatosServidor: Guarda los datos de procedencia del servidor, es 

decir a que sistema pertenece y que papel desempeña en este. 

 

3.1.1.6 ControlMonitoreoServidores 
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Esta clase evidencias cada una de las acciones que se utilizan para el 

monitoreo y su generación e informes de alarmas. 

 

 EjecutarScript: Esta opción ejecuta cada determinado de tiempo un 

Script que evidencia el estado del servidor. 

 DetenerScript: Esta opción detiene el monitoreo. 

 ModificarScript: Por si se desea realizar alguna modificación en el Script. 

 GeneraAlarma: Cuando se evidencia que se ha llegado a un nivel de 

alarma de los definidos en la configuración entonces se genera una 

alarma. 

 RegistrarEvento: Registra cualquier evento que se realice en el 

monitoreo desde una modificación, detección, ejecución y generación de 

la alarma. 

 EnviarCorreo: Después de generada la alarma se notifica de esta por 

medio de un mensaje. 

 

3.1.1.7 Servidores 

Esta clase va identificada con el nombre del servidor, la dirección IP de tipo 

string, un vector con los puertos a monitorear y el nivel de CPU y de memoria 

que son dos variables tipo entero.  

 

Esta clase evidencia un poco mas las acciones de monitoreo que son tres: 

 

 TestPing: Los resultados que arroja el ping después de su ejecución. 

 TestPuertos: Los resultados que arroja después del ping y su ejecución 

en cada uno de los puertos. 

 GrabarLog: Graba cada uno de los resultados que se han arrojado 

después de la ejecución del ping. 

 EjecutarComando: Esta ejecuta el comando que se ha de realizar 

después de ver los resultados de los TestPing y TestPuertos. 

 

3.1.1.8 LogArchivoServidores 
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Su especificación se realiza en el componente de Informes. 

 

3.1.2 Informes 

 

El componente de informes ser relacionan con las clases de InterfazUsuario, 

ControlArchivoServidores y LogArchivoServidores estas clases fueron 

explicadas anteriormente y ahora la conforma otra mas que la clase del 

HistorialServidor. 

 

Figura  13 Clases que se relacionan en el componente de  Informes 

LogArchivoServidores

nombreServidor : String
direccionIP : String

guardarRegis tro()
cargarRegistroD ia()
cargarRegis troMes()

(from Use-Case Model)

Contro lArchivoServidores

NombreServidor : Str ing
Di reccionIP : String

AgregarServidor()
BorrarServidor()

cargarDatosSistem a()
defineN ivelAlarm a()
cargarReporteDia()
cargarReporteMes()

registrarEvento()

(from Use-Case Model)

1

1..n

1

1..n

HistorialServidor

String nombreServidor
String direccionIP
String puertos

cargarDatos()
graficar()

InterfazUsuario

nombreArchivo : String
rutaLog : String

rutaConfigSistema : String

AgregarServidor()
BorrarServidor()

ModificarServidor()
validarIntroServidor()

informarCambio()
redibujar()

con figura rSistema()
definirNivelAlarma()

(from Use-Case Model)

1

1

1

1

0..n

1

0..n

1

 

 

 

3.1.2.1 ControlArchivoServidores 

Esta clase va identificada con el nombre del servidor y su dirección IP ambos 

de tipo string. Esta clase lleva un control de cada uno de las acciones que se 

lleva con cada uno de los servidores cargados o configurados en el sistema de 

monitoreo.  
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Las opciones que presta son: 

 

 AgregarServidor: Se escoge el  servidor que se desea monitorear. 

 BorrarServidor: Si se encuentran servidores que no se usaran se podrán 

eliminar. 

 CargarDatosSistema: Carga en el sistema la configuración y los datos 

del servidor, es decir a que sistema pertenece y su papel dentro de este. 

 DefinirNivelAlarma: Aquí se definen cuales son los limites de soporte del 

servidor para así determinar cuales son los niveles de alerta. 

 CargarReporteDia: Cada vez que se pida un reporte diario esta opción 

será la encargada de mostrarlo. 

 CargarReporteMes: Cada vez que se pida un reporte mensual esta 

opción será la encargada de mostrarlo. 

 RegistrarEvento: Si en el monitoreo ha sucedido algún acontecimiento 

de alarma con el servidor este se registrara. 

 

3.1.2.2 LogArchivoServidores 

Esta clase va identificada con el nombre del servidor y su dirección IP y trabaja 

con la función GuardarRegistro que es el resultado de cada uno de los Log que 

se han realizado con el monitoreo. 

 

3.1.2.3 HistorialServidor 

Esta clase va identificada con el nombre del servidor, su dirección IP ambos de 

tipo string y el vector de los puertos con los cuales se realizo el ping. Presenta 

los informes y sus dos opciones de vista: 

 

 CargarDatos: Muestra los datos que han sido el resultado del monitoreo 

que se han guardado en la clase LogArchivoServidores y los presenta 

manera textual. 

 Graficar: Grafica los datos que han sido el resultado del monitoreo que 

se encuentran en la clase LogArchivoServidores. 
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3.1.3 Configuración 

 

En este componente se interrelacionan con la clase de InterfazUsuario las 

clases de ControlArchivoConfiguración y ArchivoConfiguración. 

 

 

Figura 14. Clases que se interrelacionan con el componente de Configuración 

InterfazUsuario

nombreArchivo : String
rutaLog : String

rutaConfigSistema : String

AgregarServidor()
BorrarServidor()

ModificarServidor()
validarIntroServidor()

informarCambio()
redibujar()

configurarSistema()
definirNivelAlarma()

enviarCorreo()
SolicitarResporteDia()

MostrarReporte()
SolicitarReporteMes()

(from Use-Case Model)

ControlArchivoConfiguracion

rutaArchivoConfiguracion : String

cargarConfiguracion()
guardarConfiguracion()

(from Use-Case Model)

1

1

1

1

ArchivoConfiguracion

rutaArchivoConfiguracion : Str ing

guardarConfiguracion()

(from Use-Case Model)

1

1

1

1

 

 

3.1.3.1. ControlArchivoConfiguración 

Va diferenciado con la ruta de archivo de configuración que es de tipo string. 

Esta clase nos presenta dos opciones: 

 CargarConfiguración: Es cuando se ha ingresado un sistema o red  y se 

debe cargar al sistema de monitoreo. 

 GuardarConfiguración: Después de cargar la configuración del sistema o 

red esta se guarda para que forme parte de los archivos del sistema de 

monitoreo y así la próxima vez solo se carga el sistema y no hay 
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necesidad de cargar cada uno de sus componentes uno por uno otra 

vez. Y en este momento se activa la clase de ArchivoConfiguración. 

 

3.1.3.2 ArchivoConfiguración 

Va diferenciado con la ruta de archivo de configuración que es de tipo string. 

Esta clase se activa después de que se ha guardado la configuración de alguna 

red o sistema. Esta conformada por dos opciones: 

 

 GuardarConfiguración: Después de cargar la configuración del sistema o 

red esta se guarda para que forme parte de los archivos del sistema de 

monitoreo y aquí ya se cuenta con la configuración de la red o sistema 

desde la última vez que se ha utilizado. 

 CargaArchivoConfiguración: Después de escoger el sistema o red que 

se ha de monitorear y que se encuentre guardado entre los archivos de 

configuraciones este se carga al sistema de monitoreo. 

 

3.1.4 WAP 

 

Este componente trabaja con la clase Servidores que se encuentra explicada 

en la GUI, trabaja con esta clase ya que esta es la encargada de realizar los 

TestPing, TestPuertos, GrabarLog y EjecutarComando, ya que estas son las 

acciones y elementes que se van a manejar desde el entorno WAP 
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Figura 15. Clases que se interrelacionan con el componente WAP 

Servidores

nombreServidor : String
direccionIP : String

puertos : String[]
nivelCPU : Integer

nivelMemoria : Integer

testPing()
testPuertos()
grabarLog()

ejecutarComando()

(from Use-Case Model)

ControlComandosMovil

validarComando()
ejecutarComando()
retornarResul tado()

(from Use-Case Model)

Administrador Remoto

Leer SMS()
MandarComando()

(from Use-Case Model)

InterfazWAP

ejecutarComando()
verReporte()

darFormatoPaginaWAP()

(from Use-Case Model)

WebServiceComando

escucharComandos()
mandarComando()

+Devolver Resultados

+Ejecutar Comando

Comando Remoto
<<realize>>

+retornarResultados

+MandarComando

+darFormatoPaginaWAP

Ejecutar Comando
<<realize>>

+ejecutarComando

+ejecutarComando

EnviarComando
<<communicate>>

+mandarComando

 

 

3.1.4.1 AdministradorRemoto 

Este actor es el Administrador de la Red al cual le ha llegado una alarma por 

medio de un SMS o de un correo electrónico acerca de un evento registrado 

que activo la alarma. 

 

 Leer SMS: Esta es una tarea que realiza el AdministradorRemoto por si 

solo, en ningún momento es supervisado por la aplicación. En este se le 

informa al AdministradorRemoto que evento fue el que activo la alarma.  

 MandarComando: Esta es una tarea que realiza el AdministradorRemoto 

por si solo, en ningún momento es supervisado por la aplicación el 
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momento en el que este elije cual será el comando a ejecutar hasta que 

no se le sea notificado al sistema. 

 

3.1.4.2 WebServicesComando 

Este es el encargado de recibir las ordenes que ha escogido el 

AdministradorRemoto para que le sean notificadas a la InterfazWap. Consta de 

dos funciones: 

 

 EscucharComando: Esta opción escucha los comando que el 

AdministradorRemoto desea que sean ejecutado en la aplicación. 

 MandarComando: Después de ser escuchado el comando este tiene que 

se a la InterfazWap que es la que se comunica con el 

ControlComandosMoviles y este a su vez con la aplicación. 

 

3.1.4.3 InterfazWap 

Este es el que recibe del WebServicesComando la orden que ha enviado el 

AdministradorRemoto para ser ejecutada en la aplicación. Esta compuesta por 

dos funciones: 

 

 EjecutarComando: Es el que ha recibido el comando ha ejecutar por 

parte del WebServicesComando y lo emite al ControlComandosMovil 

para que este los ejecute. 

 VerReporte: La InterfazWap da acceso a ver los reportes que se han 

generado en el monitoreo, bien sea por día o por mes. También aquí se 

puede observar cual fue el resultado de la ejecución del comando que el 

AdministradorRemoto ha ordenado. 

 

3.1.4.4 ControlComandosMovil 

Esta clase es la encargada de manejar de una forma remota los comando que 

se desean se realicen en la aplicación. 
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 ValidarComando: Se observa si el comando que mando a ejecutar el 

AdministradorRemoto es valido y conocido para la aplicación. 

 EjecutarComando: Después de validar la información enviada por el 

AdministradorRemoto este comando ya puede ser ejecutado en la 

aplicación. 

 RetornarResultado: Esta opción es para que el AdministradorRemoto 

observe por medio de la InterfazWap el resultado de la ejecución del 

comando que este ordeno aplicar en el sistema. 

 

3.1.5 Conexión 

 

Este componente trabaja con la GUI y es la interrelación que realiza la 

aplicación con el sistema o red a monitorear para cargar los datos en la 

aplicación. 

 

Por lo tanto se trabaja con las clases de InterfazUsuario y esta a su vez con la 

de ControlArchivoServidores y esta con LogArchivoServidores. 

 

Este componente incluye dos nuevas clases que son la que trabajaran con el 

sistema a monitorear. 
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Figura 16. Clases que se interrelacionan con el componente CONEXIÓN 

LogArchivoServidores

nombreServidor : String
direccionIP : String

guardarRegistro()
cargarRegistroDia()
cargarRegistroMes()

(from Use-Case Model)

ControlArchivoServidores

NombreServidor : String
DireccionIP : String

AgregarServidor()
BorrarServidor()

cargarDatosSistema()
defineNivelAlarma()
cargarReporteDia()
cargarReporteMes()
registrarEvento()

(from Use-Case Model)
1..n

1

1..n

1

InterfazUsuario

nombreArchivo : String
rutaLog : String

rutaConfigSistema : String

AgregarServidor()
BorrarServidor()

ModificarServidor()
validarIntroServidor()
informarCambio()

redibujar()
configurarSistema()
definirNivelAlarma()

enviarCorreo()
SolicitarResporteDia()

MostrarReporte()

(from Use-Case Model)

1

1

1

1

GenerarDatos

String conseguirNivelCPU()
String conseguirNivelMemoria()
String conseguirEspacioDiscos()
String conseguirPuertosActivos()
String conseguirConexionesEntrantesySalientes()

DetallesServidor

String nombreServidor
String direccionIP
String nivelCPU
String nivelMemoria
String espacioDiscos
String puertosActivos
String conexionesEntrantesySalientes

graficar()
recopilarDatos()
String conseguirConexionesEntrantesySalientes()
String conseguirPuertosActivos()
String conseguirEspacioDiscos()
String conseguirNivelMemoria()
String conseguirNivelCPU()

0..n

1

0..n

1

ConseguirDatos
<<realize>>

 

 

 

3.1.5.1 DetallesServidor 

Esta clase maneja como su nombre lo dice todos los detalles de los servidores 

a monitorear y los elementos que se van a monitorear. Cuenta con las variables 

de identificación que son el nombreServidor, direccionIP, nivelCPU, 

nivelMemoria, espacioDiscos, puertosActivos, conexionesEntrantesySalientes, 

todas estas de tipo string. A su vez maneja siete funciones que son las que 

ejecutan el proceso de monitoreo. 

 

 Graficar: Grafica el estado de cada uno de los elementos que compone 

el servidor y que se están monitoreando. 
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 RecopilarDatos: Obtiene los datos de cada uno de los elementos que 

compone el servidor y que se están monitoreando. 

 StringconseguirConexionesEntrantesySaliente: Esta función contiene la 

información acerca de cuales son las conexiones entrantes y salientes 

que se encuentran funcionando. 

 StringconseguirPuertosActivos: Esta función contiene la información 

acerca de cuales son los puertos activos por medio del proceso de 

“pinging”. 

 StringconseguirEspacioDiscos Esta función contiene la información 

acerca de  cual es el espacio actual de los Discos del Servidor. 

 StringconseguirNivelMemoria: Esta función contiene la información 

acerca de cual es el estado de uso actual de la Memoria del Servidor. 

 StringconseguirNivelCPU: Esta función contiene la información acerca 

de cual es la capacidad de nivel de CPU del Servidor. 

 

3.1.5.2 GenerarDatos 

Esta clase realiza y obtiene la información acerca de cada una de las funciones 

de las cuales se desea saber su estado. 

 

 StringconseguirConexionesEntrantesySaliente: Esta función busca 

cuales son las conexiones entrantes y salientes que se encuentran 

funcionando. 

 StringconseguirPuertosActivos: Esta función busca cuales son los 

puertos activos por medio del proceso de “pinging”. 

 StringconseguirEspacioDiscos: Esta función busca cual es el espacio 

actual de los Discos del Servidor. 

 StringconseguirNivelMemoria: Esta función busca cual es el estado de 

uso actual de la Memoria del Servidor. 

 StringconseguirNivelCPU: Esta función busca cuales es la capacidad del 

nivel de CPU del Servidor. 
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3.2 Entorno General de la Aplicación 

 

La Figura 15 muestra el esquema total de la aplicación con  cada uno de sus 

actores y sus posibles escenarios. 

 

Figura 17. Esquema del Entorno General de la Aplicación 

Envio  Correo E lectronico

Servicio de telefoni a movil

Mensaje de caida del servidor

Comando Remoto

Administrador Remoto

Leer SMS()
MandarComando()

Servidores

nombreServidor : String
direccionIP : String

puertos : Stri ng[]
nivelCPU : Integer

nivel Memoria : Integer

Definir Nivel de alarma

Borrar servidor

Modif icar servidor

Configurar Sistema

Correo Electronico Administrador

<<include>>

Generar Reporte

Monitoreo Continuo

Agregar servidor

Admi nistrador

 

 

Siendo el Administrador el actor que configura el sistema en la aplicación, 

definiendo su nivel de alarma y su punto de contacto sea este su correo 

electrónico o su teléfono celular para el caso del envío del SMS. Este mismo 

esta en la capacidad de modificar, borrar o agregar un nuevo servidor para que 

el sistema lo monitoree y de definir el lapso de tiempo para el monitoreo. Este 

observa igualmente los reportes generados. 
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Es sabido que el mismo Administrador es el AdministradorRemoto que este es 

el encargado de enviar los comando a ejecutar de forma remota e igualmente 

puede observar cada uno de los reportes generados por la aplicación. 

 

Ambos interactúan con la clase de Servidores que es la encargada de observar 

y manejar cada una de las instancias de la aplicación. 

 

Se maneja una base de datos la cual ayuda y mantiene un control en los datos 

que se verán publicados en los informes.  Esta base de datos cuenta con tres  

tablas las cuales dos se encuentran relacionadas estas son Servidores y 

LogServidores con lo que se quiere anotar es que cada servidor tiene su 

LogServidores y LogSistema que guarda los eventos que se presentan en el 

monitoreo. 

 

El diagrama entidad relación se presenta en la Figura 18 a continuación 

 

Figura 18. Diagrama Entidad Relación 

Neurona 
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4. PRUEBAS Y RESULTADOS 

 

 

4.1 ESTRUCTURA DE LA APLICACIÓN 

 

Figura 19. Estructura de la Aplicación 

 

 

 

La Figura 19 muestra la estructura de la aplicación, en esta se puede observar 

donde se encuentra activa la aplicación del sistema de monitoreo y como es su 

iteración con el servidor monitoreado, igualmente la iteración de administración 

remota, es decir la conexión con el dispositivo de telefonía inalámbrica. 

 

Profundizando mas en la aplicación veremos los resultados que estos arrogan 

mientras se este desarrollando el monitoreo y su configuración. 
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4.1.1 Escenario de la Aplicación 

 

La aplicación inicia sin ningún sistema configurado, habilitando solo los menús 

para agregar un nuevo sistema y realizar su configuración. 

 

Figura 20. Escenario Inicial de la Aplicación 

 

 

Figura 21. Menú Sistema 

 

 

 

Cuando se ha elegido abrir un nuevo sistema se carga una interfaz principal la 

cual trae incluido un servidor al cual se le debe realizar su respectiva 

configuración. 
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Figura 22. Interfaz Principal 

 

 

La configuración de este servidor se realiza activando la función en el menú o 

si el administrador sabe su ingreso mas rápido con la combinación de Ctrl.+o 

 

Figura 23. Menú Opciones 

 

 

Y se prosigue a la configuración del sistema 

 

Figura 24. Ventana de Configuración del Sistema 
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Se guardan los cambios después de completar los requerimientos para la 

configuración del sistema. 

 

4.1.2 Funciones 

 

4.1.2.1 Agregar, Borrar o Modificar Servidor 

 

Esta función la realiza el administrador local o empleado de soporte. Estas 

opciones se encuentran en la interfaz principal en un frame que muestra las 

tres opciones para realizar, la de agregar, borrar o modificar un servidor, cada 

una expuesta en un botón diferente. Desea que se monitoreen y se guarda la 

configuración del servidor. 

 

Figura 25.  Frame de Tareas 

 

 

 

Figura 26. Menú para Agregar Servidor 
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Figura 27. Menú para Borrar Servidor 

 
 

 

Figura 28. Menú para Modificar Servidor 

  

 

4.1.1.2 Detalles 

Detalles es una opción que aparece al lado del  panel que muestra el estado 

del servidor y los datos de este, por esta opción se configura el escáner de 

puertos y la definición de los niveles de alarma. 

 

Figura 29. Opción Detalles 
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Figura 30. Menú de Detalles de Servidor. 

 
 

Figura 31. Escáner de Puertos 

+ 

 

Figura 32. Definición de Alarmas 
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4.1.1.3 Informes 

Esta opción del menú nos da la oportunidad de observar el rendimiento y 

comportamiento de la red. Se accede desde el menú de informes y muestra los 

informes de forma textual y su imagen. 

 

 

Figura 33. Informes 

 

 

4.1.1.4 Scripts 

La ejecución y detención de scripts se realiza desde su menú correspondiente. 

En la parte inferior de la aplicación se vera su desarrollo y se habilita una 

opción para observar todo el resultado de desarrollo. 

 

Figura 34. Menú Script 

 

 

Figura 35. Desarrollo de los Scripts 
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Figura 36. Comando Remoto al Servidor desde Neurona 

 

 

4.1.1.5 Envío SMS 

En el sistema, cuando alguna de los controles de monitoreo sobrepasan los 

niveles de las alarmas anteriormente establecidas, el sistema envía un mensaje 

de texto anunciando el origen de la falla. 

 

Figura 36. Alarma de SMS 

 

 

4.1.1.6 Envío del  Comando 

Cuando el Administrador de la red analiza la información que le ha enviado el 

sistema, se dispone a contrarrestar la situación y envía desde su dispositivo 

celular un comando para que la aplicación lo ejecute en el servidor y sea 

sobrellevada la falla. 
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Figura 37.  Envío del Comando 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

4.2 INSTALACIÓN DE LA APLICACIÓN 

 

4.2.1 Instalación de J2SE 

 

Plataformas disponibles: 

 

 Solaris 8 SPARC  

 Solaris 9, 10 (SPARC and x86)  

 Sun Java Desktop System  

 Windows 2000 Advanced Server  

 Windows XP  

 Red Hat Enterprise Linux 2.1, 3.0  

 

Sitio de descarga: http://java.sun.com/j2ee/1.4/download.html 

Tamaño de la descarga: 

 Completa: 123MB incluye: 
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o Sun Java System Application Server Platform Edition 8.1 2005Q1 

UR1 

o J2SE 1.4.2 

o J2EE 1.4 SDK Samples 2005Q1 UR1 

o J2EE 1.4 API Documentación 

 Por partes: 

o Sun Java System Application Server Platform Edition 8.1 2005Q1 

UR1 = 53MB 

o J2SE 1.4.2 = (Depende) 

o J2EE 1.4 SDK Samples 2005Q1 UR1 = 16MB 

o J2EE 1.4 API Documentación = 3.4MB 

 

4.2.2 Requerimientos del Sistema 

 

Requerimientos de hardware mínimos: 

 Pentium 166 MHz  

 32 MB Memoria RAM 

 70 MB Mínimo Disco Duro 

Requerimientos de hardware recomendado: 

 Pentium 4 de 2.4Ghz 

 512 MB de RAM 

 1 GB Mínimo Disco Duro 
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5. CONCLUSIONES 

 

 

 Se ha diseñado la aplicación de monitoreo que evidencia el estado de 

los servidores, evaluando la actividad de estos mediante la aplicación de 

los modelos de monitoreo basados en información y comunicación los 

cuales  sirvieron para definir la arquitectura final de la aplicación. 

 El desarrollo de paneles administrativos de las funciones facilita la 

configuración del sistema, con el fin de evitar el colapso de la red por 

seguidas secuencias de monitoreo, es posible ajustar el intervalo de 

comprobación por medio de estos paneles. 

 Para ser aplicado finalmente a las empresas, el sistema necesita una 

segunda etapa de desarrollo en donde se incluyan nuevas 

características de seguridad y autenticación de usuarios. Una vez 

logrado esto y teniendo en cuenta la infraestructura de la red es posible 

aplicarlo en un ambiente empresarial. 

 La comercialización de los mensajes de texto corto (SMS) por parte de 

las compañías de telefonía móvil impidieron el envío de la alarma 

directamente desde el sistema de monitoreo; por lo que una posible 

solución podría ser un convenio para uso exclusivo del envío de 

mensajes de texto por parte de la empresa que desee implementar el 

sistema. 
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