Resolucion No. 286

(Agosto 16 de 2005)

(Por la cual se expide las Politicas de Seguridad para el Uso de la Red Inalambrica-UNAB)

El Rector de la Universidad Auténoma de Bucaramanga, en ejercicio de sus funciones estatutarias
consagradas en el literal "a" del articulo 31 vy,

CONSIDERANDO

1. Que esindispensable definir las mejores practicas para hacer uso de la Red Inalambrica UNAB y presentar
los servicios que serdn ofrecidos en esta red, el cuidado y el uso adecuado.

2. Con el fin de hacer efectiva la correcta administracién y prestacion del servicio y responsabilidad de los
usuarios,

RESUELVE

Articulo Unico. Promulgar las Politicas de Seguridad para el uso de la Red Inalambrica UNAB.

Comuniquese y cumplase.

GABRI URGOS MANTILLA MARIA VICTORIA PUYANASILVA
Rector Secretaria General
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POLITICAS DE SEGURIDAD
PARA EL USO DE LA RED INALAMBRICA
UNAB

El siguiente documento tiene como objetivo definir
las mejores préacticas para hacer uso de la red
Inaldmbrica UNAB. Resume los servicios que serdn
ofrecidos en esta red y restringe el uso de la misma,
cualquier prictica que difiera de estas normas de
uso serd considerada como una violacién y por lo
tanto se hace acreedora a las sanciones establecidas.

1. LaRedInaldmbrica UNAB, permitird el acceso
s6lo a personal registrado oficialmente en
alguno de los sistemas de informacion de la
Universidad. El acceso de usuarios invitados
requiere una cuenta temporal creada por un
usuario autorizado en la IntraUNAB, quien
serd responsable por el uso de esta cuenta.

2. No se permiten las conexiones tipo cliente /
servidor hacia los Servidores Institucionales de
la UNAB.

3. Elusuario de una estacion de trabajo habilitada
para conectarse a la Red Inaldmbrica, es
responsable por el uso de un antivirus
actualizado y la instalacion de actualizaciones
y parches del Sistema Operativo y Aplicaciones.

4.  No se permite habilitar en la Red Inalambrica,
las estaciones de trabajo como servidores de
red: DNS, DHCP, Publicacion WEB, WINS,
SMTP, SNMPy similares, con el propdsito de
ser vistos fuera de la Red Inaldmbrica.

5. No se permite el servicio de transferencia de
archivos (FTP) a los servidores de la UNAB.
El servicio de TELNET queda totalmente
restringido.

6. Solo se puede compartir recursos siempre y

10.

11.

12.

13.

14.

cuando se encuentren dentro de la Red
Inaldmbrica.

Los usuarios de la Red Inaldmbrica s6lo pueden
acceder a los servidores publicos de lared LAN
UNAB.

Los usuarios de la Red Inaldmbrica pueden
hacer uso de los servicios web ofrecidos por la
red LAN UNAB. Entre ellos:

-Correo Electrénico

- Portales UNAB

-Cosmos

-Navegacion en Internet

-Aleph

-Servicios de LMS (Learning Management
System)

No se permite el servicio de impresiéon de
archivos.

La informacién de autenticacion de los usuarios
a los diferentes servicios Web de la UNAB,
serd transmitida por una conexion segura.

El usuario de la Red Inaldmbrica es responsable
por la seguridad de la informacion enviada o
recibida a través de esta red.

Las Politicas Generales de Seguridad
Informatica de la Red UNAB, aplican para la
Red Inaldmbrica UNAB.

El departamento de Seguridad Informatica se
reserva el derecho de negar el acceso de las
estaciones de trabajo de la Red Inaldmbrica en
caso de encontrar violaciones a las normas de
uso establecidas. En su defecto Infraestructura
Tecnoldgica podrd negar el acceso a una
estacion de trabajo o a la red completa si se
detecta que esta afectando el desempefio de la
Red UNAB.

Las violaciones a los reglamentos
Institucionales a través de la Red Inalambrica,
serdn sancionadas segun lo estipulado en ellos.



