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VIGILADA MINEDUCACION

POLITICA DE PANTALLA Y ESCRITORIO LIMPIO
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VIGILADA MINEDUCACION

1. Propdsito de la politica

Establecer una cultura de seguridad y confianza que permita proteger la informacidn fisica y
digital que esté contenida en escritorios, computadores de estaciones de trabajo, medios
magnéticos, documentos fisicos y que es utilizada por los funcionarios como apoyo en sus
actividades diarias en la UNAB.

2. Alcance

Todos los funcionarios de las dependencias administrativas y académicas de la UNAB que
cuentan con acceso a la informacidn de uso interno, confidencial o secreta en su forma fisica o
digital.

3. Definiciones

e Escritorio limpio. Hace referencia a la proteccidon de los documentos y dispositivos
removibles de almacenamiento de informacién, contenidos y manipulados en
estaciones de trabajo (escritorios, oficinas) contra accesos no autorizados, pérdida o
dafios de la informacidn durante y fuera de la jornada laboral.

e Pantalla limpia. hace referencia a la proteccién de los computadores u otros
dispositivos mediante un bloqueo de pantalla o desconexién de la misma, cuando no
estan enuso.

4. Escritorio y pantalla limpios.

4.1 Cada vez que un funcionario se ausente de su lugar de trabajo por un periodo largo de
tiempo, debe bloquear el equipo de computo que se le ha asignado para sus funciones
laborales, de tal forma que proteja el acceso a las aplicaciones, archivos y servicios activos
en dicho equipo. También debe guardar en un lugar seguro y bajo llave cualquier
documento fisico o en medio removible digital (Discos, USBs, CDs, Cintas etc.) que
contenga informacién interna, confidencial o secreta de la UNAB.

4.2 Los equipos de cémputo disponibles para el area administrativa, deben tener configurado
un bloqueador de acceso que se active después de un periodo largo de inactividad
configurado por el administrador.

4.3 Las claves de acceso no deben ser expuestas ni pegadas en ninguna parte del escritorio o
del computador.

4.4 Siempre que se requiera imprimir algin documento que contenga informacién interna,
confidencial o secreta, el mismo se debe retirar inmediatamente de la impresora y se
debe verificar que no haya quedado nada en la cola de impresion.
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5. Manejo de incidentes

En caso de pérdida de informacidn fisica o digital de los puestos de trabajo, discos duros o
medios magnéticos de almacenamiento removible, es responsabilidad del usuario informar sin
dilacién al jefe inmediato y éste, a su vez, a la oficina de Seguridad de la Informacién.

Declaracién Final

Esta politica fue creada por la Oficina de Seguridad de la Informacién y revisada por el Comité
de Tecnologia UNAB. Cada vez que se requiera, se verificara la legislacién y normas que apliquen
en el entorno en el que se desenvuelve la organizacion para mantenerla actualizada.

Universidad Autonoma de Bucaramanga

Nit. 890.200.499 - 9
Avenida 42 No 48 - 11 u n ab . edu.co

Bucaramanga, Colombia 657 1800 01 8000 12 7395




