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1. Introducción  

 

Resumen  

Se entiende el delito informático como un crimen genérico o crimen electrónico, 

que agobia con operaciones ilícitas realizadas por medio de PC’s o del Internet o 

que tienen como objetivo destruir y dañar ordenadores, medios electrónicos y 

redes de Internet. Sin embargo, las categorías que definen un delito informático 

son aún mayores y complejas y pueden incluir delitos tradicionales como el fraude, 

el robo, chantaje, falsificación y la malversación de caudales públicos en los 

cuales ordenadores y redes han sido utilizados. Con el desarrollo de la 

programación y de Internet, los delitos informáticos se han vuelto más frecuentes y 

sofisticados; afectando cada día a más personas, empresas y gobiernos. Con 

base en la anterior información la presente tesis es una investigación que tiene por 

objetivo analizar los delitos informáticos tanto a nivel mundial como nacional 

también establecer algunas conclusiones y recomendaciones para prevenir los 

delitos o para saber qué hacer ante uno de ellos. Los datos se obtuvieron de: 

Estudiantes, profesores y expertos en el tema 

 

Las fuentes bibliográficas provienen de 7 meses de investigación es especial 

fuentes académicas.  

Este trabajo presenta los siguientes capítulos: 

 

 En el capítulo 1 se presenta el propósito, enfoque, planteamiento del 

problema y motivación. 

 En el capítulo 2 se aborda el objetivo general y específicos  

 En el capítulo 3 están los marcos conceptual, histórico, teórico y legal de 

proyecto también un estado del arte nacional y mundial sobre el tema  

 En el capítulo 4 describe el proceso de investigación de la tesis en general  
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 En los capítulos 5,6 y 7 se presentan los resultados, conclusiones y 

recomendaciones del trabajo de investigación. 

 

Abstract  

Computer crime es understood as a generic crime or electronic crime that 

overwhelms with illicit operations performed by PCs or Internet or that aim to 

destroy and damage computers, electronic media and Internet networks. However, 

the categories that define a computer crime are even bigger and complex and can 

include traditional crimes such as fraud, theft, blackmail, forgery and 

misappropriation of public funds in which computers and networks have been 

used. With the development of programming and Internet, computer crime have 

become more frequent and sophisticated; affecting every day to more people, 

businesses and governments. Based on all these  information this thesis es an 

investigation that aims to analyze computer crimes at both national and global level 

also establish some conclusions and recommendations to prevent crime or to find 

out what to do with one of them. The data were obtained from: Students, teachers 

and experts in the field. 

 

The bibliographical sources are from 7 months of investigation and those are from 

special academic sources. 

This investigation presents the following chapters: 

 

 Chapter one are the purpose, the focuse, the problema statment and the 

motivation. 

 Chaprter 2 are the objectives: generals and specifics. 

 Chapter 3 are the conceptual, historical, theoretical and legal frameworks 

project is also a ational and internatiolan state of art on the subject. 

 Chapter 4 are the investigation process on the thesis in general. 

 Chapters 5, 6 and 7 are the results, conclusions and the research 

recommendations. 
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Palabras clave 

Fraude informático, delito informático, jurisprudencia, legislación, código ético, 

hackers. 

 

Key words 

Computer fraud, computer crime, jurisprudence, legislation, ethics code, hackers 

 

1.1 Propósito 
 

Los delincuentes de la informática pueden tratarse de estudiantes, terroristas o 

figuras del crimen organizado quienes suelen pasar desapercibidos y sabotean las 

bases de datos para ganarles ventaja económica a sus competidores o amenazar 

con daños a los sistemas. Por ejemplo, los aficionados a la pedofilia se han 

ganado la confianza de niños online y luego concertado citas reales con ellos para 

explotarlos o secuestrarlos; el pasado 17 de julio del 2016 el general William 

Salamanca, director de protección y servicios especiales de la Policía Nacional, 

concedió una entrevista en la que asegura que está al frente de la misión en esa 

institución para dar seguridad a los niños y contrarrestar actividades sexuales 

criminales contra los niños. El general Salamanca también denuncio en esta 

entrevista la existencia de bandas de criminales sexuales que navegan en la web, 

en busca de niños para cometer todo tipo de delitos sexuales. Un hecho reciente 

es el caso de un niño de 9 años que conoció a una niña que, supuestamente, 

tenía 16 años. La niña le pregunta: “¿Tú has conocido a una mujer desnuda?” El 

niño le contesta que no, y ella le dice: “Si quieres, yo me desnudo, pero tú también 

te desnudas”. El niño lo hace. Entonces la supuesta niña le dice: “Yo no soy 

Andrea como me he identificado, soy Juan; tengo 35 años y ahora tú vas a hacer 

lo que yo te diga, si no quieres que tu foto desnudo salga en las redes”. Entonces 

el niño, absolutamente asustado e intimidado, se ve obligado a hacer lo que el 

sujeto le dice. En el argot policial se llama ‘sextorsión’; y aquí el niño inicia 
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cambios en su comportamiento e incluso tiende al suicidio al encontrarse en un 

callejón sin salida. En la misma entrevista revela otros casos y una posible red 

internacional establecida en Colombia.  Además de las incursiones por las páginas 

particulares de la Red, los delincuentes pueden abrir sus propios sitios para 

estafar a los clientes esto se debe a que el internet que todos usamos a diario 

representa apenas una leve capa en el mundo cibernético. Debajo de esa red 

existe un universo paralelo. Allí, en la llamada red profunda (deep web y dark 

web), se pueden encontrar armas, pornografía, drogas y miles de documentos 

confidenciales, entre muchas otras cosas, de manera anónima. La difusión de los 

delitos informáticos ha hecho que nuestra sociedad sea cada vez más escéptica a 

las tecnologías de la información, las cuales pueden ser de mucho beneficio para 

la sociedad en general. Teniendo en cuenta lo anterior el propósito de este 

proyecto es analizar el impacto que tienen los delitos informáticos en Colombia y 

compararlos con otros países, para generar información confiable y segura de 

cómo prevenir estos delitos y qué hacer si se es víctima de alguno; ya que son 

muchas las personas que se comunican, hacen sus comprar, pagan sus cuentas y 

hasta realizan negocios por medios computacionales y un gran  porcentaje de 

personas no conocen nada de informática pueden ser engañadas si en un 

momento dado poseen acceso a recursos tecnológicos y no han sido asesoradas 

adecuadamente para la utilización de tecnologías como la Internet. 

 
 
 
1.2 Enfoque 

 

Este proyecto tiene un enfoque cualitativo donde se usa la recolección de datos 

para definir preguntas de investigación, se plantea un problema y se analizan los 

diferentes campos de impacto, en este proceso se desarrollan resultados 

coherentes con lo que se observa en la investigación total. Los datos se recolectan 

a través de la obtención de puntos de vista y perspectivas de los eventos bajo 
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estudio y algunas técnicas como entrevistas a expertos, revisión de documentos, 

discusión en grupos y registros de la historia 

 

1.3 Aportaciones de la tesis 
 

1. La comparación de la normatividad nacional con otros países genera un análisis 

para mejorar sobre estas leyes y educar a las personas en la prevención sobre los 

delitos informáticos. 

2. En el contexto Colombiano se van a obtener elementos de juicio claros sobre 

los delitos informáticos, su evolución y tendencias, tanto como de la normatividad 

aplicable a este fenómeno delictivo, a la luz de la Ley 1273 de 2009, para 

entender, la vulnerabilidad de los sistemas de información de las organizaciones y 

como consecuencia, señalar algunas formas de prevención y tratamiento de los 

riesgos que afectan la infraestructura tecnológica, la integridad, confiabilidad y 

disponibilidad de la información de esas entidades. 

 

1.4 Planteamiento del problema   
 

El crecimiento del sector de las telecomunicaciones ha traído consigo un sinfín de 

beneficios para la humanidad en cuanto a su uso para acceder a la sociedad de la 

información y el conocimiento. Sin embargo, no todo ha beneficiado a los usuarios, 

ya que hoy en día, se habla de problemas relacionados con seguridad informática 

y seguridad de la información. 

Hoy en día poseer un celular, un computador, cámaras de video, un televisor de 

alta gama (o Smart TV, como se les conoce en el mercado) o una consola de 

video juegos, es algo indispensable y de gran provecho, pues facilitan la ejecución 

de las actividades diarias, pero también pueden ser un arma de doble filo si no se 

usan con el debido cuidado pues los delincuentes están siempre a la expectativa 

para robar u ocultar  la información, ocasionando delitos que atentan con el buen 

nombre o perjudican el bolsillo de las personas.  
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A diario se sufren miles de ataque informáticos en todo el mundo como es el caso 

de España que durante el año 2014 registro casi 18.000 ciberataques dentro de 

los cuales se destacan 63 episodios de alto impacto, implicando 34 instalaciones 

energéticas, 14 del sector de transporte, 6 de las TIC1, 4 de las industrias 

nucleares, 3 del sistema tributario y financiero y 2 de la administración pública; 

Convirtiéndolo así en el tercer país que más sufre este tipo de incidentes tras 

EEUU e Inglaterra.  

En el caso de Beebone el “malware inmortal” donde miles de computadoras 

hacían parte de una red de PC zombis, tras ser infectadas por un sofisticado 

código malicioso cuyo objetivo era cambiar la identidad y así ocultarse hasta 19 

veces al día; por fortuna las autoridades de Europa y EEUU lograron detenerlo. 

Este incidente solo confirmo que los cibercriminales están siendo cada vez más 

potentes en sus amenazas.  

Según Norton Report2, en 2013 más de 400 millones de personas fueron víctimas 

del cibercrimen en el mundo, lo que generó pérdidas por 113 billones de dólares. 

Incluso, un estudio del IDC de ese mismo año estimó que los usuarios gastaron 22 

billones de dólares y por lo menos 1.5 billones de horas solucionando problemas 

de seguridad relacionados con software falsificado. 

Por su parte el Gerente General de Microsoft Colombia, Jorge Silva, dio a conocer 

que en el país seis millones de personas fueron víctimas del cibercrimen, el 20% 

de las pymes3 recibieron un ataque y más del 50% de las instituciones financieras 

se vieron afectadas en el año 2015 (Semana , 2015). 

 

En el mundo las telecomunicaciones son parte esencial en la vida de todo ser 

humano. En la actualidad todas las personas las emplean en su cotidianidad, y a 

veces hasta de manera inconsciente, convirtiéndolas de este modo en una forma 

                                                           
1 Tecnologías de la información y comunicación, son el conjunto de tecnologías desarrolladas para 

gestionar información y enviarla de un lugar a otro. Abarcan un abanico de soluciones muy amplio. 
2 Es uno de los estudios más grandes del mundo sobre delitos informáticos que afectan a los 
consumidores. El informe se basa en la experiencia personal de más de 13,000 adultos en 24 
países, incluidos Brasil, Colombia y México. 
3 Micro, pequeña y mediana empresa 
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de negocio rentable para los proveedores de servicios de esta área; sin embargo, 

es muy poco el conocimiento que se tiene por parte de los usuarios en cuanto a 

las normatividades que rigen dichos servicios, haciéndolos vulnerables a engaños 

y estafas. 

 

Es impresionante el aumento de tecnologías que se vienen presentando a gran 

velocidad hoy en día, lo que a su vez trae consigo el incremento de las diferentes 

modalidades de fraudes que se llevan a cabo a través de los servicios prestados 

en telecomunicaciones y la forma más efectiva de defender los derechos de los 

usuarios, es tomando medidas desde la parte normativa, garantizando el 

cumplimiento de dichos derechos de forma eficaz y segura. 

 

En Colombia cada mes, se registran alrededor de 187 denuncias por robos 

informáticos, los más comunes a través de la modalidad de Phishing4 que genero 

perdidas el año pasado de seis millones de dólares catalogándolo como el 

segundo país en América Latina con mayor índice de robos a través de internet, 

según la compañía RSA. Por otro lado, las redes sociales se han hecho atractivas 

a un nuevo tipo de delito informático: el robo de identidad para usos fraudulentos o 

para hacer parte de una base de datos para el futuro envió de spam (Unilibre, 

2008). 

Estas cifras solo confirman que en el país el fraude informático es una 

problemática que no solo afecta la seguridad y pone en duda la eficiencia de las 

tecnologías y servicios de telecomunicaciones ofrecidos a los usuarios, sino que 

perjudica seriamente la economía del país, pues es mucho el dinero que se pierde 

con cada delito de fraude informático, aparte de incrementar la inseguridad y 

desconfianza de los colombianos a la hora de emplear las herramientas 

tecnológicas. 

 
                                                           
4  Uno de los métodos más utilizados por delincuentes cibernéticos para estafar y obtener 

información confidencial de forma fraudulenta como puede ser una contraseña o información 
detallada sobre tarjetas de crédito u otra información bancaria de la victima 
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La presente investigación de acuerdo con lo anterior, tiene como propósito llevar a 

cabo un análisis comparativo de la legislación colombiana en telecomunicaciones 

con respecto a otros países, debido a los diversos fraudes, publicidad engañosa y 

estafas que involucran tanto a usuarios como a los operadores prestadores de 

estos servicios, por tal razón se hace necesario un estudio de la normatividad 

colombiana que permita observar que tan clara y eficaz es en cuanto al 

cubrimiento y penalidad frente a delitos de fraude informático y las diferentes 

opciones que tienen tanto los usuarios como las entidades prestadoras de 

servicios para evitar los delitos informativos. 

 

Con todo lo mencionado anteriormente se genera el siguiente interrogante: ¿La 

normativa colombiana si garantiza la protección y preservación de los derechos de 

los usuarios de servicios de telecomunicaciones frente al fraude informático?  

 

1.5 Motivación  
 

No es un secreto la enorme influencia que ha alcanzado la informática en la vida 

diaria de las personas y organizaciones, también la importancia que tiene su 

progreso para el desarrollo de un país. Junto al avance de la tecnología 

informática y su influencia en casi todas las áreas de la vida social, ha surgido una 

serie de comportamientos ilícitos denominados, delitos informáticos. Debido a lo 

anterior se desarrolla el presente documento que contiene una investigación sobre 

la temática con el fin de profundizar y alcanzar un conocimiento avanzado sobre 

ella. Muchos usuarios no confían en la seguridad del Internet, ellos temen que 

otros descubran su código de acceso de la cuenta del banco y entonces transferir 

fondos a la cuenta del hurtador, las agencias de gobierno y los bancos tienen gran 

preocupación en dar información confidencial a personas no autorizadas. Las 

corporaciones también se preocupan en dar información a los empleados, quienes 

no están autorizados al acceso de esa información o quien trata de curiosear 

sobre una persona o empleado. Con base en esto al final del documento se 
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establecen las conclusiones pertinentes al estudio, en las que se busca destacar 

situaciones relevantes, comentarios, análisis, entre otros. 
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2. Objetivos 

 

 

2.1 Objetivo general  
 

Elaborar un estudio sobre delitos informáticos y su legislación en el contexto 

colombiano desde la perspectiva social y tecnológica. 

  

2.2 Objetivos específicos 
 

 Elaborar un estado del arte sobre delitos informáticos y su 

legislación a nivel mundial. 

 Realizar un diagnóstico sobre delitos informáticos y su legislación 

en el contexto colombiano. 

 Definir retos sociales y tecnológicos que deben ser tomados en 

consideración en el contexto colombiano para prevención de 

delitos informáticos. 
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3. Marco referencial 

 

3.1 Marco Histórico  
 

3.1.1 Historia sobre los delitos informáticos  
 

El delito informático implica actividades criminales que los países han tratado de 

encuadrar en figuras típicas de carácter tradicional, tales como robos, hurtos, 

fraudes, falsificaciones, perjuicios, estafas, sabotajes. Sin embargo, debe 

destacarse que los usos de las técnicas informáticas han creado nuevas 

posibilidades del uso indebido de las computadoras lo que ha creado la necesidad 

de regulación por parte del derecho. Se considera que no existe una definición 

formal y universal de delito informático pero se han formulado conceptos 

respondiendo a realidades nacionales concretas: "no es labor fácil dar un concepto 

sobre delitos informáticos, en razón de que su misma denominación alude a una 

situación muy especial, ya que para hablar de "delitos" en el sentido de acciones 

típicas, es decir tipificadas o contempladas en textos jurídicos penales, se requiere 

que la expresión "delitos informáticos" esté consignada en los códigos penales, lo 

cual en nuestro país, al igual que en otros muchos no han sido objeto de 

tipificación aún. 

En 1983, la Organización de Cooperación y Desarrollo Económico (OCDE) inicio 

un estudio de las posibilidades de aplicar y armonizar en el plano internacional las 

leyes penales a fin de luchar contra el problema del uso indebido de los programas 

computacionales. 

En 1992 la Asociación Internacional de Derecho Penal, durante el coloquio 

celebrado en Wurzburgo (Alemania), adoptó diversas recomendaciones respecto a 

los delitos informáticos, entre ellas que, en la medida que el Derecho Penal no sea 

suficiente, deberá promoverse la modificación de la definición de los delitos 

existentes o la creación de otros nuevos, si no basta con la adopción de otras 

medidas como por ejemplo el "principio de subsidiariedad". 
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Se entiende Delito como: "acción penada por las leyes por realizarse en perjuicio 

de algo o alguien, o por ser contraria a lo establecido por aquéllas".  

Finalmente, la OCDE publicó un estudio sobre delitos informáticos y el análisis de 

la normativa jurídica en donde se reseñan las normas legislativas vigentes y se 

define Delito Informático como "cualquier comportamiento antijurídico, no ético o 

no autorizado, relacionado con el procesado automático de datos y/o 

transmisiones de datos."  

"Los delitos informáticos se realizan necesariamente con la ayuda de los sistemas 

informáticos, pero tienen como objeto del injusto la información en sí misma".  

Adicionalmente, la OCDE elaboró un conjunto de normas para la seguridad de los 

sistemas de información, con la intención de ofrecer las bases para que los 

distintos países pudieran erigir un marco de seguridad para los sistemas 

informáticos. 

 

1. En esta delincuencia se trata con especialistas capaces de efectuar el 

crimen y borrar toda huella de los hechos, resultando, muchas veces, 

imposible de deducir como es como se realizó dicho delito. La Informática 

reúne características que la convierten en un medio idóneo para la comisión 

de nuevos tipos de delitos que en gran parte del mundo ni siquiera han 

podido ser catalogados. 

2. La legislación sobre sistemas informáticos debería perseguir acercarse lo 

más posible a los distintos medios de protección ya existentes, pero 

creando una nueva regulación basada en los aspectos del objeto a 

proteger: la información. 

 

En este punto debe hacerse un punto y notar lo siguiente: 

 No es la computadora la que atenta contra el hombre, es el hombre el que 

encontró una nueva herramienta, quizás la más poderosa hasta el 

momento, para delinquir. 
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 No es la computadora la que afecta nuestra vida privada, sino el 

aprovechamiento que hacen ciertos individuos de los datos que ellas 

contienen. 

 La humanidad no está frente al peligro de la informática sino frente a 

individuos sin escrúpulos con aspiraciones de obtener el poder que significa 

el conocimiento. 

 Por eso la amenaza futura será directamente proporcional a los adelantos 

de las tecnologías informáticas. 

 La protección de los sistemas informáticos puede abordarse desde distintas 

perspectivas: civil, comercial o administrativa. 

 

Lo que se deberá intentar es que ninguna de ellas sea excluyente con las demás y 

todo lo contrario, lograr una protección global desde los distintos sectores para 

alcanzar cierta eficiencia en la defensa de estos sistemas informáticos. 

 

Chile fue el primer país latinoamericano en sancionar una ley contra los delitos 

informáticos. La ley 19223 publicada el 7 de junio de 1993 señala que la 

destrucción o inutilización de un sistema de tratamiento de información puede ser 

castigado con prisión de un año y medio a cinco. Como no se estipula la condición 

de acceder a ese sistema, puede encuadrarse a los autores de virus. Si esa 

acción afectara los datos contenidos en el sistema, la prisión se establecería entre 

los tres y los cinco años. El hacking, definido como el ingreso en un sistema o su 

interferencia con el ánimo de apoderarse, usar o conocer de manera indebida la 

información contenida en éste, también es pasible de condenas de hasta cinco 

años de cárcel; pero ingresar en ese mismo sistema sin permiso y sin intenciones 

de ver su contenido no constituye delito. 

Dar a conocer la información almacenada en un sistema puede ser castigado con 

prisión de hasta tres años, pero si el que lo hace es el responsable de dicho 

sistema puede aumentar a cinco años. Esta ley es muy similar a la inglesa aunque 

agrega la protección a la información privada. (Iván Manjarrés Bolaño, 2012) 
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3.1.2 Convención de Budapest  

 

La convención de Budapest del 2001, ha tenido como principal objetivo establecer 

reglas claras y coordinadas entre los estados para hacer frente a la lucha contra el 

cybercrimen. Los firmantes han sido solo 54, ratificándola solo 42 y 17 

reglamentándola a su derecho interno. Es el primer tratado internacional que 

busca hacer frente a los delitos informáticos y los delitos en Internet mediante la 

armonización de leyes nacionales, la mejora de las técnicas de investigación y el 

aumento de la cooperación entre las naciones.1 Fue elaborado por el Consejo de 

Europa en Estrasburgo, con la participación activa de los estados observadores 

de Canadá, Japón y China. El Convenio y su Informe Explicativo fueron aprobados 

por el Comité de Ministros del Consejo de Europa en su 109ª reunión, el 8 de 

noviembre de 2001. El 23 de noviembre de 2001 se abrió a la firma en Budapest y 

entró en vigor el 1 de julio de 2004.2 A partir del 28 de octubre de 2010, 30 

estados firmaron, ratificaron y se adhirieron a la Convención, mientras que otros 

16 estados firmaron la Convención, pero no la ratificaron. El 1 de marzo de 2006, 

el Protocolo Adicional a la Convención sobre Cibercrimen entró en vigor. Los 

estados que han ratificado el Protocolo Adicional son necesarios para penalizar la 

difusión de propaganda racista y xenófoba a través de los sistemas informáticos, 

así como de las amenazas racistas y xenófobas e insultos.  

El Convenio fue firmado por Canadá, Japón, Estados Unidos y Sudáfrica, el 23 de 

noviembre de 2001 (la firma se llevó a cabo en Budapest, Hungría). Se han 

previsto nuevas adhesiones por parte de otros Estados no europeos tal 

como México, El Salvador, Argentina9 , Costa Rica, Uruguay y Chile. Otros 

estados latinoamericanos que se incorporaron al tratado son República 

Dominicana y Panamá. Otros países como Perú y Paraguay han demostrado 

interés en unirse. El 21 de octubre de 2013, en una nota de prensa, el Ministerio 

de Relaciones Exteriores de Colombia declaró que el Concejo de Europa había 

invitado a Colombia a adherir al Convenio de Budapest.11 A inicios del 2016, 

Colombia no ha accedido al convenio. 

https://es.wikipedia.org/wiki/Tratado_internacional
https://es.wikipedia.org/wiki/Delitos_inform%C3%A1ticos
https://es.wikipedia.org/wiki/Internet
https://es.wikipedia.org/wiki/Convenio_sobre_cibercriminalidad#cite_note-1
https://es.wikipedia.org/wiki/Consejo_de_Europa
https://es.wikipedia.org/wiki/Consejo_de_Europa
https://es.wikipedia.org/wiki/Estrasburgo
https://es.wikipedia.org/wiki/Canad%C3%A1
https://es.wikipedia.org/wiki/Jap%C3%B3n
https://es.wikipedia.org/wiki/China
https://es.wikipedia.org/wiki/8_de_noviembre
https://es.wikipedia.org/wiki/8_de_noviembre
https://es.wikipedia.org/wiki/23_de_noviembre
https://es.wikipedia.org/wiki/1_de_julio
https://es.wikipedia.org/wiki/Convenio_sobre_cibercriminalidad#cite_note-2
https://es.wikipedia.org/wiki/28_de_octubre
https://es.wikipedia.org/wiki/1_de_marzo
https://es.wikipedia.org/wiki/Racismo
https://es.wikipedia.org/wiki/Xen%C3%B3foba
https://es.wikipedia.org/wiki/23_de_noviembre
https://es.wikipedia.org/wiki/23_de_noviembre
https://es.wikipedia.org/wiki/M%C3%A9xico
https://es.wikipedia.org/wiki/El_Salvador
https://es.wikipedia.org/wiki/Argentina
https://es.wikipedia.org/wiki/Argentina
https://es.wikipedia.org/wiki/Costa_Rica
https://es.wikipedia.org/wiki/Uruguay
https://es.wikipedia.org/wiki/Chile
https://es.wikipedia.org/wiki/Rep%C3%BAblica_Dominicana
https://es.wikipedia.org/wiki/Rep%C3%BAblica_Dominicana
https://es.wikipedia.org/wiki/Panam%C3%A1
https://es.wikipedia.org/wiki/Per%C3%BA
https://es.wikipedia.org/wiki/Paraguay
https://es.wikipedia.org/wiki/Colombia
https://es.wikipedia.org/wiki/Convenio_sobre_cibercriminalidad#cite_note-11
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Los objetivos fundamentales fueron los siguientes:  

1. Armonizar las leyes penales sustantivas aplicables a las conductas delictivas 

que tienen como escenario el entorno informático.  

2. Proveer reglas de procedimiento penal que brinden a las autoridades nacionales 

competentes las facultades necesarias para la investigación y persecución de 

tales conductas delictivas 

3. Establecer un régimen dinámico y efectivo de cooperación internacional 

 

Miembros del Consejo de Europa: 

 Albania 

 Andorra 

 Armenia 

 Austria 

 Azerbaiyán 

 Bélgica 

 Bosnia y Herzegovina 

 Bulgaria 

 Croacia 

 Chipre 

 República Checa 

 Dinamarca 

 Estonia 

 Finlandia 

 Francia 

 Georgia 

 Alemania 

 Grecia 

 Hungría 
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 Islandia 

 Irlanda 

 Italia 

 Letonia 

 Liechtenstein 

 Lituania 

 Luxemburgo 

 Malta 

 Moldavia 

 Mónaco 

 Montenegro 

 Países Bajos 

 Noruega 

 Polonia 

 Portugal 

 Rumania 

 Rusia 

 San Marino 

 Serbia 

 Eslovaquia 

 Eslovenia 

 España 

 Suecia 

 Suiza 

 La ex República Yugoslava de macedonia 

 Turquía 

 Ucrania 

 Reino Unido 
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Que no son miembros del Consejo de Europa 

 

 Argentina 

 Australia 

 Canadá 

 Chile 

 Colombia 

 Costa Rica 

 República Dominicana 

 Israel 

 Japón 

 Mauricio 

 Méjico 

 Marruecos 

 Panamá 

 Filipinas 

 Senegal 

 Sudáfrica 

 Estados Unidos de América (Europa, 2001). 

 

3.2 Marco conceptual 

 

3.2.1 Man-in-the-Middle 

 

No se limita solo al entorno de la seguridad informática o el mundo online. Este 

método requiere que el atacante se sitúe entre las dos partes que intentan 

comunicarse; interceptando los mensajes enviados e imitando al menos a una de 

ellas. Por ejemplo, cuando se crean facturas falsas en el espacio offline, 

enviándolas al correo de la víctima e interceptando los cheques de pago de dichos 
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recibos, es la misma idea, aunque un poco más compleja en el mundo online. 

(Malenkovich, 2013) 

 

3.2.2 Phishing 

 

Consiste en él envió de correos electrónicos que aparentando provenir de fuentes 

fiables intentan obtener datos confidenciales del usuario, este término procede de 

una analogía entre este delito y la pesca (en inglés: fish significa pescado). Así los 

delincuentes utilizarían el correo electrónico electrónico como “cebo” para atrapar 

información confidencial de los destinatarios, en el “mar” que supone Internet. 

(INTECO, 2007). 

 

3.2.3 Phishing personalizado 
 

Es una modificación de la estrategia mencionada. La diferencia es que los correos 

fraudulentos llegan a nombre del usuario que desea ser atacado, por ejemplo: 

“Querido Óscar Pérez, el banco desea que usted cambie sus datos de acceso al 

portal de la entidad bancaria por razones de seguridad. Por favor, ingrese al 

siguiente vínculo para proceder con la modificación de la información”. 

 

3.2.3 Tipos de fraude en TPBC (Telefonía Publica Básica Conmutada) 

 

3.2.3.1 Fraude a nivel físico 

 

 Hurto de Línea: Se presenta cuando se toma la red de un abonado y se 

lleva hacia un predio registrado ante la empresa sin el consentimiento de 

las partes que suscriben el contrato. (Florez Báez , 2004) 

 Hurto o Sabotaje de Cobre: Se aplica cuando roban el cable de las redes 

locales con el fin de obtener un provecho económico o simplemente con el 

fin de dañar el servicio de telefonía. (Florez Báez , 2004) 
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 Traslados no autorizados: Se considera cuando hay cambios en la 

acometida interna y/o externa por parte del suscriptor para la prestación de 

servicios en otro inmueble diferente al asignado y sin autorización del 

operador. (Florez Báez , 2004) 

 Cambio de vías en los Strips Telefónicos5: Se presenta cuando un particular 

accede a los Strips telefónicos con el fin de hacer reparaciones en las 

líneas telefónicas, quedando el par conectado a otra línea telefónica y por 

ende el suscriptor sin el servicio. (Florez Báez , 2004) 

 Fraudes en teléfonos públicos: Es uno de los primeros tipos de fraude que 

aparecen en toda la administración. Tradicionalmente, se cometía 

manipulando las alcancías de los teléfonos públicos. El daño se configura 

cuando por sustraer monedas se rayan las tarjetas electrónicas de control, 

lo cual impide el funcionamiento del mismo aparato. (Florez Báez , 2004) 

 

3.2.3.2 Fraude a nivel lógico 

 

 Call Back: Servicio básico telefónico que permite la manipulación del tráfico 

generado por un país, mediante métodos de inversión de llamadas y 

métodos alternativos de transporte de información, cambiando el punto de 

origen de la facturación. (Florez Báez , 2004) 

 By Pass: Utiliza operadores legalmente establecidos: (Florez Báez , 2004). 

By Pass Internacional: Se basa en el uso de circuitos alquilados al mismo 

operador o instalados de manera ilegal para revender, a través de ellos, el 

tráfico telefónico internacional. 

By Pass Nacional: se emplean en redes legalmente establecidas pero que no 

cuentan con la concesión para la prestación del servicio que brindan, donde 

una operadora local podría estar utilizando una red legalmente establecida 

para tráfico nacional pero con licencia de servicios diferentes al de telefonía 

                                                           
5 Caja metálica estructural que permite distribuir en forma organizada las líneas telefónicas.  
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de larga distancia nacional y donde por lo menos uno de los usuarios debe 

pertenecer a la red nacional para prestar el servicio de telefonía nacional sin 

utilizar al operador legalmente establecido, con lo que se estaría 

perjudicando al operador de larga distancia nacional y al usuario porque el 

ahorro del operador no se ve reflejado en la disminución de las tarifas al 

usuario. 

 

3.2.4 Tipos de fraudes en TMC (Telefonía móvil conmutada) 

 

 Fraudes documentales: se presenta cuando una persona compra un celular 

con identificación falsa. (Florez Báez , 2004) 

 Clonación: Es la adulteración de la identidad de un teléfono móvil, es decir 

que se obtiene de manera fraudulenta los datos del usuario (ESN y MIN) y se 

programan en otro equipo, logrando así un teléfono clonado. (Florez Báez , 

2004) 

 Fraude por Suscripción: Aprovecha falencias existentes en los sistemas 

administrativos, relacionados a los controles que se realizan sobre los 

clientes que ingresan por primera vez a la compañía, generalmente 

falsificando documentación o tarjetas de crédito. (Florez Báez , 2004) 

 Fraude en redes GSM: Existe y las oportunidades de realizar actividades 

fraudulentas existen como nunca antes. Con más de 100 millones de 

usuarios alrededor del mundo, con una tasa de crecimiento de 2 millones de 

clientes por mes, los operadores de GSM están sufriendo pérdidas por 

fraude superiores al 20% de sus ingresos mensuales (Florez Báez , 2004) 

 

3.2.5 Delitos informáticos 

 

El delito informático implica actividades criminales que los países tratan de 

encuadrar en figuras típicas como robos, hurtos, fraudes, estafa, sabotaje, 

etcétera. Sin embrago, debe destacarse que los usos crecientes de las técnicas 
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informáticas han proporcionado nuevos delitos, lo que ha generado, a su vez, la 

necesidad de regulación jurídica. En el ámbito internacional se considera que no 

existe una definición propia del delito informático, sin embargo, muchos han sido 

los esfuerzos de expertos que se han ocupado del tema y aun cuando no existe 

una definición de carácter universal, se han formulado conceptos. 

 

DEFINICIONES 

 Para Carlos Sarzana, en su obra “Criminalista y tecnología”, los crímenes 

por computadora comprender cualquier comportamiento criminológico en el 

cual la informática ha estado involucrada como material o como objeto de la 

acción criminológica. 

 Rafael Fernández Calvo define el delito informático como la realización de 

una acción que reuniendo las características que delimitan el concepto de 

delito, se ha llevado a cabo utilizando un elemento informático o telemático 

contra los derechos y libertades. 

Los delitos establecidos son:  

 

 Claves programáticas espías: conocidas como troyanas, o software espías, 

empleadas para sustraer información en forma remota y física, suplantando a 

la víctima ante determinada entidad. 

 Estafas a través de subastas en línea: se presentan en el servicio de venta 

de productos, generalmente ilícitos, en línea o en la red; se pueden encontrar 

celulares hurtados, software de aplicaciones ilegales, además puede ser una 

vía de estafa ya que se suelen incumplir reglas de envió y de calidad de los 

productos solicitados. 

 Divulgación indebida de contenidos: son conductas originadas en el 

anonimato ofrecido en la internet y el acceso público sin control desde ciber-
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cafés; entre ellas se encuentran él envió de correos electrónicos anónimos, 

con fines injuriosos o calumnias, amenazas y extorsiones. 

 Pornografía infantil en internet: a través de foros, chats, comunidades 

virtuales, transferencias de archivos, entre otras modalidades, los 

delincuentes comercializan material pornográfico que involucra menores de 

edad. 

 Violación a los derechos de autor: utilizando reproductores en serie, los 

delincuentes realizan múltiples copias de obras musicales, video gramas y 

software. 

 Piratería en internet: implica la utilización de internet para vender o distribuir 

programas informáticos protegidos por las leyes de la propiedad intelectual. 

(Policia Nacional de Colombia, s.f.) 

 

3.2.5 Clasificación de los Delitos Informáticos en Colombia.  
 

A través de la información, se han podido identificar diferentes tipos de delitos 

informáticos que se cometen en nuestro país, entre los que se encuentran 

aquellos que:  

• Afectan el patrimonio económico: banca virtual, phishing, key logers, falsas 

páginas, venta a través de portales de compra y venta, falsos premios.  

• Buscan el abuso de menores: comercializan videos, fotografía, audio, texto, 

falsas agencias, salas de chat.  

• Afectan la propiedad intelectual: descargas de programas y comercialización de 

obras sin pagar derechos de autor.  

• Afectan la información como bien jurídico: como por ejemplo cuando algunos 

empleados usan sus privilegios o permisos para acceder a información que es 

secreto de la empresa y luego entregarla a la competencia, teniendo como base el 

desarrollo que han tenido. Robos de información privilegiada. Según estadísticas 

del Grupo de Investigación de Delitos Informáticos de la Dirección Central de 

Policía Judicial (DIJIN), el cual se dedica a la investigación de conductas delictivas 
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derivadas del uso de la tecnología y telecomunicaciones, el hurto a través de 

Internet es uno de los mayores delitos que se presentan en Colombia (Grupo 

Investigativo de Delitos Informáticos - GRIDI, 2009). Para contrarrestar este tipo 

de delincuencia, la Dijin trabaja en tres aspectos:  

• Preventivo: A través de la página en Internet: www.delitosinformaticos.gov.co, 

donde expertos en el cibercrimen atienden las inquietudes de los ciudadanos y 

dan recomendaciones para no ser víctima de los delincuentes.  

• Investigativo: Coordinando todas las actividades con la Fiscalía y las autoridades 

competentes para recopilar el material probatorio.  

• Político: Participando en la promulgación y elaboración de proyectos de ley que 

permitan tipificar estas prácticas y disminuir este tipo de delincuencia. De acuerdo 

a investigaciones adelantadas por la Dijin, los delincuentes cuentan con mayores 

recursos técnicos actualmente, tienen un muy buen ancho de banda, un buen 

computador, acceden a programas para esconder su dirección IP de conexión y 

así generar anonimato, razón por la que se recomienda a toda la ciudadanía tomar 

todas las medidas necesarias para garantizar su seguridad física y económica. Es 

importante invertir en seguridad, no basta con tener un buen computador, hay que 

protegerse con anti espías, antivirus y todo tipo de programas especializados para 

la protección de la información. Las personas deben adquirir una cultura de 

higiene informática, que hagan contraseñas robustas, que cuando naveguen en 

Internet eviten dar datos que puedan vulnerar su bienestar, que, si manejan 

dispositivos como USB, las protejan, las vacunen antes de ingresarlas al 

computador. (Iván Manjarrés Bolaño, 2012) 

 

3.3 Marco teórico  
 

El profesor experto en seguridad Gene Spafford hizo la siguiente reflexión: “El 

único sistema verdaderamente protegido es aquél que está apagado, encerrado 

en un bloque de hormigón y sellado en una habitación forrada de plomo con 

guardias armados - y aun así tengo mis dudas”, con la que probablemente 
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pretendía alertar a la sociedad sobre la aparición acelerada de los delitos 

informáticos. (Notario, 2013) 

A continuación, se llevará a cabo un breve repaso sobre los robos más 

importantes de la historia: 

El golpe al First National Bank de 1988 dirigido por Armannd Devon Moore, 

calificado por el fiscal de los Estados Unidos de la época como “el esquema de 

malversación de fondos más grande en la historia de Chicago y sin lugar a duda el 

más grande si tenemos en cuenta la cantidad de dinero que se movió”. 

Básicamente lo que Moore  logro fue convencer a dos empleados  del banco para 

que le ayudaran  a robar la entidad, accediendo a los equipos informáticos y 

telefónicos del organismo, y aprovechándose de sus conocimientos sobre todo el 

funcionamiento del sistema interno de transferencias electrónicas, tomaron tres 

grandes clientes corporativos del banco: Merrill Lynch & Co, United Airlines y 

Brown-Forman Corp ,y traspasaron casi 70 millones de dólares en unos 60 

minutos de sus cuentas a otras dos abiertas por la banda de Viena. (Notario, 

2013) 

Otro hecho delictivo importante fue el aplicado por Vladimir Levin en 1994 en su 

robo al poderoso Citibank, sin contactos dentro, logró colarse en la red de la 

entidad, acceder a las cuentas de cientos de clientes y realizar un gran número de 

transferencias previamente creadas por él en bancos de Alemania, Israel, Estados 

Unidos, Holanda, Argentina, etc. En pocas semanas consiguió robar 3,7 millones 

de dólares, logrando así el primer robo serio de dinero a nivel internacional 

cometido contra un gran banco mediante la irrupción en sus redes de forma 

remota, sin embargo en 1955 fue detenido y condenado a tres años de prisión, 

pese a que no fue cuidadoso al alargar el tiempo del robo que fue de casi un año, 

y al depender de una red de colaboradores que retiraban el dinero en cajeros y 

sucursales el dinero, dejando así el rastro de las transacciones descubierto por la 

INTERPOL6. (Notario, 2013) 

                                                           
6 Fue creada en 1923, cuenta con 186 países miembros y es la mayor organización policial 
internacional del mundo. Facilita la cooperación policial transfronteriza, apoya y ayuda a todas las 
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Los robos a las tarjetas de crédito, donde cabe mencionar a Maxin Kovalchuk, 

quien logrò en 1999 robar 300.000 números de tarjetas de clientes de 

cduniverse.com. Poco tiempo después ocurrió se llevó a cabo una operación de 

saqueo de tarjetas de crédito de alcance internacional perfectamente coordinada. 

El caso se hizo público en 2001 cuando el FBI comunicó que un grupo de 

delincuentes de Rusia y Ucrania, aprovechando vulnerabilidades conocidas en 

Windows NT, habían violado la seguridad de unas 40 compañías estadounidenses 

sustrayendo de sus bases de datos en línea más de un millón de números de 

tarjetas. (Notario, 2013) 

Mención aparte tienen los fraudes o delitos cuyo objetivo principal es la 

información, como por ejemplo el golpe de un grupo de hackers alemanes que 

sustrajeron material de varias agencias gubernamentales y militares como, el 

Pentágono, NASA, Laboratorio Nacional de los Álamos, CERN,ESA, Thomson, 

diversas empresas de armamento de Europa Occidental y compañías alemanas 

involucradas en investigaciones nucleares; Para luego comercializar la información 

de manera ilegal. (Notario, 2013) 

Para el 2011 y 2012 se llevaron a cabos otros robos de este estilo como el 

realizado por unos cibercriminales que sustrajeron datos personales de 77 

millones de usuarios. Otro es el realizado por los grupos Anonymous y LulzSec el 

cual denominaron “ Operation Anti-Security”  por medio del cual lanzaron ataques 

contra gobiernos, empresas e instituciones a lo largo de meses y sustrajeron todo 

tipo de información que posteriormente publicaron en la red. (Notario, 2013) 

 

Debido a todos los delitos informáticos cometidos los diferentes países se han 

pronunciado por ejemplo para el año 1989 un comité de expertos convocado por el 

consejo de Europa presento una lista mínima de los delitos sobre los que cada 

país miembro debía legislarse junto con una lista opcional; en 1990 el tema 

también fue tratado y discutido el Décimo Tercer Congreso Internacional de la 

                                                                                                                                                                                 
organizaciones, autoridades y servicios que tienen como fin prevenir o combatir la delincuencia 
internacional. 
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Academia de Derecho Comparado en Montreal en 1990, en el octavo Congreso 

Criminal de las Naciones Unidas celebrado en La Habana el mismo año y en la 

Conferencia de Wurzburgo, Alemania, en 1992; por otro lado en septiembre de 

1995 el consejo de Europa adopta otra recomendación referente a los problemas 

de derecho procesal con respecto a la información tecnológica y para el año 1996 

se abordó el tema de los delitos informáticos por parte del comité Europeo. Con lo 

anterior se observa que a nivel internacional desde la primera aparición del delito 

informático se ha buscado dar solución desde el ámbito normativo. 

 

3.3.1 Generalidades en Colombia  
 

En 2015, cibercrimen generó pérdidas por US$ 600 millones en Colombia, la 

Unidad de Delitos informáticos de la Policía recibió más de 7.118 denuncias. Estos 

crímenes representan el 15% de los ilícitos cometidos a empresas en Colombia, 

reveló Intel Security. "La cifra es calculada con base en el tiempo en que las 

compañías afectadas cesan su operación debido a ataques informáticos", le contó 

a EL TIEMPO Marcela Lugo, directora regional de Ventas de Intel Security. 

La experta señaló que uno de los puntos débiles de las compañías es el bajo 

presupuesto que destinan a seguridad informática. "No supera el 10 % en el mejor 

de los casos. Entretanto, las amenazas cibernéticas se incrementan entre 50 y 60 

por ciento cada año", advirtió. 

 

Por otro lado, el coronel Freddy Bautista, jefe de la Unidad de Delitos Informáticos 

de la Dijín, reveló que en Colombia se formalizaron 7.118 denuncias por delitos 

informáticos durante el 2015. De esta cifra, 4.572 casos se relacionaron con hurto 

por medios informáticos. Más de 1.087 estuvieron ligadas con acceso abusivo a 

un sistema informático. Esto refiere a las situaciones donde se ingresó a un 

sistema con el ánimo de extraer información; 965 se vincularon con violación de 

datos personales; 279 con transferencia de activos (en estos casos, el 

cibercriminal afecta a la bolsa de valores y a las acciones); 198 con suplantación 
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de sitios (el famoso 'phishing', una página web igual a la de una institución oficial 

para engañar a las personas), y 17 con la creación y uso de software malicioso. 

Los cibercriminales acuden a varios tipos de ataques para acceder a la 

información de sus víctimas. “Los métodos más usados por las organizaciones 

delictivas, para infectar los computadores de los colombianos, son el ‘phishing’ y el 

‘phishing’ personalizado”, indicó el coronel Bautista.  

A los dos tipos de engaño más utilizados se ha unido una modalidad de ataque 

que resulta aún más preocupante para las autoridades. Se trata de programas 

maliciosos que, una vez descargados, cifran información valiosa almacenada en el 

equipo y, después, piden dinero a cambio de liberarla. Es una suerte de secuestro 

de los datos. Se denomina ‘ramsonware’. 

 

El mismo año Microsoft genera un comunicado sobre el tema donde dicen “El 

cibercrimen ha crecido de forma proporcional a la masificación de las tecnologías, 

los ciberdelincuentes implementan nuevos y cada vez más sofisticados métodos 

de ataque, que por lo general tienen fines económicos”. 

 

3.4 Marco Legal 

 

3.4.1 Normatividad Internacional 

  

Estándar RFC2196: Llamado Site Security Handbook es un manual de seguridad 

que puede ser utilizado como estándar para establecer Políticas de seguridad. 

Estándar ISO 2700X: Aceptado internacionalmente para la administración de la 

seguridad de la información y aplica a todo tipo de organizaciones, tanto por su 

tamaño como por su actividad. 

Estándar ISO/IEC 1799 (Denominado también como ISO 27002: proporciona 

recomendaciones de las mejores prácticas en la gestión de la seguridad de la 

información los interesados y responsables en iniciar, implantar o mantener 

sistemas de gestión de la seguridad de la información. La seguridad de la 
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información se define en el estándar como "la preservación de la confidencialidad 

(asegurando que sólo quienes estén autorizados pueden acceder a la 

información), integridad (asegurando que la información y sus métodos de proceso 

son exactos y completos) y disponibilidad (asegurando que los usuarios 

autorizados tienen acceso a la información y a sus activos asociados cuando lo 

requieran)". 

La versión de 2013 del estándar describe los siguientes catorce dominios 

principales: 

1. Políticas de Seguridad. Sobre las directrices y conjunto de políticas para la 

seguridad de la información. Revisión de las políticas para la seguridad de la 

información. 

2. Organización de la Seguridad de la Información. Trata sobre la organización 

interna: asignación de responsabilidades relacionadas a la seguridad de la 

información, segregación de funciones, contacto con las autoridades, contacto con 

grupos de interés especial y seguridad de la información en la gestión de 

proyectos. 

3. Seguridad de los Recursos Humanos. Comprende aspectos a tomar en cuenta 

antes, durante y para el cese o cambio de trabajo. Para antes de la contratación 

se sugiere investigar los antecedentes de los postulantes y la revisión de los 

términos y condiciones de los contratos. Durante la contratación se propone se 

traten los temas de responsabilidad de gestión, concienciación, educación y 

capacitación en seguridad de la información. Para el caso de despido o cambio de 

puesto de trabajo también deben tomarse medidas de seguridad, como lo es des 

habilitación o actualización de privilegios o accesos. 

4. Gestión de los Activos. En esta parte se toca la responsabilidad sobre los 

activos (inventario, uso aceptable, propiedad y devolución de activos), la 

clasificación de la información (directrices, etiquetado y manipulación, 

manipulación) y manejo de los soportes de almacenamiento (gestión de soporte 

extraíbles, eliminación y soportes físicos en tránsito). 
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5. Control de Accesos. Se refiere a los requisitos de la organización para el control 

de accesos, la gestión de acceso de los usuarios, responsabilidad de los usuarios 

y el control de acceso a sistemas y aplicaciones. 

6. Cifrado. Versa sobre los controles como políticas de uso de controles de cifrado 

y la gestión de claves. 

7. Seguridad Física y Ambiental. Habla sobre el establecimiento de áreas seguras 

(perímetro de seguridad física, controles físicos de entrada, seguridad de oficinas, 

despacho y recursos, protección contra amenazas externas y ambientales, trabajo 

en áreas seguras y áreas de acceso público) y la seguridad de los equipos 

(emplazamiento y protección de equipos, instalaciones de suministro, seguridad 

del cableado, mantenimiento de equipos, salida de activos fuera de las 

instalaciones, seguridad de equipos y activos fuera de las instalaciones, 

reutilización o retiro de equipo de almacenamiento, equipo de usuario desatendido 

y política de puesto de trabajo y bloqueo de pantalla). 

8. Seguridad de las Operaciones: procedimientos y responsabilidades; protección 

contra malware; resguardo; registro de actividad y monitorización; control del 

software operativo; gestión de las vulnerabilidades técnicas; coordinación de la 

auditoría de sistemas de información. 

9. Seguridad de las Comunicaciones: gestión de la seguridad de la red; gestión de 

las transferencias de información. 

10. Adquisición de sistemas, desarrollo y mantenimiento: requisitos de seguridad 

de los sistemas de información; seguridad en los procesos de desarrollo y soporte; 

datos para pruebas. 

11. Relaciones con los Proveedores: seguridad de la información en las relaciones 

con los proveedores; gestión de la entrega de servicios por proveedores. 

12. Gestión de Incidencias que afectan a la Seguridad de la Información: gestión 

de las incidencias que afectan a la seguridad de la información; mejoras. 

13. Aspectos de Seguridad de la Información para la Gestión de la Continuidad del 

Negocio: continuidad de la seguridad de la información; redundancias. 
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14. Conformidad: conformidad con requisitos legales y contractuales; revisiones de 

la seguridad de la información. (mexituation, 2014) 

 

3.4.2 Normatividad nacional  
 

3.4.2.1 Ley 1273 del 5 de enero 2009 
 

Ajusta su necesidad para los delitos informáticos, concedida por el congreso de la 

republica La Ley 1273 de 2009 creó nuevos tipos penales relacionados con delitos 

informáticos y la protección de la información y de los datos con penas de prisión 

de hasta 120 meses y multas de hasta 1500 salarios mínimos legales mensuales 

vigentes. El 5 de enero de 2009, el Congreso de la República de Colombia 

promulgó la Ley 1273 “Por medio del cual se modifica el Código Penal, se crea un 

nuevo bien jurídico tutelado – denominado “De la Protección de la información y 

de los datos”- y se preservan integralmente los sistemas que utilicen las 

tecnologías de la información y las comunicaciones, entre otras disposiciones”. 

 

EL CONGRESO DE COLOMBIA DECRETA: 

 

Artículo 1°. Adicionase el Código Penal con un Título VII BIS denominado "De la 

Protección de la información y de los datos", del siguiente tenor: 

 

CAPITULO. I 

 

De los atentados contra la confidencialidad, la integridad y la disponibilidad de los 

datos y de los sistemas informáticos 

Artículo 269A: Acceso abusivo a un sistema informático. El que, sin autorización o 

por fuera de lo acordado, acceda en todo o en parte a un sistema informático 

protegido o no con una medida de seguridad, o se mantenga dentro del mismo en 

contra de la voluntad de quien tenga el legítimo derecho a excluirlo, incurrirá en 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6388#VIIBIS
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pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 

100 a 1.000 salarios mínimos legales mensuales vigentes. 

Artículo 269B: Obstaculización ilegítima de sistema informático o red de 

telecomunicación. El que, sin estar facultado para ello, impida u obstaculice el 

funcionamiento o el acceso normal a un sistema informático, a los datos 

informáticos allí contenidos, o a una red de telecomunicaciones, incurrirá en pena 

de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 

a 1000 salarios mínimos legales mensuales vigentes, siempre que la conducta no 

constituya delito sancionado con una pena mayor. 

Artículo 269C: Interceptación de datos informáticos. El que, sin orden judicial 

previa intercepte datos informáticos en su origen, destino o en el interior de un 

sistema informático, o las emisiones electromagnéticas provenientes de un 

sistema informático que los transporte incurrirá en pena de prisión de treinta y seis 

(36) a setenta y dos (72) meses. 

Artículo 269D: Daño Informático. El que, sin estar facultado para ello, destruya, 

dañe, borre, deteriore, altere o suprima datos informáticos, o un sistema de 

tratamiento de información o sus partes o componentes lógicos, incurrirá en pena 

de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100 

a 1.000 salarios mínimos legales mensuales vigentes. 

Artículo 269E: Uso de software malicioso. El que, sin estar facultado para ello, 

produzca, trafique, adquiera, distribuya, venda, envíe, introduzca o extraiga del 

territorio nacional software malicioso u otros programas de computación de efectos 

dañinos, incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) 

meses y en multa de 100 a 1.000 salarios mínimos legales mensuales vigentes. 

Artículo 269F: Violación de datos personales. El que, sin estar facultado para ello, 

con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca, venda, 

intercambie, envíe, compre, intercepte, divulgue, modifique o emplee códigos 

personales, datos personales contenidos en ficheros, archivos, bases de datos o 

medios semejantes, incurrirá en pena de prisión de cuarenta y ocho (48) a noventa 
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y seis (96) meses y en multa de 100 a 1000 salarios mínimos legales mensuales 

vigentes. 

Artículo 269G: Suplantación de sitios web para capturar datos personales. El que 

con objeto ilícito y sin estar facultado para ello, diseñe, desarrolle, trafique, venda, 

ejecute, programe o envíe páginas electrónicas, enlaces o ventanas emergentes, 

incurrirá en pena de prisión de cuarenta y ocho (48) a noventa y seis (96) meses y 

en multa de 100 a 1.000 salarios mínimos legales mensuales vigentes, siempre 

que la conducta no constituya delito sancionado con pena más grave. 

En la misma sanción incurrirá el que modifique el sistema de resolución de 

nombres de dominio, de tal manera que haga entrar al usuario a una IP diferente 

en la creencia de que acceda a su banco o a otro sitio personal o de confianza, 

siempre que la conducta no constituya delito sancionado con pena más grave. 

La pena señalada en los dos incisos anteriores se agravará de una tercera parte a 

la mitad, si para consumarlo el agente ha reclutado víctimas en la cadena del 

delito. 

Artículo 269H: Circunstancias de agravación punitiva: Las penas imponibles de 

acuerdo con los artículos descritos en este título, se aumentarán de la mitad a las 

tres cuartas partes si la conducta se cometiere: 

1. Sobre redes o sistemas informáticos o de comunicaciones estatales u oficiales o 

del sector financiero, nacionales o extranjeros. 

2. Por servidor público en ejercicio de sus funciones. 

3. Aprovechando la confianza depositada por el poseedor de la información o por 

quien tuviere un vínculo contractual con este. 

4. Revelando o dando a conocer el contenido de la información en perjuicio de 

otro. 

5. Obteniendo provecho para sí o para un tercero. 

6. Con fines terroristas o generando riesgo para la seguridad o defensa nacional. 

7. Utilizando como instrumento a un tercero de buena fe. 

8. Si quien incurre en estas conductas es el responsable de la administración, 

manejo o control de dicha información, además se le impondrá hasta por tres 
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años, la pena de inhabilitación para el ejercicio de profesión relacionada con 

sistemas de información procesada con equipos computacionales. 

 

CAPITULO. II 

 

De los atentados informáticos y otras infracciones 

Artículo 269I: Hurto por medios informáticos y semejantes. El que, superando 

medidas de seguridad informáticas, realice la conducta señalada en el artículo 239 

manipulando un sistema informático, una red de sistema electrónico, telemático u 

otro medio semejante, o suplantando a un usuario ante los sistemas de 

autenticación y de autorización establecidos, incurrirá en las penas señaladas en 

el artículo 240 de este Código. 

 

Artículo 269J: Transferencia no consentida de activos. El que, con ánimo de lucro 

y valiéndose de alguna manipulación informática o artificio semejante, consiga la 

transferencia no consentida de cualquier activo en perjuicio de un tercero, siempre 

que la conducta no constituya delito sancionado con pena más grave, incurrirá en 

pena de prisión de cuarenta y ocho (48) a ciento veinte (120) meses y en multa de 

200 a 1.500 salarios mínimos legales mensuales vigentes. La misma sanción se le 

impondrá a quien fabrique, introduzca, posea o facilite programa de computador 

destinado a la comisión del delito descrito en el inciso anterior, o de una estafa. 

Si la conducta descrita en los dos incisos anteriores tuviere una cuantía superior a 

200 salarios mínimos legales mensuales, la sanción allí señalada se incrementará 

en la mitad. 

Artículo 2°. Adiciónese al artículo 58 del Código Penal con un numeral 17, así: 

Artículo 58. Circunstancias de mayor punibilidad. Son circunstancias de mayor 

punibilidad, siempre que no hayan sido previstas de otra manera: 

(...) 

17. Cuando para la realización de las conductas punibles se utilicen medios 

informáticos, electrónicos o telemáticos. 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6388#58
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Artículo 3°. Adiciónese al artículo 37 del Código de Procedimiento Penal con un 

numeral 6, así: 

Artículo 37. De los Jueces Municipales. Los jueces penales municipales conocen: 

(...) 

6. De los delitos contenidos en el título VII Bis. 

Artículo 4°. La presente ley rige a partir de su promulgación y deroga todas las 

disposiciones que le sean contrarias, en especial el texto del artículo 195 del 

Código Penal. (Oficial, 2009). 

 

 

3.4.2.2 Código penal colombiano  
 

El código penal colombiano en su capítulo VII del libro segundo del título III: delitos 

contra la libertad individual y otras garantías, trata sobre la violación a la intimidad, 

reserva e interceptación de comunicaciones: Articulo 192. Violación ilícita de 

comunicaciones. Artículo 193. Ofrecimiento, venta o compra de instrumento apto 

para interceptar la comunicación privada entre personas. Artículo 194. Divulgación 

y empleo de documentos reservados. Artículo 195. Acceso abusivo a un sistema 

informático. Artículo 196. Violación ilícita de comunicaciones o correspondencia de 

carácter oficial. Artículo 197. Utilización ilícita de redes de comunicaciones. Estos 

artículos son corcondantes con el artículo 357: “daño en obras en los servicios de 

comunicaciones, energías y combustibles7. (Arbeláez, 2011) 

 

3.4.2.3 Constitución política  
 

Nuestra constitución política establece normalmente normas que tocan 

directamente con la información y por ende se convierten en el sustento de 

firmeza superior para fundar los llamados delitos informaticos.es así como 

                                                           
7 Código penal, (L. 599/2000). Editorial legis S.A 

http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=14787#37
http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=6388#195
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encontramos en el artículo 15 de la Carta, en lo concerniente a la intimidad de las 

personas y el artículo 20 relativo al derecho de información.  

 

 Artículo 15. Todas las personas tienen derecho a su intimidad personal y 

familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos 

respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar las 

informaciones que se hayan recogido sobre ellas en bancos de datos y en 

archivos de entidades públicas y privadas. En la recolección, tratamiento y 

circulación de datos se respetarán la libertad y demás garantías 

consagradas en la Constitución. La correspondencia y demás formas de 

comunicación privada son inviolables. Sólo pueden ser interceptadas o 

registradas mediante orden judicial, en los casos y con las formalidades que 

establezca la ley. Colombia Para efectos tributarios o judiciales y para los 

casos de inspección, vigilancia e intervención del estado podrá exigirse la 

presentación de libros de contabilidad y demás documentos privados, en 

los términos que señale la ley8. 

 Artículo 20. Se garantiza a toda persona la libertad de expresar y difundir su 

pensamiento y opiniones, la de informar y recibir información veraz e 

imparcial, y la de fundar medios masivos de comunicación. Estos son libres 

y tienen responsabilidad social. Se garantiza el derecho a la rectificación en 

condiciones de equidad. No habrá censura, Es entonces claro que la 

constitución política de Colombia si otorga a través de normas que 

consagran derechos fundamentales, tales como los articulo 15 y 20, un 

respaldo suficiente como para que el legislador consagre normas tendientes 

a desarrollar lo que se conoce mundialmente como delitos informáticos. En 

estos artículos se plasma una idea inicial a partir de la cual se puede 

formular de acuerdo al avance de la tecnología y las comunicaciones una 

                                                           
8 Constitución política de Colombia. Editorial legis S.A. 2006 
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nueva reglamentación que proporcione seguridad jurídica en el uso de las 

redes sociales frente a los delitos informáticos9. 

 Por otro lado, también está el artículo 2 de la constitución Política que 

ofrece un amplio margen legal, suficiente como para sustentar una labor 

legislativa tendiente a la expedición de normas que contemplen también los 

llamados delitos informáticos. Artículo 2. Son fines esenciales del Estado: 

servir a la comunidad, promover la prosperidad general y garantizar la 

efectividad de los principios, derechos y deberes consagrados en la 

Constitución; facilitar la participación de todos en las decisiones que los 

afectan y en la vida económica, política, administrativa y cultural de la 

Nación; defender la independencia nacional, mantener la integridad 

territorial y asegurar la convivencia pacífica y la vigencia de un orden justo. 

Las autoridades de la República están instituidas para proteger a todas las 

personas residentes en Colombia, en su vida, honra, bienes, creencias, y 

demás derechos y libertades, y para asegurar el cumplimiento de los 

deberes sociales del Estado y de los particulares10 

 

3.5 Antecedentes 
 

3.5.1 Semillero 
 

La Universidad Autónoma de Bucaramanga propone a sus estudiantes del 

programa de Ingeniería de Sistemas semilleros para profundizar sus intereses.  

El Semillero de Investigación en seguridad informática propuso un caso de estudio 

llamado “Orientaciones para la prevención de delitos informáticos en Colombia” 

dicho proyecto se realizó en el año 2015 bajo la dirección de Diana Teresa Parra 

Sánchez y un grupo de investigación conformado por: Joseph A. Correa, Cristian 

F. Jaimes y Javier Lagos, dejando como resultados: 

 

                                                           
9 Constitución política de Colombia. Editorial legis S.A. 2006 
10 Constitución política de Colombia. Editorial legis S.A. 2006 
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 Un documento que contiene el estado del arte sobre delitos informáticos 

en el mundo.  

 Un documento que contiene el diagnóstico sobre delitos informáticos en 

Colombia y la normativa colombiana en seguridad informática y de la 

información. 

  Un documento que contiene las orientaciones para la prevención de 

delitos informáticos, dirigidas a miembros de la Facultad de Ingeniería 

de Sistemas de la UNAB. (Joseph A. Correa, 2010) 

 
3.5.2 Herramientas online para denunciar delitos informáticos en Colombia  
 

3.5.2.1 Policía Nacional  
 

Si usted es víctima de un ataque cibernético, puede establecer una denuncia a 

través del CAI Virtual de la Policía Nacional (www.ccp.gov.co) o puede enviar un 

mensaje a la cuenta de Twitter @CaiVirtual. 

 

3.5.2.2 Te protejo 
 

El 20 de febrero de 2008 Red PaPaz convoca al Ministerio de Comunicaciones, 

Ministerio de Educación, varias empresas, ONG’s y a algunos padres y madres, a 

participar en una Mesa de Trabajo cuyo objetivo es promover el uso sano, seguro 

y constructivo de las tecnologías de la información y de las comunicaciones (TIC) 

en la niñez y la adolescencia. Un primer gran logro de ésta mesa fue consolidar la 

estrategia que se lanzó el 1 de octubre de 2009. Estrategia de la que se han 

venido apropiando muchas entidades y personas en Colombia y que sigue 

enriqueciéndose día a día. El Ministerio TIC, ICBF, Fundación Telefónica, el Foro 

de Generaciones Interactivas (España) y Red PaPaz consideraron que promover 

el buen uso de las TIC era fundamental pero no suficiente; razón por la que se 

unen con otros aliados y las autoridades alrededor de www.teprotejo.org para 

canalizar las denuncias, conocer y visibilizar la magnitud de la situación de la 
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infancia y la adolescencia, con miras a que se generen acciones que minimicen 

los delitos hacia esta población en el país. El 18 de mayo de 2012, en el marco del 

evento Escudos del Alma, se llevó a cabo el lanzamiento de www.teprotejo.org, la 

línea de denuncias para la protección de la infancia y adolescencia en Colombia.  

Desde el 7 de junio de 2013, Te Protejo cuenta con un aplicativo móvil para 

equipos con sistemas operativos iOS, Android y BlackBerry con el fin de facilitar el 

proceso de denuncia, ya que los usuarios de teléfono móvil podrán informar sobre 

situaciones que afectan a menores de 18 años desde su dispositivo. En agosto de 

2014, el Ministerio de Comercio, Industria y Turismo, a través del Fondo Nacional 

de Turismo (Fontur) firmó un convenio para unirse a los esfuerzos que realiza Te 

Protejo, especialmente a través de la promoción de la lucha contra la explotación 

sexual comercial de niños, niñas y adolescentes (ESCNNA) en el ámbito de viajes 

y turismo. Así mismo, la ETB se convirtió en socios estratégicos aportando 

servicios tecnológicos.  

 

Logros y resultados  

 

En año 2016 hasta octubre Te protejo a bloqueado 33 sitios web con pornografía 

infantil para un total de 6.709 URLs desde que está en funcionamiento. También 

ha procesado 29.501 denuncias. Estas denuncias se clasificaron de la siguiente 

manera: 
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Tabla 1: Clasificación de denuncias 

 

 

 

 

 

 

 

 

 

Tabla 2: Resultados durante el 2016 

 

CATEGORIAS DE REPORTE PORCENTAJE 

Material de abuso sexual infantil 
(Pornografia infantil) 

59% 

Maltrato, abuso, trabajo infantil. 15% 

Otras situaciones con menores 
de 18 años  

11% 

Ciberacoso 5% 

Contenidos inapropiados en 
medios de comunicación 

4% 

Venta de alcohol y otras 
sustancias psicoactivas 

3% 

Intimidación escolar 2% 

Explotación sexual  1% 

ACCIONES DURANTE EL 2016 

Páginas web ilegales bloqueadas 2801 

Procesos de restablecimiento de derechos  219 

Procesos de judicialización 3 

En sanciones a 16 IPS por no bloquear 
material ilegal de abuso sexual infantil 

113,2 
Millones  

Descargar del App te protejo en dispositivos 3.337 
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Adicionalmente Te protejo cuenta con una nueva estrategia de comunicaciones 

que invita a todos los colombianos a convertirse en su héroe anónimo para la 

protección de la infancia y adolescencia  

 

3.5.3 Herramientas online para denunciar delitos informáticos internacionales  

 
3.5.3.1 Mattica 
 

Andrés Velázquez es el presidente y fundador de Mattica, Desde 2006 es una 

empresa dedicada al Cómputo Forense posicionándose como líder y referente en 

el ramo. Se encargan de identificar, analizar y preservar pruebas derivadas de 

incidentes informáticos para la presentación de pruebas en procesos legales. Es el 

primer laboratorio particular de Investigaciones Digitales en América Latina con 

estándares y procedimientos del mismo nivel que las agencias de investigación 

líderes en el mundo. Nuestro objetivo principal es brindar a personas, empresas y 

organizaciones, tanto privadas como gubernamentales, un servicio de 

Investigación Digital seguro y confiable con los estándares más rigurosos de 

calidad y confidencialidad. 

 

Algunos de los casos en los que se puede hacer uso de los servicios de Mattica 

son:  

1. Amenazas: El director de una empresa recibe correos electrónicos y mensajes 

SMS con amenazas e información que compromete su integridad moral y física, 

en Mattica podemos realizar una investigación digital en equipos de los 

empleados para encontrar al responsable. 

 

2. Espionaje industrial: Una organización planea ejecutar una estrategia comercial 

para impulsar sus ventas, el jefe del área supone que alguien de su equipo está 

desviando información. Con herramientas forenses de Mattica se determinan las 

formas en que los empleados extraen información por medio de cuentas 

electrónicas personales. 
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3. Fraude: Se sospecha que el área contable de la organización está realizando 

operaciones financieras no autorizadas por medio de sus equipos de cómputo. 

Mattica puede comprobar todos los movimientos realizados para verificar el 

destino de dichas operaciones. 

 

4. Violación de la privacidad: La imagen corporativa de una compañía se ha visto 

afectada por información confidencial revelada, se cree que el administrador 

de sistemas está filtrando información sin autorización. En Mattica podemos 

probar la conducta del empleado además de saber si alguien más está involucrado 

 

5. Robo de información: Un gerente utiliza dispositivos de almacenamiento como 

memorias USB y discos compactos de manera recurrente, casualmente el director 

ha notado que algunos clientes frecuentes están adquiriendo los mismos 

productos y servicios con la competencia. Mattica puede determinar qué datos e 

información han sido guardados en dispositivos externos incluso cuando hayan 

sido borrados. 

 
 
3.6 Estado del arte 

 

Colombia no es la excepción en cuanto a los delitos informáticos, es por esto que 

en el país se han venido estudiando y elaborando, documentos y trabajos con el 

fin de mejorar esta problemática, a continuación, algunos de ellos: 

 

3.6.1 Análisis de los delitos informáticos presentes en las redes sociales en 

Colombia para el año 2011 y su regulación   

 

Las personas en la actualidad no pueden evitar tener contacto directo e indirecto 

con el fenómeno de la tecnología informática, la información y la comunicación, 

aumentando con este el uso inapropiado de dichas tecnologías por parte de los 
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delincuentes, cometiendo delito informático el cual no solo está vinculado a una 

conducta delictiva a través de elementos informáticos, sino que también a 

manipulación y uso indebido de la información personal como bien jurídico. Así 

mismo este documento muestra el panorama jurídico frente a este delito en 

Colombia, como el código penal y la ley 1273 de 2009 que tratan sobre la violación 

a la intimidad y otras garantías, y la protección de la información y datos 

básicamente. (Arbeláez, 2011) 

 

3.6.2 Fraude corporativo e informático en Colombia  
 

En este trabajo se observa que según la Asociation of Certified Fraud Examiners 

(ACFE)11 las empresas pierden alrededor del 5% de sus ingresos por año debido 

al fraude informático, donde el tipo de fraude más común es la apropiación de 

activos de la empresa. Este documento define como fraude corporativo como la 

intención de beneficiarse ilegítimamente al realizar algo que no está en derecho de 

hacer, según su cargo. Las cifras en cuanto a este tema en Colombia no son nada 

alentadoras, pues el 94% de los negocios colombianos ha sufrido algún fraude en 

el último año, además expone los beneficios de implementar unas políticas de 

seguridad de la información en las empresas, así como las posibles precauciones 

para contrarrestar esta problemática. (Jimenez, 2013) 

 

3.6.3 Encuestas de fraude en Colombia 2013 
 

Documento en el que KPMG12 muestra la incidencia y el impacto que tienen los 

crímenes económicos en las modalidades de fraude financiero, corrupción y 

                                                           
11 La Asociación de Examinadores de Fraude Certificados (ACFE) es la principal y mayor 

organización antifraude en el mundo, con cerca de 75.000 miembros en más de 150 países, que 
agrupa a especialistas, investigadores, auditores, académicos, abogados, contadores, peritos, 
consultores y profesionales interesados en el tema. 
12 Es una red global de firmas de servicios profesionales que ofrece servicios de auditoría, fiscales 

y de asesoramiento financiero y de negocio en 156 países. Es una de las cuatro firmas más 
importantes del mundo de servicios profesionales 

http://www.acfe.com/
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cibercrimen entre las empresas que operan en Colombia, este estudio se aplicó 

básicamente a 197 directivos de empresas de diversos sectores e industrias. 

 

3.6.4 Caracterización de los delitos informáticos en Colombia 
 

En este trabajo se examina como  a lo largo de la historia se ha venido 

estructurando las conceptuaciones de fraude y criminalidad y su estrecha relación 

con la aparición de internet, así mismo se refieren a los sujetos que interviene en 

estos actos la cuales se clasifican en activos y pasivos, los primeros son aquellos 

que realizan toda o una parte de la acción del fraude, y las segundas se refiere a 

la persona titular del bien jurídico que el legislador protege y sobre la cual recae la 

actividad del sujeto activo. (Bolaño, 2012) 

 

3.6.5 Delitos de Informática: análisis de la normativa jurídica 
 

Cabe mencionar que  ante esta problemática la primera reacción para dar solución 

a la misma han sido propuestas que buscan legislar este tipo de delitos, 

obteniéndose así algunas iniciativas internacionales  con el pasar de los años, 

como es el caso de la primera propuesta en 1977 introducida por el senador 

Ribicoff en el congreso Federal de Estados Unidos, en 1083 la OECD 

(organización de Cooperación y Desarrollo Económico) en Paris creo un comité de 

expertos para tratar el crimen asociado con las computadoras y los cambios 

requeridos en los códigos penales, en 1986 esta misma organización público un 

informe que incluía las recomendaciones sobre cuáles serían los  usos indebidos 

que los distintos países podrían prohibir y sancionar a través de leyes penales.  
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4. Descripción del proceso investigativo 

 

Para realizar este trabajo de investigación se llevaron a cabo cuatro etapas las 

cuales son descritas a continuación: 

 

4.1 Etapa 1 

Un estudio profundo sobre los diferentes tipos de delitos informáticos a nivel 

internacional y en el territorio colombiano, utilizando para ello diferentes páginas 

web académicas y teniendo en consideración los antecedentes sobre la 

normatividad respecto a la delincuencia informática. 

 

4.2 Etapa 2 

Para enfocar el estudio dentro del contexto colombiano se llevaron a cabo 

entrevistas las cuales fueron realizadas a especialistas en el tema objeto de 

investigación y a algunos miembros de la Policía Nacional. También se realizó un 

análisis de casos reales de víctimas del delito informático. 

 

4.3 Etapa 3 

Posteriormente se realizó una encuesta que fue aplicada en 500 estudiantes de 4 

instituciones universitarias del área metropolitana de Bucaramanga, para 

determinar los conocimientos de dicha comunidad respecto al tema que se 

investiga.  

 

4.4 Etapa 4 

Finalmente, con base en el estado del arte encontrado, las entrevistas realizadas y 

la encuesta aplicada se logró obtener así las conclusiones y las recomendaciones 

finales de la investigación desarrollada en el presente trabajo. 
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5. Resultados 

 

5.1 Entrevistas  

 

En los meses de marzo y mayo del 2010 fue preparado un artículo llamado 

“Delitos informáticos y entorno jurídico vigente en Colombia”, realizado por el 

grupo de investigación Seguridad y Delitos Informáticos, SEGUDELIN, de la 

especialización en Auditoría de Sistemas de la Universidad Santo Tomás de 

Aquino, USTA. Este artículo fue escrito por dos Economistas, un Abogado y un 

Ingeniero de telecomunicaciones, de los cuales el abogado respondió a una 

entrevista vía e-mail, a continuación:  

Fernando Rincón Rodríguez:  Abogado, Universidad Libre de Colombia, Bogotá, 

Colombia. Director Especialización en Auditoría y Administración de la Información 

Tributaria, Universidad Santo Tomás de Aquino, USTA, Bogotá, Colombia. 

Consultor jurídico del grupo de investigación en Seguridad Informática y Delitos 

Informáticos de la especialización en Auditoría de Sistemas de Universidad Santo 

Tomás de Aquino, USTA.  

El Abogado Fernando Rincón Rodríguez respondió:  

 

Previo a la contestación de las preguntas formuladas quiero fijar una posición 

doctrinal personal frente a la legislación sobre delitos informáticos y que está 

expuesta en el artículo "Delitos informáticos y entorno jurídico vigente en 

Colombia" y que busca ampliar el espectro frente a lo que es un delito informático. 

Si nos ceñimos a lo legislado en Colombia, los delitos informáticos serían 

únicamente aquellos que están adicionados al Código Penal mediante la Ley 1273 

de 2009 que incorpora al estatuto penal el Título VII BIS denominado “de la 

protección de la información y de los datos” y que comprende los artículos 629A al 

629J y que crea como delitos autónomos: Acceso abusivo a un sistema 

informático (Art. 269A); Obstaculización ilegítima de sistema informático o red de 

telecomunicación (Art. 269B); Interceptación de datos informáticos (Art. 269C); 
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Daño Informático (Art. 269D); Uso de software malicioso (Art. 269E); Violación de 

datos personales (Art. 269F); Suplantación de sitios web para capturar datos 

personales (Art. 269G); Hurto por medios informáticos y semejantes (Art. 269I) y 

Transferencia no consentida de activos (Art. 269J). Como lo digo, estos son, por 

su naturaleza, los delitos informáticos y tienen como objeto jurídico protegido la 

información y los datos. Bajo esta acepción, que es la legislada, los delitos 

informáticos son aquellas conductas que afectan la información y los datos. Ahora 

bien, si ampliamos el análisis de las conductas podemos encontrar que existen 

algunas que no afectan los bienes jurídicos protegidos en la Ley 1273 de 2009, 

pero que extensivamente pueden afectar otros “objetos informáticos” o que para 

su realización se utilizan elementos o herramientas informáticas como por ejemplo 

sería los delitos establecidos en los artículos 33 a 35 de la Ley 679 de 2001 y que 

sanciona penalmente a quienes “realizaren cualquiera de las conductas descritas 

en este artículo con personas menores de catorce años por medios virtuales, 

utilizando redes globales de información…” (se refiere al artículo 209 del Código 

Penal). En este y otros casos, el bien jurídico tutelado no son ni la información ni 

los datos, pero si tiene una valoración especial el utilizar medios informáticos 

como las redes de información o medios virtuales en la comisión de dichos delitos 

y en mi consideración ese aspecto le puede dar una connotación de delitos 

informático a dicha acción. En conclusión, yo considero delitos informáticos no 

solo aquellos que protegen la información y los datos (Ley 1273 2009) sino que 

también se deben considerar como tales, aquellos en los que para la realización 

de la conducta se utilizan bienes o herramientas informáticas. Ahora respondiendo 

a sus preguntas:  

 

1. ¿Es suficiente la legislación colombiana vigente en materia de delitos 

informáticos o existe ausencia de tipificación de delitos actualmente? 

En Colombia si existe legislación que sanciona penalmente los denominados 

Delitos Informáticos es la Ley 1273 de 2009. En mi opinión y en correspondencia 

con lo planteado al principio, considero suficiente la normatividad sobre el tema. 
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2. En qué posición se encuentra la legislación colombiana respecto a la severidad 

de las penas y la tipificación de la conducta punible a la de países desarrollados y 

a los latinoamericanos? 

Para responder la segunda pregunta cabe mencionar que los aspectos sobre la 

punibilidad (sanción penal) aplican para todos los delitos es decir que no son 

comparables con otros países pues, a modo de ejemplo, el homicidio no se 

castiga igual en todo el mundo y eso depende de cada régimen hay países que 

incluso tienen pena de muerte como máxima sanción penal. Bajo esa premisa las 

consideraciones sobre las penas para los delitos informáticos están establecidas 

de manera general en Prisión (“de cuarenta y ocho (48) a noventa y seis (96) 

meses”) y Multa (“de 100 a 1000 salarios mínimos legales mensuales vigentes”)  

 

3. ¿Las entidades estatales de persecución judicial (policía, fiscalía, cti) cuentan 

actualmente con la capacidad técnica (herramientas idóneas y modernas) para 

rastrear, encontrar o detener la actividad informática delictiva? 

Respecto a si en Colombia tenemos la capacidad técnica para encontrar y/o 

rastrear esos delitos; considero que sí. Las autoridades colombianas (Fiscalía y 

Policía Nacional) cuentan con los soportes tecnológicos que garantizan una 

adecuada investigación sobre los delitos informáticos.  

 

4. ¿Cuál considera usted que es el rango o porcentaje de conocimiento de la 

población colombiana frente a la normatividad de los delitos informáticos? 

Considero que ningún colombiano conoce a plenitud las normas penales o Leyes 

sobre delitos según lo denomina la pregunta y no quiero dejar de mencionar el 

principio de Derecho que “la ignorancia de la Ley no sirve de excusa”. En realidad, 

la mayoría de personas tratan de enterarse sobre las posibles sanciones penales 

o delitos que podría cometer en su entorno social, laboral, económico o 

profesional. Para el caso de los delitos informáticos percibo que la formación de 

los ingenieros, del área de las TIC, le falta incorporar una preparación 
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fundamentada sobre conceptualización jurídica en general y penal en especial; 

esto genera que en muchas ocasiones el “gremio” de ingenieros relacionados con 

las TIC desconozcan las implicaciones penales de sus acciones u omisiones en su 

ejercicio profesional y/o laboral. 

 

5. En su experiencia, ¿La legislación colombiana está siendo aplicada 

efectivamente? ¿Existe algún porcentaje que demuestre la efectividad o por el 

contrario la ineficiencia de la norma? 

Sobre la pregunta cinco (5) pienso que sí se está aplicando la Ley, sobre delitos 

informáticos, en Colombia, faltaría ver los índices de “ciber criminalidad” para 

saber la eficacia de las normas penales sobre el tema.  

 

6. El bullying o matoneo a través de las redes sociales se ha vuelto una tendencia 

y un tema de especial preocupación para la sociedad colombiana; ¿Este 

comportamiento se encuentra tipificado dentro de la legislación penal colombiana? 

Las amenazas sí están tipificadas como delitos en el Código Penal (Arts. 347, 

454A) y existen muchas disposiciones que las consideran como circunstancias de 

agravación punitiva; como podría ser el caso de la amenaza se realiza a través de 

medios o utilizando herramientas TIC. Los insultos no son delito.  

 

7. ¿Cuáles o consejos o recomendaciones le brindaría usted a la comunidad en 

general para evitar ser víctimas de los delitos informáticos? 

En general para cualquier persona debe ser muy diligente para evitar ser víctima 

de cualquier delito informático, atender todas las recomendaciones que se hacen 

desde distintos medios de cambiar frecuentemente las claves, no tener claves 

simples o de fácil relacionamiento, no dejar sesiones de trabajo abiertas cuando 

esté trabajando en un computador, no revelar sus claves de acceso a información 

privada, cuidar la información que publica en las redes sociales, realizar copias de 

la información importante, entre otras. Y para los responsables de administrar y/o 

desarrollar sistemas de información la recomendación es mantenerse actualizados 
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sobre las consecuencias sobre las posibles implicaciones civiles y/o penales que 

puedan generarles acciones u omisiones en que eventualmente incurran 

 

5.2 Encuesta  

 

5.2.1 Población 

 

Para esta encuesta se tuvo en cuenta una población de 500 estudiantes entre los 

17 y 28 años de edad. Las encuestas se realizaron en 4 universidades de 

Bucaramanga, las cuales fueron: La Universidad Autónoma de 

Bucaramanga(UNAB), Universidad Industrial de Santander (UIS), las Unidades 

Tecnológicas de Santander (UTS) y la Universidad Santo Tomas (USTA). El 

objetivo general de la encuesta era establecer el conocimiento y opiniones que 

tienen los estudiantes universitarios en Bucaramanga, sin importar el programa al 

que asistan.  

 

5.2.2 Preguntas 

 

Edad:                                                                                  Sexo: 

1 ¿Conoce la legislación vigente en Colombia respecto a los delitos 

informáticos?                         

 

 

2. ¿Conoce o ha escuchado de métodos para evitar ser víctima de este tipo de 

delitos? 

 

 

3 ¿Has sido víctima de algún delito informático? breve relato de la historia 
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4. Si quisiera aprender sobre los delitos informáticos, ¿Cuál medio utilizaría? 

a. Aplicación móvil 

b. Página web 

c. Blog  

Tabla 3: Preguntas de la Encuesta 

 

5.2.3 Tabulación 

 

Edad 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Grafica 1: Edad 
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Grafica 4: Pregunta 2 
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Pregunta 4 

 

 

 

 

 

 

 

 

 

 

 

 

Grafica 6: Pregunta 4 

 

5.2.4 Conclusiones  
 

1. El 69% de los encuestados eran hombres y el 31% mujeres. 

2. El 87% de los estudiantes no conocen la legislación vigente en Colombia.  

3. El 62% saben prevenir los delitos informáticos 

4. Tan solo 2 personas han sufrido un delito informático. En los dos casos fue 

alguien ingreso a su cuenta de Facebook e hicieron publicación de mensajes y 

fotos sin consentimiento, en ambos casos los usuarios no hicieron nada legal al 

respecto.  

5. El 37% de los encuestados quisieran saber sobre el tema mediante un blog, 

superando los porcentajes de aplicación móvil y pagina web  
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6. Conclusiones 
 

1. A nivel mundial se concluyó que el delito informático es la amenaza del siglo 

XXI, ocasionando millonarias pérdida de dinero en pocos segundos y afectando la 

privacidad de las personas, incluso sin que estas se den cuenta de ello. En la 

misma medida que la ciencia y las tecnologías avancen serán más las formas de 

cometer delitos, es por esto que las leyes deben evolucionar a la misma medida. 

Existe en el mundo un gran interés por investigar este tipo de delitos, por ello se 

ha establecido legislación sobre este tema en diferentes países, destacando el 

convenio de Budapest sobre ciberdelincuencia que se espera el ingreso de todos 

los países para que se convierta en una normatividad global.  

 

2. En el contexto colombiano se encontró un alto nivel de desinformación por parte 

de las personas frente a todo lo referente a las tecnologías de la información, es 

decir existe un gran número de habitantes que emplean herramientas tecnológicas 

a diario sin conocerlas con exactitud o su finalidad y por ende desconocen las 

normas que las acobijan, hecho que incrementa la tasa de delitos informáticos en 

el país.  

 

3. Aunque la legislación colombiana en materia de delitos informáticos se 

encuentra entre las más avanzadas de Latinoamérica, en la práctica no se 

evidencian grandes avances para la prevención y lucha contra la delincuencia 

informática; lo anterior se debe en mayor medida a que las entidades estatales 

encargadas de la investigación criminal y de la administración de justicia no 

poseen miembros especializados en la materia, lo cual conlleva a retrasos en la 

investigación y en algunos casos en la impunidad de la conducta delictiva. Un 

ejemplo evidenciado lo expone el General  

William Salamanca, jefe de protección de la Policía, en una entrevista realizado 

por el tiempo el mes de julio del presente año donde comenta “En Colombia no 

existen fiscales ni jueces especializados en delitos informáticos. Si a un ciudadano 
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le roban el carro puede dirigirse a una Fiscalía especializada en Automotores, pero 

si a esa misma persona la roban en Internet debe dirigirse a un fiscal que en la 

mañana, por ejemplo, llevó un caso por inasistencia alimentaria" 
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7. Recomendaciones 
 

1. La recomendación general a la hora de utilizar computadores es adoptar una 

cultura de ciberseguridad: adquiriendo antivirus, comprando sistemas informáticos 

legales y adoptando hábitos de navegación segura. En caso de ingresar a páginas 

pornográficas, son el principal tipo de portal utilizado por los criminales para 

propagar código malicioso. También se debe tener cuidado con la descarga de 

música de sitios ilegales y la compra de software pirata. 

 

2. Respecto a los dispositivos móviles se debe evitar descargar aplicaciones en 

tiendas que no sea la autorizada por su sistema operativo; por ejemplo, la Play 

Store oficial de Android o la App Store de IOS.  

 

3. En las redes sociales es común que los usuarios suban fotos de lugares o 

pertenecías materiales específicos, esto puede ayudar a los cibercriminales; para 

prevenir chantajes y hurto de información, se sugiere tener cuidado con lo que se 

comparte a través de redes sociales: no suba fotos que muestren información de 

valor. Por ejemplo, una imagen de su carro, donde se vean con claridad las 

placas, o una fotografía de su casa donde se alcance a detallar la dirección. 

 

4. Las instituciones de educación superior que impartan carreras universitarias o 

tecnológicas relacionadas con las tecnologías de la información y las 

comunicaciones deberían tener en cuenta en su pensum académico un espacio 

dedicado hacia el aprendizaje de la legislación colombiana en materia tecnológica, 

incluyendo la relacionada con delitos informáticos, teniendo en cuenta que es en 

dicho medio en que se desarrolla la profesión o labor. 

 

5. El estado colombiano debe comprometerse a impartir educación en seguridad 

informática a la población colombiana, desde las aulas de clase de los colegios y 

en todos los ámbitos oportunos que generen riesgos o abren la posibilidad para 
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que el delincuente informático, que es un enemigo silencioso, ataque. Así mismo 

para que la población que sea víctima de cualquier tipo de delito informático 

conozca los medios que brinda el estado a través de sus instituciones para 

denunciar y en la medida de los posible judicializar y castigar el hecho punible. 

 

6. Con base en la encuesta realizada a 500 estudiantes universitarios de 

Bucaramanga se logró establecer que aproximadamente el 60% sabe prevenir los 

delitos informáticos pero a la hora de ser víctima de ellos no conocen las leyes 

colombianas y no saben a dónde pueden acudir para hacer la respectiva 

denuncia. También se establece que quieren aprender sobre el tema por medios 

tecnológicos, como blog, aplicación móvil o página web; teniendo prioridad el blog. 

Las entidades universitarias deben promover el uso de estas herramientas 

incluyéndolas en material de estudio.  
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Bucaramanga, Noviembre 03 de 2016 
 
 
 
 
 
 
 
 
Señor 
Jorge Andrick Parra Valencia 
Programa de Ingeniería de Sistemas 
Universidad Autónoma de Bucaramanga 
Ciudad 
Asunto: Carta aval para la presentación de Proyecto de Trabajo de Grado 
 
 
 
 
 
 
 
Mediante la presente me permito avalar el envío del Proyecto de Trabajo de Grado 
de la 
Estudiante Sylvia Margarita Ribero Corzo titulado “Delitos informáticos y su 
legislación en el contexto colombiano. Retos sociales y tecnológicos”. 
 
 
 
 
 
Cordialmente, 
 
 
 
 
 
 
 
Diana Teresa Parra Sánchez 

Directora Trabajo de Grado 

 


