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“Se entiende el delito informático como un crimen genérico o
crimen electrónico, que agobia con operaciones ilícitas
realizadas por medio de PC’s o del Internet o que tienen como
objetivo destruir y dañar ordenadores, medios electrónicos y
redes de Internet”.

Convenio de Budapest 

Con el desarrollo de la programación y de Internet, los delitos
informáticos se han vuelto más frecuentes y sofisticados;
afectando cada día a más personas, empresas y gobiernos.



¿La normativa colombiana si garantiza la
protección y preservación de los derechos
de los usuarios de servicios de
telecomunicaciones frente al fraude
informático?



OBJETIVO GENERAL 

Elaborar un estudio sobre delitos informáticos y su
legislación en el contexto colombiano desde la perspectiva
social y tecnológica.

OBJETIVOS ESPECIFICOS

 Elaborar un estado del arte sobre delitos informáticos y su 
legislación a nivel mundial.

 Realizar un diagnóstico sobre delitos informáticos y su
legislación en el contexto colombiano.

 Definir retos sociales y tecnológicos que deben ser
tomados en consideración en el contexto colombiano para
prevención de delitos informáticos.



Para realizar este trabajo de investigación se
llevaron a cabo cuatro etapas las cuales son
descritas a continuación:

• Etapa 1: Un estudio profundo sobre los 
diferentes tipos de delitos informáticos a nivel 
internacional y en el territorio colombiano. 

• Etapa 2: Entrevistas
• Etapa 3: Encuesta
• Etapa 4: Conclusiones y recomendaciones.



LEGISLACIÓN 
DE DELITOS 

INFORMÁTICOS 
A NIVEL 

MUNDIAL

Historia 
Convenio 
Budapest

Normatividad 

Estado del arte a nivel mundial 

1983
1985
1992
1993

Estándar RFC2196
Estándar ISO 2700X
Estándar ISO/IEC 1799

2001-2004



Diagnóstico sobre la legislación en el contexto 
colombiano 

Aspectos para tener en cuenta:

 Clasificación de los delitos informáticos 
1. Los que afectan el patrimonio económico

2. Los que abusan contra menores

3. Los que afectan propiedad intelectual

4. Los que afectan la información como bien 
jurídico

 Ley 1273 del 5 de enero 2009

 Código penal colombiano

 Constitución Política de Colombia.



“Yo considero delitos informáticos no solo aquellos
que protegen la información y los datos (Ley 1273
2009) sino que también se deben considerar como
tales, aquellos en los que para la realización de la
conducta se utilizan bienes o herramientas
informáticas. En Colombia si existe legislación que
sanciona penalmente los denominados Delitos
Informáticos. En mi opinión y en correspondencia
con lo planteado al principio, considero suficiente
la normatividad sobre el tema.”

Fernando Rincón Rodríguez 



Retos sociales y tecnológicos que deben ser
tomados en consideración en el contexto
colombiano para prevención de delitos
informáticos.

 Entrevistas 

 Encuesta 

 Herramientas online para denunciar delitos 
informáticos



 Proteja sus datos personales

-Verifique la autenticidad de la página

-Conéctese en un sitio de confianza

-Por ningún motivo comparta con sus contactos datos de 
cuentas bancarias contraseñas.

-El nombre de usuario no debe proveer información que 
características personales

-Luego de usar el navegador Web, eliminar los archivos 
recientes

 Antes de publicar reflexione

 Proteja sus dispositivos. 



1. El delito informático es la amenaza del siglo XXI

2. En el contexto colombiano se encontró un alto nivel de
desinformación por parte de las personas frente a todo lo
referente a las tecnologías de la información

3. Aunque la legislación colombiana en materia de delitos
informáticos se encuentra entre las más avanzadas de
Latinoamérica, en la práctica no se evidencian grandes avances
para la prevención y lucha contra la delincuencia informática.



1. Cultura de ciberseguridad
2. Descargas seguras en dispositivos móviles.
3. Prevención en redes sociales.
4. Instituciones de educación superior deben incluir en su

pensum académico un espacio dedicado hacia el aprendizaje
de la legislación colombiana en materia tecnológica.

5. El estado colombiano debe comprometerse a impartir
educación en seguridad informática a la población
colombiana

6. Las entidades universitarias deben promover el uso de
herramientas como los blog, aplicaciones móviles o páginas
web incluyéndolas en material de estudio.
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