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Empty your memory,

with a free()...

like a pointer...

If u cast a pointer to a integer,
it becomes the integer,

If u cast a pointer to a struct,
it becomes the struct...

The pointer can crash...

and can Quverflow...

Be a pointer my friend...



Resumen

Las herramientas de estimaciéon de ancho de banda disponible requieren del envio
de paquetes de prueba a tiempos exactos. El sistema operativo no puede garantizar
que el envio de estos paquetes sean a los tiempos exactos debido al intercambio y
prioridades de los procesos en el sistema lo cual adiciona tiempos innecesarios entre
paquetes y genera errores en la estimacion.

El objetivo de este proyecto es modificar un estimador de ancho de banda
disponible mediante mecanismos de variacién en los tiempos de transmisién y
recepcién para que interactie con la plataforma NetFPGA, la cual garantizara el
envio de los paquetes a los tiempos determinados por la herramienta.

En los resultados se plantean la revision de la literatura referente a mecanismos
de modificacion de tiempos de transmision y recepcion de paquetes, se justifican y
detallan las variaciones hechas en la herramienta de estimacién de ancho de banda
que garantizaran el envio de los paquetes a tiempos exactos, posteriormente se
implementa el generador de paquetes y el estimador sobre un testbed de red disenado
especialmente para el proyecto, y finalmente se realiza se realiza una comparacién

entre las dos versiones de la herramienta.

Palabras clave: Estimacion de ancho de banda disponible, traceband, NetFPGA,

libpcap, generador de paquetes.
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Capitulo 1

Introducion

La estimacién del ancho de banda disponible (en adelante ab_disp) entre dos
nodos finales a través de Internet es un area que ha llamado, en los ultimos veinte
anos, la atencién de investigadores alrededor del mundo debido a la utilidad que
tiene para diversas aplicaciones de red. Por ejemplo, herramientas de administracién
pueden controlar con precision la utilizaciéon de un enlace; proveedores de servicio
de Internet pueden monitorear y verificar niveles de calidad de servicio; protocolos
de transporte pueden determinar la mejor tasa de transmision segin sea la cantidad
de ancho de banda disponible en la red; sistemas de deteccion de intrusos pueden
generar alertas basadas en un aumento inesperado en la utilizacion de la red. Estas y
otras aplicaciones requieren una estimacion del ancho de banda disponible de extremo
a extremo dado que no se tiene control sobre los nodos intermedios a través de los

cuales se establece el canal de comunicacion.

Para estimar el ab_disp de extremo a extremo de una red, es necesario inferir por
muestreo, el ab_disp entre los nodos intermedios o enrutadores. Estas muestras se
obtienen enviando trenes de pares de paquetes de prueba a tiempos determinados
por la aplicaciéon desde un extremo de la red y observando en el extremo opuesto

las variaciones en separacion o retardos que sufren dichos paquetes de prueba al



interactuar con el trafico de la red en los nodos intermedios Guerrero and Labrador

(2010a).

Las muestras u observaciones del ab_disp usadas por las herramientas de estimacién
existentes, estan sujetas a varias fuentes de error que no pueden ser controladas por
dichas herramientas: incorrectos registros de tiempos de envio y recepcion, recepcion
de paquetes fuera de orden, replicacién y corrupciéon de paquetes de prueba, son

algunos ejemplos Zhou et al. (2006).

Este proyecto parte de la hipdtesis de que enviando paquetes de prueba desde el
hardware de la NetFPGA posibilita la reduccion de errores de estimacion que tienen
origen en la imprecision del tiempo de envio de paquetes a través del software. El
proyecto se encuentra organizado de la siguiente manera: El capitulo 2 presenta los
objetivos planteados, el capitulo 3 el marco tedrico dentro del cual se enmarca la
presente investigacion, el capitulo 4 contempla el estado del arte, a continuacion, el
capitulo 5 describe el proceso investigativo, el capitulo 6 muestra los resultados y

finalmente en los capitulos 7 y 8 se presentan las recomendaciones y conclusiones.



Capitulo 2

Objetivos de la investigacion

2.1. Objetivo general

Desarrollar un sistema NetFPGA para estimacién de ancho de banda disponible

por ajuste en los tiempos de trasmisién y recepcion de paquetes de prueba.

2.2. Objetivos especificos

= Analizar literatura existente sobre mecanismos de modificacion de tiempos de

transmision de paquetes tanto en hardware como en software.

= Modificar un estimador de ancho de banda disponible para que interactie con

el hardware del disenio de referencia de la interfaz de red de la NetFPGA.

= Implementar un médulo en NetFPGA que permita enviar y recibir paquetes de
prueba a tiempos especificos determinados por un estimador de ancho de banda

disponible.

= Construir una red de prueba que permita evaluar la efectividad del estimador

desarrollado.



» Comparar el error, cantidad de trafico extra y tiempo del estimador modificado

para NetFPGA con la versién estandar del mismo.



Capitulo 3

Marco teorico

El contexto tedrico del proyecto se ubica en tres conceptos en las areas de redes

de computadoras: Ancho de banda disponible, Libpcap y NetFPGA.

3.1. Ancho de banda

3.1.1. Definicién

El ancho de banda es una medida de velocidad que se define como la cantidad
de bits transmitidos en un canal de comunicaciones por unidad de tiempo. Hay dos
métricas asociadas con el ancho de banda. Una es la capacidad y la otra es el ancho
de banda disponible. La capacidad de un enlace es el ancho de banda maximo o la
maxima cantidad de bits que se pueden transmitir al enlace por unidad de tiempo

Morillo (2011).

3.1.2. Ancho de banda disponible

El ancho de banda disponible (AB) es la capacidad no utilizada en el enlace

Guerrero and Labrador (2010b). Ver Figura 3.1.



Capacidad no utilizada

/\/\/\/\/\/ Capacidad consumida

por el trafico cruzado

|
k f
Figura 3.1. Ancho de banda disponible
El AB esta dado por la Ecuacién 3.1
AB; = C; — (Trafico cruzado), (3.1)

3.1.3. Ancho de banda disponible de extremo a extremo

El ancho de banda disponible (ab_disp) de extremo a extremo (end-to-end) es
la minima capacidad no utilizada de todos los enlaces en una ruta de comunicacién
entre dos nodos extremos. En la Figura 3.2a, los nodos extremos (end-hosts) son los
equipos sender y recewver y la ruta de comunicacién esta formada por cuatro enlaces

entre enrutadores y end-hosts.

Narrow link Tight link

l"
Sender

(a) Comunicacién de extremo a extremo. (b) Narrow link y Tight link.

Figura 3.2. Comunicacién de extremo a extremo y enlaces que determinan el ancho

de banda: Narrow link y Tight link



El enlace que tiene la minima capacidad de todos los enlaces de la ruta se denomina
el narrow link y su valor es la capacidad de toda la ruta. Por otra parte, el tight link
es el enlace que tiene el valor minimo de capacidad disponible determinando asi el
valor del ancho de banda disponible de la ruta. Obsérvese en la Figura 3.2b, que el
enlace que tiene la minima capacidad (narrow link) no es necesariamente el enlace

que determina el ancho de banda disponible (tight link).

Utilizacién
delenlace

LILLLLILILLIILL, .

Utilizacion ()

(a) Utilizacién de un enlace durante un (b) Consumo del ancho de banda

intervalo de tiempo muy pequeno 7. disponible a lo largo 7 del tiempo.

Figura 3.3. Utilizacién de un enlace durante un intervalo de tiempo muy pequeno 7

y consumo del ancho de banda disponible a lo largo del tiempo.

De manera formal, la utilizacién de un enlace toma valores discretos de 0 (canal
sin utilizar) y 1 (se utiliza el canal) en un instante de tiempo dado. Esto hace que la
utilizacion de un enlace se hable en términos de promedios. En el ejemplo de la Figura
3.3a, el enlace es usado en 15 de 30 intervalos de tiempo lo cual da una utilizacién
de 0.5 en promedio.

La utilizacién promedio de un enlace ¢ durante un periodo de tiempo (¢, t+7),

estd dada por la Ecuacién 3.2 Jain and Dovrolis (2002a).

T

u; (t,t+7) = = /HT w; (t) dt (3.2)

Conociendo la utilizacién, el ancho de banda disponible en el enlace i estaria dado

por la Ecuacién 3.3:



ab_disp; (t,t + 7) = ab_disp;] (t) = C; [1 — u; (t,t + 7)] (3.3)

Donde C; es la capacidad del enlace i. De ésta manera, el ancho de banda
disponible de extremo a extremo en una ruta compuesta por H enlaces, esta definido

por la Ecuacién 3.4

ab_disp (t,t 4+ 7) = ab_disp™ (t) = Erlu'nH {ab_disp; (t,t +7)} (3.4)

Para estimar el ab_disp en una red es necesario enviar paquetes de prueba y
analizar los retardos que sufren al interactuar con el trafico existente en la red (tréfico
cruzado). Existe sin embargo una propuesta basada en el uso de paquetes de datos
cuidadosamente seleccionados y retardados para que sirvan como paquetes de prueba
sin insertar trafico adicional en la red . En términos generales, el comportamiento de
un par de paquetes cuando salen del tight link se muestra en la Figura 3.4.

et

fe—1 __L ’,)' D]m]:l]] Aoue <43

-

Paguetes de prueba ﬂ “ “ f—a,,—
o [ IR o=

Tradfico cruzado |:| |:| |:|:| D:l |:| . . | A
Tightlink : C, “a A
T TTTREST] o>

Figura 3.4. Interaccién de un par de paquetes de prueba en el tight link.

Si dos paquetes consecutivos son enviados hacia un enlace, ellos llegan al nodo con
cierta separacién de tiempo entre ellos (A;,). Después de interactuar en la cola del
tight link con el trafico cruzado que viene de diferentes fuentes, el par de paquetes de
prueba saldré del enrutador con una nueva separacién de tiempo (A,,;). La diferencia
entre ellos A;, — Ay es la dispersion del par de paquetes.

La dispersion del par de paquetes puede ser negativa, positiva o igual a cero.
Tal como se ve en la Figura 3.4, un valor negativo (A, < A;,) ocurre cuando

el primer paquete encuentra paquetes de trafico cruzado en la cola seguido por el



segundo paquete. Un valor positivo (A, > A;,) ocurre cuando se insertan paquetes
de trafico cruzado entre el par de paquetes de prueba en la cola. Finalmente, un valor
de cero (Ay = Ajy) ocurre cuando el enlace no tiene suficiente trafico cruzado para

afectar la separacion inicial de los paquetes.

3.1.4. Técnicas de estimacion de ancho de banda disponible

Con base en el modelo de la Figura 3.4, existen dos enfoques para estimar el
ancho de banda disponible en una ruta de extremo a extremo Prasad et al. (2003):
el Probe Gap Model (en adelante PGM) y el Probe Rate Model (en adelante PRM).
El PGM observa la dispersion de cada par de paquetes de prueba cuando interactia
con el tréafico existente en la red (trafico cruzado). El PRM observa los retardos en un
sentido de los paquetes de prueba buscando el punto en el que los retardos muestran
una tendencia incremental. La velocidad de envio de paquetes de prueba que genera

ese retardo incremental corresponde al ancho de banda disponible de la ruta.

Método Probe Rate Model

Basado en los conceptos de congestién auto inducida; PRM se basa en la siguiente
consideracién, si se envia trafico de prueba a una razén mas baja que el ancho de
banda disponible a través de un enlace, entonces, la razon de llegada del trafico de
prueba debe coincidir con la razén a la cual fue enviado. Por el contrario, si la razén
a la que se envia el trafico de prueba es mayor que el ancho de banda disponible, se
crea una cola en la red y el trafico de prueba debe presentar retardo. Como resultado,
la razén de los paquetes de prueba en el receptor, debe ser menor que la de envio.
De esta manera, se puede medir el ancho de banda disponible, localizando el punto
de retorno, en el cual los paquetes de prueba enviados y los recibidos, comienzan a
coincidir Carrasquilla et al. (2006).

Las herramientas que hacen uso de este método como Pathload, PTR, Pathchirp

y TOPP se basan en las siguientes observaciones Lakshminarayanan et al. (2004)



= Un tren de paquete de prueba enviados a una velocidad menor que el ancho
de banda disponible deberia ser recibido a la misma velocidad enviada (en

promedio).

= Sin embargo si la velocidad a la cual fue enviado excede el ancho de banda
disponible la velocidad de recepcién es menor que la de trasmision y los paquetes

de prueba tienden a encolarse provocando retardo en ese sentido.

= Por lo tanto el ancho de banda disponible puede ser estimado mediante la
observacion de la velocidad de trasmision en la cual sucede una transicion entre

estos dos comportamientos.

Método Probe Gap Model

Este modelo hace uso de la informacion del espacio de tiempo entre la llegada
sucesiva de dos paquetes de prueba al receptor. Un par de paquetes de prueba es
enviado con un espacio determinado entre ellos Ac,ireda v 1lega al receptor con una
distancia Agqjiq.. Asumiendo un tunico cuello de botella y que la cola no se encuentra
vacia entre el envio del primer y el segundo paquete de prueba, entonces Agqpiq, €s €l
tiempo que le toma al cuello de botella transmitir el segundo paquete de prueba en
el par y el trafico cruzado que llega durante A, 4rq4q0, COMoO se muestra en la Figura

3.5 Carrasquilla et al. (2006).

|:| Paquetes de prueba
Dj:lj:‘ Tréfico cruzado
| Cuello de ) HEEE
botella
LITTT TP T T ITT ——
AEntrada ASatida

Figura 3.5. Método Probe Gap Model
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De esa forma, el tiempo para transmitir el trafico cruzado es Aguridga — Dentradas Y

Bsalide=Rentrada 4 (' ' es la capacidad del

la razén de llegada del trafico cruzado es Re—a

cuello de botella.

El ancho de banda disponible es dado por la Ecuacion 3.5

A— O * <1 . Asaliala - Aentrada % O) (35)

Aemfrada

Adicionalmente, las herramientas basadas en este método como Spruce, Delphi e
IGI envian pares de paquetes de prueba de igual tamano separados acorde al tiempo
de transmisién de las pruebas sobre el cuello de botella del enlace. Si no se inserta
trafico cruzado entre los paquetes de prueba el espacio entre los paquetes de prueba
se mantiene hasta el destino. Por otro lado, el incremento del espacio entre paquetes
de prueba se utiliza para estimar el volumen del trafico cruzado el cual luego es
restado de la capacidad estimada para obtener el valor del ancho de banda disponible
estimado.

Ambos modelos usan trenes de paquetes para generar una mediciéon y toman como

ciertos los siguientes supuestos:
= La cola en todos los enrutadores es atendida siguiendo el modelo FIFO.
= Kl trafico cruzado sigue un modelo fluido.

= Las tazas de transmisiéon del trafico cruzado, cambian lentamente y de forma

constante para cada medicién.

Adicionalmente, el modelo PGM asume un tinico cuello de botella que puede ser el
narrow link o el tight link para cada enlace punto a punto. Estas consideraciones son
necesarias para el andlisis del modelo, pero las herramientas pueden trabajar, ain, si

algunas de ellas no se cumplen Carrasquilla et al. (2006).
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3.1.5. Estimadores de ancho de banda disponible

Existen en la actualidad varias herramientas de estimacién de ancho de banda
disponible, entre las mas conocidas podemos citar las siguientes: Abing, Cprobe, IGI,
Pathchirp, Pipechar, pathload, Spruce, Pathload y Traceband.

Existen dos herramientas para estimar el ancho de banda disponible de extremo
a extremo, que han sido consideradas como las mas representativas, por sus
rendimientos. La primera es conocida como Spruce y utiliza el método PGM, la
segunda llamada Pathload, ésta utiliza el método PRM Guerrero and Labrador
(2010b).

Otro estimado de ancho de banda importante es Traceband, que es una herramienta
cliente-servidor escrita en ANSI C que utiliza cadenas de Markov, en la dindmica
de ancho de banda disponible para proporcionar estimaciones de ancho de banda,
rapidas, continua y precisas. El cliente Traceband se ejecuta por ciclos de diez
estimaciones. En la primera estimacién la herramienta envia 50 pares de paquetes
UDP de 1498 bytes. Las restantes nueve estimaciones se realizan con 30 pares de
paquetes cada una. Esta reduccion es posible gracias a la introduccion de HMM, que
son capaces de aprender la dindmica AB con una muestra inicial y mantener el modelo
actualizado con muestras de tamano reducido Santos (2015).

El método de estimacion utilizado por Traceband es el Probe Gap Model y basado
en éste, utiliza valores diferentes para las instancias del intra-gap e inter-gap de los
pares de paquetes. El intra-gap hace referencia al tiempo entre los dos paquetes de
cada par de paquetes. El intra-gap o Acnireda S€ especifica el tiempo en el emisor y
es igual al tiempo de transmisién de un paquete tnico en el enlace apretado (Tight
link). De esta manera, el par de paquetes serd capaz de capturar tréafico cruzado en la
cola, si hubiese. El inter-gap o Aguiiqq, se refiere al tiempo entre los pares de paquetes
de sondeo. Es decir, el tiempo entre el segundo paquete de sondeo par (i — 1) y

el primer paquete de sondeo par i. Estos tiempos se obtienen utilizando la funcion
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gettimeofday, y sus valores son enviados al receptor en la carga tutil del paquete

Santos (2015).

3.1.6. Dificultades en las estimaciones

Las dificultades para estimar, con base en los modelos descritos, el ab_disp
entre dos end-hosts obedecen principalmente a dos razones. Una es la naturaleza
de variaciones abruptas del trafico cruzado y la otra esta relacionada con errores
generados por los end-hosts y los enrutadores a lo largo de la ruta de un extremo a
otro. Debido a la naturaleza de variaciones abruptas del trafico cruzado, un solo par
de paquetes de prueba no puede capturar la carga de trafico promedio en el modelo
descrito en la Figura 3.4. Para manejar este problema, las herramientas de medicién
basadas tanto en el enfoque PGM como el PRM utilizan un tren de paquetes de
prueba para generar una sola medicion promediada.

Los errores asociados a los end-hosts generando paquetes de prueba son complejos
de controlar y en algunos casos estan fuera del alcance de cualquier estimador,
dado que son errores asociados con planificacién de procesos donde las herramientas
de estimacién, a nivel de aplicacién, no pueden determinar la prioridad de los
mismos Michaut and Lepage (2005); Paxson (1997); Zhou et al. (2006). Los registros
incorrectos de tiempos de salida o llegada de paquetes, imposibilidad para usar la
capacidad real de transmisién de la tarjeta de red, llegada de paquetes fuera de orden,
replicacion de paquetes, corrupcion de paquetes y comportamientos cambiantes en las
colas de los enrutadores, afectan la precisién de la medicién llevada a cabo por un
solo par de paquetes de prueba. La mayoria de estos errores se pueden manejar en un
ambiente de prueba controlado pero no en un escenario real donde los usuarios pueden
correr la aplicacion de mediciéon pero no tienen conocimiento sobre como configurar

sus maquinas convenientemente.

13



3.2. Plataforma NetFPGA

3.2.1. Definicién

NetFPGA es una plataforma de hardware y software abierto que permite procesar

y transmitir paquetes a la velocidad del enlace sin perder ningin paquete.

3.2.2. Historia

La idea de tener una plataforma abierta de dispositivos de red con propdsitos
de ensenanza, surge al comienzo de la década en la Universidad de Stanford. El
objetivo de esta iniciativa era el crear una plataforma sobre tarjetas FPGA (Field-
Programmable Gate Array) orientadas a servicios de red que al ser usadas en un VNS
(Virtual Network System) pudiesen integrarse dindmicamente a diferentes topologias
de red y ser accedidas desde Internet Casado et al. (2005).

El resultado fue la creacién de una tarjeta NetFPGA la cual es un sistema completo
de ensenanza para el diseno de hardware de redes Ethernet. Los fines académicos de
la tarjeta marcaron su diseno y funcionalidad en cuanto a flexibilidad, bajo costo,
robustez y facilidad de uso.

La iniciativa fue rapidamente adoptada por diferentes universidades alrededor
del mundo y se desarrollaron tanto cursos de nivel de posgrado basados en la
tecnologia como proyectos de investigacion altamente innovadores Beheshti et al.
(2007); Covington et al. (2009a,b); Gibb et al. (2008); Naous et al. (2008).

Este rapido desarrollo llamé la atencién de fabricantes y empresas de tecnologia
que hoy soportan el desarrollo de tecnologia alrededor de NetFPGA: Cisco, Google,
Xilinx, Agilent, Juniper, entre otras !.

Existe una comunidad académica que interactiia permanentemente a través de
talleres, conferencias, forums en linea y otros medios ampliamente usados por otras

comunidades de software libre. Esta comunidad de “open-source hardware” se basa

thttp://netfpga.org
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en compartir disenos de hardware que potencian rapidos desarrollos de dispositivos
mejorados de red Covington et al. (2009b).

Actualmente existen cuatro tipos de tarjeta NetFPGA. Una que opera a 1Gbps
(Figura 3.6), otra que opera con cuatro puertos de 10Gbps (Figura 3.10), una mejora
de la version de 1Gbps y compatible con los disenios de 10Gbps (Figura 3.11 y
finalmente, la SUME (Figura 3.12) que opera a velocidades de 10 y 100 Gbps. El

cuadro 3.1 resume las caracteristicas de las tarjetas.
Tabla. 3.1

Comparacion entre las tarjetas NetFPGA.

Item NetFPGA NetFPGA NetFPGA NetFPGA
1G 10G CML SUME
Puertos 4 x 1Gbps. 4 x 10Gbps. 4 x 1Gbps 4 x 10Gbps
RAM 4.5 MB ZBT 27 MB QDRII- 4.5 MB 3x72Mbit
SRAM SRAM QDRIT+ QDRIT+
SRAMs
64 MB DDR2 288 MB 512 MB DDR3 2x4GB DDR3
SDRAM RLDRAM- SODIMMs
IT
Interfaz PCI PCI  Expresss PCI Expresss PCI Expresss
X8 x4 x8
Procesador Virtex II-Pro Virtex 5 Kintex-7 Virtex-7 690T
50 TX240T XCT7K325T

3.2.3. NetFPGA 1G

La tarjeta NetFPGA 1G tiene cuatro puertos I Gigabit Ethernet. Se conecta al
computador a través de una interfaz PCI estandar. Posee un chip FPGA Xilinx Virtex-
Il Pro 50. Esta tarjeta cuenta con 4.5 MBytes de memoria SRAM adecuada para
almacenar tablas de enrutamiento y 64 MBytes de memoria DDR2 DRAM con un

rendimiento de 25.6 Gbps para almacenamiento de paquetes de datos.
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Figura 3.6. Tarjeta NetFPGA 1G.

Mayores especificaciones de la tarjeta son las siguientes:

1. Field Programmable Gate Array (FPGA) Logic
» Xilinx Virtex-IT Pro 50 2
= 53.136 celdas légicas
= 4.176 Kbit de bloque RAM
= 2 x PowerPC cores
= Totalmente programable por el usuario
2. Puertos de red Gigabit Ethernet

» Caja de derivacion a la izquierda de las interfaces de PCB (Printed Circuit
Board) a 4 conectores RJ-45 externos.

= Interfaces con cables de red de cobre con estdandar Cat5E o Cat6 utilizando
Broadcom Physical Layer Transceiver of the OSI Model - PHY 3

= Procesamiento a la velocidad del cable en todos los puertos en todo
momento utilizando légica FPGA: 1 Gbits * 2 (bi-direccional) * 4 (puertos)
= 8 Gbps

3. Static Random Access Memory (SRAM) *

http://www.xilinx.com /support.html

3Los transceptores de capa fisica son los que permiten enviar y recibir paquetes desde una conexién
de cable de red hacia la NetFPGA

4Memoria estdtica de acceso aleatorio donde los datos se mantienen constante mientras se
suministra energia eléctrica al chip de memoria.
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Adecuado para el almacenamiento de datos de la tabla de reenvio.
Retorno de bus cero (Zero-bus turnaround - ZBT), sincronizado con la
logica.

Dos bancos paralelos de 18 Mbit (2.25 MByte) memoria ZBT.

Capacidad total: 4.5 MBytes

Cypress: CY7C1370D-167AXC °

4. Double-Date Rate Random Access Memory (DDR2 DRAM ©)

400 MHz Reloj Asincrono.

Adecuado para el almacenamiento de paquetes.
25.6 Gbps de rendimiento de memoria.
Capacidad Total: 64 MBytes.

Micron: MT47H16M16BG-5E

5. Multi-gigabit 1/O

Dos conectores SATA Multi-Gigabit I/O en el lado derecho del PCB.
Permite la conexién de multiples tarjetas NetFPGA en una CPU estandar.
Tarjeta PCI estandar.

Puede ser usado en una ranura PCI-X.

Habilita la rapida configuracion de la FPGA sobre el bus PCI sin usar el
cable Joint Test Action Group (JTAG).

Proporciona acceso a los registros de memoria asignados y la memoria en

el hardware de la NetFPGA.

6. Puertos de depuraciéon del Hardware

Conector del cable JTAG se puede utilizar para ejecutar el Xilinx

ChipScope Pro.

Shttp://www.chipcatalog.com/Cypress/CY7C1370D-167AXC.htm

6Memoria dindmica de acceso aleatorio, que tiene una manera eficiente de almacenar datos en la
memoria, ya que requiere menos espacio fisico para almacenar la misma cantidad de datos que si se
almacena estaticamente.
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Se tratara a detalle la arquitectura y estructura organizacional software y
hardware de esta tarjeta por ser la plataforma sobre la cual serdan implementadas

las modificaciones al estimador de ancho de banda seleccionado.

Arquitectura

A nivel de bloques, se puede considerar la implementacion de la NetFPGA segun
se observa en la Figura 3.7. En esta arquitectura se empiezan a diferenciar dos
componentes en la implementacién. El primero hace referencia a los recursos de
hardware y software del computador que contiene la tarjeta y el otro a la tarjeta

en sl misma.

Memoria
4@ CPU RAM
T
Bus PCI

<

4

T8 Memoria

=)

[1}]

pd

Figura 3.7. Arquitectura de alto nivel de la NetFPGA.

En el caso de un enrutador 7, los componentes que estan en el host corresponden al
Control Plane y los que estdn en la tarjeta NetFPGA corresponden al Data Plane. Lo
que se tiene por una parte es una computadora de propédsito general que ejecuta tareas
de alta demanda en términos de procesamiento pero no de velocidad de ejecucién
(control plane). Por otra parte, se tiene un hardware de alta velocidad de transmision
de paquetes a través de la administracion de puertos de red por parte de una FPGA

(data plane).

"Modelo base mayormente utilizado para la implentacién de nuevos proyectos
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La computadora que contiene la tarjeta puede ser un PC de escritorio o un servidor
de red. Anteriormente, se ofrecian a través de la pagina del proyecto, dos tipos de

implementacién verificados y aprobados por la Universidad de Stanford:

Cube Computadora de propésito general con procesador AMD Dual Core o

Quad Core (Figura 3.8a)

Servidor  Un servidor 1U para montaje en rack con procesador Intel Dual Core o

Quad Core (Figura 3.8b)

(a) Cube (b) 1U

Figura 3.8. Implementaciones de NetFPGA sobre un computador de escritorio o

servidor

Estructura del Software

La organizacion de directorios se rige a la organizaciéon de los proyectos de
referencia. A continuacion se presenta la estructura de la biblioteca base de la
NetFPGA y se describe la funcién que cumple cada carpeta dentro del sistema:

La biblioteca base de la NetFPGA contiene las siguientes carpetas:
netfpga/

| _bin/ ...l Contiene scripts para simulaciones,
sintesis, registros y configuraciones
de entorno.

| bitfiles/ ............... Contiene los bitfiles (hardware
compilado) de todos lo proyectos que
han sido sintetizados.

L lib/ oL Librerias y herramientas de software.
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L C/ e Software comin y cédigo para los disefios
de referencia.

| java/ e Librerias y software para las interfaces
graficas de usuario - GUI.

| makefiles/ ........... Makefiles para la simulacién y sintesis.

| Perl5/ ............... Bibliotecas para interactuar con los

diseflos de referencia y archivos de ayuda
para el proceso de simulacidén y XXXtests
de regresiédn.

| _Python/ .............. Librerias comunes de ayuda en los test de
regresion.
| Scripts/ ............. Scripts utiles - Menos usados que los del
directorio bin/.
| Verilog/ ............. Médulos Verilog que pueden ser
reutilizados en los disefios.
core/ ..., Médulos usados por los disefios de

referencia, desarrollados como parte
del proceso del disefio de la NetFPGA.

contrib/ .......... Médulos contribuidos por los comunidad
NetFPGA.
| _projects/ ............... Carpeta de los proyectos.
<project name>/ ..... Nombre del proyecto.
doc/ ...l Documentacién sobre el proyecto.
include/ .......... Archivos que definen macros y otros

que especifican qué médulos Verilog de
la biblioteca base son incluidos en el

proyecto.
lib/ .ol Cabeceras Perl/Python y C.
regress/ .......... Test de regresiém.

Src/ Cédigo verilog especifico del proyecto.
SW/ Contiene todas las piezas de software que
acompafian al proyecto.

synth/ ............ Archivos .XCO especificos del proyecto

para generar el Xilinx core y un Makefile
para implementar el disefio.

verif/ ............ Contiene archivos para los test de
simulacidn.

La documentacion de cada proyecto estd localizada en el directorio doc/ de la
carpeta del proyecto. El directorio include/ contiene un archivo XML (project.xzml)
el cual nombra y describe el proyecto, lista los médulos wverilog usados, y define
la localizacion de todos los registros en los médulos dentro del proyecto. También
contiene todos los archivos XML necesarios para los médulos especificos del proyecto.
Todos los médulos especificos de un proyecto (por ejemplo, mddulos nuevos o

modificados de la libreria base) estén localizados en el directorio src/. Los Makefiles

de la plataforma NetFPGA aseguran que modulos dentro del directorio src/ de un
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proyecto sobreescriban cualquier modulo con el mismo nombre dentro de la libreria
base.

El directorio de librerias 1ib/ es usado por los scripts de la NetFPGA para
almacenar registro de los lenguajes C como Perl. Este directorio y los archivos de
registro son automaticamente generados cuando se corren simulaciones o sintesis. Los
archivos de registro permiten al software llamar a los registros mediante su nombre en
lugar de direcciones. Esto brinda la posibilidad de modificar direcciones de registros
sin tener que preocuparse de cambiar los valores de las direcciones codificadas.

El directorio de sintesis synth/ es donde todos los archivos con extensién .xco
de Xilinx estan localizados. Estos archivos son usados para crear los cores necesarios
para el Xilinz Core Generator. A su vez es donde el proyecto es sintetizado. Después
de ejecutar la sintesis y de haberse generado el bitfile del proyecto los test de regresion
pueden ser ejecutados sobre el bitfile recientemente generado.

El directorio de verificacion verif/ contiene tests de simulacién que permiten
comprobar el correcto funcionamiento del gateware. Cada test es alojado en una
carpeta diferente dentro del directorio verif/. El esquema de nombres del directorio
test es <TEST>_<MAJOR>_<MINOR>, donde las etiquetas <MAJOR> y <MINOR>
pueden ser nombradas como el disenador del proyecto desee. Los script de simulacion
utilizan el <MAJOR> y <MINOR> para poder determinar cual test ejecutar. Si el
script de simulacion es ejecutado solo con la opcion<MAJOR>, entonces todos los tests
que tengan un <MAJOR> igual al especificado seran ejecutados secuencialmente. En
caso de que el <MAJOR> y el <MINOR> sean especificados, solo sera ejecutado el
test que corresponda a estos dos parametros. Cada test contiene un archivo llamado
makepackets.pl, el cual usa librerfas Perl incluidas en el NFP 8, para crear paquetes y
para la lectura/escritura de registros en la simulacién. Finalmente, el directorio sw/

incluye todo el software (funcional y de diagnostico) para el proyecto especifico.

8Por sus siglas en inglés, NetFPGA Package
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Estructura del Hardware

La division del hardware se ha hecho mediante moédulos. La comprension de estos
moédulos es esencial para el entendimiento de la mayoria de los disenos de referencia.
Todos los proyectos distribuidos en el NFP siguen esta misma estructura modular.
Este diseno es un pipeline donde cada etapa es un médulo separado. Un diagrama del

pipeline es mostrado en la Figura 3.9.

SHENEIEHENEEHE
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J
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Output Queues

o AN
B B|B|B|B|E|E|BE

MAC (| CPU (| MAC || CPU || MAC || CPU || MAC || CPU
Q|| Q|| Q|| Q|| Q|| TXQ || TQ || TXQ

Figura 3.9. Pipeline del referencia

Pipeline de referencia

La primera etapa, consta de varias colas que se denominan colas Rx (Rz Queues).
Estas colas reciben paquetes desde los puertos de E/S (tales como los puertos Ethernet
y PCI) y proporcionan una interfaz unificada para el resto del sistema. Estos puertos
estan conectados al User Data Path, el cual contiene las etapas de procesamiento. El
enrutador, que es el diseno de referencia, consta de 4 colas Rz Fthernet y 4 colas CPU
DMA. Las colas Ethernet y DMA se encuentra intercaladas de manera que para el

User Data Path, la cola Rz 0 es el puerto Ethernet 0, la cola Rx 1 es el puerto DMA
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0, la cola Rx 2 es el puerto Ethernet 1, y asi sucesivamente. Los paquetes que llegan
a la cola CPU DMA Rz X son paquetes que han sido enviados por software a través
de la interfaz nf2cX.

Dentro del User Data Path, el primer moédulo que un paquete atraviesa es el Input
Arbiter. Este médulo decide a cual cola Rz atiende, saca el paquete de esa cola y se lo
entrega al siguiente modulo en el pipeline: el médulo Qutput Port Lookup. E1 Output
Port Lookup se encarga de decidir por cual puerto un paquete debe salir. Después de
que se ha hecho esta decision, el paquete es entregado al siguiente modulo: el modulo
Output Queues, el cual almacena el paquete en las colas correspondientes al puerto
de salida, hasta que la cola Tz acepte el paquete para su transmision.

Las colas Tz son analogas a las colas Rz, s6lo que envian paquetes desde los
puertos de entrada/salida en lugar de recibirlos. Las colas Tz también se encuentran
intercaladas, de modo que los paquetes enviados fuera del User Data Path por el
puerto 0 son enviados a la cola Ethernet Tx 0 |,y los paquetes enviados fuera del User
Data Path por el puerto 1 son enviados a la cola CPU DMA Tz 0,y asi sucesivamente.
Los paquetes que se transmiten a la cola DMA Tx X salen por la interfaz nf2cX.

Para cada uno de estos modulos, hay un conjunto de registros que proveen

informacién del estado, acceso y las sefiales de control de ajuste .

3.2.4. NetFPGA 10G

Desde marzo de 2012 se encuentra disponible la plataforma NetFPGA de 10GB.
La tarjeta tiene cuatro puertos de 10 Gigabit Ethernet con interfaces SFP+ que le
permiten conectar tanto cobre como fibra éptica. Es conectada al computador a través
de una interfaz PCI Ezpress Gen2 z8. Posee un chip FPGA Xilinz Virtex-5 TX240T
con un nimero mucho mayor de compuertas logicas con respecto a la NetFGPA de
1G. Esta tarjeta cuenta con 27 MBytes de memoria QDRII SRAM y 288 MBytes de
memoria RLDRAM-II. Ver Figura 3.10.

9https://github.com/NetFPGA /netfpga/wiki/DevelopersGuide#:Register_system
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Figura 3.10. Tarjeta NetFPGA 10G.

Especificaciones mas detalladas tomadas del fabricante ' son las siguientes:

» FPGA Xilinx Virtex-5 XC5VTX240T-2FFG1759C

» Cuatro interfaces SFP+ (usando 16 RocketlO GTX transceivers y 4 puertos
Broadcom EDC) que soportan modos de operacién de 10Gbps o de 1Gbps

= Conector PCI Express X8 Gen 2

= Veinte Transceivers GTX seriales configurables

s Tres x36 Cypress QDR II (CY7C1515JV18)

» Cuatro x36 Micron RLDRAM IT (MT49H16M36HT-25)

» Dos Xilinx Platform XL Flash (128mb each)

» Un Xilinx XC2C256 CPLD

» Un puerto DB9 (RS232)

s Dimensiones: 9.5”x 4.25”

3.2.5. NetFPGA CML

Al igual que versiones anteriores la NetFPGA CML es una plataforma de
desarrollo de hardware de red versatil y de bajo costo. Cuenta con una FPGA

Xilinz Kintex-7 XCTK325T-1FFG676 e incluye cuatro interfaces Ethernet capaces

19Disponible en la Web: http://www.hitechglobal.com/boards/PCIExpress_SFP+.htm
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de operar a conexiones de hasta 1 Gbps. 512MB DDR3 a 800 MHz soportan
almacenamiento de paquetes de alto rendimiento, mientras que 4.5 MB de QDRII+
mantienen acceso de baja latencia a los datos de demanda alta, como tablas de
enrutamiento. La configuracién de arranque réapido es apoyada por una Flash BPI de
128M B, que también esté disponible para aplicaciones de almacenamiento no volatil.
El conector FMC' proporciona una interfaz de expansién, conveniente para ampliar
las funcionalidades de la tarjeta a través Select I/O e interfaces seriales GTX. El
conector FF'MC' puede soportar velocidades de datos SATA-II para el almacenamiento
de aplicaciones de red y también utilizarse para extender la funcionalidad a través
de una amplia variedad de otras tarjetas disenadas para la comunicaciéon, medicién y

control.

-
@
NetFPGA-7

i

fie

Figura 3.11. Tarjeta NetFPGA CML.

Mayores especificaciones de la tarjeta son las siguientes:

FPGA Xilinz Kintex-7 XCTK325T-1FFG676
Conector PCI Ezpress X Gen 2
Flash BPI de 1Gbit

Slot para tarjeta SD

Reloj de tiempo real
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= Chip de Cryptoautenticacion

s Puede ser conectada dentro o fuera de un PC a través de una fuente de
alimentacion ATX estandar con conector PCle de 6 pines o de 6 pines +2.

» RAM estética X16 4.5 MB QDRI+ (450 MHz)

» RAM dindmica X8 512 MB DDRS3 (800 MHz)

» Oscilador Low-jitter a 200 MHz

» Cuatro conectores 10/100/1000 Ethernet con RGMII

» Micro-controlador PIC de 32-bit

= Micro-controlador USB

» Cuatro LEDs on-board y cuatro botones de proposito general on-board

= Dos puertos Pmod

3.2.6. NetFPGA SUME

La NetFPGA SUME es una tarjeta PCI Ezpress basada en FPGA con capacidades
de E/S para operar a velocidades de 10 y 100 Gbps. Contiene un adaptador PCle
28 Gend que incorpora una FPGA Virtex-7 690T de Xilinx. Puede ser usada
como una tarjeta de interfaz de red (NIC), switch multipuerto, firewall, entorno de

prueba/medicién y muchas més aplicaciones.

]
- —

[ ]]
i

Figura 3.12. Tarjeta NetFPGA SUME.
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Mayores especificaciones de la tarjeta son las siguientes:

1. Field Programmable Gate Array (FPGA) logica

Xilinx Virtex-7 690T

693.120 células de logica

52.920 Kbit bloque RAM

hasta Kbit 10.888 distribuido RAM
30 emisoras GTH (hasta 13.1Gbps)

Totalmente programable por el usuario

2. Puerto de red 10-gigabit Ethernet

Bloque conector de PCB izquierda interfaces para 4 puertos externos SFP+
Conectado directamente a la FPGA.
Procesamiento de velocidad de cable en todos los puertos en todo momento

mediante 16gica FPGA.

3. Memoria de acceso aleatorio estatica de tasa datos cuadruple (QDRII + SRAM)

Conveniente para el almacenamiento y reenvio de datos de la tabla
Tarifa de datos 500MHz Quad (2 Giga transacciones cada segundo),
sincrénico con la logica

Tres bancos paralelos de 72 QDRII MBit + recuerdos

Capacidad total: 27 MBytes

Ciprés: CY7C25652KV18-500BZC

4. Memoria de acceso aleatorio de una cita doble tasa (DDR3 DRAM)

Conveniente para los biferes de paquete

Dos médulos SoDIMM DDR3 reemplazables
Reloj de 933MHz (1866MT/s)

238.8 rendimiento de memoria de pico Gbps
Capacidad total: 8 GB (soporta hasta 32 GB)
Micréon: MT8KTF51264HZ-1GIES
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5. PCI Express gen 3

Tercera generacion de la interfaz de PCI Express, 8 Gbps/carril

8 carriles (x 8)

IP duro

Proporciona acceso de CPU a registros mapeados en memoria y memoria

en el hardware de NetFPGA

6. Interfaces de expansion

Totalmente compatible con conector de VITA-57 FMC HPC, incluyendo
10 enlaces serie de alta velocidad

Conector SAMTEC QTH-DP, conectado a 8 enlaces serie de alta velocidad

» Permite para conectar adicional 18 transceptores GTH

= Conector de expansion Digilent PMOD
7. Almacenamiento de informacién

= 2 conectores SATA
= Ranura para micro SD

» 2 dispositivos FLASH, cada 512Mbit (1Gbit total)
8. Caracteristicas adicionales

» Circuito de recuperacion del reloj
= Sensores de voltaje
= Sensores de corriente

» LEDs de usuario & los botones
9. Factor de forma estandar PCle

» Tarjeta PCle estandar

» Longitud total, altura completa

10. Flexible, cédigo de fuente abierta
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3.3. Libpcap

Libpcap es una libreria open source escrita en C que provee una interfaz de alto
nivel al sistema de captura de paquetes de red. Fue creada en 1994 por McCanne,
Leres y Jacobson (investigadores del Laboratorio Nacional Lawrence Berkeley de la
Universidad de California) como como parte de un proyecto de investigaciéon para
mejorar el rendimiento de TCP e Internet gateways.

El principal objetivo de los autores de Libpcap era crear una API independiente
de la plataforma y de estd manera eliminar la dependencia de los médulos de analisis,
captura y construccion de paquetes de red de la aplicacion del sistema operativo, pues
cada uno implementaba sus propios mecanismos Jacobson et al. (1994).

La API libpcap es disenada para ser usada desde C y C++4. Sin embargo hay
varios ports que permiten su uso desde lenguajes como Perl, Python, Java, C# o
Ruby. Libpcap corre sobre la mayoria de sistemas operativos tipo UNIX (Linux,
Solaris, BSD, HP-UX, entre otros). También existe una versién para Windows llamada
Winpcap. En la actualidad la API libpcap es mantenida y desarrollada por el
Tepdump Group. El cédigo fuente y la documentacion completa estd disponible en

la Web oficial de tcpdump .

3.3.1. jPor qué usar Libpcap?

Frecuentemente las aplicaciones de red acceden al medio a través de llamadas al
sistema, operativo conocidas sockets 2. Es facil acceder a los datos en la red con este
enfoque debido a que el sistema operativo se encarga de los detalles de bajo nivel
(Manejo de protocolos, re-ensamblaje de paquetes, entre otros) y proporciona una

interfaz familiar, similar a la utilizada para leer y escribir archivos.

Whttp://http:/ /www.tcpdump.org/ para Windows (http://www.winpcap.org)

12F] término socket es también usado como el nombre de una interfaz de programacién de
aplicaciones (API) para la familia de protocolos de Internet TCP/IP, provista usualmente por el
sistema operativo.
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A veces, sin embargo, el camino facil no es la tarea, ya que algunas aplicaciones
requieren del acceso directo a los paquetes. Es decir, necesitan acceso a los datos
“crudos”de la red sin la interposicién del procesamiento de protocolos hechos por el
sistema operativo.

El propésito de Libpcap es dar este tipo de acceso a las aplicaciones y ofrece

facilidades para:

s Capturar paquetes crudos, paquetes destinados a la maquina donde se ejecuta
y los que intercambia con otros hosts.(en medios compartidos).

» Transmitir paquetes crudos a la red.

= Filtrar paquetes segin las reglas especificadas por el usuario antes de enviarlos
a la aplicacion (BSD Packet Filter).

» Reunir informacién estadistica sobre el trafico de la red.

Este conjunto de caracteristicas se obtiene mediante un controlador de dispositivo,
que es instalado en la porcion de red dispuesta dentro del kernel y son exportadas a
través de una interfaz de programacion bien definida, facilmente explotable por las

aplicaciones y disponible para diferentes sistemas operativos.

3.3.2. Tipo de programas de hacen uso Libpcap

La interfaz de programacién de Libpcap puede ser utilizada por muchos tipos de
herramientas de red para el analisis, seguridad, monitoreo y soluciéon de problemas.

En particular, son herramientas clasicas que se basan en Libpcap:

Analizadores de red y protocolos

Monitores de red

Registradores de trafico

Generadores de trafico

Bridges y enrutadores de nivel de usuario

Sistemas de deteccion de intrusiones de red (NIDS)
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s FEscaneres en red

= Herramientas de seguridad

El Cuadro 3.2 muestra algunos de los programas que hacen uso de esta API Morillo

(2011).

3.3.3. Esquematizacion de un programa

Todo programa que hace uso de Libpcap, sin importar su grado de complejidad,

seguird el esquema mostrado en la Figura 3.13 Garcia (2008)

K Ciclo de captura

1 1
I 1
= !
1
Iniciar interfaz Definir ! Capturar '
de red filtros ! paquete d
! i
Il 1
I 1
I 1
Il 1
Il 1
1 1
1 1
Il 1
1 1
Il 1
1 1
) Cerrar ! Procesar i
Salir . : |
interfaz ' paquete |
Il 1
' ‘
' ‘

\_

Figura 3.13. Esquema general de un programa que hace uso de Lipcap.

Iniciar interfaz de red

Para obtener informacién del sistema, la aplicacion debe iniciar las interfaces
y ejecutar sobre estas funciones capaces de recopilar caracteristicas propias de
la maquina. Una vez la aplicacion conoce las interfaces de red instaladas y las
configuraciones de estas interfaces (mascara de red, direccién de red, ... ) el programa

puede pasar a la siguiente etapa.
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Tabla. 3.2

Lista de programas que utilizan Libpcap

Herramienta Descripcién

tepdump Herramienta de captura y dumping de paquetes para andlisis
posteriores.

ngrep También conocido como “network grep”, aisla strings en los
paquetes, muestra los datos del paquete en formato legible.

Wireshark Herramienta grafica de captura de paquetes y analisis de
protocolos.

Snort Sistema de deteccion de intrusos de red.

Nmap Utilidad de red de escaneo de puertos y fingerprinting.

Bro IDS Plataforma de monitoreo de red.

URL Snooper

LOphtCrack
iftop
EtherApe

Bit-Twist
NetSim
XLink Kai
Firesheep

Suricata
WhatPulse

Xplico
Scapy

GNS3

Utilidad para localizar las direcciones URL de archivos de audio
y video para posteriormente grabarlas.

Aplicacion de auditoria y recuperacion de contrasenas.
Herramienta para la visualizacién de uso de ancho de banda.
Herramienta grafica para el control de uso de trafico y ancho de
banda en tiempo real.

Generador de paquetes Ethernet basado en libpcap y editor para
Windows, Linux y BSD.

Software de simulacién de red para redes R&D.

Software que permite a varios juegos de consola LAN jugar online.
Extension para el navegador Firefox que captura paquetes y realiza
Hijacking.

Plataforma de andlisis y prevencion de intrusiones en red.
Aplicacién de medicién estadistica. (entrada, red, tiempo de
actividad).

Herramienta de andlisis forense de red (NFAT).

Herramienta para la manipulacién de paquetes de red escrita en
Python.

Software de simulacion de red utilizando imagenes reales de Cisco

IOS.
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Definir filtros

Libpcap es una libreria de funciones y los procesos que ejecutan estas funciones, lo
hacen a nivel de usuario (user space). Sin embargo la captura real de datos tiene lugar
en las capas inferiores del sistema operativo, en la llamada zona del kernel (Kernel
area), por lo tanto debe existir un mecanismo capaz de traspasar esta frontera de un
modo eficiente y seguro, ya que cualquier fallo en capas tan profundas degradaria el
rendimiento de todo el sistema.

Supongamos que nos interesa programar una aplicacién capaz de monitorear la
red en tiempo real en busca de paquetes TCP cuyo puerto destino sea el §080. Si no
existiese ningin mecanismo de filtrado, el kernel no sabria cudles son los paquetes
en los que estd interesada la aplicacion, por lo que tendria que traspasar la frontera
kernel-user space por cada paquete que transita la red. Para evitar esto, la aplicaciéon
establece filtros en la zona kernel que solo dejan pasar los paquetes cuyo puerto TCP
destino sea el 8080. Esta es la principal labor de un filtro o Packet/Socket Filter.
Actualmente no existe un sistema tunico de filtrado, por el contrario practicamente
cada sistema operativo reescribe su propia solucién: NIT para SunOS, Ultrix Packet
Filter para DEC Ultrix, BPF para sistemas BSD y LSF para Linux. Se profundizara
unicamente en BPF por ser el mas extendido y la arquitectura base para la creacién
de los demas.

El funcionamiento de BPF se basa en dos grandes componentes: El Network tap y
el Packet Filter. El primero es el encargado de recopilar los paquetes desde el driver
del dispositivo de red y entregarselos a aquellas aplicaciones a las que vaya destinado.
El segundo es el encargado de decidir si el paquete debe ser aceptado y en caso
afirmativo, cuanto de ese paquete debe ser entregado a la aplicacién McCanne and
Jacobson (1993).

En la Figura 3.14 puede verse el esquema general de funcionamiento de BPF
dentro del sistema. Cada vez que llega un paquete a la interfaz de red, el driver de

red lo envia hacia la pila de protocolos (protocol stack) siempre y cuando no esté
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Figura 3.14. Diagrama del funcionamiento de BPF.

activo BPF en cuyo caso antes de enviarlo a la pila, el paquete debe ser procesado
por él.

BPF sera el encargado de comparar el paquete con cada uno de los filtros
establecidos, pasando una copia de dicho paquete a cada uno de los buffers de las
aplicaciones cuyo filtro se ajusta a los contenidos del paquete. En caso de que no
exista ninguna coincidencia, el paquete serd reenviado al driver, el cual actuara
normalmente, es decir, si el paquete estd dirigido a la propia maquina lo pasara a
la pila de protocolos y en caso contrario lo descartara sin que el paquete haya salido
en ningin momento de la zona Kernel.

Los filtros BPF estdn escritos en un lenguaje especial similar al assembly 3. Sin

embargo, libpcap y tcpdump implementan un lenguaje de alto nivel que permite

BLenguaje de programacién de bajo nivel para los computadores, microprocesadores,
microcontroladores y otros circuitos integrados programables. Implementa una representacién
simbodlica de los cdédigos de maquina binarios y otras constantes necesarias para programar una
arquitectura dada de CPU y constituye la representacién mas directa del cédigo maquina especifico
para cada arquitectura legible por un programador.
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definir filtros de una manera mucho més facil. La sintaxis especifica de este lenguaje
esta fuera del alcance de este documento.
Una vez definido, traducido a lenguaje BPF e insertado a el kernel el filtro es

pueda iniciar a cumplir sus funciones.

Capturar paquete

Una vez la aplicacién conoce listado de las interfaces del sistema, sus configura-
ciones, y se han definido los filtros deseados la libreria esta preparada para comenzar
con la captura de paquetes. Existen varias funciones de capturar que se diferencian

principalmente por:

= Numero de paquetes que se desea capturar.
» Modo de captura (normal o promiscuo)
= Manera en que se definen sus funciones de llamada o callbacks (Funcién invocada

cada vez que se captura un paquete).

Procesar paquete

Cuando un paquete es capturado lo unico que la aplicacién ha obtenido es un
grupo de bytes. Usualmente el driver de la tarjeta de red y la pila de protocolos son
los encargados de procesar estos datos pero la captura de paquetes desde la aplicacién
se da a partir los niveles mas bajos, por lo tanto esta debe ser la encargada de hacer los
datos inteligible, es decir extraer las cabeceras anadidas por el remitente e interpretar

los campos propios del paquete.

Cerrar interfaz

Terminado el ciclo de captura y procesado de paquetes es necesario inhabilitar los
procesos adicionales que fueron cargados al kernel y de esta manera dejar al driver

de la tarjeta de red funcionar normalmente.
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Salir

Antes de salir de la aplicacion, Libpcap ofrece la posibilidad de volcar los datos a
un fichero, para esto dispone de diversas funciones que se adaptan a las necesidades

de procesado requerido del usuario, algunas de estas funciones son:

pcap-dumper_t *pcap_dump_open(pcap-t *p, char *fname)

pcap_open offline(filename, *errbuf)

void pcap_dump(u_char *user, struct pcap_pkthdr *h, u_char *sp)

void pcap_dump close(pcap_dumper_t *p)
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Capitulo 4

Estado de arte

La estimaciéon del ancho de banda disponible de extremo a extremo ha sido
estudiada por varios investigadores alrededor del mundo. Existen trabajos en el area
que resumen las técnicas y conceptos relacionados con estimaciones en Internet de
medidas como capacidad, ancho de banda y otras relacionadas Jain and Dovrolis
(2002a); Michaut and Lepage (2005).

Las principales herramientas de estimacion que han sido desarrolladas hasta el
momento se basan en las dos técnicas de estimacion descritas anteriormente. Bajo
el Probe Rate Model, las herramientas mas representativas son Pathload Jain and
Dovrolis (2002b), Pathchirp Ribeiro et al. (2003), Bart Hartikainen et al. (2005),
Yaz Sommers et al. (2007) y Train of Packet Pair (TOPP) Melander et al. (2000,
2002). Bajo el Probe Gap Model, las herramientas mas representativas son Traceband
Guerrero and Labrador (2008, 2010b), Spruce Strauss et al. (2003a), Abing Navratil
and Cottrell (2003) y IGI Hu and Steenkiste (2003).

Existen igualmente estudios comparativos que revelan aspectos diferenciadores
de cada una de las herramientas cuando se pone a prueba en diferentes escenarios
de red y bajo diferentes tipos de trafico cruzado Guerrero and Labrador (2006);

Shriram et al. (2005). La complejidad del problema ha llevado a varios autores a hacer
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consideraciones erradas que se ven reflejadas en el comportamiento de sus respectivas
herramientas de estimacién Jain and Dovrolis (2004).

Dadas los tiempos de respuesta, errores altos de estimaciéon y cantidad de paquetes
de prueba que se introducen en la red, la aplicabilidad de las herramientas de
estimacién de ab_disp es y es aun tema de investigacion Guerrero and Labrador
(2010a).

En la via de reducir errores de estimacion, se han utilizado, de manera rela-
tivamente exitosa, técnicas no tradicionales en redes de computadoras. Tal es el
caso de las técnicas de aprendizaje de maquina muy comunes en problemas de
reconocimiento de patrones y de inteligencia artificial en general. Ejemplo de ello es
el uso de modelos escondidos de Markov Guerrero and Labrador (2008) y de filtros de
Kalman Hartikainen and Ekelin (2006). Estas técnicas intentan generar un modelo que
“aprenda” o sea alimentado por cada una de las observaciones tomadas del ancho de
banda disponible. Otra técnica de aprendizaje de maquina no explorada en estimacién
de ancho de banda disponible, objeto de un proyecto del investigador principal, es el
uso de algoritmos de agrupamiento con la pretensién de reducir la probabilidad de
tener muestras ruidosas del ancho de banda disponible.

Una técnica que apunta a la estimacion usando paquetes de datos en lugar de
paquetes extra de prueba es ImTCP Le Thanh Man et al. (2006). Los autores
proponen una version de TCP en la que modifican el sistema operativo para que
desde el kernel se manipulen los paquetes de datos y se envien a tasas ajustadas
segun una herramienta de estimacién. Esta técnica, sin embargo, esta sujeta a la
operacién del sistema operativo lo cual no garantiza la prioridad de los procesos de
envio de paquetes.

Se puede derivar del estado del arte que las técnicas existentes se basan en
envio de paquetes de prueba a través del software de estimacién. Esto conlleva a
diferentes errores mencionados en la literatura por diferentes autores Michaut and

Lepage (2005); Paxson (1997); Zhou et al. (2006). La imposibilidad del software de
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la maquina para dar prioridad al proceso de envio de paquetes hace que se parta de
tiempos de transmisién que no corresponde a lo que tedricamente deberia darse.

De esta manera, el presente proyecto plantea una novedad que contrasta con lo
realizado en la literatura: la manipulacién de los tiempos de envio de paquetes desde

el hardware de red gracias al uso de NetFPGA.
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Capitulo 5

Descripcion del proceso

investigativo

El presente proyecto, se enmarca metodolégicamente dentro del enfoque de la
investigacion aplicada, desarrollada a través del método cientifico. De tal modo, esta
basada en la experimentacién de una herramienta de estimacién de ancho de banda
disponible que genera y envia paquetes de prueba a tiempos precisos en un ambiente
de red controlado.

El proyecto se desarrollara en cinco etapas las cuales se vinculan con cada uno de

los objetivos especificos del proyecto.

5.1. Estudio y caracterizacién de mecanismos de
modificacién de tiempos de transmision

Con el fin de establecer disenos tanto a nivel de hardware como de software que
realicen variaciones en la transmision de paquetes, se realizé una revision de los

mecanismos existentes que puedan ser base para la implementacién en NetFPGA.
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5.1.1. Disenos a nivel de hardware

De acuerdo a la revision de literatura realizada se identificaron dos proyectos
implementados sobre la NetFPGA los cuales realizan manipulacion en los tiempos
de envio y permiten la captura de paquetes con exactitud de nanosegundos, lo que
cual evita el porcentaje de error agregado a las herramientas de estimacién por las
limitaciones propias del uso de herramientas a nivel de software. Estas herramientas

son analizadas en la Seccién 5.3.2.

5.1.2. Disenos a nivel de software

Las herramientas objetivo a analizar fueron los generadores de paquetes que
realizaran procesos de manipulacion en el envio de paquetes con el fin de evitar
los errores impuestos por las maquinas hosts. Dentro de los estimadores analizados
(Seccién 5.2.1), resaltan la API de red o médulo kernel OMware Mok et al. (2015) e
ICIM Le Thanh Man et al. (2006); Man et al. (2008) las cuales son analizadas en la

Seccion 6.1.

5.2. Seleccién y modificacion de un estimador de

ancho de banda existente

5.2.1. Herramientas de estimacion de ancho de banda

Las herramientas para la estimacion del ancho de banda disponible o estimadores
de ancho de banda disponible (en adelante ABET), son aplicaciones que utilizan
PGM, PRM o la combinacién de los dos como metodologia de mediciéon. El Cuadro

5.1 muestran las diferentes ABETSs analizadas:
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Tabla. 5.1

Estimadores de ancho de banda analizados

Nombre Autores Ano Téenica Tipo Metodologia
PRM PGM SW HW

Cprobe Carter, Crovella 1996 . . Tren de paquetres
Delphi Ribiero, Riedi, Sarvotham, Coates, Brent, Baraniuk 2000 . . Trenes de paquetes
TOOP Melander, Bjorkman, Gunningberg 2000 . . Trenes de paquetes
Pathload Jain, Dovrolis 2002 . . Self-Loading Periodic Streams
IGI/PTR Hu, Steenkiste 2002 . . Self-Loading Periodic Streams
Spruce Strauss, Katabi, Kaashoek 2003 . . Trenes de paquetes
Abing Navratil, Cottrell 2003 . ) Trenes de paquetes
pacthChirp  Ribeiro, Riedi, Baraniuk, Navratil, Cottrell 2003 . . Self-Loading Packet Chirps
Netest Jin, Tierney 2003 . . Trenes de paquetes
ProbeGap Lakshminarayanan, Padmanabhan, Padhye 2004 . . Trenes de paquetes
DietTOPP  Johnsson, Melander, Bjorkman 2004 . . Trenes de paquetes
PathMon Kiwior, Kingston, Spratt 2004 . . Self-Loading Packet Chirps
PoissonProb  Xin 2005 . . Trenes de paquetes
Yaz Sommers, Barford, Willinger 2006 . . Trenes de paquetes
BART Ekelin, Nilsson, Hartikainen, Johnsson 2006 . . Trenes de paquetes
MoSeab Zhang, Luo, Li 2006 . . Trenes de paquetes
IGMPS Ali, Lepage 2007 . . Trenes de paquetes
FEAT Wang, Cheng 2008 . . Trenes de paquetes
Assolo Goldoni, Rossi, Torelli 2009 . ) Reflected Exponential Chirp
PathAB Roy 2009 . . . Trenes de paquetes
Traceband Guerrero, Labrador 2010 . . Trenes de paquetes

5.2.2. Comparaciéon de las herramientas de estimacién de

ancho de banda disponible

En la revisién de la literatura de los ABETSs analizados en el Cuadro 5.1, se
evidencian que PRM es una metodologia cuyas estimaciones de ab_disponible son més
precisas que PGM pero, debido a que utilizan el principio de congestién autoinducida,
el tiempo para lograr una estimacion es considerablemente mas alto a comparacién
de PGM, asi como la posibilidad de causar una interrupcién en los espaciamientos de
los paquetes de prueba e invalidar la medicion. PGM es menos intrusivo que PRM,
cada par de paquetes de prueba logra una estimacion y los tiempos de iteracién de

la herramienta son cortos Santos (2015). Aunque Traceband Guerrero and Labrador
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(2010b) logra estimaciones similares a las de Pathload Jain and Dovrolis (2002b),
en general, las herramientas basadas en PGM son menos precisas, tienen problemas
para calcular la dispersion de los paquetes y requieren del conocimiento previo de la
capacidad del tight link para lograr una adecuada estimacion de ab_disponible.

Dentro de la revision de la literatura realizada, las herramientas més representati-
vas de PGM y PRM, son respectivamente Spruce y Pathload Guerrero and Labrador
(2010b); Hu and Steenkiste (2003); Ali and Lepage (2007); Sommers et al. (2006).
Aunque Pathload Jain and Dovrolis (2002b) es uno de los ABETs caracterizado por
su exactitud y en el cual los trenes de paquetes de prueba varian adaptativamente
para calcular el ab_disponible, sus limitaciones estdan en el alto tiempo empleado
para proporcionar una estimacién Ribeiro et al. (2003) y la sobrecarga en el enlace
es considerable. Cuando ocurre la sobrecarga, hay una mayor posibilidad de generar
cambios en el contexto del sistema causando una interrupcion en los espaciamientos de
los paquetes de prueba que llegan al receptor, e incluso invalidar la medicién. Ademés
de lo anterior, Pathload tiende a sobrestimar el ab_disponible; es propenso a sesgos de
medicién y errores en entornos donde el tréfico cruzado varia y donde las condiciones
de la red son cambiantes. Segtiin Hu and Steenkiste (2003), al realizarse mediciones
en Internet y simulaciones de tipo ns, la medicién se ve afectada por factores tales
como el tamano de los paquetes de prueba, la longitud del tren de paquetes y el
comportamiento del estimador cuando el cuello de botella es grande, lo que genera
errores de estimacién que pueden llegar al 30 %.

Spruce, es un ABET caracterizado por ser considerablemente més rapido y menos
intrusivo que Pathload Strauss et al. (2003b). Su algoritmo de estimacién envia pares
de paquetes espaciados de acuerdo a la capacidad del vinculo estrecho, lo anterior
supone que la capacidad de enlace ajustado se debe conocer previamente. Spruce
no admite estimaciones de ancho de banda disponible menores a cero aunque son
posibles. Otra de las limitaciones ocurre cuando las condiciones del trafico cruzado
sufren cambios rapidos, situacion en la cual Spruce no es capaz de reaccionar lo

suficientemente rapido. Todo lo anterior hace que Spruce sea menos preciso que
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Pathload. El uso de estas herramientas se ha limitado a aplicaciones de gestién de red
de redes cableadas, donde la precision, la sobrecarga y los tiempos de convergencia no
son tan estrictos como en otras aplicaciones o entornos de red Guerrero and Labrador

(2010b).

5.2.3. Herramienta seleccionada: Traceband

Traceband Guerrero and Labrador (2010b), es una herramienta cliente-servidor
(emisor-receptor) escrito en C que utiliza modelos ocultos de Markov (en adelante
HMM) para proporcionar estimaciones de ab_disponible de forma répida, continua
y precisa, bajo el modelo PGM descrito en la técnicas para la estimacion del ancho
de banda disponible 3.1.4. En Traceband, un tren de pares de paquetes de prueba se
envia desde la aplicaciéon cliente al servidor a la velocidad del tight link. Después de
interactuar con el trafico cruzado en el tight link, cada par de paquetes en el tren
proporcionara un unico valor de dispersion que se constituye en una observacion en la
secuencia del HMM. En el servidor, la aplicacién procesa la secuencia de observacién,
estima la secuencia de estados que genera las observaciones y proporciona una tnica
estimacion promediada del ancho de banda disponible. Segiin Guerrero and Labrador
(2010Db), los resultados experimentales demuestran que el implementar HMM permite
a Traceband proporcionar estimaciones rapidas y precisas con una tasa de trafico de
prueba baja y con la capacidad de reaccionar con rapidez y precisién a las variaciones
del trafico cruzado, como los presentes en enlaces cargados con trafico a rafagas.

Luego de realizar la comparacion de los estimadores de ancho de banda disponibles
presentados en el Cuadro 5.1, desde el punto de vista de la revision de la literatura,
se pudo evidenciar que aunque Traceband estd basado en PGM, permite estimaciones
de ab_disponible tan precisas como Pathload o los ABETSs basados en PRM, pero de
una manera mas rapida y menos intrusiva.

Al igual que las herramientas analizadas en la seccién 5.2.2, Traceband posee limi-

taciones que son comunes entre las herramientas analizadas, las cuales comprometen
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el rendimiento, el desempeno y la precision en la estimacion Santos (2015). Dentro

de las limitaciones encontradas estan:

= Rendimiento y precision impuestos por el sistema operativo. Estos problemas
estan asociados a la imposibilidad para dar prioridad a la herramienta de
estimacion, lo que ocasiona que los tiempos de transmisién no correspondan
a los tiempos solicitados especificados por el ABET.

= Interfaces de red estandar las cuales son utilizadas por los Host que ejecutan las
herramientas de estimacion. Al no estar disenadas para para generar paquetes
de prueba y enviarlos de forma precisa, ocasionan registros incorrectos en los
tiempos de salida o llegada de paquetes e incluso, imposibilitan a transmision
de las interfaces de red a la velocidad requerida por el ABET.

» Recepciéon fuera de orden, replicacién, corrupcion de paquetes, el comporta-
miento de los servicios de colas FIFO o LIFO de los enrutadores.

= Sobrecarga de la red por la transmisién de los paquetes de prueba.

= El comportamiento del trafico cruzado y la especificacion de un conjunto de
parametros antes de ejecutar la aplicacién de estimacion, afectan la precision

de los ABETs.

5.2.4. Modificaciones al cédigo de Traceband

El cédigo de las variaciones a la herramienta de estimacion seleccionada y su

interaccion con la tarjeta NetFPGA 1G son mostradas a detalle en la Seccion 6.2.
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5.3. Implementacién del médulo NetFPGA para

variacion de tiempos de transmisién

5.3.1. Generadores de trafico

La generacion e inyeccion de trafico basadas en software mas representativas han
sido desarrolladas utilizando la plataforma GNU/Linuz. Segin Blanco et al. (2012), la
principal limitacién de las herramientas de este tipo esta en la falta de granularidad
! a la hora de planificar los eventos necesarios para el modelador el trafico. Para
solucionar esta limitante, algunas soluciones como nCap Deri (2005), se basan en
inyectar trafico sobre la interfaz de red desde aplicaciones de usuario, lo que simplifica
el costo computacional que supone el uso del subsistema de red desde el kernel. Otras
herramientas, como por ejemplo Pkt-Gen Olsson (2005), aumentan el rendimiento de
la aplicacién realizando la generacion e inyeccion del tréfico directamente desde el
kernel, debido a que los procesos tienen mayor prioridad que los procesos realizados
en aplicaciones en espacio de usuario. Aunque las soluciones propuestas por Deri
(2005) y Olsson (2005) estan orientadas a reducir los retardos en la ejecucion de la
aplicacion relacionados a la carga de la CPU, el problema de la granularidad sigue
presente, lo que provoca que los tiempos de inyeccion de los paquetes no sean los
deseados e impide ademads, saturar el enlace a velocidad de linea Botta et al. (2010).
La imposibilidad de enviar los paquetes de prueba a los tiempos y capacidad real de
las interfaces de red, fue también una limitante encontrada en los ABETSs de tipo
software.

En hardware, existen dos tipos de sistemas que responden a dos filosofias opuestas:
sistemas comerciales no reprogramables y sistemas reconfigurables. Estos tltimos son
los que suelen ser elegidos para el desarrollo de prototipos de investigacion Blanco
et al. (2012). Dado que no requieren de la ejecucién de procesos a nivel de usuario o de

kernel (salvo pardmetros de configuracion), los generadores basados en textithardware

IGranularidad hace referencia a la cantidad de cémputo con relacién a la comunicacién.
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permiten obtener granularidades del orden de varios nanosegundos. La principal
limitacion del uso de sistemas comerciales, son la imposibilidad de modificacién
(especialmente para el desarrollo de proyectos de investigacién) y el elevado costo
de la solucion, los cuales hacen que no siempre sea una opcion viable. La principal
caracteristica de estos sistemas es que consiguen inyectar el trafico a la capacidad
maxima de la interfaz de red y respetan los tiempos entre paquetes.

Ademas de las soluciones presentadas previamente, existen soluciones mixtas las
cuales integran caracteristicas de software y de hardware al mismo tiempo. Entre
los sistemas mixtos el mas conocido es DAG (Data Adquisition and Generation)
Tockhorn et al. (2011), el cual esta basado en una arquitectura FPGA con acceso
PCI o PCI-Express dependiendo del modelo. DAG se configura y se controla desde
una aplicacion software ejecutada en el espacio de usuario y el hardware FPGA se
encarga del envio del trafico en los tiempos solicitados. Segin blancoarquitectura, la
aplicacion permite inyectar ventanas de trafico preestablecido, pero no cuenta con la
capacidad de modelar los tiempos entre paquetes, la granularidad de la inyeccién se
ve afectada por los problemas de rendimiento de los sistemas software y los paquetes
que inyecta DAG solo implementan el protocolo Ethernet y carecen de la capacidad

de reprogramar libremente el hardware para crear configuraciones personalizadas.

5.3.2. (Generacién de paquetes de prueba sobre NetFPGA

Dado que dos de los problemas identificados entre los estimadores de ancho
de banda disponibles analizados en la Seccion 5.2.1 hacen énfasis al rendimiento
y precision impuestos por el sistema operativo asociados a la imposibilidad para
dar prioridad al proceso de envio de paquetes, lo que ocasiona que los tiempos de
transmision no correspondan a los tiempos especificados por el ABET e interfaces de
red estandar que no estan disenadas para generar paquetes de prueba y enviarlos de
forma precisa, la implementacion de dispositivos de red basados en NetFPGA es una

solucion a dicho problema dada su capacidad de generar y transmitir paquetes a la
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velocidad de linea e incluso de establecer conexién directa con las herramientas de
estimacion sin necesidad de pasar por el procesamiento del sistema operativo.

Dentro de los diferentes desarrollos que se han realizado utilizando NetFPGA
orientados a la generacién de paquetes de prueba, los proyectos NetF’PGA Packet
Generator (en adelante NPG) y Caliper son los mas representativos. NPG Covington
et al. (2009a), implementa un generador de paquetes (en el servidor) y un sistema de
captura de trafico (cliente) en el cual, la aplicacién estd en capacidad de reproducir
con precision trafico sensible al tiempo a velocidad de linea con base en un archivo
PCAP transferido a la memoria local en la tarjeta NetFPGA. En primera instancia, el
servidor NPG envia los paquetes a través de los enlaces Gigabit Ethernet disponibles
en la NetFPGA con base en la tasa transmision, retardo entre paquetes y el
nimero de iteraciones especificados por el usuario, mientras que el cliente captura el
trafico enviado registrando las marcas de tiempo y el trafico resultante para luego
ser transferido de vuelta al servidor, donde puede ser almacenado utilizando un
formato PCAP para su posterior andlisis. Segin Blanco et al. (2012), NPG hace
uso del pipeline de referencia proporcionado por la NetFPGA, permite replicar trafico
representado en ficheros con formato PCAP, inyecta trafico a una tasa de hasta 1Gbps
y respeta los tiempos entre paquetes marcados en el fichero.

Por otro lado, Caliper Salmon et al. (2009), no es un generador de trafico como
tal, sino que pretende introducir una capa intermedia entre un generador de trafico
cualquiera y la interfaz de red, con el fin de mejorar la precisién en los tiempos de
envio. El objetivo de esta herramienta es controlar de manera precisa los tiempos
de transmisién de paquetes generados dinamicamente en el host y enviarlos de
manera continua (no requiere de precarga de datos) a la tarjeta NetFPGA. Utiliza
la plataforma NetThreads que permite la elaboracion de aplicaciones C multiproceso
sobre NetFPGA. Al igual que NPG, implementa un generador de paquetes (en el
servidor) y un sistema de captura de tréafico (cliente).

Los dos proyectos mencionados anteriormente aprovechan la generaciéon y recep-

cién de paquetes de prueba de manera precisa a través del hardware NetFPGA e
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incluso permiten la manipulacion los tiempos de envio de paquetes, tamanos, retardo y
el nimero de iteraciones. La implementacién de NetFPGA en el proceso de generacién
de los pares de paquetes (o trenes de paquetes) de prueba para realizar el proceso
de estimar el ab_disponible permitira eliminar las fuentes de errores asociadas al
rendimiento y precisiéon impuestos por el sistema operativo y las interfaces de red

Santos (2015).

5.3.3. Seleccion de la herramienta a implementar en la

NetFPGA

Dado que se requiere integrar una herramienta para la estimacién del ancho de
banda disponible escrita en C con el hardware de la NetFPGA, NPG resalta sobre
Caliper-NetThreads debido a:

= Proyecto desarrollado por el equipo de desarrollo de la platforma NetFPGA,
lo cual brinda una amplia documentacion necesaria para el entendimiento del
sistema.

» La sencillez en su arquitectura modular permite un rapido desarrollo y a su vez
cumple con todos los requerimientos necesarios para alcanzar el objetivo de este
proyecto.

» Garantiza el envio y recepcién de paquetes de prueba a tiempos precisos dictados

por Traceband.

La implementacién del NetFPGA Packet Generator es mostrada en la Seccion

6.3.
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5.4. Configuracion de una red de prueba que
permita evaluar la efectividad de la solucion
propuesta

Para poder evaluar las modificaciones hechas a la herramienta de estimacion
de ancho de banda es necesario crear y configurar una red de prueba con equipos
NetFPGA y PC’s actuando como nodos extremos en dos redes comunicadas a través

de dos enrutadores.

5.4.1. Componentes de la red de prueba

Los componentes usados en la red de prueba pueden facilmente dividirse en tres

grupos:

1. Nodos finales o End-hosts.
2. Dispositivos de interconexion de redes.
3. Otros elementos (necesarios para la disposicién y conexion de los las dos

anteriores grupos).

El Cuadro 6.5 hace referencia a los componentes y referencias de los dispositivos

usados en el montaje del Testbed.

20



Tabla. 5.2

Componentes y referencias de los dispositivos usados en el montaje del Testbed

Item Referencia Cantidad Grupo
PC Dell Optiplex 580 5
NetFPGA Cube 1G 2 !
Enrutador Cisco 1800 Series 2
Switch 3Com Baseline 2928-SPF 2 ’
KVM KVM 1
Monitor Monior Dell 1
Cables Categoria 6 N/A ’
Rack N/A 1

Todos los anteriores componentes estuvieron disponibles a través del Centro
de Investigacién en Ingenieria y Organizaciones — CIIO, UNAB y pertenecen a

infraestructura mayormente usada por el Grupo de Tecnologias de la Informacion

- GTI2.

5.4.2. Topologia

Una vez disponibles todos los componentes necesarios para la construccién
del Testbed se disend la topologia mostrada en la Figura 5.1, la cual simula el
comportamiento de Internet y cumple con los requisitos necesarios para la evaluacién

de la herramienta.

5.4.3. Configuracién general del Testbed

Ya conectados los componentes de la manera definida en la Seccién 5.4.2 se
procedié a configurar el software en los equipos. Dentro del Testbed se crearon

redes internas para testear la herramienta bajo un ambiente controlado y evitar la

2Informacién adicional en http://ciio.unab.edu.co/gti/
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Figura 5.1. Topologia del Testbed.

congestion e inyeccién de paquetes no deseados a la red de la Universidad. La totalidad
de los dispositivos finales corren como sistema operativo GNU/Linux en diferentes
distribuciones (Fedora 3, Arch Linuz * y Debian °), el switch corre con la configuracién
por defecto y tiene las funciones de brindar acceso a Internet a todas las maquinas y
permitir la conexién de las mismas a través de las redes internas definidas. En el caso
de los enrutadores se definieron rutas estaticas.

Los detalles de esta infraestructura de prueba y evaluacién que emula la

comunicacion en Internet pueden ser consultados en la Seccion 6.4.

3Disponible en: https://getfedora.org/en/workstation/download,/
4Disponible en: https://www.archlinuz.org/download/
®Disponible en: https://www.debian.org/distrib/
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5.5. Evaluacion de la efectividad de la solucion
propuesta

Esta etapa corresponde a la validacién de la hipotesis primaria del proyecto:
Enviando paquetes de prueba desde el hardware de la NetFPGA posibilita la
reduccién de errores de estimacién que tienen origen en la imprecision del tiempo
de envio de paquetes a través del software.

Ya contanto con el testbed y la implementacion del estimador de ancho de banda
traceband en conjunto funcionamiento con NetFPGA, se realizaron experimentos para

validar el método de ajuste propuesto, los cuales son mostrados en la Seccion 6.5.
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Capitulo 6

Resultados

Con base en la metodologia propuesta en el capitulo 5, a continuacion se
desarrollaran cada una de las fases de proceso investigativo, asi como la solucién
implementada que permite integrar una herramienta para la estimacion del ancho de

banda disponible con el hardware de red NetFPGA.

6.1. Mecanismos de modificacion de tiempos de

transmision

6.1.1. Mobdulo de red OMware

Gran numero de proyectos implementan sistemas embebidos basados en Linux
para llevar a cabo mediciones de gran escala y experimentos de red. Debido a
limitaciones de recursos y el aumento de las velocidades en la red, obtener resultados
razonables desde estos dispositivos es muy dificil. OMware mejora la exactitud del
tiempo de envio de paquetes al permitir a la aplicacién de mediciéon programar y pre-
enviar el contenido del paquete al kernel. Gracias a este método, OMware también
puede reducir el overhead en el marcado de paquetes (timestamp) y las interferencias

de otros procesos de aplicacién.
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Modelo de programacion y pre-envio

En un estudio realizado a varias herramientas de red que aparecen en el Cuadro 6.1,
se encontré que estas herramientas son implementadas con el mismo tipo de llamado
a funciones de 1/0, sleep y timestamp. Al investigar el cédigo fuente y el flujo de
programacion, estas herramientas usualmente adoptan un modelo de programacion
secuencial para programar el envio de paquetes. La Figura 6.1a y 6.1b ilustran una
comparacion entre la linea del tiempo del modelo secuencial y el modelo de pre-envio
propuesto, respectivamente. La aplicacion en las figuras se refiere a una herramienta
de red que se ejecuta en el espacio de usuario. Para ambos modelos, en el tiempo g, se
asume que la aplicacién ha preparado el contenido del paquete para ser enviado en un
tiempo futuro, t,. El paquete aparece en el medio en (t,,t,) en el modelo (secuencial,
pre-envio). Por lo tanto, los errores de tiempo de envio son (ts — ty) o (t, — o) para

el modelo secuencial o de pre-envio, respectivamente.
Tabla. 6.1

Ejemplos de llamadas a funcion utilizadas en herramientas de red.

Herramienta Funcién I/0 Sleep Timestamp

D-ITG Socket POSIX  select() gettimeofday ()
httping Socket POSIX  usleep() gettimeofday ()
Iperf Socket POSIX nanosleep() gettimeofday()
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Figura 6.1. Linea de tiempo comparativa entre el modelo secuencial y pre-envio.

Primero se considera el modelo secuencial de la Figura 6.1b. Las aplicaciones que
utilizan este modelo se implementan normalmente mediante sockets POSIX para E/S
de paquetes y una funciones sleep() para el espacio entre paquetes. Resumimos este

modelo en sus tres pasos principales:

1. La aplicacién prepara el contenido del paquete, calcula el periodo sleep() (ts—

to, para tg; > tg) y entra en modo de suspension.

2. Después de que el periodo sleep() ha terminado, el contenido del paquete se

copia al kernel usando socket.

3. Las cabeceras de los paquetes son llenadas por la pila de protocolos TCP/IP y

finalmente enviados a la tarjeta de red.

Por otro lado, el modelo de pre-envio, como muestra en la Figura 6.1b, divide el
proceso de envio de paquetes en dos fases principales. La herramienta primero prepara
y copia el paquete al médulo OMware antes de programar el tiempo de envio, t,. A
continuacion, OMware envia el paquete cuando llega t,. Podemos describir los detalles

en cinco pasos:
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(1) Una vez que el paquete esta listo y se ha determinado el tiempo de envio, la
aplicacion puede invocar de inmediato la llamada de envio de paquetes en la API

OMuware, que toma un puntero al paquete y el tiempo de envio como entrada.

(1) OMware procesa el paquete, que incluye la adicién de la cabecera Ethernet y

la construccion de la estructura sk_buff.

(1m1) Si el momento de enviar el paquete no llega (es decir, el tiempo actual jt;),
OMware agregard la operacion de envio de paquetes como una tarea del kernel
accionado por un temporizador de alta resolucion. De lo contrario, el paquete

debe ser enviado inmediatamente.

(rv) Cuando llega el tiempo de envio programado t, , una interrupcién se genera

para activar la rutina de llamada y enviar el paquete procesado.

(v) A medida que el paquete es procesado, puede ser puesto en el medio rapida-

mente.

La principal diferencia entre los dos modelos es cuando el programa inicia a esperar
el tiempo programado. El modelo de pre-envio utiliza parte del tiempo de sleep para
manejar las operaciones que consumen tiempo. Por lo tanto, el sistema puede tomar
una ruta critica mas corta en el envio de paquetes y mejorar el rendimiento.

Los resultados muestran que OMuware puede lograr una precisién a nivel de
microsegundos (en lugar de milisegundos en una herramienta ejecutada en espacio de
usuario) en el tiempo entre paquetes, incluso bajo trafico cruzado pesado. Ademas,
el retardo en el envio de paquetes puede ser significativamente reducido en 0,2

milisegundos.

6.1.2. ICIM

En redes de alta velocidad, tales como redes de 1Gbps o de mayores velocidades,
los algoritmos de medicién de ancho de banda que utilizan intervalos de transmi-

sién/llegada de paquetes, tales como trenes de paquetes y pares de paquetes, tienen
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una serie de problemas mencionados anteriormente (Seccién 3.1.6). En primer lugar,
la medicion redes de gran ancho de banda requiere intervalos cortos de transmision
de paquetes, lo que ocasiona una gran carga sobre la CPU. En segundo lugar, las
NIC para redes de alta velocidad suelen emplear interrupcién de coalescencia (IC),
la cual reordena los intervalos de llegada de los paquetes y causa la transmision
en rafagas de los paquetes. ICIM (Interrupt Coalescence-aware inline measurement)
introduce un nuevo método de medicion de ancho de banda que supera estos dos
problemas. ICIM utiliza los paquetes de datos de una conexién TCP activa para
la medicion. Con el fin de determinar el ancho de banda disponible, en lugar de
ajustar los intervalos de transmision de paquetes, el emisor TCP ajusta el nimero
de paquetes que participan en una rafaga y comprueba si los intervalos entre las
rafagas correspondientes a paquetes ACK se incrementan o no. Los resultados de las
simulaciones muestran que ICIM puede satisfactoriamente medir el ancho de banda
de redes de algunos Gbps.

Los aportes del estudio son los siguientes:

1. Algoritmo de medicién de ancho de banda disponible que funciona en redes Gi-
gabit (Interrupt Coalescence-aware Inline Measurement for available bandwidth

(ICIM-abw)).

2. Validacion de los resultados de las mediciones de ICIM-abw en muchos
escenarios simulados. Los resultados mostraron que el algoritmo funciona bien

a 1Gbps y redes de velocidades superiores.

3. Algoritmo para la mediciéon de la capacidad en una red Gigabit (Interrupt
Coalescence-aware Inline Measurement for capacity (ICIM-cap). A diferencia
de los algoritmos de medicion actuales, el algoritmo ICIM-cap funciona bien
en redes extremadamente cargas. Sin embargo, el algoritmo funciona bien sélo
cuando el enlace apretado de la ruta (tight link), el cual tiene el ancho de banda
disponible mas pequeno, es idéntico al enlace cuello de botella (bottleneck link),

que tiene la capacidad mas pequena.
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4. La implementacién de ICIM-abw sobre el sistema FreeBSD y los resultados de

las mediciones muestran que puede funcionar bien en un sistema real.

6.2. Variaciones a la herramienta de estimacion de

ancho de banda Traceband

6.2.1. Archivos pcap

Uno de los sistemas de generacién/captura e intercambio de paquetes de red
mas aceptados es el formato pcap, el cual es definido por libpcap para sistemas
basados en UNIX y WinPcap para sistemas Windows. Existen varios ports para
diversos lenguajes de programaciéon como Perl (Net), Python (python-libpcap), Ruby
(Ruby/Pcap) y Java (Jpcap). Estas bibliotecas han sido utilizadas para crear una
amplia gama de herramientas (propietarias y cédigo abierto) que pueden utilizarse

principalmente para capturar y analizar paquetes de red.

6.2.2. Estructura de un archivo pcap

Para detallar el formato de archivo, se examinar el archivo connection-termination.cap*

mostrado en el Codigo 6.1:

Codigo 6.1. Archivo connection-termination.pcap

00000000 d4 c3 b2 al 02 00 04 00 00 00O OO OO 00 00 OO OO | |
00000010 ff ff 00 00 01 OO0 00 00 <c2 ba cd 4f b6 35 0f 00 | 0.5..1
00000020 36 00 00 00 36 00 00 00 00 12 cf e5 54 a0 00 1f 16...6....... T...
00000030 3c 23 db d3 08 00 45 00 00 28 4a a6 40 00 40 06 |<#....E..(J.Q.@Q.|
00000040 58 eb cO a8 0Oa e2 cO a8 Ob Oc 4c fb 00 17 e7 ca [X......... Lcooooa |
00000050 f8 58 26 13 45 de 50 11 40 c7 3e a6 00 00 c3 ba | . X&.E.P.@.>.....
00000060 cd 4f 60 04 00 00 3c 00 00 00 3c 00 00 00 OO 1f .0, .. <...<.....
00000070 3c 23 db d3 00 12 cf e5 54 a0 08 00 45 00 00 28 | <#...... T...E..(
00000080 8a f7 00 00 40 06 58 9a cO a8 Ob Oc cO a8 Oa e2 |....@. X .. |
00000090 00 17 4c fb 26 13 45 de e7 ca f8 59 50 10 01 df |..L.&.E....YP...|
000000a0 7d 8e 00 00 00 OO 00 00 00 00 c3 ba cd 4f 70 2f 1 Op/|

!Disponible a través de http://packetlife.net/captures/connection %20termination.cap
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000000b0 00 00 3c 00 00 00 3c 00 00 00 00 1f 3c 23 db d3 |..<...<..... <#..

000000cO0 00 12 cf e5 54 a0 08 00 45 00 00 28 26 £f9 00 00 [|....T...E..(&...
00000040 40 06 bc 98 cO a8 Ob Oc <cO a8 0Oa e2 00 17 4c fb [|@............. o ]
000000e0 26 13 45 de e7 ca £f8 59 50 11 01 df 7d 84 00 00 |&.E....YP...}...|
000000f0 00 00 00 00 00 00 c3 ba cd 4f db 2f 00 00 36 00 |......... 0./..6.1
00000100 00 00 36 00 00 00 00 12 cf e5 54 a0 00 1f 3c 23 |..6....... T...<#|
00000110 db d3 08 00 45 00 00 28 4a a7 40 00 40 06 58 ea |....E..(J.@.Q.X.|
00000120 cO a8 Oa e2 cO a8 Ob Oc 4c fb 00 17 e7 ca £8 59 |........ Ihoooooo Yl
00000130 26 13 45 df 50 10 40 c7 3e ab 00 00 |&. E.P.@.>...|
0000013c

Un archivo pcap tiene la estructura mostrada en la Figura 6.2.

3 | ooty |
o acket header
a .§ P
g E packet data
T
g P packet header
<|
- packet data

Figura 6.2. Estructura de un archivo pcap

Los componentes en cursiva (Global Header, packet header) son agregadas por la
API Libpcap, los demas son los datos reales del paquete.
La primera parte del archivo es el encabezado global (Global Header), es insertado

sélo una vez al inicio del archivo y tiene un tamano fijo de 24 bytes (Cédigo 6.2).

Codigo 6.2. Encabezado global del archivo pcap

d4 c3 b2 al 02 00 04 00 00 00 00 00 OO OO OO OO
ff £f£f 00 00 01 00 OO 0O

Los primeros 4 bytes d4 al b2 c¢3 constituyen el niimero magico magic number
que es utilizado para identificar a los archivos pcap. Los siguientes 4 bytes 02 00 04
00 son la versién mayor (Magjor version) - 2 bytes y la versién menor (Minor version)

- 2 bytes, en este caso 2.4. La codificacién utilizada es llamada little endian, en la
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que el byte menos significativo es almacenado en la posicion menos significativa. Esto
significa que 2 se escribe en 2 bytes como 02 00. Para saber que se esta codificando
con [ittle endian en lugar de big endian, es utilizado el niimero magico, que es el
encargado de distinguir el orden de los bits. Si su valor real es Oxalb2c3d4 significa
codificacién big endian, de lo contrario su valor real serd 0xd4c3b2al y codificado
little endian. Los siguientes bytes son el desplazamiento de zona horaria GMT menos
la zona horaria utilizada en los encabezados (en segundos - longitud de / bytes) y la
exactitud de la marca de tiempo en la captura (conocido como timestamp - longitud
de 4 bytes). Estos valores son generalmente establecidos en 0 lo que resulta en 00
00 00 00 00 00 00 00 0. El siguiente campo es el Snapshot Length (4 bytes) que
indica la longitud méxima del paquete capturado/generado en bytes. En este archivo
archivo se encuentra definido en £f ££f 00 00 que es igual a 65535 (0xffff), el valor
predeterminado de tcpdump y Wireshark. Los ultimos 4 bytes del encabezado global
especifican el tipo de encabezado de la capa de enlace. Este archivo tiene definido el
valor 0x1 (01 00 00 00), que indica que el protocolo de capa de enlace es Fthernet.
Hay muchos otros tipos tales como 2: PPPoE, USB, Frame Relay. . . Después del Global
Header, se encuentran la cabecera y los datos del paquete. El Cédigo 6.3 muestra el

primer encabezado del paquete:

Codigo 6.3. Encabezados pcap

c2 ba cd 4f b6 35 0f 00 36 00 00 00 36 00 00 00

Los primeros 4 bytes hacen referencia al timestamp en segundos. Este corresponde
al nimero de segundos trascurridos desde el inicio del ano 1970, también es conocido
como Uniz Epoch. El valor de este campo en el archivo es 0x4fcdbac2. El Codigo 6.4

convierte este valor a un formato legible utilizando algunas herramientas UNIX:

Codigo 6.4. Tiempo de captura del paquete en formato legible

4mjaimes@4mjaimes:~$ calc Ox4fcdbac2

1338882754

2La lista completa estd disponible en: http://www.tcpdump.org/linktypes.html
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4mjaimes@4mjaimes:~$ date --date=°1970-01-01 1338882754 sec GMT’
Tue Jun 5 08:52:34 CET 2012

Lo cual muestra que el paquete fue capturado el Martes 5 de Junio de 2012 a las
08:52:34 con zona horaria CET (Central European Time).

El segundo campo (4 bytes) corresponde a los microsegundos en que fue capturado
el paquete. En este caso equivale a b6 0f 35 00 o 996790 microsegundos. FEl
tercer campo (4 bytes) contiene el tamano (en bytes) de los datos del paquete
guardado/creado en el archivo. El cuarto campo (4 bytes) contiene la longitud del
paquete que fue capturado/inyectado por la interfaz. Ambos valores estdn definidos
en 36 00 00 00 (54 Bytes) en el archivo ejemplo, pero estos pueden tener valores
diferentes en caso donde se establezca la longitud maxima del paquete (cuyo valor es
65535 en el encabezado global del archivo) a un tamafio menor.

Después del encabezado del paquete inicia la data, empezando desde la capa
inferior se ve la direccion Ethernet destino 00:12:cf:e5:54:a0 seguido de la direccién
Ethernet fuente 00:1f:3c:23:db:d3. Desde este punto en adelante, los valores
adicionales corresponden a las cabeceras propias de la pila de protocolos TCP/IP

y a la data como tal.

6.2.3. Modificaciones al cédigo

El codigo inicial de traceband_snd realiza el envio de paquetes a través de la interfaz
de red mediante el uso de los ampliamente conocidos sockets. Las modificaciones
hechas cambian este comportamiento en la herramienta, estd nueva version crea
manualmente todos los campos dentro de los paquetes, mediante el uso de cabeceras
incluidas en la libreria estandar de C y los almacena en el formato pcap llamando
funciones propias de Libpcap, lo cual facilita el proceso y a su vez garantiza que
dentro de las cabeceras de cada paquete sera guardado el tiempo exacto al cual deben
ser enviados los paquetes. Este nuevo método es mostrado en el Cédigo 6.8 y descrito

a continuacion:
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Nuevas cabeceras son agregadas al archivo traceband fn.h y permiten el llamado
a funciones necesarias para crear de forma correcta el archivo .pcap y otras necesarias

para llenar las cabeceras propias de cada capa del modelo TCP/IP.

Codigo 6.5. Definicién de librerias

#include <stdio.h> // printf() and fprintf ()

#include <sys/types.h> // data types used in system calls

#include <sys/socket.h> // definitions of structures needed for sockets

#include <netinet/in.h> // constants and structures needed for internet domain addresses
#include <arpa/inet.h> // for sockaddr_in and inet_ntoa ()

#include <netdb.h>

#include <stdlib .h> // for atoi() and exit ()

#include <unistd.h> // standard unix functions, like alarm ()
#include <string.h> // memset ()

#include <sys/time.h> // select ()

#include <math.h>

#include <assert .h>

#include <unistd.h> // close ()
#include <signal.h> // signal name macros, and the signal () prototype
#include <netinet/in.h>

#include <netinet/tcp.h>

#include <netinet/ip.h>

#include <netinet/udp.h>

#include <netinet/ether.h>
#include <sys/stat.h>

#include <fcntl.h>

#include <errno.h>

#include <sys/uio.h>

#include <sys/wait.h>

#include <limits.h>

#include <float .h>

#include <pcap.h>

#include <net/if.h>

#include <linux/if_packet.h>

En las lineas 3 - 14 del archivo traceband snd se definen las direcciones MAC
origen y destino, acorde a las direcciones de las tarjetas de red de las maquinas a

utilizar en el Testbed de prueba.

Cddigo 6.6. Definicion de las direcciones MAC

#define MY_SOUR-MACO 0x00
#define MY_SOUR-MAC1 0x1B
#define MY_SOUR-MAC2 0x21
#define MY_SOURMAC3 0x76
#define MY_SOUR-MAC4 0xBD
#define MY_SOURMACS5 0xB1
#define MY_DEST_-MACO 0x00
#define MY_DEST_MAC1 0x64
#define MY_DEST_MAC2 0x40
#define MY_DEST-MAC3 0x31
#define MY_DEST_MAC4 0xA2
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14 ‘ #define MY-DEST-MACS

60

6

62
63
64

84
85
86
87
88
89
90
91
92
93
94

0x3B

Posteriormente, se declaran las variables necesarias para la légica del programa y

estructuras propias de cada capa de red.

Codigo 6.7. Variables y estructuras propias de cada capa de red

int tx_len;

char sendbuf [pck_size + 42];

struct pcap_pkthdr pcap_hdr;
struct ether_header x*xeh = (struct ether_header *) sendbuf ;
struct iphdr xiph = (struct iphdr %) (sendbuf + sizeof (struct ether_header));

struct udphdr s*udph = (struct udphdr x) (sendbuf + sizeof (struct iphdr) + sizeof (struct <«

ether_header));

struct info_pkt *my_pkt = (struct info_pkt x) (sendbuf 4 sizeof (struct udphdr) + sizeof («

struct iphdr) + sizeof (struct ether_header));

pcap_t xhandle;
pcap_dumper_t xdumper ;

handle = pcap_open_dead (DLT_EN1OMB , 65535);

dumper = pcap_dump_open (handle, ”./capture.pcap”);

La linea 55 define el buffer donde toda la informacién del paquete sera guardada.

La linea 56 define la estructura pcap_header que sera la encargada de almacenar las

cabeceras pcap.

Las lineas 57 - 58 - 59 definen las cabeceras para Ethernet, IP y UDP respectivamen-

te. La linea 60 es un apuntador a la estructura info_pkt, encargado de agrupar la

informacion de las cabeceras y la carga 1til del paquete.

La linea 62 - 65 son las encargadas de definir el protocolo de capa de enlace, el tamano

del paquete a capturar y la ruta donde seré almacenado el paquete creado.

En las lineas 84 - 137 los campos de las cabeceras correspondientes a cada capa son

llenados con informacién util

Cddigo 6.8. Modificaciones a Traceband

do {

maximum_samples =

samples

gettimeofday(&start_time ,
// send packet

= maximum_samples ? p_train

((estim_num / 30)*30 == estim_num) ? TRUE

min(p_train, 80);

NULL); // estimation initial time

pairs every inpair_gap microseconds

for (train_cnt = 1; train_cnt <= n_trains; train_cnt++4) {
for (pck_cnt = 1; pck_cnt <= samples; pck_cnt++) {
pck_num-++;
tx_len = O0;

0, pck_size);
MY_SOUR_MACO ;

memset (sendbuf ,

eh—>ether_shost [0] =

64
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95 eh—>ether_shost [1] = MY_SOUR_MAC1 ;

96 eh—>ether_shost [2] = MY_SOUR_MAC2;

97 eh—>ether_shost [3] = MY_SOUR_MAC3;

98 eh—>ether_shost [4] = MY_SOUR_MAC4;

99 eh—>ether_shost [5] = MY_SOUR_MAC5;

100 eh—>ether_dhost [0] = MY_DEST_MACO;

101 eh—>ether_dhost [1] = MY_DEST_MACI ;

102 eh—>ether_dhost [2] = MY_DEST_MAC2;

103 eh—>ether_dhost [3] = MY_DEST_MAC3;

104 eh—>ether_dhost [4] = MY_DEST_MAC4;

105 eh—>ether_dhost [5] = MY_DEST_MACS5;

106 eh—>ether_type = htons (ETH_P_IP);

107 tx_len += sizeof (struct ether_header);

108

109 iph—>ihl = 5;

110 iph—>version = 4;

111 //iph—>id = htons (random () ) ;

112 iph—>frag_off = 0x40;

113 iph—>ttl = 64;

114 iph—>protocol = 17; // UDP

115 iph—>saddr = inet_addr (”192.168.2.47);

116 iph—>daddr = inet_addr (rcv_IP);

117 tx_len += sizeof (struct iphdr);

118

119 udph—>source = htons(snd_echo.sin_port);

120 udph—>dest = htons (SERVER_PORT) ;

121 udph—>check = 0xe603;

122 tx_len += sizeof (struct udphdr);

123

124 my_pkt —>num = htonl (pck_num);

125 my_pkt —>size = htonl (pck_size);

126 gettimeofday(&timestamp , NULL);

127 my_pkt —>sec = htonl(timestamp.tv_sec);

128 my_pkt —>usec = htonl (timestamp.tv_usec);

129 tx_len += sizeof (struct info_pkt);

130

131 /* Length of UDP payload and header x*/

132 udph—>len = htons (tx_len — sizeof (struct ether_header) — sizeof (struct iphdr))+«>
5

133 /* Length of IP payload and header x/

134 iph—>tot_len = htons(tx_len — sizeof (struct ether_header));

135 /* Calculate IP checksum on completed header =/

136 iph—>check = csum((unsigned short x) (sendbuf 4+ sizeof (struct ether_header)), <«
sizeof (struct iphdr) / 2);

137

138 /* Pcap packet headerx/

139 pcap_hdr.ts = timestamp;

140 pcap_hdr .caplen = sizeof (sendbuf);

141 pcap_hdr.len = pcap_hdr.caplen;

142

143 /* Write the packet to pcap filex/

144 pcap_dump ((u_char *) dumper , &pcap_hdr , sendbuf);

Las lineas 139 - 141 definen los campos pcap_hdr.ts (timestamp preciso al cual
debe ser enviado el paquete), pcap_hdr.caplen (tamano del paquete a enviar) y

pcap-hdr.len (cuanto paquete a enviar debe ser enviado). de las cabeceras pcap.
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En la linea 144 la informacién del paquete (carga util y cabeceras) es guardada en el
archivo .pcap.

Este proceso se encuentra dentro de un bucle (linea 89) que es ejecutado n_trains
veces.

El c6digo completo de traceband_snd.co esta disponible en el Apéndice A

De estd manera se asegura que los tiempos dictados por la herramienta Traceband
son guardados de manera precisa dentro de la cabecera de los paquetes en el archivo

.pcap, que posteriormente sera enviado a través de la NetFPGA.

6.3. Implementacion del estimador sobre la plata-

forma NetFPGA

6.3.1. Generador de paquetes

Este proyecto proporciona una manera sencilla de captura y generacion de
paquetes. Esta disenado para ser utilizado por cualquier persona que desee inyectar
paquetes a la red u observar el comportamiento de los paquetes saliendo de la red.

La funcién de generacién de paquetes en la implementacién actual (versién 1.1.1)
es un mecanismo de “reproduccion”; Una secuencia de paquetes es volcado desde un
archivo en formato pcap ? al generador que luego procede a transmitir la secuencia
de paquetes. Los retardos entre paquetes individuales son controlados estrictamente;
por defecto el generador utiliza el retardo especificado en el archivo fuente pcap.
Opcionalmente puede ser especificada la tasa maxima de datos o fijar un retardo
especifico entre paquetes.

El generador de paquetes también puede ser utilizado para reportar estadisticas

de los paquetes de salida de la red y, opcionalmente, guardar los paquetes que salen

3 https://wiki.wireshark.org/Development /LibpcapFileFormat
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de la red. Estas funciones son ttiles para el andlisis de rendimiento a través de un

dispositivo y para analizar si los datos que estan saliendo de la red son correctos.

Especificaciones

El Cuadro 6.2 presenta los detalles con mas relevancia para la integracién del
generador de paquetes con la herramienta de estimacion:

Tabla. 6.2

Especificaciones relevantes en la integracion hardware-software

Item Descripcion

Tipicamente dentro de algunos cientos microsegundos. La
Exactitud

ubicacion del médulo de retardo dentro del pipeline limita la precisién debido
del tiempo de reproduccion

a los buffers que siguen.

Precisién L )
La precisiéon esta dada en nanosegundos
del timestamp de captura
Exactitud Normalmete de 8ns (+ cualquier inexactitud anadida por reloj).

del timestamp de captura  El reloj principal de la NetFPGA es corre normalmente 125MHz (periodo de 8ns).

Implementacién

Se asumira que se encuentra correctamente instalada y configurada la plataforma
NetFPGA 1G. A continuacion se detallan los pasos para la puesta a punto del

generador de paquetes:

1. Para el correcto funcionamiento del generador de paquetes es necesario imple-
mentar la versiéon 2.1.1 del NFP 4.

Descomprimir el NFP:

4mjaimes@4mjaimes:~/Descargas$ tar -xvf netfpga_full_2_1_1.tar.gz

Mover la carpeta descomprimida al directorio home/:

4mjaimes@4mjaimes:~/Descargas$ mv netfpga/ ~/

4Disponible en: https://github.com/NetFPGA /netfpga/wiki/Releases
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2. Descargar, descomprimir y copiar el proyecto packet_generator ® a la carpeta

projects/ del NFP.

4mjaimes@4mjaimes:”/Descargas$ tar -xvf netfpga_packet_generator_1_1_1.tar.gz

Mover la carpeta packet_generator al NFP:

‘4mjaimes@4mjaimes:‘/Descargas$ mv netfpga/projects/packet_generator/ ~/netfpga/projects/

Mover el bitfile del packet_generator a la carpeta bitfiles/ del NFP

‘4mjaimes@4mjaimes:'/Descargas$ mv netfpga/bitfiles/packet_generator.bit ~/netfpga/bitfiles/

3. Descargar el bitfile del generador de paquetes a la FPGA de la NetFPGA.

4mjaimes@4mjaimes:~$ nf_download ~/netfpga/bitfiles/packet_generator.bit

4. Actualizar el archivo .bashrc. Apuntar la variable de entorno NF_DESIGN_DIR al

directorio packet_generator

if [ "$NF_ROOT" == "" 1; then
export NF_ROOT=${HOME}/netfpga
fi

if [ "$NF_DESIGN_DIR" == "" ; then
export NF_DESIGN_DIR=${NF_ROOT}/projects/packet_generator
fi

if [ "$NF_WORK_DIR" == "" 1; then
export NF_WORK_DIR=/tmp/${USER}
fi

export PYTHONPATH=${PYTHONPATH}:${NF_ROOT}/1lib/python
export LD_LIBRARY_PATH=${NF_ROOT}/1lib/java/NetFPGAFrontEnd/bin:${LD_LIBRARY_PATH}

if [ ! -d ${NF_WORK_DIR} ]; then
mkdir ${NF_WORK_DIR}

fi

if [ ! -d ${HOME}/.qt ]; then
mkdir ${HOME}/.qt

fi

if [ -f ${NF_ROOT}/bin/nf_profile ]; then
source ${NF_ROOT}/bin/nf_profile
fi

®Disponible en https://docs.google.com/file/d/0B4EuVzA5UdPRAmMF2ZEI4QmtSSEU
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Una vez culminado los anteriores pasos, el generador de paquetes se encuentra
configurado y listo para ser usado.
Generacién/Captura de paquetes

El proyecto del generador de paquetes es controlado por el comando pac-
ket_generator.pl escrito en Perl, los argumentos que acepta este comando son

mostrados en el Codigo 6.9.

Codigo 6.9. Argumentos aceptados pro packet_generator.pl

packet_generator .pl
[—a]
[-r] (kbps)
[—1]
[=a] (ns)
[—ec]
[-—pad]
[-—nodrop]
[——wait]

[~—ns]

El Cuadro 6.3 muestra una descripciéon de la la funcionalidad que agrega cada

argumento que es pasado a packet_generator.pl
Tabla. 6.3

Descripcion de los argumentos del comando packet_generator.pl

Argumento Descripcién
-q <# cola ><archivo pcap > Especifica el archivo pcap a carga y la cola por la cual se debe enviar.
-r <# cola ><taza > Especifica la tasa de envio para cada cola (en Kbps).

-1 <# cola ><# de iteraciones >  Especifica el nimero de iteraciones por la cola.
-d <# cola ><retardo paquetes > Especifica el retardo entre paquetes en ns.

-¢ <# cola ><archivo captura >  Especifica el nombre del archivo de captura.

pad Reduce todos los paquetes a un tamano méximo de 64 bytes.

nodrop No permite la perdida de paquetes por el puerto que se estd capturando.
wait Espera la sefial USR1; ayuda con la sincronizacién de miltiples generadores.
ns Reporta los tiempos con precisiéon de nanosegundos
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Arquitectura del generador de paquetes

La arquitectura del generador de paquetes utiliza como disenio base la NIC de
referencia Covington et al. (2009a). Las principales modificaciones realizadas por el

generador de paquetes son hechas dentro del User Data Path como muestra la Figura

6.3. A continuacién se listan las principales modificaciones:
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Figura 6.3. Arquitectura del generador de paquetes

» Se anadié un moédulo Time Stamp (marcado de los paquetes) antes del MAC
Rz(). Esto permite que los paquetes entrantes sean marcados a medida que
se reciben por el hardware. Esta marca de tiempo se utiliza luego durante la
creaciéon del archivo .pcap que permite mayor precision al ser marcados desde

el hardware.

= Se agreg6 el médulo Packet Capture dentro del User Data Path, el cual realiza
dos funciones: la compilacion de estadisticas al momento de generacién y captura
de paquetes (como el nimero de paquetes recibidos y el tiempo total de captura)
y la captura de las marcas de tiempo de los paquetes cuando la funcién de
generacién/captura estd desactivada. Cuando el generador de paquetes estd

desactivado, el bitfile funciona como una tarjeta NIC de cuatro puertos normal.
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150
151

152

» Se modificé el Output Queues para operar con doce colas de salida y no con
ocho como en la NIC de referencia. Esto permite que las cuatro nuevas colas
se utilicen para almacenar los datos pcap, para luego ser transmitidos cuando

el Generador de Paquetes esta activado.

= Se anadio el médulo Packer Generator Output Sel el cual determina cual de las
12 colas de salida debe ser conectado a las ocho colas de salida del siguiente

modulo.

= Cada una de las ocho colas de salida de referencia cuenta con un limitador de
tasa y un modulo de retardo. Esto permite agregar un retardo a la velocidad
de cada una de las ocho colas de salida individualmente. El retardo y la tasa
son establecidos mediante registros escritos por el software del generador de

paquetes ejecutado en el host.

6.3.2. Integracion de traceband snd.c con el generador de

paquetes
Para lograr el envio de paquetes a tiempos exactos establecidos por la herramienta
de estimacion de ancho de banda traceband_snd.c fue necesario realizar modificaciones

adicionales que permitieran la sincronizacion de estas dos herramientas. Analizaremos

el Codigo 6.10 donde es llevado a cabo este proceso.

Cddigo 6.10. Conexion traceband_snd.c con el generador de paquetes

pcap_dump_close (dumper);
system (” /home/Apolo/netfpga/projects/packet_generator /sw/packet_generator.pl —q0 ./capture.pcap”<
)

mysleep (intrain_gap , timestamp); // gap between trains

La linea 150 es una funcién que pertenece a la libreria Libpcap, su funcion es cerrar
de manera adecuada el archivo de extensién .pcap para que otros programas logren
identificar adecuadamente los paquetes almacenados. Una vez cerrado el archivo pcap,

traceband realiza el envio de los paquetes a los cuatro buffers adicionales del modulo
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Output Queues (Ver Figura 6.3) del generador de paquetes mediante la funcién
definida en la linea 151. La linea 151 ejecuta la funcién system() incluida en su
biblioteca estdndar, dentro de la cabecera <stdlib.h>. El objetivo de esta funcién
es ejecutar subprocesos o comandos propios del sistema operativo, en este caso la
utilidad del generador de paquetes packet_generator.pl. la funcién system() recibe
como parametro la ubicacién (ruta completa) del comando a ejecutar. De estd manera
se le indica al generador de paquetes que debe cargar el archivo indicado y realizar el
envio de los paquetes contenidos en el archivo .pcap. Una vez el generador de paquetes

ha enviado la totalidad del archivo, traceband_snd.c sigue su ejecucién normal.

La Figura 6.4 muestra una captura de pantalla del programa Woireshark, el
cual es utilizado para abrir el archivo .pcap creado con la herramienta modificada
traceband_snd.c y enviado a la red a través del generador de paquetes. Mediante
Wireshark en la columna Time se evidencia que los paquetes estan siendo creados a

tiempos exactos dictados por la herramienta de estimacién.

,@__{ af)  wedjun 1,11:06 AM Manuel Jaimes
5 = 5 BEE]

File Edit View Go Capture Analyze Statistics Telephony Tools Help

B e EExgglQA¢»vry /(BB o0l WEE® 6
[Fitter: | | v |[expression...|| clear | apply|
No.. | Time Source Destination protocol | Info H
2 0.000142 192.168.2.4 192.168.0.0 uop Source port: 56720 Destination port: ironstorm
3 0.005073 192.168.2.4 192.168.0.0 P Source port: 56720 Destination port: ironstorm
4 0.005215 192.168.2.4 192.168.0.0 uop Source port: 56720 Destination port: ironstorm
5 0.012752 192.168.2.4 192.168.06.0 UubpP Source port: 56720 Destination port: ironstorm
6 0.012893 192.168.2.4 192.168.0.0 uop Source port: 56720 Destination port: ironstorm
7 0.026894 192.168.2.4 192.168.0.0 P Source port: 56720 Destination port: ironstorm
8 0.027036 192.168.2.4 192.168.0.0 uop Source port: 56720 Destination port: ironstorm
9 0.033781 192.168.2.4 192.168.06.0 UubpP Source port: 56720 Destination port: ironstorm
10 ©.033923 192.168.2.4 192.168.0.0 uop Source port: 56720 Destination port: ironstorm
11 0.041102 192.168.2.4 192.168.0.0 P Source port: 56720 Destination port: ironstorm
12 0.041243 192.168.2.4 192.168.0.0 uop Source port: 56720 Destination port: ironstorm
13 0.051927 192.168.2.4 192.168.06.0 UubpP Source port: 56720 Destination port: ironstorm
14 ©.052068 192.168.2.4 192.168.06.0 uop Source port: 56720 Destination port: ironstorm ]

b Frame 1 (1514 bytes on wire, 1514 bytes captured
b Ethernet II, Src: IntelCor_76:bd:bl (8@:1b:21:76:bd:bl), Dst: Cisco_31:a2:3b (©0:64:40:31:a2:3b
b Internet Protocol, Src: 192.168.2.4 (192.168.2.4), Dst: 192.168.0.0 (192.168.0.8

b User Datagram Protocol, Src Port: 56720 (56720), Dst Port: ironstorm (3564

b Data (16 bytes)

0080 00 64 40 31 a2 3b 00 1b 21 76 bd bl 08 00 45 €0
6010 00 2c 00 B0 40 00 46 11 b7 6c cO aB 02 04 cO aB
0020 00 00 dd 90 6d bo 06 18 60 00 00 B0 60 B1 06 60
6030 05 <8 57 21 44 b7 06 6c 54 85 00 6O 60 B0 08 60
6040 00 00 B0 B0 60 B0 00 60 60 00 00 B 60 B0 00 60
6050 00 00 69 B0 60 B0 00 60 6O 00 00 B 60 B0 00 60
0060 00 09 09 B 0O 6O 00 60 60 0 00 0O 69 B0 00 60
O File: *Jhome/4mjaimes/Dropbox/NetF PGA/Tesis - Manuel Jai... Packets: 120 Displayed: 120 Marked: 0 Profile: Default

)

@l

Figura 6.4. pcap generado por traceband
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6.4. Infraestructura de prueba y evaluacién de la

herramienta

6.4.1. Definicion de Testbed

Un Testbed es una plataforma de red para experimentacion de proyectos de gran
desarrollo. Los Testbed brindan una forma de comprobacion rigurosa, transparente y
repetible de teorias cientificas, elementos computacionales, y nuevas tecnologias.

El término Testbed es usado también, en varias disciplinas para describir un
ambiente de desarrollo que estd protegido de los riesgos que conllevan realizar
las pruebas en un ambiente de produccién. De manera sencilla, es un método o

infraestructura para probar un médulo particular de forma aislada.

6.4.2. Testbed en el campo de redes de computadoras

PlanetLab

Es un escenario de pruebas de dimensiones globales, disenado para apoyar el
desarrollo de nuevos servicios en redes académicas avanzadas. Nace en el 2003 liderado
por la Universidad de Princeton en Estados Unidos, y es construido gracias a la suma
de un gran numero de servidores distribuidos a través de las redes académicas del
mundo, los que a su vez, forman un laboratorio computacional a escala planetaria; de
ahi es atribuido su nombre.

Sobre el conjunto de servidores que componen la red de PlanetLab se pueden
desarrollar, instalar y ejecutar aplicaciones en un entorno de prueba desplegado sobre
una red con condiciones del mundo real. Mas de 800 servidores repartidos en 400 sitios
de mas de 40 paises del mundo, albergan la implementacion que posibilita la existencia
de PlanetLab y donan parte de su ancho de banda para que éste efectivamente logre
operar. La mayoria de sus servidores estan instalados en universidades conectadas a

las redes académicas y otros en los centros de operaciones.
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ModelNet

Es un emulador de redes a gran escala que permite a los usuarios evaluar sistemas
distribuidos en red sobre entornos realistas, como Internet. ModelNet permite el
ensayo de prototipos sin modificar corriendo sobre sistemas operativos sin modificar
a través de diversos escenarios de redes. En cierto modo, se combina la capacidad de
repeticion de la simulacion con el realismo de despliegue en vivo.

La comunidad de usuarios ModelNet realizado ayudas en el diseno y prueba de
redes nuevas de distribucion de contenidos, sistemas peer-to-peer, protocolos de capa
de transporte, conmutadores basados en contenidos, procesadores distribuidos de

flujo, sistemas de archivos distribuidos y herramientas de medicion de red.

Web100

Desarrollado por un equipo de Pittsburgh Supercomputing Center, para propor-
cionar una vision de las caracteristicas de una conexion TCP para desarrolladores de
aplicaciones y administradores de sistemas. El proyecto fue creado especificamente
para desarrollar una interfaz de gestion avanzada para TCP y exponer asi el
funcionamiento interno de éste. Ha sido utilizado con gran éxito en la identificacion
y diagnostico de problemas de rendimiento de la red.

Web 100 proporciona las herramientas para estudiar y diagnosticar las variables
TCP. Garantiza acceso a nivel del kernel a variables internas del protocolo TCP para

su configuraciéon y la caracterizacion del funcionamiento y rendimiento.

6.4.3. Componentes de un Testbed

Un Testbed como todo sistema contiene diferentes componentes que se pueden
agrupar en unos de tipo hardware y otros de tipo software. Estos grupos y sus

componentes son mostrados en la Figura 6.5.
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Hardware { End-host.

Dispositivos de interconexién de redes.
Testbed Sistema operativo.
Herramientas o moédulo a evaluar
Generadores de tréfico
Otras herramientas.

Software

Figura 6.5. Componentes de un Testbed.

6.4.4. Descripcién general del Testbed UNAB

El Testbed que se muestra en la Figura 6.6 es un ambiente totalmente controlado

que permite simular el Internet y cuenta con dispositivos de red que pueden operan

a velocidades de 10Mbps, 100Mbps y 1Gbps.

Estimator
sender
Colombia
192.168.0.2
172.16.208.126

Estimator receiver
Cuba
192.168.2.2
172.16.208.219

Switch 3COM
Router Cisco Router Cisco

FE 0/0: 192.168.0.1 FE 0/0: 192.168.2.1
FE 0/1: 1111 FE 0A:1.1.1.2 Cross traffic

Backup
China %
192.168.04

172.16.208.24

receiver
Spain
192.168.2.3
172.16.208.115

Cross traffic
sender
USA
192.168.0.3
172.16.208.158

<>

NetFPGA 1G NetFPGA 1G
Atenea Apolo
192.168.0.5 192.168.2.4
172.16.208.23 Red 1 Red 3 Red 2 172.16.208.178

Figura 6.6. Topologia del Testbed UNAB

End Host

El Testbed cuenta con 7 computadores correspondientes a los host, que permiten

interactuar con la red y realizar todas las pruebas que sean necesarias. Las

5



caracteristicas de los recursos bésicos de hardware y software con que cuenta cada
maquina se encuentran detalladas en el Cuadro 6.4. Donde es de destacar que el
sistema operativo de todos los hosts es GNU-LINUX y a nivel de hardware son
maquinas dotadas con la suficiente capacidad de procesamiento que los experimentos

requieren, las velocidades de CPU oscilan entre los S00MHz y 2.8GHz.
Tabla. 6.4

Caracteristicas técnicas de los end-host del Testbed.

Host S.O Arquitectura CPU RAM HDD
Colombia Debian 1686 AMD Athlon IT X2 240 2GB  150GB
USA Archlinux x86_64 AMD Athlon IT X2 240 2GB  150GB
Cuba Debian 1686 AMD Athlon 1T X2 240 2GB  150GB
Spain Debian 1686 AMD Athlon IT X2 240 2GB  150GB
China Archlinux x86_64 AMD Athlon IT X2 240 2GB  150GB
NetFPGA 1 Fedora 13 1686 AMD X2 Quad Core 4GB 500GB
NetFPGA 2 Fedora 13 1686 AMD X2 Quad Core 4GB 500GB

Las Figura 6.7a, muestra el Rack donde se encuentran las maquinas instaladas
en un ambiente a temperatura controlada. La Figura 6.7c, presenta los 5 equipos
(end-host) dispuestos en el Rack. Los host NetFPGA 1y 2 pueden verse en la Figura
6.7Db.

Dispositivos de interconexion

Los host Colombia, USA, China, Spain y Cuba cuenta cada uno con dos
adaptadores de red, uno on-board y otro conectado a un puerto PCL

En cada uno de los extremos del Testbed (Figura 6.6, y para lograr la comunicacién
de los host, cada red dispone de un Switch 3COM Baseline 2928-SFP Plus, que
operara a velocidades entre 100Mbps y 1Gbps. Asi mismo para interconectar la Red

1 con la Red 2, cada red dispone de enrutador CISCO 1800 Serie (100Mbps); El
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(a) Rack

(c) End-Hosts

Figura 6.7. Imagenes del Testbed UNAB

enrutador asignado a la Red 1 se le adjudico el alias ALFA y el de Red 2 OMEGA.
Cada switch se encuentra conectado a la interfaz FE0/0 de su respectivo enrutador,
asi mismo éstos se interconectan entre si usando la interfaz FE0/1, simulando asi una

conexién Internet y conformando la Red 3.

Direccionamiento

Como se puede observar en Topologia del Testbed 6.6, el direccionamiento IP
consta de una configuraciéon dindmica (Administrado por Infraestructura Tecnoldgica

- UNAB) (dhclient) y otra estatica (Configurada manualmente de acuerdo a los
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requerimientos del proyecto); el primero es asignado a las interfaces de red on-board

(eth0) y el segundo a la tarjeta de red conectada al puerto PCI (eth1). Los enrutadores

tiene direccionamiento estatico. El Cuadro 6.5 muestra a detalle el direccionamiento

en el Testbed.
Tabla. 6.5

Direccionamiento IP del Testbed

Direccion IP

Host Mascara Red
eth0 © ethl ”

Colombia 172.16.208.126  192.168.0.2 255.255.255.0
USA 172.16.208.158 192.168.0.3 255.255.255.0
China 172.16.208.24  192.168.0.4 255.255.255.0 1
Atenea 172.16.208.23  192.168.0.5 255.255.255.0

Alfa (gateway) 192.168.0.1 —

Cuba 172.16.208.219 192.168.2.2  255.255.255.0
Spain 172.16.208.115 192.168.2.3  255.255.255.0
Apolo 172.16.208.178 192.168.2.4 255.255.255.0 ’
Omega (gateway) 192.168.2.1 —

Alfa 1.1.1.1 —

Omega 1.1.1.2 — ’

El direccionamiento dinamico sobre las interfaces eth0 de cada maquina del

Testbed, permite que éstos accedan a Internet. El host Colombia debido a que permite

acceso remoto a través de ssh debe ser configurado de manera estatica.

6En los host USA y China, la interfaz de red se llama textitenp2s0
"En los host USA y China, la interfaz de red se llama textitenp3s0
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Enrutamiento

El enrutamiento configurado en cada méaquina del Testbed es necesario para poder
comunicar la Red 1 con la Red 2 utilizando cualquiera de las dos interfaces de red.

La configuracién de cada maquina se muestra en la Figura 6.8 .

root@Colombia: /home/colombia# route [netperfeusa ~1s
Kernel TP routing table kernel TP routir
Gateway G sk Flags Metric Ref Use Iface G 3 Flags Metric Ref
Colombia ] 1024 <] 0 ethe @ uG 202 ]
* p 0 etha 202
8 ethl
0 ethl

$ route
Kernel IP routing table
DEEFSTIET ST teway 6 3 se [Atensa@Atenea
gateway UG 0 o Kernel TP routir
* 2 Destination y G 5 Metric R Iface
2] 2 ] 1

172 . 5. o ethe
default 2e8. ¢] ] G <] ] etho
[Atenea@Atenea

/home/cuba# route
routing table g i
Flags Metric Ref Use Iface = FW:ags Metric R se Iface
us 1824 8 @ ethl : . ug 1624 ® athl
u 0 0 0 etho |16 2 8 0 ethe
s 1 0 8 ethl . 92. . 2 G 8 ethl
0 u 0 0 o eth1 92. 1€ : 2 d J 8 ethl
a:/home/cuba# exit

[Apolo@Apolo ~]% route
Kernel IP routing table
Destination Gateway Flags Metric Ref Iface
6.208 : 1 ] D ethe
1ee7 ¢} B eth2
1008 ¢]  ethl
0 ] etho

Figura 6.8. Enrutamiento de las maquinas del Testbed

6.4.5. Accesibilidad

El acceso al Testbed puede efectuarse de tres maneras:
1. Accediendo a cada una de las méaquinas directamente en el Rack.
2. Remotamente desde algtin PC ubicado en la misma subred (172.16.208.0).

3. Remotamente a través de Internet, utilizando ssh a una IP publica establecida.
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Tabla. 6.6

Credenciales de acceso al Testbed

Host User Password
user root

Colombia colombia
Cuba cuba @netfpga
Spain spain
USA netperf  @netfpga
China netperf
Atenea Atenea ONetFPGA

Apolo Apolo

El Cuadro 6.6, presenta las credenciales de acceso al las méquinas ubicadas en el

Testbed:.

6.5. Efectividad de la herramienta de estimacion

sobre NetFPGA

En esta seccion se evalia y compara la herramienta de estimacién de ancho de
banda traceband con y sin las modificaciones hechas en el presente trabajo, por lo
cual se presenta la metodologia realizada para tal experimentacién. (a) Se presenta
un analisis para seleccionar el generador de trafico. (b) Se configura la herramienta
de estimacién y el generador de paquetes sobre el testbed de red. (c) Se definen las

métricas a evaluar. (d) Se presentan los resultados obtenidos.

6.5.1. Analisis y seleccion del generador de paquetes

Una revision de los trabajos donde se evaliian y comparan las herramientas de
estimacion de ancho de banda disponible més representativas muestra que para la
generaciéon de trafico son utilizadas diferentes herramientas. El Cuadro 6.7 resalta

dos importantes aspectos: (a) Las veces que la herramienta fue usada dentro de 27
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articulos revisados. (b) El tipo de trafico que puede generar (Burst, Poisson, Pareto

o Periédico).
Tabla. 6.7

Generadores de trafico

Utilizada en Tipo de trafico
Herramienta
7 papers Bursty Poisson  Periodic  Pareto
D-ITG 4 . ° ° °
MGEN 5 . ° ° °
MRTG 2 . °
iperf 3 ° ° ° °
Netem-ITGM 1 . ° °
Probe Generator 1 . .
Tiers topology generator 1 °
tg 1 °
Otros 8

El Cuadro 6.7 muestra que MGEN, D-ITG e iperf, son los generadores mas
utilizados por los investigadores dentro de los articulos revisados. A continuacion

se presenta una breve descripcion de cada herramienta:

D-ITG Generador de trafico de gran precision que permite controlar el tiempo de
salida, el tamano de los paquetes a enviar y trabaja sobre IPv4 e IPv6. Genera gran
versatilidad de tipo de tréfico, lo que permite tener mas opciones al comparar el

comportamiento de las herramientas.

iperf Herramienta de generacién de trafico que permite al usuario experimentar con
diferentes parametros TCP y UDP para ver como estos afectan al rendimiento de

la red. Iperf fue desarrollado por el Distributed Applications Support Team (DAST)
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en el National Laboratory for Applied Network Research (NLANR) y esta escrito en

C++.

MGEN Herramienta de generacion de trafico, brinda flexibilidad de configuracién
para cada tipo de trafico a generar. Dentro de sus opciones permite replicar una

traza de tréafico previamente capturado desde un archivo pcap 8.

Con el fin de probar la herramienta con el escenario més cercano a Internet
(Topologia y trafico) se decidié utilizar una traza de trafico real de Internet capturada
por el Center for Applied Internet Data Analysis - CAIDA de tipo: Direction B,
descargada desde su sitio web en formato pcap °. Teniendo en cuenta esta razén
técnica, el potencial generador a utilizar es MGEN, sin embargo, dada la necesidad
de escalar el trafico de la traza para probar el comportamiento de la herramienta en
diversos escenarios y la restriccion de MGEN para realizar esta tarea, se selecciono la
herramienta Teprepaly que realiza con gran flexibilidad esta funcién. Tcpreplay es una
conocida suite de herramientas para sistemas tipo UNIX (y Windows bajo Cygwin '9)

que da la capacidad de utilizar el trafico capturado previamente en formato libpcap

para probar una variedad de dispositivos y escenarios de red.

6.5.2. Configuracién de traceband

La configuracion del estimador de ancho de banda implica los siguientes pasos:

1. Obtener el cédigo fuente de la herramienta 1.

2. Descomprimir el archivo tar, cambiar al directorio raiz, y ejecutar:

Codigo 6.11. Compilacién de traceband.

make

8 Esto lo hace mediante el pardmetro CLONE, pero no permite escalar el trafico a introducir en la
red. Las opciones de generacién de trafico tipo Poisson o Burst si permite escalar trafico.

9 Disponible en: https://www.caida.org/data/monitors/passive-equinix-chicago.xml

10 Coleccién de herramientas desarrollada por Cygnus Solutions para proporcionar un
comportamiento similar a los sistemas UNIX en Microsoft Windows.

11 Ta versién original y modificada estdn disponibles a través del medio digital que acompaila este
trabajo.
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Los pasos anteriores funcionan en la version original y modificada de traceband.

6.5.3. Configuraciéon de Tcpreplay

La configuracién e instalacion de la herramienta es muy sencilla y puede realizarse

de dos maneras:

Instalacion desde sus archivos fuente
1. Descargar la herramienta via Github

Codigo 6.12. Descarga de tepreplay via Github.

git clone https://github.com/appneta/tcpreplay

2. Compilar el cédigo fuente, pero primero se debe asegurar que el sistema cuenta
con las herramientas de compilacién y del software pre-requisito instalado.

Ejecute:

Codigo 6.13. Instalacion de herramientas necesarias para tepreplay en Debian.

sudo apt-get install build-essential libpcap

Codigo 6.14. Instalacion de herramientas necesarias para tepreplay en Archlinuz.

sudo pacman -Syu base-devel libpcap

3. Por ultimo, descomprimir el archivo tar, cambiar al directorio raiz, y ejecutar:

Codigo 6.15. Configuracion e instalacién de tepreplay.

./configure
make

sudo make install

Instalacion desde el gestor de paquetes

En Archlinuz ejecute:
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Cddigo 6.16. Instalaciéon de tepreplay en Archlinu.

sudo pacman -Syu tcpreplay

En Debian ejecute:

Cddigo 6.17. Instalaciéon de tepreplay en Debian.

sudo apt-get install tcpreplay

6.5.4. Definicion de las métricas a evaluar

Dentro de los 27 articulos revisados se logré determinar que las métricas mas
evaluadas en los estudios son (a) Ancho de banda disponible (22/27) (b) Tamafo del
paquete (17/27) (c) Tiempo de estimacién (16/27) (d) Trafico cruzado y precisién
(13/26) (e) Overhead (6/26). Debido a que se desea comparar la mejora en la
estimacion del ancho de banda disponible que supone enviar los paquetes a tiempos

exactos, se definen como métricas para evaluar las siguientes variables:

= Tiempo de estimacion.
= Error de estimacion.

= Ancho de banda disponible.

Diseno y ejecucion de experimentos

Para comparar el rendimiento de las dos versiones de la herramienta se disenaron
dos escenarios escalando la traza. El primero replicando el trafico para congestionar
el canal (trafico cruzado) al 30 % y el segundo al 60 %. Se realizan 10 experimentos
para cada escenario, para tener 20 evaluaciones de cada version de la herramienta, y
asi alcanzar un total 40 experimentos.

Para congestionar el canal con al porcentaje deseado se ejecuto el siguiente

comando:

Codigo 6.18. Comando para que tcpreplay replique trafico a una taza deseada.
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tcpreplay --loop=0 --mbps=30 --intfl=enp3s0 equinix-anon.pcap

El comando tcpreplay toma como argumentos:

= —-loop=1 Indica el numero de veces que sera replicado el archivo pcap, en este
caso 1 vez.

= ——-mbps=30 Replica el trafico a la taza indicada en Mbps, 30 o 60 Mbps segin
el escenario.

» ——intfl=enp3s0 Especifica la interfaz a utilizar.

= equinix-anon.pcap El tdltimo argumento hace referencia al archivo pcap a ser

replicado.

Para el caso de traceband, en el cliente se ejecuto el comando traceband_snd que

toma como argumento -s y la direccion IP del receiver.

Codigo 6.19. Ejecucién de traceband_snd.

./traceband_snd -s 192.168.2.2

En el servidor se ejecuto el comando traceband_rcv que toma como argumento
el nombre del archivo a crear para guardar algunos parametros de la estimacion

realizada.

Codigo 6.20. Ejecucion de traceband_snd.

./traceband_rcv escenariol-10.txt

6.5.5. Resultados traceband original

Después de la ejecucion de los 20 experimentos se obtuvieron los resultados

presentados en la Tabla 6.8
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Tabla. 6.8

Resultados traceband original

Trafico Real Bw Est_ Bw FError Overhead Tiempo

cruzado% (Mbps) (Mbps) (%) (%) (s)
1 30 70 78.0 11 2,11 0,68
2 30 70 66,0 -6 2,19 0,66
3 30 70 77,0 10 2,30 0,63
4 30 70 79,0 13 2,07 0,70
d 30 70 74,0 6 2,14 0,67
6 30 70 76,0 9 2,17 0,66
7 30 70 65,0 7 1,96 0,73
8 30 70 65,0 -7 2,06 0,70
9 30 70 77,0 10 2,11 0,68
10 30 70 75,0 7 2,16 0,67
11 60 40 48,0 20 2,17 0,66
12 60 40 44.0 10 2,07 0,69
13 60 40 49,0 23 2,10 0,69
14 60 40 35.0 .13 2.07 0,70
15 60 40 49,0 23 2,13 0,68
16 60 40 48,0 20 2,12 0,68
17 60 40 44,0 10 1,97 0,73
18 60 40 45,0 13 1,90 0,76
19 60 40 36,0 -10 2,27 0,63
20 60 40 46,0 15 2,02 0,71

Convenciones: Bw_Real: Ancho de banda disponible real. Bw_Est: Ancho de banda disponible estimado por la
herramienta. Error: Porcentaje de error de la estimacién. Overhead: Porcentaje de trafico inyectado por la

herramienta. Tiempo: Tiempo utilizado para realizar la estimacion.
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6.5.6. Resultados traceband modificado

La version inicial de la herramienta traceband_snd realizaba el envio de paquetes
mediante sockets. Esta nueva version, se encarga de crear manualmente todos los
campos dentro de los paquetes, haciendo uso de cabeceras incluidas en la libreria
estdndar de C (Seccién 6.2.3), sin embargo el campo FCS 2 de Ethernet es calculado
por la tarjeta de interfaz de red antes de realizar el envio.

Al crear el paquete manualmente y enviarlo por medio del generador de paquetes
de la NetFPGA el campo FCS no es calculado, lo cual no permite que los paquetes
logren salir de la red. Al llegar al primer enrutador, este descarta todos los paquetes
creados y no permite que la comunicacion de extremo a extremo de la herramienta

sea exitosa.

12 La secuencia de verificacién de trama (FCS) son cuatro octetos de comprobacién de redundancia
ciclica (CRC) que permiten la deteccién de datos corruptos dentro de la trama que recibie el receptor.
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Capitulo 7

Recomendaciones

= Al plantear un proyecto tan ambicioso como lo fue éste, se desea que dia
tras dia exista una mejora continua del mismo; por lo tanto se recomienda
a todos los interesados realizar la mejora del F'CS calculando la verificaciéon por
redundancia ciclica (CRC). Aunque existen numerosas versiones que calculan
el (CRC): (a) CRC-reverse (b) CRC32a (c) CRC32b (d) CRC32¢ (e) CRC32cx
(f) CRC32d (g) CRC32f (h) CRC32g (i) CRC32h, el Apendice B presenta una
posible implemementacién funcional de CRC que debe ser agregada al método

encargado de crear manualmente los paquetes.

s Incluir NetFPGA como una herramienta de ensenanza de redes de computado-
res. Debido a su filosofia abierta, brinda la posibilidad de tratar en detalle
aspectos que en el modelo educativo actual apenas son mencionados. A su vez,

es una excelente plataforma de prototipado para prueba ideas innovadoras.
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Capitulo 8

Conclusiones

= Los mecanismo de modificacién de tiempos de transmisién en software permiten
mejoras considerables en el proceso del marcado de los paquetes, sin embargo
las limitaciones propias de la maquina, no permiten que los resultados tengan

un desempeno cercano a las soluciones propuestas por el hardware.

= Las modificaciones hechas a la herramienta traceband cumplen con el objetivo
de garantizar el envio de los paquetes a los tiempos determinado, eliminan
fuentes de error en la estimacion y tratan por primera vez una solucién desde

la perspectiva hardware-software.

= La infraestructura de red configurada para el proyecto brinda un escenario de
caracteristicas muy similares a Internet, lo que permite la ejecucién de pruebas
y puesta a punto de la herramienta de estimacion para su uso en un entorno

real.

» La flexibilidad del generador de paquetes de la NetFPGA y la manera en que
se estructuraron los cambios en el estimador brinda una interesante base para
trabajos futuros, permitiendo experimentar con un juego de variables que hasta
el dia de hoy no han sido objeto de estudio en al campo de la estimacion del

ancho de banda.
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= Una vez solucionado el error en la creacién del paquete, se podra comparar
y demostrar las mejoras en el porcentaje de error y en la exactitud de las

estimaciones de ancho de banda.
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Apéndice A
Cédigo traceband snd.c

Codigo A.1. Cédigo traceband_snd.c

#include ”traceband_fn.h”

#define MY_SOUR-MACO 0x00

#define MY_SOUR-MAC1 0x1B

#define MY_SOURMAC2 0x21

#define MY_SOUR-MAC3 0x76

#define MY_SOURMAC4 0xBD

#define MY_SOUR-MAC5 0xB1

#define MY_DEST-MACO 0x00

#define MY_DEST_MAC1 0x64

#define MY_DEST_-MAC2 0x40

#define MY_DEST_MAC3 0x31

#define MY_DESTMAC4 0xA2

#define MY_DEST_MACS5 0x3B

//— Global variables

int verbose = FALSE; // verbose is off
int n_trains = NUM_TRAINS; // Number of trains

int p_train = PCK_TRAIN, samples; // Packets per train
int target_time = 0; // Tool’s running time. Zero means once.

int traceband_sock; // Socket descriptor

int path_capacity = PATHCAPACITY; // Capacity of the path in bps
int link_set = 0;
long pck_size = PACKET_SIZE; // Packet size is varied to identify

double pair_gap; // Gap in a packet pair in us
double inpair_gap; // Gap between pairs in us

double intrain_gap; // Gap between trains in us

char peer_actual [16];

char *rcv_IP; // IP address of receiver

struct sockaddr_in rcv_echo; // Echo receiver address
struct sockaddr_in snd_echo; // Echo sender address

struct hostent xrcv_info; // Server information

//— Function Prototypes

packets

void args_sender (int argc, char * argv|[]);

int prep_sockets (void);
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62
63
64

90
91
92
93

unsigned short csum(unsigned short *buf, int nwords);

//
//=
//

Main program =

int

main(int argc, char xargv[]) {
unsigned int fromSize; // In—out of address size for recvfrom ()

int rcv_msg_size; // Length of received response

int pck_num = 0; // Number of packet to be sent
int train_cnt, pck_cnt; // Packet and train counters
int estim_num = 0; // number of estimations

void *snd_msg; // Data in the packet to be sent

char rcv_msg[100]; // Buffer for receiving echoed string

struct timeval timestamp, start_time , end_time; // Packet timestamping
double run_time = 0, overhead;
short int maximum_samples = TRUE;

int tx_len;

char sendbuf [pck_size + 42];

struct pcap_pkthdr pcap_hdr;

struct ether_header xeh = (struct ether_header ) sendbuf;

struct iphdr *xiph = (struct iphdr x) (sendbuf + sizeof (struct ether_header));

struct udphdr *udph = (struct udphdr x) (sendbuf + sizeof (struct iphdr) + sizeof (struct +«

ether_header));

struct info_pkt *my_pkt = (struct info_pkt *) (sendbuf + sizeof (struct udphdr) + sizeof (+

struct iphdr) 4+ sizeof (struct ether_header));

pcap_t xhandle;
pcap_dumper_t xdumper;
handle = pcap_open_dead (DLT_EN1OMB , 65535);

dumper = pcap_dump_open (handle, ”./capture.pcap”);

srand ((unsigned int) time((time_t =) NULL)); // to reset the seed
args_sender (argc , argv); //

prep_sockets ();

printf (” % :\nSending data to IP : % via a % bps path ..\n”, argv[0],

rcv_IP, path_capacity);
double shortest_inpair_gap = (pck_size + 28)%2. x 8. % le6 / path_capacity / 0.05;
inpair_gap = max(shortest_inpair_gap , inpair_gap);

if (verbose) {

printf (’— Probing packet size : % \n”, pck_size + 28);

printf ("— Path capacity : % \n”, path_capacity);

printf (’— Number of trains : % \n”, n_trains);

printf ("— Packets per train : % \n”, p_train);

printf (’— Gap in a packet pair: %.2f microseconds\n”, pair_gap);

printf (’— Gap between pairs : %.2f microseconds\n”, inpair_gap);

printf ("— Gap between trains : %.2f microseconds\n”, intrain_gap);
}
snd_msg = malloc(pck_size); // allocate memory for packet to be sent
do {

maximum_samples = ((estim_num / 30)*30 == estim_num) ? TRUE : FALSE;

samples = maximum_samples ? p_train : min(p_train, 80);

gettimeofday(&start_time , NULL); // estimation initial time

// send packet pairs every inpair_gap microseconds

for (train_cnt = 1; train_cnt <= n_trains; train_cnt++) {
for (pck_cnt = 1; pck_cnt <= samples; pck_cnt++) {
pck_num-++;
tx_len = O0;
memset (sendbuf , 0O, pck_size);
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120
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123
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eh—>ether_shost [0] = MY_SOUR_MACO ;

eh—>ether_shost [1] = MY_SOUR_MAC1;
eh—>ether_shost [2] = MY_SOUR_MAC2;
eh—>ether_shost [3] = MY_SOUR_MAC3;
eh—>ether_shost [4] = MY_SOUR_MAC4;
eh—>ether_shost [5] = MY_SOUR_MACS5;
eh—>ether_dhost [0] = MY_DEST_MACO;
eh—>ether_dhost [1] = MY_DEST_MAC1;
eh—>ether_dhost [2] = MY_DEST_MAC2;
eh—>ether_dhost [3] = MY_DEST_MAC3;
eh—>ether_dhost [4] = MY_DEST_MAC4;
eh—>ether_dhost [5] = MY_DEST_MAC5;
eh—>ether_type = htons (ETH_P_IP);

tx_len += sizeof (struct ether_header);

iph—>ihl = 5;

iph—>version = 4;

//iph—>id = htons (random ());
iph—>frag_off = 0x40;

iph—>ttl = 64;

iph—>protocol = 17; // UDP

iph—>saddr = inet_addr (7 192.168.2.47);
iph—>daddr = inet_addr (rcv_IP);

tx_len += sizeof (struct iphdr);

udph—>source = htons(snd_echo.sin_port);
udph—>dest = htons (SERVER_PORT);
udph—>check = 0xe603;

tx_len += sizeof (struct udphdr);

my_pkt —>num = htonl (pck_num);

my_pkt —>size = htonl (pck_size);
gettimeofday(&timestamp , NULL);

my_pkt —>sec = htonl(timestamp.tv_sec);
my_pkt —>usec = htonl (timestamp.tv_usec);

tx_len += sizeof (struct info_pkt);

/* Length of UDP payload and header x/

udph—>1len = htons(tx_len — sizeof (struct ether_header) —

/* Length of IP payload and header x/
iph—>tot_len = htons (tx_len — sizeof (struct

/* Calculate IP checksum on completed header

iph—>check = csum ((unsigned short %) (sendbuf + sizeof (struct

sizeof (struct iphdr) / 2);

/* Pcap packet headerx/
pcap_hdr .ts = timestamp;

pcap_hdr .caplen = sizeof (sendbuf);
pcap_hdr .len = pcap_hdr.caplen;

/* Write the packet to pcap filex/

ether_header));

*/

pcap_dump ((u_char*) dumper , &pcap_hdr , sendbuf);

if ((pck_cnt / 2)x2 != pck_cnt) mysleep(pair_gap * 1.2,

send second packet
// Exponential separations between pairs
else mysleep (inpair_gap + rint(rand_exp () =*

while it is time to send the next pair
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timestamp);

(Poisson sampling)

inpair_gap) ,

timestamp) ;

//

//

sizeof (struct iphdr))+«

ether_header)), <

sleep to «

sleep <«
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}

pcap_dump_close (dumper) ;

system (” /home/Apolo/netfpga/projects/packet_generator/sw/packet_generator.pl —q0 ./<+
capture.pcap”);
mysleep (intrain_gap , timestamp); // gap between trains
}
// Send end of round key (pck-num is 0)
#*(((long=*) snd_msg) + 0) = htonl (0);
#*(((long#*) snd_msg) + 1) = htonl(path_capacity); // to tell the receiver about the path <«
capacity
sendto (traceband_sock , snd_msg, 1000, O, (struct sockaddr =x)
&rcv_echo , sizeof (rcv_echo));
// Recv a response
fromSize = sizeof (snd_echo);
signal (SIGALRM , catch_alarm); // set a signal handler for ALRM signals
alarm(10); // start a 10 seconds alarm
rcv_msg_size = recvfrom(traceband_sock, rcv_msg, sizeof (rcv_msg), O,
(struct sockaddr =) &snd_echo , &fromSize);
alarm(0); // remove the timer, now that we’ve got the user’s input
/* null—terminate the received data x*/
printf (” %”, rcv_msg); // Print available bandwidth value estimated in the receiver side

gettimeofday(&end_time , NULL); // program final time
run_time = timeval_diff(&end_time , &start_time);
overhead = ((n_trains % samples * 8 * (PACKET_SIZE + 28))xle6 / run_time) / «

path_capacity * 100;

printf (7" Time: %.2f s\t”, run_time / 1le6);
printf (" Overhead: %.2f % %n”, overhead);
target_time —= (run_time / le6);

estim_num-+4-+;
} while (target_time > 0);
// Send end of transmission packet key (pck_size is 0)
#*(((long*) snd_msg) + 1) = htonl (0);
sendto (traceband_sock , snd_msg, 1000, 0, (struct sockaddr =x)
&rcv_echo , sizeof (rcv_echo));

close(traceband_sock);

return 1;

b

[[————— Function Definitions

//

//— Set the sender program arguments —
//

void args_sender (int argc, char * argv([]) {

int opt;

// Default pck pair gap (us) is the time it takes to transmit a packet in
// the bottlenet link specified by ”path_capacity”
pair_gap = ((double) (pck_size x 8) / path_capacity) = le6;

inpair_gap = pair_gap*INPAIR_GAP_MUL; // Gap between pairs in us
intrain_gap = inpair_gap*INTRAIN_GAP_MUL; // Gap between trains in us
while ((opt = getopt(argc, argv, "s:c:f:r:g:i:n:t:v”)) != —1) {

switch (opt) {
clalslem g
rcv_info = gethostbyname (optarg); // get server IP address

if (rcv_info == NULL) {
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220
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228
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237
238

250
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254

case

case

case

fprintf (stderr , "Host not found:

exit (1);
}

rcv_IP = inet_ntoa(*(struct

Y% \n”, optarg);

in_addr *) rcv_info—>h_addr_list [0]);

//copy away so future gethostx works?

memcpy (peer_actual , rcv_info—>h_addr, sizeof (rcv_echo.sin_addr.
break;
’c’: // path’s capacity

int len = strlen(optarg);
int mul = 1;
switch (optarg[len — 1]) {
case ’'M’:
case ’'m’:
mul = 1000 * 1000;
break ;
case ’'k’:
case ’'K’:
mul = 1000;
break ;
case 'G’:

case ’'g’:

mul = 1000 * 1000 = 1000;
break ;
default :
printf (” Capacity units are K/M/G. It will be assumed
mul = 1000 % 1000;
break ;
}
if (mul !'= 1) optarg[len — 1] = 0;
path_capacity = atoi(optarg);

path_capacity *= mul;

if (path_capacity <= 0 ||

path_capacity > 1000000000) {

fprintf (stderr, “illegal path capacity: %l\n”, path_capacity);
exit (1);

}

link_set = 1;

pair_gap = ((double) (pck_size x 8) / path_capacity) x le6;

inpair_gap = pair_gap*INPAIR_GAP_MUL; // Gap between pairs

intrain_gap = inpair_gap*INTRAIN_GAP_MUL ;
break ;

I

n_trains = atoi(optarg);

if (n_trains <= 0) {

fprintf (stderr , ”"Number
exit (1);
}
break ;
95 9 g
p_train = atoi(optarg);

if (p_train <= 1) {

fprintf (stderr , ”"You must send at

exit (1);

}

of trains must be greater than

least two packets per

if ((p_train * n_trains) > MAX_NUMPCK) {

fprintf (stderr , ”"The maximum number of probing packets

MAX_NUMPCK) ;
exit (1);
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in us

// Gap between trains in us

zero\n”) ;

train\n”);

is: %l \n”,

s_addr));

in M (Mbps)\n”);

P
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case g
pair_gap = atoi(optarg);

if (pair_gap < 0) {

fprintf (stderr , "Gap between packets must be
exit (1);
}
inpair_gap = pair_gap * 10;
intrain_gap = inpair_gap * 10;
break ;
case i’

inpair_gap = atoi(optarg);
if (inpair_gap < 0) {

fprintf (stderr , "Gap between packets
exit (1);

}
break ;

case 'n’:
intrain_gap = atoi(optarg);

if (intrain_gap < 0) {
fprintf (stderr , "Gap between packets

exit (1);

}
break ;

case 't~
target_time = atoi(optarg);

if (target_time < 0) {

fprintf (stderr , ”"Time must be >=0
exit (1);
}
break;
case ‘v ':
verbose = TRUE;
break ;
case ’'h’:
case ’'77:
default :

snd_usage () ;

}

if (rcv_info == NULL) {

fprintf (stderr , ”You must specify a receiver host\n’

snd_usage () ;

must be

must be

a positive number or

a positive number or

a positive number or

(seconds)\n”);

//
/=
//

Create and establish the UDP socket

prep_sockets () {

struct protoent x*udp;
int optval;
int optsize;

udp = getprotobyname ("udp”);

bzero ((void =) &snd_echo, sizeof (struct sockaddr_in));
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zero\n” ) ;

zero\n”) ;

zero\n” ) ;




322 bzero ((void *) &rcv_echo, sizeof (struct sockaddr_in));
323

324 traceband_sock = socket (PF_INET , SOCK_DGRAM, udp—>p_proto);
325 if (traceband_sock < 0) {

326 perror (”socket2x:7);

327 exit (1);

328 1

329

330 snd_echo .sin_family = AF_INET;

331 snd_echo .sin_addr.s_addr = htonl (INADDR_ANY);

332 snd_echo.sin_port = htons (37085);

333

334 rcv_echo.sin_family = AF_INET;

335 memcpy ((void*) &(rcv_echo.sin_addr.s_addr), peer_actual ,
336 sizeof (rcv_echo.sin_addr.s_addr));

337 rcv_echo.sin_port = htons (SERVER_PORT);

338

339 //12 bytes for payload... will this be combined or not?x/
340 optval = PACKET_SIZE;

341 optsize = sizeof (optval);

342 if (setsockopt(traceband_sock , SOL_SOCKET , SO_SNDBUF , &optval, optsize) < 0) {
343 perror (" traceband: SNDBUF”) ;

344 exit (1);

345 1

346 if (bind(traceband_sock , (struct sockaddr*) &snd_echo ,
347 sizeof (snd_echo)) < 0) {

348 perror ("udp pair bind”);

349 exit (1);

350 1

351 if (connect(traceband_sock , (struct sockaddrx*) &rcv_echo ,
352 sizeof (rcv_echo)) < 0) {

353

354 perror ("udp gap connect”);

355 }

356 return O0;

357 |}

358

359 | unsigned short csum(unsigned short sbuf, int nwords) {

360 unsigned long sum;

361 for (sum = 0; nwords > 0; nwords ——)

362 sum += xbuf++;

363 sum = (sum >> 16) + (sum & Oxffff);

364 sum += (sum >> 16);

365 return (unsigned short) (7 sum);

366 |}
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Apéndice B

Implementacion de CRC32

Céddigo B.1. Posible implementacion de CRCS32

ot

const uint32_t crctable [] = {
0x00000000L , O0x77073096L , OxeeOe612cL , 0x990951baLl , 0x076dc419L , 0x706af48fL , 0xe963ab535L
x9e6495a3L ,

0x0edb8832L , 0x79dcb8a4lL , Oxe0db5e91lelL , 0x97d2d988L , 0x09b64c2bL , Ox7ebl7cbdL , O0xe7b82d07L
x90bf1d91L ,

O0x1db71064L , 0x6ab020f2L , O0xf3b97148L , Ox84bed4ldel , Oxladad47dL , Ox6dddedeblL , O0xf4d4b551L
x83d385c7L ,

0x136¢c9856L , 0x646ba8cOL , Oxfd62f97al , Ox8a65c9ecL , 0x14015c4fL , 0x63066cd9L , O0xfa0f3d63L
x8d080df5L ,

0x3b6e20c8L , 0x4c69105eL , O0xd56041e4lL , 0xa2677172L , 0x3c03e4diL , 0x4b04d447L , 0xd20d85fdL
xab50ab56bL ,

Ox35b5a8fal , 0x42b2986cL , Oxdbbbc9d6L , Oxacbcf940L , 0x32d86ce3L , 0x45df5c75L , Oxdcd60dcflL
xabd13d59L ,

0x26d930acL , O0x51de003aL , 0xc8d75180L , Oxbfd06116L , 0x21b4f4b5L , 0x56b3c423L, Oxcfba9599L
xb8bdab0fL ,

0x2802b89elL , 0x5f058808L
xb6662d3dL ,

0x76dc4190L , 0x01db7106L
xe8b8d433L ,

0x7807c9a2L , 0x0f00£f934L , 0x9609a88elL , 0xel10e9818L , 0x7f6a0dbbL , 0x086d3d2dL , 0x91646c97L
xe6635c01L ,

Ox6b6b51f4L , Ox1c6c6162L , 0x856530d8L , 0xf262004elL , 0x6c0695edL , Ox1b01a57bL , 0x8208f4ciL
x£50£c457L ,

0x65b0d9c6L , 0x12b7e950L , Ox8bbeb8eal , Oxfcb9887cL , 0x62ddiddfL , Ox15da2d49L , 0x8cd37cf3L
xfbd44c65L ,

0x4db26158L , Ox3ab551cel , 0xa3bc0074L , Oxd4bb30e2L , Ox4adfab41L , 0x3dd895d7L , Oxad4dic46dL
xd3d6f4fbl ,

0x4369e96al , 0x346ed9fcL , 0xad678846L , 0xda60b8dOL , 0x44042d73L , 0x33031de5L , Oxaala4c5fL
xdd0d7cc9L ,

0x5005713cL , 0x270241aal , OxbeOb1010L , 0xc90c2086L , 0x5768b525L , 0x206£f85b3L , 0xb966d409L
xce61e49fL ,

Oxb5edef90elL , 0x29d9c998L , 0xb0d09822L , Oxc7d7a8b4L , 0x59b33d17L , 0x2eb40d81L , Oxb7bd5c3bL
xcOba6cadlL ,

Oxedb88320L , Ox9abfb3b6L , 0x03b6e20cL , O0x74bid29al , Oxead54739L , 0x9dd277aflL , 0x04db2615L
x73dc1683L ,

O0xc60cd9b2L , Oxb10be924L , 0x2f6f7c87L , 0x58684c11L , Oxci1611dablL

0x98d220bcL Oxefd5102al 0x71b18589L 0x06b6b51fL , Ox9fbfedabL

106




20

21

22

23

24

29

30

31

0xe3630b12L ,
x7d079ebllL ,
0xf00£f9344L , 0x8708a3d2L
x6e6b06e7L ,
Oxfed41b76L ,
x60b08ed5L ,
Oxd6d6a3e8L ,
x48b2364bL ,
0xd80d2bdal ,
x4669be79L ,
Oxcb61b38cL ,
x5505262fL ,
Oxcbba3bbelL , 0xb2bd0b28L
x5bdeaeldl ,
0x9b64c2bOL , Oxec63f226L
x05005713L ,
0x95bf4a82L , Oxe2b87al4l
x0bdbdf21L ,
0x86d3d2d4L ,
x18b74777L ,
0x88085ae6L ,
x166ccf45L ,
0xa00ae278L ,
x3e6e77dbl ,
Oxaedl6a4al , O0xd9d65adcL
x30b5ffe9lL ,
Oxbdbdf21cL ,
x23d967bfL ,
Oxc4614ab8L
x2d02ef8dL

0x94643b84L

0x89d32beOL

0xa1d1937el

OxafOalb4cL

Oxbc66831al

Oxfld4e242L

Oxff0f6a70L

0xd70dd2eel

Oxcabac28al

Oxb3667a2el ,

0x0d6d6a3el

0x1e01£f268L

Ox10da7abal

0x38d8c2c4l

0x36034af6L

0x256fd2a0L

0Ox2bb45a92L

0x756aa39cL

Ox7bbil2bael

0x68ddb3f8L

0x66063bcal

0x4e048354L

0x40df0b66L

0x53b39330L

0x5d681b02L

const

bytes [i]) &

}s
uint32_t crc32(uint32_t bytes_sz,
{
uint32_t crc = "0;
uint32_t i;
for(i = 0; i < bytes_sz; ++i) {
crc = crctable [(crc
b
return “crc;
}

B

)

B

)

)

B

3

B

)

)

)

B

3

)

)

uint8_t

Oxff]

Ox7a6abaa8L

0x6906c2fel ,

Ox67dd4accl ,

Ox4fdff252L

0x41047a60L

0x5268e236L ,

O0x5cb36a04L ,

0x026d930al. ,

0x0cb61b38L ,

Ox1fda836el

0x11010b5cL

0x3903b3c2L ,

0x37d83bfOL ,

0x24b4a3abl ,

0x2a6f2b94L

*bytes)

Oxe40ecfObL

0xf762575dL

O0xf9b9df6fL

O0xd1bb67f1L

O0xdfé60efc3L

0xccOc7795L

Oxc2d7ffa7L

0x9c0906a9L

0x92d28e9bL

0x81bel6cdL

0x8f659effL

0xa7672661L

Oxa9bcaeb53L

0xbad03605L

0xb40bbe37L

(crc >> 8);

0x9309ff9dL

0x806567cbL

Ox8ebeeff9L

0xa6bcb767L

0xa867df55L

0Oxbb0Ob4703L

O0xb5d0cf31L

Oxeb0e363fL

Oxeb5d5be0OdL

O0xf6b9265bL

O0xf862ae69L

0xd06016f7L

Oxdebb9ec5L

0xcdd70693L

Oxc30c8eall

)

)

)

0x0a00ae27L

0x196c3671L

0x17b7be43L

0x3fb506ddL

O0x316e8eefl

0x220216b9L

0x2cd99e8bL

0x72076785L

Ox7cdcefb7L

0x6fb077ell

0x616bffd3L

0x4969474dL

0x47b2cf7fL

0x54deb5729L

O0x5a05df1bL

0«

0«

0>

0«
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