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RESUMEN

Resumen del Estandar Internacional ISO/IEC 27002

El Estandar Internacional ISO/IEC 27002 nace bajo la coordinacion de dos
organizaciones:

. ISO: International Organization for Standardization.

. IEC: International Electrotechnical Commission.

ISO e IEC han establecido un comité técnico conjunto denominado ISO/IEC JTCA
(ISO/IEC Joint Technical Committee). Este comité trata con todos los asuntos de
tecnologia de informacién. La mayoria del trabajo de ISO/IEC JTC1 es hecho por
subcomités que tratan con un campo o area en particular. Especificamente el
subcomité SC 27 es el que se encarga de las técnicas de seguridad de las
tecnologias de informacién, que es en esencia de lo que trata el Estandar
Internacional ISO/IEC 27002 (antiguamente llamado ISO/IEC 17799, pero a partir
de julio de 2007, adoptd un nuevo esquema de numeracién y actualmente es
ISO/IEC 27002).

El ISO/IEC 27002 se refiere a una serie de aspectos sobre la seguridad de de las
tecnologias de informacioén, entre los que se destacan los siguientes puntos:

o Evaluacién de los riesgos de de seguridad: se deben identificar, cuantificar y
priorizar los riesgos.

o Politica de seguridad: deben haber politicas organizacionales claras y bien
definidas que regulen el trabajo que se estara realizando en materia de seguridad
de la informacion.

e Aspectos organizativos de la seguridad de la informacion: como se trabajara
en la seguridad de la informacién organizativamente, tanto de manera interna
(empleados o personal de la organizacién) como de forma externa o con respecto
a terceros (clientes, proveedores, etc.)

e Gestion de activos: se debe tener un completo y actualizado inventario de los
activos, su clasificaciéon, quiénes son responsables por los activos, etc.


http://www.monografias.com/trabajos/fintrabajo/fintrabajo.shtml

e« Seguridad ligada a los recursos humanos: especificar las responsabilidades
del personal o recursos humanos de una organizacidon, asi como los limites que
cada uno de ellos tiene con respecto al acceso y manipulacién de la informacion.

. Seguridad fisica y ambiental: consiste en tener una infraestructura fisica
(instalaciones) y ambiental (temperaturas adecuadas, condiciones ideales de
operacion ideales) adecuadas de modo que no pongan en riesgo la seguridad
de la informacion.

. Gestién de comunicaciones y operaciones: asegurar la operacion correcta
de cada uno de los procesos, incluyendo las comunicaciones y operaciones que
se dan en la organizacion. Esto también incluye la separacion entre los
ambientes de desarrollo, de prueba y de operacion, para evitar problemas
operacionales.

. Control de acceso: deben existir medidas adecuadas que controlen el
acceso a determinada informacion, unicamente a las personas que estan
autorizadas para hacerlo, utilizando autenticaciones, contrasehas, y métodos
seguros para controlar el acceso a la informacion.

. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion:
consiste en tomar medidas adecuadas para adquirir nuevos sistemas (no
aceptar sistemas que no cumplan con los requisitos de calidad adecuados),
haciendo también un eficiente desarrollo y mantenimiento de los sistemas.

. Gestidn de incidentes en la seguridad de la informacién: los incidentes se
pueden dar tarde o temprano, y la organizacion debe contar con registros y
bitdcoras para identificar a los causantes y responsables de los incidentes,
recopilar evidencias, aprender de los errores para no volverlos a cometer, etc.

. Gestidn de la continuidad del negocio: se deben tener planes y medidas
para hacerle frente a los incidentes, de modo que el negocio pueda continuar
en marcha gracias a medidas alternativas para que un incidente no detenga las
operaciones por tiempos prolongados, que no se pierda informacion, que no se
estanquen o detengan las ventas o negocios, etc.

. Cumplimiento: debe darse el debido cumplimiento a los requisitos legales,
como derechos de propiedad intelectual, derecho a la confidencialidad de cierta
informacion, control de auditorias, etc.


http://www.monografias.com/trabajos11/metods/metods.shtml
http://www.monografias.com/trabajos31/evidencias/evidencias.shtml
http://www.monografias.com/trabajos12/evintven/evintven.shtml
http://www.monografias.com/trabajos15/plan-negocio/plan-negocio.shtml

INTRODUCCION

Los sistemas de informacion y los datos almacenados son uno de los recursos
mas valiosos con los que puede contar cualquier organizacion. EI continuo flujo
de informacion y su traslado de un sitio a otro hace que aparezcan
vulnerabilidades que ponen en riesgo la seguridad de la infraestructura de
comunicacién y por tanto toda la informacién que en ella se contiene. Actualmente
la implantacion de controles y procedimientos de seguridad se realiza
frecuentemente sin un criterio comun establecido, centrado en la adquisicion de
productos de caracter técnico y sin tener en cuenta la proteccion de la informacion.
Proteger la informacion y los recursos tecnoldgicos informaticos es una tarea
continua y de vital importancia que debe darse en la medida en que avanza la
tecnologia, ya que las técnicas empleadas por aquellos que usan dichos avances
para fines delictivos aumentan y como resultado los atacantes son cada vez mas
numMerosos, mejor organizados y con mejores capacidades. Las amenazas que se
pueden presentar provienen tanto de agentes externos como de agentes internos,
por eso es importante que toda organizacion que quiera tener una menor
probabilidad de pérdida de recursos por causa de los ataques a los que se expone
defina una estrategia de seguridad fundamentada en politicas que estén
respaldadas por todos los miembros de la organizacion.

Este proyecto busca generar un prototipo de una herramienta que apoye la gestion
de controles de seguridad de la informacion, tomando como estandar ISO 27002.



1. ESTADO DEL ARTE

Las organizaciones que requieren implementar una estrategia de seguridad para
proteger su informacion bajo los estandares internacionales, deben desarrollar e
implantar un SGSI (sistema de gestién de seguridad de la informacion). Este
proceso de administracion y certificacion de seguridad se debe hacer segun
normas como la ISO/IEC 27002, ISO/IEC27001, COBIT u OSSTMM. Su primera
version sale en el afio de 1995 como recomendaciones para seguridad basadas
en las mejores practicas llamado ISO/IEC 17799, pero a partir de julio de 2007,
adoptd un nuevo esquema de numeracién y actualmente es ISO/IEC 27002 siendo
un estandar certificable aceptado actualmente por el ICONTEC en Colombia.

El ISO/IEC 27002 se refiere a una serie de aspectos sobre la seguridad de las
tecnologias de informacion, estableciendo diez dominios de control que cubren por
completo la gestion de la seguridad de la informacion:

Politica de seguridad: deben haber politicas organizacionales claras y bien
definidas que regulen el trabajo que se estara realizando en materia de seguridad
de la informacion.

Organizacion de la seguridad: cdmo se trabajara en la seguridad de la informacién
organizativamente, tanto de manera interna (empleados o personal de la
organizacion) como de forma externa o con respecto a terceros (clientes,
proveedores, etc.)

Gestidn de activos: se debe tener un completo y actualizado inventario de los
activos, su clasificacién, quiénes son responsables por los activos, etc.

Seguridad ligada a los recursos humanos: especificar las responsabilidades del
personal o recursos humanos de una organizacion, asi como los limites que cada
uno de ellos tiene con respecto al acceso y manipulacion de la informacion.

Seguridad fisica y ambiental: consiste en tener una infraestructura fisica
(instalaciones) y ambiental (temperaturas adecuadas, condiciones ideales de
operacion ideales) adecuadas de modo que no pongan en riesgo la seguridad de
la informacién.



Administracion de comunicaciones y operaciones: asegurar la operacion correcta
de cada uno de los procesos, incluyendo las comunicaciones y operaciones que
se dan en la organizacion. Esto también incluye la separacion entre los ambientes
de desarrollo, de prueba y de operacion, para evitar problemas operacionales.

Control de acceso: deben existir medidas adecuadas que controlen el acceso a
determinada informacion, unicamente a las personas que estan autorizadas para
hacerlo, utilizando autenticaciones, contrasefas, y métodos seguros para controlar
el acceso a la informacion.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacién: consiste
en tomar medidas adecuadas para adquirir nuevos sistemas (no aceptar sistemas
que no cumplan con los requisitos de calidad adecuados), haciendo también un
eficiente desarrollo y mantenimiento de los sistemas.

Gestidon de la continuidad del negocio: se deben tener planes y medidas para
hacerle frente a los incidentes, de modo que el negocio pueda continuar en
marcha gracias a medidas alternativas para que un incidente no detenga las
operaciones por tiempos prolongados, que no se pierda informacién, que no se
estanquen o detengan las ventas o negocios, etc.

Cumplimiento de la normatividad legal: debe darse el debido cumplimiento a los
requisitos legales, como derechos de propiedad intelectual, derecho a la
confidencialidad de cierta informacion, control de auditorias, etc.

Cada dominio busca cumplir con unos objetivos que suman 56 en total. Para
cumplir los objetivos se deben evaluar 127 controles que son las recomendaciones
de la norma, las organizaciones deciden si adoptar o no el control dependiendo del
nivel de seguridad que desean para sus activos informaticos.

En el contexto internacional existen modelos estandarizados para buenas
practicas de seguridad como ISO 27002, OSSTMM, COBIT, entre otros y
mecanismos basados en software para implantacion de SGSI; estos son muy
globales y genéricos. Algunos como:

GxSGSI| - SOFTWARE DE ANALISIS DE RIESGOS': El programa 'GxSGSI' es -
segun responsables de AENOR - una herramienta que automatiza el Analisis y

1 Disponible en Internet: http://www.b2bi.es/plantilla_detallenoticia.php?IDNOTICIA=66



Gestidn de los Riesgos, de una manera rapida, completamente parametrizable y
eficaz.

Este programa, desarrollado integramente por la entidad asturiana SIGEA,
incorpora en su version basica modulos que permiten realizar de manera facil e
intuitiva tareas relacionadas con el inventario de Activos, Amenazas,
Vulnerabilidades y Riesgos. Seleccion de Controles y Gestion de Incidencias,
entre otras.

GlobalSGSI2: GlobalSGSI es la herramienta web que facilita la implantacion,
gestion y mantenimiento de Sistemas de Gestion de Seguridad de la Informacién
conforme a la norma ISO 27001.Permite mantener su sistema mediante la
automatizacién de los procedimientos y planes que establece el estandar 1SO
27001.

Dispone de modulos para la gestidon de incidencias, auditorias, formacion,
capacitacion, continuidad de negocio, etc.

E-Pulpo®.E-PULPO es una plataforma que cubre las necesidades de gestion de la
seguridad de la informacion en las organizaciones, tanto en la Administracion
Publica como el sector privado: Esquema Nacional de Seguridad (ENS), LOPD,
SGSI (ISO 27001), etc.

E-PULPO es el resultado de la integracion de aplicaciones open source para dar
cobertura a todos los procesos organizativos alrededor de la seguridad. Su
integracion con la herramienta EAR/PILAR la convierte en la solucion ideal para la
adecuacion al Esquema Nacional de Seguridad (ENS).

Meycor COBIT Autoevaluacion de Controles - Control Self-Assessment
(CSA)“: El software MEYCOR COBIT (CSA) ha sido desarrollado por DATASEC y
constituye una herramienta con caracteristicas unicas a nivel mundial, ya que en
su versidén actual, se encuentran incorporados estandares mundiales como el
marco COBIT® 4.1. Esta herramienta ha tenido una evolucion constante desde su
primera version. La evolucion es producto de la incorporacion de nuevos

2 Disponible en Internet: http://www.globalsgsi.com/de-un-vistazo
3 Disponible en Internet: http://www.globalsgsi.com/de-un-vistazo https://www.e-pulpo.es/
4 Disponible en Internet: http://www.datasec-soft.com/sp/content/view/7/12/
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elementos que posibilitan la evaluacion de multiples centros de analisis o el
seguimiento de varios periodos de evaluacion.

Secuware Security Framework (SSF)%: Secuware Security Framework (SSF) es
la suite empresarial modular para proteger la informacién de la empresa en el
puesto de trabajo, independientemente del lugar o del medio de almacenamiento
empleado.

Creado como suite integrada con sistema operativo de seguridad propio y gestion
centralizada, Secuware Security Framework aporta las funcionalidades de
seguridad multinivel que requieren las corporaciones para garantizar la
confiabilidad y el cumplimiento de las politicas. Las empresas pueden optar por
desplegar desde un unico producto hasta la suite completa.

También podemos encontrar trabajos relacionados con ISO/IEC 27002 como el
trabajo klaic (2011), Horvath (2009), Igbal (2009); en los cuales se hace analisis
del uso de la norma.

En el contexto regional y nacional, son escasos los antecedentes de herramientas
de administracion de informacion de controles de seguridad informatica. Segun
ACIS “Mas del 66% de las empresas en Colombia no cuentan con una politica de
seguridad definida formalmente” y’Las regulaciones nacionales e internacionales
llevaran a las organizaciones en Colombia a fortalecer los sistemas de gestién de
seguridad de la informacién...”. Por su lado, el Ministerio de Comunicaciones a
través del Plan nacional de TIC Colombia 2010-2019, también contempla la
relevancia del sector de la seguridad informatica, donde plantea la asignacion de
recursos para invertir en el Proyecto “Seguridad informatica para el sector publico
y privado” cuyo objetivo es “Establecer lineamientos generales y practicos en los
temas de seguridad de la informacion desde la perspectiva del ciudadano; de la
experiencia técnica y administrativa de las organizaciones, los estandares y las
buenas practicas; y de la proteccion de infraestructura critica de la nacién™ . Lo
cual evidencia también la necesidad de desarrollar trabajos desde el sector
investigativo en ésta area.

5> ACIS (Asociacién Colombiana de Ingenieros de sistemas) - Investigacion - Encuesta nacional
Seguridad informatica en Colombia: Tendencias 2010. Msc. Andrés Almanza - Ph.D. Jeimy J.Cano,
Disponible en Internet. [http://www.acis.org.coffileadmin/Revista 115/investigacion.pdf]

¢ Ministerio de Comunicaciones — Plan Nacional de TIC's 2010-2019 Disponible en Internet:
http://www.colombiaplantic.org/docs/080409-Plan%20Nacional%20de%20TIC.pdf
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Tabla 1. Cuadro Comparativo de Herramientas SGSI

CARACTERISTICA

Creador

Sistemas operativo

Licencia

Estandares Incluidos

Gestion Documental
Gestion de Incidencias
Autoevaluacién

CUADRO COMPARATIVO DE HERRAMIENTAS SGSI

HERRAMIENTA

MEYCOR
GXSGSI GLOBALSGSI E-PULPO
COBIT KP
SIGEA AUDISEC INGENIA DATASEC
INSTALADO ENUN  WINDOWS
NS APPLIANCE  XP/VISTA/WIN
WINDOWS XP/VISTA/2000/200 HARDWARE DOWS
XP/VISTA/2000/2003 5 PLATAFORMA  7/2000/SERVE
VIRTUAL R 2003-2008
CLOUD INGENIA
COMERCIAL COMERCIAL GNU GPLV2 COMERCIAL
ITIL-LOPD-ENS- ‘S(C)ég?fl'
UNE 71502 — 1SO e 1S027001- ORI
27001 1IS027002-
ettt ISO20000-
COS0 1-COSOll
= X X X
X X X X
= X - X
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SECUWARE
SECURITY

SECUWARE

WINDOWS
XP/VISTA/2000
ADMINISTRACION:
WINDOWS 2000
PROFESIONALY
SERVER/XP/2003
SERVER

COMERCIAL

NINGUNO (SUITE
EMPRESARIAL)



2. MARCO TEORICO

2.1 SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION?

SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacién. ISMS es el concepto equivalente en idioma inglés,
siglas de Information Security Management System.

En el contexto aqui tratado, se entiende por informacion todo aquel conjunto de
datos organizados en poder de una entidad que posean valor para la misma,
independientemente de la forma en que se guarde o transmita (escrita, en
imagenes, oral, impresa en papel, almacenada electronicamente, proyectada,
enviada por correo, fax o e-mail, transmitida en conversaciones, etc.), de su origen
(de la propia organizacion o de fuentes externas) o de la fecha de elaboracién.

Es la herramienta de la cual dispone la direccidén para llevar a cabo las politicas y
los objetivos de seguridad, corresponde a un proceso sistematico, documentado y
conocido por toda la organizacién para garantizar que la seguridad de la
informacion es gestionada correctamente: las organizaciones deben demostrar
que identifican y detectan los riesgos a los que esta sometida y que adoptan
medidas adecuadas y proporcionadas.

La seguridad de la informacién, segun ISO 27001, consiste en la preservacion de
su confidencialidad, integridad y disponibilidad, asi como de los sistemas
implicados en su tratamiento, dentro de una organizacion. Asi pues, estos tres
términos constituyen la base sobre la que se cimienta todo el edificio de la
seguridad de la informacion:

» Confidencialidad: la informacién no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.

» Integridad: mantenimiento de la exactitud y completitud de la informacion y sus
metodos de proceso.

» Disponibilidad: acceso y utilizacion de la informacién y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacién es gestionada correctamente,
se debe hacer uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI.

" Disponible en Internet: http://www.is027000.es/sgsi.html#section2a
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¢PARA QUE SIRVE UN SGSI?

La informacidn, junto a los procesos y sistemas que hacen uso de ella, son activos
muy importantes de una organizacién. La confidencialidad, integridad vy
disponibilidad de informacion sensible pueden llegar a ser esenciales para
mantener los niveles de competitividad, rentabilidad, conformidad legal e imagen
empresarial necesarios para lograr los objetivos de la organizacion y asegurar
beneficios econdmicos.

Las organizaciones y sus sistemas de informacion estan expuestos a un numero
cada vez mas elevado de amenazas que, aprovechando cualquiera de las
vulnerabilidades existentes, pueden someter a activos criticos de informacién a
diversas formas de fraude, espionaje, sabotaje o vandalismo. Los virus
informaticos, el “hacking” o los ataques de denegacién de servicio son algunos
ejemplos comunes y conocidos, pero también se deben considerar los riesgos de
sufrir incidentes de seguridad causados voluntaria o involuntariamente desde
dentro de la propia organizacion o aquellos provocados accidentalmente por
catastrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptacidon dinamica y puntual a las
condiciones variables del entorno, la proteccién adecuada de los objetivos de
negocio para asegurar el maximo beneficio o el aprovechamiento de nuevas
oportunidades de negocio, son algunos de los aspectos fundamentales en los que
un SGSI es una herramienta de gran utilidad y de importante ayuda para la gestién
de las organizaciones.

Figura 1. Estructura global de un SGSI

Eerr——T—
@ Aprovachan @

Protegen
de
Exponen
Aumentan Aumentan
Disminuyen
=

Aumenta
Impaonen Impactan

sl 80
e malerializan Tienen

Requerimientos
de seguridad

Faente www, 19077000 e




El nivel de seguridad alcanzado por medios técnicos es limitado e insuficiente por
si mismo. En la gestion efectiva de la seguridad debe tomar parte activa toda la
organizacion, con la gerencia al frente, tomando en consideracion también a
clientes y proveedores de bienes y servicios. El modelo de gestion de la seguridad
debe contemplar unos procedimientos adecuados y la planificacién e implantacion
de controles de seguridad basados en una evaluacion de riesgos y en una
medicion de la eficacia de los mismos.

El Sistema de Gestion de la Seguridad de la Informacién (SGSI) ayuda a
establecer estas politicas y procedimientos en relacion a los objetivos de negocio
de la organizacién, con objeto de mantener un nivel de exposicion siempre menor
al nivel de riesgo que la propia organizacion ha decidido asumir.

Con un SGSI, la organizacidon conoce los riesgos a los que esta sometida su
informacion y los asume, minimiza, transfiere o controla mediante una sistematica
definida, documentada y conocida por todos, que se revisa y mejora
constantemente.

¢COMO SE IMPLEMENTA UN SGSI?

Para establecer y gestionar un Sistema de Gestidbn de la Seguridad de la
Informacién en base a ISO 27001, se utiliza el ciclo continuo PDCA, tradicional en
los sistemas de gestion de la calidad.

Plan (planificar): establecer el SGSI.

Do (hacer): implementar y utilizar el SGSI.

Check (verificar): monitorizar y revisar el SGSI.

Act (actuar): mantener y mejorar el SGSI.

Plan: Establecer el SGSI

Definir el alcance del SGSI en términos del negocio, la organizacién, su
localizacion, activos y tecnologias, incluyendo detalles vy justificacion de cualquier
exclusion.

Definir una politica de seguridad que:

* Incluya el marco general y los objetivos de seguridad de la informacién de la
organizacion;
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» Considere requerimientos legales o contractuales relativos a la seguridad de la
informacion;

» Esté alineada con el contexto estratégico de gestion de riesgos de la
organizacion en el que se establecera y mantendra el SGSI;

» Establezca los criterios con los que se va a evaluar el riesgo;

= Esté aprobada por la direccion.

= Definir una metodologia de evaluacién del riesgo apropiada para el SGSI y los
requerimientos del negocio, ademas de establecer los criterios de aceptacion
del riesgo y especificar los niveles de riesgo aceptable. Lo primordial de esta
metodologia es que los resultados obtenidos sean comparables y repetibles
(existen numerosas metodologias estandarizadas para la evaluacion de riesgos,
aunque es perfectamente aceptable definir una propia).

Identificar los riesgos:

» |dentificar los activos que estan dentro del alcance del SGSI y a sus
responsables directos, denominados propietarios;

= |dentificar las amenazas en relacion a los activos;

= |dentificar las vulnerabilidades que puedan ser aprovechadas por dichas
amenazas;

» |dentificar los impactos en la confidencialidad, integridad y disponibilidad de los
activos.

Analizar y evaluar los riesgos:

» Evaluar el impacto en el negocio de un fallo de seguridad que suponga la
pérdida de confidencialidad, integridad o disponibilidad de un activo de
informacion;

= Evaluar de forma realista la probabilidad de ocurrencia de un fallo de seguridad
en relacion a las amenazas, vulnerabilidades, impactos en los activos y los
controles que ya estén implementados;

» Estimar los niveles de riesgo;

» Determinar, segun los criterios de aceptacion de riesgo previamente
establecidos, si el riesgo es aceptable o necesita ser tratado.
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Identificar y evaluar las distintas opciones de tratamiento de los riesgos para:
= Aplicar controles adecuados;

= Aceptar el riesgo, siempre y cuando se siga cumpliendo con las politicas y
criterios establecidos para la aceptacion de los riesgos;

» Evitar el riesgo, p. ej., mediante el cese de las actividades que lo originan;

» Transferir el riesgo a terceros, p. ej., compafias aseguradoras o proveedores
de outsourcing.

Seleccionar los objetivos de control y los controles del Anexo A de ISO 27001 para
el tratamiento del riesgo que cumplan con los requerimientos identificados en el
proceso de evaluacion del riesgo.

Figura 2. Gestion de Riesgos

Gestion de riesgos
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Aprobar por parte de la direccion tanto los riesgos residuales como la implantacion
y uso del SGSI.

= Definir una declaracion de aplicabilidad que incluya:
» Los objetivos de control y controles seleccionados y los motivos para su

eleccioén;
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» Los objetivos de control y controles que actualmente ya estan implantados;

» Los objetivos de control y controles del Anexo A excluidos y los motivos para su
exclusion; este es un mecanismo que permite, ademas, detectar posibles
omisiones involuntarias.

En relacién a los controles de seguridad, el estandar ISO 27002 (antigua ISO
17799) proporciona una completa guia de implantacion que contiene 133
controles, segun 39 objetivos de control agrupados en 11 dominios. Esta norma es
referenciada en ISO 27001, en su segunda clausula, en términos de “documento
indispensable para la aplicacion de este documento” y deja abierta la posibilidad
de incluir controles adicionales en el caso de que la guia no contemplase todas las
necesidades particulares.

Do: Implementar y utilizar el SGSI

= Definir un plan de tratamiento de riesgos que identifique las acciones, recursos,
responsabilidades y prioridades en la gestion de los riesgos de seguridad de la
informacion.

» |mplantar el plan de tratamiento de riesgos, con el fin de alcanzar los objetivos
de control identificados, incluyendo Ila asignacion de recursos,
responsabilidades y prioridades.

» |Implementar los controles anteriormente seleccionados que lleven a los
objetivos de control.

= Definir un sistema de métricas que permita obtener resultados reproducibles y
comparables para medir la eficacia de los controles o grupos de controles.

» Procurar programas de formacion y concienciacién en relacion a la seguridad
de la informacion a todo el personal.

= Gestionar las operaciones del SGSI.

= Gestionar los recursos necesarios asignados al SGSI para el mantenimiento de
la seguridad de la informacion.

» |Implantar procedimientos y controles que permitan una rapida deteccién y
respuesta a los incidentes de seguridad.

Check: Monitorizar y revisar el SGSI

La organizacion debera:
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Ejecutar procedimientos de monitorizacién y revision para:

» Detectar a tiempo los errores en los resultados generados por el
procesamiento de la informacion;

» |dentificar brechas e incidentes de seguridad;

* Ayudar a la direccion a determinar si las actividades desarrolladas por las
personas Yy dispositivos tecnoldgicos para garantizar la seguridad de la
informacion se desarrollan en relacion a lo previsto;

» Detectar y prevenir eventos e incidentes de seguridad mediante el uso de
indicadores;

» Determinar si las acciones realizadas para resolver brechas de seguridad
fueron efectivas.

= Revisar regularmente la efectividad del SGSI, atendiendo al cumplimiento de la
politica y objetivos del SGSI, los resultados de auditorias de seguridad,
incidentes, resultados de las mediciones de eficacia, sugerencias vy
observaciones de todas las partes implicadas.

» Medir la efectividad de los controles para verificar que se cumple con los
requisitos de seguridad.

= Revisar regularmente en intervalos planificados las evaluaciones de riesgo, los
riesgos residuales y sus niveles aceptables, teniendo en cuenta los posibles
cambios que hayan podido producirse en la organizacion, la tecnologia, los
objetivos y procesos de negocio, las amenazas identificadas, la efectividad de
los controles implementados y el entorno exterior -requerimientos legales,
obligaciones contractuales, etc.-.

= Realizar periédicamente auditorias internas del SGSI en intervalos planificados.
= Revisar el SGSI por parte de la direccién periddicamente para garantizar que el
alcance definido sigue siendo el adecuado y que las mejoras en el proceso del

SGSI son evidentes.

» Actualizar los planes de seguridad en funcion de las conclusiones y nuevos
hallazgos encontrados durante las actividades de monitorizacién y revision.

» Registrar acciones y eventos que puedan haber impactado sobre la efectividad
o el rendimiento del SGSI.
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Act: Mantener y mejorar el SGSI
La organizacion debera regularmente:
» |mplantar en el SGSI las mejoras identificadas.

» Realizar las acciones preventivas y correctivas adecuadas en relacién a la
clausula 8 de ISO 27001 y a las lecciones aprendidas de las experiencias
propias y de otras organizaciones.

= Comunicar las acciones y mejoras a todas las partes interesadas con el nivel de
detalle adecuado y acordar, si es pertinente, la forma de proceder.

» Asegurarse que las mejoras introducidas alcanzan los objetivos previstos.

PDCA es un ciclo de vida continuo, lo cual quiere decir que la fase de Act lleva de
nuevo a la fase de Plan para iniciar un nuevo ciclo de las cuatro fases. Téngase en
cuenta que no tiene que haber una secuencia estricta de las fases, sino que, p. €j.,
puede haber actividades de implantacidon que ya se lleven a cabo cuando otras de
planificacion aun no han finalizado; o que se monitoricen controles que aun no
estan implantados en su totalidad.

2.2 LA SERIE ISO/IEC 270008

ISO/IEC 27000 es un conjunto de estandares desarrollados -0 en fase de
desarrollo-por 1SO (International Organization for Standardization) e IEC
(International Electrotechnical Commission), que proporcionan un marco de
gestion de la seguridad de la informacion utilizable por cualquier tipo de
organizacion, publica o privada, grande o pequenfia.

Historia y Evolucion del estandar ISO/IEC

Desde 1901, y como primera entidad de normalizacién a nivel mundial, BSI (British
Standards Institution, la organizacion britanica equivalente a AENOR en Esparia)
es responsable de la publicacion de importantes normas como:

1979 Publicaciéon BS 5750 - ahora ISO 9001
1992 Publicacion BS 7750 - ahora ISO 14001
1996 Publicacion BS 8800 - ahora OHSAS 18001

La norma BS 7799 de BSI aparece por primera vez en 1995, con objeto de
proporcionar a cualquier empresa -britanica o no- un conjunto de buenas practicas
para la gestion de la seguridad de su informacion.

8 Disponible en Internet: http://www.is027000.es/sgsi.html#section2a

20


http://www.iso27000.es/sgsi.html#section2a

La primera parte de la norma (BS 7799-1) es una guia de buenas practicas, para
la que no se establece un esquema de certificacion. Es la segunda parte (BS
7799-2), publicada por primera vez en 1998, la que establece los requisitos de un
sistema de seguridad de la informacion (SGSI) para ser certificable por una
entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se
adoptd por ISO, sin cambios sustanciales, como ISO 17799 en el afio 2000.

En 2002, se revisé BS 7799-2 para adecuarse a la filosofia de normas ISO de
sistemas de gestion.

En 2005, con mas de 1700 empresas certificadas en BS7799-2, este esquema se
publicé por ISO como estandar ISO 27001, al tiempo que se revisé y actualizé
ISO17799. Esta ultima norma se renombra como ISO 27002:2005 el 1 de Julio de
2007, manteniendo el contenido asi como el afo de publicacién formal de la
revision.

Figura 3. Evolucién de ISO 27000
il

Historia de 150 27001

En Marzo de 2006, posteriormente a la publicaciéon de la 1ISO27001:2005, BSI
publicé la BS7799-3:2006, centrada en la gestion del riesgo de los sistemas de
informacion.

21



CONTEXTO NORMATIVO - ESTANDARES

En la Figura 4 se ilustra el marco normativo de los diferentes estandares que, de
una u otra manera, estan vinculados a un Sistema de Gestion de la Seguridad de
la Informacion.

En él se ven representados estandares internacionales de diferente naturaleza y
con diferente alcance. Algunos de ellos, como por ejemplo la serie ISO/IEC 27.000
e ISM3, son especificos de la gestion de seguridad de la informacion, generales y
aplicables a cualquier sector de actividad. Pero también deben tenerse en cuenta
otros estandares y recomendaciones que son especificas del sector. Incluso
puede existir la necesidad de alinear mas de un estandar, como por ejemplo ITIL
con la familia ISO/IEC 27.000, o de esta ultima con la ISO 9001, por citar otro
ejemplo.

Figura 4. Contexto Normativo de un SGSI
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Un SGSI, como sistema de gestion que es, de una disciplina especifica como lo es
la seguridad de la informacién, debe relacionarse con otros sistemas de gestion,
por ejemplo de Gestion de Calidad entre otros. Es asi que también deben
considerarse en el contexto, estos otros sistemas y los respectivos estandares
metodoldgicos en los que se apoyan.

Serie ISO/IEC 27.000

Las normas de la familia ISO 27.000, destacando fundamentalmente la ISO/IEC
27.001 e ISO/IEC 27.002, tienen como principales objetivos:



= Establecer un marco metodolégico para un SGSI.

» La adopcion de controles proporcionales a los riesgos percibidos.

» La documentacion de politicas, procedimientos, controles y tratamiento de
riegos.

» |dentificacion y asignacion de responsabilidades al nivel adecuado.

» Formalizacion, seguimiento y revision de los controles y riesgos, de forma

sistematica (periodica) y metodologica.

Generacion y preservacion de evidencias.

Tratamiento de los incidentes de seguridad.

Revisidon y mejora continua del SGSI.

Gestidn de Riesgos

Uso de métricas para evaluar efectividad y eficiencia de los controles y del

propio SGSI.

Los lineamientos metodoldgicos y los requerimientos de la norma ISO/IEC 27.001
son propuestos bajo el enfoque metodolégico del Ciclo de Deming: Planificar —
Hacer — Verificar — Actuar (PHVA).

Entre ellas existen normas que son basicamente una especificacion de
Requerimientos como la ISO/IEC 27.001 e ISO/IEC 27006. Otras son guias de
implementacion o lineamientos guia que son soporte del ciclo PHVA para los
sistemas de gestion de la seguridad de la informacién, como la ISO/IEC 27003 o
ISO/IEC 27.005.

A continuacién, se describen brevemente los mas relevantes para esta
investigacion:

“ISO/IEC 27000 - Information technology - Security techniques - Information
security management systems - Overview and vocabulary”, provee informacion
introductoria a seguridad de la informacién y a la gestién de la seguridad de la
informacion, el estado y la relacion de las normas de la familia de estandares para
un SGSI

“ISO/IEC 27001:2005 - Information technology - Security techniques - Information
Security Management Systems - Requirements”, es una norma que admite
certificacion y especifica los requerimientos para la definicién, implementacion,
implantacion, mantenimiento y mejora de un SGSI.

“ISO/IEC 27002:2005 - Information technology - Security techniques - Code of
practice for information security management” - provee una guia de
implementacion de los controles aplicables a la seguridad de la informacion.
Presenta once (11) clausulas de control de la seguridad que contienen un total de
treinta y nueve (39) categorias de seguridad y por lo tanto igual niumero de
indicaciones de Objetivos de Control, con varios Controles por cada uno de ellos.
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Estas clausulas, objetivos de control y controles, son incorporados en el Anexo A
de la norma ISO/IEC 27.001.

“ISO/IEC 27003 - Information technology - Security techniques - Information
security management system implementation guidance” - provee informacion
practica y una guia de implementacién de la norma ISO/IEC 27001.

“ISO/IEC 27004 - Information technology - Security techniques - Information
security management measurements” provee una guia y consejos para el
desarrollo y uso de métricas para evaluar la efectividad de un SGSI, los objetivos
de control y controles utilizados para implementar y gestionar la Seguridad de la
Informacion, de acuerdo con la norma ISO/IEC 27001.

“ISO/IEC 27005:2008 - Information technology - Security techniques - Information
security risk management” — provee una guia metodolégica para la Gestién de
Riesgos de una Organizacion, alineada con los requerimientos de la norma
ISO/IEC 27001.

‘“ISO/IEC 27006:2007 - Information technology - Security techniques -
Requirements for bodies providing audit and certification of information security
management systems” — establece los requerimientos para Organismos que
prestan servicios de auditoria y certificacion.

“ISO/IEC 27007 - Information technology - Security techniques - Information
security management systems - Auditor guidelines” - provee una guia para la
realizaciéon de las auditorias de un SGSI y la competencia de los auditores, de
acuerdo a la norma ISO/IEC 27001.

2.3 NORMAS INTERNACIONALES RECONOCIDAS

2.3.1 COBIT. CODbIT define una metodologia y un marco de trabajo adecuado
para la gestién de Tecnologia de la Informacion (IT), orientado en el negocio y en
procesos, y basado en controles. Para ello considera tres dimensiones: a) los
dominios, procesos y actividades de IT; b) los requerimientos de la informacién del
negocio; Yy c) los recursos de IT.

Define cuatro dominios, con sus procesos (34) que a su vez describen actividades
concretas y especifican una serie de objetivos de control. Estos dominios son:
Planificacion y Organizacién (PO), Adquisicion e Implementacién (Al), Entrega y
Soporte (ES), y Monitoreo y Evaluacién (ME).

En particular, en el dominio PO, se centra la atencién en la alineacion de IT con
los objetivos y estrategia del negocio, y en la gestion de riesgos. Asi como en ES,
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se especifica un proceso de “Aseguramiento de Continuidad del Servicio /
Operaciones”.

A los efectos de satisfacer los objetivos de negocio se definen siete criterios en
términos de requerimientos de la informacion, ellos son: efectividad, eficiencia,
confidencialidad, integridad, disponibilidad, cumplimiento (marco legal vy
reglamentario, normas, contratos, etc.), y confiabilidad.

2.3.2 Norma ISO 27002. Desde el 1 de Julio de 2007, es el nuevo nombre de
ISO 17799:2005, manteniendo 2005 como afo de edicion. Es una guia de buenas
practicas que describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacion. No es certificable.

ISO/IEC 17799 proporciona recomendaciones de las mejores practicas en la
gestion de la seguridad de la informacién a todos los interesados y responsables
en iniciar, implantar o mantener sistemas de gestibn de la seguridad de la
informacion. La seguridad de la Informacion se define en el estandar como la
preservacion de la confidencialidad (asegurando que solo quienes estén
autorizados pueden acceder a la informacion), integridad (asegurando que la
informacion y sus métodos de proceso son exactos y completos) y disponibilidad
(asegurando que los usuarios autorizados tienen acceso a la informacioén y a sus
activos asociados cuando lo requieran).

La ISO 27002 viene a ser un cédigo en el que se recoge un catalogo de los
controles de seguridad y una guia para la implantacion de un SGSI. Esta
compuesta de 11 dominios, 39 objetivos de seguridad y 133 controles de
seguridad. Cada uno de los dominios conforma un capitulo de la norma y se
centra en un determinado aspecto de la seguridad de la informacién. En la
siguiente figura se muestra la distribucion de dichos dominios y el aspecto de
seguridad que cubren:

Figura 5. Estructura de ISO 27002

Folitica de Sequridad

Aspectos Oragnizativos Gestidn de Activos Gestidn Continuided de
negocio
Recursos Humanos Fisica y Amblental Comunicaciones y Control Accesos

Operaciones

Gestidn de incidentes Adguisician, desarrolio v mantenimiento de sistemas

Cumplimiento leaal
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2.3.3 Norma OSSTMM. E| Manual de la Metodologia Abierta de Comprobacion
de la Seguridad (OSSTMM, Open Source Security Testing Methodology Manual)
es uno de los estandares profesionales mas completos y comunmente utilizados
en Auditorias de Seguridad para revisar la Seguridad de los Sistemas desde
Internet. Incluye un marco de trabajo que describe las fases que habria que
realizar para la ejecucion de la auditoria. Se ha logrado gracias a un consenso
entre mas de 150 expertos internacionales sobre el tema, que colaboran entre si
mediante Internet. Se encuentra en constante evolucién y actualmente se
compone de las siguientes fases:
Seccién A -Seguridad de la Informacion

1. Revision de la Inteligencia Competitiva

2. Revision de Privacidad

3. Recoleccion de Documentos

Seccién B — Seqguridad de los Procesos
1. Testeo de Solicitud
2. Testeo de Sugerencia Dirigida

3. Testeo de las Personas Confiables

Seccion C — Seguridad en las tecnologias de Internet
1. Logistica y Controles

Exploracién de Red

Identificacion de los Servicios del Sistema

Busqueda de Informacion Competitiva

Revision de Privacidad

Obtencién de Documentos

Busqueda y Verificacion de Vulnerabilidades

Testeo de Aplicaciones de Internet

© ® N o 0o M 0 D

Enrutamiento
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10. Testeo de Sistemas Confiados

11.Testeo de Control de Acceso

12.Testeo de Sistema de Deteccion de Intrusos
13. Testeo de Medidas de Contingencia
14.Descifrado de Contrasenas

15. Testeo de Denegacién de Servicios

16. Evaluacion de Politicas de Seguridad

Seccion D — Seguridad en las Comunicaciones
1. Testeo de PBX
2. Testeo del Correo de Voz
3. Revision del FAX
4

. Testeo del Modem

Seccion E — Seguridad Inalambrica

1. Verificacion de Radiacion Electromagnética (EMR)
Verificacion de Redes Inalambricas [802.11]
Verificacion de Redes Bluetooth
Verificacion de Dispositivos de Entrada Inalambricos
Verificacion de Dispositivos de Mano Inalambricos
Verificacion de Comunicaciones sin Cable
Verificacién de Dispositivos de Vigilancia Inaldmbricos
Verificacion de Dispositivos de Transaccién Inalambricos

Verificacion de RFID

© ® N o g bk~ w b

10. Verificacion de Sistemas Infrarrojos

11.Revision de Privacidad
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Seccion F — Seguridad Fisica

1.

o a0 &~ W N

Revisién de Perimetro
Revision de monitoreo
Evaluacién de Controles de Acceso
Revision de Respuesta de Alarmas
Revisién de Ubicacion

Revision de Entorno
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3. METODOLOGIA

Esta investigacion es de tipo Exploratoria con un enfoque Cualitativo, debido a que
el objetivo que plantea es hacer un diagndstico basado en la Norma ISO 27002.

La primera etapa de esta investigacion sera la recopilacion y estudio de la Normas
ISO 27001, 1ISO27002, COBIT, OSSTMM.

Seguida a la recoleccion de informacion vendra una etapa de Analisis, se llevara a
cabo una evaluacion de herramientas disponibles actualmente en el mercado de
SGSI y se obtendra como resultado un analisis comparativo de éstas.

Una vez culminada la etapa de Analisis de Informacién se proseguira a Disefar y
desarrollar un prototipo de una herramienta que apoye la gestion de controles de

seguridad de la informacion, tomando como estandar ISO 27002.

Por ultimo se daran a conocer los resultados del prototipo de software para el
diagndstico del estandar ISO 27002.
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4. RESULTADOS

4.1 Cuadro Comparativo de los Estandares ISO 27001, ISO 27002, COBIT y
OSSTMM
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Tabla 3. Cuadro Comparativo de los Estandares ISO 27001, ISO 27002, COBIT y OSSTMM

CARACTERISTICA

Ambito

Orientacion

Tamano

Fortalezas

Debilidades

CUADRO COMPARATIVO DE ESTANDARES

1ISO 27001

Seguridad de la Informacion

Asegura la Seleccion de los Controles de
Seguridad, adecuados y proporcionados
para proteger la informacion

Consta de 39 objetivos de controly 133
controles

Disefiada para asegurar la seleccidon de los
controles de seguridad adecuadosy
proporcionados para proteger la
informacion y dar la confianza a las partes
interesadas

Es necesario para su éxito el compromiso
total de la Direccidn y una definicion clara
del alcance.
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1SO27002

Seguridad de la Informacion

Es una guia para, en distintos
ambitos, conocer qué se puede
hacer para mejorar la seguridad

de la informacion

Consta de 11 dominios, 39
objetivos de controly 133

controles

Manual de buenas practicasy
especificacion de requisitos
necesarios para establecer,
implantar, mantener y mejorar un
Sistema de Gestion de la
Seguridad de la Informacion
(mecanismos y controles).

Es necesario para su éxito el
compromiso total de la Direccion
y una definicion clara del alcance.

COBIT

Gobierno de TI, que es
el sistema por el cual
se dirigen y controlan

las Tl en las
Organizaciones

Gobierno de Tl que

indica las reglas y

procedimientos para
la toma de decisiones

sobre las TI

Consta de 4 Dominios,

34 procesos de
tecnologias de

informacidony 318
objetivos de control.

Se aplicaa los
sistemas de
informacion de

cualquier empresa, en
sistemas distribuidos,

computadores
personales y mini
computadores

Esta orientada al

gobierno de TI, por

esta razon no es

fuerte en seguridad

OSSTMVIIVI

Metodologia
abierta de testeo
de la Seguridad.

Estandar de
referencia. Test
de seguridad en
forma
ordenada y con
calidad
profesional.

Consta de 6 fases

Es una guia que
permite evaluar
el nivel de
seguridad de las
tecnologias de
informacion

Exige un alto
nivel de
especializacion
técnicay
experiencia para
los probadores
que

realizan las
pruebas
OSSTMM.



4.2 DISENO Y DESARROLLO DEL PROTOTIPO DE SOFTWARE
4.2.1 Metodologia de desarrollo de software UML

4.2.1.1 Descripcioén del alcance y requerimientos. Se requiere el desarrollo e
implementacion de una herramienta de software que funcione en web que permita
la gestibn de cuestionarios, altamente configurables, como herramienta de
auditoria para el diagnéstico del estandar ISO 27002 en cualquier organizacion.
Para ello, se requiere que el sistema permita la gestibn de cuestionarios,
diferentes tipos de preguntas asi como preguntas con diferentes opciones. De los
items mencionados es importante almacenar id, titulo/nombre,
descripcion/enunciado, estado del registro y fecha y usuarios de ultima
modificacion. Asi mismo, para poder calificar los cuestionarios es necesario que
tanto las preguntas como sus opciones de respuesta (en caso de tenerlas) tengan
la posibilidad de especificar un peso o valor porcentual. De acuerdo a lo anterior,
se requiere almacenar también en el sistema los rangos de evaluacion aplicables
a cada cuestionario; esto es, de acuerdo a la puntuacién obtenida en qué nivel,
rango o escalafén se encuentra la organizacion y cual es el diagndstico que se
hace.

Para gestionar la informacion de los cuestionarios se requiere de usuarios con
diferentes perfiles que permitan separar la creacion y modificacién de la aplicaciéon
de cuestionarios. Es por esto que el sistema debe permitir también la gestion de
usuarios y perfiles de usuario asociados a opciones de menu para poder otorgar o
restringir el acceso a ciertas vistas de la aplicacion.

Por otro lado, se requiere que el sistema permita almacenar la informacién de las
veces que es utilizado o contestado un cuestionario, es decir, cada vez que se
aplique para obtener un diagndstico. Para ello se necesita que se almacene
primero un encabezado que defina el cuestionario utilizado, la fecha, lugar y
empresa en que se llevo a cabo, asi como el usuario o auditor que lo aplica. Junto
a este encabezado de cuestionario resuelto se almacenara el detalle del mismo,
que comprende las respuestas dadas a cada pregunta del cuestionario
seleccionado. De igual manera es pertinente tener registro de los resultados de
cada evaluacién y el nivel en que se encuentra respecto al estandar.

Adicional a lo anterior y para permitir la facilidad de implantacién del sistema, se

sugiere que cuente con una tabla de configuraciones que permita definir
facilmente temas como lenguaje, accesos FTP para un futuro manejo de archivos,
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acceso a la base de datos, nombres y tags informativos del aplicativo, disefio
general y plantillas, entre otros de interés.

REQUERIMIENTOS FUNCIONALES
= Permitir el registro de informacioén sobre tipos de preguntas
= Permitir el registro de informacion sobre cuestionarios de auditoria a clientes

= Permitir el registro de informacion de preguntas de cuestionarios de auditoria a
clientes

» Asignar preguntas al cuestionario que corresponda

» Permitir el registro de informacién de opciones de respuesta para preguntas
= Asignar opciones de respuesta a la pregunta que corresponda

= Permitir el registro de perfiles de usuarios

» Permitir el registro de usuarios del sistema

» Asignar perfiles de usuario a los usuarios registrados

= Permitir el registro de opciones de menu para definir las diferentes vistas del
sistema.

= Asignar opciones de menu a perfiles de usuario para restringir o permitir el
acceso a las diferentes vistas del sistema

= Permitir el registro de rangos de evaluacién para los cuestionarios de
consultoria a clientes.

= Asignar los rangos de evaluacion pertinentes al cuestionario de consultoria a
clientes. Estos rangos permitiran establecer los grados de madurez con que se

califica a la empresa de acuerdo a las respuestas dadas al cuestionario.

» Registrar los intentos de respuesta de los cuestionarios de auditoria a clientes
para permitir mantener un historico de las aplicaciones de los mismos.
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Registrar las respuestas asociadas a cada intento/aplicacion del cuestionario de
auditoria a clientes.

Evaluar la aplicacion del cuestionario de clientes de acuerdo a los rangos de
evaluacion asignados y los pesos de las preguntas del cuestionario de acuerdo

a las respuestas almacenadas.

Mostrar al auditor el nivel en que se encuentra respecto al estandar la empresa
evaluada.

Registrar los resultados de la evaluacion del cuestionario de auditoria a clientes.

REQUERIMIENTOS NO FUNCIONALES

El sistema debe ser accesible desde cualquier navegador moderno de internet
sin necesidad de instalar ningun complemento en el computador del cliente.

El sistema no es accesible en todos los dispositivos moviles.

El lenguaje de programacion del lado del servidor sera PHP.

El servidor de gestion de base de datos sera MySQL.

Utilizar HTML y hojas de estilos CSS para el disefio de interfaz de usuario.

Utilizar Javascript (del navegador) como lenguaje de programacién del lado del
cliente.

Espacio minimo de disco en el servidor de 500MB para el almacenamiento de
archivos del sistema y base de datos.

4.2.1.2 Diagrama de Clases. Modelo de clases. Este modelo pretende ilustrar
las relaciones entre las diferentes entidades/clases identificadas dentro del analisis
del sistema de informacion para la aplicacion de diagnéstico del estandar ISO
27002. De igual forma se describe a grandes rasgos los principales elementos de
informacion (atributos de cada clase) y de funcionalidad (métodos de cada clase)
del sistema. El sistema auditor tiene su centro en los cuestionarios y sus
preguntas; asi como en los rangos de evaluacion que se asignen a los
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cuestionarios y las herramientas de software que se registren en el sistema para
servir como recomendacion ante diferentes resultados obtenidos en el diagndstico.

categoria_pregunta cuestionario
+id +id
i +titulo +titulo
tipo_pregunta
Po_preg| +descripcion +descripcion
+id +cantidad_preguntas +fecha_creacion
+nombre +estado +ultima_modificacion
+descripcion +estado

+crearCategoria(valores)

+auto_opciones
HLERLORS. +contarPreguntas()

+num_opciones +evaluarCuestionario()

+getPreguntasCategoria() +crearCuestionario(valores) -
e +editarCuestionario(valores, id)| 1 rango_evaluacion
+campo_html 1 1.% +id
+estado f 1 +minimD
+crearTipo(valores) :m::rm
+editarTipo(valores, id) ++descripcion
+publicarTipo(id) +estado
+getTipo() 1
4 0..%
+setTipo(tipo_pregunta) 1% +crearRangoEvaluacion(valores)
; +editarRangoEvaluacion(valores, id)
0..% pregunta
+id 1..%
+enunciado
+ayuda 1..%
opcion +estado 1 oL
+id +crearPregunta(valores) software_recomendacion
e / +editarPregunta(valores, id) intento. cuestionario -
+letra +eliminarPregunta(id) = +id
+peso 0..* +publicarPregunta(id) +id +nombre
testado +getPregunta() +fecha +fabricante.
+setPregunta(pregunta) +nombre_empresa +fe5h_a-’eg‘5t"°
+crearOpcion(valores) +estado +version
+getOpcion() - +calificacion
+setOpcion(opcion) 1 +registrarIntento(valores) +estado
+consultarIntento(id)
usuario +evaluarSoftware()
0..* +registrarSoftware(valores)
+id 1 +editarSoftware(valores, id)
+nombre
+apellidos
+usuario 1 1
+clave
+email 1.*
+fecha_registro 1.
+fecha_ultimavisita n
e respuestas_intento
+crearUsuario(valores) +id sumplimientolsoftware
+editarUsuario(valores, id) :pregunt‘? +id
0..*| +recordarPassword(id, email) +;e:5%ues &l +cumplimiento
+habilitarUsuario(id) . +calificacion
perfil +inicarSesion(usuario, clave) :gls)ts:é’z/)acmnes - —
1 +cerrarSesion() +reg_|strarCur_rp_Imentu(vanre_s)
+id L +consultarRespuestas(id) +editarCumplimiento(valores, id)
+itulo +generarHojaRuta(id)
:detsc(l;lpclon +registrarRespuesta(valores)
estado
+crearPerfil(valores) 1.%
+editarPerfil(valores, id) 1 1 1
menu requerimiento
+id +id
T Hitulo +nombre
L. +tipo 1 +descripcion
+descripcion +prioridad
+enlace +ponderado
+estado +estado
+crearMenu(valores) +crearRequerimiento(valores)
+editarMenu(valores, id) +editarRequerimiento(valores, id)
+getMenu(id)
+renderMenu(id) 1

1.%

opciones_requerimiento

+id
+titulo
+valor
+estado

+crearOpcionRequerimiento(valores)
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4.2.1.3 Diagrama de casos de uso

Diagrama de casos de uso. Expresa la funcionalidad del sistema en términos de
los actores que interactuan con el mismo. El sistema de auditoria interactua con
dos actores: Auditores y Administradores. Los auditores se encargan de crear,
editar y aplicar los cuestionarios de diagndstico en las empresas. Ademas
consultan los resultados de los diagnosticos.

Por otro lado, los administradores gestionan la configuracion del sistema en
términos de usuarios, perfiles de acceso, menus y parametros de configuracion
adicionales (tales como conexién a base de datos, ftp, archivos, etc.).

El sistema, sin interaccion directa con los actores, realiza la evaluacién de los
cuestionarios aplicados/diligenciados.

<<include>> Gestionar preguntas

<<\ncIude>>

Crear cuestionario nuevo

<<|nc|ude>>

Habilitar/Deshabilitar cuestionario
. <<\nclude>>
Editar cuestionario existente

<<include>>
\
Dilligenciar {{ io Evaluar cuestionario
Consultor Im
Consultar resultado de cuestionario

Registrar requerimientos de software Registrar herramienta de software

<<include>>
Evaluar herramienta de software
Gestionar usuarios
Administrador del sistema \
Gestionar perfiles

Gestionar tipos de pregunta

Iniciar sesion

Gestionar menils

Gestionar configuracion del sistema
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4.2.2 Resultados obtenidos con el prototipo de software. A través del sistema
desarrollado se dispuso unas interfaces de captura de datos que permiten y
obligan a seguir el proceso de metodolégico de auditoria para el ingreso,
procesamiento y generacion de reportes. Encontrando los siguientes aspectos
relevantes:

e El proceso de registro de la informacion es facil e intuitivo y se valida
automaticamente.

Login del usuario.

[ ././generated_apps/audit x Y LN Biisqueda web

&« [ localhost/zudit_27002/ B =

IIT' Acceso Seguro

Usuario:

Contraseiia:

Restablecer

Creacion del Cuestionario.

C A | [} localhost/audit_27002/index.php?view=cuestionario&type=forms&action=nuevo “:3 (

Bienvenido Administrador Sistema  cuenta salir

.............. Titulo:

Descripcion: £

Fecha creacion:

Ultima modificacion:

Estado: Si |Z|
Pregunta
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Listar Cuestionario.

»

C' &  [3 localhost/audit_27002/index.php?v

lex.php?view=cuestionariof&type=lists 7
Bienvenido Administrador Sistema  cuenta zalir
ﬁ”— ISO270(02 uiigenciarcuestionario Evaiiar cuestionaria

Cuestionario

Q@ @ v Q@ K
ml.lespuetas cuestionario

Intento cuestionario

Crear Editar Eliminar Activar Inactivar Detalle

Id Titulo Descripcion Fecha Ultima Estado Acciones
Creacion Modificacion
Ol 4 | I1SONEC Evaluacién de Controles de la Norma — 2012-11- 2012-11-15
27002 ISONECZ27002 18

Activo

Mum. registros / pagina | 10 E
Mostrando la pagina 1 de 1

Categorias de las Preguntas

| e e g ey AT e W v—

C A [ localhost/audit_27002/index.php?vie

w=categoria_preguntaéetype=Ilists Hf.’
Bienvenido Administrador Sistema  cuenta salir
)E/D|T |SO270(02 ienciarcusstionario Evalar cusstionario

Cuestionar

Rangos evaluacion categoria

@ / a v @ 5’\
Respuetas cuestionar |

Crear Editar

Eliminar Activar Inactivar Detalle
Intento cuestionario Id Titulo Descripcion Peso Estado Cuestionario Acciones
[ £ POLITICA DE Politicas de
SEGURIDAD

Seguridad de la 1
Informacién

Activo 4

Configuracion general

Mum. registros / pagina | 10 |Z|
Mostrando la pagina 1 de 1
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Preguntas

Bienvenido Administrador Sistema  cuenta salir

UDIT ISO2700 2 buigenciarcuestionario Evaluar cuestionarie

~—
Cuestionario O _// a V\/ @ 5\

Rangos evaluacion categoria Crear Editar Eliminar Activar Inactivar Detalle

Respuetas cuestional

Intento cuestionario ld  Tipo Categoria Pregunta Enunciado Ayuda Peso Estado Acciones
Pregunta Pregunta

i 3 6 Existe un Documento  de 1 Activo
Usuario

politicas de seguridad de la
infarmacidn
".Conﬁgurac n general Num. registros /pagina (10 [=]

Mostrando la pagina 1 de 1

Pregunta Listado de pregunta

Tipo pregunta Formulario de pregunta

Categoria pregunta

Diligenciar Cuestionario

Cuestionario

ISOJIEC 27002

Memre e ngéuff'i’g De Controles De La Norma ISO/IEC27002

Intento cuestiona

MNombre de la empresa:
Presupuesto para software:

Direccion: Teléfono

Email

Configuracion general

POLITICA DE SEGURIDAD

Tipo pregunta ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
Categoria pregunta

Politicas de Seguridad de la Informacidn
1) Existe un Documento de politicas de seguridad de la informacion.
O si
O No
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Evaluar Cuestionario

."Rangos evaluacion categoria ISO/IEC 27002

Respuetas cuestionario Eg%u‘:la‘fl‘?g De Controles De La Norma ISO/IEC27002

Intento cuestionario

.Menu Mombre de la empresa: UNIVERSIDAD AUTOMOMA DE BUCARAMANGA

Presupuesto para software: 100000000

Perfil l  Direccién: Calle 48 33-234 Teléfono: (6436111
".Conﬁguracion general Email

mOpcion

."Pregunta POLITICA DE SEGURIDAD

__T'PD pregunta ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION

Categoria pregunta

1) Existe compromiso de la Direccidn con la seguridad de la informacién
@ si
~' No

Resultados Evaluacion

Bienvenido Administrador Sistema cuenta salir
UDIT ISO27002 uiigenciar cuestionario Evaluar cuestionario
Cuestionario
B hhaat el  Resultados para : UNIVERSIDAD AUTONOMA DE BUCARAMANGA del 2012-11-16
Respuetas cuestionario Calle 48 38-234 | 64368111
E Evaluacion de Madurez
Intento cuestionario
= Evaluacion de Madurez por Categoria
POLITICA DE SEGURIDAD 071(0%)
ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION 171 (100%)
Evaluacion de Madurez General
112(50%) T —
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5. CONCLUSIONES

Se desarrollé un sistema web basado en software libre para el apoyo a la toma de
decisiones sobre seguridad basado en el estandar internacional ISO 27002.

Por medio de los SGCSI se pueden abarcar lo referente al HPVA (Hacer, Planear,
Verificar, Actuar), teniendo como base la norma ISO 27002 con sus respectivos
dominios y controles; para su aplicacion en las organizaciones y de ésta manera el
equipo de seguridad soportar sus decisiones apoyado en los resultados obtenidos
en la auditoria.

Por medio de este trabajo de grado se puede establecer que en el contexto
general de las organizaciones el control de la gestion de seguridad de la
informacion se encuentra aislada a la tomo de decisiones; permitiéndonos por
medio de la herramienta generada un soporte sdélido para establecer politicas
claras y bien definidas, que apoye a las Directivas en su proceso de evaluacion.
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6. RECOMENDACIONES Y TRABAJOS FUTUROS

e El sistema generado permite la adaptacién de otros estandares diferentes a la
ISO 27002, tales como OSSTMM y COBIT
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