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GLOSARIO 

 

 

ESP8266: es un microcontrolador con Wifi de bajo costo fabricado por la compañía 

Espressif Systems. (Ponce, 2020) 

 

ESPURNA: es un firmware que permite controlar y conectar un microcontrolador 

ESP8266, desarrollado por Xose Pérez. (Pérez, 2020) 

 

EXPRESS: es una infraestructura web rápida y flexible para NodeJS. (Express, 

2020) 

 

FIRMWARE: son instrucciones de un programa, que tienen una lógica para 

controlar circuitos de alguna placa electrónica. (Muñoz A. , 2016) 

 

MIDDLEWARE: es un software que sirve para comunicar a una aplicación con otra 

aplicación, redes, sistemas operativos o hardware. (Microsoft Azure, 2020) 

 

NODEJS: es un entorno de ejecución para JavaScript construido con el motor de 

JavaScript V8 de Chrome. (Node.js®, 2020) 

 

SONOFF POW: es un interruptor Wifi para controlar y gestionar el gasto energético 

de un hogar, fabricado por la compañía iTead. (itead, 2020) 
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RESUMEN 

 

El presente es el resumen del proyecto de un sistema para la gestión y optimización 

de dispositivos eléctricos en hogares. Se describen las fases del proyecto, así como 

se enumeran los entregables. 

 

Partiendo del estudio realizado en el anteproyecto, donde se evidenció el problema 

a tratar, el gasto energético alto que existe en los hogares, debido a malos hábitos 

y muchas veces por olvido. Esta problemática afecta tanto la economía como el 

medio ambiente, por lo que se buscó una manera de mitigar dicha problemática. Se 

definió todas las métricas a seguir y se revisó la literatura correspondiente para 

poder llevar a cabo la realización del proyecto. El proyecto se desarrolló en cuatro 

fases contempladas desde la propuesta de este, primero con el diseño de la 

arquitectura, para tener claro los lineamientos para todo el desarrollo del proyecto, 

este es el primer entregable. Luego con la construcción del dispositivo quien es el 

que envía la información captada por su sensor y además es quien actúa 

dependiendo de la respuesta que reciba, este es el segundo entregable. El 

desarrollo es la tercera fase, pues la aplicación móvil y el API son la parte de 

software del proyecto, en este desarrollo se enfocó el proyecto, la conexión de la 

aplicación móvil como el API son el tercer entregable. La última fase, la fase de 

pruebas, donde se verificó el correcto funcionamiento de todo el sistema y se hacen 

los ultimo arreglos. Finalmente, la implementación del sistema fue exitosa y se 

cumplieron los objetivos y requisitos planteados. 

 

Grupo de investigación: PRIMSA. 

Línea de investigación: Tecnología y sociedad 

 

Palabras Clave: Energía Eléctrica, Internet, Aplicación Móvil, API Rest, Android, 

NodeJS, Express, MongoDB, Dispositivos eléctricos, Internet de las cosas, Sistema 

de control. 
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INTRODUCCIÓN 

 

 

En el presente documento se evidencia la propuesta de grado y todas las 
actividades que se llevaron a cabo para la realización. La importancia de este 
trabajo es poder abarcar una tecnología que está llegando con fuerza a nuestras 
vidas, el internet de las cosas o IoT (por sus siglas en inglés), la gran capacidad que 
tiene esta nueva tendencia de poder estar en todos los lugares cotidianos, 
facilitando y automatizando tareas tan simples como apagar un bombillo. Además, 
se combina con otra tecnología muy importante de este siglo, las aplicaciones para 
dispositivos móviles. 

 

Para comenzar, la combinación de estas dos tecnologías son una gran fuente de 
ayuda a las personas, pueden desde su dispositivo móvil manejar y monitorear sus 
hogares y oficinas. Los antecedentes de proyectos de este tipo suelen siempre 
solucionar problemas de tipo comunicacional, otros tratan de mejorar soluciones 
existentes, por ejemplo, un sistema domótico para el riego de cosechas. El objetivo 
general de este proyecto es desarrollar un sistema de administración y control de 
artefactos eléctricos en hogares, utilizando dispositivos para enviar datos de 
consumo y uso de energía a una aplicación móvil que permita gestionar y optimizar 
el uso de los artefactos eléctricos conectados. El alcance del proyecto es llegar a 
conectar toda una red eléctrica para su monitoreo y control, aunque este sea sólo 
el prototipo, evidenciara como se puede montar todo un sistema de un hogar, por 
ejemplo. Las limitaciones encontradas fueron pocas, en este caso, la única limitante 
es que el sistema está montado con un sólo dispositivo.  

 

Finalmente, la metodología de desarrollo que se aplicó en el proyecto fue una 
iterativa, en la cual cada semana se hacía la retroalimentación y se solucionaban 
los errores o se ponían los nuevos requisitos. El significado que tiene este estudio 
en el avance de este campo es dar a conocer las grandes capacidades que pueden 
tener este tipo de tecnologías, si son llevadas a gran escala de una manera segura 
y eficiente. 
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OBJETIVOS 

 

OBJETIVO GENERAL 

 

Desarrollar un sistema de administración y control de artefactos eléctricos en 

hogares, utilizando dispositivos para enviar datos de consumo y uso de energía a 

una aplicación móvil que permita gestionar y optimizar el uso de los artefactos 

eléctricos conectados. 

 

 

OBJETIVOS ESPECIFICOS 

 

1. Diseñar la arquitectura de la aplicación, mediante un sistema de control que 

permita la efectiva comunicación de datos entre los dispositivos, su 

controlador y la aplicación móvil. 

 

2. Construir un dispositivo-prototipo utilizando sensores y actuadores que 

permitan cuantificar y controlar los artefactos eléctricos de un hogar. 

 

 

3. Desarrollar una aplicación móvil nativa y su correspondiente API Rest 

utilizando un lenguaje de programación orientado a objetos que permita 

gestionar y optimizar los artefactos eléctricos de un hogar a través de una 

red. 

 

4. Verificar la integración del comportamiento del sistema mediante la 

realización de escenarios de pruebas que permitan determinar su correcto 

funcionamiento. 
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ESTADO DEL ARTE  
 

 

En cuanto al estado del arte, se revisaron diferentes proyectos con afines al 

presente proyecto, de ellos se extrajo las soluciones y aporte que podían servir para 

dar solución a los requerimientos de este proyecto. La búsqueda se realizó con 

teniendo en cuenta parámetros como el año y el lugar de publicación, buscando 

desde lo más actual, y también desde lo más cercano. 

 

Tabla 1. Estado del arte. (tabla de autores) 

TÍTULO RESUMEN APORTE AUTORES 

Diseño e 

Implementación de 

un Sistema de 

Riego Inteligente 

basado en 

Sensores y 

Módulos de 

Radiofrecuencia 

para Transmisión y 

Sistema de 

Control.  

 

(Muñoz, Calero, & 

Marín. Guayaquil, 

Ecuador, Escuela 

Superior 

Politécnica del 

Litoral, 2013) 
 

Este proyecto logró 

disminuir el gasto de 

recursos hídricos en el 

riego de cultivos 

manteniendo la 

producción del riego 

tradicional. Para 

alcanzar este objetivo 

se deben de recolectar 

constantemente los 

parámetros que 

influyen en el regadío 

como son, la humedad 

relativa del suelo y la 

temperatura ambiental. 

Enseña cómo 

conectan los 

nodos con 

módulos RF los 

cuales envían los 

datos a un 

controlador. 

José A. 

Muñoz A. - 

Vanessa 

Calero B. - 

Ignacio Marín 

G. 

Redes de 

sensores 

inalámbricos.  

 

Este proyecto llegó a 

concluir que el ahorro 

es uno de los temas 

más importantes en 

cuanto a proyectos. 

El aporte al 

proyecto es la 

amplitud del 

manejo de los 

conceptos de 

Chio Cho 

Nayibe - 

Tibaduiza 

Burgos Diego 

Alexander - 
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(Nayibe, 

Alexander, 

Cristina, & Miguel. 

Colombia, 2011) 
 

Usaron protocolos de 

routing y técnicas de 

agrupación y posición 

de nodos, además 

evidenciaron que las 

redes deben diseñarse 

con el menor gasto de 

energía. 

sensores y 

actuadores 

inalámbricos. 

Aparicio Zafra 

Laura Cristina 

- Caro Ortiz 

Luis Miguel  

Sistema 

Distribuido de 

Detección de 

Sismos Usando 

una Red de 

Sensores 

Inalámbrica para 

Alerta Temprana. 

 

(Vizuete, Llopis, 

Salvador, & 

Domingo. 

Valencia, España, 

Universidad 

Politécnica de 

Valencia, 2015) 
 

En este proyecto se 

hizo una red de 

sensores SPs para la 

gestión de riesgos en 

caso de un sismo, los 

sensores son los que 

activan las alarmas 

que a su vez envían la 

información al último 

nivel de la arquitectura 

donde se procesan los 

datos. 

El aporte al 

proyecto es la 

conexión de toda 

la arquitectura 

con el API de la 

aplicación móvil 

creada. 

Ana 

Zambrano 

Vizuete - 

Israel Pérez 

Llopis - 

Carlos Palau 

Salvador -

Manuel 

Esteve 

Domingo. 

Sistema de Control 

Distribuido para la 

Gestión de la 

Demanda en el 

Sector 

Residencial. 

 

(Castillo, y otros. 

Madrid, España, 

Escuela Técnica 

superior de 

Ingenieros de 

La propuesta de este 

trabajo es la 

implementación de un 

sistema de control que 

genere 

automáticamente una 

planificación óptima en 

términos energéticos, 

donde se dé prioridad 

al consumo de energía 

fotovoltaica, frente al 

El aporte a la 

investigación es 

cómo se 

implementa un 

sistema de 

control, además 

de información 

similar a la del 

proyecto, como lo 

es el gasto de 

energía eléctrica 

en los hogares. 

Manuel 

Castillo - 

Álvaro 

Gutiérrez - 

Félix 

Monasterio-

Huelin - 

Daniel Masa - 

Estefanía 

Caamaño - 

Javier 

Jiménez-
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Telecomunicacion

es, 2009) 

   

uso de las baterías y 

de la red eléctrica. 

Leube - Jorge 

Porro. 

Metodología para 

el desarrollo de 

aplicaciones 

móviles. 

 

(Mantilla, Ariza, & 

Delgado. Bogotá, 

Colombia, 

Universidad 

Distrital Francisco 

José de Caldas, 

2013) 

  

Este artículo, expone 

la evolución de los 

servicios de telefonía 

enfocada en varios 

tipos de tecnologías, 

también describe las 

características de 

software de 

dispositivos móviles, 

también expone una 

propuesta de 

metodología de trabajo 

para el desarrollo de 

aplicaciones móviles. 
 

Este artículo 

ofrece una 

metodología de 

desarrollo 

especializada en 

aplicaciones 

móviles, y 

además de ello 

orientada a 

objetos. y aporta 

sobre todo 

información sobre 

cómo abordar 

proyectos de este 

estilo y cómo 

abordar las fases 

de análisis, 

diseño, 

desarrollo, 

pruebas, y 

entrega del 

proyecto. 

Maira Cecilia 

Gasca 

Mantilla - Luis 

Leonardo 

Camargo 

Ariza - Byron 

Medina 

Delgado. 

Metodología de 

desarrollo ágil para 

sistemas móviles 

Introducción al 

desarrollo con 

Android y el 

iPhone. 

 

(Blanco, 

Camarero, 

Fumero, Werterski, 

En este documento, se 

encuentra sintetizada 

información bastante 

completa sobre los 

beneficios que 

podemos encontrar en 

el desarrollo de 

software para 

dispositivos móviles 

utilizando 

metodologías ágiles, 

ya que estas permiten 

Este documento 

esencialmente 

proporciona de 

cierta forma un 

marco teórico 

acerca de las 

metodologías de 

desarrollo ágiles 

para aplicaciones 

móviles, y 

permite dar a 

entender las 

Paco Blanco - 

Julio 

Camarero - 

Antonio 

Fumero - 

Adam 

Werterski - 

Pedro 

Rodríguez. 
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& Rodríguez. 

Madrid, España, 

Universidad 

Politécnica de 

Madrid, 2009) 

  

disminuir los riesgos 

de las mismas 

desarrollando software 

en cortos lapsos de 

tiempo, evitando los 

protocolos de las 

metodologías 

tradicionales, 

enfocándose más en 

las personas y los 

resultados, 

promoviendo las 

iteraciones a lo largo 

del proyecto, 

ocasionando que en 

cada iteración se 

desarrolle una versión 

funcional y sin errores 

y al final de cada una 

se vuelvan a evaluar 

las prioridades del 

proyecto. 

ventajas que 

estas 

metodologías 

ágiles aportan en 

cuanto al 

desarrollo de una 

aplicación móvil 

como lo es este 

caso de proyecto. 

Las redes de 

sensores 

inalámbricos y el 

Internet de las 

cosas.  

 

(Cama, Hoz, & 

Cama. 

Barranquilla, 

Colombia, 

Corporación 

Universidad de la 

Costa, 2012) 
 

Este documento habla 

principalmente del 

internet de las cosas, 

brinda una explicación 

general sobre cómo el 

IoT percibe un mundo 

donde todos los 

dispositivos 

conectados pueden 

ser identificados en el 

internet, y cómo esta 

red crece diariamente 

con nuevos 

dispositivos que se van 

conectando. y es por 

ello que las redes de 

sensores inalámbricos 

Este artículo 

propicia la 

familiarización de 

conceptos y 

protocolos como 

6LoWPAN, RPL,  

y  de  la  web  

embebida, que 

para el caso del 

proyecto, está 

estrechamente 

relacionado con 

el tema del IoT 

(Internet de las 

cosas) , y que 

brinda 

información sobre 

Alejandro 

Cama - Emiro 

De la Hoz - 

Dora Cama. 
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toman un papel 

importante a la hora de 

incrementar la 

omnipresencia de las 

redes con dispositivos 

inteligentes de bajo 

costo y fácil 

implementación, con 

estándares como IEEE 

802.15.4 en la capa 

física, 6LoWPAN en la 

capa de red, y RPL 

como protocolo de 

enrutamiento, que se 

unen con conceptos 

como IoT para 

proporcionar nuevos 

ambientes y 

experiencias de la vida 

diaria, así como 

nuevas aplicaciones 

en hogares, oficinas, 

salud, vigilancia entre 

muchas otras. 

qué protocolos de 

conexión a 

internet se 

deberán 

investigar de 

manera más 

profunda para 

lograr el objetivo 

del proyecto. 

Estado del Arte de 

las redes de 

sensores 

inalámbricos. 

(Córdoba & 

Buitrago. Tunja, 

Colombia, 

Universidad 

Pedagógica y 

Tecnológica de 

Colombia, 2015) 

 

En este documento se 

encuentra a grandes 

rasgos, una 

explicación sobre el 

campo de aplicación 

de las redes de 

sensores inalámbricos, 

una tecnología que ha 

venido creciendo y 

tomando fuerza 

gracias a la tecnología 

de sensores actual, lo 

que permite que se 

puedan encontrar usos 

de monitorización de 

Este documento 

presenta un 

estado del arte 

bastante 

completo sobre 

usos que se le 

dan a las redes 

de sensores 

inalámbricos, lo 

cual aporta 

información vital 

sobre cómo estos 

sensores pueden 

ser aprovechados 

en el proyecto y 

Diana Milena 

Archila 

Córdoba - 

Frey Alfonso 

Santamaría 

Buitrago 
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entornos naturales, o 

de recursos, 

aplicaciones para la 

defensa o seguridad, 

aplicaciones médicas 

para la observación de 

pacientes entre 

muchas otras. 

como otros 

sensores puedan 

ser integrados al 

proyecto en un 

futuro, además 

de implementar 

otras 

funcionalidades. 

Análisis y diseño 

de un prototipo de 

sistema domótico 

de bajo costo. 

(Durango, Ospina, 

Carvajal, & 

Fonseca. Medellín, 

Colombia, 

Universidad de 

Antioquia, 2012) 

 

Este artículo, expone 

la evaluación de 

alternativas en 

búsqueda de diseñar 

un sistema de 

domótica económico y 

eficaz para el hogar. 

Inicialmente se 

muestran algunas 

características del 

protocolo de 

comunicación 

seleccionado, ZigBee; 

luego, se muestra el 

diseño de las tarjetas 

electrónicas y la 

interfaz de control. Se 

registra, por último, los 

resultados obtenidos 

en el desarrollo de 

pruebas para la 

comprobación del 

correcto 

funcionamiento del 

sistema. 

En este 

documento se 

aprecia un 

proyecto que 

presenta un 

prototipo de 

sistema domótico 

de bajo costo, 

esto lo hacen así 

comparando 

varios protocolos 

de comunicación, 

que desde el 

punto de vista 

aporta pistas 

importantes sobre 

los métodos de 

conexión de los 

sensores con el 

controlador y 

como este 

transforma y 

envía las señales. 

Melisa 

Barrera 

Durango - 

Nelson 

Londoño 

Ospina - 

Jorge 

Carvajal - 

Alejandro 

Fonseca.  

Web of Energy: 

hacia la 

integración 

inteligente para las 

Las Smart Grids se 

presentan como una 

solución a la demanda 

de la gestión 

Este proyecto 

aporta una gran 

perspectiva de 

protocolos de 
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redes de sensores 

en Smart Grids. 

 

(Caballero, Vernet, 

Zaballos, & Corral. 

Barcelona, 

España, 

Universidad 

Ramon Llull, 2018) 

 

distribuida e inteligente 

de la energía, 

utilizando la 

automatización, 

recolección y 

procesamiento de 

datos.  

conexiones de 

IoT, tal como 

MQTT. 

Desarrollo de un 

sistema domótico 

controlado 

mediante 

dispositivos 

móviles para la 

vigilancia remota 

de viviendas 

familiares. 

 

(Chambi. Juliaca, 

Perú, Universidad 

Peruana Unión, 

2019) 

 

Se desarrolló un 

sistema domótico 

controlado mediante 

dispositivos móviles 

para vigilancia remota 

de viviendas, validado 

con las pruebas de 

aceptación de parte 

del dueño de la 

vivienda tanto en 

hardware como en 

software.  

El aporte a el 

proyecto es que 

se implementan 

varias 

metodologías que 

pueden ser 

implementadas 

en este proyecto, 

además de tener 

temas muy 

similares. 

Angie Mireya 

Mamani 

Chambi.  

 
(Muñoz, Calero, & Marín, 2013)(Nayibe, Alexander, Cristina, & Miguel, 2011)(Vizuete, Llopis, Salvador, & Domingo., 2015)(Castillo, y otros, 2009)(Mantilla, Ariza, & Delgado., 2013)(Blanco, Camarero, Fumero, Werterski, & Rodríguez, 2009)(Cama, Hoz, & Cama, 2012)(Córdoba & Buitrago, 2015)(Durango, Ospina, Carvajal, & Fonseca, 2012)(Caballero, Vernet, 

Zaballos, & Corral, 2018) (Chambi, 2019) 
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1. DISEÑO DE LA ARQUITECTURA DEL SISTEMA 
 

 

En resumen, esta es la primera fase donde se tomaron todas las decisiones futuras 

para el desarrollo del proyecto en sus diferentes fases, basados en el estudio previo 

del anteproyecto.  

 

1.1.  METODOLOGÍA APLICADA 

 

La metodología utilizada para la realización de la arquitectura del sistema fue la de 

investigación aplicada, la cual consiste en un estudio de cuál es el problema por 

resolver y se plantean las posibles soluciones. Primero se hizo un reconocimiento 

del problema central, las conexiones principalmente entre el API, el dispositivo y la 

aplicación móvil. Segundo se hizo la búsqueda de tecnologías y teorías que puedan 

dar solución a la problemática planteada. Finalmente se reconocieron las soluciones 

a implementar en el proyecto, de acuerdo con todo el análisis de los investigadores. 

Para la creación del documento de arquitectura se tuvieron en cuenta la totalidad 

de funcionalidades del sistema.  

 

1.2.  PROPUESTA DE SOLUCIÓN 

1.2.1 Prototipo del sensor-actuador.  Para la construcción del prototipo del 

sensor-actuador, revisando las diferentes alternativas del mercado, se determinó 

utilizar un dispositivo que ya cuenta con los componentes necesarios para el 

proceso. En este caso, se concluyó que se podía trabajar sobre una placa 

electrónica, la cual ya contaba con la implementación del sensor, actuador y el 

microcontrolador ESP8266. Esta placa es un hardware libre, el cual permite la 

manipulación por parte de desarrolladores. El producto comercial que trae dicha 

placa se denomina “Sonoff Pow” de la compañía iTead (itead, 2020). Por ende, se 

ahorró la búsqueda de profesor o tutor que colaborara con la creación y acople de 

las diferentes partes que se necesitaban para la implementación total del dispositivo 

sensor-actuador. Sin embargo, la placa requería que se le conectará un adaptador 

de serial a USB para poder conectarla al computador, para la respectiva 

programación de la placa con una plataforma montada desde Arduino.  
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1.2.2 Desarrollo del software del sistema.  Para el desarrollo del API y de la 

aplicación móvil se definieron los lineamientos, tales como los lenguajes y 

plataformas que se usaron para la creación de código. Para el API se definió que 

se trabajaría en JavaScript con nodejs y express. Por otro lado, para la aplicación 

móvil se planteó desarrollarla en Android Studio con Java. 

1.2.2 Conexión.  Se establecieron los protocolos de conexión, que en este caso 

son diferentes en cada relación. Cada protocolo se asignó de acuerdo con el análisis 

de implementación. Para la conexión del dispositivo sensor-actuador con el API se 

definió el protocolo MQTT, este protocolo es uno de los principales protocolos de 

IoT y se eligió por su sencillez y ligereza. Por otro lado, para la conexión del API con 

la aplicación móvil se definió el protocolo HTTP, como sugerencia del tutor del 

proyecto. Por último, la base de datos y el API van a estar montados en un servidor. 

 

 

Figura  1. Vista de despliegue del sistema. (Archivo de autores) 

 

 

El resultado final de esta fase es la arquitectura del sistema, que está anexado a 

este documento y puede ser revisado en el Anexo A. Arquitectura del sistema. 
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2. CONSTRUCCIÓN DEL DISPOSITIVO-PROTOTIPO 
 

 

En resumen, una vez concluida la fase de arquitectura, se inicia la construcción del 

hardware del sistema. Para esta fase empieza la parte de creación del dispositivo 

sensor-actuador que a su vez funcionará como controlador. 

 

2.1 METODOLOGÍA APLICADA 

 

La metodología utilizada en esta fase fue la metodología incremental la cual se 

definió en el anteproyecto y que se usó en las fases siguientes a esta. Esta 

metodología tiene como objetivo el uso de iteraciones para retroalimentar las 

actividades hechas y así mismo proponer las actividades a realizar hasta la próxima 

retroalimentación. Esta fase constó de cuatro iteraciones, en las cuales se logró 

tener el dispositivo totalmente ensamblado y adaptado para el proyecto. Primero se 

consiguió la placa electrónica, la cual se compró y se revisó que estuviera en buen 

estado. Luego se revisó la literatura necesaria para poder programar dicha placa, 

además de las adecuaciones que se debían hacer a la placa, tales como, soldar 

pines hembra para poder conectar un adaptador de serial a USB. Después de tener 

todas las adecuaciones y la retroalimentación, se pudo programar la placa. 

Finalmente, la placa ya se encontró con funcionamiento efectivo.  

 

 

2.2 ENSAMBLE DEL DISPOSITIVO 

2.2.1 Revisión de la placa.  La revisión de la placa se realizó apenas se adquirió, 

para verificar que tuviera todas las especificaciones que requería el proyecto, en 

este caso, los sensores, actuadores y el microcontrolador (un ESP8266 que permite 

la conexión por medio de Wifi). El costo del producto de la placa resultó más 

consecuente con la ideología del proyecto, ya que la propuesta del sistema es 

evidenciar un ahorro monetario, esta placa simplificó la compra de las partes por 

separado, es decir, también se ahorró tiempo. Con el producto destapado, se 

procede a observar la placa y verificar los aspectos mencionados anteriormente. 

Finalmente, teniendo todo correcto, se procedió a hacer la retroalimentación y dar 

las tareas futuras, que fueron las adaptaciones necesarias para la programación de 

la placa. 
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Figura  2. Sonoff Pow adquirido. (Archivo de autores) 

 

 

 

El dispositivo Sonoff Pow R2 es un interruptor de luz inteligente que posee un 

módulo de conexión WiFi, además de soportar hasta 15 Amperios, que permite 

administrar y controlar dispositivos eléctricos y el uso que hacen de la energía 

eléctrica, además de poseer un fusible que permite proteger el circuito de la placa 

del Sonoff y los dispositivos que estén siendo controlados por este de posibles 

sobrecargas de corriente, cuando se excede la corriente el fusible se funde y abre 

el circuito dejándolo sin funcionamiento, pero evitando daños, lo que lo hace un 

dispositivo sensor bastante confiable. Se seleccionó este dispositivo como 

alternativa ya que se estableció que los tiempos de construcción de un dispositivo 

propio serian bastante mayores y acarrearían mayor riesgo y futuros problemas, 

además porque se determinó que este dispositivo es capaz de ser configurado 

debido al chip ESP8266 que posee. 
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Figura  3. Placa electrónica. (Archivo de autores) 

 

 2.2.2 Adaptación de la placa.  La adaptación de la placa se llevó a cabo con ayuda 

de una persona cuya profesión es la venta y reparación de dispositivos electrónicos, 

esta persona fue quien nos ayudó a soldar los pines hembra en la placa. 

 

 

Figura  4. Conexión de pines hembra con adaptador. (Hernandez, 2018) 
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2.2.3 Reprogramación de la placa.  Ya con la adaptación realizada, y con el 

adaptador de serial a USB adquirido, se procedió a conectar la placa con la 

computadora. Para la reprogramación de la placa se utilizó un software libre creado 

por Xose Perez, el software se llama ESPurna que es un firmware personalizado 

para sensores con microcontroladores ESP8266. ESPurna utiliza Arduino Core y 

varias librerías de terceros. 

 

Figura  5. Configuración en ESPurna. (Archivo de autores) 

 

 

ESPurna tiene una interfaz web donde se pueden realizar configuraciones para la 

conexión del broker MQTT. Creado específicamente para poder manipular y 

controlar dispositivos de este estilo basados en ESP8266. Este firmware permite 

una configuración especializada de las capacidades que tiene el dispositivo, 

permitiendo acoplar fácilmente este dispositivo a protocolos de comunicación 

MQTT, ya que posee una interfaz gráfica accesible desde un punto de acceso de 

red que crea el mismo dispositivo. Allí se pueden configurar opciones de red, se 

pueden validar los Topic en donde escucha y publica datos y a su vez se puede 

configurar tipos de salidas de datos. 
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Figura  6. Asignación de Broker MQTT en ESPurna. (Archivo de autores) 

 

 

Entre los Topic que establece este firmware y que son lo que se utilizaron en el 

proyecto están los siguientes: 

 

Tabla 2. Topic de ESPurna. (Pérez, 2020) 

Estado Ejemplo de respuesta Notas 

{root topic}/current 0.35 Respuesta en Amperios. 

{root topic}/voltage 227 Respuesta en Voltios. 

{root topic}/power 430 Potencia activa en Watts. 

{root topic}/data {'temperature': 18.3, 
'humidity': 65, 
'datetime': '2018-01-31 
23:46:17', 'mac': 
'00:11:22:33:44:55', 
'hostname': 'MINI', 'ip': 
'192.168.1.105', 'id': 37} 
 

Este Topic devuelve una 
carga en formato JSON 
en donde están adjuntos 
todos los datos de 
consumo de este. 

{root topic}/relay/+/set Envió un mensaje de 
tipo 1 para encender y 
0 para apagar el 
dispositivo 

Este Topic es el canal 
por donde el Dispositivo 
escucha ordenes 
relacionadas al Relé, que 
controla el suministro de 
corriente al aparato 
electrónico. 
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2.2.3 Ensamble de circuito.  Con la placa ya reprogramada, se procedió a realizar 

el circuito final, para el paso de corriente por la placa. Se realizó lo proyectado en la 

arquitectura del sistema. Este procedimiento realizado con la mayor precaución, 

debido a la falta de conocimiento de redes eléctricas se tuvo que hacer un estudio 

previo antes de proceder con el ensamble de los cables. 

 

Figura  7. Arquitectura de circuito de corriente. (Archivo de autores) 

 

2.2.4 Conexión con el bróker MQTT.   El ultimo procedimiento para que el prototipo 

del dispositivo sensor-actuador es conectar el dispositivo con el broker MQTT, que 

se desarrollará en la siguiente fase junto con el API y la aplicación móvil, este bróker 

permitirá que el dispositivo se pueda comunicar con el API y este directamente con 

la aplicación móvil. Se realizaron pruebas locales con el software de ESPurna que 

se mencionará más adelante. 

 

2.3 FUNCIONAMIENTO DEL DISPOSITIVO 

 

La placa cumple un papel muy importante en el proyecto, ya que es quien capta los 

datos de consumo con los cuales se va a realizar el cálculo. Los sensores internos 

de la placa son los encargados de suministrar el voltaje, el amperaje y los watios 

que son datos primordiales para poder calcular el consumo y gasto total de energía 

eléctrica. La siguiente formula es la que se van a usar para poder calcular el 

consumo de energía eléctrica de un dispositivo: 

𝑊 = 𝐴 ∗ 𝑉 

La placa suministra los tres datos, el calculo del gasto se manejó en la aplicación 

móvil. Con esa formula se calculan los Watios multiplicando los Amperios por el 

Voltaje, luego se deben pasar a Kw dividiendo los Watios en 1000. Luego se deben 

mutiplicar los Kilowatios por las horas de uso, para poder obtener los KwH. 

(RapidTables, 2020) 
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El dispositivo cumple la función de ser el sensor, actuador y controlador, es decir, 

todo está integrado en un único entregable que en este caso es el segundo 

entregable del proyecto. La tarea principal es enviar los datos de consumo que está 

recibiendo la placa, gracias al microcontrolador los datos se envían, para luego de 

recibir una respuesta por parte del sistema pueda ejecutar alguna acción.  

 

Figura  8. Dispositivo Sensor-actuador terminado. (Archivo de autores) 

 

 

Este fue el producto final de esta fase, donde se evidencia una manera sencilla para 

que la conexión con los diferentes dispositivos electrónicos sea más fácil y sin 

complicaciones. 
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3. DESARROLLO DE LA APLICACIÓN MÓVIL Y EL API 

 

 

En resumen, para esta fase ya se tiene el dispositivo sensor actuador listo para 

conectarse con el producto final de esta fase. Tomando en cuenta las medidas 

tomadas en la arquitectura, se empieza la parte de desarrollo del proyecto, donde 

se hará el código del API y la aplicación móvil, estas dos últimas son los entregables 

de esta fase. Para el desarrollo se tuvieron en cuanto las mismas entidades para 

manejar una sincronía que mejoré el acople de los productos. 

Para que el sistema cumpla todas las finalidades se establecieron ciertos requisitos 

por el grupo de trabajo. La aplicación móvil debe empezar mostrando un menú 

donde de muestren las opciones de “Áreas”, “Consumo” y “configuración”. Dentro 

de Áreas se debe mostrar el listado de áreas registradas por el usuario y al 

seleccionar un área específica debe mostrar todos los dispositivos del área. Luego 

al seleccionar un dispositivo, debe mostrar el nombre, descripción y su estado actual 

de conexión. Se debe poder encender o apagar un dispositivo de manera remota. 

En cuanto a Consumos, se debe llevar el registro de cuanto ha consumido cada 

área y cada dispositivo, además debe existir un mensaje que muestre cuanto 

equivale el consumo de electricidad en pesos. Finalmente, la configuración se 

refiere a recibir por el usuario el precio que le cobran el Kw por hora.  

Por otro lado, se debe manejar una persistencia de datos, para que todo se pueda 

manejar en tiempo real. También se debe manejar un repositor para un mejor control 

de versiones. 

 

Figura 9. Repositorio en GitHub. (Archivo de autores) 
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Tabla 3. Tabla de entidades en el desarrollo. (tabla de autores) 

Entidades Atributos 

Dispositivo ▪ IdDispositivo. 
▪ Nombre. 
▪ Descripción. 
▪ Conectado. 
▪ IdArea. 

 

Área ▪ IdArea. 
▪ Nombre. 

 

Conexión ▪ IdConexión. 
▪ Control. 
▪ IdDispositivo. 

 

Consumo ▪ IdConsumo. 
▪ Voltaje. 
▪ Corriente. 
▪ Poder. 
▪ IdDispositivo. 
▪ IdArea. 

 

Configuración ▪ IdConfiguración. 
▪ Descripción. 
▪ Precio. 

 

 

 

 

3.1 METODOLOGÍA APLICADA 
 

Para esta fase se implementó la metodología incremental definida en el 

anteproyecto. Las iteraciones se llevaron a cabo de manera semanal, en los 

encuentros con el tutor. Ambos productos de esta fase se manejaron de manera 

simultánea, es decir, fueron desarrollados al tiempo para tener un mejor acople al 

finalizar el desarrollo. Esta fase tuvo cinco iteraciones en las cuales se pudo llevar 

a cabo completamente los objetivos específicos de estos productos, siguiendo los 

lineamientos plasmados en el anteproyecto y en la arquitectura. 
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3.2 APLICACIÓN MÓVIL 

 

La aplicación móvil fue desarrollada en Android Studio y trabajada en la clase 

optativa de desarrollo de dispositivos móviles, clase dictada por el tutor del presente 

proyecto. El nombre de la aplicación es IoTControl, nombre que trata de dar una 

imagen muy general de la finalidad de la aplicación y del proyecto.  

 

3.2.1 Diseño.   Antes de empezar con el desarrollo de la aplicación móvil, se 

plantearon las pantallas que debería tener el producto final, además del nombre, 

logotipo y los colores que identificaran la aplicación. Para el nombre se tuvieron en 

cuenta varios aspectos, primero, no podía ser un nombre largo o de difícil 

pronunciación; segundo, tenía que llamar la atención de quien lo vea; tercero, debe 

tener sentido con la finalidad de la aplicación y el proyecto en general. Para el diseño 

del logo se utilizó Photoshop y fue diseñado por el grupo de trabajo del proyecto. 

Las pantallas fueron diseñadas en la aplicación Adobe XD, cumpliendo con los 

requerimientos planteados, para ser llevado a cabo después en Android Studio.  

 

Figura 10. Logo de la aplicación móvil. (Archivo de autores) 

 

Las pantallas diseñadas en Adobe XD, fueron la guía para la posterior creación de 

las pantallas finales, se hicieron algunos cambios, pero sin afectar la funcionalidad 

y finalidad de la aplicación. Revisar el Anexo B. Diseño de pantallas de la 

aplicación móvil. 
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Figura 11. Muestra de pantalla adobe XD. (Archivo de autores) 

 

3.2.2 Desarrollo.   Para el desarrollo de la aplicación móvil se manejó un repositorio 

en GitHub, donde se llevó un control sobre las versiones de las iteraciones para 

llevar una mejor documentación del proceso. La herramienta ya mencionada, 

Android Studio, fue el entorno de desarrollo que se utilizó para toda la aplicación. 

La aplicación fue construida teniendo en cuenta buenas prácticas de desarrollo, lo 

cual permite que se detecten fácilmente los errores y a su vez darles solución. La 

aplicación maneja persistencia de manera Online ya que la base de datos, no 

relacional, se encuentra en la nube, montada en un servidor online. Para la conexión 

con el API se utilizó la librería de Retrofit. También se maneja un modelo orientado 

a objetos, listados y su respectiva forma de listar y formularios donde se capta la 

información del usuario. Para ver toda la documentación del desarrollo es necesario 

revisar el Anexo C. Documentación de la aplicación móvil.  

 

3.2.3 Funcionamiento.   La aplicación depende del funcionamiento del API, el API 

es la que hace toda la gestión y lógica de la aplicación. La principal función de la 

aplicación móvil es poder tener todo el sistema al alcance de la mano, en este caso, 

la aplicación es la salida de datos que genera tanto el dispositivo sensor-actuador 

como el procesamiento de datos del API, se evidencia la salida de datos al ver los 

consumos que está registrando el dispositivo sensor actuador. La aplicación 

además de servir como salida de datos también funciona como entrada de datos, 

ya que en los formularios para creación de algunas entidades y configuraciones. 

Finalmente, la aplicación es quien envía la orden para que el dispositivo sensor-

actuador apague o prenda el dispositivo conectado a la corriente. Igualmente es 

necesario revisar el Anexo C. Documentación de la aplicación móvil. 
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3.3 API 

 

La API es el principio lógico del sistema, ya que es la encargada de procesar todos 

los datos, además de ser quien comunica todo el sistema. Para el desarrollo del 

producto final fue necesaria la intervención de todo el grupo de trabajo, ya que la 

importancia de este producto es la más significativa del proyecto. Se trabajó de la 

mano con el desarrollo de la aplicación móvil ya que ambas son dependientes para 

el correcto funcionamiento del sistema. 

 

3.3.1 Desarrollo.   Para el desarrollo del API se tuvieron en cuenta todos los 

lineamientos de plasmados en la arquitectura. Se trabajó un lenguaje de 

programación parcialmente desconocido por los investigadores, lo que generó que 

se hiciera una documentación previa a empezar a hacer código. Se trabajó con 

Visual Studio Code, con la implementación de nodeJS y express que ayudaron para 

montar toda la lógica del API. 

 

3.3.2 Base de datos.   Mongo fue la base de datos seleccionada por los 

investigadores en la arquitectura, ya que era la que más se acoplaba con los 

requerimientos del sistema. Es una base de datos no relacional que está 

implementada dentro de la API. Con los esquemas que permite crear mongo, fueron 

creadas las entidades o tablas del sistema, así como sus respectivos atributos. 

 

3.3.3 Broker MQTT.   El servidor Broker MQTT es uno de los principales 

componentes del proyecto, ya que este servidor es el que sirve de intermediario 

entre protocolos TCP/IP y MQTT, este servidor trabaja bajo peticiones de 

suscripción y publicación. Estas peticiones se realizan a Tópicos que sirven como 

identificación de hacia dónde van dirigidos los mensajes, de esta forma Cada vez 

que un mensaje es publicado será recibido por el resto de los dispositivos adheridos 

a un tópico del protocolo. 

Este servidor se realizó con el framework de NodeJS utilizando JavaScript, 

adicionalmente se instalaron librerías y paquetes de nodeJS como Mosca que es 

una librería de JavaScript que permite la creación de servidores para Internet de las 

cosas, basándose en MQTT. Y adicionalmente se instaló un módulo de MQTT que 

permite acceder a funciones básicas de MQTT como cliente, suscripción y 

publicación de mensajes a un determinado Topic. 
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3.3.4 Servidor AWS.   Una de las decisiones más importantes que se tomaron, fue 

la de adquirir una cuenta en la plataforma de AWS (Amazon Web Services), esta 

plataforma es un conjunto de servicios web y de Cloud Computing de carácter 

público en donde se pueden crear y servidores con una IP publica para que por 

medio de virtualizaciones se puedan montar servicios web completos. 

 

Figura 12. Instancia de la virtualización del servidor Ubuntu.  

(Archivo de autores) 

 

En AWS se creó una virtualización de una máquina virtual Ubuntu en su versión 

18.04, que utiliza una IP de carácter publica, en dicha máquina virtual se instalaron 

los servicios de Git, permitiendo acceder al repositorio y clonando todos los 

componentes del proyecto. 

 

Figura 13. Repositorio de git corriendo en el servidor. (Archivo de autores) 

 

 

Posteriormente se instalaron mediante la consola de Linux el servidor y gestor de 

base de datos de Mongodb, a su vez también se instaló el framework de NodeJS 

que en conjunto permiten correr los componentes del proyecto. De esta forma el 

API, la base de datos, y el servidor bróker MQTT quedaron instalados y corriendo 

en el propio servidor con IP publica accesible desde el cliente en la aplicación móvil. 

Gracias a esto se puede utilizar la aplicación móvil en cualquier parte del mundo y 

a su vez el dispositivo sensor y actuador puede ser controlado de forma remota, 

ofreciendo gran cantidad de beneficios y cumpliendo sobre todo con las 

expectativas planteadas para el proyecto desde el principio. 
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Figura 14. API corriendo en el servidor propio de AWS. (Archivo de autores) 

 

El API inicialmente se manejó de manera local, para su desarrollo y pruebas del 

CRUD de las tablas, pero para la integración con el resto del sistema fue necesario 

tenerla corriendo en un servidor web. 

 

 

Figura 15. Servidor Broker MQTT corriendo en el servidor propio de AWS. 

(Archivo de autores) 

 

Se realizaron pruebas posteriores para corroborar el correcto funcionamiento de los 

componentes evidenciando que todo quedo correctamente instalado y configurado 

para permitir un canal de información efectivo. 

 

 

3.3.5 Funcionamiento.    El funcionamiento del API consiste en realizar el CRUD 

de cada una de las entidades del sistema, por medio de métodos GET, POST, PUT 

y DELETE. Además de tener otras funciones que son necesarias para 

funcionalidades del sistema. La API es la encargada de recibir los datos que envía 

el microcontrolador del dispositivo sensor-actuador y con estos datos asociar a un 

dispositivo y su área específica para almacenar el consumo. Además, es la 

encargada de dar respuesta al dispositivo sensor-actuador que, por medio de la 

aplicación móvil, se envía la orden para que se realice alguna tarea como encender 

o apagar. Para mayor comprensión del funcionamiento del API es necesario revisar 

el Anexo D. Documentación API. 
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Tabla 4. Métodos del API. (tabla de autores) 

EndPoint / ruta Métodos Funciones Actividad 

 
/Dispositivo/ 

GET index Listar todos los 
dispositivos. 

POST create Crear dispositivo. 

 
 
 

 
/Dispositivo/:llave/:valor 

GET find, show. Muestra 
dispositivos 
específicos. 

PUT find, update. Actualiza 
dispositivos 
específicos. 

DELETE find, delete. Elimina 
dispositivos 
específicos. 

 
/Area/ 

GET index Listar todas las 
áreas. 

POST create Crear área. 

 
 

/Area/:llave/:valor 

GET find, show. Muestra áreas 
específicas. 

PUT find, update. Actualiza áreas 
específicas. 

DELETE find, delete. Elimina áreas 
específicas. 

 
/Consumo/ 

GET index Listar todos los 
consumos. 

POST create Crear consumo. 

 
 

 
 

/Consumo/:llave/:valor 

GET find, show. Muestra 
consumos 
específicos. 

PUT find, update. Actualiza 
consumos 
específicos. 

DELETE find, delete. Elimina  
consumos 
específicos. 

 
/Conexion/ 

GET index Listar todas las 
conexiones. 

POST create Crear conexión. 
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/Conexion/:llave/:valor 

GET find, show. Muestra 
conexiones 
específicas. 

PUT find, update. Actualiza 
conexiones 
específicas. 

DELETE find, delete. Elimina 
conexiones 
específicas. 

 
/Configuracion/ 

GET index Listar las 
configuraciones. 

POST create Crear 
configuración. 

 
 
 
 
/Configuracion/:llave/:valor 

GET find, show. Muestra 
configuración 
específica. 

PUT find, update. Actualiza 
configuración 
específica. 

DELETE find, delete. Elimina 
configuración 
específica. 

 
 

/Pub/ 

POST find, conectar. Crea la conexión 
del dispositivo, y 
si ya existe la 
actualiza. 

 
 

/Pub/:idDispositivo 

GET findConsumos, 
envío. 

Busca los 
consumos de la 
conexión por el id 
del dispositivo y 
los envía. 

 
/Pub/new 

POST crearConsumo Crear el registro 
de consumo con 
los datos 
enviados por 
dispositivo 
sensor-actuador. 

 

Los métodos y funciones repetidas suelen ser muy parecidas, algunas igual y otras 

con algunos arreglos dependiendo de la funcionalidad que tengan. La ruta Pub es 

la que realiza la conexión con el bróker MQTT, es decir, no es una entidad más del 

sistema. 
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4. VERIFICACIÓN DEL SISTEMA 

 

Ya en la última fase del proyecto con todo el sistema listo para ser integrado, con 

los componentes del sistema funcionales, se procedió a la realización de escenarios 

de prueba para verificar el correcto funcionamiento de todo el sistema. 

 

 

4.1 METODOLOGÍA APLICADA 

 

La metodología que se implementó para la verificación y pruebas del sistema es la 

incremental. En cada iteración se diseñó un escenario y su respectiva prueba, 

además de los resultados de dicha prueba. Cada iteración tenía un objetivo 

principal, al final de cada iteración se realizaron pruebas para verificar el 

cumplimiento de los requisitos propuestos y dar paso a la siguiente iteración. 

 

4.2 ESCENARIOS DE PRUEBA 

 

Se plantearon escenarios de prueba que permitieron verificar todos los apartados 

funcionales del sistema, permitiendo la detección de posibles errores, además de 

obtener una visión clara de qué se logró con el proyecto y qué se podría mejorar y 

optimizar en un futuro. 

 

4.2.1 Primer escenario, Prueba general del sistema.     En este escenario se 

planteó una situación de uso cotidiano, donde se conectó el dispositivo sensor-

actuador a varios aparatos eléctricos en un hogar, entre ellos y para especificar las 

pruebas, a un televisor, todo en un ambiente con conexión de wifi de red local, 

probando así todas las funcionalidades del sistema. Se realizaron simulacros de 

funcionamiento enviándole ordenes al dispositivo sensor-actuador, mediante 

ordenes por consola, para que encendiera o apagara el televisor, verificando el 

correcto funcionamiento dispositivo, para dar paso a las pruebas directamente 

desde la aplicación móvil. 
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Figura 16. Sonoff conectado a televisor. (Archivo de autores) 

 

 

Figura 17. Sonoff enviando datos sin conexión creada. (Archivo de autores) 

 
 

 

Luego de estar verificado el funcionamiento del dispositivo, que se conectó 

correctamente al broker y envía datos nulos de consumo (porque no existe una 

conexión creada en el sistema), se procedió a realizar la prueba con la aplicación 

móvil y el resto del sistema. 



40 
 

Figura 18. Aplicación móvil recibiendo datos de consumo.  

(Archivo de autores) 

 

 

Figura 19. Registros de consumo en base de datos. (Archivo de autores) 

 

Luego de presionar el botón de conectar, se crea la conexión en el sistema, también 

el dispositivo sensor-actuador empieza a captar datos de consumo que después 

son enviados por el broker al API, donde se crea el registro de consumo con sus 

respectivos identificadores de dispositivo electrónico y su área. 

Tabla 5. Resultado de criterios del primer escenario. (tabla de autores) 

Criterios Sí No 

Correcto funcionamiento del dispositivo sensor-actuador. x  

Correcto funcionamiento de la aplicación móvil.  x  

Correcto funcionamiento del API. x  

Correcto funcionamiento broker. x  

Correcto funcionamiento de la base de datos. x  

Porcentaje de funcionalidad 100% 
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4.2.2 Segundo escenario, prueba desde otra red.   En este escenario se planteó 

que la persona que tiene conectado su dispositivo sensor-actuador a un dispositivo 

eléctrico, no se encuentra en su hogar y dejó conectado a la corriente en este caso 

su televisor. Esta persona desea apagar de manera remota su televisor para dejar 

de consumir energía. Como el sistema está montado desde un servidor web, hace 

posible que este escenario se lleve con total normalidad. 

 

Tabla 6. Resultado de criterios del segundo escenario. (tabla de autores) 

Criterios Sí No 

Correcto funcionamiento del dispositivo sensor-actuador. x  

Correcto funcionamiento de la aplicación móvil.  x  

Correcto funcionamiento del API. x  

Correcto funcionamiento broker. x  

Correcto funcionamiento de la base de datos. x  

Porcentaje de funcionalidad 100% 

 

4.2.3 Tercer escenario, prueba de apagado manual.   En este escenario se 

planteó que un televisor se encuentra conectado al dispositivo sensor-actuador, con 

la conexión creada en el sistema y registrando datos de consumo, todo funcionando 

correctamente. Se apaga directamente el televisor sin desconectar nada. 

 

Figura 20. Registro de consumo nulo. (Archivo de autores) 
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En este escenario se encontró una deficiencia del sistema, ya que no se tuvo en 

cuenta que los dispositivos eléctricos fueran apagados directamente. Como al 

apagar el televisor aun existe la conexión en el sistema, siguen llegando los 

registros de consumo, pero como el televisor está apagado siguen llegando nulos, 

lo que daña el promedio y el calculo de consumo y gasto. 

La solución para este escenario es pedir el estado de dispositivo sensor-actuador 

antes de enviar registros de consumo a la base de datos. Al apagar manualmente 

el televisor el estado del sensor-actuador sí cambia, entonces se debe verificar ese 

estado, y hacer la función que permita que al verificar el estado se pueda eliminar 

una conexión, y así evitar que lleguen los registros nulos a la base de datos. 

 

Tabla 7. Resultado de criterios del tercer escenario. (tabla de autores) 

Criterios Sí No 

Correcto funcionamiento del dispositivo sensor-actuador. x  

Correcto funcionamiento de la aplicación móvil.  x  

Correcto funcionamiento del API.  x 

Correcto funcionamiento broker.  x 

Correcto funcionamiento de la base de datos. x  

Porcentaje de funcionalidad 60% 

 

 

 

4.3 RESULTADOS 

 

Teniendo en cuenta todos los criterios con los que se evaluaron los escenarios de 

prueba, se obtuvieron resultados satisfactorios. Como el objetivo era validar todo el 

funcionamiento del sistema, se pusieron a prueba todas las funcionalidades para 

poder detectar algún posible error. Los errores o mejoras encontradas fueron 

tomadas como trabajos futuros. En general, el sistema se comportó de la manera 

deseada cumpliendo con los requisitos planteados desde el anteproyecto. 
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CONCLUSIONES 

 

 

En conclusión, la arquitectura otorgó los lineamientos para poder realizar el 

proyecto, las cuales se llevaron a cabo en tanto fue posible. Sin embargo, en el 

transcurso de la realización del proyecto, surgieron algunas adaptaciones, las 

cuales no afectaron la finalidad de las soluciones propuestas. El entregable de esta 

fase es el anexo A. Arquitectura del sistema. 

 

La construcción del dispositivo fue más amena de lo esperado, gracias a la placa 

adquirida en el mercado que ayudó a ahorrar recursos. Las adaptaciones fueron 

realizadas por un tutor en electrónica quien ayudó a soldar unos pines hembra a la 

placa, con la supervisión de todo el equipo de investigación. Para finalizar, las 

adaptaciones y reprogramación de la placa fueron totalmente exitosas, el dispositivo 

quedó listo y a la espera de poder comunicarse con el resto de sistema. 

 

En cuanto al desarrollo del API y la aplicación móvil, fue la parte como tal de 

software del proyecto, se realizaron de la mejor manera siguiendo los lineamientos 

de desarrollo de un ingeniero de sistemas. Estos dos entregables, junto con el 

dispositivo sensor actuador, fueron las ultimas actividades que se requerían para 

empezar a realizar pruebas y verificar que todo el sistema funcione correctamente. 

Finalmente, se procedió a realizar el ensamble del API con la aplicación móvil donde 

se evidenció el correcto funcionamiento de ambas partes. 

 

Para finalizar, la verificación del sistema fue exitosa, arrojando los resultados 

esperados por el grupo de trabajo. Se validaron todas las funcionalidades y el 

cumplimiento de los requerimientos que fueron propuestos desde el anteproyecto y 

en la arquitectura del sistema. 
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RECOMENDACIONES 

 

 

Desde el punto de vista metodológico, para el desarrollo de software de este 

proyecto fue muy eficiente la metodología incremental, ya que permitía tener un 

control de versiones, donde se evidenció cada incremento de acuerdo con cada 

iteración. Además, una de las ventajas de esta metodología es que se usan 

retroalimentaciones, que resultan muy efectivas con respecto a saber si se está 

trabajando correctamente o por el contrario hay que mejorar el desempeño. 

 

En cuanto a la propuesta de uso de tecnologías que son tendencia, como lo son el 

internet de las cosas y las aplicaciones móviles, la invitación es a seguir trabajando 

sobre estas bases, que pueden ayudar a darle solución a varias problemáticas de 

la vida cotidiana de las personas. 
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TRABAJOS FUTUROS 

 

 

Para futuras mejoras al proyecto, se ha tenido en cuenta implementar seguridad, ya 

que para este proyecto no fue contemplada. Esto conlleva a tener un control de 

usurarios, que serán los encargados de adquirir sus dispositivos y la aplicación 

móvil, también se podría manejar ciertos niveles de permisos o roles que un 

administrador pueda dirigir. 

 

Se contempla aumentar la escalabilidad del sistema, con un servidor más amplio y 

más dispositivos de manera paralela. Esta idea va de la mano con la anterior, en 

cuanto a que los usuarios pueden tener varios dispositivos en sus hogares. 

 

Poder llegar a construir placas electrónicas propias, basándonos en la placa que se 

usa actualmente, ya que se podría aumentar el ahorro y también, desde el punto de 

vista de idea de negocio, sería rentable. 

 

Aumentar la variedad de sensores, es decir, no solo monitorear el consumo 

eléctrico, sino también poder controlar muchos aspectos que conlleva la comodidad 

en un hogar. 

 

El arreglo de los errores encontrados en las pruebas son los trabajos futuros a corto 

plazo, ya que son errores simples pero que, en busca de la calidad, se deben 

eliminar totalmente del sistema. 
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INTRODUCCIÓN 

 

En el presente documento se muestra todo el análisis y el proceso que se debe 

realizar antes de llevar a cabo el proyecto denominado “sistema para la gestión y 

optimización de dispositivos eléctricos en hogares”. El fin de este documento es 

dejar en evidencia la arquitectura del sistema desarrollado, la cual es producto de 

un análisis paso a paso de todos los requisitos del sistema.  

La comunicación de datos se llevará a cabo con protocolos basándose en IoT en 

este caso con el protocolo MQTT. La construcción del dispositivo principal se basará 

en una placa electrónica que permite controlar corrientes alternas a través de un 

microcontrolador que se conecta a la red, dicha placa se basa a su vez en 

programación en lenguaje Arduino. Finalmente, desde una aplicación móvil, por 

medio de una conexión por HTTP a un API REST, se gestionará y controlará todo 

el sistema. 

Para la realización de la arquitectura, especialmente la parte de diagramas o vistas, 

se utilizan conceptos básicos de UML con conocimientos adquiridos en clases de 

ingeniería del software, utilizando herramientas web como Draw.io y para la gráfica 

más elaborada se utiliza el editor de imágenes Photoshop. Dicha sección de vistas 

se encuentra al final del documento, cuya finalidad es dar una mejor vista a las 

personas ajenas al proyecto y así mantener una buena documentación del proyecto 

en general. 

Finalmente, la arquitectura lo que busca es dar una mayor comprensión del proceso 

de creación y elaboración de las diferentes fases del proyecto, desde el hardware 

hasta el software.  

 

 

 

 

 

 

 

 

 

 



52 
 

DESCRIPCIÓN GENERAL 

Posicionamiento y alcance:  

En el análisis previo a llevar a cabo el proyecto se definen varios aspectos los cuales 

se deben tener en cuenta a la hora de la elaboración y conexión de todo el sistema. 

El alcance del sistema no se extiende más allá de una habitación u oficina, a pesar 

de que la conexión de la aplicación móvil sea de manera remota desde otra red. 

Para la creación del dispositivo principal se obtiene una placa electrónica la cual 

permite a terceros su manipulación, es decir hardware libre. Dicho dispositivo es el 

que va conectado a los aparatos eléctricos y a su vez envía los datos de consumo 

al API (conexión mediante MQTT), la cual asignará un espacio en una base de datos 

(Comunicación local con la API) donde se estarán almacenando. Finalmente, desde 

la aplicación móvil con sistema operativo Android (con conexión HTTP con la API) 

se estará llevando a cabo la gestión y control de todo el sistema, desde la interfaz 

se podrá ver en tiempo real el voltaje del aparato electrónico conectado al sensor-

actuador, además desde la aplicación se puede apagar dicho aparato eléctrico por 

medio de un relay incorporado en la placa del sensor-actuador. 

 

Objetivos del diseño 

● Evidenciar los materiales usados a la hora de la creación del hardware. 

● Documentar los procesos de elaboración y desarrollo del proyecto. 

● Obtener una mejor perspectiva del proyecto en general. 

Características principales 

Dispositivo Sensor-Actuador: 

 

Fig. 1. Sonoff Pow destapado. (Hernández, 2018) 
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Los materiales que se adquirieron para la creación del dispositivo fueron:  

● Sonoff Pow (La placa electrónica). 

● Adaptador Serial a USB. 

● Pines hembra y macho. 

El Sonoff Pow es un dispositivo de distribución libre de la compañía iTead con el 

cual se salta mucho tema de electrónica que no nos compete como ingenieros de 

sistemas. Este dispositivo comercial viene preprogramado con una aplicación 

propia, la cual tiene como función gestionar el dispositivo mediante un teléfono 

móvil. 

 

Fig. 2. Aplicación por defecto de Sonoff. (eWeLink, 2018) 

 

En este caso no se usará esta aplicación, ya que nuestro proyecto consiste 

en crear nuestra propia aplicación móvil con diferentes opciones e interfaces. 

Para la modificación de la placa electrónica de este dispositivo es necesario 

un cable adaptador de serial a USB, además de soldar unos pines hembra a 

la placa. La idea es reprogramar la placa para poder adaptarla a las 

necesidades del proyecto. Para llevar a cabo la programación es necesario 

implementar el adaptador serial a USB para poder conectar la placa al 

computador, la conexión de los pines se muestra en la siguiente imagen. 
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Fig. 3. Conexión de puertos seriales. (Hernández, 2018) 

 

 

Fig. 4. Conexión de pines con adaptador serial-USB. (Hernández, 2018) 

 

Luego de poder tener conectada la placa al computador, se procede a cargar 

el IDE de Arduino con un software libre llamado ESPurna, que es un firmware 

que ayuda a conectar y controlar el microcontrolador ESP8266 para la 

creación de redes de domótica. La placa trae por defecto un microcontrolador 

ESP8266 y su antena la cual permite que exista una conexión Wifi para el 

dispositivo. 
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Fig. 5. Microcontrolador ESP8266 en la placa. (Hernández, 2018) 

 

El objetivo principal de este dispositivo es captar el consumo de energía 

eléctrica en Kw/Hr, es decir, este dispositivo hace las veces de sensor y 

actuador. La conexión final de este dispositivo es la siguiente: 

 

Fig. 6. Imagen de conexión final con aparatos eléctricos.  
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1. API:  

La API se desarrollará en Node Js con el framework Express, con el objetivo de 

tener más acceso a los recursos de sistema, además de tener seguridad y 

control de este. 

 
Fig.7. Node Js y Express logos (Sosa, 2019) 

 

 

 

 

2. Base de datos: Mongo DB será la base de datos para sostener este 

proyecto, fue seleccionada debido a su flexibilidad y adaptabilidad con el 

proyecto. 

  
Fig.8. mongo DB logo (Mongo DB, 2020) 
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3. Aplicación móvil: 

La aplicación móvil dispuesta para el proyecto será desarrollada en Android 

Studio y con lenguaje JAVA, inicialmente solo se tendrá la versión para 

Android, para iOS se tendría en trabajos futuros. 

 

Fig. 9. Logo Android Studio. (Android Studio, 2020) 

 

 

Fig. 10. Logo Java. (Wikipedia, 2020) 

 

 

 

 

 

 

 



58 
 

VISTAS Y PLANOS 

 

Fig. 11. Vista general del sistema. 
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Vista de componentes 

 

 

 

 

Vista de despliegue 
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DETALLES DE LA IMPLEMENTACIÓN 

Plataformas, lenguajes y organización del proyecto 

1. Fase de construcción de dispositivo sensor-actuador: 

• Plataformas: ESPurna. 

• Lenguajes: Arduino. 

 

 

2. Fase de creación de API: 

• Plataformas: Node JS, Express, GitHub, Visual Studio Code. 

• Lenguajes: JavaScript. 

 

 

3. Fase de desarrollo de aplicación móvil: 

• Plataformas: Android Studio, GitHub. 

• Lenguajes: Java. 

 

4. Fase de creación de la Base de datos: 

• Plataformas: Mongo DB, GitHub, Postman, Visual Studio Code. 

• Lenguajes: JavaScript. 

La organización del proyecto estará regida por el respaldo de GitHub, para el 

manejo de versiones en cuanto a la creación de software, en el caso del API y la 

aplicación móvil. 

 

 

GLOSARIO 

 

ESPurna: es un firmware personalizado para interruptores inteligentes, luces y 

sensores basados en ESP8285 / ESP8266. Utiliza el Arduino Core para el marco 

ESP8266 y varias bibliotecas de terceros. (Perez, 2017) 

UML: El Lenguaje Unificado de Modelado (Unifield Modeling Lenguaje UML), es 

un lenguaje estándar para escribir planos de software, UML se puede utilizar para 

visualizar, especificar, construir y documentar los artefactos de un sistema que 

involucra una gran cantidad de software. UML prescribe un conjunto de notaciones 

y diagramas estándar para modelar sistemas orientados a objetos, y describe la 

semántica esencial de lo que estos diagramas y símbolos significan. (UNAD, 

2020) 
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Anexo B. Diseño de pantallas de la aplicación móvil. 
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Anexo C. Documentación de aplicación móvil. 

 

El desarrollo del a aplicación móvil se llevó a cabo con Android estudio y a su vez 

con JAVA. Debido a la metodología incremental que se estableció desde un 

principio para llevar a cabo el desarrollo de la aplicación, lo primero que se empezó 

a definir fueron las entidades del sistema y a su vez en cada uno de los incrementos 

o avances, se iba presentando avances del CRUD general de las entidades, 

permitiendo realizar acciones de prueba con las mismas.  

 

 

Persistencia Local. 

En un principio se utilizó la librería de java y Android estudio ROOM, que permite 

crear una persistencia de datos local utilizando un lenguaje de base de datos SQL, 

permitiendo avanzar en la creación de las entidades y la realización de pruebas de 

persistencia para los datos. Se realizo un CRUD general de entidades que 

permitiera agrega, editar, eliminar datos relacionados a cada una de las entidades.  

 

 

Persistencia Online. 

En el siguiente incremento se avanzó en cuanto a un manejo de datos y persistencia 

online por medio de Firebase, dicha librería de Google permitió establecer el mismo 

CRUD de entidades anteriormente creadas con ROOM, pero ahora la persistencia, 

el control y la manipulación de los datos se trabajaba mediante la conexión por 

internet a los servideros de Firebase. Uno de los avances más importantes de esta 

etapa fue la selección de un sistema de base de datos No SQL ya que se determinó 

que una base de datos no relacional tenía mayores ventajas a la hora de trabajar 

en tiempo real con sensores. Debido a esto, Firebase al tratarse de un sistema que 

aloja bases de datos no SQL permitió a la aplicación la capacidad de comunicar 

datos de forma exitosa con un gestor de base de datos no SQL, y a su vez por medio 

de real time database de Firebase se hicieron pruebas de conexión a un API propia 

de Firebase que permitía enviar y recibir peticiones de tipo HTTP. 
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Persistencia con Retrofit. 

Gracias a que el proyecto se decidió trabajar de forma paralela en cuanto al 

desarrollo de la aplicación móvil, el bróker MQTT y el API, se logró una conexión 

temprana entre los componentes. En el siguiente incremento o evolución de la 

aplicación se terminaron de crear las pantallas o vistas de la aplicación y a su vez 

por medio de la librería de java y Android Studio RETROFIT que permite hacer 

peticiones GET, POST, PUT, PATCH, DELETE permitiendo parsear 

automáticamente la respuesta a un POJO, que es una instancia. Gracias a esto se 

logró crear un canal de comunicación bidireccional con el API propio del proyecto y 

a su vez con una base de datos no SQL realizada con MongoDB. En esta etapa se 

terminó de ajustar el CRUD de entidades para su funcionamiento en conjunto con 

el API y la base de datos, se realización pruebas de funcionamiento en peticiones 

HTTP para poder agregar, editar, eliminar datos de la base de datos por medio de 

la aplicación móvil. 

Por último, se estableció el canal de comunicación de datos entre el dispositivo, el 

API, la base de datos, El bróker MQTT y el dispositivo sensor y actuador, 

permitiendo recibir datos de consumo y por medio de peticiones realizadas por la 

aplicación móvil al API este pueda enviar comandos al bróker para encienda o 

apague el sensor. 

 

✓ Librerías y dependencias 
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✓ Organización de paquetes. 

 

 

 

Se organizaron en paquetes para poder tener un mayor control y mejor calidad 

sobre el proceso de desarrollo. 
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✓ Funcionalidad. 

Como se usaron diferentes tipos de persistencia, pero la que finalmente se 

requiere para la aplicación fue la que se conecta con el API propia, se 

evidenciará el funcionamiento de esta última persistencia. 

 

 

 

 

 

Se crea una instancia de Retrofit para posteriormente implementar la dirección 

url donde está montado el servidor público de AWS corriendo en el puerto 3000. 

Se llama el método de retrofit para obtener la instancia, como esto es un proceso 

asíncrono, se debe validar la instancia. Luego se llama la instancia para crear el 

método que conecte con la dirección ya mencionada y lo que hace este código 

es recibir lo que envíe el API y convertirlo en un objeto para que pueda ser 

manejado dentro de la aplicación móvil. 
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Así se ven las interfaces de cada entidad, asociando las rutas establecidas en el 

API para poder realizar las diferentes peticiones. También se evidencia como 

cada petición recibe de manera distinta y como se manejan parámetros 

implementados en las rutas. 
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✓ Resultado. 

 

Finalmente, la aplicación ya instalada en un dispositivo móvil funcionando 

correctamente y conectada con el API. 
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Anexo D. Documentación API. 

 

✓ Librerías y dependencias. 

 

 

Se requirieron varias dependencias tanto para el funcionamiento como para el 

desarrollo. La dependencia “body-parser” es un middleware que nos ayuda a captar 

el cuerpo del mensaje que llegar y lo muestra en req.body . Express es el framework 

dentro del entorno de NodeJS. Por otro lado, “mongoose” es la dependencia de 

Mongo DB para el manejo de la base de datos. Sin embargo, la dependencia 

“nodemon” no tiene funcionalidades dentro del API, es una herramienta para el 

desarrollo que ayuda para detección de errores y fallos durante la creación del API. 

 

 

 



75 
 

✓ Organización de paquetes. 

La organización se llevó teniendo en cuenta parámetros establecidos para 

mantener la calidad del producto. A continuación, los paquetes principales 

del API:  
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En el primer paquete “config” tenemos la configuración del API donde se crea la 

conexión a la base de datos: 

 

 

 

 

La función de esta sección es además de hacer la conexión mostrar en consola si 

fue un éxito la conexión o por el contrario hubo un error. Así se ve cuando se realizó 

la conexión con la base de datos y se muestra que el servidor está corriendo y en 

qué puerto. 
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El paquete de “models” es donde se van a crear los esquemas de las tablas de las 

entidades que requiere el sistema: Area, Dispositivo, Consumo, Conexión, 

Configuración. 
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Cada atributo de estos esquemas se definió respecto al funcionamiento de cada 

entidad con el sistema. Se definió el tipo de dato y además se pusieron algunos 

atributos como que sea un campo obligatorio o que sea un campo único. 

 

 

El paquete “controllers” como su nombre lo indica, es el paquete donde se 

encuentran los controladores del API. Aquí se encuentran las funciones de CRUD 

de cada una de las entidades, además de algunas funciones que son necesarias 

para los requerimientos del sistema. 
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Esta plantilla se repique en todas las entidades para la realización de las peticiones 

CRUD. Las funciones “Index”, “show”, “créate”, “update”, “remove” y “find” son las 

funciones que están presentes en cada controlador. La función “index” sirve para 

listar todos los elementos de una tabla. La función “show” sirve para mostrar 

elementos específicos dentro de una tabla, esta función requiere que se implemente 

primero la función de “find”. La función “find” es requerida en varias funciones ya 

que esta es la encargada de buscar dentro de un arreglo de elementos de una tabla, 

a partir de una llave y un valor específico para realizar la búsqueda. La función 

“create” sirve para crear un registro dentro de una tabla, esta recibe un JSON con 

los campos requeridos. La función “update” es la encargada de actualizar datos de 

algún elemento de la tabla, esta también requiere que se implemente la función 

“find” antes. La función “remove”, al igual que la anterior también requiere la función 

de buscar, para poder eliminar elementos depende de los elementos especificados. 
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Esta es la función que crea la conexión en el sistema, además al crearse o 

eliminarse la conexión se está dando la orden al actuador de prender o apagar el 

dispositivo por medio del broker. 

 

Esta función es la encargada de crear los registros del broker, buscando primero 

que conexiones existen y sacando los identificadores necesarios. 
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El paquete “routes” es donde se crean todas las rutas para el acceso de cada 

entidad. Cuando aparecen este tipo de líneas ‘/:key/:value’ las palabras que van 

después de los dos puntos se refieren a parámetros que van a llegar en la petición. 

Las peticiones que se implementan son las principales de un CRUD: GET, POST, 

PUT y DELETE. 

 

 

Aquí se evidencia como es necesario llamar alguna función antes que otra para que 

pase los diferentes parámetros o realice su función.  
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Finalmente, en el archivo app.js es donde se usa todos los elementos que se han 

gestionado anteriormente. 
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Anexo E. Documentación Broker MQTT. 

El broker es parte fundamental del sistema, ya que es el que maneja los datos que 

el dispositivo sensor-actuador envía cada cierto tiempo y lo reenvía al API para que 

revise si se debe o no crear un registro con esos datos, con la validación que existe 

en la función de crear consumos. 

 

✓ Librerías y dependencias. 

 

 

 

Se implementaron las dependencias necesarias para que el broker cumpliera con 

las funciones que requería el sistema. Empezando “mosca” es una librería de 

JavaScript que permite la creación de un servidor con los protocolos MQTT, 

conocido por el internet de las cosas. En cuanto a “mqtt”, es la librería cliente para 

el protocolo, es de código abierto. La librería de “nodemon” tiene el mismo uso que 

en el API, ayuda a la detección de errores al desarrollar. Finalmente, “request” se 

necesitó para crear la petición POST a la ruta del API donde se crean los registros 

de consumo. Ver Anexo C. Documentación API. 
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✓ Broker. 

 

 

 

Finalmente, se evidencia que se conecta con el servidor por el puerto ya 

establecido, las tres funciones que se ven son: para confirmar que el broker está 

corriendo, para confirmar clientes conectados y para enviar los datos de consumo 

al API. 


