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Resumen

Multiples aplicaciones tienen los sistemas RFID en el &mbito hospitalario para garantizar
la trazabilidad, ubicacién e identificacion de activos en tiempo real. La implementacion de estos
sistemas ayuda a optimizar procesos como ahorrar tiempo al personal de salud para localizar
dispositivos médicos, aumentar la vigilancia de los dispositivos y tener un manejo mas efectivo

y seguro de inventario.

Se presenta una problematica en el area de cirugia oftalmoldgica de Fundacion
FOSUNAB, esta es la falta de un sistema que garantice el seguimiento de los dispositivos
médicos en tiempo real, con el fin de aumentar la vigilancia de los dispositivos médicos, su
utilidad y cumplimiento con las normas impuestas por zona franca. Por lo cual, se propone
desarrollar un sistema de monitorizacion basado en RFID para los dispositivos médicos del

servicio de cirugia oftalmologica de una IPS de alta complejidad.

Para el desarrollo de este sistema se realiza en tres principales items. El primero es la
construccién del sistema electrénico donde se tienen en cuenta los requerimientos del sistema
de monitoreo, ensamble de los equipos y realizan pruebas de estos; El segundo es el
desarrollo de la aplicaciéon web para la cual se establecen los requerimientos funcionales y no
funcionales de la aplicacion; El tercero y Gltimo item es la evaluacion del sistema de
monitorizacion, donde se realiza la instalacion del sistema en cirugia oftalmolégica y

posteriormente las pruebas.

El sistema tiene una deteccién correcta del 80,42% de los tags que pasan por el area
monitorizada. Lo que se busca es que el sistema tenga una deteccion efectiva del 100% de los
tags y por ende de los dispositivos médicos, sin embargo, variables como el posicionamiento

de la antena, interferencias de radiofrecuencias en el entorno, periodos de latencia en la



deteccion del tag; afectan el performance del sistema y se debe controlar lo mejor posible para

llegar a un 100% de deteccion efectiva de los tags.



Abstract
Multiple applications have in-hospital RFID systems to ensure the traceability, location
and identification of assets in real time. The implementation of these systems helps to optimize
processes such as saving time for health personnel to locate medical devices, increase device

surveillance and have a more effective and safe inventory management.

There is a problem in the area of ophthalmic surgery of Fundacion FOSUNAB this is the
lack of a system that guarantees the monitoring of medical devices in real time, in order to
increase the monitoring of medical devices, their usefulness and compliance with the rules
imposed by the free zone. Therefore, it is proposed to develop a monitoring system based on

RFID for the medical devices of the ophthalmic surgery service of a highly complex IPS.

For the development of this system is carried out in three main items. The first is the
construction of an electronic system that takes into account the requirements of the monitoring
system, assembling and testing equipment; The second is the development of the web
application for which the functional and non-functional requirements of the application are
established; The third and final item is the evaluation of the monitoring system, where the

installation of the system is performed in ophthalmological surgery and later tests.

The system has a correct detection of 80.42% of the tags that pass through the
monitored area. What is sought is that the system has an effective detection of 100% of the tags
and therefore of the medical devices, however, variables such as the positioning of the antenna,
radio frequency interference in the environment, latency periods in the detection of the tag;
affect the performance of the system and should be controlled as best as possible to reach

100% effective detection of tags.
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Capitulo |

Problema u Oportunidad
Los sistemas de monitorizacion basados en RFID son ampliamente usados en
aplicaciones para seguimientos de activos y control de acceso en areas determinadas.
En el campo de la salud, existen multiples aplicaciones de este sistema, por ejemplo:
Seguimiento de medicamentos, verificacion automatica de su fecha de caducidad;
Identificacion de pacientes, suministro de informacion sobre su historia clinica y su
localizacion; Seguimiento de dispositivos médicos (DM), posibilita la facil ubicacién de
los dispositivos entre areas, elaboracion de inventarios automaticos, proporcionar

informacioén técnica del dispositivo y generar alarmas (si es el caso).

Una de las problematicas que se presenta frecuentemente en el area de cirugia
oftalmoldgica de Fundacion FOSUNAB es la falta de un sistema que garantice el seguimiento
de los dispositivos médicos en tiempo real. Los beneficios que esto conlleva son: El
mejoramiento de la seguridad de los dispositivos médicos, su utilidad y efectivo cumplimiento

de las normas impuestas por zona franca.

En el presente proyecto se plantea desarrollar un sistema de monitorizacion basado en
RFID para dispositivos médicos del servicio de cirugia oftalmolégica de una IPS de alta
complejidad. El sistema estara monitorizando Unicamente el acceso de la puerta principal del
area de cirugia oftalmoldgica, esto se debe a que la implementacion del sistema en otros
accesos del &rea implicaria elevaciones en el costo del proyecto. Para la realizacién y
funcionamiento éptimo de sistema planteado, se efectlan tres puntos de gran importancia,
siendo asi: La construccién del sistema electrénico usando un sistema embebido; El desarrollo
de la aplicacion web con una arquitectura de software modelo-vista-controlador (MVC) para la
monitorizacion de DM; La evaluacion del sistema de monitorizacion de DM en el servicio de

cirugia oftalmol6gica mediante pruebas de funcionamiento del sistema.
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El documento consta de cinco bloques fundamentales. En ellos se tratan la descripcién
del problema, justificacion, objetivos, limitaciones y delimitaciones del proyecto (capitulo 1);
Descripcion de la teoria y conocimientos utilizados para el desarrollo del proyecto, visualizacién
del panorama de estos sistemas a nivel internacional, nacional y local (capitulo 2); Pasos
metodoldgicos para alcanzar cada uno de los objetivos planteados (capitulo 3); Presentacion
de los resultados obtenidos y su analisis respectivo (capitulo 4); Finalmente, conclusiones mas

trascendentes del proyecto y bibliografia implementada (capitulo 5).

Descripcion del problema

Las Entidades Departamentales y Distritales de Salud cada afio formulan y ejecutan un
Plan de Visitas de Verificacién a los Instituciones Prestadores de Servicios de Salud (IPS),
como su nombre lo indica, estas visitas tienen por objeto “verificar el cumplimiento y
mantenimiento de las condiciones de habilitacion y del desarrollo de Programa de Auditoria
para el Mejoramiento de la Calidad de la Atencién en Salud” (Resolucién 3100, 2019). Las
entidades mencionadas, pueden cancelar la inscripcién del prestador, sancionar por medio de
multas y cierre temporal o definitivo del servicio de salud si comprueban el incumplimiento de
alguna de las condiciones de habilitacion. Son tres las condiciones de habilitacién, a saber:
capacidad técnico-administrativa, suficiencia patrimonial y financiera, capacidad tecnolégica y
cientifica. Esta ultima contempla siete estandares de habilitacion, cuyo cumplimiento es
obligatorio, pues de no implementarse se estaria atentando contra la vida y la salud; los
estandares propenden por la seguridad de los usuarios. Son siete los estandares de
habilitacion: Talento humano, Infraestructura, Dotacion, Medicamentos dispositivos médicos e
insumos, Procesos Prioritarios, Historia Clinica y Registros e Interdependencia. De estos
estandares, el que concierne al proyecto es el de Dotacion; relacionado con los dispositivos

médicos que determinan procesos criticos institucionales.
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Una IPS desprovista de un sistema de control de acceso de los DM, tiene el
riesgo de no contar con los DM en el momento que se requieran para la atencion de usuarios o
ante una verificacion hecha por los entes de control. Ademas, el Ministerio de Comercio,
Industria y Turismo, cuando se trata de una IPS declarada zona franca permanente especial de
servicios de salud, también puede sancionar por la incongruencia en el inventario de los activos
fijos (Decreto 2147, 2016). Para el caso de los DM, respecto de la ubicacion estipulada en el
momento de llegada a la institucién. Por otra parte, en la IPS es latente la posibilidad de robos
de los DM o de sus partes (cuando son de alto costo), lo que incide negativamente en las

finanzas de la institucién por la utilidad que representan.

Justificacion

Segun datos de la Camara de Usuarios de Zonas Francas de la Andi, el nimero de
Zonas Francas (ZF) declaradas a marzo de 2019 fue de 111. Que se dividen en 36 Zonas
Francas Permanentes (ZFP), 71 Zonas Francas Permanentes Especiales (ZFPE) y 4 Zonas
Francas Permanentes Costa Afuera (ZFP CA). Al agruparlas por sectores econémicos se tiene
gue el sector con mayor participacion en el pais es el industrial, con aproximadamente el 53.2%
de las ZF. Las demas ZF se distribuyen en un 11.7% y 35.1% en el sector agroindustrial y de
servicios, respectivamente. Respecto al sector de servicios, de un total de 39 ZF, 14 ofertan

servicios de salud. (Camara de Usuarios de Zonas Francas, 2019)

En Santander se encuentran dos de las ZFPE de servicios de salud. En el afio 2010 se
constituyé la primera de ellas, la Fundacién FOSUNAB localizada en Floridablanca (Resolucién
4966, 2010). (Resolucion 0731, 2012). La implementacion del proyecto esta enfocada a la
monitorizacion de los dispositivos médicos en el area del servicio de cirugia oftalmol6gica de
Fundacion FOSUNAB, con el fin de ejercer un control en el acceso de estos dispositivos en el
servicio. Los servicios de cirugia mediana y alta complejidad deben cumplir con ciertos

estandares que establece la norma. La gestion tecnoldgica que hace parte de dichos
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estandares se fortalecera con la implementacion de un sistema de control de acceso de los

dispositivos médicos como el que pretende realizar el presente proyecto.

Al efectuar diferentes procedimientos en el servicio de cirugia, una de las problematicas
gue entorpece realizar de forma adecuada el trabajo, y, por ende, la calidad del servicio es el
movimiento inadecuado entre servicios de los dispositivos médicos. Por lo tanto, no basta con
solo tener un inventario, se debe tener una vigilancia mas estricta en el control de la ubicacion
del DM. Asi mismo, este control propende por evitar las sanciones que pueden derivarse por no
contar con los DM segun la normativa que aplique al servicio, esencialmente la Resolucion
3100 de 2019. Adicionalmente, la IPS en cuestién esta bajo la normativa de una zona franca,
por lo cual, es prudente tener un cuidado mas riguroso en la ubicacién de los DM. Debido a que
se suman entes de control con la facultad de imponer sanciones si las mercancias bajo control
aduanero, como lo pueden ser DM, sean sustraidas, extraviadas, cambiadas o alteradas.

(Decreto 1165, 2019)

Por otra parte, la institucién carece de un sistema de seguridad que genere alarmas
ante movimientos irregulares de los DM en las entradas del servicio de cirugia oftalmolégica.
Actualmente los hospitales del mundo estan pagando demasiado dinero para reemplazar un
DM perdido o robado (Aliasghar et al., 2019). La implementacion de un sistema de control de
acceso de los dispositivos médicos es una oportunidad de oro para las IPS, ya que otorga
seguridad a la institucion en cuanto a posibles robos que se puedan producir en su interior. Lo
anterior se traduce a: Evitar pérdidas econémicas para la institucion y de la utilidad propia que

presta el dispositivo médico, la calidad del servicio prestado.

Por tanto, con el fin de que se lleve una adecuada trazabilidad y control de ubicacién de
los dispositivos, el jefe de enfermeria dara autorizacion de la entrada y salida de los DM en el

sistema a implementar en el presente proyecto. De esta manera se mejora la disponibilidad de



17

los DM para su uso por parte del personal asistencial, al tener la certeza de que efectivamente

el DM esté dentro del servicio y no ha sido sustraido del mismo.

Pregunta problema
¢, Como realizar la monitorizacion de los dispositivos médicos de cirugia oftalmolégica de

una IPS de alta complejidad mediante un sistema RFID?

Objetivo general
Desarrollar un sistema de monitorizacién basado en RFID para los dispositivos médicos

del servicio de cirugia oftalmoldgica de una IPS de alta complejidad.

Objetivos especificos
Construir el sistema electronico usando un sistema embebido para la monitorizacion de

dispositivos médicos del servicio de cirugia oftalmol6gica de una IPS de alta complejidad.

Desarrollar una aplicacion web con una arquitectura de software modelo-vista-

controlador (MVC) para la monitorizacién de dispositivos médicos.

Evaluar el sistema de monitorizacion de dispositivos meédicos en el servicio de cirugia

oftalmoldgica de una IPS de alta complejidad mediante pruebas de funcionamiento del sistema.

Limitaciones y Delimitaciones
En cuanto a las delimitaciones del proyecto se tiene una monitorizacion solo de la
puerta principal de cirugia oftalmolégica de la Fundacion FOSUNAB, asi mismo se utilizé una
antena para el reconocimiento de los dispositivos médicos durante su transito por la puerta. No
se monitoriza dispositivos fijos como: Lamparas cieliticas o microscopios de techo. La base de

datos que maneja la pagina web es dinamica.



Una de las limitantes del presente proyecto es que el sistema no detecta la ubicacion
exacta de los diferentes dispositivos médicos que se encuentran en el area de cirugia

oftalmoldgica.
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Capitulo 1l
Marco Tedrico y Estado del Arte
El presente proyecto incorpora la Tecnologia de Identificacion por Radiofrecuencia
(RFID) en el sistema que monitorea la entrada y salida de los dispositivos médicos de cirugia
oftalmoldgica de una IPS de alta complejidad. Ademas del sistema RFID, el sistema global lo

compone una aplicacion web.

En este capitulo se tratan dos componentes principales. El primero es la teoria
relacionada a la tecnologia RFID y los principios que regiran la aplicacion web a disefiar; En el
segundo componente se mencionan investigaciones realizadas sobre sistemas de

monitorizacién con tecnologias RFID a nivel internacional, nacional y local.

Marco teorico
Sistema RFID
Es un sistema que de manera remota permite el almacenamiento de datos y lectura de
estos mediante ondas de radiofrecuencia. Siendo el dato de mayor relevancia el que identifica
al objeto portador de la etiqueta, el nimero ID (identificador de etiqueta), un nimero Unico
inherente a cada etiqueta. Los principales elementos que hacen parte de un sistema RFID son

los siguientes (Portillo et al., 2008):

e FEtiquetas (tags o transpondedores): Tiene dos funciones asociadas; el almacenamiento
de datos a través de un microchip y la comunicacion con el lector por medio de una
antena. De acuerdo con la presencia o no de bateria, se clasifican en etiquetas activas

0 pasivas, respectivamente.

e Lectores (interrogadores): Su hombre deriva de que hace la lectura de la informacién
contenida en las etiquetas, proporcionandoles energia para que éstas transmitan

cuando son de tipo pasivas.
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e Programadores: Realiza el proceso de escritura de informacion en las etiquetas.

e Middleware: Gestiona el intercambio de informacion.

e Sistema de informacion: Procesa la informacién del middleware y toma las decisiones

oportunas.

Con este sistema es posible la transmision de datos por sefiales de radiofrecuencia, no
requiere de contacto directo (linea de vision) entre una etiqueta y un lector, teniendo multiples
lecturas e incluso escrituras de las etiquetas. Se lee la informacion del tag cuando entra en el
area de cobertura del lector, por tanto, cuando son mas de una etiqueta dentro de cobertura, la

lectura es casi de manera simultanea. (Portillo et al., 2008)

Componentes del sistema RFID.

Etiqueta RFID.

Consta de un microchip y de una antena, cada uno suple una funcién diferente. En el
caso del microchip, realiza el almacenamiento de los datos; en tanto que la antena permite la
comunicacion con el lector, envia la informacion contenida en el microchip (Portillo et al., 2008).
La comunicacién requiere de una fuente de alimentacién, proveniente de una bateria cuando la
etiqueta la incorpora, lo que se conoce como etiqueta activa. Una etiqueta desprovista de
bateria se conoce como pasiva, proviniendo la energia del lector. Los transpondedores pasivos
incluso pueden incorporar sensores para el monitoreo y envio de esa informacién recolectada,

en tal caso se denomina etiqueta Computacional RFID, CRFID. (Arjona et al, 2018)

En la Tabla 1, se muestran algunas caracteristicas de las etiquetas RFID.

Tabla 1

Caracteristicas de las Etiquetas RFID
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Caracteristicas Tag pasivo Tag Activo
Alcance 0,01-10 m 10-100 m
Alimentacion Campo magnético RF Bateria

Tiempo de vida
Dimensiones

Tipo de
comunicacion

Ejemplos

[limitado

Pequefio
Sefializacion pasiva

Rastreo de animales, tarjetas
inteligentes e inventarios de objetos

Limitado por la bateria

Grande (dependiendo de la bateria)
Sefalizacion activa

Contenedores, transporte y utilizacion
en personas

Lector y programador.

Fuente: Merchén (2018)

El lector esta compuesto de un mddulo de radiofrecuencia (transmisor y receptor), una

unidad de control y una antena. Esta Ultima interroga a los transpondedores. La informacion

obtenida de este proceso puede ser enviada a un dispositivo de procesamiento de datos,

gracias a interfaces estandares de comunicacién con los que estan equipados los lectores.

Adicional a la lectura de los tags, los lectores pueden escribir informacién cuando incorporan un

programador. (Portillo et al., 2008)

Middleware.

Es una capa de software presente en sistemas RFID robustos, cuando se trabajan con

multiples lectores, de manera tal que es alto el volumen de informacién por gestionar. Tarea

gue eficientemente lleva a cabo el middleware al asociar los datos con una actividad y una

ubicacién, ademas de filtrar, recopilar y tratar los datos para que finalmente llegue a la

aplicacion de usuario final, el sistema de informacién. Adicionalmente, este componente puede

llamar funciones de aplicacion, gestionar eventos. (Mitton et al., 2010)
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Principio de funcionamiento.
Auln en la diversidad de aplicaciones en las que pueden estar inmersos los sistemas

RFID, todos tienen en comun el siguiente principio de funcionamiento. (Portillo et al., 2008)

o Los objetos a los que se desea identificar, seguir o0 controlar se les coloca una etiqueta

RFID

o Ellector, por medio de su antena, genera un campo de radiofrecuencia que activara a

las etiquetas

¢ Unavez una etiqueta esté dentro de la cobertura del campo de radiofrecuencia, se
energiza si es pasiva y utiliza la referencia temporal proveniente del interrogador para
enviar los datos almacenados en ella. Los datos se envian luego de ser modulados, ya
sea en amplitud (ASK, Amplitude Shift Keying), frecuencia (FSK, Frequency Shift

Keying) o fase (PSK, Phase Shift Keying).

e Ellector envia a un ordenador los datos que recibe del tag para su procesamiento.

En el tratamiento de la informacion, intervienen dos interfaces de comunicacion. Una
Interfaz Lector-Sistema de Informacion, cuya conexién se da por un enlace de comunicacion
estandar, pudiendo ser cableada o inaldmbrica. En contraposicion, la Interfaz Lector-Etiqueta

es Unicamente un enlace radio con protocolos de comunicacion especializados.

Clasificacion de los sistemas RFID.

Atendiendo a la diversidad en sus componentes, un sistema RFID se puede clasificar
como se ilustra en el esquematico de la Figura 1. Segun el protocolo de comunicacion Lector-
Etiqueta, un sistema RFID puede ser Duplex o Secuencial. En el primer caso, el tiempo en el
que la etiqueta transmite su informacion esté ligada a la recepcién y duracion de la sefial

proveniente del lector. La sefial del lector puede ser alternada con la transmision del
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transpondedor, en cuyo caso el sistema se denomina Half daplex; sera full diplex, cuando
ambos elementos transmiten al tiempo. En el segundo caso, en intervalos regulares la etiqueta
transmite su informacion, justo cuando el lector esta apagado; para ello, el sistema debe ser
activo, una bateria incorporada en el tag le permita la transmisién de datos. (Portillo et al.,

2008)

De la capacidad de programacion se deriva el hecho de que un sistema RFID de solo
lectura puede estar desprovisto del programador. Cada sistema RFID tendra un conjunto de
caracteristicas que lo hacen predilectos para ciertas tareas. Es usual encontrar el rango de
frecuencia de trabajo relacionada con usos o aplicaciones dadas, es asi como en la Tabla 2 se

presenta tal relacion.

Figura 1

Clasificacion de los Sistemas RFID
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Clasificacién de los
sistemas RFID

Segun su
]
Y l Y l
Capacidad de Modo de Rango de frecuencia Protocolo de
programacion alimentacién de trabajo comunicacion
1 ] 1 ]
De sdlo lectura Activos Baja frecuencia (BF)| || Duplex
.| Nose pueden Las etiquetas » < 135kHz
reprogramar las necesitan de )
etiquetas R baterfa para la Alta frecuencia (AF) Half Daplex
- transmision de > 13.56 MHz
De una escritura informacién
y miltiples - Full Duplex
lecturas Ultra Alta Frecuncia
-  Una Unica Pasivos (UHF)
reprogramacion [ Lg.f | as etiquetas no 433 MHz, 860 MHz, Secuencial
de la etiqueta es requieren bateria 928 MHz ]
posible
Frecuencia de
De . Microondas
lecturalescritura 2.45 GHz y 5.8Ghz
Es posible
multiples

reprogramaciones
de las etiquetas

Tabla 2

Aplicaciones de los sistemas RFID segun la frecuencia de trabajo

Frecuencia de trabajo

Aplicaciones

LF 135 KHz

HF 13.56 MHz

UHF 860-960 MHz

Microondas 2,3-5,8 GHz

e Control de acceso
e |dentificacion de animales
e Control antirrobo de coches

e Control de acceso
e Control de equipaje en aviones
e Control de documentacion

e Trazabilidad de objetos
e Automatizacion de las tareas de inventario

e Pago de peaje de las autopistas
e Rastreo de vehiculo

Fuente: Merchan (2018)
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Aplicacion WEB

Una aplicacion web es una aplicacion cliente/servidor que interactlia con el usuario y
accede a través de un servidor web o de una intranet mediante un navegador. Un sitio web solo
da informacién de archivos estaticos. Una aplicacion web se caracteriza por que su contenido
estd adaptado para que sea dindmico basado en parametros de solicitudes y comportamientos

del usuario. (Shklar & Rosen, 2009)

En principio una aplicacion web estd conformada por: Un servidor web, un servidor de
aplicaciones y una base de datos. Las funciones de cada uno de los componentes de la
aplicacion web son administrar las solicitudes del usuario, completar la tarea solicitada y

almacenar informacion, respectivamente. (Rojas Cabrejos & Sullca Padilla, 2012)

Ventajas.
e La posibilidad de poder ser ejecutada en diferentes plataformas debido a su versétil

portabilidad en los navegadores web.

e No ocupan espacio en el disco duro.

e El consumo de recursos computacionales es bajo.

Desventajas.
e En la mayoria de los casos se necesita conexion a internet para que funcione la

aplicacion web.

e El usuario no tiene permitido elegir la version de la aplicacion web que desee usar, por

lo que puede generar inconformidades al usuario.

El desarrollador de la aplicacién web rastrea toda la actividad realizada por el usuario,

por lo cual, esto podria causar problemas de privacidad.
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Concepto cliente/servidor.

Las aplicaciones web cominmente funcionan de acuerdo con el paradigma
cliente/servidor. Cliente/servidor operan en conjunto a través de una red para realizar una
tarea. Esto significa que los servidores ejecutan funciones esperando a que lleguen las
solicitudes de los programas del usuario y luego procesando dichas peticiones. (Shklar &

Rosen, 2009)

Arquitectura web.

Los tradicionales sitios web funcionan unicamente mostrando y retirando informacién al
usuario o cliente que estuviesen haciendo uso del sitio. EI modo de funcionamiento clasico de
estos sitios web consiste en que el usuario interacciona con este a través de un navegador lo
gue genera peticiones al servidor. En el servidor se aloja la aplicacion la cual hace uso de una
base de datos que almacena la informacién. El servidor procesa la peticion y envia la respuesta
al navegador el cual se la presenta al usuario. Por lo tanto, este proceso lo componen: El

navegador, servidor de aplicaciones y una base de datos, ver Figura 2. (Hernandez et al., 2011)

Figura 2

Arquitectura de tres capas

AT RN AR RN AR R RN A AR RN RN NN R RN AR

Intranet  p3se de Datos

Usuario
(Navegador)

: Servidor
: Aplicaciones

Fuente: Hernandez et al., (2011)
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El Modelo vista controlador es uno de los patrones mas usados en el disefio de
aplicaciones web. Conformado por una vista, controlador y modelo (ver Figura 3). Para
ejemplificar como funcionan en conjunto se dice que una vista es una “imagen” del modelo o
parte del modelo en un determinado momento. Un control recibe una sefal generada por un
usuario mediante la interfaz, este control accede al modelo segun la orden de la sefial y

presenta en una nueva vista el resultado de la sefial. (Hernandez et al., 2011)

Figura 3

Modelo vista controlador

CONTROLADOR

MODELO

Fuente: Hernandez et al., (2011)

La vista debe poder acceder al controlador para enviar las sefiales y al modelo para
poder representarlo. El controlador accede a la vista para indicar los cambios de datos y al
modelo para identificar los datos pedidos por el usuario. El modelo no necesita acceder a la

vista ni al controlador. (Hernandez et al., 2011)

Tecnologias web.
Para el desarrollo de la aplicacion web se debe tener presente las diferentes
tecnologias a nivel de software para su desarrollo como lo son lenguajes de programacion,

bases de datos, librerias y frameworks. Algunas de las mas utilizadas en la creacién de
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aplicaciones web son: Lenguajes de programacion como HTML, PHP, C#, Java, JavaScript,

Ruby y Phython; Bases de datos como MySQL, PostgreSQL; Frameworks como Codeigniter y

flask.

Lenguajes usados para el desarrollo de aplicaciones web HTML.

Sus siglas significan HyperText Markup Language, es decir lenguaje demarcado de

hipertexto. Este lenguaje es muy utilizado para el desarrollo de aplicaciones web. Es importante

resaltar que no es un lenguaje de programacién debido a que no posee funciones aritméticas,

estructuras de control, entre otras caracteristicas de un lenguaje de programacion. Este

lenguaje se utiliza para generar aplicaciones web estaticas, sin embargo, en conjunto con otros

diferentes lenguajes de programacién es capaz de crear aplicaciones dinamicas. (Valarezo et

al., 2018)

PHP: Sus siglas (Hypertext Preprocessor), este lenguaje de programacion es
comunmente utilizado para el disefio de paginas web dindmicas. PHP es un lenguaje
gue trabaja en conjunto con HTML, por lo tanto, combinan cédigos en un mismo fichero
de un servidor predeterminado. Una de sus grandes caracteristicas en el desarrollo de
scripts para las aplicaciones web es su buen soporte de diferentes bases de datos,
facilitando al desarrollador una versatilidad en el manejo de diferentes bases de datos y
agilizando la creacién de estas. (Valarezo et al., 2018)

C#: Este es un lenguaje caracterizado por poseer las mejores caracteristicas de los
demas lenguajes existentes como, por ejemplo: Visual Basic, Java o C++. Este es un
lenguaje un poco nuevo, sin embargo, tiene gran potencial y ha sido implementado por
empresas como Microsotf teniendo como beneficios su compilador 6ptimo y depurado.
(Valarezo et al., 2018)

Java: En cuanto a su sintaxis, este lenguaje es muy similar a C y C++. Una de sus

caracteristicas es que su codigo se ejecuta en maquinas virtuales las cuales son
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dependientes de una plataforma, no obstante, la maquina fisica presenta independencia
en la ejecucion del cédigo. (Valarezo et al., 2018)

e JavaScript: Ampliamente utilizado en el desarrollo de paginas web. Una de sus
caracteristicas mas destacadas es que es un lenguaje de programacion interpretado, es
decir, sus programas pueden ejecutarse en cualquier navegador sin necesidad de
intermediarios. (Valarezo et al., 2018)

e Ruby: Es un lenguaje de programacion multiplataforma de alto nivel, por lo cual trabaja
en diferentes sistemas operativos, a pesar de ello, presenta mayor rendimiento al
implementarlo en Unix. Ruby también se caracteriza por ser un lenguaje dinamico con
una sintaxis compleja y poseer una gran libreria de clases centrales. (Valarezo et al.,
2018)

e Phython: Este lenguaje es de alto nivel y proposito general de programacion. Su
filosofia de disefio hace énfasis en que su cédigo sea facilmente legible. Phython tiene
su software de desarrollo destacado por ser de codigo libre y abierto. Adicionalmente,
Su sintaxis proporciona a los desarrolladores una versatilidad en expresar conceptos en
menor nimero de lineas en comparacién con otros lenguajes como C. (Valarezo et al.,

2018)

A continuacion, se presenta la Figura 4, en la cual se realiza una comparacion entre
distintos lenguajes de programacién como PHP, Java, Phython y Ruby los cuales son unos de

los lenguajes de programacién méas usados en el desarrollo de paginas web.

Figura 4

Comparacion de lenguajes de programacion PHP, Java, Python y Ruby
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Concepto
Costo de servidor

Sintaxis de lenguaje
base

Orientado a objetos
Sistemas operativos

Servidor

Empresa

Base de datos
(principalmente)

Propésito

Apoyo de aprendizaje

Soporte a moviles
(todos por medio de
un browser)

Ambiente de
desarrollo

Soporte a moviles
(todos por medio de
un browser)

Ambiente de
desarrollo

PHP
Gratuito

CiC++

Mo completamente
Linux o Windows

Apache, compilador
propio

The PHP Group (Open
source)

MysQL

Generar
dinamicamente
paginas Web

Mucha, pero
descentralizada.
No hay una entidad
que de forma oficial
centralice la ayuda

Eclipse y ofras
hermramientas Open
Source

Eclipse y ofras
herramientas Open
Source

Java
Gratuito

ClC++

Si
Linux o Windows

Apache, Tomcat y
Glassfish

Oracle (Open source)

Oracle, MySQL

Generar
dinamicamente
paginas Web
Mucha, pero
descentralizada.
Mo hay una entidad
que de forma oficial
cenfralice la ayuda

MNative: android

Eclipse, Netbeans y
ofras herramientas
Open Source

Native: android

Eclipse, Netbeans y
ofras herramientas
Open Source

Python
Gratuito

CIC++

Si
Linux o Windows

Apache, compilador
propio
Python software
foundation{(Open
SOUrce)

MySQL y PostgreSQL

Enfatiza la
productividad v la
lectura facil del codigo

Mucha, pero
descentralizada.
Mo hay una entidad
gue de forma oficial
centralice la ayuda

Eclipse, Netbeans y
otras herramientas
open Source

Eclipse, Netbeans y
otras herramientas
open Source

Ruby
Gratuito

Perl, Smalltalk, Eiffel,
Ada, v Lisp

Si
Linux o Windows

Apache, compilador
propio

Grupo Ruby (Open
source)

MySQL y PostgreSQL

Cadigo “divertido™ v
facil de modificar por
parte del desamollador.

Menos, pero
descentralizada.
Mo hay una entidad
que de forma oficial
cenfralice la ayuda

Eclipse, Netheans y
ofras herramientas
Open Source

Eclipse, Netheans y
ofras herramientas
Open Source

Fuente: Valarezo et al., (2018)

Estado del arte

Contexto Internacional

Najera, Lopez y Roman (2011) probaron en el laboratorio dos escenarios de atencion
médica, cada uno con un sistema RFID diferente. Un escenario de seguimiento de dispositivos
médicos, que incluye la localizacién en tiempo real (RTLS) y la prevencién de robos, se realizé
con un sistema RFID pasivo de ultra alta frecuencia (UHF). El otro estuvo centrado en la
atencion y control de pacientes, implementando un sistema RFID pasivo de alta frecuencia

(HF), que teniendo en cuenta un fallo de red puede operar fuera de linea. (Najera et al., 2011)
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El sistema de seguimiento de dispositivos médicos esta dotado con la capacidad de
conocer su localizacion y la ruta a través del hospital, lo que reduce el tiempo de basqueda;
también puede detectar movimientos irregulares de los dispositivos y hacer un inventario
parcial de los mismos. Para la construccion del prototipo usaron Oracle Sensor Edge Server,
probaron los lectores Intermec IF4 e IF5 bajo un entorno de pruebas con seis modelos
diferentes de antenas (de polarizacién lineal y de polarizacién circular) y etiquetas EPC Gen2.
De las pruebas concluyeron que no se pueden leer dos etiquetas que estan en contacto directo
0 cara a cara a pocos centimetros; tampoco si estan fuera del rango de lectura de la antena;
otras restricciones en la lectura derivan del tamafio de la antena y del &ngulo de apertura de su
campo; segun la orientacion de la etiqueta se logra una buena lectura, en igual orientacion al
de la antena cuando es de polarizacion lineal y en un plano paralela a la antena si es de
polarizacion circular; no se puede leer una etiqueta sin linea de visiéon con la antena cuando
una parte del cuerpo obstaculiza tal linea de vision, ni cuando la etiqueta esta en contacto con

un objeto metdlico. (Najera et al., 2011)

Respecto del sistema de atencidn y control de pacientes, la tecnologia RFID presenta
dos ventajas. Por un lado, facilita la labor de identificacién del personal asistencial y de los
pacientes, un proceso mejorado al realizarse sin restriccion en la ubicacion de la persona ni en
su estado de conciencia. Por otra parte, las etiquetas RFID fueron usadas como respaldo ante
una falla de red, mediante el uso de su memoria integrada para el almacenamiento de datos
principales y de las ultimas acciones. Los elementos RFID de alta frecuencia seleccionados
fueron compatibles con el estandar ISO/IEC 15693; el lector portatil RF PC de ACG
Identification Technologies GmbH; y las pulseras de los pacientes fueron de PDCorp (Precision
Dynamics Corporation). La aplicacion de software tuvo una arquitectura modelo-vista-

controlador (MVC), las pulseras almacenaron datos bésicos del usuario (codigo de
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identificacion del usuario, nombre y apellido, hash del codigo PIN y rol del usuario), afiadiendo

mas campos para el rol de paciente. (Najera et al., 2011)

Esta investigacion aporta al presente proyecto aspectos metodoldgicos para tener en
cuenta. Es posible que una aproximacion de sistema RFID de UHF no sea adecuada para el
control de salida y entrada de DM que se pretende realizar; en su lugar, puede ser preferible
una frecuencia de trabajo en HF. La seguridad de los datos almacenados en las etiquetas, lo
gue se ve reflejado en la escogencia del protocolo de comunicacién Lector-Etiqueta; que como
reconoce el autor, el estdndar utilizado no ofrece seguridad y terceros pueden acceder a la

informacién de los tags.

En la investigacién de Shirehjini, Yassine, y Shirmohammadi (2012) se presenté el
disefio, desarrollo y prueba de un sistema que determina la posicion y orientacion de objetos
moviles en un ambiente interior de un hospital, basado en la tecnologia RFID pasiva. Consiste
en que etiquetas RFID pasivas estan fijas en placas de piso junto a periféricos que interpretan
los datos recopilados del sensor. Sobre objetos maviles se colocan hasta cuatro lectores RFID
(MEGATRON Elektronik AG & Co, que estan bajo el estandar ISO 15693) a una distancia de 2
a 8 cm respecto de las almohadillas de piso (siendo 5 cm la distancia optimizada). No recurren
a las técnicas convencionales de latencia o triangulacién, que se centran en la medida del
tiempo de llegada (TOA) o el angulo de llegada (AOA). Los cuales son afectados por los
problemas de propagacion de la sefial RF: absorcion, difraccion o reflexion. Ademas, tales
técnicas dependen de la geometria de la regién, distribucion objetivo, error de rango
distribucién y disefo histérico. No obstante, el sistema planteado por la investigacion depende
de: el rango de lectores RFID, la forma y el tipo de etiquetas, la distancia de los lectores desde
el piso y la forma y tamafio de las antenas, el nimero y el disefio de la colocacién de RFID en
objetos moviles, la densidad de etiquetas y el disefio de distribucion en el piso, la distancia

entre los lectores y el piso, y por supuesto del tipo de hardware especifico que se utilice (rango,
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frecuencia, antena, atributos especificos de proveedor de lectores y etiquetas, forma de las

etiquetas). (Shirehjini et al, 2012)

En su sistema, el piso estéa recubierto por placas N x M, iguales en dimensiones. Cada
etiqueta (Tag-it HF-I de Texas Instruments Incorporated) esta fija en una posicion predefinida
de una placa de piso, almacenando los valores de fila y columna de su ubicacién respecto de la
placa de piso y de la placa de piso respecto de la habitacion. Se puede variar la distribucion de
las etiquetas dentro de las placas de piso, pero la disposicion debe ser tal que solo una etiqueta
esté en el rango de lectura de un lector. En el objeto mévil simulado instalaron por debajo (para
una distancia pequefia entre el lector y la etiqueta) lectores RFID, los cuales estan conectados
por interfaz serial a una computadora embebida que calcula la posicién y orientacién con base
a la informacién almacenada en la etiqueta. El procedimiento de medicidén consiste en tres
pasos. Primero, el escaneo sincronizado de las etiquetas por parte de los lectores, arrojando el
ID y los valores de las coordenadas con relaciéon de tiempo. Luego, la computadora embebida
traduce los datos en “context events” de alto nivel y envia a los moédulos de software, que son
agentes de gestion de contexto y una base de datos con el histérico de los movimientos de los
objetos moviles. Por Gltimo, el célculo de la posicién del objeto es realizado por el médulo de

software (Shirehjini et al., 2012).

Para validar el sistema, se realizaron experimentos que consistieron en pasar un objeto
movil que simulaba una cama de hospital por dos rutas diferentes; una con nueve puntos de
pruebay la otra con 10. Cada ruta se repitié cuatro veces, de la informacién de tres lectores (el
cuarto lector esta inactivo para demostrar la redundancia en la informacion) se calcula la
posicién del objeto mavil, obteniéndose un promedio de las cuatro repeticiones y determinacion
del error Euclideo en la localizacién respecto de una posicién de referencia. Los experimentos
arrojaron un error promedio de posicién y orientacién de 5 cm a 13 cm y 12°, respectivamente.

La precisién es constante en toda la region (no requiere del disefio de puntos de referencia
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para la colocacién del sensor), no depende de la geometria de la region ni de la distribucion del
objetivo, tampoco de la medicion de los atributos de propagacién de RF. De esta ultima
caracteristica deriva que, el sistema es inmune a las fuentes comunes de incertidumbre:
absorcion, difraccion y reflexion de RF. Adicionalmente, el sistema presenta las ventajas de que
es escalable manteniendo un margen de error a un costo controlado; el sensor no necesita ser
calibrado; no se requiere de una sincronizacion horaria; es independientemente del area, el
error promedio se puede controlar con la densidad de las etiquetas de las almohadillas de piso
sin afectar la complejidad computacional. Si se desea escalar el sistema, se deben afiadir mas
placas de piso. Para hacerse una idea del costo del hardware, $75 CAD cada lector y 50
centavos la etiqueta; el sistema necesitd de cuatro lectores y 20 etiquetas. La instalacién toma
dos horas en la configuracion de un objeto movil; 25 horas para la preparacion de etiquetas
RFID que cubrirdn un area de 10 m? y unirlas a las placas de piso, necesitando de cables y

pegamento (Shirehjini et al., 2012).

Esta investigacidon aporta al proyecto una alternativa de solucion para el control de
localizacion o de acceso de objetos mdviles cuyo transporte se da a escasos centimetros del
piso. Por lo tanto, es una idea de trabajo a futuro que pudiera implementarse en la institucion.
Como sistema de control de acceso no es viable debido a que no todos los dispositivos
médicos satisfacen la caracteristica principal que delimita su aplicacién, que se trasladen

manteniendo una corta distancia desde el piso.

Otro proyecto del mismo afio, cuyo autor es Serna (2012), se enfocé en el control de las
entradas y salidas de los carros que transportan mercancias de una empresa de transportes,
para movimientos Tienda-Almacén y Almacén-Tienda. Establecen que el proyecto esta
conformado por tres partes fundamentales: La primera es el Hardware de captura de datos y el
cableado, las segunda son los tags o etiquetas RFID y la tercera es el aplicativo de software

sobre el RFID para la interpretacion de los datos (Serna, 2012). Es importante resaltar que a
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pesar de que este proyecto fue desarrollado en un entorno no hospitalario, la implementacion y
funcionalidad del sistema tanto hardware como software es muy similar a las implementaciones

actuales en una IPS.

En lo que respecta al hardware, Serna (2012) implementé los tags para metales con
unas dimensiones de (84x21x10) mm mas un barcode. Estos tags fueron instalados en la parte
derecha inferior de los carros, recalcando la importancia de la ubicacion del transpondedor para
una buena lectura de los portales. Los cuales estuvieron ubicados en cada una de las entradas
y salidas por donde circulan los carros de carga; y formados por una estructura de acero, un
lector RFID y dos antenas. El lector utilizado fue el Impinj SpeedWay Revolution R420 o0 R220 y
también implementaron un lector portatil PDA Motorola MC3190-Z. Por su parte, las antenas

fueron de tipo RFID universal de 60° de apertura y una ganancia 8 dB. (Serna, 2012)

En cuanto al software, el aplicativo de la tienda cuenta con multiples opciones donde el
usuario puede adquirir informacién y también afiadirla, por ejemplo: Muestra el estado de las
etiquetas, el peso del carro, el dltimo movimiento de los carros; se puede afiadir otro carro al

sistema, entre otras. (Serna, 2012)

Serna (2012) estimd el costo de su proyecto y la valoracion esta alrededor de los 18000
€. Proyecto cuyo cronograma se cumplié parcialmente debido a que hubo problemas en la

instalacion por las tomas de red de la empresa. (Serna, 2012)

La investigacion de Serna (2012) aporta al presente proyecto diferentes parametros que
se deben tener en cuenta en cuanto a los posibles inconvenientes que se pueden presentar
durante la instalacion del sistema RFID. Adicionalmente, es importante conocer una estimacion
real de un sistema RFID. No obstante, dependiendo de la tecnologia RFID y caracteristicas de

la misma serd el costo del proyecto, resultando unos sistemas mas costosos que otros.



36

Volviendo al entorno hospitalario, Capli y Gonzéalez (2013) plantearon monitorear en
tiempo real los dispositivos médicos dentro de las dependencias de los hospitales, por ejemplo:
Monitorizar sillas de ruedas, camillas desfibriladores, bombas de infusion y otros dispositivos de
valor. Con el fin de agilizar la prestacion del servicio y permitir una mejor administracion de los
recursos. La implementacion del sistema se realizé inicialmente con pruebas en el laboratorio
de computacion cientifica y aplicada (LCCA) y el primer piso del Hospital de Clinicas (HC). Para
realizar dichas pruebas, las etiquetas RFID Wi-Fi fueron emuladas por teléfonos inteligentes
con sistema operativo Android, ya que el kit de prueba es muy costoso. Para la localizacién de
objetos se utiliz6 la metodologia FingerPrint (metodologia basada en huellas); una huella es un

vector de intensidades de la sefial asociadas a la posicion (x,y). (Capli & Gonzéles, 2013)

En la toma de huellas Capliy Gonzalez (2013) desarrollaron una aplicacién que permite
ingresar coordenadas (X,y) donde son captados los niveles de sefiales junto a su posicién.
Como resultado se tendra una tabla donde inicialmente se presenta la posicion (x,y) seguido de
las diferentes intensidades captadas por cuatro lectores. Esta informacion es enviada a un
ordenador donde es procesada y mostrada en pantalla. La ubicacién del celular (equipo) esta
sefialada con un punto rojo sobre un plano previamente construido. Los autores observaron
gue, al tener mayor cantidad de objetos por monitorizar, aumenta la cantidad de peticiones por
segundo realizadas al servidor, por lo que se generaria una sobrecarga. También, se reconoce
gue el enfoque de huellas implica mayores recursos computacionales. (Capli & Gonzales,

2013)

Para verificar la exactitud de los datos, Capli y Gonzalez (2013) utilizaron el promedio
de la distancia Euclidiana entre la posicidon estimada y la posicion verdadera, mientras que la
precision fue obtenida por la distribucién de probabilidad acumulativa de la distancia de error.
De estos datos, se concluye que una mejor exactitud se obtuvo de la ubicacion de los

dispositivos médicos en el primer piso del hospital (HC) debido a que en este hay mas muros y
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paredes entre las diferentes areas, generando que la intensidad de las sefiales decaiga mas y
se dé un mejor acierto en la ubicacién. En cambio, en el &rea de LCCA en ausencia de muros y
paredes las intensidades de las sefiales no variaron mucho en toda su area, dando asi

ubicaciones erroneas. (Capli & Gonzales, 2013)

La contribucién de los hallazgos de Capli y Gonzales (2013) al presente proyecto es que
las sefiales RFID UH se ven mayormente atenuadas en presencia de muros y obstaculos
fisicos como muros. Por lo tanto, este tipo de obstéculos fisicos es una variable importante que
se debe contemplar para el buen funcionamiento del sistema, pudiendo considerarse un factor
a favor de la exactitud de la ubicacién de las etiquetas. Adicionalmente, como trabajos futuros
se podria implementar la monitorizacién en tiempo real de los DM mediante técnicas descritas
como metodologia basado en huellas. Metodologia que, mediante tres diferentes antenas, al
enviar y recibir sefiales y dependiendo de sus intensidades, se realiza una aproximacion en el

espacio para determinar dénde estaria ubicado el dispositivo médico.

Con un enfoque mas distintivo, Wickramasinghe y Ranasinghe (2015) haciendo uso de
la tecnologia RFID pasiva propusieron el monitoreo ambulatorio de personas de la tercera
edad, lo que evitaria las caidas; como parte integra de un sistema de alarma con sensor de
movimiento. Implementaron una etiqueta de identificacion computacional de radiofrecuencia
(CRFID) de ultra alta frecuencia (UHF) que integra un acelerometro 3D pasivo (ADXL330); lo
gue se denomina etiqueta WISP (Plataforma de identificacion y deteccién inaldmbrica). Los
sensores pasivos fueron seleccionados por sus ventajas (tamafio, ligereza y sin bateria), en
tanto que el flujo de datos escasos y con ruido, fueron desafios a superar. La etiqueta fue de
uso corporal adherida a la ropa (a nivel del esternén) para monitorear tres movimientos
ambulatorios de la persona: sale de la cama, sale de la silla y camina. (Wickramasinghe &

Ranasinghe, 2015)
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Principalmente existen dos maneras de obtener los datos del sensor desde el CRFID
segun dénde estén almacenados los datos; en la memoria no volatil de la etiqueta o
directamente en el identificador de etiqueta (ID). La investigacion se declind por el segundo
enfoque, dado un mayor rango de comunicacion y velocidad de datos, junto a un formato de ID
de etiqueta del Cédigo de Producto Electrénico (EPC) de 96 bits. De los 96 bits, 8 bits fueron
para el tipo de etiqueta; 64 bits para los datos del sensor, en realidad se utiliza 30 bits, 10 por
cada eje de aceleracion; y 24 bits para el ID de etiqueta. (Wickramasinghe & Ranasinghe,

2015)

El monitoreo propuesto por Wickramasinghe y Ranasinghe (2015) consta de una
primera etapa de segmentacién en tiempo real del flujo de datos dispersos en limites de
actividad aproximados (determinados por un algoritmo propuesto por los autores), una
prediccion de actividades por machine learning con base a caracteristicas extraidas de los
segmentos de la etapa anterior que tuvieran suficientes observaciones del sensor, y de una
reevaluacion de las predicciones para reducir el error. Para encontrar el mejor algoritmo,
pusieron a prueba con 10 fold cross-validation dos métodos de segmentacion (Non-overlapping
NS y overlapping OS) con cinco diferentes clasificadores. Los resultados obtenidos se
analizaron estadisticamente con las métricas de puntaje F, media G, y prueba T (dos muestras

y dos colas, con un nivel de significacion de 5%). (Wickramasinghe & Ranasinghe, 2015)

Por medio de pruebas de profundidad con diez voluntarios sanos entre los 23 a 30
afos, se obtuvieron los datos para probar el enfoque de la investigacion. Respecto de la
prediccion de actividades, encontraron que el clasificador Random Forest (RF) superé
significativamente (p <0.05) a los demas clasificadores en ambos métodos de segmentacion,
con una puntuacion F de (76.19 + 1.22) % con NS y (76.46 + 1.01) % con OS. Ademas, el
rendimiento de CRF y NSVM fue significativamente mayor con el método NS. No obstante,

varia el desempefio de los clasificadores en el reconocimiento de movimientos ambulatorios, la
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transicion de actividades: RF tuvo el mayor rendimiento medio para NS con una puntuacion F
media de 94 % y CRF para OS con 89%. Por lo que el mejor reconocedor de actividad no
siempre es el mejor reconocedor de movimiento ambulatorio. (Wickramasinghe & Ranasinghe,

2015)

El aporte de esta investigacion es también un trabajo a futuro que se puede
implementar en la institucién. El monitoreo y reconocimiento de actividades pudiera extenderse
inclusive a los objetos en general, particularmente a los dispositivos médicos para determinar el
tiempo en que estan siendo utilizados y con base a ello estudios cuyos resultados tienen
repercusion en decisiones administrativas. Por ejemplo, predicciones en el mantenimiento
preventivo y compra de dispositivos médicos cuando pudiera afectarse la vida util de los

dispositivos, dado el tiempo de trabajo excesivo.

Nassar y Viera (2017) desarrollaron un proyecto enfocado en los medicamentos. Con la
tecnologia RFID implementaron un proceso interactivo del control del proceso de
administracion de medicamentos, entendido como el proceso que de acuerdo con una
prescripcion médica se prepara, envia y aplica los medicamentos, confirmando su entrega.
Siendo la estacién de enfermeria el punto de preparacion de los medicamentos, los
medicamentos al tener un tag RFID estaran disponibles una vez se confirme lo que esta
dispuesto en la historia clinica del paciente. Desde este lugar los contenedores de los
medicamentos estan controlados por un tag RFID que contiene los datos del registro médicos
(como la dosis, la hora y el lugar donde esta el paciente). El envio del medicamento se
confirma con una antena RFID presente en la cama donde se encuentra el paciente, un LED
verde indica que es el paciente, la hora correcta y en contenedor registrado, en tanto que si es
de color rojo indica cualquiera de los casos contrarios. Luego de la aplicacion del medicamento,
el sistema se actualiza automéaticamente con la entrega correcta. (Victor Nassar & Milton Vieira,

2017)
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Debido a que en el presente proyecto se contempla Unicamente el control de acceso de
dispositivos médicos en un servicio de una IPS, el seguimiento asociado al traslado de los DM
entre servicios no es posible. No obstante, al ser una prueba piloto, en caso de integrar mas
servicios, el sistema descrito anteriormente para la administracion de medicamentos podria

replicarse para el movimiento entre servicios de los dispositivos médicos.

Fuera del contexto hospitalario, Pinargote, Rosario, Demera, Escobar y Medranda
(2019) implementaron un sistema de seguridad mediante RFID para la biblioteca de la
Universidad Técnica de Manabi (UTM), para tener un control més estricto en el préstamo de los
equipos como portatiles que brinda esta biblioteca. El sistema esta conformado por un cédigo
de barras y su respectivo lector, un sistema RFID para identificar la localizacion del activo
electrénico y adicionalmente un aplicativo web que permite visualizar la informacién

recolectada. (Pinargote et al., 2019)

Para el sistema RFID se utilizé un lector IF2 de Intermec, con intervalos de frecuencia
de 902-928 MHz, trabaja en una temperatura de -20 hasta 50° C, potencia de sefial de lectura
configurable hasta 30 dB y compatible con etiquetas con los estandares ISO 18000-6B, 1ISO
18000-6C, EPC global UHF Class 1 Gen 2. El lector IF2 trabaja con cuatro antenas de
polarizacion circular S9028PCL S9028PCR, las cuales operan en el intervalo de 902 y 928
MHz, trabajan a temperaturas de -25 hasta los 70 °C, y una potencia de sefal de 20 decibeles.
Para las etiquetas de los equipos se escogieron las etiquetas de marca Alien, su nombre
comercial es Higgs, sus especificaciones son: EPC Class 1 Gen 2 RFID etiqueta IC, que retine
los estandares de EPC global Gen2 (V 1.2.0), asi como también la norma ISO/IEC 18000-6C.
Opera con la banda global de identificacion con ultra alta frecuencia RFID UHF (860-960 MHz);
tiene 800 bits memoria no volatil, 96 bits EPC, extensible a 480 bits, 512 bits para el usuario, 64

bits de identificacién Unica y 64 bits para clave. (Pinargote et al., 2019)
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Para el control de préstamos de equipos electrénicos se utiliza el cédigo de barras que
sera leido por un lector de cddigo de barras basado en tecnologia Plug and Play. En el control
antihurto se ha considerado el monitoreo de equipos electrénicos con etiquetas RFID. Las
etiquetas usadas son de UHF y pasivas que trabajan en rangos de 902 MHz a 928 MHz, su
funcion es almacenar el ID Unico asociado al equipo, para que cuando sea detectada la
etiqueta se identifique el equipo. Las detecciones de las etiquetas las realizan las antenas, las
cuales emiten una sefial de radiofrecuencia del rango de los 902 MHz y 928 MHz, pudiendo
tener alcance hasta varios metros sin obstaculos. La etiqueta detecta esta sefal de
radiofrecuencia y la usa para emitir su propia sefial que es captada por la misma antena RFID.
En el sistema que incorporaron utilizaron cuatro antenas y un lector RFID. (Pinargote et al.,

2019)

El aplicativo web se desarrollé en PHP, utilizando el framework de desarrollo
codeigniter, el cual permite trabajar con la arquitectura MVC flexible; es decir, la escritura de
cbdigo puede desarrollarse omitiendo algin elemento MVC o respetando todos los elementos
de esta arquitectura. La aplicacion web gestiona la informacion en el motor de base de datos
PostgreSQL, adicionalmente se tiene acceso a la informacion del Sistema de Gestion
Académica (SGA) de la UTM. Esta aplicacion web permite acceso al sistema con usuario,

gestionar préstamos, ver su estado y monitorear las alarmas. (Pinargote et al., 2019)

Esta investigacion aporta la metodologia para la implementacion de la aplicacion web
junto con el framework codeigniter, que trabaja con la arquitectura MVC. Ademas, se puede
tener en cuenta las funciones y roles del aplicativo web disefiado. Esto Ultimo da un panorama
general de cédmo deberia ser una interfaz amigable con el usuario podria tener el aplicativo

web.
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Contexto Nacional

Se realiz6 la busqueda de investigaciones afines al presente proyecto a nivel nacional
para tener un panorama mas real de lo que sucede en las IPS de nuestro pais. A continuacion,
se exponen algunas investigaciones en las se implementa tecnologia RFID y uso de paginas

web para mostrar informacion de bases de datos.

Plazas y Rodriguez (2011) llevaron a cabo una investigacion en el Hospital Universitario
Remando Moncaleano Perdomo, haciendo uso de un prototipo de la empresa Ericel & Detec
Ingenieria llamado DTR.10 con el fin de establecer los requerimientos de un sistema RFID en el
contexto hospitalario. En Builder C++ desarrollaron un software para la interfaz de
comunicacion entre el lector y los tags RFID del sistema. Adicionalmente, este software
procesa los datos leidos del tag, los cuales se relacionan con los equipos médicos por medio
de una base de datos hecha en un sistema de gestion de base de datos de licencia libre,
MySQL. Con el fin de realizar modificaciones a la base de datos (antes, durante y después de
asignar el UID) y generacién de PDF respecto de la informacién del equipo, hicieron una
aplicacion en lenguaje PHP por medio del programa servidor APACHE, de tal manera que
ejecuta los comandos SQL sin que la persona esté consciente de la programacion relacionada.
Bajo la necesidad de busqueda de informacidn, la aplicacion en PHP incluye filtros que mejora

la interaccion entre la interfaz y la base de datos. (Rubio Plazas & Rodriguez, 2011)

Por otra parte, en relacion con el hardware, EI DTR.10 es un lector RFID de alta
frecuencia (13.56 MHz) que esta bajo el estdndar ISO/IEC 15693; permite la lectura de varios
tags al tiempo (incluye anticolisién); tiene un alcance de lectura de hasta 10 cm; y mediante
interfaz RS-232 se conecta a un computador. Teniendo en cuenta la compatibilidad entre la
antena y el tag, hicieron uso del tag RI-117-112A-03; el cual tiene un Unico codigo identificador
(UID), por el cual se relaciona con el equipo médico en la base de datos. Los autores probaron

la funcionalidad de mdltiples lecturas del lector ante diferentes orientaciones del tag respecto
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de la posicion del lector, para ello hicieron cuatro lecturas de tres equipos al tiempo.
Encontrando que una probabilidad de éxito de 100% en los tres equipos se lograba con una

orientacion de 90° y 135°. (Rubio Plazas & Rodriguez, 2011)

El sistema disefiado por Plazas y Rodriguez (2011) contempla la funcionalidad de
inventario y antirrobo, por medio de un lector de mano con antena incorporado DTR14 y un
lector RI-STU-655A en conjunto con la antena mévil ISC.ANTH200/200-A, respectivamente.
Cabe recalcar la diferencia en la maxima distancia de lectura entre los dos lectores, 5 cm vs 1
m del lector para funcionalidad de antirrobo. También, la frecuencia de la antena y por ende de
los tags fue de 13.56 MHz. Para la funcionalidad de antirrobo fue necesario de un computador
en cada punto de control de acceso con acceso a la red para conectarse con el servidor. En el
cual se corre la aplicacion desarrollada en PHP, de tal manera que el usuario accede a la

interfaz remotamente. (Rubio Plazas & Rodriguez, 2011)

La contribucién de la investigacion de Plazas y Rodriguez (2011) al proyecto es que
confirma la viabilidad del enfoque de alta frecuencia para un sistema antirrobo con RFID.
Especificamente a una frecuencia de 13.56 MHz. La referencia del lector y antena se va a tener
en cuenta como posibles opciones en la seleccion de los que se van a adquirir. Por otra parte,
el componente informético del sistema es una alternativa tentativa, puesto que involucra una
arquitectura MVC, hacen uso del servidor APACHE y del sistema de gestion de bases de datos
MySQL. También, es prudencial realizar pruebas de lectura del lector como las reportadas en la
investigacion, ya que en una aplicacion de antirrobo el equipo y por tanto el tag estara en

cualquier posicién respecto del lector.

Vargas Blanco (2019) implementd un sistema de control de higiene de manos mediante
tecnologia RFID en ambiente clinico. Con el fin de ayudar a la reduccion de la propagacion de

bacterias, gérmenes e infecciones en entornos hospitalarios. En cuanto a los equipos utilizados
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en el sistema, se usé un médulo RFID-MFRC522 (12.56 MHz), etiquetas RFID (13.56 MHz) tag
tipo llavero, tarjeta Sparkfun ESP8266 y Arduino UNO. Es importante destacar que el lector y
los tags mencionados anteriormente, tienen un alcance maximo de 5 cm. En cuanto al software
implementado, se utilizé la interfaz de Arduino, Node-Red y Firebase. Donde Node-Red
centralizaba las variables que le enviaba Arduino y ejecutaba los comando para posteriormente

guardalos en la base de datos de Firebase. (Vargas Blanco, 2019)

El sistema fue instalado en dos estaciones. La primera estacion es donde el personal de
salud se lava las manos y la segunda estacion fue en la entrada del area a monitorizar. En la
estacion 1 el personal de salud debe acercar el tag tipo llavero al lector para registrar que
efectivamente realizé la higienizacién de manos. En la segunda estacion se vuelve a pasar el
tag en el lector correspondiente para validar si efectivamente se higieniz6 las manos y permitir
el ingreso al area. Se crearon protocolos especificos para el buen funcionamiento del sistema 'y
realizacion de pruebas simulando las situaciones que se podrian presentar. (Vargas Blanco,

2019)

La contribucién de esta investigacion es el uso de alternativas como Firebase para la
creacion de aplicaciones web de forma gratuita, siendo esta una alternativa para visualizar los

datos obtenidos de una manera mas intuitiva.

En el proyecto planteado por Ayala y Lemos (2019) se desarrolla un sistema de
monitoreo funcional para pacientes en zonas de cirugia a través de geolocalizacién. Establecen
los requerimientos que van a necesitar para el desarrollo del sistema de monitoreo con
geolocalizacién. En los componentes del hardware utilizan: Un NodeMCU con médulo esp32,
debido a sus caracteristicas de bajo consumo, sencilla programacién y envié rapido de datos;
un Access Point (AP) de referencia TENDA N300; el material de las manillas que usara el

paciente; bateria para la placa NodeMCU. (Ayala Delgado & Lemos Londoiio, 2019)
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En cuanto al software, utilizaron MySQL para almacenar y administrar los datos de los
pacientes. Arduino para la programacion del médulo NodeMCU que estara en la manilla. HTML
para la creacién de la pagina web. phpMyAdmin para modificar y administrar la base de datos
MySQL. Sublime Text 3 en el cual programaron en HTML y php. (Ayala Delgado & Lemos

Londorio, 2019)

El ensamble de todo el sistema consistia en una manilla que usa el paciente en la cual
esta incorporado un médulo NodeMCU. Este médulo envia informacion a la base de datos de
MyQSL. La ubicacién del paciente se hace mediante comparacion de potencias recibidas del
Access point mas cercano. La base de datos ademas de guardar la ubicacién, también
contiene datos generales del paciente y sus procedimientos realizados. Dicha informacién es
visualizada a través de una pagina web con Unico acceso al personal de la salud debido a las

politicas de proteccion de datos. (Ayala Delgado & Lemos Londofio, 2019)

El aporte de este proyecto va encaminado a la interconexién que se realiza con las
tecnologias como MySQL, phpMyAdmin, HTML y Arduino junto con el médulo NodeMcu. Con

el fin de tener una buena administracion y visualizacion de los datos adquiridos.

Contexto Local

En el estudio que se realizd sobre la trazabilidad de la cadena de suministro de la
industria farmacéutica aplicando RFID, se hace inicialmente una revision de como se incorpora
la tecnologia RFID en los procesos de recepcién y almacenamiento de medicamentos.
Posteriormente describen como se ejecuta la recepcion, almacenamiento y despacho en las
empresas de salud como FOSCAL y DISFARMA. Realizan una simulacién en el software
Flexsim de los procesos anteriormente mencionados. Crean dos escenarios donde se hacen
estas actividades con el objetivo de tener una comparacion entre los procedimientos realizados

con tecnologia RFID y los que no. (Morales Godoy, 2017)
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Los resultados y conclusiones de la simulacién apuntan a: En el segundo escenario, es
decir, con la aplicacion de tecnologia RFID, el tiempo de alistamientos en inventarios,
identificacion y visualizacién de productos son 17% mejor que en los que no se aplica
tecnologia RFID. Por lo tanto, esta tecnologia tuvo un impacto positivo en estos procesos de

trazabilidad de productos. (Morales Godoy, 2017)

Esta investigacion aporta al proyecto pruebas importantes y consolidacion de que la
tecnologia RFID ayuda a optimizar procesos de registro de inventarios, disponibilidad y
trazabilidad de productos como pueden ser medicamentos o dispositivos médicos en una IPS

como FOSCAL y una empresa dispensadora de medicamentos como DISFARMA.

Un sistema RFID para el control de inventarios se desarrollé en el laboratorio de
bioguimica de la Universidad de Santander (UDES) sede Bucaramanga, por medio de tags
pasivos RFID UHF. El sistema permite un proceso de inventario mas eficiente, adicional a la
trazabilidad de los activos fijos. Para el acometido, el proyecto se dividié en cuatro fases:
diagnéstico del proceso de inventario del laboratorio, elaboracion de un plan de accién
siguiendo la normativa ISO 28000, simulacion de una prueba piloto con RFID, e
implementacion de la tecnologia RFID. De las cuatro fases, la que mas tiene injerencia en el
presente proyecto es el nimero cuatro, de ahi que se enfatice Unicamente sobre esta fase.
Cuatro actividades se llevaron a cabo para la implementacion del sistema RFID: el reemplazo
de los cédigos de barras presentes en los activos fijos por las etiquetas RFID, lecturas de las
etiquetas por el equipo Zebra, comparacion del inventario que se tenia con los activos leidos en
el paso anterior y determinacién de la eficiencia del nuevo sistema versus el sistema

precedente. (Reina et al, 2018)

El sistema contempla un lector RFID 8500 marca Zebra, etiquetas termo imprimibles

blancas con frecuencia de funcionamiento de 840 MHz a 960 MHz, tiene una distancia maxima



47

de operacién de tres metros, por lo que la revisién del inventario es automatica, pudiéndose
realizar sin un contacto directo con el activo fijo. Por software en cada nueva verificacion se
compara el inventario leido con el precedente, identificando las variaciones entre los activos;
también el sistema permite la reutilizacion de etiquetas. A un total de 62 activos fijos dentro del
inventario, el tiempo de verificacion con el sistema de codigos de barras era de 20 minutos;
mientras que con el equipo Zebra fue un minuto veinticuatro segundos, una diferencia del 93%.
Por lo anterior, se concluye que el proceso de inventario fue optimizado. Adicionalmente, la
tecnologia RFID permite una actualizacidon en tiempo real de las actividades que se realizan
con seguimiento de hora/fecha, por lo que se hace una auditoria constante y se facilita la toma

de decisiones. (Reina et al, 2018)

La investigacion aporta la relevancia de almacenar los eventos con informaciéon de hora
y fecha para decisiones posteriores. Asi mismo, un control de inventario pudiera efectuarse al
delimitar un area precisa de la ubicacion de los activos. Teniendo en cuenta que el lector
utilizado por los autores tiene un alcance de 3 m, podria llevarse a cabo una ruta dentro de un

espacio dado de manera tal que entre activos y lector se garantice la distancia maxima de 3 m.

Es de gran importancia reconocer las caracteristicas y estructuras que componen los
sistemas RFID conforme se describen al inicio de este capitulo; con el objetivo de escoger e
implementar la que méas se adapte a los requerimientos del proyecto. Los sistemas RFID como
se mostré anteriormente, han sido muy utilizados a nivel mundial en aplicaciones de monitoreo
y seguimiento de activos para las empresas. En el contexto clinico y hospitalario esta
tecnologia ha tenido un gran impacto ya que no solamente se encarga de dar informacién
sobre la ubicacion de los dispositivos médicos, sino que también proporciona datos de los

dispositivos y pacientes en pro de la seguridad de estos.
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Capitulo Il
Metodologia
En este capitulo se expondra la metodologia usada para el desarrollo del proyecto. Esta
metodologia se desglosa en 3 apartados principales, los cuales son: Construccion de sistema
electrénico, desarrollo de la aplicacién web y evaluacion del sistema de monitorizacion. En
cada uno de los apartados se va definiendo los requerimientos del sistema, como se realizo el
ensamble de los equipos, la creacion de la aplicacion web y finalmente las pruebas de

funcionamiento del sistema de monitoreo RFID.

Metodologia

El tipo de investigacion que se realiz6 es experimental, cuantitativa de tipo descriptivo;
ya que el sistema de monitorizacién se instalé en un ambiente real, sin manipulacion de las
variables a medir. Se realiz6 analisis estadisticos para evaluar el funcionamiento del sistema 'y
posteriormente se describid su trabajo en el entorno que se encuentra basado en los resultados
estadisticos. El desarrollo del proyecto fue en la clinica Fundacion FOSUNAB, donde el sistema
de monitorizacién basado en RFID se instal6 en la puerta principal del servicio de cirugia
oftalmoldgica. En esta area se monitorizaron un total de 35 dispositivos biomédicos que
incluyen: Monitores de signos vitales, desfibrilador, microscopios oftalmolégicos, bascula,

autoclave, electrocauterio, silla de ruedas, entre otros, ver anexo 1.

Construccién del sistema electronico

En esta primera etapa se describen las caracteristicas técnicas de los equipos usados
en el sistema RFID implementado. Se explica brevemente como fue la conexién de cada uno
de los elementos del sistema y finalmente se mencionan las pruebas realizadas para verificar

su buen funcionamiento.
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Definicién de los requerimientos del sistema de monitoreo de dispositivos
meédicos
Para realizar la construccién del sistema RFID se tuvo en cuenta que este esta
conformado por un lector, una antena, TAGS, un ordenador y cables que conectan entre si los

equipos del sistema, ver Figura 5.

Figura 5

Esquema de un Sistema RFID pasivo

Antena

Datos

Lector Energfa ( Tag
——— —

Ordenador

Fuente: Portillo et al., (2008)

El lector que se us6 para el presente proyecto fue Lector RFID UHF Impinj Speedway
Revolution R220 segln sus caracteristicas (ver tabla 3) es un excelente equipo que reduce
niveles de interferencia, consumo de potencia y costos energéticos. Adicionalmente, El lector
Speedway R220 transmite la sefial solamente cuando los tags se encuentran en el area de

trabajo, permitiendo conservar un ambiente libre de ruido de radiofrecuencia.
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Tabla 3

Caracteristicas del Lector RFID UHF Impinj Speedway Revolution R220

Protocolo GS1/EPglobal UHG Gen2 (ISO 18000-6C) or Rain RFIF

Numero de puertos Impinj R220 — 2 antenas

Frecuencia ETSI 865.6 - 887.6 MHz FCC/IC 902-928 MHz

Sensibilidad maxima de

recepcion -82.dBm
Ratio de lectura Mas de 1100 tags/s
Dimensiones (HXxW xD) 19 x 17.5x 3 cm
Peso 151b

La antena que se implemento fue la XC-AF12 de Invengo, esta antena de alto
rendimiento ofrece alta ganancia, robustez y excelente resistencia a golpes y vibraciones
debido a su disefio. Una de sus caracterizas principales es su polarizacion circular y su
frecuencia de operacién esta entre 840-928 MHz, lo cual la hace ideal para aplicaciones de

transporte, almacenamiento y seguimientos de activos. (Invengo, 2015)

Se utilizaron tags pasivos para el sistema, estos tags no poseen ninguna alimentacion.
La sefial que llega a los tags proviene de las antenas que induce una corriente eléctrica minima
con la que excita el circuito integrado del tag para generar y transmitir una respuesta. Estos
tags tienen grabados un codigo con el cual se identifica cada tag y de esta manera reconocer el

dispositivo médico que esta vinculado al tag.
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Entre los equipos restantes, se tienen: un ordenador convencional; cables ethernet,
cable coaxial especial para la conexion antena-lector y un cable PoE inJector el cual polariza el

lector y envia datos al ordenador.

Ensamblaje de todos los elementos fisicos del sistema

Una vez adquirido los equipos a usar, se procedio al ensamble de estos para montar el
sistema. La conexién de los equipos fue hecha de la siguiente manera: El cable PoE inJector
va conectado a la red eléctrica. Por medio de cable ethernet se conectan el lector y el inJector
para la polarizacién del lector. El otro conector del inJector va mediante cable ethernet al
ordenador para él envi6 de datos que genera el lector. La conexiéon de la antena y el lector se
realiza mediante cable coaxial. Una vez realizada la conexion adecuada de los equipos, se
procedioé a realizar una serie de pruebas para verificar su funcionamiento y garantizar el envio

datos.

Realizacion de pruebas de los equipos

Una vez conectados todos los equipos como se describio anteriormente, se procedio a
verificar su funcionamiento. Inicialmente se comprueba que el lector este encendido mediante
el led verde, posteriormente se realizan pruebas de envié de datos del lector al ordenador
enviando un ping al lector mediante el command Windows y escribiendo el comando “ping
speedwayr-12-0A-D8. local”. Es importante configurar la IP del lector que abrird una puerta de
enlace para la transmision de datos. Como se trabajé una conexion directa lector-computadora
mediante puerto ethernet, se establecié una IP fija para el lector. Dicha direccion IP fue
192.168.1.99, con mascara de subred 255.255.255.0 y puerta de enlace predeterminada

192.168.1.100

La prueba de envid de datos para verificar la deteccion de los tags consistié en pasar

un tag en el area de trabajo de la antena y que esta envié la sefial al lector. El lector recibe la
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sefal y la envia al ordenador. Teniendo como base el Octane SDK Java descargado de la
pagina oficial de Impinj, se desarrolla el programa de adquisicién de los datos del sistema RFID
en NetBeans 8.2. En este punto se ejecuta el programa y se observar en la consola de
NetBeans 8.2 que efectivamente estan llegando todos los datos cada vez que se lee untag y lo

esta imprimiendo en pantalla, ver Anexo 2.

Para estimar el alcance méaximo de la antena se hicieron pruebas de la lectura de los
tags en diferentes angulos y distancias. La prueba consistio inicialmente en posicionar la
antena a unos 1,60 m de la altura del suelo. Posteriormente a la misma altura de la antena se

pasa el tag variando el angulo de lectura para calcular su distancia maxima en cada angulo.

Desarrollo de la aplicacion web

Como segunda etapa se tuvo el desarrollo de la aplicacién web. Esto se realizé
mediante la definicion de los requerimientos funcionales y no funcionales de la aplicacion para
establecer lo que debe tener esta. Adicionalmente, se lleva a cabo la descripcién de cémo se

cred esta aplicacion web y cuales fueron las techologias usadas.

Definicion de los requerimientos funcionales y no funcionales de la aplicacion
web
En cuanto a los requerimientos funcionales, el aplicativo web esta conformado por tres

paginas. La primera cuenta con un “log in” para ingresar a la pagina web mediante un usuario y
contrasefia, para mayor seguridad de la informacion que da pagina web. La segunda, muestra
un listado de dispositivos médicos que estan siendo monitorizados en tiempo real mostrando
informacién como su numero de serie, modelo, nUmero de SAP (Sistema, Aplicaciones y
Productos), fecha de registros y se visualiza el estado de dichos dispositivos; es decir, si estan

dentro o fuera del servicio de cirugia oftalmologica. También, permite la opcion de eliminar un
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dispositivo registrado si asi se requiere. En la tercer y Ultima pagina es para el registro de

dispositivos médicos.

En los requerimientos no funcionales de la aplicacion web se encuentra que el sistema
cuenta con una interfaz amigable para el usuario para su adecuado manejo. Se le realizan
mantenimientos periodicos al sitio web verificando su desempefio y optimizandolo si es el caso.

También, analizar el tiempo de carga o periodo de latencia de la pagina web.

Creacion de la aplicacién web

Inicialmente se realiz6 un disefio de la aplicacion web donde se tuvo en cuenta
principalmente pardmetros como facilidad de uso para el usuario y una visualizacién clara y
concisa del contenido de la pagina. Como se dijo anteriormente la aplicacion web consta de
tres paginas. La primera es el “log in” donde se verifica el acceso mediante un usuario y
contrasefia. La segunda cuenta con un titulo y una breve introduccién que pone en contexto al
usuario sobre el uso de la aplicacion; logo de las instituciones vinculadas al proyecto (UNAB y
Fundacion FOSUNAB); una tabla en la cual se visualizan los dispositivos monitorizados, su
namero de serie, SAP, estado de los dispositivos (dentro o fuera del area) que iran cambiando
segun lo que detecte la antena RFID; también, esta pagina tiene habilitados dos botones los
cuales son: “ELIMINAR” que sirve para eliminar un dispositivo médico registrado, con una
previa confirmacion para realizar esta actividad; “REGISTRO DE DISPOSITIVO MEDICO”
funciona para llevar al usuario a la tercera pagina. En esta Gltima pagina se realiza el registro
de dispositivo médico y tiene disponibles los campos para afiadir el nombre del dispositivo,
modelo, nimero de serie, SAP y cédigo que es como se relaciona el TAG y el dispositivo; se
muestra una tabla con todos los dispositivos médicos registrados y su respectiva informacion;

también, hay tres botones que son:



54

e “Guardar dispositivo” que sirve para guardar la informacion de los dispositivos
médicos escrita en los campos habilitados.

e “Editar’ permite editar pardmetros del dispositivo como el nombre, modelo,
namero de serie y SAP.

e “VOLVER A PAGINA DE INICIO” regresa al usuario a la pagina principal del

aplicativo web.

Se utilizé una plantilla para el desarrollo de la aplicacion web (Creative Tim, 2020) con
HTML y mediante los lenguajes de programacion JavaScript, php y SQL se realiz6 todas las
acciones y métodos necesarios para el funcionamiento del software. Adicionalmente se
implement6 el framework de CSS bootstrap 4 para dar estilos a los formularios, botones y en

general a la pagina, ver Anexo 3.

Se empledé MySQL como gestor de bases de datos. Esta base de datos fue conformada
por tres tablas principales, que son: registros, equipos y usuarios. La tabla de “registros” es
poblada con la informacién que envia el lector a NetBeans 8.2, es decir, cuando un tag es
detectado. La tabla de “equipos” es poblada mediante los formularios que permiten ingresar un
dispositivo médico nuevo al sistema. Finalmente, la tabla de “usuarios” es poblada por la

persona encargada de crear el usuario y contrasefia para el ingreso a la aplicacién web.

Un esquema general del sistema se ve representado en la Figura 6, donde se muestra
los equipos RFID que envian la informacion a través de NetBeans 8.2 con java al gestor de
bases de datos MySQL. Una vez las tablas de la base de datos estén pobladas, el aplicativo
web creado mediante HTML, JavaScript, php y SQL hara las consultas para mostrar la

informacién de las tablas y validar los datos del “log in”.
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Figura 6
Esquema de las herramientas utilizadas para el desarrollo del Sistema de monitorizacion

basado en RFID

_ | Equipos RFID

| Entorno de Desarrollo con JAVA |

& NetBeansioE 8.2

Lenguajes de
programacion y
editor de Texto

Pagina Principal .

Pagina de registro de dispositit

Aplicativo Web |

Evaluacion del sistema de monitorizacion
En la tercera y Gltima etapa se realiz0 la instalacion del sistema RFID en el area de
cirugia oftalmolégica. También se hicieron pruebas de la aplicacion web y pruebas de

funcionamiento del sistema RFID.

Instalacion del sistema de monitorizacion en el servicio de cirugia
oftalmoldgica
Como se mencion6 anteriormente, el sistema RFID fue instalado en la entrada principal
de cirugia oftalmoldgica. La antena se ubic6 estratégicamente a la pared de la entrada a una

altura de 1.60 m, dirigiéndose hacia cirugia oftalmol6gica para que el area de trabajo abarque
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toda la entrada. Los demas equipos fueron dispuestos en un escritorio, para comodidad del

personal que maneja la pagina web.

Realizacion de pruebas de la aplicacién web

Se realizaron tres pruebas con el fin de verificar el buen funcionamiento de la aplicacion
web y garantizar la eficiencia de esta. Se hizo inicialmente una prueba de documentacion, en la
cual se verifica la informacion recibida y mostrada por la pagina teniendo en cuenta los disefios
finales del sitio. Posteriormente, se hicieron pruebas de funcionalidad las cuales tienen como
objetivo verificar que la pagina realice las actividades para las cuales fue disefiada y garantice
gue cada funcion del sitio web funcione seguln las acciones realizadas. Finalmente se verifica
gue el sitio web esté disponible con su direccidn a través de varios dispositivos como la

computadora y un Smartphone.

Realizacion de las pruebas de funcionamiento del sistema
Después de tener todo el sistema instalado, se procedié a realizar pruebas de su
funcionamiento teniendo en cuenta cinco situaciones diferentes que se podrian presentar en el

desempefio cotidiano del sistema, estas son:

e Saliendo un DM.
e Entrando un DM.
e Entrando dos DM a la vez.
e Saliendo dos DM a la vez.

e Entrando un DM y saliendo un DM al mismo tiempo.

Para la realizacion de las pruebas, se calcul6 el tamafio muestra a trabajar con un nivel
de confianza 95%, un margen de error del 5%, una p y q del 50% y una z igual a 1.96, ver
Ecuacion 1 (Walpole., 2012). Adicionalmente se establecié que para cada caso mencionado

anteriormente se realizaron 12 pruebas.
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Los datos que se estudiaron fueron el acierto o equivocacion del sistema para detectar
si los dispositivos médicos que pasaron por la puerta estan dentro o fuera del &rea de cirugia
oftalmoldgica. Mediante andlisis estadisticos descriptivos se determind la efectividad del
sistema de monitoreo RFID implementado, teniendo como base de datos los resultados de las

pruebas previamente realizadas.

Para finalizar, cabe resaltar que cada uno de los apartados mencionados anteriormente
cumplié una funcién transcendente en el desarrollo de la investigacién. El propdésito fue cumplir
el objetivo principal del proyecto, siguiendo el paso a paso de cada una de las actividades
previamente descritas. Una vez obtenidos y analizados los datos se pudo llegar a la conclusion

de la viabilidad del proyecto.



58

Capitulo IV
Resultados y Analisis de Resultados
En el presente capitulo se expondran los resultados obtenidos acorde a los objetivos
planteados y también el andlisis de estos resultados. Estos resultados estaran ordenados
inicialmente con la construccion del sistema electronico, desarrollo de la aplicacion web y

evaluacion del sistema de monitoreo RFID.

Resultados
Construccion del sistema electronico
Definicién de los requerimientos del sistema de monitoreo de dispositivos
meédicos
En la Figura 7 se muestran los equipos que conforman el hardware del sistema RFID. El
equipo marcado con el 1 es la antena XC-AF12 de Invengo, 2 son los cables ethernet, 3 el
lector Impinj Speedway Revolution R220, 4 cable que conecta antena-lector, 5 cable PoE
inJector y 6 los TAGS especiales para pruebas. Estos equipos fueron facilitados por la IPS
Fundacion FOSUNAB a manera de préstamo para el desarrollo del proyecto. Lo anterior se

debe a que el costo de los equipos es elevado.

Figura 7

Equipos y elementos utilizados para el sistema RFID
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Ensamblaje de todos los elementos fisicos del sistema
En la Figura 8 se muestra la conexién de todos los equipos implementados en el
sistema RFID. En el puntol, se da la conexién directa del cable ethernet que trasmite los datos
del lector a la computadora. En el punto 2, se muestra la conexion de la antena al lector R220.
El punto 3, muestra el cable PoE inJector conectado a la red eléctrica y con dos cables ethernet

los cuales uno alimenta el lector y el otro envia los datos a la computadora.

Figura 8

Conexién de todos los equipos del sistema RFID

Realizacion de pruebas de los equipos
Se configuré la IP fija del lector como se muestra en la Figura 9, con el fin de establecer

la puerta de enlace para él envié de datos.

Figura 9

Configuracion de la IP fija asignada al lector



Se envid un ping al lector mediante el command Windows con el comando “ping

Propiedades de Habilitar el protocelo de Internet versign 4 (TCP/1..,

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cudl es la configuracian IP apropiada.

i) Obtener una direcdén IP autom&ticamente

(®) Usar la siguiente direccidn IF:

Direcddn IP: | 192.168. 1 .99 |

Mascara de subred: | 255,255 .255. 0 |

Puerta de enlace predeterminada: | 192 . 168. 1 . 1 |
Obtener la direccion del servidor DNS automaticamentes

(®) Usar las siguientes direcciones de servidor DNS:

Servidor ONS preferido: | . . . |

Servidor DNS alternativo: | . . . |

[ validar configuracion al salir Opdones avanzadas...

Cancelar

X
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speedwayr-12-0A-D8.local” para verificar que efectivamente se estan enviando y recibiendo los

datos como se muestra en la Figura 10.

Figura 10

Prueba de conexion y envi6 de datos del lector a la computadora

B C\Windows\system32\cmd.exe




En la Figura 11 se muestra en la consola el tag detectado con su cédigo (EPC) y la

antena que lo esta detectando, para este caso es la antena 1 ya que solo se utilizé una.

Figura 11

Lectura de Tags y visualizacion de la informacion en NetBeans 8.2

StartPage X @ ReadTags.java X|

Source Hisb:ry| R '|ﬁ%5‘%|ﬁ?{!ﬁ>Dﬁ>|=§=§‘U |:||%EE
57

58 reader.stop() !

55 reader.disconnect ()

&l } catch (COctaneSdkException ex) {

6l System.ocut.println(ex.getMessage() )

62 } catch (Exception ex) {

63 System.cut.println(ex.getMessage() )

2

COutput - Prueba_equipos_RFID (run) X

EPC: 3030 3030 3030 3030 2233 2134 Reader name: antenna:
- EPC: 3030 3030 3030 3030 2233 2134 Reader name: antenna:
EPC: 3030 3030 3030 3030 2233 2134 Reader name: antenna:
[] EPC: 3030 3030 3030 3030 3233 3134 Reader name: antenna:
%% EPC: 30320 2030 3030 2030 3233 21324 Reader name: antenna:

EPC: 3030 3030 3030 3030 3233 3134 Reader name: antenna:
EPC: 3030 3030 3030 3030 2233 2134 Reader name: antenna:
EPC: 3030 3030 3030 3030 32230 3234 Reader name: antenna:
EPC: 3030 3030 3030 3030 32230 3234 Reader name: antenna:
EPC: 3030 3030 3030 3030 3230 3234 Reader name: antenna:
EPC: 3030 3030 3030 3030 3230 3234 Reader_ _name: antenna:
EPC: 30320 2030 3030 32030 3230 3234 Reader name: antenna:
EPC: 3030 32030 3030 3030 3230 3234 Reader name: antenna:
EPC: 3030 3030 3030 3030 32230 3234 Reader name: antenna:

H b R R R R RRRBRRRR®R

En la Tabla 4 se muestran los datos obtenidos de las pruebas que se realizaron con el
fin de determinar el alcance maximo de la antena en las lecturas de tags para diferentes

angulos.

Tabla 4
Datos de la prueba de distacia maxima de lectura de la antena dependiendo del &ngulo de

posicion del tag



Angulo (°) Distancia (cm) Distancia (cm) Distancia (cm) Promedio (cm)

0 215 217 215 2157
30 190 193 192 191,7
60 158 160 155 157,7
90 109 110 110 109,7
120 75 79 76 76,7
150 11 10 10 10
180 21 19 20 20
210 10 9 11 10
240 77 75 79 77
270 100 103 100 101
300 160 160 164 161,3
330 194 190 192 192,0

Se graficaron los datos obtenidos de la tabla anterior y se obtuvo la Figura 12.

Figura 12

Rango de lectura de la antena dependiendo de los angulo de posicion del tag

Rango de lectura de la antena

300 60

270 90

240 120

210 150

180
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Nota: Los datos fueron graficados en coordenadas polares como se muestra en la

Figura 12. Para cada angulo ° se tiene una distancia en cm del tag respecto a la antena.

Desarrollo de la aplicacion web
Creacion de la aplicacién web

En la Figura 13 se muestra el “Log in” del aplicativo web, el cual permite ingresar

usuario y contrasefia para poder acceder a las demas paginas y funciones del aplicativo.

Figura 13

“Log in” de la aplicacion web

INICIO DE SESION

Sistema de monitorizacion RFID en cirugia
oftalmolégica

DB

(@), Usuario .

Tr Contrasefia ...

La pagina principal del aplicativo web se observa en la Figura 14, esta tiene un disefio
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sencillo que le permite al usuario visualizar una tabla con toda la informacién de los dispositivos

médicos y los botones para eliminar o ingresar un nuevo dispositivo médico.

Figura 14

Pagina principal de la aplicacién web



= (]
#4 Sistema de moniteriazacion RFID X +

& C @ localhost/monitoreorfid/monitoreo/controlrfid.php QA & © NN J

Sistema de monitorizacion RFID

resente pagina se visualiza un sisterna

rvicio de cirugia
a, con el fin de mejorar la efectivid

uridad en el area

REGISTRO DE DISPOSITIVOS MEDICOS

Lista de dispositivos médicos del area de cirugia oftalmoldégica

NUMERO DE FECHA DE

DISPOSITIVO SERIE MODELO SAP CODI ESTADO  REGISTRO ELIMINAR

MONITOR A2 27 DENTRO
MULTIPARAMETROS m
) N - O
4 Sistema de moniteriazacion RFID X +
&« C @ localhost/monitoreorfid/monitoreo/controlrfid.php Q #% O N N J

REGISTRO DE DISPOSITIVOS MEDICOS

Lista de dispositivos médicos del area de cirugia oftalmolégica

NUMERO DE FECHA DE

DISPOSITIVO SERIE MODELO  SAP CODIGO ESTADO  REGISTRO ELIMINAR
MONITOR 109714040001 MZ0 10276

MULTIPARAMETROS

SILLA DE RUEDAS 152407502 NA 231606

BASCULA 1600008212 TB0KCWA 15452

Finalmente se tiene la pagina de registro de dispositivos médicos, como se muestra en
la Figura 15. En la cual estan habilitados los campos para realizar el registro del dispositivo
médico con sus datos. También, una tabla para verificar todos los dispositivos registrados y los

botones que complementan y ejecutan funciones en la pagina descritas anteriormente.
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Figura 15

Pagina para agregar y editar informacion del dispositivo médico

P Sistema de moniteriazacion RFID X BN

& C ® localhost/monitoreorfid/monitoreo/registro.php Q w © NN B J

En la presente pagina sevisualiza un 1DPa tives m cl servicio de cirugia
oftalmologica, can el fin de mejorar laefecti C ) sitivos m sy garantizar su segundad en el area

'VOLVER A PAGINA DE INICIO

Registro de nuevos dispositivos médicos al sistema

EQUIPC MODELO
NUMERO DE SERIE SAP:
CODIGO ESTADO: ACTIVO

Guardar Dispositivo



66

VOLYER A PAGINA DE INICIO

Registro de nuevos dispositivos médicos al sistema

EQUIPC: MODELO:
MNUMERD DE SERIE: SAP:
CODICO: ESTADO: ACTIVO

Lista de dispositivos médicos del area de cirugia oftalmolégica registrados

1D DISPOSITIVD DISPOSITIVO MODELD NUMERO DE SERIE SAP coDIco

34 MONITOR MULTIPARAMETROS M20 109714040001 10278 20203030303030303223 3124

35 SILLA DE RUEDAS MA 152407502 2206 30E03030303030303223TNZ2

S0 BASCULA 160KCWA 1600008212 15452 30Z030303030303032303337 -
Editar

Todos los tags detectados por la antena y el lector quedaran registrados en la tabla
“registros” de la base de datos “inventario”. Esta base de datos “inventario” esta conformada

por las tablas “equipos”, “registros” y “usuarios” como se muestra en la Figura 16. Estas tablas

almacenan informacién importante que administra la pagina web para mostrar a los usuarios.

Figura 16

I 1Y

Base de datos del sistema “inventario”, con tablas de “registros”, “usuarios” y “equipos”
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ph p Ci] Servidor: 127.0.0.1 » @ Base de datos: inventario
ﬁ_ﬁ_] G ) @ %t Estructura | Lf SAL 4 Buscar i Generar una consulta = Exportar [&
= |
Reciente Favoritas
Filtros
(=3
Nueva
© Que contengan la palabra:
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*+—_J information_schema Tabla » Acci6n
=~ | inventario [J equipos i [ Examinar 34 Estructura % Buscar 3¢ Insertar I Vaciar @ Eliminar
| g Nueva [J registros 5 [=] Examinar ¢ Estructura % Buscar % Insertar I Vaciar @ Eliminar
+H i . A . _ . .
I #t equipos [J usuarios i [ Examinar 34 Estructura (% Buscar 3¢ Insertar I Vaciar @ Eliminar
+- U registros . - -
| VL reg Jtablas Namero de filas
+- b usuarios

En la Figura 17 se muestra un diagrama de las tablas que componen la base de datos
“inventario”. La tabla de “equipos” es usada para almacenar y guardar un dispositivo médico
nuevo ingresado desde la pagina. Esta tabla esta compuesta por los datos principales del
dispositivo como: idequipo, nombre, modelo, serie, sap, cédigo y estado. La tabla de “registros”
se encarga de almacenar la informacion enviada por los equipos RFID, esta tabla esta
compuesta por las siguientes columnas: ID, equipo, serie, codigo, estado, fecha y
estadoequipo. La tabla de “usuarios” es la que guarda los usuarios y contrasefias que pueden
tener acceso a la informacion de la pagina web y esta compuesta por las columnas “user’y
“contrasena”. Es importante destacar que las columnas cédigo y estado de la tabla “registros”
son no nulos, es decir, no pueden esta vacias sus filas ya que estos determinan si el dispositivo

médico esta dentro o fuera del &rea de cirugia oftalmoldgica.

Figura 17

”

Diagrama relacional de la base de datos “inventario” con las tablas de “equipos”, “registros” y

“usuarios”
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1 ID BIGIMT(20)

! idequipo BIGINT{20) n
®nomh 250) > equipo VARCHAR( 100) user VARCHAR(13)
nombre VARCHAR{250 &
> serie Y ARCHAR(100) contrasena VARCHAR (250)
“»modelo VARCHAR(250) >
<> codigo VARCHAR(50)
< serie VARCHAR(250) | He — — — —f]

< estado VARCHAR(SD)
< fecha DATETIME
< estadoequipo Y ARCHAR(50)

 gap VARCHAR(250)

 codigo VARCHAR(250)

“ estado VARCHAR(250)
>

e >
.

@ equipos_idequipo BIGINT (20)

Evaluacién del sistema de monitorizacién
Instalacion del sistema de monitorizacidn en el servicio de cirugia
oftalmolégica

La instalacion de la antena se realizé en la entrada de cirugia oftalmolégica a una altura

de 1,60 m, en direccion a cirugia oftalmolégica como se muestra en la Figura 18.

Figura 18

Ubicacion de la antena XC-AF12 de Invengo en cirugia oftalmolégica
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Realizacion de pruebas de la aplicacion web

Se realiz6 el ingreso a la pagina principal mediante el “log in” con un usuario y

contrasefia del admin como sefialan las flechas blancas de la en la Figura 19

Figura 19

Ingreso a la pagina principal desde el “log in”

Sistema de Monitorizacién
RFID en Cirugia
Oftalmolégica

F S

[w ﬂ Elements Console Sources Network Performance Memor Application » Lo
® © VY Q _J Preserve log [_) Disable cache | Online v "5 A
Filte Hide data URLs 11 XHR JS CSS Img Media Font Doc WS Manifest Other
) Has blocked cookies | Blocked Requests
S0 ms t100 ms 150 ms 200 s 250 ms 300 o 380 ms &0

Nota: Los colores que aparecen en el Network Panel sefialado con el recuadro rojo en

la Figura 19, indican lo siguiente: El color verde es la informacién de imagenes y multimedia de



70

la pagina, el purpura es el estilo, amarillo es el script, el azul es el cédigo HTML y el gris es otro

tipo de consulta.

La pagina principal del aplicativo web se actualiza periédicamente cada 5 s como se

puede ver en la Figura 20.

Figura 20

Refresh de la pagina principal

REGISTRO DE EQUIPOS

Lista de equipos del drea de cirugia oftalmolégica

NUMERO DE FECHA DE
EQUIPO SERIE MODELO  sAP cODIGO ESTADO  REGISTRO ELIMINAR
MONITOR 109714040001 DENT
MULTIPARAMETROS m
[R 1] | Elements Console Sources Network Performance ~ Memory  Application  Security  Lighthouse  Adblock Plus oLz & i X
® O | ¥ Q | (Oprreservelog [J Disable cache | Online v N 2 &
Filter [ vide data-URks i —XHR IS CSS Tmg Media Font Doc WS Manifest Uther (3 Has blocked-cookies—J-Blocked Requests
| —S0ms 10000 ms 15000 ms 20000 ms 25000 ms 30000 ms 35000 ms 40000 ms 43000 ms; 50000 ms s5000ms ]
ey - 9o \ b b b b \ b b 1
T I | S
Name Status Type Initiator size Time Waterfall A
11 requests | 342 kB transferred | 30.2 kB resources

Nota: En la Figura 20 se muestra en el Network Panel sefialado con el ovalo rojo, este
panel indica el tiempo que ha transcurrido y las acciones que ocurren en la pagina. Donde
sefala la flecha roja en la figura se puede ver hay una marca en azul cada 5 s, esto significa

que la pagina hace un refresh y carga el cdigo HTML correspondiente.

Se ingreso al aplicativo web desde un Smartphone como se muestra en la Figura 21,

con el fin de confirmar el buen funcionamiento del aplicativo en estos dispositivos.

Figura 21

Aplicativo web desde un Smartphone
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Registro de nuevos equipos
al sistema

Lista de equipos del area de
< t I

Realizacion de las pruebas de funcionamiento del sistema
A continuacion, se muestra el calculo del tamafio de la muestra, el desarrollo de las
tablas y graficas obtenidas con las pruebas realizadas y las figuras donde se evidencia como

se hicieron las pruebas.

Para el calculo de la muestra se us6 la Ecuacién 1 con la cual se obtuvo una muestra

de tamafio aproximado de 35 dispositivos médicos como se presenta a continuacion.

B 1,962 % 0,5 * (1 — 0,5) 38 (1)
~(0,052(38 — 1)) + (1.962 % 0,5 * (1 — 0,5))

n

n = 34,66 Dispositivos médicos

Para iniciar las pruebas se debe ubicar los tags en los dispositivos médicos que seran

monitorizados como se observa en la Figura 22.

Figura 22

Ubicacion de los tag en los equipos para las pruebas
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Nota: Los tags estan ubicados donde sefiala el circulo rojo. El tag 1 es el de la silla de

ruedas, el tag 2 es el del monitor de signos vitas y el tag 3 es de la bascula.

En la Figura 23 se muestra como se realizaron las pruebas para los primeros dos casos
gue consisten en salir de area de cirugia oftalmol6gica con un solo dispositivo médico y luego
volver a ingresar el dispositivo médico. Estas pruebas se hicieron con los dispositivos

disponibles en el area los cuales fueron monitor de signos vitales, bascula y silla de ruedas.

Figura 23

Prueba saliendo y entrando con un DM de cirugia oftalmolégica



Se obtuvieron los resultados de las pruebas anteriormente mencionadas en la Figura

23. Estos resultados se ilustran en la Tabla 5.

Tabla b

Datos de las pruebas entrando y saliendo con un DM de cirugia oftalmol6gica

Actividad con Dispositivos médico Registrado No Total de
DM individual Registrado pruebas
Bascula 10 2 12
Saliendo ] ] ]
Monitor de signos vitales 12 0 12
Silla de ruedas 11 1 12
Bascula 11 1 12
Entrando Monitor de signos vitales 12 0 12
Silla de ruedas 9 3 12
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Se graficaron los datos de la Tabla 5 con el fin de observar mejor esta informacion como

se muestra en la Figura 24.

Figura 24
Graficas de porcentaje de los DM que el sistema registrd y no registrd para la prueba de

entrada y salida individual con un DM
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Las siguientes pruebas que se realizaron fueron la entrada y salida al mismo tiempo e

igual direccién con dos DM, ver Figura 25.

Figura 25
Prueba entrando y saliendo con dos DM simultdneamente con la misma direccion en cirugia

oftalmolégica




En la Tabla 6 se presentan los datos obtenidos de las pruebas realizadas como lo

muestra la Figura 25.

Tabla 6
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Datos de las pruebas entrando y saliendo con dos DM simultaneamente con la misma direccién

en cirugia oftalmologica

Actividad con dos

DM al mismo tiempo Dispositivos médico Registrado No Total de
. ) > Registrado pruebas
e igual direccion
) Bascula 10 2 12
Saliendo . . .
Monitor de signos vitales 11 1 12
Bascula 8 4 12
Entrando . : .
Monitor de signos vitales 10 2 12
Saliendo Bascula 9 3 12
Silla de ruedas 8 4 12
Bascula
Entrando . 10 2 12
Silla de ruedas 9 3 12
_ Monitor de signos vitales 10 2 12
Saliendo .
Silla de ruedas 7 5 12
Monitor de signos vitales 11 1 12
Entrando .
Silla de ruedas 8 4 12

Basados en la tabla anterior se procede a graficar los datos como se muestra en la

Figura 26.

Figura 26

Graficas de porcentajes de los DM que el sistema registrd y no registré para la prueba de

entrada y salida al mismo tiempo e igual direcciéon con dos DM



76

ENTRANDO Y SALIENDO CON DOS DM AL MISMO TIEMPO E IGUAL DIRECCION
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DM simultdneamente y diferente direccion en cirugia oftalmoldgica.

Figura 27
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Se expone en la Tabla 7 los datos obtenidos de las pruebas realizadas en la Figura 27.

Tabla 7
Datos de las pruebas entrando y saliendo con dos DM con diferente direccion en cirugia

oftalmoldgica

No Total de
Actividad Dispositivos médico Registrado Registrado pruebas
Entrando y saliendo Bascula 8 4 12
dos DM al mismo
tiempo y diferente Monitor de signos vitales 9 3 12

direccion

Posteriormente se grafican los datos de la Tabla 7 en términos de porcentaje como se

muestra en la Figura 28.

Figura 28
Gréficas de porcentajes de los DM que el sistema registrd y no registré para la prueba de

entrada y salida al mismo tiempo en dieferente direccién con dos DM

ENTRANDO Y SALIENDO CON DOS DM AL MISMO
TIEMPO Y DIFERENTE DIRECCION
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60%

50% 33%

X 40% / 25%
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10%
0%
Registrado No Registrado Registrado No Registrado
Bascula Monitor de signos vitales

ENTRANDO Y SALIENDO



Teniendo en cuentas los resultados de las pruebas, se presenta en la Tabla 8 el
promedio y desviacion estandar de los porcentajes para pruebas cuando pasa un DM por el

area de monitoreo, cuando pasan dos DM al tiempo y la deteccion de todas las pruebas.

Tabla 8
Promedio y desviacion estandar de las pruebas con un solo DM, con dos DM y deteccion

general de sistema

Pruebas Registrado No registrado

Con el paso de un
solo DM

90,28% * 9,74% 9,72% + 9,74%

Con el PS:/IO de dos 761996 +1026% 23,81% + 10.26%

Deteccion de todas g 420 + 16 51%  19,58% + 16,51%
las pruebas
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Se realiz6 una capacitacion del uso del aplicativo web al ingeniero y jefe de enfermeria

encargados del &rea de cirugia oftalmoldgica, ver Figura 29.

Figura 29

Capacitacion del uso del aplicativo web al ingeniero y jefe de enfermeria del servicio de cirugia

oftalmologica
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Analisis de resultados

Los equipos implementados en el sistema RFID son los que se pueden observar en la
Figura 7, estos incluyen una antena XC-AF12 de Invengo, el lector speedway Impinj Speedway
Revolution R220, cable que conecta antena-lector, cable PoE inJector, los cables ethernet y los
tags de pruebas. Estos tags son principalmente usados para realizar pruebas del sistema, se
podria realizar la adquisicion de tags personalizados en los cuales varié su tamafio y permita
una mayor facilidad de ubicacion en los dispositivos médicos, ya que el disefio de los tags
determina el rendimiento de estos, esto mismo se hace referencia en IMPINJ Support Portal

(2017).

La configuracién previa de la direccién IP como se muestra en la Figura 9 es
trascendente para establecer la puerta de enlace entre el lector y la computadora con el fin de
garantizar el envid de datos. Si esto no se realiza, se perderian los paguetes de datos que
envié el lector a la computadora. Para verificar hay una comunicacién entre lector-computadora
se envia un ping a través del Command Windows como se muestra en la Figura 10, se
visualiza que la IP asignada es la 192.168.1.100, el envi6 de los cuatro paguetes de datos es
recibido con éxito y que no hubo ninguno perdié. Para la diferenciacién de los tags detectados
se tomé el cédigo del EPC como se muestra en la Figura 11. Cada tag tiene una memoria de
96 bits de informacién lo que equivale a 24 caracteres (Dipole RFID, 2020), esto permite tener

un codigo Unico para cada tag.

El campo de deteccidn de los tags con el que cuenta la antena se observa en la Figura
12, esta grafica es muy similar a la gréfica del patron de radiacion que tiene la antena XC-AF12
de Invengo en su ficha técnica (Invengo, 2015). Sin embargo, estas graficas no estan en las
mismas unidades, pero se relacionan entre si por el campo accion radial que presenta la

antena (Serrano Torres & Guzman Bernal, 2017). El alcance maximo que tiene la antena se
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encuentra los 0°, es decir, cuando el tag esta totalmente de frente a la antena, esta distancia es

de 215,7 cm, ver Tabla 4.

En el desarrollo del aplicativo web se tuvo en cuenta principalmente que la interfaz sea
agradable, estético y amigable con el usuario, es decir, de facil manejo. Como se muestra en
las Figuras 13,14, y 15 las imagenes y colores dan un contexto profesional, adicionalmente los
campos de interaccion y botones que contienen el aplicativo web son facilmente ubicables en
las paginas. El aplicativo web trabaja en conjunto con una base de datos (ver Figura 16) que va
almacenando los dispositivos médicos registrados desde la pagina y también guarda los tags
detectados por el sistema, como lo hacen Plazas y Rodriguez (2011). Esto es de gran
importancia ya que se tendra un respaldo de la informacién del aplicativo web, este respaldo
permite volver a cargar todos los datos de los dispositivos médicos que estan en el aplicativo
web por si ocurre algun evento como reinicio inesperado del sistema, apagones o cierre del

aplicativo. (Rubio Plazas & Rodriguez, 2011)

La ubicacion de la antena juega un papel importante en la deteccién de los tags, lo ideal
es que el alcance de la antena cubra toda el area por donde van a circular los dispositivos
médicos con los tags (Serrano Torres & Guzman Bernal, 2017). Basado en lo anterior se instalé
la antena del sistema como se muestra en la Figura 18, sin embargo, esta antena tiene un
alcance maximo de aproximadamente 2,15 m y el pasillo de cirugia oftalmolégica es de 3 m por
lo cual se presentan algunos puntos ciegos en el sistema. Esto se soluciona instalando la
antena un poco mas adelante del pasillo donde este se reduce a unos 2 m, no obstante, fue
inviable instalar la antena en esa parte del pasillo debido a la infraestructura, permisos y

restricciones de la clinica.

El desarrollo del aplicativo web se realizé mediante software libre con lenguajes de

programacion HTML, JavaScript, php y SQL. A este aplicativo web se puede acceder desde
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cualquier computador teniendo como condiciones que los dispositivos estén conectados a la

misma red Wifi que el sistema RFID y adicionalmente tener un usuario y contrasefa.

Se verifico el buen funcionamiento del aplicativo web observando que ejecute
correctamente las funciones para las cuales fue disefiado. Una manera de ver que
efectivamente se estan cargando los datos de las paginas es abrir el Devtools del navegador y
mediante el Network Panel observar estos datos que estan caracterizados por colores como se
ve en la Figura 19. La péagina principal fue programada para que se actualice cada 5 s. En la
Figura 20 se sefiala con una flecha roja el ancho de dos puntos de color azul, el primer punto
aparece en a los 10.000 ms y el segundo punto a los 15.000 ms. La diferencia de estos valores

es de 5.000 ms, es decir, que realmente la pagina se esta actualizando cada 5 s.

La opcion de poder entrar al aplicativo web mediante un Smartphone como se muestra

en la Figura 21 brinda una facilidad de acceso y versatilidad para el uso del aplicativo web.

Se calculd la muestra de los dispositivos médicos con los cuales se trabajaria, segun la
Ecuacion 1 el resultado fue de 35 dispositivos médicos. Sin embargo, las pruebas se realizaron
con 3 dispositivos médicos por cuestiones de disponibilidad y restricciones en el uso de tantos
dispositivos al tiempo. No obstante, la cantidad de pruebas que se realizaron fueron

equivalentes a si se hubiesen hecho con los 35 dispositivos médicos.

La realizacion de las pruebas de funcionamiento del sistema consistié en 5 pruebas que
fueron: saliendo con un DM, entrando con un DM, entrando con dos DM al mismo tiempo,
saliendo con dos DM al mismo tiempo y finalmente entrando con un DM y saliendo con un DM
al mismo tiempo. La ubicacién de los tags se muestra en la Figura 22, esta ubicacion fue
particularmente solo para las pruebas debido a las caracteristicas fisicas del tag. Lo ideal es
que el tag sea ubicado dentro del DM o en un lugar estratégico para que no puede ser retirado

facilmente.
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En la Figura 23 se muestra cOmo se ejecutaron las primeras dos pruebas anteriormente
mencionadas. Con los resultados obtenidos de la Tabla 5 y Figura 24 se puede observar como
el sistema tiene un porcentaje minimo de deteccién efectivo de 74% cuando solo esta pasando
un DM por el area de monitoreo. Ademas, el monitor de signos vitales fue el equipo que se
detectd las 12 veces que paso por el area de trabajo de la antena, teniendo un 100% en la
deteccion del equipo. Para las siguientes dos pruebas que son la entrada y salida de dos DM al
mismo tiempo como se ve en la Figura 25, se tuvieron los datos que fueron graficados como se
ve en la Figura 26. Se destaca que en términos generales el sistema disminuye su efectividad
de deteccidn respecto a las pruebas de los dispositivos médicos que pasan de a uno. La silla
de ruedas presenta la menor deteccioén, es decir, en el 58% de las pruebas es detectada y un
42% no es detectada, ver Figura 26. Lo anterior se debe a la posible ubicacion del tag y que a
su vez la silla de ruedas por ser tan ancha el tag se haya salido del campo de accién de la

antena y no fue detectado.

La dltima prueba se realiza entrando y saliendo con dos DM simultdneamente y
diferente direccion como se muestra la Figura 27. Basados en los datos obtenidos se tiene que
el sistema registra la bascula correctamente un 67% y el monitor de signos vitales un 75%. Se
realiza una comparacion entre estas dos graficas (Figura 24 y Figura 26) y se obtiene un

comportamiento ligeramente similar.

Con los datos de la Tabla 8 se puede ver claramente la efectividad del sistema para
detectar correctamente los dispositivos médicos. El promedio de las pruebas con un solo DM
muestra que el 90,28% de las veces detecta los dispositivos y que tan solo un 9,74% no los
registra, estos promedios tienen una desviacion estandar de 9,74%. Lo que significa que el
sistema tiene un buen rendimiento cuando esta pasando un solo dispositivo y no hay una gran
variabilidad en los datos. Por otro lado, el promedio de las pruebas con dos DM resulto en un

76,19% que detecta el dispositivo, un 23,81% en el que no lo detecta y una desviacion estandar
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de 10,26%. Esto quiere decir que el sistema disminuye su efectividad al pasar mas de un DM al
mismo tiempo. Podria deberse al periodo de latencia que tiene el sistema para detectar los tags
y enviarlos a la base de datos. Finalmente se calcul6 el promedio de todas las pruebas que se
realizaron y se obtuvo que el sistema registrd correctamente un 80,42% los DM, un 19,58% no
los detecto correctamente y presentan una desviacion estandar de 16,51%. Para aumentar el
porcentaje de efectividad de registro del sistema se recomendaria implementar el sistema en
un pasillo con las dimensiones proporcionales al alcance de la antena y un periodo de latencia

de deteccion de los dispositivos médicos mas corto.

Se presentaron todos los resultados obtenidos en el desarrollo del proyecto y sus
respectivos analisis. Con esto, se llegan a las conclusiones mas importante del tema tratado a

lo largo del libro y posibles recomendaciones para trabajos futuros.
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Capitulo V
Conclusiones y Recomendaciones
En este ultimo capitulo se exponen las conclusiones y recomendaciones que se
obtuvieron en la realizacion del presente proyecto. Presentando los puntos y hallazgos mas
importantes que se encontraron en el desarrollo y funcionamiento del sistema de monitoreo

basado en RFID.

Conclusiones
Se construy0 e instald el sistema de monitoreo RFD en el &rea de cirugia oftalmologica.
Para la realizacion de este sistema se tuvo en cuenta ciertas consideraciones con el fin que el
sistema funcione correctamente, estos requerimientos de instalacion incluyen un estudio previo
del alcance maximo efectivo de la antena XC-AF12 de Invengo, identificacion del area por
donde circulan los dispositivos médicos que pueden ser sacados o ingresados al area, medidas
del area a monitorizar y establecer la ubicacion estratégica tanto del lector como de la antena

para garantizar el registro de los tags cada vez que pasen por el area monitorizada.

El software del sistema de monitoreo con RFID fue disefiado mediante dos principales
herramientas. La primera fue XAMPP que es de software libre, el cual tiene un sistema de
gestion de bases de datos MySQL, servidor web Apache e intérpretes para lenguajes de script
php. La segunda herramienta fue NetBeans IDE 8.2 que es un entorno de desarrollo integrado
de cddigo abierto y gratuito. Por lo cual no hay inconvenientes de licencia con el software del
sistema de monitoreo y su instalacién. Sin embargo, se debe contar con permisos del
departamento de sistemas de la clinica para la instalacion del software en la computadora
principal de biomédica, asi mismo dar permisos a la computadora del jefe encargado del area
de cirugia oftalmoldgica para poder ingresar a la pagina de monitoreo RFID creada, esto es
necesario ya que la clinica tiene estrictas restricciones en su red Wifi y su conectividad a la

web.
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En la evaluacion del sistema de monitoreo basado en RFID se tuvo que en el 80,42% de los
casos el sistema registra correctamente el paso de los dispositivos médicos por el area de
cirugia oftalmologica y un 19,58% no los registra bien. Lo ideal es que el sistema tenga un
registro efectivo de los tags cercano o igual al 100%. Sin embargo, variables como
posicionamiento de la antena, caracteristicas fisicas del tag, interferencias de radiofrecuencias
del entorno, periodos de latencia en la deteccion del tag; afectan el sistema y se deben
controlar lo mejor posible para que este tenga un buen performance y llegar al 100%. La
implementacion de la tecnologia RFID es una buena opcién para la aplicacién automatizada del
registro de dispositivos médicos monitorizando su entrada y salida; ya que permite gran
flexibilidad de desarrollo y entornos para interconectar tanto hardware como software. En
definitiva, las aplicaciones de la tecnologia RFID quedan limitadas a la imaginacion del

desarrollador.

Recomendaciones
Como se menciond a lo largo del libro la ubicacién de la antena juega un papel
fundamente en el funcionamiento del sistema. Por tal razon, se recomienda parametrizar las
distancias maximas y minimas en el entorno donde se vaya a trabajar teniendo en cuenta el
radio de accion de la antena. Adicionalmente, establecer el rango de frecuencias convenientes
para trabajar con el fin de evitar atenuaciones de la sefial por presencia de superficies que

rodeen el tag, generando la no deteccién de este.

Utilizar tags con las caracteristicas necesarias para la aplicacién. En este caso se

necesitarian tags un poco mas pequefios y de facil adherencia a superficies metalicas.
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