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dicho software:

delfgl?r?i?foe?i ihsafgfn zs;ria ;?)regugtaT nosdreferimos alas caracteristicas que ha
€ € base dafos, desde el punto de vista d i
niendo presente en todo mome ; bl
i € nto que es un producto
nlefgg cége sefdispone del computador adecuad’c)) it LR T
racteristicas deseables se Sumi : i
B AR pueden resumir en dos: sencillez de
gra?-rl:jaer;i% ggg;m&i ?:Sn'cl‘l; !le; 'de uso, queremos decir que no se requieren
Iniciales, que se precise poco tiem '
SU manejo y que la entrada de dato PR AL
" S sea coémoda. Y finalmente cu
=y . % a
refiere a la versatilidad, se requiere que tenga capacidad de clasificg?:?éi?

busqueda de datos rapi :
Chitichoer rapida y que pueda generar informes facilmente,

LA INFORMATICAY EL DERECHO EN COSTARICA

Juan Diego Castro Fernandez
Cosfta Rica

Costa Rica es una Republica Democratica, con la parficularidad, Unica
en el mundo, de que de conformidad con el articulo décimo segundo de
nuestra Constitucion Politica ‘‘Se proscribe el ejército como institucion
permamente’’. El nuestro es un ‘estado de derecho’’, simentado en la vie-
ia tradicidn juridica de nuestro pueblo. El Derecho se esfudia en nuestro
pais desde hace mas de siglo y medio a nivel universitario. Ha prevalecido
la fuerza de la razén y de la ley frente a la irracional fuerza del fusil.
Podemos decir que en todos los costarricenses, hay deniro, un duende de
abogado, y la llama inextingible de la libertad y de la paz.

Las computadoras tuvieron su aparicion en Costa Rica, al igual que en
todos los paises latinoamericanos hasta hace muy pocos afios, pero hoy en
dia es innegable la presencia y la importancia de estas maquinas en fodos
los ambitos de la vida privada y publica de la nacion. Las elecciones na-
cionales y el Registro Civil se han informatizado. El Estado que es el
mayor empleador del pais, paga sus salarios mediante giros confec-
cionados electrénicamente por la computadora de la Oficina Técnica
Mecanizada. La banca nacionalizada cuenfa con importantes centros de
cémputo, asi como el Seguro Social, el Instituto Costarricense de Elec-
tricidad y las mas importantes empresas del sector privado. Asimismo la
automatizacion del Registro Nacional, ha sido un factor que obligé a los
juristas a interesarse en el tema de la informatica.

La maquina de Konrad Zuse, la “Z3", implementada en 1941 y
totalmente destruida en 1944 durante una incursion aérea, era elécirica y
dependia de relés para llevar a cabo los céiculos. El “mark | Automatic
Sequence Controlled Calculator’” de Howard Aiker, construido en 1944 en
la Universidad de Harvard,funcionaba segin el mismo principio. De esfa
manera, un nuevo personaje entraba en el escenario mundial, en com-
putador electranico. (1). :

LEE LOEVINGER,un joven catedréatico norfeamericano,fue el primer
estudioso en darse cuenta de |a importancia de esta herramienta elec-
trénica v de la cibernética para el derecho, En 1949, la Minnesota Law

rusa

eview. publics sU ensayo: JURTMETRICSTHE NEXT STEP*
(Jurimétrica: el proximo paso). El proximo paso era “intentar aplicar los
métodos cientificos en el campo del derecho”, es decir, aplicar el procesa-
mienfo etecironicy de daios eireruciceno- \£/:

En octubre de 1960, se celebrd en Lake Arrowhead, California, la
PRIMERA CONFERENCIA SOBRE DERFECHO Y ELECTRONICA, Las
actas de esta conferencia fueron publicadas en 1962, con el titulo ““THE
CHALLENGE OF A NEW ERA™ {El Desafio de una nueva era).

En 1962, el escritor francés PHILIPPE DREYFUS, acuié un termino
nuevo ‘‘informatique’” (informéatica), que a su vez reunia ofras dos
palabras “‘informacién’’ y “automatico”.

La Academia Francesa la definié como: “la ciencia del procesamiento
racional, esencialmente mediante maquinas automatizadas, de la in:
formacién considerada como la base del conocimienfo y de la comu-
nicacién en las esferas técnicas, econdémicas y sociales”,

J
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En 1963, VICTOR KNAPP publicé en Praga su libro “LA
APLICABILIDAD DE LA CIBERNETICA EN EL DERECHO". Este libro
escrito encheco e influenciado por lametodologia marxistanosedifundié in-
mediatamente en Europa occidental o en Estados Unidos. Sin embargo
una revista de Alemania del Este, "‘Staat und Recht”, publicé el mismo
afio, un articulo del Profesor Knapp que llam6 la atencién de los esiudiosos
occidentales sobre las ideas contenidas en el libro.

En Europa Occidental, Vittorio Frosini publicé el primer libro sobre |a
relacién entre el derecho y los computadores: "CIBERNETICA, DI RITTO
E SOCIETA" (Cibernética, Derecho y Sociedad) Milan, 1968. Este dio
lugar a debates entre juristas y sociolégos de todo el mundo. (3).

Costa Rica, subdesarrollada, o en vias de desarrollo, que depende fun-
damentalmente de la exportacién de sus productos agricolas (cafe,
banano, aztcar). Pals que importa ahora no solo el equipo elecirdnico, a
muy alto precio, sino que siempre ha importado el papel, la tinta, los
lapiceros y las maquinas de escribir, asi como las imprentas, los
televisores, las radios y los teléfonos, hace frente no solo a la profunda
brecha de la industrializacién, sino también a la de la informatizacion, No
podra operarse pues, una transferencia mecanica de las tecnologias in-
formaticas de los paises llamados desarrollados hacia el nuestro, puesto
que la misma realidad socioecondmica nuestra es muy diferente a la de
fales sociedades avanzadas, Yy nuestro derecho, de informatizarse, debe
hacerse partiendo de nuestra propia realidad y de nuestras verdaderas
necesidades, y no de las necesidades de mercadeo de los vendedores de
equipo electrénico, que a veces resy Ita caro y desactualizado.

“‘La sociedad tecnolégica moderna, caracterizada por su desarrollo e
innovaciones rapidas y cuyo simbolo es el computador ha planfeado
NUMerosas cuestiones juridicas que podrian definirse como el problema de
la nueva frontera del derecho, un nuevo tipo de experiencia juridica: el
derecho informatico,

Ya existe una abundante literatura sobre la amenaza potencial del com-
putador sobre el individuo, el impacto del computador sobre |a sociedad, y
la necesidad de reglamentar la gestién y 1a utilizacion de los bancos de
datos que constituyen la fuente del poderinformativo. Esta documentacion
subraya lo dificil que es ejercer un control estatuiario sobre |a utilizacion
del computador, con miras a “controlar a quienes controlan’” —o sea, a
quienes se encargan de la gestion de la informacion basada en el com-
putador. - Pero la profesion iuridica-atin-—no se ha dado cuenta sufi-
cienfemente de |a importancia de la informatica como fuente de poder,
GO met e A O A C IO T 010 icnoidgica sing fambién social
ABITEXTSTEN, TUITIEFOSAS tagunas en el derecho informatico y todavia no se
haemprendido ninguna sistematizacién de los conceptos. (4),

DELI 10 INFORMATICO

El' lMpacio de la compufacion se puede observar en todos los niveles
S0Cidies. En i0 juridico es de tal magnitud, gue podemos decir queconla
Iformatizacion del derecho; estamos en ia epoca de la vision juridica en
tercera dimensién. Las enormes masas de informacion juridica se hacen
manejables con una facilidad increible, y en la medida en que los
“thesavrus* juridicos se perfeccionen; el acceso a la informacién legal
serdcada vezmas facil.

Todas las disciplinas juridicas estan afectadas por la informatica, y la
penal no es la excepcion, fodo lo contrario, podemos afirmar que es quiza
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la rama juridica, en la que la computacion juega”un paper: muy ujne;esé%rr\]tse-
y particular. Partimos de que “'la compu’radora ,COMo erram;en [a 05
tituye la generalidad de las veces el msTr_umemo del %ue .tlaver‘;_ua meem
se puede servir el delincuente para reall_zar suU acci ? |_e?| Im:T'i % g
sinembargo en cierta medida, con el propio avance de ela mggr’%oag e
hara necesario regular gon Imayore ﬂ;gﬂ:;?ﬁeﬁ at;pos penales, (o]
eden mas claram e i ity
Iaspcgr gsngssgouque en nuestro derecho penal positivo no 'e>;:s're g?-n, flgElél;g
penal alguna que se refiera direcfarr[er)tg al r_nur}dp de la inform i !cr?t]esira
sifuacién hace que no exista fdefméct:_lég juridica alguna, e
i i |, sobre delito informatico. v
Slsgiméi:;aé;aper:jz’ ‘“‘delitos cometidos con ‘cornpu'r_ador_as“, ;ﬁell’rt’:’s
cibernéticos’”’, pero nos inclinamos por el t_érmmo delitos mfo_rm [(;?esné
entendido en el mismo senfido que en la In‘erafu.ra norfe?jmerlcatpdaos[
““computer crimes’’, lo que nos lleva a coqceptuallgarlo en ?sge? i r'u'icio
Restringido: ““aquel hecho en el que —'ur!dependlentemeg e de ;:Jee leven—
gue pueda causarse en otros bie;negq ;ugc;nlcg%%r;f'e ﬂ.;’gega?:sa rY gtemen'ros
tualmente puedan concurrir en forma == : il
i aticos. Tales serian los casos r_jel uso l_ndebldo el 50
vpvng;_ir’n:g:g;inafg;’én; indebida de datos,interferencias en sistemas de datos
a;e:g%ﬁ:)c:. “’Accion tipica, antijuridica y culpable para 'cruya consumacion
se utiliza o se afecta a una computadora o sus accesorios’’ (5).

ELEMENTOS DEL DELITO INFORMATICO

Elemento Objetivo: . 3 =
Dado por la accion que la ley tipifica como delito. En el homucud;ag’
(articulo 111 del Cddigo Penal) “‘quien haya dado muertie a una pgil'sotnmai
en el hurfo ‘el que se apoderare ilegitimamente de una cosa gnl.ie ‘e‘é’ =l
o parcialmente ajena’” (articulo 208 del Cédigo Penal), en !_os angs 3 ﬁgre
se destruyere, inutlizare, hifcie:je de?apﬂzic‘ggga?e cualquier modo da
sa fofal o parcialmenteajena (ar 28). . = -
Un%g?:imos iuntg con las juristas argentinas Lilliy Ma{ssat _dEra Igs ﬁglggz
informaticos, 1a accion no resulta tan clara, dada la diversidad de I 13%5
juridicos, tutelados, como de formas de perpeirar el delito. Asi en aigdora
casos la accion tiende a afectar elementios co_mponentes de la computa =
—tanto el hardware como el soffware—_mrentras que en otros cas::;s 2
comnutadora solo es utilizada como medio o instrumento paré rnmp_ r
delita. Por Gitimo, puete suceder que sinatertarst hardware o el software
Ek;.'t'J‘nva computadora, ni utilizar la cor_npuiadora para Igperpgtr_ac:bg.g: ;:
hecho ilicito autondmo, el ilicito consista en el uso o utilizacion indebi
i giTipUraaofa Sifv g LUl TESpUliUISS  auiUniZacivi. =
= “:D‘é:i‘r;; de estos tres grandes grupos esTarla_encuadrqdo el elelrne_nflo &t))r
jetivo del delito informatico —es decir la accibn— debiendo el leaisla

tipificar a través de figuras lo mas exactas posibles tales acciones.
Eilemento subjetivo:

: e >
De acuerdo con el articulo treinta de nuesiro _qulgo Penal.l Na_drilg
puede ser sancionado por un hecho expresar%er::re tipificado en la ley si
lo ha realizado con dolo, culpa o preterintencion .
Si partimos, de que actvalmente y de conformlda_d con eI.del"g_cl'cnf p?_'r‘!:;l
positivo, tendran relevancia juridica en nuesiro mstqma |UII‘I Icti pes dé
Unicamente los ‘“‘delitos informaticos’’ que se adecuen a los Tipo:
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nuestro ordenamiento, ya que no existen, en sentido restringido delitos in-
formaticos propiamente dichos.

Veremos entonces c6mo podremos estar frente a hechos delictivos,
cometidos con, por o en contrade una computadoray sus partes, que para
ser delitos deberan necesariamente cuadrar en alguna figura penal, como
“‘danos’’, “’hurto’’, "‘estafa’’, etc.

Nos parece que tales conductas, dentro de este concepto de delitos in-
formaticos, podran ser atribuidas a sus participes tanto a titulo de dolo,
comode culpa.

SUJETOS DEL DELITO INFORMATICO
SUJETOACTIVO:

El “Delincuente informatico’ sera la persona que realiza la conducta
descrita en el tipo penal.

Criminoldgicamente hablando, estamos en presencia sin lugar a dudas
de un clarisimo “delito de cuello blanco”, en donde los autores no solo
reunen condiciones técnicas o profesionales muy singulares, sino que han
logrado un cierfo dominio de sy “oficio’” que les permite ejecutar el delito.

“En este tipo de delitos el obrar delictivo esta precedido por la atenta
observacién del accionar de quién sera su victima o su herramienta: la
computadora. Tales sujetos se reclutan en sectores instruidos, con acceso
a determinadas oportunidades Y conocimientos imprescindibles que les

permiten incrementar su riqueza mediante el uso de modernas fécnicas g

las que fienen acCegso por su ocupacion o disponibilidad de medios’’ (4).
RECACION SUJETO ACTIVO/FUNCION O EMPLEO

Los técnicos y profesionales vinculados a la computacion, que se han
visto involucrados en hechos delictivos, segiin Lilli y Massa, son:

OPERADORES:

Pueden modificar, agregar, eliminar o sustituir informacion y/o pro-
gramas; eepiar-archivos para venderios a competidores. Pueden estar en-
viselios-encolusion.

PROGRAMADORES:

PUSHER —vioiar o Imnutilizar - controles profectores de| programa y/o
sistema;—dar—informacion d erceros ajenos a la empresa, atacar el
sistermia operativa. sahntear aroaramasemadificar archives, aocedes a-ii-
iurnacion confidencial.

ANALISTASDE SISTEMAS:

ES COmUunRmente ef Unico que conoce la operacion de un sistema com-
pleto, puede estar en colusion conel usvario, programador y/u operador,

ANALISTA DE COMUNICACIONES:

Es la persona que disefia la seguridad del sistema de comunicaciones
porlo que conoce los métodos para violar la seguridad con fines de fraude,
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SUPERVISORES:

Tienen conocimiento global de las operac_ionesa y %el?g;dsd'eoss diiigsri:;ﬁ;ns
i veden manipular los archivos de da 'esC
gglizzgsug;?asfgtgma. Tienen la posibilidad de modificar, agregar o eliminar

informacion.

PERSONAL TECNICO Y DE SERVICIO:

Generalmente tienen libre acceso al Cer_ﬂro dg ggggp:;cgat%%seaesr}
mayores conocimientos de los sistermas operativos y de v

como de sus debilidades.

FUNCIONARIOS SUPERIORES:

i i un
Tienen conocimiento general de los proyectos_.épor lo quaenlarﬂgtllar;an proa-
amenaza potencial. Pueden estar en colusion con z

gramadores, usuarios y/o operadores.

AUDITORES:

i i |
Conocen las debilidades del sistema toda vez q&;@ égn;{)JIeonor;T%nuea;
medidas de seguridad, instalando cpnTrotles qucevl’:np:s\:’sona oirosqUa s
jori i fravde-antes
riori perimitan detectar el fra )
SSZ?a esca?)arse. Pueden actuar en colusion con oiro personal.

BIBLIOTECARIOS DE PROGRAMACION:
imien’ documentacion de
onsable del mantenimiento de Ial|' _
sis;:e?'?ac; e;uzldgrfs\?ender la documentacion a compefidores u otros com
pradores.

BIBLIOTECARIOS DE OPERACIONES:

i p destruir in-
Constituye una amenaza de alto riesgo, toda vez que plloﬁn F-_T ir
nh Y 'rr\{ - = ¥iligar-innm (al=} Imanac lrl IrlIL\lleIf Armn ©ormn
ormasisnmedianie 1o LINZICIOn_Os _(Ianes

ientes 51r0os; copiar
“scratch’ (destruir) cintas correspondnemea a archivos maesfros; cop
informacion para vender, cambiar etiquetas exiernas.

PERSONAL DE LIMPIEZA MANTENIMIENTO Y CUSTODIA:

- T = =

Pueden vender el contenido de los cesios dr-.{ pap_elea P L;%'élgs”é'r‘f?’éfazs,

otros compradores, fotografiar documenios deiadoesczobrim SR
sustraer informacion y/o listados del Ceniro de Compuio,

sistema con explosivos.

USUARIOS:

i dificar
e héacerse pas.aazs'??gs0:5335132?1';3053’ \r;e]s?!der inf
i i i ro
itir o agregar informacion con p . ok .
?g:a":nacién g competidores, y efectuar un uso no autorizado”. (7)
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SUJETO PASIVO:

Las victimas de los ”deligcuenfes informéaticos’’ han sido furidamen-
talmente los Bancos, compafiias financieras, aseguradoras, instituciones

gitea;ales de servicios publicos, universidades, colegios, grandes em-
as.

BIENES JURIDICOS TUTELADOS

““Partiendo de la base que nuestro legislador i
delites consumados contra medios og con el ngongu&;%w;:}o ﬁ:‘e%?gg h;rf:
formaticos, resulta claro que el “‘delito informatico’” no existe en nuestro
dergcho penal positivo, para el cual hasta el presente la computadora es
tan irrelevanf.e como un lapiz o una maquina de escribir’’ (8).

En Costa rica, los delitos que se cometan por medios informaticos o en
confra de ellos para ser tipicos fienen Que adecuarse a alguna de |as
ﬂgurqs de nuestro derecho penal positivo, por lo que podemos sostener que
précngamente las computadoras pueden ser instrumento con el que sean
cometidos los mas importantes delitos de nuestro catalogo penal:

DELITOSCONTRA LAS PERSONAS

La medicina moderna cuenta con las com
_ : putadoras entre sus méas im-
pprtanteslinstrumentos de diagnéstico clinico, por lo que es posible qugn a
nivel de ‘mal praxis’’ el uso indebido de Ia computadora represente
responsabilidad para el médico, por-dolo-o por culpa, teniendo frente a

nosotros desde un homicidio simple; un homicidi
[ omicidio cu i
hasta lesiones culposas. d PR UnAE IBsianesD

DELITOS CONTRA EL HONOR

= Con rgspecfo ala d:gmdad', geqoro, honra, reputacién al inciuirse in-
rmacion falsa de caréacter injurioso en un archivo electrénico, que al
dars_e a conocer cause un perjuicio al honor. O bien que en regisf;:os elec-
trénicos se conserve Informacion falsa “que ofensa la memoria de una er-
sona muerta con expresiones injuriosas o difamatorias’. -
A§rm|5m0 podria suceder con informaciones talsas contenidas o
Suminisiradas por medios electronicos sobre “hechos falsos concernientes
N U T A O A SIS DTS ONEI O IO TS 38R o e lareicio da crc
;mgu:. que pr:.’dSﬂ danargi avermente la confianza del pUbiico oel r;;cmo
e que-gozan—EM-olros paises exisien empresas de gran prestiaic 2
venden infarmacian cenhra sacascs~iama- e : = '9:9-que
tikpdly auiiiiisiralivo y

financiero, fundamentalmente bara efectos cdfﬁérciales.

DELITOS CONTRA LA INTIMIDAD

Con et desarroiio de fos sistemas felemaficos, tales isi
como fransmision
gar_os en paquequ y-el correo electrénico, podriémos enconfrarnos frem‘edg
%!rfos de Vviolacién c_je correspondencia (articulo 196, C. Penal) y sustrac-
cion, desvio o supresién de correspondencia (articulo 197. Cédigo Penal Js

DELITOS CONTRA LA PROPIEDAD

Cuando pensamos en el “hardware”, el problema del hurto o del robo
64
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del equipo, es muy simple. Inclusive si pensamos en el h'urto.de Uso, en
tiempo de maquina. Pero con respetfo al ‘‘software”, la situacion es mas
compleja, precisamente por la intagibilidad de los programas, porque
pueden ser ‘‘copiados’’, sin ni siquiera estar en el cenfro de cémpu_'ro,
podria ser hasta desde otro pais, a través de los modernos_‘ medios
teleméticos de hoy dia. Estariamos en presencia de un hurto (simple), o
frente a los delitos relativos a los derechos de autor, o de la propiedad in-
dustrial. Tema que merece nuestra consideracion especial.

La situacion llama la atencion si nos referimos a las defraudaciones.
Hasta qué punto podemos considerar como ‘‘arfificios o en_gaﬁos”, los
medios electronicos desarrollados por el delincuente informatico para en-
trar al “‘sistema’’ vy lograr que se acrediten a su cuenta fuertes sumas de
dinero, o se le adjua.quen cualquier clase de bienes. :

En nuestro pais tenemos una senfencia de un Tribunal Superior Penal
de San José, en que fueron condenados dos operadoreg del Cenfrro de
cémputo del Banco Crédito Agricola de Cartago, que _medtanfe un sistema
de "crédito revolutivo’’ cargaban sus cuentas corrientes de fondos fic-
ficios, pero el asunto se resolvid desde el punto de visfa de la falsedad, por-
que los imputados alteraban los comprobanfes escrifos de oiras cuentas
corrienfes. : :

En los Estados Unidos, se conoce un caso famoso de fraude financiero
mediante computadora. Es el caso RIFKIN. La victima fue un Banco de
Los Angeles, California, que diariamente realiza transferencias elec-
trénicas de fondos a nivel infernacional y por monfos que oscilan entre los
dos y cuatro billones de d6lares’”.El delito fue cal,lflca_do'como “tt"ansferen-
cia electronica de fondos ilegales’. Stanley Mark erkm,_de treinta y dos
afios, confratado por el Banco para que estableciera un sistema de “back
up’ (respaldo) relativo a las transferencias eiecfrénlcas de fondo_s. Dada
la falta de instrucciones detalladas Rifkin practicé un relevamiento-in-
tegral para obtener la certeza de que el sistema de back up confemplara y
reuniera todos los elementos necesarios, y ademas detect6 fall_as en el
sistema en vigencia que le posibilitarian eventualmente pr.ac‘rlcar una
transferencia de fondos ilegal. La idea de Rifkin era adquirir dlamantes_en

Europa, lo que el 25 de ocfubre de 1978 inaresé a la sala de transferencias
utilizando su identificacién personal, la que manienia en su poder, a pesar
de haber finalizado su confrato. Saludb a los operadores y les dijo que.con-
curria para verificar el funcionamiento del sistema, pf.jr'manec:b un tiem-
po en el lugar y confirmé6 que el sistema era el mismao que el_habia
relevado. Ademas de las claves previstas, para la instrumentacion final de

i3 feansteroncia, un funcionario dehidamente facuitado proporcionaba ta
autorizacioén final, empleando un cadigo especial. Rifkin iur;no el coédigo
vigente en ese momenfo, que se camhbiaba variag veces por d_|a, gero_c_oqg
fapg—cn-uii-Papeti aGlEriGt o Ufio—us tee—pareges ge 128 __'ZT. :_'.”.'_j'-.'- 2L
retirarse, realizé una llamada telefénica desde un aparato publico, |_den-
tificandose como el funcionario autorizado, requiriendo la fransferencia de
diez millones doscientos mil délares sobre su cuenta bancaria en Nueva
York. Posteriormente el dinero debiaser transferido a un banco suizo. E'llo
asi ocurri6 y Rifkin viajo a Europa y compro los diamantes. Luego voivio a
los Estados Unidos y fue descubierto y detenido. (9).

DELITOS CONTRA FE PUBLICA

En Costa Rica, el Registro Nacional, précﬁcamgme atg'(orr!atizadt_) en su
totalidad, la informaci6n atinente a la propiedad inmobiliaria, vehicular,
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mercantil, efc., est4 almacenada en soportes magm_éﬁcos. Avance incyes-
tionable, que ademas plantea algunas cuestiones interesantes, maxime
ahora que estamos a punto de que el sistema se ha integrado a la red
PUblica, en donde las demds dependencias estatales y los notarios se con-
vierten en sus usuarios, ya no en las terminales del Registro, sino a través
de sus microcomputadoras “conectadas’”’ por via telefénica. Ya no
volveremos a presenciar hechos como la susfraccién de un folio de un tomo
de propiedad, o de una tarjeta de vehiculo. Pero ¢ podra algun ““delincuente
informatico’” romper el sistema de seguridad y alterar la informacién
registral? Los funcionarios que tengan fe publica, “’daran fe’ de lo visto en
Unapantalla de rayos catédicos,o de la informacién almacenada en medios
magnéticos, no visibles como los documentos tradicionales. Al respecto
sostiene Klaus Tiedemann,en su obra’’ Poder Econémico y Delito’": “e| tipo
penal de la falsificacién de documentos exige que el documento sea |a ex-
presion tangible y probatoria de un pensamiento humano. Aungque se cues-
tione este requisito, los datos Y Programas de las computadoras no son en
ninguna forma documentos, por cuanto los datos ARCHIVADOS ELEC-
TRONICAMENTE no SON RECONOCIBLES VISUALMENTE, Por lo
general, ademas, no permiten individualizar autores’ (10).

Asi podriamos continuar con la lista de acciones delictivas, que usando
de computadoras, se enmarcan dentro de la tipologia penal vigente.

CONCEPTO Y MODALIDADES DE LA CRIMINALIDAD MEDIANTE
COMPUTADORES,

ElProfesor aleman Tiedemann, en su obra antes citada, sosfiene:

“*Con la expresién “Criminalidad mediante computadoras’” se alude a
todos los actos antijuridicos segun la ley penal vigente (o socialmente per-
judiciales y por eso penalizables en el futuro) realizados con un equipo
automatico de procesamiento de datos’’,

“Gracias a las investigaciones efectuadas desde hace diez afios por el
INSTITUTO DE CERIMINOLOGIA ¥ DERECHO PENAL ECONOMICO
DE LA UNIVERSIDAD DE FRIBURGO", actualimente se puede ofrecer
Una recopilacion bastanie completa_de_asunfos penales, tanto de ia
Republica Federal Alemana como del @mbito europeo, para acreditar la
existencia de tal cr iminalidad”’,

P N LI ]

“Estas pueden afectar-tanio afa fasede SITCTItIT HEHC AT G
UL/ U Udius, COMO & fa de su salida (output) y ala de sy procesamiento
(bajoIa forma de manipulaciones en el Programa o en la consola)’’.
rrill=08-sistermas-para el procesamienio de datos operados A distancia...
e g varanta especialmente interesante con miuchas perspectivas
de—uteriores d8s3rrotios, para las técnicas de Mmanipulacion aqui
descritas: si se puede acceder a la computadora, por ejemplo a través de
la red telefénica, mediante una terminal que opera a distancia, el autor
puede efectuar la manipulacion desde su casa, con su propia terminal y sin
necesidad de-introducirse personalmente en la empresa Perjudicada... La
accion y el efecto se verifican por separado, lo cual dificulta sobremanera
eldescubrimiento del hecho.
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ESPIONAJE:

""En el ambito del procesamien_fo de daqu, el ESDIOI"\?J lgni:‘:g:grpéﬁ?vi% \;g
favorecido por el hecho de que las mformac[ones se epr:: e
e 0.k dafe Tt H e

. Ademas en el centr i | |
?grprfgitgn pt\lamado hurto de software, o sea el em;;;eoc égdig;lc;?dgﬁag:-gs
gramas de computacién, elaborados geqerallr,r;enw B L
esfuerzos y que a menudos encierran un valioso “’kno

: TICO",
B[?nggggrf\iﬁ Vittorio. “INFORMATICA JURIDICA Y DERECHO INFORMA

3 Y ina 27 1B, RPoma, ltalia
evista Agora, numero 6, 1983, pdgina 22. 1B1,
= :: ;-'apngqlhl I, Vittorio, OP.- cit.- pagina 22
3.- Idem.- Pagina 23. .
i (= ' $", Ponencia
e
; Internacionales de Info
presentada a las Jornadas

Buenos Aires, Argentina, junio 1985,
6.-'ldem.
7.- Ildem.
8.- ldem. = :
% IqrﬁrngMANN KLAUS.- “PODER ECONOMICO Y DELITO"”, Editorial Ariel, Barcelona
10.- i y

ina 133. A >
'galsi.?érsl‘ESEMANN, Klaus, OP.- cit.- paginas 126, 127, 128.
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SABOTAJE:

“Tanto desde la perspectiva de la envergadura del dafio como desde la
del modo de realizar el hecho, son dignos de considerar los casos de sabota-
ie en el procesamiento de datos. También estos resultan favorecidos por la
gran concentracion de informaciones en un minimo espacio. La destruc-
cion total de programas y datos —por ejemplo, mediante atentados con in-
cendio, imanes o ‘programas borradores’’ especialmente elaborados—
pueden poner en jaque la continuidad de toda la empresa’’,

HURTO DE TIEMPO:

“La utilizacién indebida de instalaciones de computos por parte de
empleados desleales o de extrafios puede producir pérdidas considerables,
especialmente en los sistemas de procesamiento de datos a distancia, al
efectuarse computos con numero de Yaccount’’ ajenos’’,

“La criminalidad medianfe computadoras opera a menudo sobre ob-
jefos intangibles, comg activo en los bancos, secretos comerciales, ‘“know
how"" y otras informaciones. Por lo tanto no debe sorprender que las nor-
mas penales existentes solo logren. abarcar aguellos comportamientos en

torma parcial y méas bien casual, aunque con diferentes resultados en los
diversos sistemas juridicos’’ (11).

MODUS OPERANDI DE LOS DELINCUENTES INFORMATICOS

El jurista guafemalteco Rodolfo Bolafios Ramirez, en su ponencia
presentada al Primer Congreso lberoamericano de Informatica Juridica,
celebrado hace un afio en Santo Domingo, Republica Dominicana, expuso
los métodos con que operan estos delincuentes en los Estados Unidos,
citando al Profesor Dom B. Parcker:

1.- DATA DIDDLING (datos engafiosos). Simple, seguro y comuon.
Manipulacién de datos antes o durante suentrada al ordenador.

2. TROJAN HORSE (caballo de Troya) Introduccion de un conjunto de
senfencias enla codificacion de un programa para realizar una funcién no
autorizada. Es el método mas comun de sabotaje.

3. SALAMI TECHNIQUES. Sustraccidn de pequefias cantidades de "ac-
1ivos™ de numerosas procedencias, (redonden de cuentas)

4. SUPFRZAPPING. Usono sutorizado de programas de accese Ui

e DL CoU Vi VE]

b1 = § 8

5. TRAP DOORS. (puertas con trampa)-Ufilizacion de interrupciones en
laidgica de un nraarama an ts tns o H
Uso posierior de éstas con fines delictivos.

6. LOGIC BOMBS (bombas l6gicas) Programa que se ejecuta
ifiofmieniio especifico o periddicamente, cuando co cumplen determinad
condiciones, (rufinas a posteriori).

F~ ASYNCHRONOUS ATTACKS (afaques asincronicos). Consiste en
dprovechar el funcionamiento asincroénico de un sistema operativo, va que
la-mayor parte de los sistemas operativos funcionan asincrénicamente
basados en los servicios Que pueden realizar para los distintos programas
Enejecucion.

B.- SCAVENGING (recogida de residuos). Obtencién de informacién
“residual®™ impresa en Papel o cinta magnética en memoria después de la
ejecucion de un trabajo. (tercera o cuarta copia)

==SLIMOVOMAT G BU- UEPUTacion, Y

v
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9.- DATA LEAKAGE (filtracion de datos) Sus:értqccgén de datos o copias
a j icar una cinta magnefica).
% ‘lj{? Togld§g$lsalzt§:!;’aé (ELI:I%KI:?APERSI ONATION (Tragrego de Tp%rs‘onas)(.)
Logr'ar' el acceso a areas controladas, por medios electronicos
i i teleproceso). Intervencion de
- PING (pinchar lineas de te pr
Ias1 :i'ne\.'z\a"sI %E-l;ﬁ;unicacign para acceder o manipular los da?os que son
1ra'-'25m:is'rli;\jnoji_AT|om AND MODELING. Utilizar el gr:denadorécomgsi%sé
Tru]m‘ento para planificar y controlar un delito, utilizando técnic
i i lo. . r . .
S]rrllEusl ?rg::%r;gﬁrgr?ggie, que el impacto de la _fr}fosrgggaaﬁ iecr; :g:;g:bsec:ﬁgc;ig
o0s a notarlo, pero los jurista |
g&inda: 51?1%%2?; el estudio y discusion del papel del derecho democratico

en la sociedad informatizada.

INFORMATICA DEL DELITO

i r
Otro aspecto, que por supuesio no es gl cenh;ez! de es(f)e h;?;iiaoa r:g. gsneilvz?%?: :
AL pos’rib“idadﬁ;qur?oizoligf%;mgll!(é:?ngirtop%e la investigacion
i justicia penal, : > D
no:?g;c}o siiam:,tata!mbién en lo referente al debido proceso mismo, ;?'lg;% gg;eoda
ggr'la a’decuada utilizacion de bancos de daios EIeardc)jmc%Soggsamiento 7
los Registros de Delincuentes, asi como programas thﬂos el
texios en los iribunales penales; y archives informatic

juri ia y legislacion penal. :
’Ur\lr’sggl,%%ndcé?jud?ciai esta construyendo la base de datos respectiva en el

registro Judicial de Delincuenies.
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