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1. INTRODUCCION

La competencia comercial facilita el disefio y desarrollo de nuevos modelos de
negocio con el fin de obtener mejores productos o servicios respecto a las otras
empresas. En vista al continuo avance de las tecnologias digitales, las empresas
han venido realizando procesos de adopcion tecnoldgica, impactando positivamente
en su productividad y competitividad. En este sentido, las tecnologias digitales han
evolucionado, siendo parte fundamental del desarrollo econémico de los paises
(Unién Internacional de Telecomunicaciones, 2018). La cuarta revolucién industrial
o la industria 4.0 hace referencia a la automatizacion de las actividades y/o procesos
gue previamente eran manuales, usando la tecnologia inteligente, gracias a la
comunicacién maquina a maquina y el Internet de las Cosas (Internet of Things —
IoT) (Cotrino et al., 2020). loT es una tendencia tecnoldgica cuyo objetivo esta
basado en la recoleccion de datos de un entorno, bajo el uso de una serie de
dispositivos conectados a Internet que segun el contexto basado constituyen la base
de soluciones tecnolégicas que apoyan la toma de decisiones de una organizacion.

Internet de las Cosas un concepto ambiguo, que describe las “cosas” como
cualquier dispositivo que tenga conexion a Internet con el fin de recopilar y transmitir
datos (International Telecommunication Union, 2012). Existen soluciones
tecnoldgicas de Internet de las Cosas, en una amplia variedad de contextos o
escenarios, los cuales pueden clasificarse dependiendo del ambiente dénde fueron
desplegados: Smart Cities, Smart Buildings, Smart Homes, entre otros. (Unién
Internacional de Telecomunicaciones, 2012). Una amplia gama de dispositivos,
protocolos, y tecnologias pueden ser usados para facilitar la transmision de los
datos que cualquier usuario desee recopilar y estudiar. Usando la comunicacién
maquina a maquina, los datos son transmitidos entre dispositivos por medio de
protocolos de comunicacion (Almutairi & Aldossary, 2021; Yebenes Serrano &
Zorrilla, 2021).

Las Tecnologias de la Informacion y las Comunicaciones (TIC) poseen un gran
potencial para que las empresas logren mejorar sus procesos de produccién y
logistica. Las TIC son pautadas a partir de avances tecnologicos que facilitan el
desarrollo de tareas. Debido a su ayuda en el proceso de automatizacion son
altamente Utiles para que las Pymes del sector manufactura logren un aumento de
calidad en su producto final. Es un hecho aceptado que las TIC, gracias a su poder
y capacidades cada vez mayores, son consideradas como un mecanismo facilitador
para la evolucion de las organizaciones. Bajo este contexto, la adopcion de las TIC
se asocia a menudo con las empresas mas fructiferas; la razén de esto es porque
las TIC ofrecen la posibilidad de una amplia distribucion de informacion oportuna y
precisa, y su adopcion puede facilitar la descentralizacion y la fluidez de relaciones
gue se presentan comunmente en los ambientes laborales (Spanos et al., 2000).



Entre los resultados presentados en el documento Conpes 3975 y en la Primera
gran encuesta TIC 2017 realizados por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones de Colombia (MIinTIC), la adopcidn tecnolégica
de las empresas colombianas esta muy por debajo del estimado, mostrando que el
87% de las pymes no usan las herramientas TIC mas comunes, lo que ha llevado
al Ministerio a realizar planes de adopcion tecnolégica a nivel nacional, que
favorezcan la adopcion de tecnologias digitales en las organizaciones (ver Figura
1) (Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2017).
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Figura 1. Porcentaje de empresas que usan herramientas TIC.

Los beneficios del uso e implementacion de las herramientas TIC se evidencian en
el estudio titulado “The Impact of ICT on Manufacturing Industry: An Empirical
Analysis”, donde los autores presentan un analisis sobre la relacion entre las TIC y
la eficiencia operacional de las organizaciones manufactureras, concluyendo que
las empresas con mayor nivel de adopcion TIC tienen una ventaja en el nivel de
eficiencia sobre su competencia, mayor nivel de optimizaciéon de las practicas
operativas, y un aumento de la eficiencia en la comercializacion (Tewari & Misra,
2012).

El sector manufactura en Colombia define a las empresas que realizan actividades
de transformacion de materia prima a bienes de consumo, ya sean bienes
intermedios o bienes finales (DANE, 2021). El efecto de las tecnologias en la
actividad industrial ha demostrado una evolucion con el paso de los afios. Segun el
boletin tecnolégico de la Superintendencia de Industria y Comercio (SIC), los
procesos logisticos en Colombia pueden ser automatizados gracias al uso de las
tecnologias I0T. En este sentido, se han logrado estrategias de estimulacion en el
desarrollo de las actividades industriales con el fin de aumentar el crecimiento
tecnoldgico del pais. Con nuevas oportunidades para las pequefias y medianas
empresas con respecto a los factores de financiacion y dinamicas de desarrollo
industrial (Superintendencia de Industria y Comercio, 2019). Confirmando asi que



el uso de las nuevas tecnologias digitales son una herramienta que las Pymes del
sector manufactura deberian considerar para aumentar su produccion, calidad y el
buen uso del recurso humano.
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Figura 2. Relacidn entre la actividad inventiva y el impacto industrial de las tendencias
tecnoldgicas.

Entre los diferentes tipos de una produccion de una empresa manufacturera, se
ubican las empresas pertenecientes a la industria molinera. Para Colombia, una
gran parte de la economia del pais es la industria importadora y procesadora de
materias primas directamente ligadas a la cadena del trigo y sus derivados.
Asimismo, esta directamente vinculada a la industria del pan, la confiteria, la
galleteria, y la pasta. Colombia cuenta principalmente con unos 28 molinos
harineros ubicados en Bogot4a, Barranquilla, Valle del Cauca, Buenaventura y
Bucaramanga. En el territorio nacional funcionan un total de 40 fabricas molineras
en la extension del pais (Logistics Capacity Assessment, 2021).

Un silo es una obra de ingenieria que se utiliza para almacenar distintos tipos de
granos. Un aspecto comun en los silos es la presencia de paredes de metal
corrugadas con el fin de generar friccion entre el material de la pared y el grano en
cuestion (Wigcek et al., 2021). Se puede usar como material de estudio el hecho de
crear una solucion loT para este tipo de obras de ingenieria, con la finalidad de
monitorear, analizar, y compilar datos del almacenamiento y estado del trigo que se
guarda en el silo. Factores como el calor, la presion y la friccion a la cuél es expuesta
el trigo pueden ser estudiados, creando asi una cantidad de datos a tener en cuenta
en los distintos lotes producidos por el silo (Cotrino et al., 2021; E. Gallego et al.,
2019). En este sentido, laimplementacion de soluciones IoT en el silo, puede reducir
significativamente el trabajo de mantener el monitoreo con gestibn humana para



cumplir las regulaciones impuestas por el Instituto Nacional de Vigilancia de
Medicamentos y Alimentos (INVIMA).

El presente documento corresponde a un proyecto de grado del Programa de
Ingenieria de Sistemas, desarrollado en el Semillero de Investigacion en
Telematica, en la linea de investigacion en Telematica. Donde sera disefiado un
Roadmap de tecnologias loT para la transformacion digital de pymes del sector
manufactura. Esta propuesta esta basada en la tendencia tecnologica de Internet
de las Cosas, siendo adaptadas en pequefias y medianas empresas del sector
manufactura.



2. PLANTEAMIENTO DEL PROBLEMA

La adopcion de tecnologias digitales en Colombia ha estado en auge gracias a los
esfuerzos del Ministerio de Tecnologias de la Informacién y las Comunicaciones. El
actual objetivo del MinTIC se enfoca en un eje de trabajo que inflige un cambio
desde la mentalidad de los trabajadores hasta la cultura empresarial. Por medio de
la sensibilizacion, capacitacion y apropiacion de las tecnologias de la informacion
en los trabajadores de las empresas manufactureras del pais, el ministerio pretende
aumentar el indice de adopcién de las tecnologias maduras que previamente estaba
en un 76% en las grandes empresas, 60% en pymes y 52% en microempresas bajo
una escala de medicion de 0 a 100% (MinTIC, 2019)

Como resultado, el comportamiento del sector manufactura esta presentando sus
mayores cifras en los Ultimos afios, todo esto es reflejo de la demanda interna que
poseen los productos de la industria manufacturera. El crecimiento reportado en
principios del afio 2019 fue de un 3.5%, siendo esto parte de la amplia evolucion
actual que posee el mercado (Oficina de Estudios Econdmicos, 2020). Las
empresas con relacion al sector manufactura deben realizar una mejora para poder
competir bajo los recientes estandares de la economia.

Valor agregado 96,4
Consumo intermedio 177,4
Produccién Bruta 273,8
0 50 100 150 200 250 300

Figura 3. Resumen de variables principales (Billones de pesos).

Segun el contexto actual en el cual se desarrolla la investigacion, el sector
manufacturero en Colombia realiza las labores de transformar un material, objeto,
recurso en un producto listo para el uso o consumo por el usuario final. Se puede
apreciar en los resultados de la Encuesta Anual Manufacturera del 2019 brindados
por el DANE (ver Figura 3), que las Pymes del sector manufactura generan una
produccion bruta de casi 274 billones de pesos, siendo esto una gran parte del
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ingreso total del producto interno bruto del pais (Departamento Administrativo
Nacional de Estadistica, 2019).

La industria 4.0 ofrece herramientas que deben ser utilizadas por las empresas
manufactureras, gracias al aprovechamiento de las tecnologias emergentes, como
se puede apreciar en la investigacion titulada “Technology enablers for the
implementation of Industry 4.0 to traditional manufacturing sectors: A review” donde
los autores realizaron un estudio centrado en el paradigma manufacturero y como
la Industria 4.0 ha revolucionado los procesos de planificacion y produccion.

Las pymes del sector manufactura podrian acceder a tecnologias avanzadas de
informacion y fabricacion, con la finalidad de lograr procesos flexibles e inteligentes,
abordando un mercado mucho mas dinamico y con aspecto global. Los procesos
fisicos y administrativos que son vistos en ambientes de manufactura de objetos y
alimentos, son perfectamente optimizables bajo tecnologias de fabricacion
inteligente, ofreciendo una comunicacion directa con todas las areas de fabricacion
de una pyme, permitiendo asi la resolucién de problemas y toma de decisiones
oportuna (Zhong et al., 2017).

Uno de los sectores mas amplios en Colombia es la industria de la molienda,
representado una gran parte de la produccién de harina industrial en esta parte del
globo, ocupando los primeros lugares en el contexto molinero a nivel de
Latinoamérica Estas empresas producen e importan productos relacionados al trigo
en los sectores mas cercanos a su ubicacion por lo que no solo se enfocan en el
mercado nacional (Logistics Capacity Assessment, 2021).

La gran mayoria de estas empresas pertenecientes al gremio de la molineria, tienen
entre sus recursos un silo. Estas estructuras de acero o concreto tienen el fin de
almacenar distintos tipos de granos para posteriormente ser molidos. Al ser
estructuras de ingenieria tan grandes, conllevan demasiado riesgo para la empresa.
Un mal funcionamiento o una averia genera pérdidas econdémicas y un total
congelamiento de las actividades que se desarrollan diariamente en la empresa. Por
esto mismo se necesita tanto control sobre esta estructura, alin mas sabiendo que
los silos son una de las obras de ingenieria que posee mas riesgos de fallas. Entre
los factores que mas afectan a los silos como obra de ingenieria, estan la integridad,
durabilidad, y la habilidad que tiene la infraestructura para soportar la corrosion y
desgaste por temas del ambiente. Los tiempos de arreglo y gestion para los silos
son bastante amplios, generando pérdidas innecesarias para la empresa
(Maraveas, 2020).

Entre los problemas mas comunes se incluyen la friccion a la cual son expuestos
los alimentos almacenados, la temperatura, la descomposicién e incluso a la hora
de realizar el descargue de los granos para pasar al siguiente estado del proceso
hay alto riesgo de pérdidas. Las propiedades fisicas de los granos tienden a cambiar
segun las condiciones a las que son expuestas, generando un cambio del
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coeficiente de friccion en la distribucion y la magnitud de las cargas almacenadas
en la estructura, ergo, un cambio en el producto final que es vendido al consumidor
(Molenda et al., 2002).

Por esta razon es que se propone como proyecto de investigacion el disefio de un
roadmap de tecnologias lIoT que guien una mejor apropiacion de las herramientas
ofrecidas en la Industria 4.0 a una pyme molinera especifica, con la certeza de que
les ayudara ampliamente en el desarrollo de sus actividades productivas,
reduciendo tiempos, costos y permitiéndole al recurso humano enfocar mejor su
tiempo.

Lo anterior da origen a la siguiente pregunta de investigacion: ¢De qué manera un
roadmap de tecnologias |0T puede contribuir con el proceso de transformacion
digital de una Pyme del sector manufactura relacionada a la transformacion de
alimentos derivados del trigo?

12



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefiar un Roadmap de tecnologias IoT para guiar el proceso de transformacion
digital en la Cooperativa de Panificadores de Santander.

3.2. OBJETIVOS ESPECIFICOS

e Diagnosticar la preparacion tecnolégica de la Cooperativa de Panificadores
de Santander.

e Identificar las tecnologias 10T alineadas con la actividad de produccion y
transformacion de alimentos relacionados al trigo.

e Disefiar un Roadmap de tecnologias para guiar el proceso de transformacion
digital en la Cooperativa de Panificadores de Santander que presente
herramientas, dispositivos y tecnologias.

13



4. MARCO REFERENCIAL

4.1 MARCO CONCEPTUAL

El marco conceptual del proyecto esta desarrollado en torno a los siguientes
descriptores: Internet of Things, Transformacion Digital, Roadmap tecnoldgico y
pequefas y medianas empresas del sector manufacturero en Colombia.

Internet of Things:
“Infraestructura mundial al servicio de la sociedad de la informacidén que propicia la
prestacion de servicios avanzados mediante la interconexién (fisica y virtual) de las
cosas gracias al interfuncionamiento de tecnologias de la informacion y las
comunicaciones (existentes y en evolucion)” (Dorsemaine et al., 2015).

Transformacion Digital: “Un proceso que pretende mejorar una entidad provocando
cambios significativos en sus propiedades mediante combinaciones de tecnologias
de la informacién, la informatica, la comunicacion y la conectividad” (Vial, 2019).

Sector manufactura: “Las actividades manufactureras estan representadas por la
transformacion continua y a gran escala de materias primas en productos
transformables; dicha actividad se denomina en la contabilidad nacional sectorial
industrias manufactureras o simplemente manufactura” (Rebolledo Noriega et al.,
2013).

Pequefias y medianas empresas:
“Las pequenias y medianas empresas (pymes), definidas segun las leyes
colombianas como aquellas que poseen una planta de personal inferior a 200
empleados y activos totales de hasta 30.000 salarios minimos mensuales legales
vigentes, representan el 99,5% del parque empresarial nacional.” (Murillo &
Restrepo, 2016).

Roadmap: “Por lo general, un Roadmap se centra en una representacion grafica
que ofrece una vision estratégica para implementar el tema en cuestion” (Cotrino et
al., 2020).

4.2 MARCO TEORICO

El marco tedrico del proyecto, esta basado principalmente sobre la idea de la
transformacion digital basada en la adopcidn de tecnologias de Internet de las
Cosas, con la finalidad de ser implementadas en un Silo de trigo.

Concepto y caracteristicas del Sector Manufacturero en Colombia

14



El sector manufacturero en Colombia se especializa en las empresas cuyo objetivo
es realizar actividades de transformacion continua con el fin de la produccion de
distintos objetos o servicios derivados del producto inicial (Rebolledo Noriega et al.,
2013). En vista del crecimiento de la produccion inicial en el 2019, se puede
entender que las Pymes relacionadas a este sector han evolucionado de varias
maneras; tanto econémicamente, como también, profesionalmente, derivando en
distintas obligaciones y responsabilidades (ver Figura 4). Gracias a que la industria
manufacturera tiene grandes problemas en la preparacién de sus empleados de
mano de obra, es entendible el hecho de necesitar una variacion y transformacion
para suplir estas nuevas obligaciones (Mineducacion, 2017).
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Figura 4. Tendencia de la produccién, ventas y empleo.
Conceptos y caracteristicas de la molineria.

A partir de la revision en otras fuentes de informacion, se puede observar que los
silos de metal son estructuras altamente funcionales para el ambito agricultor.
Gracias a su buen desempefio como almacén de granos, es interesante lograr que
una tecnologia aumente aun mas el desempefio de estos artefactos (E. Gallego et
al., 2019).

Debido a su construccion con paredes corrugadas con el fin de mejorar la friccion al
mover el contenido del silo, se puede llegar a convertir (segun el ecosistema), en un
contenedor cuya temperatura podria llegar a ser mayor a la que soporta el grano en
cuestion (ver Figura 4). Con la posibilidad de implementar unos dispositivos que
monitoreen todos los dias las distintas variables que puedan afectar la calidad final
del producto terminado (Molenda et al., 2002).

15
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Figura 5. Caracteristicas de fuerza de friccion-desplazamiento en funcién de historias de carga a
20,7 kPa de presion normal.

Se logra apreciar, que el uso de tecnologias I0T ha automatizado gran parte de las
tareas en distintos ambientes. Las tecnologias recientes ofrecen seguridad,
flexibilidad y escalabilidad en la medida que se generan grandes volumenes de
datos (Santos & Martinho, 2020). Reconociendo lo antes mencionado, se vislumbra
gue una solucion loT puede lograr reducir gastos y aumentar la produccion para la
Pyme del caso de estudio; derivando en la idea del disefio de un roadmap
tecnoldgico para guiar el proceso de transformacion digital (Cotrino et al., 2020). A
partir de lo anterior, se plantea el disefio de un roadmap tecnolégico que facilite la
adopcion de tecnologias loT en pymes del sector manufactura, especificamente
para molinerias de trigo. De esta manera se pueden transformar digitalmente tareas
gue actualmente son manuales en la toma de datos sobre el silo y su
funcionamiento, por una solucién que envuelva tecnologias IoT.

4.3 ESTADO DEL ARTE

La busqueda de documentos cientificos para el desarrollo de este documento fue
realizada utilizando las siguientes palabras clave: Internet of Things, Silo, e Industry
4.0. La delimitacion por tiempo en la bausqueda fue fijada en el periodo comprendido
desde el afio 2017 al 2021. Esta busqueda fue realizada el 28 de agosto del afio
2021 donde se seleccionaron un total de 20 documentos para el desenvolvimiento
del estado del arte del trabajo de grado (ver Tabla 1).
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Palabras Clave Internet of Things, Silo, Digital Transformation,
Industry 4.0.

Bases de datos Consultadas Scopus.

Cantidad de documentos seleccionados | 20 documentos seleccionados.

Fecha de Blusqueda 01 de marzo de 2022.

Criterios de Busqueda Rango de Fecha de la Busqueda:

entre 2017 y 2021.
Pertinencia con el tema de investigacion:
e Internet of Things.
e Industry 4.0.
e Silo.
e Small and médium enterprises.
e Manufacturing.
Documentos en inglés y en espafiol, publicados en
Revistas Cientificas o Actas de Conferencia.
Tabla 1. Criterios de busqueda.

A continuacion, se presenta una sintesis de los documentos estudiados, los cuales
fueron revisados en su totalidad por el autor del proyecto.

A firm-level analysis of ICT adoption in an emerging economy: Evidence from the
Colombian manufacturing industries: Este estudio realizado en la Universidad del
Rosario, presenta un estudio sobre las tecnologias de la informacién y la
comunicacién en Colombia, con la finalidad de determinar el estado de adopcién en
3795 industrias manufactureras del pais. El andlisis se enfoca principalmente en el
capital humano, cambios organizacionales y los resultados de innovacion. Los
autores presentan con evidencia empirica cudles son las condiciones que
determinan como las empresas tienden a variar en distintas formas de adopcién de
las TIC (J. M. Gallego et al., 2015).

A comprehensive investigation on static and dynamic friction coefficients of wheat
grain with the adoption of statistical analysis: Este documento estudia y modela el
coeficiente de friccidn estético y dinamico sobre los granos de trigo segun distintas
condiciones, usando modelos de andlisis estadistico sobre las propiedades fisicas
de los granos. Los autores demuestran que segun el tipo de grano de trigo, los
coeficientes de friccion en reposo y movimiento varian de amplias maneras,
concluyendo en distintas formas especificas de optimizar los procesos segun el tipo
de silo para el almacenaje y el tipo de trigo almacenado (Shafaei & Kamgar, 2017).

DEM analysis of the flow and friction of spherical particles in steel silos with
corrugated walls: En este articulo los autores estudian como la friccion a la cual son
expuestos los granos almacenados en los silos de acero con paredes corrugadas
puede variar de manera negativa en el proceso de manufactura del producto en
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cuestiéon. Gracias a una simulacién DEM (Modelo Digital de Elevacién) los autores
lograron estudiar como las formas de corrugacion de las paredes van afectando
positiva 0 negativamente a los granos (E. Gallego et al., 2019).

Fostering digital transformation of SMEs: a four levels approach: En este documento
los autores analizaron como las nuevas tecnologias logran realizar cambios en el
desarrollo de los procesos de manufactura de las Pymes, enfocandose en la forma
gue la Industria 4.0 logra potenciar las actividades diarias de una empresa,
aprovechando de mejor manera el tiempo y recurso humano, derivando en un mejor
algoritmo del proceso de creacion del producto en cuestion que realiza al Pyme
(Garzoni et al., 2020).

Concrete Silos: Failures, Design Issues and Repair/Strengthening Methods: Este
documento presenta un estudio recopilatorio sobre los principales problemas y fallos
de los silos reforzados en concreto. El autor plasma las fallas mas comunes en la
construccion, el disefio, y los materiales con los que fueron construidos, y el
mantenimiento de estas estructuras ingenieriles, mostrando las consecuencias en
las que derivan y las pérdidas que significa para las empresas en cuestion el
mantenimiento o solucion de estos inconvenientes (Maraveas, 2020).

Industry 4.0 roadmap: Implementation for small and medium-sized enterprises: En
este documento se presenta el proceso de investigacién que conllevo en la creacion
de un Roadmap cuya finalidad es que las Pymes logren una transformacion digital
implementando tecnologias emergentes. Los autores muestran la importancia de
las tecnologias mas representativas, usando como principales herramientas al 10T,
la realidad virtual, y la computacion de la nube. Al final se muestra como los
resultados de la implementacién de dichas tecnologias ayudaron a las Pymes en su
trabajo, demostrando que cualquier organizacion puede mejorar su desempefio
gracias a una transformacion digital de bajo costo (Cotrino et al., 2020).

An Industry 4.0 maturity model proposal: Los autores plasman la importancia del
desarrollo tecnoldgico, resaltando la cuarta revolucion industrial como el principal
método que deberia implementarse en las empresas. Los autores crearon un
modelo que consta en tres pasos con 41 variables considerando las distintas
dimensiones de las compafias, terminando con los resultados implementados en
distintas compariias dénde se muestran los diagndsticos previos al uso del modelo
y el diagnaostico posterior y a futuro (Santos & Martinho, 2020).

Technology enablers for the implementation of Industry 4.0 to traditional
manufacturing sectors: A review: En vista de la capacidad limitada de las Pymes
manufactureras, los autores decidieron realizar un estudio sobre las principales
ventajas de la implementacion de las tecnologias de la cuarta revolucion industrial.
Los autores indican que las Pymes tienden a mejorar ampliamente sus procesos y
tareas diarias gracias a la transformacién digital con bajo costo, aumentando asi, el
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panorama general del sector manufacturero en su totalidad (Jimeno-Morenilla et al.,
2021).

A digital twin-enabled value stream mapping approach for production process
reengineering in SMEs: En este documento se resalta la importancia de las
tecnologias emergentes donde se centra principalmente en el proceso de
modelamiento de los procesos comunes de una Pyme por medio de gemelos
digitales. Los autores resaltan la importancia de la adopcion tecnoldgica en el
mercado actual para que las empresas puedan prosperar y competir de manera mas
sencilla, reduciendo tiempos, costos y automatizando tareas que son menos
importantes (Lu et al., 2021).

Appropriate Smart Factory for SMEs: Concept, Application and Perspective: Este
documento precisa de informacion que resulta realmente importante a la hora de
realizar un proceso de transformacién digital, describiendo los procesos apropiados
gue se deben tener en cuenta para el correcto proceso de adopcion tecnoldgica.
Los autores mencionan que debido a las limitaciones de recursos de las Pymes, se
ofrecen alternativas de bajo costo que logran mejorar la produccién y calidad del
producto, generando un mejor desarrollo de las actividades de la empresa (Jung et
al., 2021).

A Data Governance Framework for Industry 4.0: En este documento se presenta el
proceso de creacion de un framework que permite un sistema de gobernanza de
datos con la finalidad de generar una habilitacion y orden en las capacidades de la
toma de decisiones en una gestion de datos. El sistema esta condicionado por la
mision, estrategia, normas y cultura de la organizacion, asegurando asi, un orden
estratégico en las actividades relacionadas con la gestién y seguridad de los datos
(Yebenes Serrano & Zorrilla, 2021).

A novel approach for 10T tasks offloading in edge-cloud environments: En este
documento se realiza un enfoque sobre la reduccion del tiempo para la ejecucion
de tareas 0T en entornos edge-cloud. Los autores presentan un enfoque totalmente
novedoso en el problema de altas latencias en las aplicaciones sensibles a estas
demoras, aprovechando las diferentes caracteristicas de los distintos servicios de
aplicacion de manera que permitan la implementacion de algoritmos de I6gica difusa
(Almutairi & Aldossary, 2021).

Industry 4.0 HUB: A collaborative knowledge transfer platform for small and medium-
sized enterprises: En vista de las novedosas oportunidades que ofrece a una Pyme
las tecnologias relacionadas a la industria 4.0, los autores plasman distintos
conocimientos y enfoques sobre las mencionadas tecnologias. Teniendo en cuenta
el riesgo que significa para las Pymes la falta de conocimiento tecnolégico, los
autores decidieron realizar una investigacion que aumente la transmision de
conocimiento sobre la industria 4.0 enfocada en que las Pymes puedan comprender
de manera mas sencilla el potencial del desarrollo tecnolégico (Cotrino et al., 2021).
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Experimental analysis of wheat-wall friction and grain flow in a steel silo with
corrugated walls: Este estudio experimental habla sobre la friccibn a la cudl es
expuesta el grano de trigo en los silos de acero con paredes corrugadas. Los
autores muestran por medio de distintos paneles de estudio con la finalidad de
estudiar como el coeficiente de fricciobn variaba segun distintas condiciones;
concluyendo en el incremento del mismo cada vez que se descargaba el silo,
demostrando asi que los estandares impuestos en el Eurocodigo 1991-4 no eran
cumplidos en la practica, solo en la teoria. Esto deriva en varios problemas, siendo
el principal la deformacién del grano de trigo (Wigcek et al., 2021).

Model-based Big Data Analytics-as-a-Service framework in smart manufacturing: A
case study: Los autores plantean un framework cuyo objetivo es proporcionar una
fuente de estudio sobre la correcta implementacion y uso de las tecnologias Big
Data, demostrando bajo un caso de estudio la optimizacién en la analitica de datos
en tiempo real junto a un flujo de trabajo que aborda el analisis de los objetivos
(Corallo et al., 2022).

A review on methods of energy performance improvement towards sustainable
manufacturing from perspectives of energy monitoring, evaluation, optimization and
benchmarking: Este estudio fue producto de una investigacion dénde se analizaron
166 trabajos relacionados a la optimizacion y comparativa del rendimiento de
consumo energético. Con el uso de tecnologias 0T se llegb a mejores
oportunidades potenciales para la mejora del consumo energético de las empresas
manufactureras (Cai et al., 2022).

Evaluation of losses and quality maintenance of wheat during storage in a
commercial unit in Brazil: En este documento los autores realizaron estudios
especificos sobre el almacenamiento de trigo en Brasil debido a la extension
continental de Brasil y los distintos ambientes que conllevan las diferentes regiones.
Tomando como principales indicadores la variaciéon de calidad tecnologica e
higiénica junto a la pérdida de los granos almacenados en los diferentes silos
alrededor del territorio del pais (Meneghetti et al., 2022).

Comprehensive Review on the Dynamic and Seismic Behavior of Flat-Bottom
Cylindrical Silos Filled With Granular Material: Con base en el disefio sismico de los
Silos, los autores realizaron una investigacion que recopila los aspectos mas
importantes de las estructuras que almacenan granos, comparandolas con otras
estructuras, concluyendo que las obras con finalidad de almacenaje de granos
tienden a tener menos estabilidad estructural (Mansour et al., 2022).

Research on the temperature field of grain piles in underground grain silos lined with
plastic: Con la finalidad de investigar el cambio de temperatura en los granos
almacenados, los autores realizaron un método de enfriamiento aplicando un
revestimiento de plastico, logrando demostrar la fiabilidad del modelo empleado;
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logrando reducir la temperatura de las pilas de granos almacenadas (Zhang et al.,

2022).

En la Tabla 2, se presenta la informacion relevante de cada uno de los documentos

estudiados.

investigadores recoger una
gran cantidad de datos
cualitativos para llevar a cabo
un andlisis en profundidad.

(J. M. Gallego et | Articulo - Examina la adopcion de las Tecnologias de
al., 2015) cientifico tecnologias de la informacién | la informacién y
y la comunicacion (TIC) entre | la comunicacion.
3.759 empresas
manufactureras colombianas
para identificar los factores
gue son pertinentes para la
adopcién y el uso de las TIC a
nivel de empresa
(Cotrino et al., Articulo - Metodologia basada en tres Cloud
2020) cientifico pasos: computing, loT,
e Identificar la situacion | E-Learning
de las pymes en Digitalization,
Europa. Gemelos
e Comparar la digitales, Cloud
transformacion hacia | Storage.
la Industria 4.0 en las
grandes empresas.
Comprender los conceptos y
tecnologias de la Industria 4.0
y estimar sus costes.
(Santos & Articulo - La metodologia adoptada Smart Factories,
Martinho, 2020) | cientifico para el desarrollo del modelo | Smart Proceses,
de madurez en este estudio Smart products
consiste en aplicar diversos and service,
dominios de conocimiento a la = Organizational
industria 4.0, aplicable a Strategy.
diversos dominios de
conocimiento, no restringido,
por tanto, al dominio de la
Industria 4.0 con el fin de
aumentar el apoyo en los
procesos de negocio a través
de factores humanos y de TI,
y para el proceso de entrega
en las cadenas de suministro.
(Garzoni et al., Articulo Pequefiasy | Gracias al uso de una -
2020) cientifico | medianas metodologia del estudio de
empresas casos qué permitié a los
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de la Industria 4.0 por parte
de las &reas de produccién de
las pymes.

(Jimeno- Articulo - Revisién Sistematica de la Inteligencia
Morenilla et al., cientifico Literatura (RLS). Artificial,
2021) Se revisaron mas de 150 Gemelos
trabajos de investigacién con | digitales,
la finalidad de destacar Robética, Cloud
problemas por resolver para computing.
futuras investigaciones.
(Lu etal., 2021) | Articulo Pequefiasy | Se basa desde un marco Gemelos
cientifico | medianas tedrico y un enfoque formal digitales; value
empresas para apoyar stream mapping.
la ingenieria en los procesos
de produccion. Se resalta
como propdasito el hecho de
proporcionar
una solucion que sustituya a
los enfoques existentes.
(Jung et al., Articulo Pequefiasy | Propone el concepto de Cloud-connected
2021) cientifico | medianas "Appropriate Smart Factory"”, loT sensors,
empresas el cual puede aplicarse con Cloud
pequefas cargas financieras computing.
y técnicas para que las
Pymes promuevan las
fabricas inteligentes. Se
establece el concepto de
fabrica inteligente adecuada
teniendo en cuenta los
problemas clave de las
Pymes y se presentan
medidas que pueden
aplicarse en diversas
tecnologias, como sensores,
loT, procesos, sistema de
procesamiento de datos y
robotica.
(Almutairi & Articulo - Se disefia un nuevo enfoque Edge-Cloud, loT
Aldossary, 2021) | cientifico para la gestién de las tareas devices, loT
de descarga, con el fin de Sensors, Cloud
cubrir los requisitos de las Computing.
aplicaciones 10T sensibles a
la latencia y utilizar de forma
eficaz los recursos en los
entornos Edge-Cloud.
(Cotrino et al., Articulo - Se realiz6 un Roadmap de Big Data, loT
2021) cientifico seis pasos cuyo objetivo es Sensors, Smart
facilitar la toma de decisiones = Office, Cloud
y el acceso a las tecnologias | Computing.
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(Eugeni et al., Articulo Se realiza un caso de estudio | loT, Cloud
2022) cientifico basado en la fabricacion y computing,
manufactura de distintos Sensors.

dispositivos 10T. Basandose
sobretodo en la evolucién de
la manufactura de satélites y

paneles.
(Corallo et al., Articulo Pequefiasy | Los autores realizaron un Big Data, loT,
2022) cientifico | medianas caso de estudio basado en Machine
empresas una compafiia con el fin de Learning, Cloud

estudiar sus problemas en el Computing.
campo de la manufactura

inteligente. Derivando en el

disefio de un framework

basado en el analisis de

grandes datos con el fin de

solucionar los problemas

previamente encontrados en

la empresa.
(Cai et al., 2022) | Articulo - Se disefia un framework cuyo | loT Monitoring,
cientifico objetivo es el analisis del Big Data,
desempefio y rendimiento de | Machine
una central energética. Learning.
Basandose en cuatro
aspectos:

e Monitoreo de energia.
e Evaluacion de

energia

e Optimizacion de
energia.

e Comparadores de
energia

Tabla 2. Andlisis de documentos recuperados.

Gracias a la recuperacion y analisis de documentos con relacion a las tecnologias
de la Industria 4.0, se consiguié una fuente de informacion confiable que se tomé
como base para el inicio del disefio del Roadmap, confirmando al mismo tiempo que
las tecnologias emergentes producen un beneficio alto en las actividades de las
pequefias y medianas empresas. Con todo esto como inicio, se pudo comprender e
identificar cuales tecnologias benefician mas a las empresas con relacion en el
sector manufacturero.

En la Tabla 3, es presentada informacion relevante de cada uno de los documentos

estudiados con relacion a la molineria e ingenieria agricola.
Tabla 3. Analisis de documentos recuperados
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(Shafaei & Kamgar, | Articulo = Estudiando y modelando el coeficiente de friccion estatico y
2017) cientifico | el coeficiente de friccion dinamico, se determina la
importancia de los tratamientos ambientales y las superficies
de contacto sobre el silo.

(E. Gallego et al., Articulo | Por medio de un andlisis se muestran las diferencias en el

2019) cientifico | rozamiento de los granos almacenados en el silo contra las
paredes del mismo, produciendo cambios en distintos
aspectos.

(Maraveas, 2020) Articulo = Se investigaron los fallos, problemas de disefio y el refuerzo

cientifico = de los silos de hormigén armado. Concluyendo que la
durabilidad de las estructuras se ve influida por la naturaleza
de los materiales usados en la construccién del silo.
(Wiacek et al., 2021) | Articulo | Se determiné que las presiones y el coeficiente de friccion
cientifico | entre el grano y la pared se asimilaban con las propuestas en
la norma EN1991-4 de Eurocode.

(Zhang et al., 2022) | Articulo | Los autores demostraron que aplicando un revestimiento de
cientifico = plastico en los silos, la temperatura de los granos
almacenados se ve reducida.

(Meneghetti et al., Articulo | Datos de monitoreo de los silos durante el verano e invierno,
2022) cientifico | concluyendo que la temperatura de los silos es de
aproximadamente 15 °C durante los meses de junio a
Diciembre proveyendo un ambiente 6ptimo para el
almacenaje de los granos.

(Mansour et al., Articulo | Un andlisis de los principales estudios experimentales,
2022) cientifico | tedricos y numéricos desde la década de 1960 dénde se
destacan los aspectos mas importantes y las preguntas que
siguen pendientes de investigacion.

De acuerdo con el andlisis de los documentos relacionados a la ingenieria y ciencias
agricolas, se pudo comprender en gran parte el hecho de cémo las fuerzas y
condiciones ambientales afectan de gran manera el estado de la materia
almacenada en los silos; a su vez, gracias a estas investigaciones, se pudo
comprender de mejor manera la relacién de los fenémenos fisicos a los cuales son
expuestos los granos de trigos y las obras de ingenieria que son parte del estudio
del proyecto.

4.4 MARCO LEGAL

En el marco legal del proyecto se tuvieron en consideracion las siguientes normas
y recomendaciones relacionadas con el tema del Trabajo de Grado, establecidas a
nivel nacional e internacional por la Unién Internacional de Telecomunicaciones?! y
entidades gubernamentales relacionadas con las tecnologias de la informacion y las
comunicaciones.

Recomendacion UIT-T E.800: Definiciones de términos relativos a la calidad de
servicio: “Facilita una serie de términos comunmente utilizados en el estudio y la

1 Recomendaciones UIT-T disponibles en https://www.itu.int/rec/T-REC/es
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gestion de la calidad de servicio (QoS), representando los intereses de los
participantes en el mercado de servicios de telecomunicaciones: usuario, proveedor
de servicios, fabricante y regulador.” (Union Internacional de Telecomunicaciones,
2008).

Recomendacion UIT-T Y.2060: Descripcion general de Internet de las Cosas:
“Presenta en términos generales Internet de los Objetos (loT). Se aclara el concepto
y el alcance de 10T, se identifican las caracteristicas fundamentales y los requisitos
de alto nivel de 10T y se describe el modelo de referencia [0T.” (Unién Internacional
de Telecomunicaciones, 2012).

Recomendacion UIT-T Y.2066: Requisitos comunes de la Internet de las Cosas:
“Define los requisitos comunes de la Internet de las Cosas (loT), basados en casos
generales de utilizacion de la 10T y de los actores de la I0T, creados a partir de la
definicion de loT de UIT-T Y.2060” (Unién Internacional de Telecomunicaciones,
2014a).

Recomendacion UIT-Y Y.4113: Requisitos de red para la Internet de las Cosas:
‘Recomendacion complementaria a la UIT-T Y.4100? en términos de requisitos
especificos de red para loT” (Unién Internacional de Telecomunicaciones, 2016)

Recomendacion UIT-T Y.3500: Tecnologia de la informacion — Computacién en la
nube — Descripcion general y vocabulario. Alcance: “Describe la computacion en la
nube y un conjunto de términos y definiciones. Se establece la base terminoldgica
para las normas de la computacion en la nube” (Unidn Internacional de
Telecomunicaciones, 2014b).

Ley No. 1341, 30 de Julio de 2009 “Por la cual se definen principios y conceptos
sobre la sociedad de la informacién y las organizaciones de las tecnologias de la
informacion y las comunicaciones — TIC, se crea la Agencia Nacional del Espectro
y se dictan otras disposiciones” (Ministerio de Tecnologias de la Informacién y las
Comunicaciones, 2009).

Ministerio de Tecnologias de la informacion y las comunicaciones, Decreto 1078 de
2015-2018: “Por el cual se expide el decreto unico reglamentario de las tecnologias
de la informacién y las comunicaciones” En el cual se determinan las entidades
responsables asociadas al sector de la informéatica y las telecomunicaciones, sus
funciones y responsabilidades en la administracion del campo (Ministerio de
Tecnologias de la Informacion y las Comunicaciones, 2015).

2 Se publicé anteriormente como UIT-T Y.2066, pasé a ser la Recomendacion Y.4100 el 2016-02-05
sin otras modificaciones. No fue republicada.
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Resolucién No. 711 de 11 de octubre de 2016 “Por la cual se establecen las bandas
de frecuencia de libre utilizacion dentro del territorio nacional y se derogan algunas
disposiciones” (Agencia Nacional del Espectro, 2016).

Documento CONPES 3854. Politica Nacional de Seguridad Digital: “Fortalecer las
capacidades de las multiples partes interesadas para identificar, gestionar, tratar y
mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital” (Consejo Nacional de Politica Econdmica y Social, 2016).

Documento CONPES 3920 Politica Nacional de explotacion de Datos (Big Data): El
17 de abril de 2018 se expidi6 este documento con el siguiente objetivo, “La
presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como activos
para generar valor social y econémico” (Consejo Nacional de Politica Econdmica y
Social, 2018).

Documento CONPES 3988 Politica Nacional para impulsar la innovacion en las
practicas educativas a través de las tecnologias digitales: El 31 de marzo de 2020
se expidié este documento con el siguiente objetivo, “Impulsar la innovacién en las
practicas educativas a través de las tecnologias digitales, para el desarrollo de
competencias en los estudiantes de educacion preescolar, basica y media del sector
oficial, que les permita consolidar su proyecto de vida, asi como enfrentar los retos
y aprovechar las oportunidades de la sociedad digital.” (Consejo Nacional de Politica
Econdmica y Social, 2020).

Documento CONPES 3975 Politica Nacional Politica nacional para la
transformacion digital e inteligencia artificial: EI 8 de noviembre de 2019 se expidi6
este documento con el siguiente objetivo, “Aumentar la generacion de valor social y
econémico a través de la transformacion digital del sector publico y del sector
privado, mediante la disminucién de barreras, el fortalecimiento del capital humano
y el desarrollo de condiciones habilitantes, para que Colombia pueda aprovechar
las oportunidades y enfrentar los retos relacionados con la 4RI.” (Consejo Nacional
de Politica Econdmica y Social, 2019).

26



5. METODOLOGIA

La metodologia definida para el desarrollo de la investigacion consistio en tres fases
relacionadas con los objetivos especificos del proyecto. A continuacién, son
presentadas las actividades asociadas con cada una de las etapas.

Etapa 1: Estudio sobre la adopcién tecnolégica de COOPASAN
Mediante la ayuda del sistema de soporte a decisiones (DSS) se pueden reconocer
de una manera mas sencilla las carencias en la apropiacion y preparacion
tecnoldgica de la Cooperativa de Panificadores de Santander.
Las actividades definidas son:
1. Estudio y analisis de la encuesta anual de manufactura del DANE.
2. ldentificacion de la adopcion tecnologica de COOPASAN, usando un sistema
de soporte a decisiones (DSS).
3. Andlisis de los resultados de la pyme en el sistema de soporte a decisiones.
4. Documentacion de resultados.

Etapa 2: Analisis de tecnologias
Segun la capacidad tecnolégica de la empresa, se realizard un analisis especifico
de las tecnologias loT alineadas con las Pymes del sector manufactura alineadas a
la transformacion de alimentos relacionados al trigo.
Las actividades definidas son:

5. Andlisis de las carencias en la adopcién de tecnologias de COOPASAN.

6. ldentificacién de las tecnologias relacionadas a la industria 4.0 que permitan

un mayor desempefio en las actividades del sector manufacturero.
7. Documentacion de resultados.

Etapa 3: Disefio del Roadmap Tecnoldgico
El disefio de un roadmap tecnoldgico para guiar el proceso de transformacion digital
de las pymes del sector manufactura en Colombia.
Las actividades definidas son:
8. Identificacibn de Roadmaps de referencia relacionados a la transformacién
digital de pequeias y medianas empresas
9. Disefio del Roadmap Tecnoldgico para guiar el proceso de transformacién
digital.
10. Documentacion de los resultados.
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6. RESULTADOS OBTENIDOS

Con el desarrollo del proyecto, se obtuvieron los siguientes resultados:

6.1 DIAGNOSTICO SOBRE PREPARACION TECNOLOGICA DE LA PYME
MOLINERA DEL SECTOR MANUFACTURA.

Para el desarrollo del diagnéstico se tuvieron en cuenta documentos
correspondientes a ciencias agricolas, 10T, silos, transformacion digital de pequefias
y medianas empresas, y planes de desarrollo gubernamental destinados a generar
un impacto politico, econémico, social y tecnolégico con la finalidad de la
adecuacion del contexto molinero colombiano para la adopcion de tecnologias de la
industria 4.0, especificamente soluciones de Internet de las Cosas para la
transformacion digital de pequefias y medianas empresas del gremio molinero-

De acuerdo con la Encuesta Mensual Manufacturera con Enfoque Territorial
EMMET realizada por el DANE en el afio 2021, el area que mas contribuye a la
variacion anual de la produccion real es el Area Metropolitana del Valle de Aburra
gue durante junio del 2020 a junio del 2021 sumé una variacion del 15,4%, dejando
la variacidén nacional en 5.1%. El area metropolitana de Bucaramanga se encuentra
como la tercera region qué mas ventas reales anuales produce, teniendo un 7,9%
de variacion de ventas y un 12,6% de variacion de produccion (ver Tabla 4).

Variacion % Variacion % Variacion %
Total Industria 12.7 13.4 4.6
Resto del pais 11.7 13 4.1
Area 17.1 15.4 5.1

Metropolitana del
Valle de Aburra

Area 14.3 7.9 6
Metropolitana de

Bucaramanga

Area 14.3 14.7 7.4

Metropolitana de
Barranquilla

Tabla 4. Variacion afo corrido y contribucion de la produccion real, ventas reales y personal ocupado
Areas Metropolitanas Enero — febrero (2022/2021).

Bajo los resultados mostrados en la encuesta estudiada, se demuestra que el area

metropolitana de Bucaramanga es una de las mas aporta al sector manufactura.
Santander tiene ubicadas alrededor de trece empresas relacionadas al sector de
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molineria, siendo uno de los departamentos que mas posee empresas miembros de
este gremio. Esto hizo que el desarrollo del Roadmap se centre especificamente en
una empresa de molineria de Bucaramanga tomandola como caso de estudio. La
empresa seleccionada es la Cooperativa de Panificadores de Santander
(COOPASAN).

La Cooperativa de Panificadores de Santander (COOPASAN) pertenece al sector
agroindustria y manufactura. Fundada en 1963 por 34 panificadores con el objetivo
de facilitar los métodos de obtencibn de los insumos necesarios para el
funcionamiento de las industrias asociadas, formando un marco cooperativo bajo el
régimen legal. En el afio 1978 se inaugurd el molino de trigo con sus respectivas
instalaciones en Giron, Santander. Actualmente COOPASAN posee seis (6)
sucursales ubicadas entre Bucaramanga, Girén, San Gil y Cacuta, un molino de
trigo de la firma Buhler, un laboratorio técnico modernizado y una planta de
recepcion y almacenamiento de trigo con dos Silos de acero, ademéas de dedicarse
a la formacioén y capacitacion de personal con temas relacionados a la industria
panificadora con la Escuela Técnica y de Formacion Laboral (EFTEC). En temas
administrativos y de personal, COOPASAN cuenta con 76 empleados entre las
distintas sucursales y una cantidad de 40 socios ubicados a nivel nacional
(Cooperativa de Panificadores de Santander, 2022). La empresa tiene como
objetivo lograr un crecimiento de 100,000 millones de pesos, para poder cumplir la
meta planteada se tienen trazadas cuatro estrategias: Incrementar el uso de la
capacidad instalada, crecer el negocio de comercializacién, impulsar la unidad de
educacién y sentar las bases de nuevas unidades de negocio.

Para realizar el diagndstico de la adopcién tecnoldgica que posee COOPASAN se
uso un Sistema de Soporte a Decisiones, DSS Ready4loT cuya finalidad es ayudar
a los responsables de las organizaciones a entender los beneficios y desafios que
implica realizar un uso de las tecnologias 0T, evaluando el grado de preparacion
tecnoldgica de las pymes en cinco categorias: Muy Bajo (0-20), Bajo (20-40), Medio
(40-60), Alto (60-80), y Muy Alto (80-100). (Parra-Sanchez, 2021).

El DSS Ready4loT es una herramienta para ayudar a los responsables de la toma
de decisiones a crear conciencia sobre los beneficios y retos de la loT y evaluar el
grado de preparacion tecnolégica de las de preparacién tecnologica de las
pequefias y medianas empresas, esta herramienta fue diseflada como producto de
la tesis doctoral titulada “A framework for IoT adoption in small and medium
enterprises” donde la autora realiz6 un proceso que permite guiar la adopcién de
tecnologias 10T en la toma de decisiones de las pequefias y medianas empresas
mediante el Sistema de Apoyo a la Decision (DSS) basado en el Modelo Tecnologia-
Organizacion-Entorno (TOE). (Parra-Sanchez, 2022a)
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Figura 6. Diagrama de flujo de interaccion con el usuario para el DSS Ready4loT
Basado en: (Parra-Sanchez, 2022b)

DSS Ready4loT realiza una encuesta qué evalla seis aspectos que seran
presentados a continuacion:

Infraestructura TIC (20% de peso).
Seguridad (20% de peso).

Inversion (20% de peso).

Cultura Organizacional (20% de peso).
Preparacién Tecnolégica (15% de peso).
Internet de las Cosas (5% de peso).

OuALNE
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El DSS también presenta una serie de recomendaciones segun el contexto actual
del paradigma de adopcion tecnolégica y transformacion digital:

1.

2.

Infraestructura TIC: La empresa cuenta con infraestructura TIC suficiente
para proceder con la adopcion de tecnologias emergentes.

Seguridad: La empresa cuenta con una politica de seguridad de la
informacion y ciberseguridad susceptible a mejoras para la adopcion de las
tecnologias emergentes.

Inversion: La empresa tiene potencial para definir un plan de inversion
enfocado en la adopcion de tecnologias emergentes.

Cultura Organizacional: La empresa cuenta con una estrategia de
transformacion digital para proceder con la adopcion de tecnologias
emergentes.

Preparacion Tecnologica: La empresa puede continuar fortaleciendo su nivel
de preparacién tecnoldgica para adaptarse al cambio tecnoldgico.

Internet de las Cosas: La empresa necesita apropiarse de una estrategia de
transformacion digital basada en la adopcién de IoT.

La encuesta fue respondida por la Administradora de Comercio Exterior de la
empresa, Maria José Moncayo, obteniendo los siguientes resultados en cada uno
los aspectos evaluados (ver Figura 7):

Infraestructura TIC (20% de peso): 73.6 puntos de 0 a 100. El puntaje
obtenido demuestra el nivel de implementacion de herramientas TIC en las
instalaciones de la cooperativa y en los procesos industriales realizados.

Seguridad (20% de peso): 75.0 puntos de 0 a 100. El resultado comprende
el nivel de seguridad de la informacion y ciberseguridad de los elementos y
datos de la empresa.

Inversiéon (20% de peso): 56.8 puntos de 0 a 100. Este resultado muestra la
capacidad que tiene COOPASAN para realizar o definir un plan de inversion
con enfoque en las tecnologias de la industria 4.0.

Cultura Organizacional (20% de peso): 77.9 puntos de 0 a 100. Este
resultado muestra la capacidad que tiene COOPASAN para realizar
estrategias de transformacion digital para proceder con la adopcién de
nuevas tecnologias.

Preparacién Tecnologica (15% de peso): 96.7 puntos de 0 a 100. Este

resultado muestra el nivel de preparacién tecnolégica que tiene COOPASAN
para adaptarse al cambio y adopcién de tecnologias.
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e Internet de las Cosas (5% de peso): 33.0 puntos de 0 a 100. Este resultado
muestra la capacidad que tiene COOPASAN para apropiarse de una
estrategia de transformacion digital basada en la adopcion de tecnologias
loT.

COOPASAN

Infraestructura TIC

80
Ready4loT Level 60 Seguridad

40
20
0

Internet de las Cosas Inversion

Preparacion

- Cultura Organizacional
Tecnolégica

Figura 7. Nivel de preparacion tecnolégica para la adopcion de soluciones tecnoldgicas de Internet
de las Cosas.

Concluyendo como resultado una cantidad 72.8 puntos, lo cual se considera un nivel
alto de preparacion tecnoldgica para la adopcion de soluciones tecnoldgicas del
Internet de las Cosas.

6.2 TECNOLOGIAS IOT ALINEADAS CON LA ACTIVIDAD DE PRODUCCION Y
TRANSFORMACION DE ALIMENTOS RELACIONADOS AL TRIGO

Para el analisis de las tecnologias IoT relacionadas a la actividad de produccion y
transformacion de alimentos derivados del trigo se tuvieron en cuenta documentos
correspondientes a ciencias agricolas, 10T, silos, transformacion digital de pequefias
y medianas empresas, y planes de desarrollo gubernamentales destinados a
generar un impacto politico, econémico, social y tecnoldgico con la finalidad de la
adecuacion del contexto molinero colombiano para la adopcion de tecnologias de la
industria 4.0, especificamente que solucionen las carencias que posee COOPASAN
determinadas por DSS Ready4loT.

Las tres recomendaciones propuestas por el Sistema de Soporte a Decisiones
segun el paradigma actual del entorno son:
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1. Laempresa necesita facilidades para el acceso a fuentes de financiacion que
le permitan liberar todo su potencial para contribuir al crecimiento econémico
inclusivo.

2. La empresa necesita del respaldo de politicas TIC que promuevan su
preparacion tecnolégica para afrontar un proceso de transformacién digital
basado en adopcién de Internet de las Cosas.

3. La empresa necesita el respaldo de un ecosistema digital que favorezca la
adopcion de soluciones tecnoldgicas de Internet de las Cosas.

La revision de la literatura efectuada en bases de datos académicas y casos de
estudio presentados por empresas fue con la finalidad de comprender las
tecnologias con relacion al tema de estudio. Los documentos estudiados, fueron de
utilidad para profundizar en el concepto de Smart Farming, y el desarrollo de
soluciones tecnoldgicas de Internet de las Cosas alineadas con la actividad de
produccion y transformacion de alimentos relacionados al trigo, ademéas de la
adopcion tecnoldgica y transformacion digital de pequefias y medianas empresas.

Casos de estudio exitosos

Entre los documentos estudiados destaca el trabajo titulado, “Applications of new
technologies for monitoring and predicting grains quality stored: Sensors, Internet of
Things, and Atrtificial Intelligence” en el cual se describe una investigacion donde se
recopilan las siguientes tecnologias: Sensores 10T, Machine Learning e Inteligencia
Artificial ademas de basarse en las redes neuronales artificiales bajo un sistema de
capas. El objetivo del proyecto fue realizar un escenario ideal para el monitoreo
completo del almacenaje de un silo de granos, enviando sefiales en tiempo real a
partir de protocolos previamente establecidos para una respuesta eficiente y
oportuna en los distintos problemas de almacenaje de granos (Lutz & Coradi, 2022).

Los autores muestran un esquema de como funcionaria el silo con las respectivas
tecnologias instaladas (ver Figura 8), demostrando que la aplicacién de las
tecnologias usadas fue fundamental para reunir informacién sobre los principios
basicos del almacenaje, siendo una solucion econdmicamente viable para la
implementacion en una pyme.
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Figura 8. Perspectiva de seguimiento y prediccion de la calidad del grano almacenado con la
integracion de tecnologias

De igual manera cabe resaltar la investigacion titulada “Intelligent Livestock Feeding
System by Means of Silos with loT Technology”, en la cual se muestra el potencial
gue tiene el Smart Farming en el campo agricola, reduciendo costos de la
implementacion de un sistema de monitoreo convencional ademas de proveer los
beneficios y funcionalidades adicionales que significa una solucion loT. Los autores
proponen un sistema de hardware que es manejado por un sistema multi agente
cuya finalidad es monitorear en tiempo real la temperatura y humedad del
almacenaje, ademas de manejar la carga y descarga del silo (Gonzéalez-Briones et
al., 2020).

Entre los casos de estudios encontrados, se resalta una solucion hecha por
International Business Machines Corporation (IBM) titulada “Targeted Grain
Management”, solucion hecha para la empresa Industrial Products cuyo desafio fue
reducir el desperdicio y deterioro de los granos. Por medio del uso de la tecnologia
Targeted Grain Management (TGM) qué provee servicios y soluciones de
almacenaje para la industria de los granos, usando un monitoreo con dispositivos
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loT para medir proactivamente las condiciones atmosféricas, hongos e insectos,
minimizando el riesgo de desperdicio de producto. Concluyendo con los siguientes
resultados: Mejora en la calidad de los granos almacenados, reduciendo costos de
pérdidas y tiempo de trabajo para las compafias de alimentos y los granjeros
productores de los granos; Aumento en la salubridad de los alimentos; Finalizando
con una disminucién de la infeccion por agentes fungicos (Targeted Grain
Management, 2016).

Se resalta la investigacion titulada “Smart feeding in farming through IoT in silos”
donde los autores realizaron un caso de estudio con la finalidad de aumentar el
desarrollo de los procesos de almacenaje de los granos. Los autores resaltan que
el principal problema de las soluciones tecnologicas para las pymes son los recursos
econdémicos, debido a que una pequefia y mediana empresa no tiene la capacidad
de implementar las soluciones disefladas y adoptadas por multinacionales. El
documento presenta un dispositivo 10T que es comandado por un Arduino Uno junto
a una metodologia que permite controlar la cantidad y calidad de los granos en el
silo mediante la estimacién del volumen de los granos en los distintos intervalos de
tiempo, también midiendo la temperatura y humedad del interior del silo. El sistema
de Smart Feeding fue adaptado por medio de una via virtual de agentes que procesa
los datos recibidos, regulando la cantidad de granos por suministrar (Agrawal et al.,
2016).

El document titulado “Use of IoT to Real-time Monitoring of Storage Silo and Ozone
Gas Fungal Decontamination Strategy” propuso el uso de tecnologias I0T con el fin
de monitorear y detectar la proliferacion de distintos agentes fangicos que pueden
habitar dentro del silo, perjudicando los granos almacenados. Este dispositivo
disefiado permite la toma de datos sobre temperatura, humedad y una forma de
descontaminacion usando el Gas Ozono desplegado por un sistema de deteccién
de agentes fungicos en base a la humedad presente en el silo. Los sensores
utilizados distribuyen los datos usando el protocolo MQTT (Mensage Queuing
Telemetry Transport) que envia los datos al modulo con el software broker
VerneMQ, realizando asi la comunicacion que posteriormente sera almacenada en
el repositorio fluxDB para que al final tenga interaccion en tiempo real usando el
software Grafana para analizar los datos obtenidos (Soares et al., 2020).

Los casos de estudios especificos con relacion al tema de adopcion de tecnologias
IoT en silos son escasos, mayormente las soluciones implementadas son a
empresas con altos recursos econdmicos que una pyme no podria adoptar. Por
consiguiente, las soluciones analizadas son en su mayoria tecnologias disefiadas
con el fin de tener un bajo costo y ofrecer la maxima optimizacién de procesos
posible.
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Dispositivos, tecnologias y herramientas seleccionados

A partir de la revision de la literatura efectuada, fueron seleccionados los siguientes
dispositivos, tecnologias y protocolos para la propuesta del roadmap de tecnologias
loT para guiar el proceso de transformacion digital de una pyme molinera del sector
manufactura, los cuales seran presentados en detalle a continuacion.

El Computational Storage es definido por la Storage Networking Industry
Association (SNIA) como las arquitecturas que proporcionan funciones de
almacenaje computacional acopladas almacenamiento de base, descargando el
procesamiento del host o reduciendo el intercambio de paquetes. El mayor beneficio
gque aportan estas arquitecturas es la mejora en el rendimiento y en la eficiencia de
la organizacibn mediante el uso de recursos informéticos, permitiendo la
computacion paralela aliviando las limitaciones de la computacién convencional
(Storage Networking Industry Association, 2022).

Las herramientas y servicios conocidas como lo son las siguientes herramientas:
Data Base Audit and Protection, Cloud Data Backup, Virtual Machine Backup
Recovery, Data Base Audit and Protection y Disaster Recovery as a Service que
ofrecen seguridad en los paquetes almacenados por una organizacién, por medio
del uso de procesos de copias de seguridad y virtualizacion, se realiza una copia
virtual de todos los datos guardados, asegurando los paquetes en un menor tiempo
y con una encriptacion mucho mas segura (International Business Machines
Corporation, 2021).

Las User and Entity behavior Analytics (UEBA) son definidas como el proceso de
recopilacion de informacion sobre los eventos de red que los usuarios generan cada
dia; donde una vez recogidos y analizados, pueden utilizarse para detectar el uso
de credenciales comprometidas, movimientos laterales y otros comportamientos
maliciosos. Las UEBA conectan la actividad en la red con un usuario especifico, en
lugar de con una direccion IP o un activo. Esto significa que si un usuario comienza
a comportarse de una manera inusual o improbable, incluso si no es sefialado por
las herramientas tradicionales de supervision del perimetro, podra detectar el
comportamiento rapidamente, determinar si es an6malo y comenzar una
investigacién si es necesario (Shashanka et al., 2016).

Los Thin Clients son computadores o un software cliente bajo una arquitectura
cliente-servidor que se ejecuta a partir de recursos almacenados en un servidor
central en lugar de un disco duro localizado. Los clientes ligeros funcionan
conectandose de forma remota a un entorno informatico basado en un servidor
donde se almacenan la mayoria de las aplicaciones, los datos sensibles y la
memoria. Ofreciendo una seguridad mucho mayor a la de un software normal,
permitiendo una ventaja sobre los posibles riesgos enfrentados en un software o
computador convencional (Hewlett-Packard Company, 2021).
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Computacion en la Nube

En cuestion del almacenamiento de la informacién, destaca el paradigma de
Computacion en la Nube, definido en la Recomendacion ITU-T Y.3500 Tecnologia
de la informacion — Computacién en la nube — Descripcion general y vocabulario
(Unién Internacional de Telecomunicaciones, 2014b):

“La computacion en la nube es un paradigma que permite el acceso en red a un
conjunto redimensionable y elastico de recursos fisicos o virtuales compartibles con
capacidad de autoconfiguracion del servicio y administraciébn a voluntad. El
paradigma de la computacion en la nube consta de las caracteristicas principales,
las funciones y las actividades de computacion en la nube, los tipos de capacidades
en la nube y las categorias del servicio en la nube, los modelos de despliegue en la
nube y los aspectos intersectoriales de computacién en la nube.”

La computacién en la nube es una tecnologia en permanente evolucion, que se
caracteriza por (Union Internacional de Telecomunicaciones, 2014b): (i) Los clientes
pueden acceder a recursos fisicos y virtuales cuando lo requieran (siempre que
sean accesibles por la red), empleando para ellos dispositivos de usuario final, tales
como, smartphones, tablets, computadores de escritorio, y computadores portatiles,
(ii) Los clientes s6lo pagan por los recursos que utilizan, lo que lo convierte en un
modelo muy eficiente, y (iii) Permite al usuario reducir relativamente el coste, el
tiempo y los esfuerzos requeridos para efectuar una accion.

Para el caso del escenario de transformacion digital, la Computacion en la Nube es
empleada para agregar todos los datos de las diferentes fuentes de informacion
distribuidas en el lugar a ser monitoreado (sensores, actuadores, y dispositivos de
comunicacion de datos) para luego procesarlos. La nube es el nivel mas avanzado
de la arquitectura, que proporciona la capacidad de almacenamiento masivo de
datos, los cuales posteriormente seran procesados con alta confiabilidad,
escalabilidad y autonomia (Gubbi et al., 2013; Xu et al.,, 2014). Este tipo de
escenarios, necesita de plataformas innovadoras que soporten la cantidad de datos
generados por los dispositivos desplegados en el silo, los cuales poseen requisitos,
funcionalidades y estructura de disefio particulares (Yassine et al., 2019).

Almacenamiento en la Nube

El almacenamiento en la nube es descrito en la Recomendacion ITU-T F.743.2
como:

“Un modelo de almacenamiento de datos que permite a los usuarios de los servicios
tener un acceso ubicuo acceso a la red, comoda y bajo demanda, a un conjunto
compartido de recursos de almacenamiento configurables, que pueden ser

37



rapidamente provisionados y liberados con un minimo esfuerzo de gestiébn o
interaccion con el proveedor de servicios. Interaccion con el proveedor de servicios.
En los sistemas de almacenamiento en la nube, los recursos fisicos y virtuales
pueden asignarse y reasignarse dinamicamente y reasignados segun la demanda
del usuario.” (International Telecommunication Union, 2016).

El almacenamiento en la nube es un nuevo modelo que permite a los usuarios de
los servicios disponer de un acceso a la red omnipresente, comoda y bajo demanda
a un conjunto compartido de recursos de almacenamiento configurables, que
posterior a su instalacién requiere un minimo esfuerzo de gestion o interaccion con
el proveedor de los servicios. Desde la perspectiva de las telecomunicaciones, los
usuarios no compran recursos, sino que adquieren servicios en la nube
proporcionados por los entornos de nube, logrando mejorar la flexibilidad del
sistema y reduciendo los gastos necesarios. El almacenamiento en la nube se utiliza
para agregar y gestionar un determinado conjunto de datos, en un sistema de
almacenamiento en la nube, cada componente se modulariza y se asigna
dindmicamente en funcion del uso real de los datos para mejorar la fiabilidad del
sistema (International Telecommunication Union, 2016).

Gemelos Digitales

Un gemelo digital es la representacion en tiempo real de una entidad fisica en el
mundo digital. Tiene las caracteristicas de interrelacion con la realidad virtual e
interaccion en tiempo real, funcionamiento iterativo y optimizacion de procesos, ciclo
de vida completo e infraestructura de red integral basada en datos (ver Figura 9).

‘Una plataforma de gemelo digital para redes puede construirse aplicando las
tecnologias de gemelo digital a las redes y creando una imagen virtual de las
instalaciones fisicas de la red (denominada en este caso, simulacién). Basicamente,
el gemelo digital para redes es una plataforma de expansion de la simulacion de
redes. La principal diferencia con respecto a los sistemas tradicionales de gestion
de redes es el mapeo interactivo virtual-real y el enfoque basado en datos para
construir la automatizacién de la red en bucle cerrado. Por lo tanto, una plataforma
de gemelo digital para redes es mas que una plataforma de emulacion o un
simulador de redes.” (Internet Research Task Force, 2022)
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Figura 9. Elementos clave de la Red de Gemelos Digitales
Basado en:(International Telecommunication Union, 2016)

Por lo tanto, un gemelo digital es una instancia virtual que simula un sistema real
gue es continuamente actualizado con datos, estados y conductas que apropien
una emulacién del sistema evaluado (ver Figura 8). Para el caso de transformacion
digital de la pyme en la cual est4 basada el caso de estudio del proyecto del
roadmap; el uso de esta tecnologia aportaria una simulacién en base al molino de
trigo y sus respectivos silos de almacenaje, reportando asi posibles escenarios a la
pyme para implementar una correcta accién de respuesta ante los distintos
problemas que se puede enfrentar un silo, tales como la humedad de los granos
almacenados, la temperatura interior del silo, infecciones de agentes fungicos, entre
otros.

Se destaca la investigacion titulada “Introducing digital twins to agriculture”, donde
los autores realizaron una revision de literatura sobre la documentacion relacionada
a las tecnologias de la Industria 4.0 y sus implementaciones en las ciencias
agricolas. El documento presenta el paradigma de los gemelos digitales como una
gran herramienta para ser implementada en la agricultura y sus actividades
productivas, proponiendo un roadmap de revision de literatura para la adopciéon de
los gemelos digitales en la agricultura (Pylianidis et al., 2021). Esta investigacion
sirvié para recopilar informacion sobre casos de estudio donde se implementan
gemelos digitales en silos. De los cuales se resalta el articulo realizado por
(Verdouw & Kruize, 2017).
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La investigacion titulada “Digital twins in farm management: illustrations from the
FIWARE accelerators SmartAgriFood and Fractals” introduce el concepto de
Gemelos Digitales e ilustra su aplicacion en la agricultura mediante seis casos del
proyectos aceleradores SmartAgriFood y Fractals, entre los cuales los autores
muestran una implementacion en un silo de alimento para animales (Verdouw &
Kruize, 2017).

Esta implementacion es un caso de estudio especifico de una herramienta loT que
se llama Insylo. El objetivo de este producto es la optimizacion de la cadena de
suministro de piensos gracias al monitoreo en tiempo real de los silos de las
explotaciones ganaderas y la provision de servicios inteligentes en la nube por
medio de tecnologias Cloud Computing para la colaboracion entre granjeros y
distribuidores de pienso. El producto se compone de un dispositivo de nueva
generacion que es instalado sobre los silos y cuenta con una plataforma
colaborativa en la nube que proporciona las aplicaciones y servicios que necesitan
los agricultores y proveedores de piensos.

En vista de que comunmente los granjeros miden la cantidad de pienso en
disponibilidad de manera manual y no automatica arriesgandose a un accidente
debido a que tienen que subirse encima del silo para poder medir la cantidad del
almacenaje que contiene, por esto, la empresa Ubikwa Systems decidio disefiar
este dispositivo (ver Figura 10).

Figura 10. Dispositivo 10T INSYLO
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Gracias a este dispositivo, el agricultor u otros actores disponen de un gemelo digital
del silo, en el cual se muestra en tiempo real el almacenaje del silo, la temperatura
y la humedad, ademas cuando las existencias alcanzan un nivel critico, los
encargados reciben una alarma en sus teléfonos inteligentes y podrian realizar un
pedido de reposicion con un simple clic. Los proveedores de piensos procesan los
pedidos de forma automatica y tienen acceso a las existencias de sus clientes para
optimizar de antemano los planes de produccion planes de produccion y rutas de
reposicion gracias a la plataforma de Cloud Computing disponible con el dispositivo
(Ubikwa Systems, 2016).

Médulo Inalambrico M2M
Panel Solar con bateria
Sensor 3D RGB-D

Sensor de temperatura y humedad (no
especificado)
Tomado de: (Raba et al., 2020)

Tabla 5. Caracteristicas INSYLO.

Los documentos estudiados, los casos de estudio exitosos analizados, y las
tecnologias y herramientas seleccionadas permitieron definir las bases tecnoldgicas
necesarias para el desarrollo del proyecto de Trabajo de Grado, orientado al disefio
de un roadmap de tecnologias loT para guiar el proceso de transformacion digital
de una pyme del sector manufactura.

6.3 ROADMAP DE TECNOLOGIAS 10T PARA GUIAR EL PROCESO DE
TRANSFORMACION DIGITAL DE PYMES MOLINERAS DEL SECTOR
MANUFACTURA EN COLOMBIA

Para el disefio del roadmap para la guia de transformacion digital de pymes del
sector manufactura con relacion a la molineria, se tomaron en consideracion los
siguientes insumos: (i) Documentos recuperados durante el proceso de revision de
la literatura que permitieron la identificacién de tecnologias, protocolos, roadmaps,
y dispositivos, (ii) Diagnostico sobre adopcion tecnoldégica de una pyme
santandereana llamada Cooperativa de Panificadores de Santander (COOPASAN),
y (iii) El uso de un Sistema de soporte a decisiones cuyo objetivo es respaldar la
toma de decisiones bajo el contexto de la encuesta de adopcidén tecnologica
respondida por COOPASAN.

Una vez efectuado el reconocimiento de las tecnologias empleadas en el caso de
estudio y los documentos estudiados, herramienta, identificando sensores,
actuadores, su ubicacién en el escenario de una solucion loT, y la forma en como
toman la informacién del medio para la posterior recuperacion de los datos tomados
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en el entorno cdmo la temperatura, humedad o la infeccion por agentes flungicos;
se procedid a estudiar la finalidad y objetivos de un roadmap. Asi como la
identificacién de los dispositivos, tecnologias y protocolos requeridos para el
despliegue de la solucion tecnolégica, basados principalmente en la revision de la
literatura, y en la informacion que contienen las Recomendaciones de la Union
Internacional de Telecomunicaciones sobre Internet de las Cosas.

Concepto de Roadmap

Los roadmaps se caracterizan por ser una guia paso a paso que explica
detalladamente cémo realizar objetivos a corto o largo plazo. Este tipo de
planificacidon es muy comun entre temas de desarrollo tecnoldgico, siendo una de
las principales herramientas para concretar un proyecto (Cotrino et al., 2020).
Generalmente los roadmaps se centran en una representacion grafica con la
finalidad de hacer didactico el plan de proceso.

En las plantillas propuestas por el Institute for Manufacturing (IFM) para empezar a
disefiar un roadmap se encuentran las siguientes recomendaciones (Phaal et al.,
2015):

e La iniciativa del roadmap debe estar perfectamente vinculada a iniciativas
estratégicas mas amplias.

e Es mucho mas sencillo disefiar un roadmap para implementar dentro de una
organizacion.

e Se debe fomentar urgentemente la capacitacion del personal.

e Es fundamental crear un compromiso de alto nivel desde el principio,
implicando a los responsables de la toma de decisiones de las empresas a
lo largo del proceso.

e Es importante establecer una vision y unos objetivos, como punto de partida
para desarrollar el consenso dentro de la comunidad.

e Las actividades de planificacion orientadas a la industria deben ser asumidas
por ésta desde el para fomentar la adopcion de las mismas.

e Es importante establecer un vinculo claro con los responsables de la toma
de decisiones para que la hoja de ruta tenga impacto.

En el documento titulado “Industry 4.0 Roadmap: Implementation for Small and
Medium-Sized Enterprises” los autores disefian un roadmap de seis pasos que
muestra como realizar una implementacién de tecnologias de la Industria 4.0
resultando en soluciones de costos mas bajos para las pymes. Este roadmap tiene
como base la identificacion de “Key Performance Indicators” (KPIs) para
posteriormente ser solucionados en base a tecnologias loT. El roadmap presenta
un estilo de implementaciéon por prototipos (ver Figura 11), refiriéndose a una
solucion o estrategia como un prototipo a implementar en la organizacion. Este
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roadmap presenta una solucibn para una adaptacion tecnolégica que
econdémicamente, cualquier pyme puede permitirse.

|dentificar Cuellos de Botella

!

Desarrollar una estrategia

l

Ideas y Protoipos

|

Despliegue de dispositivos

l

Anélisis de resultados

!

Despliegue oficial

. s

Implementacion Practica

Figura 11. Roadmap para la Cuarta Revolucion Industrial para las pymes
Basado en: (Cotrino et al., 2020)

El roadmap de seis pasos planteado en el documento presenta una metodologia
cuyo fin es realizar una implementacion préctica del paradigma de la Industria 4.0,
con la finalidad de que las pymes puedan tener una estrategia de adopcion basada
solamente en el contexto empresarial. A continuacion, seran explicadas cada una
de las etapas del roadmap:

1. Identificar Cuellos de Botella: Es necesario comprender correctamente
aquellas areas de la produccion que estan obstaculizando la eficiencia de la
organizacion. La busqueda de los cuellos de botella consiste en evaluar los
indicadores clave de rendimiento (KPIl) en todas las actividades de
produccion que son realizadas en las distintas areas de la empresa.
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2. Desarrollar una estrategia: Durante este paso, el responsable de la
organizacion deberia proponer posibles contramedidas a largo plazo para
estos cuellos de botella utilizando las tecnologias de la Industria 4.0 que
mejor se adapten a este propésito. Esta persona también necesita ser
consciente del presupuesto maximo disponible para que la empresa disefie
la estrategia.

3. ldeas y Prototipos: El despliegue inicial de las herramientas tecnoldgicas
seleccionadas para las distintas actividades de la organizacion comienza de
manera paulatina, no con la instalacion de las herramientas en toda la
organizacion. El éxito del despliegue parcial necesita ser monitoreado
durante un periodo de tiempo definido. Si el prototipo no muestra resultados
prometedores, el proceso debe volver al paso 2 para proponer medidas a
largo plazo.

4. Despliegue de dispositivos: En base a los resultados de la etapa anterior, el
proceso continla con el despliegue de la solucién en todas las lineas
productivas de la organizacion. Esta fase comienza con la formacion y
capacitacion de los empleados de la empresa acerca del correcto uso de la
herramientas y tecnologias implementadas, ademas de la realizaciéon de
algunos ensayos y simulacros. Este paso mejorara la aceptacion de la
tecnologia de Industria 4.0 seleccionada por parte de los operarios.

5. Andlisis de resultados: Es posible que los KPI originales identificados durante
el paso 2, y la forma de medirlos, ya no sean adecuados. Durante este
proceso, deben proponerse KPIs adicionales y el Cloud Computing debe
estar preparado para soportar el almacenamiento y el andlisis de los datos
gue generara la tecnologia seleccionada.

6. Despliegue oficial: El ultimo paso es el despliegue oficial de la tecnologia en
toda la linea de produccion. Este paso se centra en el seguimiento de los KPI
definidos y el responsable de la empresa controlara el mantenimiento durante
un periodo definido.

Bajo este concepto sobre qué es un roadmap y cudl es su funcién, se debe vincular
directamente a las siguientes cuestiones fundamentales para el desarrollo del
proyecto de Trabajo de Grado, orientado al disefio de un roadmap de tecnologias
loT para guiar el proceso de transformacion digital de una pyme del sector
manufactura: (i) ¢Como implementar tecnologias de la Industria 4.0 en
COOPASAN?, ¢ Cuél es la meta en adopcion de las TIC de COOPASAN?, ¢Cémo
se puede cumplir?, (ii) ¢, Por qué se debe realizar una transformacion digital? ¢ Qué
beneficios conlleva una transformaciéon digital?, ¢ Cémo se debe realizar?,¢ Para
cuando?, estas preguntas derivan en la creacion de un roadmap para guiar la
transformacion digital de una pyme del sector manufactura.
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Considerando los documentos estudiados, los casos de estudio analizados y el
roadmap disefiado en el trabajo “Industry 4.0 Roadmap: Implementation for Small
and Medium-Sized Enterprises”, el autor del documento propone el siguiente
roadmap de cinco pasos, donde las preguntas planteadas previamente deben
encontrar respuesta en los dos primeros pasos del roadmap. Seguidamente, se
presentan los cinco pasos del roadmap para guiar el proceso de transformacion
digital de COOPASAN (ver Figura 10):

1.

Identificacion de obstaculos: En base a los resultados del Sistema de Soporte
a Decisiones sobre COOPASAN, es necesario que el gerente general y la
administradora de comercio exterior realicen una identificacion de los
obstaculos que impiden hasta el momento que COOPASAN tenga una mejor
adopcion de las tecnologias emergentes. Este reconocimiento junto a la
directiva de la empresa permitira conocer las respuestas a las siguientes
preguntas: “;Qué tecnologias deben implementar? y ;Qué tecnologias
posee la empresa?”.

Disefio de estrategias: En conjunto con el gerente general y el departamento
de comercio exterior de la empresa se proponen posibles soluciones a los
obstéaculos registrados previamente, con la finalidad del desarrollo de un plan
de accidn para conseguir los objetivos propuestos. En este paso se debe
responder a las siguientes preguntas: "¢;Qué tecnologias desea
COOPASAN?, ¢ Cémo implementarlas?, ¢ Cuanto presupuesto se requiere?,
y ¢,Cual es el periodo de tiempo?”.

Implementacion por sectores: Se debe continuar con el despliegue inicial de
las estrategias seleccionadas, este despliegue debe ser implementado en un
sector especifico, no con una implementacion total de las estrategias en toda
la organizacion. El éxito de las estrategias debe evaluarse durante un periodo
de tiempo definido. Si las estrategias no muestran resultados satisfactorios,
el proceso debe volver a la etapa 2 para proponer otras medidas a largo
plazo.

Capacitacion del personal: Si los resultados del paso 3 son positivos, el
proceso debe continuar con el despliegue de la soluciébn en toda la
organizacion. Esta fase comienza con la capacitacién de los empleados de
los diferentes sectores de COOPASAN sobre el uso de las herramientas,
tecnologias y recursos, ademas del método de trabajo determinado en las
estrategias.

Andlisis de los resultados: Se comparan los resultados antes de la
implementacion de las estrategias para mitigar los obstaculos encontrados
durante el paso 1 y como ha mejorado el desempefio de la organizacion a
través del proceso con la implementacién de nuevas estrategias si son
requeridas.
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Figura 12. Roadmap para la transformacion digital de COOPASAN

Usando los conceptos basicos de un roadmap, Motorola desarroll6 lo que fue en
ese momento el primer Technology Roadmap (TRM), siendo definido por (Phaal et
al., 2015) como los puntos de vista de un grupo de partes interesadas en cuanto a
cémo llegar o donde querer ir para alcanzar un objetivo deseado, acompafiando una
evolucion metddica que ayuda en la planificacién e integracion de estrategias o
tecnologias como parte de una organizacion (ver Figura 13). Una de las principales
caracteristicas que posee la metodologia de roadmapping es su capacidad de
adaptacion; siendo practicamente util para el desarrollo de cualquier objetivo o
estrategia.
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Figura 13. Esquema general de un Roadmap Tecnolégico

Se destaca la publicacién “2021-2023 Emerging Technology Roadmap for Midsize
Enterprises” hecha por Gartner, donde se muestra un Roadmap Tecnolbgico de
herramientas y tecnologias que fueron o estan en implementacion por mas de 400
empresas medianas, evaluando su beneficio para la empresa, dificultad de
implementacion y riesgo de despliegue (ver Figura 14). El roadmap esta disefiado
en base a seis capas las cuales son: Seguridad, Redes, Infraestructura
computacional y servicios de plataforma, Almacenamiento y bases de datos,
Automatizacion TI, y Espacios Digitales. Estas tecnologias estan proyectadas bajo
un plan de cinco fases que son nombradas como: Despliegue completado en 2021,
Despliegue completado en 2022, En piloto, En planeacién, y En monitoreo. (Gartner,
2021)
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Figura 14. Brecha de seguridad del Roadmap de tecnologias emergentes 2021-2023 para medianas
empresas

Como se puede apreciar en la 12, el roadmap de tecnologias emergentes disefiado
por Gartner, las tecnologias y herramientas estdn medidas bajo un nivel de riesgo
de despliegue, siendo las tecnologias con circulos verdes las que menos riesgo
tienen, las de circulo naranja poseen un riesgo de implementacién medio y las
tecnologias de color rojo son las que conllevan un riesgo de adopcién mucho mas
alto, también estan disefiadas de manera que las herramientas y tecnologias cuyo
circulo sea mucho mas grande derivan en un beneficio mayor a las organizaciones.

A partir de lo obtenido en la revision de la literatura (ver Seccion 4.3 ESTADO DEL
ARTE), las tecnologias seleccionadas (ver Seccion 6.2 TECNOLOGIAS IOT
ALINEADAS CON LA ACTIVIDAD DE PRODUCCION Y TRANSFORMACION DE
ALIMENTOS RELACIONADOS AL TRIGO), y lo presentado en la primera parte de
la presente seccion. A continuacion, es presentado el Roadmap de tecnologias 0T
alineadas al sector manufactura para guiar la transformacién digital de la
Cooperativa de Panificadores de Santander (ver Figura 15).

48



Roadmap de tecnologias para la transformacion
digital de COOPASAN

Corto Plazo Medio Plazo Largo Plazo

[ et kg
Recovery

Almacenamiento

Seguridad

Automatizacion

®
-
©
—
>
o
®
o
o
©
o
@
1]

- - —

Dificultad de implementacion

‘Baja
‘ Media

Alta
Figura 15. Roadmap de tecnologias para la transformacion digital de COOPASAN

El roadmap tecnoldgico propuesto estd conformado por cuatro capas principales:
Capa de almacenamiento, Capa de seguridad, Capa de automatizacién, y Capa de
espacios digitales. En la capa de almacenamiento son presentados las tecnologias
relacionadas al correcto almacenamiento de los datos recopilados, presentando el
“Computational Storage” como primer objetivo a corto plazo, cuya dificultad de
implementacion es baja, siguiendo con “Cloud Data Backup” que también tiene una
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baja dificultad de implementacién, asegurando asi un despliegue de corto a mediano
plazo que permite una alta seguridad en contra de los riesgos. Los objetivos de
medio a largo plazo con una dificultad de implementacién mediana y alta son
“‘Disaster Recovery as a Service”y “Virtual Machine Backup and Recovery”, son
tecnologias que aportan un mayor beneficio en la seguridad y soporte de los datos
almacenados.

En la capa de seguridad se presenta “User and Entity Behavior Analytics” como una
tecnologia que tiene una dificultad de implementacién baja y con un periodo de
tiempo estipulado de corto a medio plazo, posteriormente con una dificultad de
implementacién media y alta junto con un periodo de medio a largo plazo, son
seleccionadas las tecnologias “Database Audit and Protection” y “Virtualized
Firewalls” con el objetivo de asegurar completamente cualquier tipo de informacién
guardada por las distintas areas de la empresa.

En la capa de automatizacion presentando las tecnologias de “Network Automation
and Orchestration”y “Cloud Migration” con una adaptabilidad fécil para la empresa,
tienen un periodo estipulado de corto a medio plazo, posteriormente de medio a
largo plazo y con una dificultad de implementacion media y dificil, estan las
tecnologias de “IT Financial Managment”y “Application Performance Monitoring”
con el objetivo de gestionar y monitorear los datos y el rendimiento de las areas de
la pyme.

Por dltimo, la capa de espacios digitales la cuél propone las tecnologias “Unified
communications as a Service” y “Thin Clients” cuya implementacion tiene una
dificultad baja y un periodo de corto de tiempo, junto a la tecnologia “Unified
Endpoint Managment” la cual tiene una implementacion en un periodo de medio a
largo plazo y una dificultad media de implementacién. La capa de espacios digitales
finalizaria con la implementacién de “Digital Twins” en un periodo de medio a largo
plazo debido a su alta dificultad de implementacion.
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7. DISCUSION

Un Roadmap tecnoldgico es un componente esencial para cualquier tipo de trabajo
cuyos objetivos estén planteados a corto, medio o largo plazo. Gracias al soporte
gue ofrece a la hora de organizar y planear objetivos, es ampliamente usado por
muchas organizaciones, personas y grupos de trabajo, si se emplea de manera
correcta, los resultados de un roadmap son vistos desde periodos cortos de tiempo.
Para el caso de roadmap tecnoldgico disefiado en el trabajo de grado titulado
‘Roadmap de tecnologias loT para la transformacion digital de pymes del sector
manufactura’, el interés se centraba principalmente en atender una problematica
asociada con las carencias de adopcion tecnolégica de la Cooperativa de
Panificadores de Santander, de tal manera que la empresa pueda aumentar sus
indices de adopcion tecnoldgica y uso de las Tecnologias de la Informacion y las
Comunicaciones, aumentando la capacidad de operacion, reduciendo tiempo de
procesos, pérdidas de producto, y mitigando los dafios econdmicos que esos
problemas conllevan.

Para que este tipo de plan de programacién sea afin al contexto, fue necesario un
analisis de tecnologias y herramientas loT que tomaran en consideracion los
distintos actores presentados en una empresa de manufactura de alimentos
relacionados al trigo. Para el caso de la identificacion de tecnologias afines a las
ciencias agricolas, se tomaron soluciones y herramientas basadas en casos de
estudios exitosos, ademas de tecnologias previamente analizadas en el contexto de
las pymes. Lo planteado anteriormente implica que las herramientas y tecnologias
propuestas en el roadmap, deben tener relacidén directa con las actividades de
produccion de alimentos derivados del trigo y tareas comunmente desempefadas
en las distintas areas de una pyme del sector manufactura.

Para este caso en especifico, se estudiaron las carencias encontradas en el Sistema
de Soporte a Decisiones “DSS Ready4loT” para encontrar tecnologias vy
herramientas que suplieran estos fallos detectados en la Cooperativa de
Panificadores de Santander (COOPASAN). Este tipo de soluciones tecnoldgicas,
benefician no solo a la empresa en sus actividades de produccion sino también al
personal humano de COOPASAN, facilitando sus tareas desempefadas
diariamente en la labor que emplean en la empresa.

Este proyecto demuestra la necesidad de que las pymes colombianas reconozcan
el potencial de las tecnologias emergentes y las herramientas TIC, demostrando las
ventajas econdémicas, practicas, publicas y tecnoldgicas que ofrecen. Impulsando a
un ambiente donde se despliega la adopcion tecnoldgica y transformacion digital de
las organizaciones. Asi mismo, se plantea la necesidad de que los actores
involucrados con las empresas se informen ante los términos tecnolégicos
propuestos y conozcan las ventajas de traer consigo el despliegue de soluciones
tecnoldgicas de Internet de las Cosas
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8. CONCLUSIONES

El desarrollo del proyecto titulado “Roadmap de tecnologias IloT para la
transformacion digital de pymes del sector manufactura”, permitié profundizar en el
estudio de la tendencia tecnoldgica Internet de las Cosas, especificamente, en los
escenarios que relacionan la transformacion digital de las pymes. Para tal fin, se
efectud inicialmente una revision de la literatura, obteniendo como resultado, el
hallazgo de soluciones tecnoldgicas para pequefias y medianas empresas
manufactureras y las obras comunmente hechas por la ingenieria agricola,
identificando  dispositivos, tecnologias y protocolos. Se destaca, que
especificamente en el tema de transformacion digital para las pymes relacionadas
a la transformacién de alimentos derivados del trigo, no se hallaron muchos trabajos
relacionados. Por tal razén, se buscaron adicionalmente documentos que
mencionaran generalidades de la industria 4.0, la transformacién digital y la
ingenieria agricola.

En cuanto al diagnéstico realizado, fue posible evidenciar las limitaciones que tiene
actualmente la Cooperativa de Panificadores de Santander (COOPASAN) en el
tema de adopcion de tecnologias 10T y herramientas TIC, debido a la falta de
conocimiento sobre estas mismas, lo cual se ve reflejado en el escaso puntaje de
Internet de las Cosas en el Sistema de Soporte a las Decisiones. Esto implica, que
el cuerpo directivo de COOPASAN debe ser capacitado sobre el potencial de estas
tecnologias, desempefiando la capacitacion bajo el roadmap para la transformacién
digital y el roadmap de tecnologias. Se espera que la implementacién de estos
planes de ruta favorezca el fortalecimiento de las habilidades digitales de los
empleados de la empresa y la produccion de esta misma, de tal manera que puedan
beneficiarse de las bondades que ofrecen las soluciones tecnoldgicas de Internet
de las Cosas.

Finalmente, el disefio del roadmap de tecnologias para la transformacion digital de
COOPASAN propuesto, es el resultado de lo estudiado en la revision de la literatura,
y el diagnostico realizado. Para su elaboracion, se destaca el estudio de las
siguientes Recomendaciones de la Union Internacional de Telecomunicaciones:
UIT-T Y.2060 (06/2012) Descripcion general de Internet de los objetos, UIT-T
Y.2066 (06/2014): Requisitos comunes de la Internet de las cosas, UIT-T Y.4113:
Requisitos de red para la Internet de las cosas (09/2016) y basandose en las
recomendaciones de las plantillas propuestas por el Institute for Manufacturing (IFM)
y el roadmap titulado “2027-2023 Emerging Technology Roadmap for Midsize
Enterprises” propuesto por Gartner. En sintesis, el roadmap de tecnologias para la
transformacion digital de COOPASAN propuesto presenta los aspectos clave que
deben ser tomados en consideracion para el despliegue de una transformacién
digital.
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9. TRABAJO FUTURO

Los resultados obtenidos con el proyecto titulado “Roadmap de tecnologias loT para
la transformacion digital de pymes del sector manufactura”, corresponde a una fase
inicial para el disefio de soluciones tecnologicas para el despliegue de
transformacion digital de las pequefias y medianas empresas del sector
manufactura en el Semillero de Investigacion en Telematica. El principal objetivo es
lograr el disefio de una arquitectura que facilite la implementaciéon de tecnologias
4.0 en la Cooperativa de Panificadores de Santander, con la finalidad de optimizar
el correcto desempeiio de los roadmaps diseflados en este proyecto. Se espera que
este trabajo sea referente para el desarrollo de nuevos proyectos de investigacion
en el Semillero, que consideren una o varias de las siguientes lineas tematicas: (i)
Transformacion digital de pequefias y medianas empresas, (i) Ecosistema de
Internet de las Cosas en el contexto de las organizaciones manufactureras, (iii)
Adopcidn de soluciones tecnoldgicas de Internet de las Cosas y (iv) Implementacion
de tecnologias 4.0 en silos.
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ANEXOS

ANEXO 1
Carta Aval del director de proyecto

Bucaramanga, 25 de febrero de 2022

Sefiores:
Directivos del programa
Programa de Ingenieria de Sistemas - UNAB

Ref. Carta de aceptacion y Solicitud de Fecha de Sustentacion Proyecto de Grado Il

En calidad de director del Proyecto de Grado del estudiante Juan Esteban Grateron
Nufiez, identificado con la Cédula de ciudadania nimero 1005543214 y con Codigo
Estudiantil U00130962, el cual lleva por titulo ROADMAP DE TECNOLOGIAS 10T PARA
LA TRANSFORMACION DIGITAL DE PYMES DEL SECTOR MANUFACTURA como
aparece en los documentos y en la portada del informe, doy mi aval en la titulacion
integral.

Sin mas por el momento, quedo de Usted.

Atentamente,
Leonardo Hernan Talero-Sarmiento.
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ANEXO 2
Carta de consentimiento Informado

Universidad Auténoma de Bucaramanga
Pregrado en Ingenieria de Sistemas
Avenida 42 No. 48-11 El Jardin
Bucaramanga (Santander)

Cadigo postal: 680003

Invitacion a participar: Le estamos invitando a participar en un estudio organizado por la Universidad Auténoma de
Bucaramanga, en el marco del proyecto de investigacion de pregrado “Roadmap de tecnologias [oT para la transformacion
digital de pymes del sector manufactura”. El proyecto tiene como objetivo guiar el proceso de toma de decisiones para la
adopcion de Internet de las Cosas en pequefias y medianas empresas, Su empresa fue seleccionada como participante del
estudio ya que cuenta con un gran potencial de caso de estudio gracias a sus actividades de transformacion de alimentos
relacionados al trigo.

Propésito: El propésito de este estudio es elaborar una caracterizacion sobre el nivel de preparacion tecnoldgica de su
organizacion para la adopcion de soluciones tecnoldgicas de Internet de las Cosas con la finalidad de realizar una hoja de
ruta para guiar el proceso de adopcion de tecnologias de la Industria 4.0.

Participacion voluntaria: Su participacion en el estudio es completamente voluntaria. Depende de usted participar o no.
Si decide participar en este estudio y cambia de opinion al respecto, podra retirarse posteriormente en cualquier momento
sin penalizacion ni consecuencias de ningun tipo. En caso de que su organizacion considere que sus derechos han sido
vulnerados, podrad exponer su situacion al Comité Institucional de Etica para la Investigacion, CIEI-UNAB, al correo
electrénico ciei@unab.edu.co

Beneficios del estudio: Como participante del estudio su empresa obtendra un reporte que presenta su nivel de preparacion
tecnoldgica, asi como una serie de recomendaciones que lo guiaran en el proceso de adopcion de soluciones tecnoldgicas
del Internet de las Cosas junto a una hoja de ruta de tecnologias para guiar el proceso de adopcién de herramientas de la
Industria 4.0 que beneficien especificamente las actividades realizadas en su organizacion.

Procedimientos: Si acepta participar en el estudio, se le pedird que conteste un cuestionario en linea. Para completar el
estudio se requieren entre 30 a 45 minutos. La primera seccion solicita informacion general para caracterizar a la empresa
participante, asi como informacién personal del participante, Posteriormente, aparecen seis secciones correspondientes a los
siguientes factores: Infraestructura TIC (9 preguntas), Seguridad (4 preguntas), Inversion (6 preguntas), Cultura
organizacional (8 preguntas), Preparacion tecnoldgica (3 preguntas), e Internet de las Cosas (4 preguntas). Para cada
pregunta hay una lista desplegable, la cual da un porcentaje de 0% a 100%. Dependiendo de la situacién actual de la empresa,
usted seleccionara el porcentaje que considere mejor describe a su empresa en la pregunta, Cuando finalice todas las
secciones, por favor haga clic en el boton enviar,

Riesgos potenciales: No se conocen riesgos potenciales.

Confidencialidad: EI material, la informacidn, y resultados obtenidos en este estudio son de uso exclusivo para el proyecto
de Tesis de Pregrado y gozan de absoluta confidencialidad. Por lo tanto, se garantiza el cumplimiento de la normatividad
vigente.

He leido la informacion proporcionada o me ha sido leida. He tenido la oportunidad de preguntar sobre ella y se me ha
contestado satisfactoriamente las preguntas que he realizado. Consiento voluntariamente participar en esta investigacion
como representante de la organizacion y entiendo que tengo el derecho de retirarme de la investigacion en cualquier
momento sin que me afecte en ninguna manera el proceso realizado a la organizacion.

Juan Esteban Grateron Nufiez, estudiante de
Ingenieria de Sistemas.

%ﬂé/ M;%prﬁ?&’ Juan g tateton

Firma del representante de la organizacion

56



ANEXO 3
Bitacora de trabajo

Bitacora de Trabajo de Grado
Estudiante: Juan Esteban Grateron Nufez.
Director: Leonardo Hernan Talero-Sarmiento
Primer Semestre 2022

2/02/2022 8:00 am Resultados obtenidos
9/02/2022 8:00 am Resultados obtenidos
16/02/2022 8:00 am Resultados obtenidos
23/02/2022 8:00 am Resultados obtenidos
2/03/2022 8:00 am Resultados obtenidos
9/03/2022 8:00 am Resultados obtenidos
16/03/2022 8:00 am Analisis de resultados
23/03/2022 8:00 am Analisis de resultados
30/03/2022 8:00 am Andlisis de resultados
6/04/2022 8:00 am Andlisis de resultados
13/04/2022 8:00 am Andlisis de resultados
20/04/2022 8:00 am Sintesis de las conclusiones
27/04/2022 8:00 am Sintesis de la discusion
4/05/2022 8:00 am Sintesis del trabajo a futuro

Observaciones:

Leonardo Hernan Talero Sarmiento
Director Trabajo de Grado
Programa de Ingenieria de Sistemas

Juan Esteban Grateron Nufiez
Estudiante
Programa de Ingenieria de Sistemas
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