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RESUMEN

Introduccion: Los entornos digitales orientados a la Web han aportado un gran
namero de beneficios al diario vivir de las personas, llevando a que cada dia miles
se conecten masivamente al ciberespacio; sin embargo, esta avalancha de usuarios
conectados ha traido consigo multiples amenazas como el llamado Cryptojacking.
En la actualidad la actividad de minado de criptomonedas es cada vez mas
importante en internet generando inclusive un alto impacto en la economia
(Zayuelas et al, 2019). Esta creciente tendencia sumada al costo computacional a
nivel de procesamiento que requieren los calculos intensivos de la mineria ha
encaminado a que se conciban nuevas estrategias para la obtencion de los
preciados recursos de CPU para las operaciones de mineria de manera secreta y
sigilosa, motivando el surgimiento de una nueva amenaza denominada
Cryptojacking (Tahir et al, 2019).Este nuevo panorama conlleva la necesidad de
estudios para evaluar los riesgos de los recursos informaticos que a diario exponen
los usuarios cuando navegan en la Web y que permitan la generacién de
estrategias de mitigacion de este tipo de amenazas en pro de controlar posibles
incidentes en sus infraestructuras informéticas evitando la pérdida de sus activos de
informacion.

Objetivo: ldentificar el funcionamiento del malware Cryptojacking en sitios Web
para la generacion de recomendaciones de mitigacion mediante el analisis de su
vector de ataque.

Metodologia: Se plantea el desarrollo de una investigacion aplicada experimental
con base en la metodologia de investigacion de tipo cuantitativa, donde mediante la
observacion, andlisis y caracterizacion de scripts maliciosos de minado en sitios
Web se identificara su estructura y los aspectos mas relevantes relacionados con el
malware Cryptojacking desarrollando un escenario Web virtualizado para generar
estrategias que permitan mitigar este tipo de amenaza.

Resultados y Conclusion: La ciberseguridad actualmente es un camino continuo
e indefinido, en donde es importante generar estrategias que permitan crear una
cultura hacia la seguridad, ello se logra cuando los usuarios quienes son siempre el
punto mas débil logran una adecuada higiene digital, por esto es importante que se
reconozca el actuar de los atacantes y los pasos que realizan antes, durante y
después de un ciberatacante. El conocer cdmo atacar, implica ademas de conocer
como defenderse, saber de qué defenderse y en qué punto tomar medidas
preventivas evitando ser objetivo de los ciberdelincuentes.

Palabras Clave: Criptojacking, Criptomineria, Software malicioso, Criptomonedas,
Vector de Ataque, Buenas Practicas
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ABSTRACT

Introduction: Web-oriented digital environments have brought a large number of
benefits to people's daily lives, leading to thousands connecting massively to
cyberspace every day; however, this avalanche of connected users has brought with
it multiple threats such as the so-called Cryptojacking. Currently, cryptocurrency
mining activity is becoming increasingly important on the Internet, even generating
a high impact on the economy (Zayuelas et al, 2019). This growing trend added to
the computational cost at the processing level that intensive mining calculations
require has led to the conception of new strategies for obtaining the precious CPU
resources for mining operations in a secret and stealthy way, motivating the
emergence of a new threat called Cryptojacking (Tahir et al, 2019). This new
scenario leads to the need for studies to assess the risks of computer resources that
users expose daily when surfing the Web and that allow the generation of mitigation
strategies for this type of threats in order to control possible incidents in their
computer infrastructures avoiding the loss of their information assets.

Goal: Identify the operation of Cryptojacking malware on Websites for the generation
of mitigation recommendations by analyzing its attack vector.

Methodology: We propose the development of an experimental applied research
based on quantitative research methodology, where through the observation,
analysis and characterization of malicious mining scripts on Websites we will identify
their structure and the most relevant aspects related to Cryptojacking malware by
developing a virtualized Web scenario to generate strategies to mitigate this type of
threat.

Results and Conclusion: Cybersecurity is currently a continuous and undefined
path, where it is important to generate strategies to create a culture of security, this
is achieved when users who are always the weakest point achieve adequate digital
hygiene, so it is important to recognize the actions of the attackers and the steps
they take before, during and after a cyberattack. Knowing how to attack implies not
only knowing how to defend oneself, but also knowing what to defend against and
at what point to take preventive measures to avoid being targeted by cybercriminals.

Key words: Cryptojacking, Cryptomining, Malware, Cryptocoin, Attack Vector, Best
Practices.
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INTRODUCCION

En el largo camino que involucra la ciberseguridad, es importante iniciar
reconociendo los pasos que lleva a cabo un ciberatacante para lograr su objetivo.
En el escenario actual, son constantes los ataques informaticos que logran
conseguir altos niveles de efectividad, basados en una Unica estrategia que combina
la tecnologia con la manipulaciéon de los usuarios (Gallegos-Segovia, et al., 2017).
Los ataques de tipo fraude se han vuelto cada vez mas desenfrenados donde los
atacantes han evolucionado en la combinacién de técnicas como el phishing y la
ingenieria social aprovechando el instinto de confianza que de forma natural tienen
las personas (Hasan & Prajapati, 2009).

Esta creciente tendencia se evidencia en las cifras que desde 2020 vienen en
aumento, El balance segun datos de la fiscalia general de la nacion para el primer
semestre de 2021 muestra que los ataques informaticos llegaron a 23.000, lo que
representa el 30% mas que para 2020, donde las modalidades que mas se destacan
son la suplantacion de sitios Web con un aumento del 29%, la violacion de datos
personales con un aumento del 108% y el acceso abusivo a sistema informatico,
con un aumento del 26% (Ver Figura). Estas cifras hacen que actualmente las
contramedidas de ciberseguridad se deban derivar del conocimiento actualizado y
oportuno de los vectores de atague como requisito previo, para la generacién de
métodos efectivos para prevenir ataques donde las personas son el eslabon mas
débil (Geng, et al, 2018).

Desde su creacion por Satoshi Nakamoto en 2009 el Bitcoin fue desarrollado como
el primer sistema de contabilidad publica descentralizado, siendo el punto de partida
para diversas criptomonedas similares como: Ethereum, Litecoin y Ripple que se
han convirtiendo en un método de pago completamente valido para realizar
transacciones de forma similar al papel moneda (Yang, et al., 2019). Bitcoin es el
primer protocolo blockchain, en el cual los bloques se organizan en una cadena
lineal, que conforman un mismo libro mayor de transacciones que es compartido
por los participantes de la red sin ninguna autoridad centralizada en un entorno
distribuido, haciéndolo un sistema confiable y seguro (Yang, et al., 2019). Sin
embargo, para mantener la cadena, se requieren la validacion inmediata de cada
encabezado de bloque retransmitido por la cadena blockchain de destino, esto se
logra resolviendo acertijos criptograficos aleatorios, lo que se denomina prueba de
trabajo (PoW). El encontrar de estos acertijos que uniran los nuevos bloques a la
cadena blockchain conduce a la generacion de criptromonedas, conllevando un alto
costo operativo ya que los mineros haran todo lo posible para encontrar la esta
funcién hash siendo un proceso computacionalmente costoso (Frauenthaler, et al.,
2020).
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El anonimato que permiten las transacciones con criptomonedas, ha llevado a que
los ciberdelincuentes las adopten y utilicen como su moneda oficial en la red oscura
para beneficiarse de actividades ilegales y ataques cibernéticos, como se menciona
en el informe sobre delitos criptograficos de Chainalysis, donde cerca del 0.34% del
volumen total de transacciones proviene de transacciones ilicitas, lo cual asciende
a $ 10 mil millones de dodlares (Srivasthav, et al., 2021). Estas altas ganancias y los
altos costos que se derivan de la criptomineria los ha llevado a optar por una
estrategia maliciosa que nace del vinculo entre Cryptocurrency y Hijacking
denominado Cryptojacking, la cual usa de manera ilegitima el dispositivo electronico
de un tercero sin su consentimiento, para secuestrar su capacidad de
procesamiento y realizar el proceso de minado generalmente desde la Web. La
automatizacion y la dificultad de detectar el ataque de Cryptojacking se han visto
favorecidas gracias a que hoy en dia, los sitios Web ya no son un simple HTML, la
mayoria cuentan con varios recursos adicionales como: hojas de estilo (CSS),
archivos JavaScript (JS), e imagenes, entre otras, que debido a la gran cantidad de
conexiones simultaneas que recibe un servidor Web, son interpretadas y ejecutadas
localmente por los navegadores del cliente (Geng, et al, 2018). Esto ha facilitado la
insercion de scripts maliciosos de minado y el anonimato de los atacantes.

El presente trabajo presenta el analisis del vector de ataque del Cryptojacking para

la generacion de lineamientos de buenas practicas, para que los usuarios conozcan
cOmo no ser victimas de este ataque cibernético.
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1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad el minado de criptomonedas se ha vuelto cada vez mas importante
en la actividad de internet teniendo incluso un alto impacto en la economia
(Zayuelas et al, 2019). Esta nueva tendencia sumada al alto costo computacional
gue requieren los calculos intensivos a nivel de hardware ha encaminado a que los
atacantes conciban nuevas estrategias para la obtencion de recursos en CPU para
realizar sus operaciones de mineria de manera secreta y sigilosa, motivando el
surgimiento de una nueva amenaza denominada Cryptojacking (Tahir et al, 2019).

El Cryptojacking del navegador es una técnica que consiste en ejecutar un codigo
en JavaScript del lado del cliente sin su consentimiento cuando éste navega por un
sitio Web (Eskandari et al, 2018). Los desarrolladores de estos codigos han
encontrado una gran libertad en la generacién de este nuevo mecanismo para
monetizar el contenido Web aprovechando primero que la mayoria de los
navegadores actuales tienen alojados una gran combinacién de intérpretes HTML y
JavaScript para su ejecucion no teniendo que copiar ningun fichero en el disco de
los usuarios finales (Burgess et al, 2019) y segundo que al ser un ataque claramente
invisible las soluciones de seguridad existentes no son suficientemente sélidas para
evitar su accionar (Carlin et al, 2018).

Este nuevo escenario hace que sea de vital importancia reconocer las
caracteristicas del vector de ataque del malware Cryptojacking y su forma de
insercion en sitios Web buscando predecir su comportamiento para la generacion
de estrategias de mitigacion, motivando la pregunta de investigacién que da origen
a esta propuesta:

¢ Como mitigar los ataques de tipo Cryptojacking mediante el analisis descriptivo y
caracteristicas de su vector de ataque en sitios Web?

15



1.1 ARBOL PROBLEMA

Figura 1: Arbol de problema

- o Aumento de los Perdida de la confidencialidad, | |Mayores perdidas y mal uso
o2l rendimiento Y | | civerdelincuentes que | | integridad y disponibilicad de 1z | | de los recursos de los
de 1os usu.ae:?osp usan esie tipo de informacion en los equipos de equipos de l0s usuarios
- estrategia. computo de los usuarios -
Fy

Uso de sitios web para realizar mineria ilegal a través de cryptojacking

F Y
P ) Poca proteccion que tienen La alta demanda de
Desconocimiento B?’JO cos_io para los los navegadores para filtrar el criptomonedas de forma
de los usuarios ciberdelincuentes codigo de los sitios web legal en la actualidad

Fuente: Autora
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2 JUSTIFICACION

Las criptomonedas son un tipo de monedas digitales que utilizan en la tecnologia
Blockchain; consisten en un método digital basado en técnicas criptogréficas,
disefiado para intercambiar activos entre usuarios garantizando que una
transaccion sea segura y controlable. (Balamurugan & Thangaraj, 2019). La
criptomineria como un nuevo mecanismo para generar dinero ha crecido
rapidamente, sin embargo, a la par también lo han hecho las amplias brechas de
seguridad que esta tecnologia conlleva. Ello ha dado origen entre otras amenazas
a lo que se conoce como Cryptojacking, el cual puede considerarse como una de
las estrategias mas populares para monetizar el contenido Web en Internet en la
actualidad. Con el Cryptojacking, tan solo basta con incrustar una sencilla carga de
trabajo adicional de JavaScript para infectar un sitio Web y acceder de manera
silenciosa a los recursos de CPU de la maquina cliente.

Los scripts maliciosos de minado que se ejecutan secretamente en el navegador se
han extendido rapidamente en internet.; esta nueva amenaza en la actividad de los
cibernautas utiliza su poder computacional sin su consentimiento explicito para
resolver acertijos criptograficos y extraer criptomonedas sin enviarle ningun tipo de
notificacion; donde los ciberdelincuentes han logrado una nueva fuente de ingresos
explotado de manera ilegitima los recursos de maquina robados a los visitantes
desprevenidos (Hong, y otros, 2018). Igualmente, teniendo como punto de partida
el uso abusivo del ordenador para esta estafa, se ve afectada la disponibilidad, la
confidencialidad y la integridad de la informacion al ocuparle con un fin diferente al
de su duefio, donde ademas por causa de los extensos calculos se agota el
rendimiento de la maquina llevandola al limite, ocasionando dafios por
recalentamiento o trabajo excesivo. (Kharraz, Ma, Murley, Lever, & Mason, 2019)

Este nuevo escenario hace que sea de vital importancia a nivel de Ciberseguridad
reconocer las caracteristicas de este tipo de cddigos maliciosos de minado y su
forma de insercion en sitios Web buscando poder predecir su comportamiento para
la generacion de estrategias de mitigacion.
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3 OBJETIVOS

3.1 OBJETIVO GENERAL

Identificar el funcionamiento del malware Cryptojacking en sitios Web para la
generacion de recomendaciones de mitigacion mediante el andlisis de su vector de
ataque.

3.2 OBJETIVOS ESPECIFICOS

1.

2.

Identificar el vector de ataque del malware Cryptojacking y su forma de insercion
en sitios Web mediante una busqueda sistematica de informacion.

Disefiar un escenario de prueba para el andlisis de Cryptojacking en la Web
teniendo en cuenta su vector de ataque.

Implementar el escenario de prueba comprobando el vector de ataque del
malware Cryptojacking mediante la insercion de un script malicioso en un sitio
Web controlado.

Proponer recomendaciones para la adopcion de buenas practicas de mitigacion
de los riesgos de Cryptojacking en sitios Web con base al andlisis del vector de
ataque y la evidencia cientifica encontrada.
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4 MARCO REFERENCIAL

4.1 MARCO CONCEPTUAL

4.1.1 Amenaza
INCIBE, (2017) describe una amenaza desde el punto de vista de aquellas
entidades que pueden ocasionar algun incidente en un sistema informético que
comprometa la seguridad de la informacion, como:
“Un agente externo o interno, suceso fisico, malware o persona que
aprovecha la presencia de una vulnerabilidad encontrada para explotarla con
o0 sin premeditacién y realizar un ataque o incidente que afecta la seguridad
de un sistema de informacion, logrando un potencial efecto negativo”.

4.1.2 Aplicaciones orientadas ala Web

Lujan (2002) describen una aplicacion Web desde el punto de vista de la

arquitectura usada por el protocolo http como:
“Una aplicacion cliente/servidor, donde tanto el cliente consistente en el
navegador o visualizador, el servidor Web y el protocolo HTTP mediante el
que se comunican se definen para ser consumidos por el programador de
aplicaciones”. (pag. 48)

4.1.3 Arguitectura Cliente-Servidor

GOmez (2011) define la arquitectura Cliente-Servidor desde el punto de vista de

proceso como:
“El proceso de envio de peticiones desde un cliente a un servidor que da
respuesta por medio de un sistema multiusuario distribuido a través de una
red”. (pag. 264)

4.1.4 Blockchain

Yang, et al., (2019) definen el Blockchain desde el punto de vista de un protocolo

de procesamiento de datos distribuidos, como:
“Un libro mayor de datos de transacciones, distribuido, y publico en una red
Peer-to-Peer (P2P), los cuales se registran en blogues que forman una lista
enlazada o cadena de bloques. Cada nodo de la red almacena y mantiene
una copia completa del libro mayor sin requerir una autoridad central”.

4.1.5 Ciberseguridad
ITU, (2011) define la Ciberseguridad considerandola como un estudio que conlleva
un enfoque hacia la gestion del riesgo, para la generacion de politicas y mejores
practicas que permitan la proteccion de la informacion, como:
“El estudio e implementacion de un conjunto de herramientas que trabajan a
la par con una serie de politicas para la proteccion del entorno cibernético,
de la organizacién y sus activos de valor (dispositivos informaticos de uso
personal o de servicio que se encuentran interconectados)”.
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4.1.6 Ciberataque
Caser, (2018) describe un ciberataque desde el punto de vista de las acciones
predeterminadas sin dolo que un atacante realiza sobre un sistema informatico,
como:
“El conjunto de acciones ofensivas contra sistemas de informacion, bases de
datos, redes computacionales, etc. realizadas con el objetivo de dafar,
alterar, destruir o afectar la seguridad de la informacién de las personas u
organizaciones”.

4.1.7 Ciberdelincuente

Parker & Malkin, (2013) describen un ciberdelincuente como el encargado de

realizar un ataque cibernético, como:
“Una persona con amplios conocimientos informaticos, generalmente
conocido como hacker de sombrero negro o cracker que pretende acceder a
los sistemas informéaticos sin autorizacion con fines netamente lucrativos, o
de hacer dafio”.

4.1.8 Criptomonedas

Kaspersky, (2021), define una criptomoneda desde el punto de vista de un activo de

valor, como:
“Un sistema digital descentralizado disefiado para transferir dinero que se
basa en la cadena de bloques de Blockchain, que permite que se envien y
reciban pagos en forma de entradas digitales dirigidas desde y hacia
cualquier lugar en una billetera criptografica, sin contar con un banco o
intermediario”.

Aldweesh, et al., (2019), define las criptomonedas desde el punto de vista de la
tecnologia Blockchain, como:
“La recompensa que reciben los mineros por el correcto funcionamiento de
la cadena de bloques, siendo proporcional a la inversion requerida en gasto
de equipo, y uso de energia”.

4.1.9 Front End

Gbomez (2011) describe al front end desde el punto de vista de las tecnologias que

corren del lado del cliente, en una arquitectura cliente servidor, como:
“El conjunto de tecnologias HTML, CSS Y JavaScript que conforman la interfaz
de cara al cliente y que se ejecutan del lado del navegador Web en una
aplicacion Web o movil”.

4.1.10 Hackeo
(Malwarebytes Corporation (2020) describe el termino hackeo desde el punto de
vista de las actividades realizadas por personas expertas que buscan comprometer
o vulnerar un sistema como:
“El conjunto de actividades y procedimientos no necesariamente con fines
maliciosos, que logran comprometer la seguridad de la informacion en un
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sistema informatico, red o estructura computacional para obtener acceso no
autorizado al mismo comprometiendo su confidencialidad, integridad y
disponibilidad”.

4.1.11 Hash

Zhang & Li, (2020) define el hash desde el punto de vista de un algoritmo

criptografico que se utiliza para verificar la integridad de los datos, como:
“Una funcion de mapeo de una sola via que puede comprimir una longitud
arbitraria de informacion en una longitud fija de cadena binaria, siendo
imposible calcular los datos que le dieron origen, lo cual le hace parte vital en
la conexion de cadenas de bloques en la tecnologia Blockchain,”.

4.1.12 HTML

Ramos M., et al (2014) describe HTML desde el punto de vista de la herramienta

gue se usa para generar documentos HTML cémo:
“Es un lenguaje de etiquetas que se utiliza para describir el contenido de una
pagina Web. Los documentos HTML son interpretados por navegadores Web
haciéndolo altamente compatible con cualquier plataforma o sistema operativo
que disponga el navegador’.

4.1.13 Ingenieria Social

Gallegos-Segovia, et al., (2017) define la ingenieria social SE, desde el punto de

vista del arte del engafio y la manipulacién, como:
“Un conjunto de técnicas psicoldgicas y habilidades sociales, basadas en la
influencia, la persuasion y la sugestion, que llevan al usuario a revelar
informacion personal / empresarial, o realizar acciones que permitan a un
atacante atacarlo y acceder a sus recursos informaticos con fines
maliciosos”.

Kevin Mitnick define la SE desde el punto de vista de una metodologia del ciclo de
ataque, como:
“Una técnica que permite establecer una relacion de confianza, y se
constituye por cuatro fases: Recoleccion de informacién, Confianza,
Explotacion Alcance / finalizacion”.

4.1.14 Javascript
Garcia Rincon (2021), describe a JavaScript desde el punto de vista de un lenguaje
exclusivo para paginas Web, que requiere que cada instruccién que se lea, se
traduzca y ejecute por un intérprete, como:
“Un programa interpretado con el cual pueden escribirse scripts en el entorno
de una pagina Web que seran interpretados por un navegador”.
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4.1.15 Lenguaje de programacion
Sznajdleder (2017) describe un lenguaje de programacion desde el punto de vista
de la creacion de la l6gica requerida para la realizacion de tareas especificas en un
programa informético como:
“El procedimiento por medio del cual se realiza la escritura del codigo fuente
de una aplicacién por medio de la cual se ejecutan las funciones para realizar
ciertas tareas especificas”. (pag. 51)

4.1.16 Malware

(Malwarebytes Corporation (2020) describe el concepto de malware desde el punto

de vista de un codigo o software malicioso que permite hacer dafio a un sistema de

cémputo como:
“Cddigo intrusivo u hostil por medio del cual se busca dafar, alterar,
deshabilitar o secuestrar funciones basicas de computadores, sistemas
informaticos, redes de computadores o cualquier otro dispositivo informéatico
ya sea fijo o movil como una tableta o smartphone asumiendo el control
parcial de las operaciones y en muchas ocasiones buscando obtener, robar
informacion de un usuario de manera ilicita sin su conocimiento o permiso
con fines delictivos”.

4.1.17 Mineria de datos

Microsoft, (2019), describe la mineria de datos desde la perspectiva de una

disciplina dedicada a la extraccién de datos desde donde se almacenan, como:
“Un proceso mediante el cual se encuentran patrones o caracteristicas que
sean Utiles y estén ocultos de un conjunto de datos o muestras del mismo”.

4.1.18 Navegador Web
Ramos M., et al (2014) describen el navegador Web desde el punto de vista de la
herramienta que utiliza el cliente para visualizar e interactuar con la informacion Web
de un sitio, como:
“Un programa que permite visualizar la informacién que contiene una pagina
Web, interpretando el codigo para desplegarlo en la pantalla. Es la
herramienta que de la red”.

4.1.19 Phishing

Geng, et al, (2018), define el phishing desde el punto de vista de un ataque

informatico que usa el engafio, como:
“El arte de persuadir a los usuarios para que ingresen informacion personal
en un sitio Web falso cuya apariencia y experiencia de usuario son casi
idénticas a las de confianza” (Geng, et al, 2018).

4.1.20 Seguridad de la informacién

ISO 27001 (2013), define la seguridad de la informacion desde el punto de vista de
la afectacion que se produce si esta se ve comprometida, como:
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“Una estrategia consistente en politicas, y buenas practicas entre otras, que
pretende el aseguramiento de la llamada triada de la seguridad
salvaguardando y preservado la confidencialidad, la integridad y Ila
disponibilidad de la informacion y los datos como activos de valor de cualquier
organizacion o persona, independientemente del formato de la misma”.

4.1.21 Vulnerabilidad

INCIBE, (2017) describe una vulnerabilidad desde el punto de vista de una falla

inherente a entornos digitales y que afecta directamente la seguridad de la

informacién, como:
“Una debilidad propia de un sistema informatico producto de un fallo en el
disefio, la carencia o un mal procedimiento, un error de configuracion, o una
mala implementacion, entre otras y que supone un riesgo para la seguridad
de la informacion, ya que al ser explotada permite a una amenaza
comprometer la confidencialidad, la integridad, y la disponibilidad del sistema
y la informacion que alli se produce, procesa o almacena’.

4.2 MARCO TEORICO

En este apartado se describe el contexto del Cryptojacking usando como técnica
para la mineria de criptomonedas; presentando un contexto del dominio de
aplicacion y funcionamiento del Cryptojacking basado en el navegador, mediante
una serie de apartados que inician con una introduccién donde se revisa la teoria y
caracteristicas del Cryptojacking, basado en el navegador mostrando ademas datos
o cifras estadisticas en los ultimos afios, para luego revisar algunas teorias de apoyo
a la tematica.

4.2.1 Cryptojacking oportunidad de negocio o ataque informético

Cryptojacking es el término que identifica a la técnica que hace uso de un script
malicioso cuyo propésito es el de usar las capacidades de procesamiento de los
recursos computacionales como la unidad de procesamiento central (CPU), la
unidad de procesamiento grafico (GPU), las unidades de almacenamiento
persistente o memorias y las conexiones de red de diversos equipos informaticos
tales como: computadores, dispositivos moviles, consolas de videojuegos e
inclusive las infraestructuras de cloud computing para minar criptomonedas
(Jayasinghe & Poravi, 2020). El Cryptojacking basado en el navegador es una de
las técnicas de minado ilegal mas utilizadas desde que Coinhive lanz6 en 2017 su
potente criptominador en JavaScript al servicio de Monero, el cual se integraba
facilmente en sitios Web para monetizar la computacion de los cibernautas. Desde
ese momento el efecto Cryptojacking se ha extendido rapidamente por toda la Web
como una nueva fuente de ingresos, inclusive hasta el dia de hoy, a pesar de la baja
de Coinhive en marzo de 2018. Los criptominadores en 2017 lograron impactar
cerca del 55% de los sitios Web de organizaciones a nivel global haciendo que el
Cryptojacking sea uno de las técnicas mas explotadas en el contexto de los agentes
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maliciosos, donde segun varios estudios que han analizado el Alexa top one million
encontraron que el Cryptojacking en 2018 afectaba a mas de 10 millones de
usuarios en la Web mensualmente (Hong, y otros, 2018). Llevando a que para ese
mismo afio el nimero de incidentes que involucraban el Cryptojacking gracias a su
naturaleza de menor riesgo por menor esfuerzo fuera de casi el doble de los ataques
de ransomware (Papadopoulos, llia, & Evangelos, 2019). Estas cifras fueron
corroboradas para 2019 con alrededor de 380 a 3200 atacantes que lo han
explotado activamente, con ingresos generados estimados en los 41.000 délares
mensuales (Bijmans, Booij, & Doerr, 2019), ademas para ese mismo afio el analisis
de ganancias multimillonarias estaba asociado a mas del 4.4% de Monero por medio
de la mineria ilicita (Pastrana & Suarez-Tangil, 2019).

Para 2019 segun un estudio de (Musch, Wressnegger, Johns, & Rieck, 2019) la
prevalencia del Cryptojacking en los sitios Web estaba en que 1 de cada 500 sitios
Web albergaban algun tipo de cédigo de Cryptojacking. La Figura 1 visualiza la
tendencia historica del hashrate total de la red de mineria de Monero a nivel mundial
para el periodo comprendido entre abril de 2018 a abril de 2020. La criptomoneda
de Monero es la preferida para el Cryptojacking entre otras debido a su supuesta
hostilidad a la mineria a gran escala que mina Bitcoins, y a las aparentes
caracteristicas de privacidad. (Eskandari, Leoutsarakos, Mursch, & Clark, 2018).
Lugar donde los desarrolladores de malware han encontrado un gran aliado con
poca inversion para monetizar el contenido Web aprovechando un ataque
practicamente invisible gracias la facilidad de ejecucion del lado del cliente debido
a los mdltiples intérpretes HTML y JavaScript con que cuentan los navegadores.
Esta facilidad ha llevado a que para 2018 el Cryptojacking, haya sido reconocida
como la amenaza de seguridad numero uno por varias compafias antivirus. (Parra
Rodriguez & Posegga, 2018)

Figura 2: Tendencia de hashrate de Monero 2018-2020.

Apr

Fuente: (CoinWarz, 2020)
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En el contexto de la seguridad informatica, el Cryptojacking representa una
amenaza que impacta de manera significativa el consumo de recursos
computacionales llegando a ocasionar dafos irreversibles a los ordenadores de
usuarios desprevenidos afectando ademds la confidencialidad, la integridad y la
disponibilidad de la informacion.

4.2.2 Cryptojacking basado en el navegador

Como se mencion6 en el apartado anterior el criptojacking tiene un alto impacto en
la actualidad, como alternativa interna para que mediante las tecnologias Web se
puedan explotar los recursos de maquina de un sistema sin el conocimiento de sus
propietarios para minar criptomonedas. El uso del navegador y los recursos Web en
criptojacking se hace inyectando algun tipo de script o cédigo en JavaScript en el
cddigo fuente del sitio Web, para que este utilice los recursos del sistema del cliente
para realizar célculos de tipo hash y realizar el minado de criptomonedas, como por
ejemplo bitcoin, monero, Webchain las cuales se basan en el algoritmo pow o de
prueba de trabajo conocido como cryptoNight fuertemente vinculado a los procesos
de CPU requiriendo de operaciones consecutivas de lectura y escritura en disco,
haciendo uso de funciones ligadas a la memoria con el fin de maximizar las la tasa
de éxito. (Nukala, 2020).

En este sentido la tecnologia de desarrollo Web ha experimentado una tremenda
evolucion en los ultimos 10 afios, lo cual es una gran oportunidad para el desarrollo
del criptojacking basado en el navegador. Desde la consolidacion del lenguaje de
programacion interpretado JavaScript y la abundancia de librerias disponibles para
sitios Web y aplicaciones del entorno en tiempo de ejecucion multiplataforma
node.js, se han enriquecido enormemente las capacidades interactivas de las capas
de cliente y servidor en las aplicaciones Web y con ello el aumento de componentes
y bibliotecas con vulnerabilidades conocidas, que actualmente se encuentran
tipificadas en el OWASP Top Ten, generando un incremento de los riesgos en los
entornos Web. Hecho que los ciberdelincuentes han sabido explotar para incrustar
cadigo con fines maliciosos aprovechando la propiedad dinamica de auto ejecucion
de cddigo en JavaScript del lado del cliente cuando éste navega por un sitio Web
(Fang, Huang, Su, & Qiu, 2020). La introduccion de cédigo JavaScript embebido sin
restricciones ha fortalecido la evolucién del Cryptojacking del navegador para la
extraccion de criptomonedas, afectando deliberadamente a usuarios inadvertidos y
generando altos ingresos mientras el cliente visita la pagina (Eskandari,
Leoutsarakos, Mursch, & Clark, 2018).

4.3 MARCO LEGAL
4.3.1 Ley 1266 del 2008
También conocida como ley de Habeas Data, la cual contiene:

“El conjunto de normas establecidas y disposiciones generales para regular
el manejo de la informacion que este contenida en bases de datos en
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4.3.2

especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises” (Congreso de Colombia, 2008).

Ley 1273 de 2009

También conocida como ley de delitos informaticos, la cual vela por:

“La proteccion de la informacion y de los datos que se encuentran en los
sistemas que hacen uso de las TIC”. (Congreso de la Republica, 2009)

En esta ley se resaltan los articulos 269A, 269C, 269E y 269F, los cuales
contemplan:

4.3.3

“El acceso abusivo a un sistema informatico y las penas en las que se puede
incurrir; La interceptacion de datos informaticos; La produccion, el trafico, la
adquisicién, la venta, la distribucion y el uso de software malicioso sin
autorizacion; y La violacion de datos personales y el uso de estos en fines
delictivos, lucrativos, entre otros”.

Ley 1581 de 2012

También conocida como la Ley de Proteccion de Datos Personales, la cual vela por:

4.3.4

4.3.5

“El derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, asi como el derecho a la informacion consagrado
en la Constitucion”. (Presidencia de Colombia, 2013).

CONPES 3701 del 2011

Define los lineamientos de politica para la Ciberseguridad y Ciberdefensa
como estrategia para contrarrestar con el aumento de las amenazas
informéticas en el pais. (CONPES, 2011).

Norma ISO/IEC 27000:2013

Estandar de la ISO que especifica los lineamientos para un sistema de
gestion de seguridad de la informacion, y su implementacién mantenimiento,
siendo la ISO 27001 establece ademas los requisitos para la implementacion
y certificacién del SGSI y la ISO 27002 presenta una guia de buenas
practicas, con 11 dominios, 39 objetivos de control y 133 controles en el
marco de la seguridad de la informacion. (Perafan Ruiz & Caicedo Cuchimba,
2014)
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5 ANTECEDENTES

A nivel de pregrado en la Universidad Autbnoma de Bucaramanga se tienen varios
proyectos que en el tltimo tiempo se han enfocado en resaltar diversos aspectos a
nivel de la seguridad de la informacién en el ciberespacio y en el entorno de los
sistemas informaticos como se describen en la siguiente tabla.

DESCRIPCION DEL

TITULO AUTORES TEMATICAS PROYECTO
Christian
Leonardo
Analisis de Gonzalez Este proyecto se trata del
Hernandez analisis de metadatos de
Metadatos en : . .
0 N Freddy - Inteligencia de | datos obtenidos de fuentes
rganizaciones .
Arley Prada | datos en fuentes | en diversas
Santandereanas . . o .
Usando Lopez Ablgrtgs organizaciones, analizados
P Johan - Técnicas OSINT | con herramientas OSINT y
Técnicas de )
- : Smith - Metadatos de metadatos para la
Inteligencia en : . L
Fuentes Rueda - Ciberseguridad | generacion _ de
) Rueda recomendaciones de
Abiertas , . )
José David seguridad.
Ortiz
Cuadros
Cristian . Este proyecto se trata de
Fabian - Seguridad en ;
. . " un estudio del estado de la
Estudio de Cardozo dispositivos : . 9
) , o . seguridad de la informacion
Seguridad  en Beltran moviles Android Jom e .
. " L en dispositivos Android,
Dispositivos Jurgen - Analisis de ,
o . . > mediante el
Moviles con Farid Celis | vulnerabilidades -
: . establecimiento de un
Sistema Amaya - Sandboxing i
) . escenario de pruebas para
Operativo Yamid Android I ) d
Android Gabriel a _generacion e
Gamba lineamientos de buenas
Gonzélez practicas
Disefio de Red Fabian Este proyecto se trata de la
Bayesiana Para Andrés tendencia tecnoldgica de la
la Prediccion de Gomez - Ciberseguridad | Ciberseguridad, y la
Ataques Bautista - Razomware prediccibn de ataques de
Informaticos de Yeison tipo Ransomware en
Tipo Alexander PYMES.
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DESCRIPCION DEL

TITULO AUTORES TEMATICAS PROYECTO
Ransomware. Rey
Caso De Estudio Sepulveda
Pymes José David
Prestadoras de Ortiz
Servicios Cuadros
Este proyecto se trata de
Recomendacion Jhon recopilar la informacion
es de Buenas Alexander | Seguridad en sobre ~ los  ataques
Practicas de 'I\Q/Ig:;'ggz redes Zfeg]yergggs )r/nassu cc;r::gl?;:
g'nbeFr,segu”dad Leidy - Snort segln el OWASP TOP 10
ymes para i . Buenas haciendo un  analisis
La Generacion Xiomara Practicas de . .
De Blan_co Ciberseguridad func:lonql mediante  un
Soluciones de Medina - Intrusion | €5¢enario . de - prueba
Deteccién  de Yamid Detection System usando Snort, para
Intrusos Usando Gabriel reconocer los vectores de
Snort Gambg ataque y generar
Gonzélez recomendaciones de
buenas practicas
Herramienta Este proyecto se trata de la
Para Identificar . descripcién de una técnica
Vulnerabilidades Cr|S|t_an - Vulnerbildades | procesamiento de lenguaje
En Aplicaciones Camilo - Malware natural para obtener la
Ofimaticas  de Tarazona | - pata mining to | frecuencia con que se
Windows Bustamante | g \ware repite una vulnerabilidad
Mediante Yamid - Text analysis |listada en una base de
Técnicas de g::’r:'be; and machine | datos de vulnerabilidades
Procesamiento Gonzalez learning mediante el conteo de sus

de Lenguaje
Natural

palabras que son grupadas
por n-gramas.

Tabla 1 Antecedentes en la UNAB
Fuente: Autora
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6 ESTADO DEL ARTE

La busqueda de informacién que se realiz6 en las bases de datos de IEEE, Scopus
y Springer, entre otras permitio recopilar una gran cantidad de entre el 2018 y 2021,
de los cuales se han seleccionado los mas representativos y que estan enfocados
en la tematica que soporta a este proyecto.

6.1 Documentos Seleccionados

6.1.1 “A Survey of Attack Instances of Cryptojacking Targeting Cloud
Infrastructure”

Este articulo analiza 11 formas de escenarios practicos de ataques de criptojacking
que estan dirigidos a la infraestructura de la nube. Mediante la observacién se
revisan cuidadosamente sus similitudes y propiedades, para comparar dichas
caracteristicas con las limitaciones existentes respecto a los sistemas de deteccién
examinando los formularios de ataque, y las limitaciones buscando delinear la
brecha de investigacion entre los escenarios practicos y la literatura (Jayasinghe &
Poravi, 2020).

6.1.2 “How You Get Shot in the Back: A Systematical Study about
Cryptojacking in the Real World”

Este articulo realiza un estudio sobre el criptojacking y su funcionamiento. Muestra
cOmo se aprovecha un conjunto de caracteristicas inherentes de los scripts de
Cryptojacking mediante la creacién de CMTracker, el cual es un detector basado en
el comportamiento con dos perfiladores de tiempo de ejecucion para rastrear
automaticamente los scripts de Cryptocurrency Mining y sus dominios relacionados.
En este los autores descubren exitosamente 2.770 muestras Unicas de criptojacking
de 853.936 paginas Web populares, incluidas 868 entre las 100K principales en la
lista de Alexa. A partir de las muestras encontradas, obtienen una imagen mas
completa de los ataques de criptojacking y su impacto, mecanismos de distribucion,
ofuscacion e intentos de evadir la deteccién (Hong, y otros, 2018).

6.1.3 “Just the Tip of the Iceberg: Internet-Scale Exploitation of Routers for
Cryptojacking”
En este articulo se hace un informe sobre un nuevo vector de ataque que cambia
drasticamente el panorama de toda la actividad de criptojacking actualmente a
través de un ataque de hombre del medio (MITM), haciendo un analisis de una
vulnerabilidad de firmware en routers MikroTik, donde los ciberdelincuentes
reescriben el trafico saliente incrustando al mismo tiempo el cédigo cryptomining en
cada conexion Web, y logrando que cada pagina Web visitada detras de un
enrutador infectado sea minada. El estudio se bas6é en NetFlows y requirié un
seguimiento a las actividades durante un periodo de 10 meses donde se logro
identificar plenamente el modus operandi y la infraestructura de los atacantes,
encontrando que aproximadamente el 70% de todos los dispositivos MikroTik
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implementados en todo el mundo pueden ser comprometidos, dando como
resultado que el Cryptojacking a través de ataques MITM es mas lucrativo que los
vectores de ataque anteriores (Bijmans L. J., et al, 2019).

6.1.4 “Thieves in the Browser: Web-based Cryptojacking in the Wild”

Este articulo explora de forma sistematica el fendmeno Cryptojacking mediante un
enfoque de analisis de 3 fases, el cual les permito a los autores identificar unas
secuencias de comandos de mineria y realizar un estudio a gran escala sobre la
prevalencia del criptojacking en los sitios Web de Alexa 1 millén, encontrando que
actualmente 1 de cada 500 sitios que albergan un script de mineria. Al mismo tiempo
se realizaron varios analisis secundarios para conocer el panorama del cripto-
secuestro, incluyendo una medicion de las caracteristicas del cdédigo, una
estimacion de los ingresos esperados por la mineria y una evaluacion de las
actuales contramedidas basadas en listas negras (Musch, Wressnegger, Johns, &
Rieck, 2019).

6.1.5 “A First Look at the Crypto-Mining Malware Ecosystem: A Decade of
Unrestricted Wealth”

Este articulo realiz6 una medicion de malware de cripto-mineria analizando 4.5
millones de muestras de malware (1.2 millones de mineros maliciosos), desde 2007
hasta 2019 aplicando tanto analisis estatico como dinamico para extraer informacion
de las muestras, identificadores de billetera y grupos de mineria junto con los datos
de OSINT. Igualmente, se analizaron los pagos disponibles publicamente enviados
a las billeteras desde los grupos mineros como recompensa por la mineria, y se
calcularon las ganancias de manera totalmente automatizada para aprovechar los
hallazgos con base en mediciones de cripto-mineria ilicita a escala. El articulo
ademas analiza la infraestructura relacionada con las diferentes campafias,
compatibles con economias underground como los servicios de pago por
instalacién, junto con nuevas técnicas que permiten a los delincuentes ejecutar
campafas de minado ilegal exitosas (Pastrana & Suarez-Tangil, 2019).

6.1.6 “A first look at browser-based Cryptojacking”

Este articulo examina la tendencia reciente hacia la mineria en el navegador de
criptomonedas; en particular, la mineria de Monero a través de Coinhive y bases de
cadigo similares, donde se identifica que la criptomoneda Monero se prefiere por su
hostilidad a la mineria ASIC a gran escala que saca del mercado los esfuerzos
basados en el navegador, asi como por sus supuestas caracteristicas de privacidad.
Igualmente se realizan algunas mediciones para establecer su prevalencia y
rentabilidad, describiendo un marco que permita su clasificacion como ataque u
oportunidad de negocio, también se hacen sugerencias para la deteccion,
mitigacion y / o prevencion de mineria basada en navegador para usuarios sin
consentimiento (Eskandari, Leoutsarakos, Mursch, & Clark, 2018).
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6.1.7 “The other side of the coin: A framework for detecting and analyzing

Web-based cryptocurrency mining campaigns”
Este articulo presenta MiningHunter, como un nuevo marco de rastreo Web que
puede detectar secuencias de comandos de mineria incluso si ofuscan sus
actividades maliciosas, permitiendo escanear los sitios Web de Alexa Top 1 millén
en busca de Cryptojacking. El estudio recopila mas de 13,400,000 archivos
JavaScript Unicos con un tamafo total de 246 GB y descubrieron que 3,178 sitios
Web realizan mineria de criptomonedas sin el consentimiento de sus visitantes.
Ademas, para mostrar la viabilidad del marco propuesto, se analizan en particular
tres de esas campafias para detectar la propagacion del Cryptojacking en Internet
(Rauchberger, J., et al, 2018).

6.1.8 “The Browsers Strike Back: Countering Cryptojacking and Parasitic
Miners on the Web”

Este articulo explora el problema del criptojacking del navegador, analizando los
50k sitios Web principales de Alexa y encontrando que existe un alto porcentaje de
sitios que se entregan a este atague a menudo usando codigo muy ofuscado.
Igualmente se encuentra que los complementos de prevencion de mineria, como
NoMiner, no pueden marcar instancias ofuscadas, por lo que el estudio propone una
solucién de aprendizaje automatico basada en perfiles de codigo de navegador
asistidos por hardware en tiempo real, es decir una huella micro-arquitecténica que
permita clasificar las aplicaciones de mineria con> 99% de precision e incluso las
marca si el codigo de mineria ha sido muy ofuscado o encriptado, para ello se cre6
una extension de navegador propia y encontraron que supero a otros complementos
con una peguefia sobrecarga en la maquina del usuario (Tahir R., et al, 2019).

6.1.9 “CMblock: In-browser detection and prevention Cryptojacking tool

using blacklist and behavior-based detection method”
Este articulo presenta CMBlock como una extension Web para el navegador
desarrollada por los autores y que puede detectar el script de mineria que se ejecuta
en el sitio Web, mediante dos tipos diferentes de enfoque: el comportamiento de
mineria y la técnica de deteccion de listas negras para mitigar el criptojacking. El
estudio logra implementar la deteccion de comportamiento de mineria, detectando
dominios desconocidos que no figuran en la lista negra, presentando una mejora de
la contramedida actual para mitigar el ataque de Cryptojacking (Razali, M. A., &
Mohd Shariff, S., 2019).

6.1.10 “An experimental analysis of Cryptojacking attacks”

Este articulo presenta un analisis experimental de como los diferentes tipos de
ataques de criptojacking impactan en una seleccion de dispositivos de nivel de
consumidor, y la molestia percibida por el usuario. Los resultados muestran que un
ataque de Cryptojacking bien configurado no dafia significativamente a sus victimas,
por lo tanto, puede ser muy dificil de detectar e incluso los usuarios conscientes
podrian no molestarse en deshacerse de la infeccion. Igualmente se identifica que
los costos y riesgos asociados con la realizacion de Cryptojacking son bajos, pero
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esto depende de que el atacante logre obtener un grupo de dispositivos infectados
durante un periodo prolongado de tiempo para obtener ingresos significativos
llegando a concluir que el costo principal es el costo de oportunidad (Meland P H,
et al, 2019).

6.1.11 “An Attack Vector
Protection”

Este articulo presenta un modelo de evaluacion basado en debilidad, camino y

accion, de los vectores de ataque basados en debilidades conocidas y

desconocidas para la proteccion de seguridad de ciudades inteligentes mediante la

combinacion de factores de defensa y la evaluacion del vector de ataque con base

a las vulnerabilidades que se explotan (Yin, et al., 2019).

Evaluation Method for Smart City Security

6.1.12 “Analysis of the attack vectors used by threat actors during the
pandemic”

Este articulo presenta una descripcion de los vectores de ataque utilizados durante
el periodo de pandemia, identificando los objetivos mas comunes en ciberataques.
El estudio hace un analisis de los desafios de la ciberseguridad en la actualidad
brindando posibles soluciones y mejoras en la ciberseguridad, mediante la
definicién de controles contra los vectores de ataque analizados (Susukailo, et al.,
2020).

" PALABRAS IMPORTANCIA PARA EL
TITULO AUTORES |~ | AVES PROYECTO
‘A Survey of [ Keshani Cryptojacking; Se hace una muy buena
Attack Instances | Jayasingh | Cryptocurrency; | descripcién de las técnicas de
of Cryptojacking | e and | Monero; Mining; [ ataques de  cryptojacking
Targeting Cloud | Guhanatha | Cloud Security; | revisando la literatura
Infrastructure” n Poravi. Malware aportando una muy buena
Detection introduccién a la importancia
del  criptojacking en la
actualidad.
“Just the Tip of | Hugo L. J. [ Cryptojacking; Se hace una descripcién de los
the Iceberg: | Bijmans, MikroTik; router; | vectores de ataque del MITM,
Internet-Scale Tim M. | MITM; cyber | donde los ciberdelincuentes
Exploitation of [ Booij, and | threat reescriben el trafico saliente de
Routers for | Christian intelligence un router incrustando al mismo
Cryptojacking” Doerr tiempo el codigo cryptomining

en cada conexion Web, vy
logrando que cada pagina Web
visitada detras de un enrutador
infectado sea minada.
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the wild” ger, Martin identificar unas secuencias de
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attack vectors | Vitalii, vector, computer | vectores de ataque utilizados
used by threat | Opirskyy, | security, COVID- | durante la pandemia, donde se
actors during the | Ivan, 19, Cyber Kill identificO los objetivos mas
pandemic” Vasylyshy | Chain, Incident | comunes en diferentes

n, Response, ciberataques y se hace un

Sviatoslav. | Information andlisis de los desafios de la
security, ciberseguridad existentes en la
Malware actualidad.

Tabla 2 Estado del arte

Fuente: Autora
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7 RESULTADOS OBTENIDOS

7.1 DESARROLLO METODOLOGICO

El desarrollo de la investigacion se ejecutd con base en un enfoque cuantitativo en
cinco fases; donde inicialmente mediante un proceso sistematico se hizo un analisis
descriptivo sustentado en la exploraciébn y comprension de publicaciones de
trabajos de expertos, para la caracterizacion del vector de ataque de malware
Cryptojacking , para posteriormente de forma experimental se identificaron los
riesgos que se desprenden de este tipo de amenaza en un entorno Web virtualizado
generando estrategias de buenas practicas de mitigacion (Ver Figura 1).

Figura 3: Metodologia

Diagnéstico

e
LNy, ""\"'.‘:-{ ‘-—"-_—“
—
s
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Analisis

Fuente: Autora

En la Tabla 3, a continuacion, se hace una presentacion preliminar de las
actividades realizadas en cada una de las fases asociada a los objetivos especificos
y los resultados obtenidos planteados, dando cumplimiento del objetivo general del
proyecto.
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FASE OBJETIVO RESULTADO

- Diagnéstico del estado de la seguridad a nivel de
Cryptojacking , donde se hara una conceptualizacion del vector
de ataque del Cryptojacking mediante una busqueda
sistematica de informacion en las bases de datos IEEE, Descripcidn del vector de
Scopus, Science Direct entre otras, también en esta fase habra ataque del malware
una identificacién las amenazas y tipos de incidentes comunes Cryptojacking

DIAGNOSTICO | que se llevan a cabo mediante ataques de Cryptojacking en Caracterizacion sus formas
sitios Web y por ultimo la caracterizacion las formas de de insercion en sitios Web.
insercion del Cryptojacking en sitios Web donde se hara una Riesgos derivados del
revision sistematica del tema ataque Cryptojacking Web.
- Identificar el vector de ataque del malware Cryptojacking y su
forma de insercion en sitios Web mediante una busqueda
sistematica de informacion.
- Identificacién de los requisitos para el disefio del escenario de
prueba. Con base en dichos requisitos se procedera al disefio
de un sitio Web, como escenario de prueba para el andlisis de Disefio del escenario de

- Cryptojacking en la Web teniendo en cuenta su vector de prueba.
DISENO . -
ataque. Requerimientos de disefio
- Disefiar un escenario de prueba para el andlisis de del escenario de prueba.
Cryptojacking en la Web teniendo en cuenta su vector de
ataque.
Prototipo  funcional de

Desarrollo del escenario de prueba controlado. El desarrollo del escenario de pruebas

DESARROLLO escenario Web propuesto conlleva la codificacion del front-end Descripcién del proceso de
y la insercion de un script malicioso para comprobar el vector validaciéon del vector de
de ataque del malware Cryptojacking. ataque del malware

Cryptojacking
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FASE OBJETIVO RESULTADO
Implementar el escenario de prueba comprobando el vector de Descripcién de los
ataque del malware Cryptojacking mediante la insercién de un resultados obtenidos.
script malicioso en un sitio Web controlado.

Andlisis del vector de ataque en el escenario de prueba y de Recomendaciones de

los resultados obtenidos para la generacion de mitigacion de

recomendaciones para la adopcién de buenas practicas de Cryptojacking en sitios
ANALISIS mitigacion de los riesgos de Cryptojacking en sitios Web. Web

Proponer recomendaciones para la adopcién de buenas Resultados obtenidos,

practicas de mitigacion de los riesgos de Cryptojacking en sitios conclusiones y trabajo

Web con base al andlisis del vector de ataque y la evidencia futuro

cientifica encontrada.

Tabla 3 Resultados Obtenidos por Objetivo Especifico
Fuente: Autora
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7.2 FASE I: DIAGNOSTICO

En esta primera fase se realiz6 la busqueda sistematica de la mejor evidencia
disponible con base en trabajos de expertos en el &rea, para contextualizar, analizar
y caracterizar el vector de ataque del malware Cryptojacking en sitios Web y definir
los requerimientos de disefio del escenario de prueba de la siguiente fase.

7.2.1 Proceso De Busqueda Sistematica De Informacién

La metodologia de revision sistematica que permitio orientar el soporte cientifico
relacionado con el proyecto: Analisis Descriptivo del Vector de Ataque del Malware
Cryptojacking en Plataformas Web, se realiz6 a partir de la pregunta de
investigacion: ¢ Como mitigar los ataques de tipo Cryptojacking mediante el analisis
descriptivo y caracteristicas de su vector de ataque en sitios Web?, la cual fue el eje
central del problema de investigacion propuesto: Uso de sitios Web para realizar
mineria ilegal a través de Cryptojacking .

El primer paso que se llevé a cabo por la autora dentro de la busqueda sistematica
consistié en encontrar, afinar, y acotar la mejor evidencia cientifica disponible en las
bases de datos: IEEE, Scopus, y Springer, utilizando las palabras claves en inglés:
Cryptojacking, Cryptomining, Malware, Cryptocoin, Attack Vector, Best Practices y
Cibersecurity, y en espafol: Criptojacking, Criptomineria, Software malicioso,
Criptomonedas, Vector de Ataque, Buenas Practicas y ciberseguridad.

El segundo paso se llevo a cabo luego de realizar una primera basqueda donde se
tuvo como tematica la relacionada con el propdsito de este proyecto en cuanto al
analisis descriptivo y caracteristicas del ataque de Cryptojacking en sitios Web, se
aplica el primer filtro estableciendo como criterios de inclusioén que las publicaciones
de expertos encontradas que correspondan a documentos de articulos de revistas,
y/o conferencias completas, que se encentren en idioma inglés y/o espafiol, que
hayan sido publicados a partir de 2018, excluyendo ademas, los documentos
repetidos.

El tercer paso se realiza para refinar la depuraciéon de la evidencia a partir de una
revision mas exhaustiva y especifica de las publicaciones de expertos aplicando un
nuevo filtro donde se hace un analisis meticuloso del titulo, palabras claves,
resumen y contenido, dejando Unicamente aquellos documentos que tengan
aplicacion en el contexto de investigacion del proyecto. En el siguiente apartado se
describe en detalle de la metodologia del proceso de busqueda.

7.2.1.1 Pasos De Busqueda

El procedimiento de busqueda da inicio una vez se hace la definicion de las palabras
claves y los parametros de busqueda, donde la investigadora realiza la busqueda
por la tematica en las bases de datos de conformidad con la siguiente tabla.
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Paso Detalle

1 El proceso da inicio definiendo las cinco bases de datos: IEEE, Scopus y
Springer. Las cuales se seleccionan por ser las bases de datos con las
gue cuenta la universidad.
2 La busqueda se hace consultando en cada base las palabras claves:
Cryptojacking, Cryptomining, Malware, Cryptocoin, Attack Vector, Best
Practices teniendo en cuenta la combinaciéon de estas mediante los
conectores AND y OR y que dichas palabras se encuentren en titulo.
3 Una vez se tienen los documentos, estos se depuran evaluando los
resimenes de cada uno segun los criterios establecidos para la busqueda.
4 por ultimo, se analizan los documentos de forma que se pueda extraer la
informacion de cada uno teniendo en cuenta su utilidad para la
investigacion.

Tabla 4 Pasos de Busqueda de Informacion
Fuente: Autora

7.2.1.2 Resultados De La Busqueda De Trabajos De Expertos

En la base de datos IEEE, se buscan los términos: Cryptojacking, Cryptomining,
Malware, Cryptocoin, Attack Vector, Best Practices, y Cibersecurity aplicando los
filtros criterios definidos para el tipo, afio e idioma, obteniendo 4434 documentos en
total. Se refinen los resultados por titulo quedando 45 documentos, los cuales se
analizan a fondo los que la autora considero eran los mas relevantes para la
definicion del Analisis Descriptivo del Vector de Ataque del Malware Cryptojacking
en Plataformas Web.

7.2.2 Vector De Ataque Del Cryptojacking

El presente apartado pretende comprender como se define el vector de ataque del
Cryptojacking Web, buscando identificar el camino que usa el ciberdelincuente para
perfilar e identificar a sus objetivos, para luego manipularlos y hacerlos navegar en
un sitio Web comprometido y asi, tener acceso a los recursos de maquina y
capacidad de procesamiento de cibernautas desprevenidos.

Segun Yin, et al., (2019) el Mitre clasifica un ataque informético en dos etapas: Una
etapa inicial que se presenta antes del acceso inicial; Y una etapa final que se
presenta inmediatamente después de obtener el acceso. El vector de ataque es el
factor clave que permite definir como se conectan estas dos etapas, donde su
objetivo principal es describir los pasos que permiten encontrar la entrada de acceso
inicial a través del conocimiento de la existencia de una vulnerabilidad en el objetivo,
y sentar las bases para ejecutar las operaciones a realizar antes y durante un ataque
informatico. De ahi que el vector de ataque sea el paso mas desafiante para un
atacante, ya que la viabilidad y probabilidad de éxito de un ataque dependen en
gran medida de la prediccion de los pasos a ejecutar que él realice. Esto conlleva
que la probabilidad de éxito se pueda limitar por el conocimiento y la defensa que
se logre derivar del vector de ataque (Yin, et al., 2019).
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El Cryptojacking es un ataque basado en la necesidad de interpretacion de cédigo
que realizan los navegadores en el dispositivo del cliente. El éxito de este ataque
se basa en la explotacion de la inocencia y curiosidad de los cibernautas gracias a
su naturaleza de confianza, les convierte en el eslabon méas débil de la cadena de
seguridad (Gallegos-Segovia, et al.,, 2017). Para el desarrollo de la presente
investigacion se analiz6 a profundidad la anatomia del ataque Cryptojacking en la
Web, examinando los pasos que llevan a cabo los ciberdelincuentes y la manera
cOmo actuan sobre sus victimas. Con ello se lograron identificar los requerimientos
de disefio del escenario de prueba que permitid recrear de forma oportuna un
ataque de Cryptojacking para la generacién de lineamientos de buenas practicas
gue permitan a concientizar a los usuarios de la Web.

7.2.2.1 Pasos del vector de ataque del Cryptojacking en la Web

Establecer los pasos que lleva a cabo un atacante en el ataque del Cryptojacking
en la Web, es sumamente importante, a continuacion, se describe los pasos que se
muestran en la figura siguiente.

Figura 4: Vector de Atague del Cryptojacking Web

1. Se Crea un Sitio Web
Comprometido

7

U E ' o
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| |
3. El Browser ejecuta .....,_..w..._.}

' el script Malicioso de

Mimnado 2. Los Objetivos navegan

en el Sitio Web

nnr 4. El Script ejecuta el
miner.start ()

5. Se secuestran los

6. Las Criptomonedas se . recursos maguinas
guardan en la bllletera del empiezan a Minar

atacante

Fuente: Autora

Paso 1: Este primer paso del vector de ataque del Cryptojacking consiste en una
etapa de reconocimiento para definir los objetivos sobre los cuales va dirigido el
ataque y lograr el acceso inicial. En este paso se utilizan técnicas de inteligencia de
fuentes abiertas (OSINT) para encontrar y perfilar los objetivos mediante la
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busqueda de datos publicos como: correos electrénicos, nombres de usuario, datos
personales disponibles en la Web.

Paso 2: En este paso se crea el sitio Web y se busca el servidor Web donde se va
a alojar, el cual puede ser propio, aunque lo mas recomendable es usar un hosting
gratuito buscando no dejar rastros. El contenido del sito creado debe prepararse
muy bien teniendo en cuenta que contenga imagenes, videos, e informacion que
hagan que la victima tarde un buen tiempo navegando en él, el suficiente para
secuestrar sus recursos de procesamiento para el criptominado sin causar
sospechas.

Paso 3: Este paso consiste en seleccionar el script malicioso de minado
identificando el tipo de criptomoneda y el monedero donde se guardaran los
resultados de la criptomineria, e insertarlo en el sitio Web creado.

Paso 4: Este paso consiste en lograr el acceso, para ello se realiza un envié masivo
de mensajes con contenido que persuasivo a los objetivos identificados en el paso
anterior a través de correo electrénico, mensajes de texto, mensajeria instantanea
o redes sociales, mediante un ataque que combinan técnicas de Ingenieria social y
de Phishing. Esta combinacion busca explotar la vulnerabilidad inherente en los
usuarios, su curiosidad, y engafarles haciéndoles creer que estan realizado
acciones confiables y se dirijan a visitar el sitio Web que ha sido previamente
infectado con un script de malware Cryptojacking sin percatarse que estan siendo
victimas de un ataque informéatico, aqui ya se ha logrado el acceso inicial.

Paso 5: Este paso sienta las bases para ejecutar las operaciones durante el ataque
informatico en curso que permitan mantener el acceso, una vez se logra la confianza
de las victimas para que estas no pierda el interés ni la curiosidad, pare ello se
aprovecha la vulnerabilidad latente en las plataformas basadas en arquitecturas
HTML cliente servidor, la cual permiten ejecutar cédigo JavaScript desde el
navegador del cliente.

Paso 6: Este paso es uno de los mas importantes en la anatomia de un ataque
informatico y consiste en mantener el acceso, para que las victimas mantengan una
recurrenciay sigan navegando constantemente sin sospechar que sus recursos son
usados de manera paralela para tener la mayor cantidad de usuarios conectados lo
gue significa una mayor capacidad de computo.

Paso 7: El ultimo paso es uno de los mas importantes y es el que los atacantes
realizan con mas cuidado y es el borrado de huellas

7.2.3 Caracterizacion de los Scripts de Cryptojacking en Sitios Web y sus
Formas de Insercion

Teniendo en cuenta la arquitectura de funcionamiento de http (Ver Figura), donde

la capa de presentacion implementada se ejecuta tanto en el cliente como en la del
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servidor mediante la definicion de las hojas de estilo CSS que delimitan la apariencia
de los elementos HTML que integran la pagina y los scripts de JavaScript que
brindan las caracteristicas interactivas de la pagina Web, se define el esquema de
insercion del script malicioso de minado, para ello se encuentran diversas opciones
alternativas, las cuales se presentan en la tabla.

Figura 5: Conexion Cliente Servidor

Cliente Servidor
/ Browser Capa de Presentacion \
MySite OO0
https:/fwww.proyectoyaris.com Http Request CSS / (i
HTML
— (ipponse JavaScript < > |
S “is|| y
Fuente: Autora
. Lenguaje Tipo de .

Minero del Script | Criptomoneda Caracteristicas
Crypto- JavaScript | Monero (XMR) | - Gratuito.
Loot uPlexa - Acepta Bitcoin como pago.

- Es incrustable en un sitio Web.

- Andlisis en tiempo real.

- Excesivo consumo de CPU.
Coinlmp JavaScript | Monero (XMR) | - Criptominan en el navegador de la
victima, incluso mientras buscan,
reproducen o transmiten videos.

- Gratuito.

- Acepta Bitcoin como pago.

- Facil integracion con WordPress.

- No esta bloqueado por antivirus o
AdBlock.

JSEcoin JavaScript | Mina su propia | - Permite criptominar a través de la
criptomoneda | extraccion legal de usuarios.

- Unicamente usa el 10% de la CPU
de los cibernautas al contrario de
Bitcoin, Minero que usan mas del
80% de la CPU.

- Gratuito, aunque agrega anuncios
externos.

- Usa sistema de JSE Capcha.
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. Lenguaje Tipo de L
Minero del Script | Criptomoneda Caracteristicas
- Tiene opcion de registro vy
criptominado en linea o descarga
para hacerlo en segundo plano.
Cudo JavaScript | Mdltiples - Usa funciones avanzadas de
Miner criptomonedas | overclocking por algoritmo y GPU.
en funcién de | - Cambia entre algoritmos hash
la rentabilidad | optimizando los recursos hardware
incluyendo de la GPU de la victima.
Bitcoin y
Ethereum
Bitcoin JavaScript Bitcoin - Alta tasa de mineria.
Miner - Soporte para Android.
- Gratuito.
Miner.Ad JavaScript Bitcoin - Apto para sitios Web, o extensiones
de navegador.
- Permite criptominado desde PC,
computadora portatil, movil, tableta, e
inclusive SmartTV.
- Ajuste de carga de CPU.
- Es incrustable en un sitio Web.
Coinhive JavaScript | Monero (XMR) | - Es incrustable en un sitio Web.
- Gratuito, sin anuncios.

Tabla 5 Caracterizacion de Scripts de Minado
Fuente: Adaptado por Autora (progsoft, s.f.)

7.2.3.1 Crypto-Loot

Crypto-Loot es una herramienta de Cryptojacking basado en el navegador consiste
en un software ligero de mineria que utiliza Monero y se adapta facilmente a un sitio
o aplicacién Web. Crypto-Loot también se usa para uPlexa Blockchain que utiliza el
mismo algoritmo Cryptonight, altamente adecuado para minarse en dispositivos 10T
gracias a su privacidad y anonimato.

7.2.3.2 Insercion del script Crypto-Loot

Para la insercidén del script malicioso de minado Crypto-Loot en un sitio Web, lo
primero que se debe hacer es crear un sitio Web que sea ligero y que contenga
codigo html y un disefio llamativo mediante hojas de estilo CSS y Bootstrap para
que el usuario esté conectado navegando en todo momento. La infeccion se realiza
desde el sitio Crypto-Loot, que permite descargar y controlar el script que se va a
insertar a la pagina creada, escogiendo inicialmente el tipo de moneda y el
monedero electrénico donde se espera ingresen los dividendos del minado.
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Una vez el cibernauta ingresa al sitio, el navegador de la victima ejecuta
directamente el script de JavaScript y se ejecuta la funcion miner e inicia el proceso
de minado (Ver Figura 6).

Figura 6: Ejemplo basico de un Script de Cryptojacking de Crypto-Loot

<scrapt src: tatdynamic.com/lib/crypta.is”"></script
{scrapt>
var miner=s=new CRLT.Anonymous('45b3bddfc28a5e2f53ad4828adtbe2f1daati8b21961f"

threads:4,throttle:0.7, coin: "

Fuente: Captura de Crypto-Loot

7.2.4 Riesgos derivados del ataque Cryptojacking Web

Una vez analizado el entorno que describe al ataque Cryptojacking Web, es
importante analizar los riesgos y vulnerabilidades que se derivan de este. Para el
analisis se usan las tablas de probabilidad e impacto de Incibe. El célculo del riesgo

se hace multiplicando los factores probabilidad e impacto.

Valor del Riesgo = Probabilidad x Impacto

Cualitativo | Cuantitativo Descripcion
Baja 1 Se materializa a lo sumo una vez al afo.
Media 2 Se materializa a lo sumo una vez cada mes.
Alta 3 Se materializa a lo sumo una vez cada semana.
Tabla 6 Tabla para el calculo de la probabilidad
Fuente: (Incibe, s.f.)
Cualitativo | Cuantitativo Descripcion
Baja 1 El dafio deriyado de la materializacic’)n de la
amenaza no tiene consecuencias relevantes.
Media 5 El dafio deri\{ado de la materializacic’)nNde la
amenaza no tiene consecuencias resefiables.
Alta 3 El dafio deriva(_zlo de la materiali_zacién de la
amenaza no tiene consecuencias graves.

Tabla 7 Tabla para el célculo del impacto

Fuente: (Incibe, s.f.)

Riesgo

Clasificacion

Pl 1 |P* :
de riesgo

Existe el riesgo que se queme el equipo del usuario,
debido a que se aumenta la temperatura por| 2 | 3 | 6
sobrecarga de su capacidad de procesamiento.

Alto
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Clasificacioén

1 *
Riesgo PP e Hesgo

Existe el riesgo que se pierda informacion del
usuario, debido a que se ha secuestrado la| 2 |1 | 2 Bajo
capacidad de procesamiento del usuario.
Existe el riesgo que se la capacidad de
procesamiento del equipo del usuario, debidoaque | 3 | 2 | 6 Alto
se ha secuestrado para hacer criptominado.
Existe el riesgo que se dé un aumento excesivo del
consumo de energia, debido al sobre|{3|3]| 9 Muy Alto
procesamiento necesario para hacer criptominado.
Existe el riesgo que se dé una disminucion de los
recursos de conexion a Internet y red, debido al | 3 | 2 | 6 Alto
aumento excesivo del trafico de datos.
Existe el riesgo que se dé un servicio inadecuado
del equipo del usuario, debido al uso de la|2 |2 | 4 Medio
capacidad de procesamiento en criptomineria.
Existe el riesgo que se presente un accidente que
afecte la salud del wusuario, debido a|1|3]| 3 Medio
sobrecalentamiento y explosién del equipo.
Existe el riesgo que se dafie el equipo del usuario,
debido a cambios bruscos de temperatura interna | 3 | 3 | 9 Muy Alto
del equipo
Tabla 8 Tabla de analisis de riesgos derivados del ataque Cryptojacking Web
Fuente: (Autora)

Después calcular el valor del riesgo, se observa que en su mayoria son valores
superiores a 4 (medio), lo cual indica que debe adoptarse una estrategia que permita
eliminar dichos riegos, ya que en este caso particular no se puede transferir, asumir
o mitigar. Para eliminar el riego es necesario concientizar a los usuarios sobre este
tipo de ataque cibernético y evitar que sean victimas del mismo.

7.3 FASE IIl: DISENO

El lenguaje de modelado unificado UML, ofrece diferentes tipos de diagramas que
suelen utilizarse para describir un sistema desde diferentes perspectivas, como su
estructura, su comportamiento y/o sus niveles de abstraccion, es decir su analisis y
disefio. UML ofrece diversos diagramas que son coherentes entre si ya que
describen diferentes aspectos de entrada y salida del proceso; pero no son
independientes, ya que es posible sintetizar un diagrama a partir de otros
diagramas. Esto ayuda a lidiar con la complejidad de la especificacién de disefio del
sistema permitiendo modelar e identificar las interacciones que realizan los actores
y como se distribuyen sus responsabilidades en el mismo (Torre. Et al., 2018).
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Aunque UML no suele ser usado para modelar escenarios de prueba de
ciberseguridad, la importancia de esta herramienta, y su importancia para describir
un sistema desde su comportamiento, abstraccion, andlisis y disefio, le permitié a
la autora, tomar los conceptos generales de UML y aplicarlos al disefio del escenario
de prueba propuesto segun los requerimientos del ataque Cryptojacking en la Web.
Esto, no solo facilito el proceso de disefio, sino que permiti6 reconocer la
representacion conceptual del escenario que se deseaba modelar de forma
oportuna.

A continuacion, se muestra la aplicacion de los esquemas de UML,
correspondientes al diagrama de casos de uso, el diagrama de secuencia y el
diagrama de actividades los cuales modelan la interaccion esperada del sistema y
las acciones de los actores (victima y atacante) dentro del escenario propuesto.

7.3.1 Diagrama de Casos de Uso

Este primer diagrama permite reconocer el papel que juegan los dos actores dentro
del escenario de ataque, donde se encuentra el primer actor corresponde al
atacante el cual esta activo en el momento inicial del proceso mediante las acciones
encaminadas a definir los objetivos o victimas, haciendo uso de las técnicas de
OSINT y ejecutando acciones que permitan persuadirlos como técnicas de phishing
e ingenieria social. Igualmente, la creacion o suplantacion de un sitio Web que le
permita generar confianza en los usuarios es fundamental, ya que la pagina
infectada debe ser atractiva y debe mantener al usuario la mayor cantidad de tiempo
posible para secuestrar los recursos de que la maquina y que esta realice la accion
de minado. En el caso del segundo actor el cual corresponde a la victima, esta es
quien inicia el proceso de minado cuando ingresa a navegar al sitio o pagina
infectado y cede sus recursos al atacante para que este los use en la criptomineria.

Figura 7: Diagrama de Casos de Uso
<<include>>
Hacer Ing. Social )&---------4 Hacer Phishing

A
i<<include>>

t <<include>>
—> Navegar Pagina

Hacer OSINT fG - == ———o Definir Victimas
/:\
Victima | <<extend=> )

Crear Pagina «—

Brinda accesos a Recursos HW
. Atacante
i <<extend>> Infectar Pagina

Mina Criptomonedas

Fuente: Autora
7.3.2 Diagrama De Secuencia
Este segundo diagrama permite reconocer la interaccion de los elementos que
conforma el sistema y brinda una perspectiva detallada de la secuencia que se debe

46



seguir dentro del vector de ataque del Cryptojacking Web, en este caso se evidencia
gue una vez la victima accede a navegar en el sitio Web infectado el proceso se
ejecutara y este Unicamente se detendra en el momento en el que el mismo lo
finalice, al salir de la pagina. Si la victima no sale del sitio el proceso se ejecutara
de manera indefinida, lo cual conlleva a que sus recursos Esten a deposicion del
atacante para la accion de minado en todo momento.

Figura 8: Diagrama de Secuencia

» 4 Epcstar Conlendo
el

6 Epecutar Funcada o
e

§ Adtusisar contensdo Paging Welb

T Cemw Seson | B Sam Pages Yt 9 Lbserar Rpcurass 10 Dejar de Mo

11 Ervear Mo Mensxs

Fuente: Autora

7.3.3 Diagrama De Actividades

Este tercer diagrama permite entender todo el proceso del ataque de Cryptojacking
Web, desde que el atacante lo inicia hasta su ejecucién, en este diagrama se
observa que el proceso se ejecutara, Unicamente si la victima ingresa a la pagina 'y
navega en ella, si la victima hace caso omiso al mensaje, lo ignora y bloquea al
remitente el proceso finalizara y el atacante debera buscar otra victima, igualmente
sucedera si la victima no ingresa a la pagina o la cierra abruptamente.
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Figura 9:

VICTINA

----------

Diagrama de Actividades

ERDWSER MALNARE CRYPTOJACKING

Fuente: Autora

7.3.4 Requerimientos De Disefio Del Escenario De Prueba

Una vez analizada la documentacién encontrada en la fase de diagndstico y
entendiendo el vector de ataque del Cryptojacking Web, y teniendo un disefio
preliminar mediante los diagramas UML anteriormente descritos fue fundamental
definir los requerimientos que debia tener para la implementacién del escenario de
prueba, los cuales permitirAn establecer que debe contener y cual serd su
arquitectura. A continuacion, se definen los requerimientos establecidos para el
caso de estudio de este proyecto con base en el vector de ataque del Cryptojacking
Web, los cuales son aparentemente sencillos, pero muy importantes para su

implementacion.

Requerimientos Funcionales

Requerimientos No funcionales

Pagina facil de acceder

Servidor Web apache

Pagina con informacion de

sociales

redes

Maquina virtualizada
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Requerimientos Funcionales

Requerimientos No funcionales

Disefio Web de la pagina atractivo

Conexion de red local mediante IP

version 4

Facil conexion a través del navegador

Configuracion de DNS para el sitio de
forma local

Conexion transparente para el usuario

Conexion por SSH para administrar
pagina Web

Tener contenido interactivo

Disefio Web usando CSS y Bootstrap

Tabla 9 Requerimientos derivados para la implementacién del ataque Cryptojacking Web
Fuente: (Autora)

7.3.5 Escenario De Prueba

Una vez se ha disefiado el escenario se propone una arquitectura en cinco capas,
basada en la arquitectura por capas del modelo TCP/IP, donde cada una representa

los elementos y su interaccion:

Capa Fisica: Esta capa es la que contiene las conexiones fisicas requeridas para
que se dé la conectividad entre los dispositivos del usuario y el atacante dentro
de una arquitectura cliente / servidor, en ella se reflejan ademas los recursos de
hardware que representan la capacidad de procesamiento y memoria que el
atacante secuestrara de sus victimas para ser usados en el minado.

Capa de Red: Esta capa a nivel de red representa la conectividad a nivel de
protocolo de ip, vital para que el equipo servidor pueda ser localizado por los
equipos clientes.

Capa de transporte: Esta capa establece los sockets y los puertos que deben
establecerse para la conexion entre el cliente y el servidor a nivel de los recursos
gue necesita el protocolo http para el servicio Web, en este coso el puerto 80
como minimo.

Capa de Aplicacion: En esta capa se muestra el servicio http en ejecucion y el
accionar del navegador para la presentacion de la informacién de la pagina o
sitio Web incluido el script de minado en JavaScript.

Capa de Usuario: Esta capa no hace parte de ningin modelo, pero se pone

debido a la importancia que toma el usuario para hacer el rol de victima en caso
de navegar en el sitio Web, ya que es el quien inicia todo el proceso.
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Figura 10: Arquitectura del Escenario de Prueba
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Fuente: Autora
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7.3.5.1 Disefio De La Pagina Web

La ultima parte en el disefio del escenario consistio en disefiar el sitio, para lo cual
se uso6 un mockup, en el cual se define que la pagina debe ser atractiva y debe tener
contenido interactivo consistente en imagenes y textos que permitan que la victima
permanezca por mucho tiempo navegando.

Figura 11: Mockup de la Pagina Web

PN e A

My site (PN AN

https://'www proyectoyaris_com

Mi Sitio Web Cu
/\/O\ Search P
Login Sign up
Inicio Contacto | Opciones| Tools Admin Help

Lorem ipsum dolor sit amet, consectetur
adipisicing elit, sed do eiusmod tempor incididunt
ut labore et dolore magna aliqua. Ut enim ad
minim veniam, quis nostrud exercitation ullamco
laboris nisi ut aliquip ex ea commodo consequat.
Duis aute irure dolor in reprehenderit in voluptate
velit esse cillum dolore ew fugiat nulla pariatur.
Excepteur sint occaecat cupidatat non proident,
sunt in culpa qui officia deserunt mollit anim id

est [aborum.
—©
> 0:00/3:53 oo
I/"'"' N
[
d
I
o e
AN AN

Lorem ipsum dolor sit amet, consectetur adipisicing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua.

Fuente: Autora
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7.4 FASE lll: DESARROLLO

Segun Yin, et al., (2019) el analisis experimental representa un valor sumamente
importante, para la evaluaciéon de los riesgos de seguridad informatica y su
mitigacion. Con base a esta premisa se define que la implementacién de escenarios
de prueba es una de las partes mas importantes para el entendimiento del vector
de ataque y los pasos que un atacante realiza. En esta fase Ill de desarrollo se
realiza la implementacion funcional del escenario de prueba con base en el disefio
y al analisis del vector de ataque establecido en las fases | y Il, iniciando con la
creacion de la pagina web la cual se construy6 usando el editor de codigo Sublime
Text 3, que soporta HTML y JavaScript. Luego se realiza la implementacion y
configuracion del escenario planteado, montando el servicio web en un entorno
virtualizado buscando aislar el escenario del equipo real. El siguiente paso fue
infectar el cédigo usando Crypto Loot el cual permite facilmente generar las lineas
de codigo JavaScript que se requieren. El paso siguiente consiste en describir un
paso sencillo de OSINT, donde el atacante usa una herramienta de busqueda de
correos a través de un dominio. Por Gltimo, se navega en la pagina y se verifica el
rendimiento del equipo victima antes y después.

7.4.1.1 Prototipo funcional de la pagina web usada en el escenario de pruebas
La codificacion del sitio web se hace teniendo en cuenta los requerimientos
establecidos en la fase Il de disefio. En este caso se hizo una pagina del semillero
de seguridad informética con algunos contenidos del presente proyecto y de otros
proyectos que estan en curso a cargo del director del proyecto.

Para la pagina se define una estructura basica donde se crea un index.html, el cual
cumple la funcion de pagina de inicio y otros archivos con la misma extension lo que
permitird que la victima cambie de una péagina a otra usando los vinculos creados,
también se define una estructura con tres directorios uno para el contenido de CSS
otra para las imagenes y otro para el contenido JavaScript y algunas librerias de
estilos.
Figura 12: Estructura del proyecto

FOLDERS

hi proyectoyaris
55
img
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lib

<» contacto.html

¥y ¥ v r

<3 cursos.htm
<» eventos.html
<> index.html
<» nosotros.html
< noticias.html

<» tendencias.html

Fuente: Autora [Captura de Pantalla]
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Figura 13: Pagina Disefada
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Fuente: Autora [Captura de Pantalla]
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Figura 14: Cddigo html del head

1tia

strap Agency Templote”

strap Agency Template" na

Fuente: Autora [Captura de Pantalla]

Figura 15: Caodigo ht

ml del nav en el bod
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Fuente: Autora [Captura de Pantalla]
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7.4.2 Implementaciéon Del Escenario De Prueba

En esta fase se describen los pasos de implementacion del escenario de prueba
virtualizado disefiado. Iniciando con la implementacion de la red como se muestra
en la figura.

Figura 16: Configuracion de la Red

192.168.56.1/24

192.168.56.110/24

192.168.56.111/24 192.168.56.111/24 192.168.56.112/24 192.168.56.200/24
Fuente: Autora [Captura de Pantalla]

7.4.2.1 Preparacion De La Maquina Virtual

La primera parte de la implementacion corresponde en la puesta a punto de la
maquina virtual que implementa el servidor Web, usando el entorno virtual de
VirtualBox.

7.4.2.2 Configuracion Del servidor Web

Para la implementacion del servicio Web, se usa el sistema operativo Windows
Server instalado en modo consola y sobre él se instalan los servicios http y SSH, lo
cual se describe a continuacion.

Paso 1: Inicialmente se descarga el ISO de fedora server, para la instalacién del
sistema operativo virtualizado (Ver Anexol).

Paso 2: Una vez descargados se ejecuta VirtualBox y se instala el servicio Web de
apache (Ver Anexol).
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Figura 17: Instalar Fedora Server
Fedora 35

Install Fedora 35
Test this media & install Fedora 35

Troubleshooting Fedora 35

Fuente: Autora [Captura de Pantalla]

Paso 3: Una vez creada la maquina servidor se configura la red como solo anfitrién
para simular una unica red. Para ello se debe crear y activar el adaptador por las
opciones >Archivo > Administrador de red anfitridn, en este caso se configura de
forma estética la IP 192.168.56.1/24, y posteriormente se activa el servicio dindmico
de IP DHCP para el rango .110 a .200

Figura 18: Configuracion Administrador red solo anfitrion

V¥ Oracle VM VirtualBox Administrador
o Preferencias... Ctrl+G I:&
v

& a9

[ Importar servicio virtualizado... Ctrl+| Mueva Configuraddn Descartar  Mostrar
@ Exportar servicio virtualizado... Ctrl+E @ General
C"j Mueva MV en la nube... Mombre: ServidorWebYaris
Sistema operativo:  Fedora (64-bit)
[a] e k= eg ) @ Sistema
Administrador de red de anfitridn... Ctrl+H Memaria base: 1024ME8
v Fer e = Orden de arrangue: Disquete, Optica, Disco duro
. i Aceleracidn: WT-x/AMD-V, Paginacidn anidada, Paravirtuz
% Adrministrador de operaciones de red...
N (™) pantalla
@ Comprobar actualizacienes...
Memoria de video: 16 MB
A\ Reiniciar todas las advertencias Contolador graﬁcoi VMENGA
— Servidor de escritorio remoto:  Inhabilitado
T . Grabacion: Inhabilitade
@ Ssalir Ctrl+Q

Almacenamiento

Fuente: Autora [Captura de Pantalla]
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|

Crear  Eliminar | Propiedades

— o x|

Direccion/mascara [Pvd  Direccién/mascara IPVE  Servidor DHCP

Mombre
VirtualBox Host-Only Ethernet Adapter  192,168.56.1/24 Habilitar
Adaptador Servidor DHCP
() Configurar adaptador automaticaments
Configurar adaptador manualmente
Direccién IPv4: |132.168.56.1 |
Méscara de red TPv4: 255,255.255.0 |
Direccién IPvG: |fed0::9bd:d5fb:cBbd:c8cs
Longitud de méascara de red IPva: |64
Restaurar Aplicar Cerrar
Fuente: Autora [Captura de Pantalla]
_ Figura 20: Adaptador de red solo anfitrion L
fi — O it —F
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VirtualBox Host-Only Ethernet Adapter 192.168.56.1/24 Habilitar
Adaptador Servidor DHCP
() Configurar adaptador automaticaments
Configurar adaptador manualmente
Direccién [Pv4: |192,168.56.1 |
Méscara de red TPv4: 255,255.255.0 |
Direccién IPvG: |fed0::9bd:d5fb:cBbd:c8cs
Longitud de méascara de red IPva: |64
Aplicar Cerrar

Restaurar
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Adaptador Servidor DHCP

Hahilitar servidor

Direccdn del servidar: | 192.168.56. 100

Mascara del servidor: | 255.255.255.0

Limite inferior de direcciones: | 192.163.56.110

Limite superior de direcdones: | 192,168, 56, 200|

Fuente: Autora [Captura de Pantalla]

Paso 4: Por ultimo, se configura el adaptador de red para que tome el Adaptador
solo-anfitrién configurado anteriormente. Se debe poner que este activo el modo
promiscuo para un mejor rendimiento.

Figura 21: Configurar Adaptador de Red

(2) ServidorWebYaris - Cenfiguracién
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Fuente: Autora [Captura de Pantalla]

Paso 5: Para verificar la IP que estad tomando el servidor del DHCP se verifica con

el comando ifconfig.

Figura 22: Verificar IP de la maquina Servidor

[root@yaris ~1# hostname

aris

'rootByaris ~1# ifconfig

:npBs3: flags=4163<UF,BROADCAST, RUNNING, MULTICAST> mtu 15688

inet 192.168.56.118 netmask 255.255.255.8 broadcast 192.168.56.255

inett feBB::aBB:271f :febd:dbbS prefixlen 64 scopeid Bx2B<{1link>

ether B8:88:27:bd:db:b5 txqueuelen 1888
RX packets 347?44 bytes 517299386 (493.3 MiB)
RX errors 8 dropped 8 overruns B frame 8
TX packets 28811 bytes 1848644 (1.7 MiB)

TX errors B dropped 8 overruns 8

Fuente: Autora [Captura de Pantalla]
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Paso 6: El siguiente paso es activar el servicio SSH para transferir los archivos de
la pagina Web creada al servidor apache instalado, usando el cliente Bitvise SSH.

Figura 23: Conexién SSH con cliente Bitvise SSH
D Bitvise SSH Client 8.46 - O X

Closing and minimization

Default profile

Login  Options Terminal RDP  SFTP  Services C25 520 S5H  Motes About"—!

C ) Server Authentication
Losd ol Host | 192.168.56.110 | Username
ﬁ Part [[]Enable obfuscation Initial method | password v
Save profile as Store encrypted password in profile
Kerberos
~ - I | Enable password over kbdi fallback
Mew profile L ! X
[ ess/kerberas key exchange Blevation Default e
& Request delegation
ssapi-keyex authentication
Reset profile gssapEy
Proxy settings Host key manager Client key manager Help

10:39:07.467 Current date: 2021-12-14

10:39:07.467 Bitvise S5H Client 8.46, a fully featured S5H dient for Windows.
Copyright (C) 2000-2021 by Bitvise Limited.

10:39:07.467  Visit wwwe.bitvise .com for latest information about our S5H software.

10:39:07.467 Run 'BvSsh -help’ to learn about supported command-ine parameters.

10:39:07.467 Cryptographic provider: Windows CNG (x86) with additions

10:39:10,505 Optional update available.

10:39:10.885 Loading default profile.

10:39:11.550 Automatic check for updates completed successfully.

10:39:11.550 Version status: Improvements available
There is a compatible update with fixes, improvements.

10:39:11.552 Optional update available.

Login Exit

Fuente: Autora [Captura de Pantalla]

Figura 24: Transferencia de archivos desde cliente Bitvise SS
rocti® 192,168 56,110:22 - Bitvise SFTP - ) X
Wdow loce Pamcle boeadamsus Dowrfoad gusss oo

Browse (& Upload queue Dowriosd ques i Log

=

Local files Fiker | Remote files Fter
\ = e y = .) D warmmp \Mdocs v il +| {8 2 ¢ . v fveeen o v 3l -
Name Sz0 Type Name
proyectoyats 0 Capetade css
webolzer 0 Cagpetade wg
ampp 0 Capetade .
@ scpicatons M 3607 Chrome HT &
1 22020 10 £44.345 Camelaco € cortacto htm
oRnami c29 177 Documerto € ndex himi
v || @ nosctros temt
< > € reticiss el
0 Ugloss |(AAtostsn |V Bray - ylskffleenms - < >
w Upload stahua: 117 2ema translesed a) Ao art oy = g ARflleents -

Local selection: 1 folder

Fuente: Autora [Captura de Pantalla]
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Paso 7: Por ultimo, se edita el archivo host de la maquina victima ubicado en
C:\Windows\System32\drivers\etc, ejecutando el bloc de notas como administrador.
Una vez abierto se agregar la linea: 192.168.56.110 www.proyectoyaris.com al final
del archivo.

Figura 25: Edicion archivo host
| hosts: Bloc de notas

Archivo Edicién Formato Ver Ayuda

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

=

# For example:

#

# 102.54.94.97 rhino.acme.com # source server
# 38.25.63.10 X.acme.com # x client host

# localhost name resolution is handled within DNS itself.
# 127.0.0.1 localhost

@ 3 localhost

192.168.56.11@ www.proyectoyaris.com

Fuente: Autora [Captura de Pantalla]

Paso 7: El siguiente paso es probar la conectividad a la maquina Servidor desde el
equipo victima el cual consiste en una maquina Windows 10 real. Se ingresa la url
en el navegador de preferencia www.proyectoyaris.com.

Figura 26: Ingresando al servidor creado de forma local

o

CHATS .

Bienvenidos CHATS: Semillero Seguridad Informatica

CHATS Semillero de
seguridad
informatica
Ingenieria de
Sistemas

Fuente: Autora [Capturé de Pantalla]
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7.4.3 Insercion del script malicioso en un Sitio Web controlado

Una vez creado el sitio se va a infectar con el script de minado, para esto se siguen
los pasos propuestos en el apartado de la fase de Diagndéstico de la fase |
denominado 7.2.3.2 Insercion del script Crypto-Loot.

Figura 27: Panel de Control de Crypto-Loot

criptomonedas minadas

Panel de control

-

Fuente: Tomado de (Sanches-Rubio s.f.)

Paso 1: Se hace el registro en Crypto-Loot, en donde se selecciona el tipo de cripto

moneda y el monedero, para este caso se definio Uplexa y como monedero uPlexa
Android Walllet.

Figura 28: Opciones de Generacién de Script

Simple Code Generator

Fuente: Tomado de (Sanches-Rubio s.f.)
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Paso 2: El siguiente paso es generar el script el cual es un codigo simple que
ejecuta la funcion de minado que implementa Crypto-Loot.

Figura 29: Script Generado

Simple Code Generator

Fuente: Tomado de (Sanches-Rubio s.f.)

Figura 30: Codigo html del head infectado con Script Malicioso

rominer:

threads: 2, throttle

winer

Fuente: Autora [Captura de Pantalla]
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Paso 3: El siguiente paso es buscar las victimas para ello se usa la inteligencia de
bdsqueda de fuentes abiertas, aunque en este caso se usa la pagina hunter.io la
cual es gratuita y permite buscar dominios de correo. Este sitio ofrece la oportunidad
de registro para mostrar resultados mas contundentes.

Figura 31: Busqueda de Objetivos por Dominio

& hunrece & ¥ %

# hunter ’ f P m

Connect with anyone.

Fuente: Autora [Captura de Pantalla]

Figura 32: Resultado de Busqueda por Dominio

unab.edu.co

| the ematl addresses found for unab.edu.co @

Most commaon pattern: {fi{last}@unab.edu.co 489 email addresses

v rrera@unab.edu.co @

m una@unab.educo @

j - raldo@unab.edu.co @

Fuente: Autora [Captura de Pantalla]
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7.4.3.1 Descripcion del proceso de validacion del vector de ataque del
malware Cryptojacking

Después de identificar los posibles objetivos se deben enviar correos masivos con
invitacién a navegar en el sitio creado para esto se puede crear un servidor de correo
en Linux con Postfix. Este paso no se realizé ya que el escenario se plantea de
forma local, y la prueba se debe realizar directamente navegando en el sitio para
encontrar como se afecta el rendimiento del pc. Un ejemplo de como se puede ver
afectada la capacidad de procesamiento se muestra a continuacién, donde se
identifica un aumento de un 457.14%. Este caso puede ser demostrado si se
ejecutan los pasos planteados en el escenario de pruebas.

Figura 33: Comparativo del Rendimiento de CPU Antes y Después del Ataque

Pt CPU ORI & CPU

Fuente: Tomado de (Sanches-Rubio s.f.)

7.4.4 Analisis del funcionamiento de vector de ataque del malware
Cryptojacking.

Una vez hecho el ataque se logra evidenciar que los riesgos establecidos en la fase
de diagndstico estuvieron presentes en cuanto, a aumento en el trabajo del
procesador, se notd un aumento en la temperatura y una ralentizacion en el
rendimiento del equipo y pese a que se estaba ingresando de manera local, la
conexién a internet también se vio afectada. Cabe recalcar que el analisis se hizo
en podo tiempo para no afectar el equipo de la autora ya que en la busqueda de
scripts maliciosos realizados se infecto el equipo y fue necesario formatear.
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7.5 FASE IV: ANALISIS

En esta fase se analizan los resultados y con base en el contraste de los resultados
y la literatura revisada se definen las recomendaciones de mitigacion mediante
lineamientos de buenas practicas.

7.5.1 Lineamientos A Nivel De Organizaciones

A nivel de las organizaciones es vital que este tipo de pruebas se realice por parte
de los encargados de seguridad para validar como se realiza un ataque cibernético
comprender el vector de ataque y conocer de primera mano cémo piensa un
ciberdelincuente. Dentro de los lineamientos de seguridad generales se recomienda
gue los encargados de seguridad en la empresa deban:

e Generar politicas para minimizar la interaccion de los usuarios en sitios web
maliciosos teniendo en cuenta sus perfiles y roles dentro de la organizacion.

e Generar estrategias de sensibilizacion a través de mostrar el funcionamiento del
vector de ataque Cryptojacking utilizando el escenario de prueba.

e Realizar capacitaciones al personal haciendo evaluaciones periédicas sobre las
tematicas.

e Hacer auditorias periddicas a los usuarios y tomar acciones correctivas a las
oportunidades de mejora que se encuentren.

7.5.2 Lineamientos De Buenas Practicas De Mitigacion De Cryptojacking En
Sitios Web

Las siguientes recomendaciones seran Utiles para que cualquier tipo de usuario

natural o dentro de una organizacion, adopten una cultura hacia la ciberseguridad

mediante buenas préacticas de mitigacion del ataque Cryptojacking en sitios Web.

7.5.2.1 Cerrar Los Sitios Que No Se Estan Usando

Una de las caracteristicas fundamentales que se evidenciaron después de analizar
el vector de ataque del Cryptojacking Web, es que siempre necesario que la victima
deje el sitio abierto para que el script se ejecute, esto hace que sea recomendable
que los usuarios de la Web estén constantemente cerrando los sitios que visitan
especialmente cuando no son de confianza. Ilgualmente, que no se ingrese a sitos
de los cuales no se tenga ninguna certeza de su reputacion asi sean muy atractivos.

Para el caso de una organizacion se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se deshabilite mediante un proxy
la navegacion en sitios diferentes a los que en esta se requieren dependiendo de
las labores de los usuarios, permitiendo Unicamente el ingreso cuando asi se
requiera.
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Para el caso de una organizacion se recomienda contar con una lista negra de
paginas que estan comprometidas con scripts maliciosos de minado, por ejemplo,
usando Minerblock, la cual ademas permite buscar el script en el codigo de la
pagina.

7.5.2.2 Deshabilitar JavaScript

Todos los scripts maliciosos de minado encontrados en la literatura estan
fundamentados en JavaScript y su éxito se apoya en explotar la vulnerabilidad que
tienen los navegadores en cuanto a que ejecutan directamente este tipo de cédigo.
Para eliminar esta caracteristica se recomienda validar que tan necesaria es la
ejecucion de JavaScript, evaluando los pros y contras de hacerlo, si se encuentra
gue no es necesario se aconseja deshabilitarlo para impedir su ejecucion.

Para el caso de una organizacion se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se deshabilite la ejecucion del
JavaScript de manera institucional, permitiendo Unicamente la ejecucion en las
maquinas que asi lo requieran.

Para deshabilitar JS existen extensiones de navegador como NoScript y ScriptSafe
para FireFox y Chrome respectivamente, las cuales se basan en listas blancas de
paginas confiables, permitiendo configurar los permisos segun el sitio Web.

7.5.2.3 Deshabilitar Las Ventanas Emergentes

Teniendo en cuenta que muchos de los scripts de minado se alojan en ventanas de
emergentes dedicadas a la publicidad, se recomienda que los usuarios activen el
blogueador de ventanas emergentes de esta manera evitaran la criptomineria en
segundo plano a través de una ventana emergente que se quede abierta y este
minimizada.

Para el caso de una organizacién se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se deshabilite la ejecuciéon de
ventanas emergentes, bloqueando la configuracion para que los usuarios no las
puedan habilitar de manera institucional, permitiendo Unicamente la ejecucion en
las maquinas que asi lo requieran.

7.5.2.4 Deshabilitar La Instalacion De Extensiones

Teniendo en cuenta la revision de la literatura muchos atacantes explotan las
vulnerabilidades existentes en las llamadas extensiones o complementos de los
navegadores actuales para activar los scripts de minado Cryptojacking, por lo que
es importante mantenerlos actualizados. También se recomienda herramientas
antimalware que escanean el navegador de forma periodica.

Para el caso de una organizacion se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se implementen restricciones para
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que los usuarios no puedan instalar extensiones o complementos, permitiendo
Unicamente la ejecucidon de estas en las maquinas que asi lo requieran, validando
el origen de la extensién o complemento. También se recomienda usar el navegador
en modo seguro para bloquear el uso de extensiones.

7.5.2.5 Usar Antivirus Actualizado

Una de las buenas practica que siempre se deben tener en cuenta ante cualquier
requerimiento de seguridad es el uso de un antivirus actualizado, de preferencia con
licencia paga ya que estos permiten la deteccion en tiempo real de la mayoria de
los scripts maliciosos de minado, sin embargo, se recomienda estar revisando
constantemente en los sitios web de los desarrolladores de antivirus las
recomendaciones ante nuevas variantes de malware que van surgiendo.

Para el caso de una organizacién se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se adopte un sistema antivirus
corporativo implementando las configuraciones necesarias y las restricciones para
que los usuarios no puedan cambiarlas. Se recomienda de ser necesario
implementar una politica de auditoria del sistema antivirus y analisis peridédico de
estadisticas que arroje el software. No se recomienda bajo ningn motivo que una
organizacion use versiones gratuitas o limitadas.

7.5.2.6 Verificar Continuamente La Velocidad De Internet

Una de las caracteristicas fundamentales que se evidenciaron después de analizar
el vector de ataque del Cryptojacking Web, es que la maquina victima ralentiza la
velocidad de Internet. Esto debido a que el consumo de recursos hace que se
genere un mayor trafico de datos. Para esto se recomienda validad la velocidad de
internet constantemente de manera que se logre identificar los horarios y el uso del
equipo en el momento en que se presentan estas caidas de velocidad.

Para el caso de una organizacién se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se implemente una verificacion
periodica de trafico de red hacia internet buscando identificar si hay maquinas que
estén generando trafico anormal y las ventanas de tiempo en las cuales se presenta.
Para ello se recomienda usar herramientas de analisis de trafico como Wireshark.

7.5.2.7 Verificar Los Procesos

Una caracteristica de las maquinas que realizan criptominado malicioso que se
evidencio después de analizar el vector de ataque del Cryptojacking Web, es que
los recursos de procesamiento, y memoria de la maquina victima trabajan a un ritmo
mas alto de los normal lo cual genera una sobrecarga de computo aun cuando el
equipo esta desentendido o no hay aplicaciones abiertas, esto se deriva en un
aumento en la ejecucion de procesos no conocidos. Para esto se recomienda validar
continuamente los procesos en el sistema operativo, buscando identificar cuales
procesos son los que mas se presentan y documentandose en al respecto.
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Para el caso de una organizacion se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se implemente una verificacion
periodica de los procesos en ejecucion buscando identificar que procesos se
ejecutan en las maquinas, haciendo un analisis de la criticidad para identificar sus
caracteristicas y tener datos para generar acciones correctivas respecto al uso de
CPU.

7.5.2.8 Verificar Constantemente La Temperatura Del Sistema

Debido al uso de la capacidad de computo el procesador y la tarjeta GPU tendran
una carga de trabajo adicional, llevando a un sobrecalentamiento de los elementos
hardware del equipo de cdmputo de la victima, llevando incluso a que supere la
temperatura umbral llegando a temperaturas por encima de los 75°C cuando la
temperatura normal es de 35°C. Para esto se recomienda verificar la temperatura
del sistema de forma periddica, buscando identificar si hay momentos en los cuales
se presentan estos picos por encima de lo normal, para cerrar completamente el
navegador y la conexion a internet y verificar si se la temperatura se mantiene.

Para el caso de una organizacién se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se implemente una verificacion
periddica de la temperatura de las maquinas, haciendo un analisis de los valores
criticos para identificar la causa del aumento desmedido de la temperatura.

7.5.2.9 Chequeo Constante Del Consumo De Energia

Debido al uso de la capacidad de computo el procesador y la tarjeta GPU tendran
una carga de trabajo adicional, llevando a un aumento desmedido de energia
eléctrica por parte del equipo de cdmputo de la victima. Para esto se recomienda
revisar constantemente el medidor de energia eléctrica de la ubicacion o residencia
del usuario verificando si aumenta cuando se navega en internet y desconectandose
de la red para verificar si el consumo disminuye.

Para el caso de una organizacién se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se implemente una verificacion
periddica de la temperatura de las maquinas, haciendo un andlisis de los valores
criticos para identificar la causa del aumento desmedido de la temperatura.

7.5.2.10 Monitorizacion Continua De Recursos
Debido al uso de la capacidad de computo el procesador y la tarjeta GPU tendran
una carga de trabajo adicional, los recursos de computo y memoria RAM del equipo
victima se disminuyen ralentizando la carga o ejecucion de aplicaciones. Para esto
se recomienda revisar constantemente el uso de la memoria RAM para identificar si
el equipo se hace lento cuando se navega por internet.

Para el caso de una organizacion se recomienda al encargado de seguridad
implementar sensibilizaciones para que los usuarios puedan identificar estos
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sintomas de manera temprana, realizando una retroalimentacion periodica para
analizar casos puntuales.

7.5.2.11 Filtros Antispam En El Correo

Una de las caracteristicas de cualquier tipo ataque cibernético, es que se requiere
obtener el acceso inicial para que se pueda realizar el ataque, de acuerdo con la
literatura se evidencia que este acceso inicial se establece en las etapas de
reconocimiento y escaneo, mediante las cuales se busca perfilar e identificar a los
posibles objetivos. En este proceso herramientas y técnicas de phishing e ingenieria
social son fundamentales por lo que se recomienda usar filtros antispam en el correo
electronico para poder hacer un primer filtrado de los correos sospechosos e
ilegitimos. Para esto también se recomienda que los usuarios nunca abran correos
gue lleguen a su bandeja de entrada si no tiene la certeza de su remitente,
enviandolos inmediatamente a correo no deseado. En caso de tener un contacto se
puede buscar contactar a la entidad o persona supuestamente remitente por otro
medio y verificar si el mensaje es real.

Para el caso de una organizacién se recomienda al encargado de seguridad
implementar una politica de seguridad en la cual se implementen filtros anti-spam,
evitando correos maliciosos. También se recomienda que se haga una lista negra
de mensajes de este tipo y se sensibilice continuamente a los usuarios sobre la
estrategia de engafio que suelen utilizar los ciberdelincuentes, donde ademas
suelen camuflar malware en archivos corruptos bajo una apariencia inofensiva.
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CONCLUSIONES

La ciberseguridad es un camino desconocido, donde es importante generar
estrategias que permitan crear una cultura hacia la seguridad, enfocandose en
los usuarios como el punto mas débil, para esto es importante reconocer la forma
como actian los atacantes, lo que esperan de sus victimas y los pasos que
realizan en un ciberatacante, para conocer como defenderse, y generar medidas
de sensibilizacion que ayuden a los usuarios a prevenir ser objetivo de un ataque
como el cryptojacking.

El vector de ataque del cryptojacking permite enlazar los pasos que realiza un
ciberdelincuente para lograr el acceso inicial y la explotacién de la vulnerabilidad
gue tenemos las personas por nuestra naturaleza de confianza, esto hace que
el conocimiento del vector de ataque sea un paso vital para limitar la probabilidad
de éxito, mediante la prediccidén de los pasos que realiza el ciberdelincuente lo
cual permite educar a los usuarios.

Aunqgue el lenguaje de modelado unificado UML no se suele usar en este tipo de
proyectos, se encontré6 que gracias a los diferentes tipos de diagramas que
ofrece, este permite describir un sistema de ciberseguridad y los niveles de
abstraccion que se encuentran desde la perspectiva del vector de ataque de
manera eficiente. UML ayuda a disminuir la complejidad de los requerimientos
de un ataque y la interaccion de victima y atacante como actores, ayudando a
analizar sus acciones.

Implementar los ataques cibernéticos es una herramienta muy importante para
generar estrategias de sensibilizacion, ya que esto ayuda a validar el vector de
ataque, como en este cado del Cryptojacking mediante la insercién de un script
malicioso en un sitio Web controlado para generar estrategias de prevencion y
mitigacion de riesgos.

El auge de los ataques cibernéticos como el Cryptojacking esta claramente en
aumento gracias a su forma discreta y menos intrusiva de generar ganancias
econOmicas, lo cual requiere que constantemente como usuarios del
ciberespacio y los entornos digitales estamos en constante actualizacion y
estudio para generar recomendaciones de buenas practicas que permitan crear
una cultura de ciberseguridad.

70



RECOMENDACIONES Y TRABAJO FUTURO

% Se recomienda que se haga una validacion de los lineamientos generado en
empresas de la region y en personas del coman para poder definir nuevos
lineamientos y comprobar su efectividad en la alfabetizacion de ciberseguridad.

% Serecomienda hacer pruebas en equipos que se puedan afectar sin que se corra
el riesgo de pérdida por dafo, en el caso realizado se usé el equipo personal de
la autora y esto limito las pruebas.

% Se recomienda que a futuro se haga un estudio de cryptojacking en servicios

Cloud lo cual es una marcada tendencia en la actualidad, para generar nuevos

lineamientos para los usuarios de esta infraestructura o validar los que propone

la autora.

71



BIBLIOGRAFIA

Aldweesh A., Alharby M., Mehrnezhad M., Van Moorsel A. (2019). OpBench: A CPU
Performance Benchmark for Ethereum Smart Contract Operation Code.
Conferencia Internacional IEEE 2019 sobre Blockchain (Blockchain). pp. 274-
281. doi: 10.1109 / Blockchain.2019.00043.

Balamurugan, S., & Thangaraj, M. (2019). Cryptojacking malware detection using
the bayesian consensus clustering with large iterative multi-tier ensemble in the
cryptocurrency in the cloud. International Journal of Recent Technology and
Engineering, 8(3), 4256-4264. doi:10.35940/ijrte.C5159.098319

Bijmans, H. L. J., Booij, T. M., & Doerr, C. (2019). Just the tip of the iceberg: Internet-
scale exploitation of routers for Cryptojacking . Paper presented at the
Proceedings of the ACM Conference on Computer and Communications
Security,  449-464. doi:10.1145/3319535.3354230 Retrieved  from
WWW.SCOpUS.Ccom

Burgess J., Carlin D., O'Kane P. & Sezer S., MANIC: Multi-step Assessment for
Crypto-miners, (2019) International Conference on Cyber Security and
Protection of Digital Services (Cyber Security), Oxford, United Kingdom, 2019,
pp. 1-8. doi: 10.1109/CyberSecPODS.2019.8885003

Carlin D., O'Kane P., Sezer S. & J. Burgess, (2019). Detecting Cryptomining Using
Dynamic Analysis, 16th Annual Conference on Privacy, Security and Trust
(PST), Belfast, 2018, pp. 1-6.

doi: 10.1109/PST.2018.8514167

Darabian, H., Homayounoot, S., Dehghantanha, A., Hashemi, S., Karimipour, H.,
Parizi, R. M., & Choo, K. -. R. (2020). Detecting cryptomining malware: A deep
learning approach for static and dynamic analysis. Journal of Grid Computing,
doi:10.1007/s10723-020-09510-6

Eskandari S., Leoutsarakos A., Mursch T. & Clark J., (2018) A First Look at Browser-
Based Cryptojacking , IEEE European Symposium on Security and Privacy
Workshops (EuroS&PW), London. pp. 58-66. doi:
10.1109/EuroSPW.2018.00014

Frauenthaler P., Sigwart M., Spanring C., Sober M., Schulte S. (2020) A Cost-
efficient Relay for Ethereum-based Blockchains,” 2020 IEEE International
Conference on Blockchain (Blockchain). pp. 204-213. doi: 10.1109 /
Blockchain50366.2020.00032.

Gallegos-Segovia P. L., Bravo-Torres J. F., Larios-Rosillo V. M., Vintimilla-Tapia P.

72


http://www.scopus.com/

E., Yuquilima-Albarado I. F., Jara-Saltos J. D. (2017) Social engineering as an
attack vector for ransomware. 2017 CHILEAN Conference on Electrical,
Electronics Engineering, Information and Communication Technologies
(CHILECON). pp. 1-6. doi: 10.1109/CHILECON.2017.8229528.

Geng G., Yan Z., Zeng Y., Jin X. (2018). RRPhish: Anti-phishing via mining brand
resources request. 2018 IEEE International Conference on Consumer
Electronics (ICCE). pp. 1-2. doi: 10.1109/ICCE.2018.8326085.

Hasan M. |, Prajapati N. B. (2009). An Attack Vector for Deception Through
Persuasion Used by Hackers and Crakers. 2009 First International Conference
on Networks & Communications. pp. 254-258. doi: 10.1109/NetCoM.2009.59.

Kantamani, P. R., Potru, G. M., & Yovan Felix, A. (2019). An intuitive way to unmask
in-browser Cryptojacking in network level using support vector machine (SVM)
in machine learning. International Journal of Recent Technology and
Engineering, 8(2 Special Issue 3), 562-566. doi:10.35940/ijrte.B1103.0782S319

Kaspersky Lab. (2021). ¢,Qué es una criptomoneda? Seguridad de criptomonedas:
Cuatro consejos para invertir en criptomonedas de forma Segura.
https://latam.kaspersky.com/resource-center/definitions/what-is-cryptocurrency

Mufioz J. Z. i., Suarez-Varela J. & Barlet-Ros P. (2019) Detecting cryptocurrency
miners with NetFlow/IPFIX network measurements, IEEE International
Symposium on Measurements & Networking (M&N), Catania, Italy, 2019, pp. 1-
6. doi: 10.1109/IWMN.2019.8804995

Musch, M., Wressnegger, C., Johns, M., & Rieck, K. (2019). Thieves in the browser:
Web-based Cryptojacking in the wild. Paper presented at the ACM International
Conference Proceeding Series, do0i:10.1145/3339252.3339261 Retrieved from
WWW.SCOpUS.com

Nathezhtha T., Sangeetha D., Vaidehi V. (2019). WC-PAD: Web Crawling based
Phishing Attack Detection,” 2019 International Carnahan Conference on
Security Technology (ICCST). pp. 1-6. doi: 10.1109/CCST.2019.8888416.

Pant S., Kumar V. (2018). BitTrusty: A BitCoin incentivized peer-to-peer file sharing
system. 2018 |IEEE 3rd International Conference on Computing,
Communication and Security (ICCCS). pp. 148-155. doi:
10.1109/CCCS.2018.8586835.

Prema Arokia Mary, G., Suganthi, N., & Hema, M. S. (2019). A recapitalization on

crypto jacking and end to end analysis of ransomware attacks. International
Journal of Engineering and Advanced Technology, 8(6 Special Issue 3), 1582-

73



1586. doi:10.35940/ijeat. F1291.0986S319
Sanchez Rubio M. (s.f.) Seminario Ciberdelitos UNIR. No disponible.

Srivasthav D. P., Maddali L. P. Vigneswaran R. (2021) Study of Blockchain
Forensics and Analytics tools. 2021 3rd Conference on Blockchain Research &
Applications for Innovative Networks and Services (BRAINS). pp. 39-40. doi:
10.1109/BRAINS52497.2021.9569824.

Susukailo V., Opirskyy I., Vasylyshyn S. (2020). Analysis of the attack vectors used
by threat actors during the pandemic. 2020 IEEE 15th International Conference
on Computer Sciences and Information Technologies (CSIT). pp. 261-264, doi:
10.1109/CSIT49958.2020.9321897.

Tahir R., Durrani, S. Ahmed F., Saeed H., Zaffar F. & llyas S., (2019) The Browsers
Strike Back: Countering Cryptojacking and Parasitic Miners on the Web, IEEE
INFOCOM - IEEE Conference on Computer Communications, Paris, France,
2019, pp. 703-711. doi: 10.1109/INFOCOM.2019.8737360

Torre D., Labiche Y., Genero M., Baldassarre MT, Elaasar M. (2018). UML Diagram
Synthesis Techniques: A Systematic Mapping Study. 2018 IEEE / ACM 10th
International Workshop on Modeling in Software Engineering (MiSE). pp. 33-
40.

Yang X., Chen Y., Chen X. (2019). Effective Scheme against 51% Attack on Proof-
of-Work Blockchain with History Weighted Information. 2019 IEEE International
Conference on Blockchain (Blockchain). pp. 261-265. doi:
10.1109/Blockchain.2019.00041.

Yang S., Chen Z., Cui L., Xu M., Ming Z., Xu K. (2019). CoDAG: An Efficient and
Compacted DAG-Based Blockchain Protocol. 2019 IEEE International
Conference on Blockchain (Blockchain). pp. 314-318. doi:
10.1109/Blockchain.2019.00049.

Yin M., Wang Q., Cao M., (2019). An Attack Vector Evaluation Method for Smart City
Security Protection. Conferencia internacional de 2019 sobre informatica, redes
y comunicaciones inalambricas y moviles (WiMob) pp. 1-7. doi: 10.1109 /
WiMOB.2019.8923576.

74



