ACUERDO N° 100
(Octubre 3 de 2017)

Por el cual se aprueban los principios orientadores de Gobierno de Seguridad de Ia
Informacion de la UNAB

La Junta Directiva de la Universidad Auténoma de Bucaramanga -UNAB- en uso de las facultades
que le confiere el literal b), del articulo vigésimo octavo de los Estatutos Generales de la Institucion,

CONSIDERANDO:

Que la Universidad Auténoma de Bucaramanga -UNAB- maneja un amplio volumen de informacion
institucional de caracter sensible, la cual reconoce como un activo valioso que requiere la
implementacion y creacion de una estructura administrativa y normativa enfocada en la seguridad
y proteccion de la informacion frente a los riesgos informaticos actuales.

Que dicho propésito va mas alla del establecimiento de estructuras administrativas y sistemas de
normas y demanda el compromiso y la cooperacién de los diferentes actores para sensibilizar,
promover, concertar y coordinar acciones que materialicen dicho propésito. Para tal efecto, resulta
relevante establecer los principios transversales que orienten el sistema normativo y administrativo
en materia de Gobierno de Seguridad de la Informacion.

Que de acuerdo con los estatutos de la UNIVERSIDAD AUTONOMA DE BUCARAMANGA -UNAB-
es de competencia del Rector presentar a consideracion de la Junta Directiva los proyectos de
Reglamentos de Ia Institucién (Articulo 35, literal f).

Que el Rector ha presentado a consideracién de la Junta Directiva el proyecto de actualizacion de
los Principios orientadores de Gobierno de Seguridad de la Informacién de Ia UNAB, establecidos
en el acuerdo 093, por lo que corresponde a la Junta decidir la aprobacién del mismo conforme el
articulo 28, literal b) de los Estatutos Institucionales.

Que la Junta Directiva aprobé en Acta 518 de septiembre 26 de 2017 el texto del acuerdo.

ACUERDA:

Articulo 1: Objeto. Los Principios orientadores de Gobierno de Seguridad de la Informacién tienen
como objeto determinar los lineamientos para el uso efectivo de las Tecnologias de Informacién y
Comunicaciones, preservar la integridad, disponibilidad, y privacidad de la informacion institucional
0 de la informacion que ha sido entregada en custodia a la Universidad por terceros.

Articulo 2: Aplicabilidad. Los Principios orientadores de Gobierno de Seguridad de la Informacion
aplican a todas las personas que accedan, usen o controlen los recursos de informacion de la
Universidad, incluyendo y no limitado a, empleados, profesores, contratistas, personal temporal,
consultores, estudiantes, graduados, proveedores de servicios y/o personal autorizado de
instituciones aliadas que tengan acceso a los mismos.
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Articulo 3. Definiciones.

Informacién institucional. Toda informacion, procedimientos, procesos, politicas, manuales y
reglamentos, entre otros, creada, usada, almacenada o transmitida por la comunidad universitaria
con el fin de desarrollar la misién institucional de docencia, investigacion, extension y aquella
orientada a desarrollar las actividades de soporte de la gestion universitaria.

Informacidn en custodia. Toda informacion entregada por terceros en el contexto de los negocios
y actividades académicas celebrados por la Universidad, entre los cuales se encuentran los datos
personales recolectados de estudiantes, empleados, profesores, contratistas y proveedores, entre
otros.

Articulo 4. Normatividad aplicable. La gestion y administracion de Gobierno de Seguridad de la
Informacioén se regira por lo establecido en la familia de la norma internacional ISO/IEC27000, y el
modelo PHVA (planificar, hacer, verificar y actuar), sin excluir las diferentes normas y estandares
existentes que apoyen la gestién y administracién de la Seguridad de la Informacion.

Paragrafo. En el evento que se dé un cambio de normatividad, la gestion y administraciéon de
Gobierno de Seguridad de la Informacion, se regira por las normas que reemplacen las que aqui se
han mencionado.

Articulo 5. Principios de Gobierno de Seguridad de la Informacién. Los principios que orientan
la gestion de Seguridad de la Informacion y sus desarrollos reglamentarios, son:

Unidad: Se refiere a la articulacién de politicas, procedimientos, estandares y guias que son
desarrollados para comunicar los requerimientos de seguridad de la informacién e implementar
mejores practicas de manera repetible y con uniformidad de criterios en la Institucion.

Universalidad: Se refiere a la incorporacion de |a Seguridad de la Informacién y en todas las
funciones de los roles y cargos de los miembros de la comunidad universitaria que asegure que
cada individuo aplica las politicas, procedimientos y buenas practicas en sus actividades laborales
y académicas diarias.

Cultura de seguridad: Se refiere al compromiso institucional con la difusion y aprehension de las
normas de Seguridad de la Informacién que se concreta con la creacién de programas de
capacitacion, entrenamiento y divulgacion que sensibilicen a empleados, profesores y estudiantes
sobre las amenazas a la Seguridad de la Informacién y el cumplimiento de la regulacién existente
en el tema.

Uso institucional y accesibilidad diferenciada: Se refiere al uso de los activos de informacién de
la UNAB Unicamente para las actividades propias del quehacer universitario de la Institucion y cuyo
acceso esta clasificado de acuerdo con su criticidad para la organizacion permitiendo un adecuado
nivel de proteccion.

Legalidad: Los requerimientos legales, regulatorios y contractuales relacionados con Seguridad de

la Informacién son identificados, documentados y tomados en cuenta durante las actividades diarias
de la organizacion.
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VIGILADA MINEDUCACION

Articulo 6. Estructura administrativa: Son instancias de regulacion y gestion del proceso de
Gobierno de Seguridad de la Informacién:

a. Comité de Seguridad de la Informacién: Conformado por Rectoria, Vicerrectoria Académica,
Vicerrectoria Administrativa y Financiera, Planeacion y Evaluacién, Curriculo, Gestién Humana,
UNAB Virtual, Secretarla General y Juridica, Tecnologias de la Informacién y las
Comunicaciones y la oficina de Seguridad de la Informacién; adicionalmente podran asistir otras
areas con caracter de Invitados. Este comité se encarga de orientar el desarrollo de la Seguridad
de la Informacién en la UNAB, coordinar su instrumentacion, dar seguimiento y evaluar las
acciones derivadas del mismo. Las responsabilidades principales son:

i.  Aprobar las politicas que orientan el gobierno de la Seguridad de la Informacion de la
Universidad.

ii.  Monitorear que el equipo directivo de la Universidad tome medidas para gestionar el
riesgo en Seguridad de la Informacion en forma consistente con las estrategias y
politicas que los orientan y que cuentan con los recursos necesarios para esos efectos.

iil. Recomendar las acciones de mejoramiento segun se requiera de acuerdo con las
prioridades estratégicas

iv.  Recomendar las prioridades de inversién en Seguridad de la Informacion.

b. Equipo de Seguridad de la Informacién. Para dar cumplimiento al articulo 27 del decreto 1377
de 2013 se establece, que el equipo de Seguridad de la Informacién, adscrito a Secretaria
General y Juridica y conformado por un jefe 'y un analista, tendran las siguientes
responsabilidades sin limitarse a:

i.  Desarrollo y gestién del Sistema de seguridad de la informacion.

ii.  Definir las politicas de Seguridad de la Informacién.

iii. — Definir los métodos de implementacion y cumplimiento de las politicas de seguridad
de la informacion.

iv.  Deshabilitar accesos a la informacion con el fin de proteger los intereses de la
Universidad.

V. Realizar auditorfas periddicas o discrecionales a las unidades académicas y
administrativas de la UNAB relacionadas con el cumplimiento de la normatividad
sobre Seguridad de la Informacién.

vi.  Reportar los incidentes de seguridad encontrados a los responsables de las
unidades académicas y administrativas, asi mismo referir sospechas de violaciones
de la normatividad y reglamentacién de la Universidad a las entidades internas
correspondientes.

vii.  Realizar la gestién y valoracién del riesgo.

viii.  Gestionar los incidentes de seguridad de la informacién

ix.  Promover iniciativas y proyectos que aumenten la seguridad de la informacién y
liderar proyectos en seguridad de la informacién.

X.  Asesorar en forma permanente y cercana a las distintas areas de la Institucién en
temas referentes a seguridad de la informacién y conducir al correcto cumplimiento
de los estandares de seguridad definidos.
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VIGILADA MINEDUCACION

c. Secretaria General y Juridica: El responsable de esta dependencia es el Unico autorizado para
reportar violaciones a la regulacion sobre Seguridad de la Informacion, a entidades
gubernamentales, en caso de que el proceso interno de dicho incidente lo requiera.

d. Equipo Directivo: La Rectoria, Vicerrectoria Académica y Vicerrectoria Administrativa y
Financiera, asi como los Decanos, Directores de programa, Coordinadores académicos,
Directores de Centros de Investigacion, de Departamentos académicos, Directores y Jefes de
areas académicas vy administrativas, deben propiciar el cumplimiento de politicas,
procedimientos y practicas de Gobierno Seguridad de la Informacién con sus respectivas areas
de responsabilidad. Ademas son responsables por;

i. Promover el cumplimiento de las politicas de seguridad de la informacién definidas en Ia
UNAB.

ii. Promover la creacién en la universidad de estandares de seguridad de la informacion,
directrices, requisitos y practicas, definidos por el equipo de seguridad de la informacion.

iii. Iniciar los procedimientos disciplinarios a los que haya lugar de acuerdo con la
normatividad vigente de la Universidad con base en el reporte que efectle el Jefe de
Seguridad de la Informacién sobre la ocurrencia de una transgresion a las normas de
Seguridad de la Informacién.

Articulo 7. El presente acuerdo rige a partir de su publicacion, deroga el acuerdo 093 de Septiembre
24 de 2014y las disposiciones que le sean contrarias.

Comuniquese y cimplase,

RAFAEL ARDILA DUARTE ALBERTO MONTOYA PUYANA
Presidente de la Junta Directiva Rector
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