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ABSTRACT

Structured summary

En este articulo se muestran dos escenarios de despliegue tipicos de Internet Celular de las Cosas (C-1oT) con
Edge Computing (EC), por medio de este se identifican los desafios cruciales y soluciones. Una de estas
soluciones es el procedimiento RACH, que ayuda a que un millén de dispositivos puedan acceder a la red
celular.

En este articulo se proporciona una revision técnica de diversas soluciones de control de acceso en loT dentro
de la via Objetivos, Modelos, Arquitectura y Mecanismos (OM-AM). Al mismo tiempo se realiza un analisis de
los requisitos de seguridad y privacidad para los dominios de aplicaciones loT mas dominantes, ademas se
resaltan pros y contras de los modelos de control de accesos tradicionales y los protocolos recientes desde la
nueva perspectiva loT. Otro factor es la evaluacion cualitativa y cuantitativa de los proyectos relacionados con
loT relevantes que reflejan soluciones de investigaciones y comerciales propuestas en este campo de control
de accesos. Y como ultima instancia los desafios potenciales y las orientaciones futuras de investigacion.







En este articulo se examina los esfuerzos de investigacion de vanguardia para permitir ambientes inteligentes
basados en loT, se clasifica la literatura disefiando una taxonomia basada en facilitadoras de comunicacion,
tipos de redes, tecnologias, estandares inaldambricas de area local, objetivos y caracteristicas. Ademas el
articulo destaca las oportunidades sin precedentes que provocan los entornos inteligentes basados en loT y
su efecto en la vida humana. También se presentan algunos estudios de casos reportados de diferentes
empresas. Finalmente, se discuten desafios de investigacion abierta para habilitar entornos inteligentes
basados en loT.

En este trabajo se analiza el impacto de loT en los modelos de negocio y fuentes de creacidn de valor
aplicando un marco propuesto a ilustraciones empiricas.







En este articulo se evalué el andlisis del papel de la informacion con respecto a la interaccién entre el material
y lo inmaterial, planteando una serie de cuestiones de interpretacién que en el documento se describen.

Este documento pretende proporcionar alguna explicacion sobre como los factores relacionados con la
demanda, la oferta y las instituciones en China han afectado la creacién y difusidon de productos y servicios
relacionados con Internet de Cosas. En cuanto a los factores de la demandas, el documento demuestra como




el tamafio del mercado potencial y la trayectoria tecnoldgica existente trabajan a favor de la difusion de loT.
Como factor relacionado con la demanda, el articulo sostiene que, en términos de la trayectoria tecnoldgica,
China ha comenzado mas lejos de la frontera que la mayoria de los paises industrializados. En cuanto a los
factores del lado de la oferta, el articulo promueve una comprension de como las empresas de tecnologia
China han capitalizado en una enorme base de usuarios para desarrollar aplicaciones basadas en loT.







INTRODL

Rationale

El Internet Celular de las Cosas (C-10T) con Edge Computing (EC) es una tecnologia
prometedora en los sistemas celulares de quinta generacion (5G), que permite conectar
todo a Internet. Estos dispositivos se identifican por ser de baja potencia y soportar un
rango de transmision mas largo, ademas de estar desarrollados para permitir IoT en
areas densas y remotas.

Esta es la era de Internet de las Cosas, donde las barreras entre los mundo real y
cibernético son destruidas mas rapidamente, convirtiendo cada dia dispositivos fisicos
en objetos inteligentes, cuando esto comienza a pasar va a ser un gran motor para crear
nuevos productos y nuevos servicios para mejorar el estilo de vida cotidiano de las
personas, generar nuevos negocios, entre otras cosas, estos millones de dispositivos
estan siendo impregnados en nuestro entorno y nuestros cuerpos. Como consecuencia,
frente al éxito o el fracaso de esta evolucion revolucionaria estara determinado por dos
desafios clave: seguridad y privacidad.







Los rapidos avances en las tecnologias de la comunicacidn y el crecimiento explosivo de
Internet de las Cosas han permitido al mundo fisico interconectarse invisiblemente con
actuadores, sensores y otros elementos computacionales, manteniendo la conectividad

de red continua. El mundo fisico conectado continuamente con elementos
computacionales forma un ambiente inteligente. Un entorno inteligente apunta a
apoyar y mejorar las habilidades de sus habitantes en la ejecucidn de sus tareas, como
navegar a través de espacio desconocido y mover objetos pesados para los ancianos,
por nombrar algunos. Los investigadores han llevado a cabo una serie de esfuerzos para
utilizar 1oT para facilitar nuestras vidas e investigar el efecto de los entornos inteligentes
basados en loT en la vida humana.

Las implicaciones de entendimiento en el rendimiento de la empresa desde la aparicidn
de Internet de las Cosas (loT) son fundamental para que las empresas tomen decisiones
racionales sobre las configuraciones de modelos de negocio y las inversiones en IoT. Se
espera que la transicion entre el estado actual y la adopcién y difusion generalizada de
loT sea compleja y la estandarizacion sea una de las multiples barreras discutidas en la
investigacion sobre 10T. Con el fin de garantizar la interoperabilidad entre miles de
millones de dispositivos heterogéneos, la normalizacion puede ser un factor significativo
con un posible impacto en las inversiones de loT.




La aparicién y evolucién de Internet de las Cosas (loT) ofrece grandes ventajas para
mejorar sustancialmente la gestion del consumo y distribucion de electricidad en
beneficio de los consumidores, proveedores y operadores de la red. Sin embargo, la
introduccion de dispositivos y tecnologias relacionadas con IoT en las redes inteligentes
podria conducir a nuevos desafios de seguridad y privacidad. Aunque se estan
desarrollando las innovaciones tecnoldgicas necesarias para garantizar una
comunicacion segura, se requiere ain mas trabajo hacia normas mas seguras para la
comunicacion entre dispositivos y redes inteligentes.

El Internet de las Cosas es casi un nuevo paradigma que esta revolucionando la sociedad
y la vida. Se pretende que todos los objetos que rodean a los seres humanos estén
conectados a la web, que van desde dispositivos moéviles a dispositivos; al mismo
tiempo, el desarrollo de loT da lugar a una serie de cuestiones éticas y de seguridad que
cobran una nueva dimension a la luz de la creciente complejidad de estas tecnologias. El
mayor problema es que loT no se refiere solo a objetos, sino que se trata de las

relaciones entre los objetos cotidianos que rodean a los seres humanos. Es importante
enfatizar que la mayoria de los objetos conectados no siempre son personales y estan
desatendidos, ademads su seguridad fisica no estd garantizada y el control de los objetos
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Los muchos desarrollos en el campo de la gestion de la informacion, el establecimiento
de los conceptos de grandes voliumenes de datos y loT, el desarrollo y la difusién de los
sensores se estdn abriendo a escenarios innovadores y esbozar nuevos problemas con
respecto a la cognitiva y la toma de decisiones, con formas especificas si se considera en
relacion con el ambito de las infraestructuras, la construccion y la propiedad urbana.

Las tecnologias y los conocimientos especializados proporcionados por las
multinacionales extranjeras han desempefiado un papel crucial. En cuanto a las
instituciones formales, las politicas proactivas del gobierno han sido un factor
importante en la evolucion del loT. También esta en el interés del gobierno chino en
desarrollar productos loT para hacer mas efectiva la censura y la vigilancia. Con respecto
a las instituciones informales, los consumidores chinos estdn menos preocupados que




los occidentales por ser rastreados y monitoreados, lo que constituye una condicién
favorable para la adopcién de dispositivos habilitados para IoT. Sin embargo, esta

condicién estd cambiando debido al creciente abuso de la privacidad de los
consumidores. China y Estados Unidos se comparan en términos de difusion,

determinantes clave, indicadores de desempefio e impactos del IoT para entender las

areas en las que China supera a los Estados Unidos y los desempefia de manera
insuficiente. Algunos indicadores se proponen para medir el desemperio relacionado
con el 10T y los impactos de este.







JICTION

Objectives

Los dispositivos de comunicacion tipo maquina (MTC) / C-loT necesitan una
conectividad ubicua, que es proporcionada por la infraestructura celular. En otras
palabras, a medida que aumenta la densidad de estos dispositivos, se vuelve mas

dificil conectarlos a la red celular dentro de la cantidad estipulada de tiempo. Por esta
razon este articulo tiene el objetivo de enfatizar en el procedimiento rapido RACH, el
cual permite acceder a los dispositivos C-1oT realicen este procedimiento RACH con
menos intentos y mas ahorro de energia.

En este articulo se explora el drea de control de acceso como no de los aspectos mas
claves de la seguridad y privacidad en |oT, este trabajo es el primero que muestra de
manera extensa el control de acceso en entornos en loT y presenta de manera integral
los modelos, protocolos y soluciones de framework en IoT.







Las contribuciones de esta encuesta son: En primer lugar, se investiga clasificamos los
esfuerzos de investigacion de vanguardia realizados en el ambito de entornos
inteligentes y la taxonomia de los entornos inteligentes basados en loT. Ademas, se
presenta las oportunidades potenciales que la integracion de IoT con entornos
inteligentes puede contribuir a la sociedad humana. También se describen algunos
casos de estudio de loT basados en entornos inteligentes. Finalmente, se discuten los
desafios abiertos en la realizacidn de la visidn de la integracién de IoT con varios
entornos inteligentes como futuras direcciones de investigacion.

El propdsito de este trabajo es proponer un marco tedrico que aumente la
comprension de aspectos importantes de los modelos de negocio y fuentes de
creacion de valor en el contexto de la loT. Esta busqueda se integra para mantener o
recuperar la competitividad en el nuevo contexto de la loT, es discutir lo que las
empresas necesitan hacer para ser competitivas bajo estas nuevas condiciones. La
creacion de un marco propuesto para este fin puede contribuir asi a la comprension
del entorno cambiante fuera de la empresa y aclarar las configuraciones en modelos
de negocio que son mas adecuadas para futuros cambios en las empresas que rodean
el medio ambiente.







El objetivo del documento es resumir el contexto actual de los factores de innovacidon
tecnoldgica y proponer algunas hipdtesis sobre los posibles escenarios futuros de
servicios de apoyo a la gestidn y desarrollo de la tierra y productos para la
construccion de varias formas posibles la integracion de la infraestructura urbana
fisica y digital.

El objetivo de este trabajo es contribuir a la investigacion sobre la creacion y difusion
de tecnologias mediante el examen de la interaccion de las instituciones. la industria v
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el mercado desde las perspectiva del IoT en China el cual puede servir como un banco
de pruebas para otros mercados emergentes en el desarrollo y despliegue de

productos loT.




























Topic

METHODS

Este articulo se selecciond porque nos muestra dos
escenarios claves en la nueva C-loT que apenas esta
emergiendo y puede ser decisivo para la transformacion el
sistema celular de quinta generacién, ademas de la
principal conectividad de estos dispositivos es a través de la

sefial celular de largo alcance. Teniendo en cuenta este
contexto, el C-loT puede ser llamado el celular de las cosas,
aungue a un se atiene al termino C-loT, y esto con llevar a
aumentar el nimero de dispositivos maviles, el cual tendra
como consecuencia la congestién de red, y la ventaja que
tiene estos dispositivos C-1oT es que funcionan facilmente a

frecuencias mas bajas utilizando el espectro de banda
estrecha. En otras palabras la demanda de dispositivos C-
loT estd aumentando exponencialmente y debe estudiarse
con lupa.

En este articulo es el primero en mostrar el control de
acceso en entornos 10T, y presenta de manera integral los
modelos, protocolos y soluciones de framework en loT y
para realizar una implementacion de 10T se debe llevar a
cabo un excelente analisis de requisitos de seguridad y
privacidad para los dominios de aplicaciones IoT.







Este articulo se selecciond porque muestra diferentes
entornos inteligentes basados en IoT, ademas muestra un
estado del arte, taxonomia y desafios de investigacion
abierta que ayuda para la solucién de la pregunta
problema.

Este articulo se escogié porque explora a través de las
preguntas: ¢ Qué deben hacer las empresas para tener éxito
en la implementacién a nuevos modelos de negocio o
complementarlos?. Ademas ¢Cual es el papel de la
estandarizacion en la capacidad de las empresas para crear
y apropiarse de valor en el contexto de la |0T? y estas se
resuelven por medio de ilustraciones empiricas en el marco
conceptual propuesto.







Este articulo se selecciond porque muestra el contexto
actual de las causas de innovacién tecnoldgica frente loT
por medio de una serie de cuestiones de integracién de la

infraestructura urbana digital y fisica: el papel de "Big

Data".

Este articulo se selecciond porque proporciona una revision
de la literatura pertinente sobre los factores que pueden
afectar el camino de una innovacion. Ademas de




proporcionar un estudio de caso de estudio de loT de China
y muestra un desarrollo de un marco que vincula los
impactos, indicadores de desempefio y determinantes
relacionados con el sector de IoT en China.







Data collection process

Data items

Revision de la literatura.

Internet celular de las Cosas
(C-1oT), quinta generacion
(5G), Edge Computing (EC),
procedimiento RACH,
dispositivos que generan
datos con frecuencia (DFD) y
dispositivos que generan
datos con menos frecuencia
(DNFD), NarrowBand (NB-
loT), Proyecto de Asociacion
de Tercera Generacion
(3GPP), Mecanismo de
restriccion de acceso
extendido (EAB).

Basado en encuestas
integrales de cuestion de
control de acceso en el
Internet de las Cosas.

Cuestiones de control de
acceso, modelos, protocolos
y soluciones de framework,

seguridad, privacidad,
confianza, tecnologias,
aplicaciones, plataformas de
nube, arquitectura, consumo
de energia y cuestiones de
seguridad, la calidad del
servicio y las implicaciones
de mineria de datos todos en
el contexto de loT, Modelo
de referencia OM-AM.













Grandes volumenes de
datos, la infraestructura
digital , Internet de las Cosas,
mantenimiento urbano.




Revision de la literatura: |Internet de la Industria de las
Caso de estudio cosas (lloT), China.







RESULTS

Study characteristics

C-1oT es una de las tecnologias mas prometedoras en los sistemas celulares de quinta generacion.

Procedimiento RACH rapido y ahorra energia.

Los dispositivos C-loT funcionan con frecuencia mas bajas utilizando el espectro de banda estrecha.

Es un desafio para los operadores habilitar mas dispositivos C-loT bajo una Unica estacién base (BS) y recibir
suficientes recursos para satisfacer las necesidades de la aplicacién.

El mercado estara inundado de miles de millones de dispositivos que costaran mucho menos, pues la demanda sera
mayor.

Los dispositivos C-loT son pequenos y se pueden desplegar en cualquier tipo de terreno, ademas de que se
despliegan es una ubicacidn fija y requiere que funcionen durante afios con una bateria limitada.

El mecanismo RACH desempefia un rol importante en el consumo energia y se utiliza para asociar un dispositivo a
estacion base (BS) de servicio.

Los dispositivos C-loT transmiten una pequefia cantidad de datos y luego se van a "dormir" cuando han terminado el
proceso.

La cobertura se dirige a los sistemas de banda estrecha, la densidad se soluciona utilizando un procedimiento RACH
eficiente que permite un millén de dispositivos bajo una sola BS y la tactilidad se logra empleando la EC en la BS,
cubrir las necesidades de las diferentes aplicaciones. NB-l1oT permiten la comunicacidn bidireccional en un contexto
fiable y seguro utilizando una conexidn celular con ancho de banda estrecho.

El método 3GPP es cuando cada dispositivo intenta conectarse a la BS con una probabilidad fija.

Cualquier sistema de control de acceso eficaz debe satisfacer las principales propiedades de seguridad de la
confidencialidad, integridad y disponibilidad.

Sistema completo de control de acceso cubre las siguientes tres funciones: Autenticacidn, autorizaciéon y rendicién de
cuentas.

La autorizacion comprende las siguientes fases: definicién de una politica de seguridad (conjunto de reglas),
seleccion de un modelo de control de acceso para encapsular la politica definida, implementacion del modelo y
aplicacion de las reglas de acceso.

La capa de protocolos de red de 7 capas de OSI, optamos por el framework OM-AM de cuatro capas acufiado.

Modelo OM-AM significa Objetivo, Modelo, Arquitectura y Mecanismo.

Las capas objetivo y modelo (OM) articulan lo que los objetivos de seguridad y lo que debe lograrse, mientras que la
arquitectura y las capas de mecanismo (AM) tratan como satisfacer estos requisitos.

Objetivo: Capa que sirve para un fondo referencial en el que se basan todas las medidas de control de accesos que
defina las reglas segun las cuales el control de acceso deber ser regulado.

Modelo de autorizacion: Su funcidn es superar la brecha entre las politicas de alto nivel y los mecanismos de bajo
nivel definiendo medios de cdmo debe aplicarse las normas de autorizacion para proteger los recursos.

Arquitectura: En esta capa se describe las entidades, flujos de trabajo y las interacciones entre ellas.




Mecanismos: Esta capa define las funciones de bajo nivel para aplicar politicas y definir como se evaldan las
solicitudes de acceso en relacidn con dichas politicas.

En Internet tanto los principales productores de datos como los consumidores son seres humanos. En cambio en loT,
los actores principales se convierten en cosas, lo que significa que las cosas son la mayoria de los productores de
datos y los consumidores.

En un sistema tipico de procesamiento de datos de sensores, las técnicas, incluida la agregacién de datos, la
comprension de datos , el modelado y la consulta en linea, deben realizarse en el sitio o en la red para reducir el
costo de la comunicacion.

Linked Data es un método para publicar datos estructurados e interconectar tales datos para hacerlo mas util con el
propésito de extraer triples de marco de descripcidn de recursos (RDF) de flujos de datos no estructurados.

loT puede beneficiarse de las capacidades y recursos practicamente ilimitados de las nubes para compensar sus
limitaciones tecnoldgicas.

Las nubes se pueden beneficiar de 10T, extendiendo su alcance para hacer frente a las cosas del mundo real de una
manera mas distribuida y dindmica, y para la entrega de nuevos servicios en un gran numero de escenarios de la vida
real.

Descubrimiento de conocimiento en bases de datos (KDD) y tecnologias de mineria de datos deben ser redisefadas
para loT con el fin de hacer frente a gran cantidad de datos.

La tecnologia RFID se considera una tecnologia fundamental para IoT. Otra tecnologia basica, que contribuye al
desarrollo de 10T, son las redes de sensores inalambricos (WSN).

Las encuestas de propdsito general de loT coinciden en un conjunto de cuestiones de investigacion abierta para loT,
como la normalizacién, la calidad, la seguridad o la movilizacién.

El significado de 10T no es solo una gran cantidad de dispositivos interconectados, es que los datos generados a partir
de estos dispositivos se analizan a partir de nuevas técnicas de datos para proporciona nuevas perspectivas sobre el
entorno que nos rodea.

En términos generales, este paradigma tecnolégico puede implementarse de acuerdo con tres modelos de servicio:
software como servicio (SaaS), plataforma como servicio (PaaS) e infraestructura como servicio (laaS) .
Infraestructura como servicio (laaS) proporciona hardware de Tl a las organizaciones. Estos recursos cumplen con los
requisitos de los usuarios finales en términos de memoria, informatica y almacenamiento; Plataforma como servicio
(PaaS) ofrece una plataforma de desarrollo donde los usuarios finales pueden construir sus propias aplicaciones en la
nube. Normalmente, los contratos PaaS se complementan con laaS para crear soluciones en la nube para las
empresas; Software como Service (SaaS) ofrece software o aplicaciones a través de Internet. Los usuarios finales no
necesitan instalar y ejecutar la aplicacidn en sus equipos locales.

Un entorno inteligente es aquel que es capaz de obtener conocimiento y aplicarlo para adaptarse a las necesidades
de sus habitantes para mejorar su experiencia de este entorno.

La prevision de un crecimiento tan significativo muestra que loT se convertira en el tejido de las sociedades
modernas para realizar la vision de entorno inteligente.

El trabajo entornos inteligentes basado en loT generalmente se pueden clasificar en las siguientes areas: ciudades
inteligentes, hogares inteligentes, redes inteligentes edificios inteligentes, transporte inteligente, salud inteligente e
industria inteligente.




La arquitectura facilita el co-desarrollo, la apertura y la convergencia de IoT de varias tecnologias que son esenciales
para la realizacion de ciudades inteligentes.

Los servicios basados en la Web usan protocolo sin estado y no se hacen para sesiones a largo plazo.

Las principales tecnologias de Internet inalambrica son WiFi, 3G, 4G y satélite. El WiFi se utiliza principalmente en
hogares inteligentes, ciudades inteligentes, transporte inteligente, industrias inteligentes y entornos de edificios
inteligentes; mientras que 3G y 4G se utilizan principalmente en ciudades inteligentes y entornos de red inteligente.
Las satélites se utilizan en transporte inteligente, ciudades inteligentes y entornos de red inteligente.

Los objetivos clave del entorno inteligente basado en IoT son la reduccién de costos, la mejora de la utilizacidn, el
mantenimiento proactivo y la minima interaccion del usuario.

Las principales redes inaldmbricas son redes inaldmbricas de drea local (WLAN), redes inaldmbricas de area personal
(WPAN), redes de area extensa (WAN), redes de area metropolitana (MAN) y redes inaldambricas de area regional
(WRAN). Estas redes tienen diferentes caracteristicas en términos de tamafio, transferencia de datos y accesibilidad
soportada.

Los estandares inalambricos de area local mas utilizados en entornos inteligentes basado en IoT son IEEE 802.11, IEEE
802.15.1 e IEEE 802.15.4. IEEE 802.11 se utiliza en hogares inteligentes, edificios inteligentes y ciudades inteligentes.
IEEE 802.15.1 y IEEE 802.15.4 tienen una cobertura relativamente mas corta que IEEE 802.11, y se utilizan
principalmente en sensores y otros objetos desplegados en los entornos inteligentes.

La integracion de 10T con entornos inteligentes puede recolectar una variedad de datos de diferentes fuentes y
aplicar técnicas de datos y mineria para tomar decisiones inteligentes.

loT involucra tanto la innovacion como el alcance de multiples industrias y areas de aplicaciones.

Segun los autores se sugiere que la creacién de calor en el comercio electrénico podrian ser el resultado de como las
empresas hacen negocios, es decir, mediante la introduccidn de nuevas estructuras de transacciones, el contenido
de las transacciones y los participantes de estas.

"Un modelo de negocio representa el contenido, la estructura y la gobernanza de las transacciones disefiadas para
crear valor a través de la explotacion de oportunidades de negocio".

Las oportunidades de negocio de loT pueden cambiar el disefio de las estructuras de las transacciones, ya que loT
podria crear nuevas formas de valor al unir las fuentes de creacion de valor de los mercados fisicos y virtuales.

El monitoreo en productos inteligentes conectados puede facilitar modelos basados en el rendimiento.

loT permite el control remoto de productos inteligentes conectados.

La escalabilidad de las estructuras de transacciones emergentes también puede crear valor, permitiendo que las
transacciones fluyan de manera auténoma dentro del sistema y generando datos que pueden ser valioso para
sistemas.

El control remoto es una fuente de creacion de valor que puede transformar el contenido de las transacciones en los
modelos de negocio, ya que la conectividad y la inteligencia en los productos cambian fundamentalmente que
objetos pueden ser controlados de forma remota.




Combinando el monitoreo y el control, el contenido también puede ser transformado por la capacidad de
optimizacion. El valor creado por la capacidad de optimizacién de productos inteligentes conectados podria
depender de la capacidad de las empresas para asociarse y resolver problemas de compatibilidad e interoperabilidad
entre productos.

El valor de loT puede co-crearse cada vez mas en interaccidn con los consumidores, el papel de las comunidades de
usuarios o desarrolladores puede aumentar, y definiciones tales como "productor" y "consumidor" pueden
transformarse en nuevas formas por los consumidores el papel de un pro consumidor en mayor medida.

La red inteligente es el protocolo y el hardware que integra las TIC en el sistema eléctrico para aumentar la eficiencia
del sistema y la rentabilidad.

El modelo Instituto Nacional de Estandares y Tecnologia (NIST) consta de siete dominios logicos: Generacion a granel,
Distribucion de energia, transmisidon de potencia, operaciones, mercado, proveedores de servicios y clientes. Este
modelo a su vez distingue tres tipos de clientes: HAN (Red de Area de Hogar), BAN (Red de Area de Construccion) e
IAN (Red de Area Industrial).El modelo Instituto Nacional de Estdndares y Tecnologia (NIST) consta de siete dominios
l6gicos: Generacion a granel, Distribucion de energia, transmision de potencia, operaciones, mercado, proveedores
de servicios y clientes. Este modelo a su vez distingue tres tipos de clientes: HAN (Red de Area de Hogar), BAN (Red
de Area de Construccion) e IAN (Red de Area Industrial).

Entre la distribucion y el dominio del cliente se basa Infraestructura de Medicién Avanzada (AMI), que gestiona e
interactua con el medidor inteligentes y los clientes a través de una comunicacién bidireccional.

Un ecosistema loT representa una coleccién de dispositivos inteligentes que interactian de forma colaborativa para
cumplir una meta comun.

loT se considera que desempefia un papel importante a fin de construir un seguro, estable y fiable de nueva
generacion de la plataforma de red inteligente.

Se abordan tres tipos de dominios de privacidad y desafios de seguridad: dominio del cliente, dominio de la
informacion y la comunicacion, y el dominio de red.

Analizar los requisitos de seguridad y privacidad en sistemas complejos como en las redes inteligentes es un factor
crucial para prevenir fallas o eventos que pueden influir o comprometer la confidencialidad, integridad y
disponibilidad de los diferentes sistemas TIC involucrados en el soporte de varios procesos en el sistema de red
inteligente.

loT es una red global que puede conectar objetos reales y virtuales de una manera Unica, haciendo uso de los datos
captados por los sensores, de los dispositivos de comunicacidn y localizacién.

Las 24 horas del dia, 7 dias a la semana, se presenciara un aumento en los aparatos y los objetos inteligentes que
interferiran poderosamente en nuestras vidas, habitat en el que vivimos y en constante expansion de sus
capacidades sensoriales y de accion.

loT es definitivamente un factor importante de innovacién y crecimiento econémico.

La importancia de las medidas de seguridad se incrementa mucho en la loT, asi como la responsabilidad de los
involucrados en su formulacién y aplicacion.

En IoT, el elemento que va a ser identificado sera el dispositivo, y no el individuo.

Cada persona debe asegurarse de estar protegida por soluciones técnicas eficientes, re-interpretadas y actualizadas.
Después de este primer paso de sensibilizacidon, la investigacion debe concentrarse mds adelante en las acciones
técnicas, econdmicas, legales, sociales y éticas para evitar que el 10T se convierta en un temible e intruso Gran
Hermano.




Cuando se habla del problema de seguridad se debe tener en cuenta todos los elementos involucrados: el dispositivo
de 10T, la nube, la aplicacién movil, las interfaces de red, el software, uso del cifrado, uso de la autenticacion y
seguridad fisica.

El uso de "Big Data" esta empezando a ser objeto de estudios también en la ciudad para una mejor comprensién de
la dindmica y gestion de la infraestructura urbana y es la escala del territorio y de sus infraestructura que aparece en
el momento adecuado para hacer productivo las innovaciones de la relacién entre el medio ambiente construido y
grandes volumenes de datos.

El escenario de la evolucion tecnoldgica: Sensores, grandes volimenes de datos e Internet de las cosas.

La necesidad de formas innovadoras de adquisicidn y procesamiento de la informacién en términos de multiples
conexiones y expansion de la capacidad de conocimiento, la toma de decisiones y la reaccidon se abre un campo
adicional de la innovacién, se refiere al concepto de la Internet de los objetos (10).

La 10 se caracteriza por tres componentes principales: 1) los objetos digitales con sensores integrados. 2) los sistemas
hub o computadora con que recogen los datos generados y utilizarlos. 3) una red de comunicacion para conectar los
objetos y el almacenamiento de datos, para permitir la interaccidn entre todos los elementos involucrados.

Sin duda, teniendo en cuenta los servicios a escala urbana, el papel de los gobiernos de las ciudades es crucial para la
aplicacion de la 10.

Las ciudades y sus servicios representan una plataforma ideal para el desarrollo y la investigacion de la 10, asi como
un caso de prueba con la participacién de otras partes interesadas, tales como gestores de redes publicas y privadas,
ademas de la infraestructura, los fabricantes de sistemas hardware y software de control e informacidn, asociaciones

profesionales .

La implementacién de un proceso de respuesta adaptativa en tiempo real automatizado requiere la disponibilidad de
dos elementos: un sistema capaz de controlar el construido en forma capilar y continua y un patrén de respuesta a
las condiciones detectadas, capaz de procesar los activos de informacion a gran volumen, alta velocidad y alta
variedad.

La ldgica de este tipo de modelos se podria desarrollar en relacién con el principio basico de la "deteccion y
respuesta”, que se redujo en relacién a dos factores: la dimension temporal y la gradualidad de la aplicacion de
automatismos.

China tiene la industria de loT mas desarrollada y la infraestructura relacionada.

loT es la red de objetos fisicos o "cosas" incrustados con electrdnica, software y sensores, que estan provistos de
identificadores Unicos y poseen la capacidad de transferir datos a través de la Web con un minimo o ninguna
intervencién humana.

China ha demostrado una tendencia de mejora en las actividades innovadoras relacionadas con la loT en
comparacion con generaciones anteriores de tecnologias. Las empresas chinas han creado algunos productos y
servicios innovadores relacionados con loT.

Las demandas de una nueva tecnologia como la IoT son altas cuando la trayectoria de la tecnologia alternativa
existente es poco atractiva. Por otro lado, es probable que las empresas tecnoldgicas en una trayectoria atractiva
gueden atrapadas en un sistema heredado.

El desarrollo econdmico es clave, por eso se han desarrollado diversas iniciativas de loT para impulsar los objetivos
relacionados con la modernizacién econémica.

La mayoria de los proyectos loT implican dispositivos conectados con sensores simples y pasivos para administrar,
monitorear y optimizar sistemas y procesos.




China quiere aumentar la probabilidad de establecer estdndares globales en los productos loT en comparacién con
los otros intentos anteriores, las empresas chinas poseen mas patentes relacionadas con la loT que cualquier otro
pais del mundo.

Diversos sectores como el transporte, el comercio minorista, la energia, la logistica, los servicios publicos, la
fabricacidn pueden beneficiarse del despliegue del IOT en el procesamiento de informacién en tiempo real para
aumentar la eficiencia, reducir los costos y administrar las infraestructuras.

La combinacidn de loT y andlisis de datos grandes permitird a las empresas de la industria manufacturera
beneficiarse de la deteccidn de bajo costo, la recopilacion de datos en tiempo real y mas eficiente analisis avanzado
de datos.

China es el pais de mayor éxito en lograr una rapida difusion de las telecomunicaciones.







DISCUSSION

Summary of evidence

Limitations

Se evalud el desempefio de dos mecanismos RACH y se
presentaron los siguientes resultados: RACH rapido
reduce el nimero de colisiones y también el tiempo de
asociacion en comparacion con 3GPP EAB. El tiempo
ahorrado usando RACH rapido aumenta
exponencialmente en comparacién con 3GPP EAB a
medida que aumenta la densidad de la red.

En esta encuesta se establecid, una taxonomia de
aplicaciones de dominio de loT, también se proporciond
un analisis OM-AM del proceso de autorizacidon en loT, al

igual que los pros y contras de las soluciones de control
de acceso existentes desde una perspectiva de loT y su
usabilidad en las aplicaciones de dominio loT ya
definidas. Ademas se evalud la literatura relacionada ya
definida en términos cuantitativos y cualitativos basado
en los principales requisitos de seguridad de |oT. Entre
otras cosas, también se identificaron los principales
desafios de aplicar mecanismos de control de acceso a
loT. También se muestra las ventajas y desventajas de
adoptar una gestion de control de acceso distribuida o
centralizada de loT.

El paradigma loT todavia tiene que
afrontar desafios arduos relacionados
con la aplicacién de mecanismos de
seguridad y control de acceso en
entornos restringidos. También se
argumenta que los protocolos de
Internet comunmente utilizados no
pueden aplicarse en todo los casos a
entornos restringidos.




Estos articulos no cubren
especificamente las técnicas de
. . . . procesamiento y gestion de datos, que
encuestas disponibles con el fin de proporcionar ’
servicios inteligentes bien integrados y orientados al

En este trabajo se llevé a cabo la revision de las

son fundamentales para abarcar
, plenamente el loT. Se ha sefialado que es
contexto para el loT. Ademas, se propone un estado de

. . mucho mas facil crear datos que
la técnica de loT total desde la perspectiva contextual

. . L, . analizarlos, por esta razén el nuevo
gue permite la integracion de loT y las redes sociales en )
. modelado conceptual, asi como los
el emergente Internet social de las cosas (SloT). . ..
. . . . . nuevos paradigmas de técnicas de
Finalmente se describe la diversidad de servicios para o, X .
loT mineria de datos, sera crucial para
oT.

proporcional valor y significado a los
datos inicialmente vacios.




SSe presenta una discusion sobre los entornos
inteligentes basado en loT de Ultima generacion para
ayudar a los lectores a comprender los esfuerzos
recientes en esta direcciéon. También se disefia una
taxonomia tematica considerando los facilitadores de
comunicacion, los tipos de red, las tecnologias, los
estandares inaldmbricos de area local, los objetivos y las
caracteristicas. Ademas, se presenta el estudio de casos
reportados y se discute las oportunidades sin
precedentes generadas por la integracion de loT con
entornos inteligentes y desafios de la investigacion
abierta como direcciones de investigacion futuras. Y
finalmente se concluye con el despliegue de loT puede
ser una de las futuras plataformas para permitir que los
objetos del mundo fisico se comuniquen entre si al
garantizar una alta funcionalidad, eficiencia energética,
interactividad rica y una capacidad de respuesta nitida
de forma dindmica.

La aplicacion de este marco en ilustraciones empiricas
puede contribuir a una mejor comprension de las
implicaciones potenciales que los productos inteligentes
conectados pueden tener sobre los modelos de negocio,
las fuentes de creacion de valor y el rendimiento de la
empresa. Ademas, se ha ilustrado multiple ilustraciones
relativas a cuestiones relacionadas con normas, como la
interoperabilidad y compatibilidad de productos,
basandose en estos se puede argumentar que la
normalizacién es un campo relevante en la investigaciéon

La literatura loT que discute las
implicaciones en el rendimiento de la
empresa, la competencia o las fuentes de
creacion de valor es actualmente muy
escasa. Una debilidad en la capacidad
para interpretar loT y su impacto en el
rendimiento de la empresa podria ser la
falta de perspectivas holisticas y marcos
desarrollados para este fin. Es necesaria
realizar una investigacién adicional para
ampliar la comprensién del impacto de
loT potencial en las empresas y los




futura de modelos de negocio en el contexto loT.

factores de comprension que pueden
restringir la difusion de loT.

Las ideas y recomendaciones esbozadas en todos los
trabajos de investigacion revisados pueden ayudar a los
servicios publicos a estar en una posicion fuerte para
prevenir estas amenazas potenciales, aunque sera
imposible neutralizar completamente la probabilidad de
intrusiones cibernéticas destructivas. Los requisitos de
privacidad y seguridad en las redes inteligentes basadas
en loT solo se investigan mas, a fin de construir normas
bien definidas y mas seguras para la comunicacion y
proteccion. En este articulo se cree firmemente que con
una legislacion adecuada, consideraciones socio-éticas y
mecanismos avanzados de seguridad cibernética , se
puede construir una red inteligente segura y confiable
para reducir costos para los clientes, reducir las
emisiones de CO2 y reducir el calentamiento global y un
mejor ambiente para las generaciones futuras.

La adopcién de la tecnologia loT para el
despliegue y la gestidn de la red
inteligente todavia esta en una etapa
temprana y muchos desafios siguen sin
resolverse con respecto a las
implicaciones de privacidad y seguridad.

En los Ultimos afios, los tipos de ataques que han sido
reportados a través del loT han sido tan diversos, desde
la explotacién de las vulnerabilidades de las aplicaciones
Web hasta los ataques hombre-en-medio o los ataques

con contrasefia. Otra debilidad importante que no es
suficientemente explorada en la teoria, cuando el trafico

de un empleado remoto vuelve a entrar a través de la
red empresarial, los tipos de ataques disponibles
deberian constituir una gran preocupacién para los
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Desafortunadamente loT todavia esta en
su "infancia”, es necesario que las
directrices reglamentarias y las mejores
practicas de la industria sean resueltas y
superar las barreras técnicas. También se
debe reconocer que no existe una
legislacion especifica relacionada con IoT,
por lo que para cualquiera nueva
conexion o tecnologia, se aplican las
normas de privacidad y proteccién de
datos vigentes. Mientras los grandes
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grandes preocupaciones sobre la
seguridad.

Entre las perspectivas de investigacion que se pueden
destacar en el desarrollo de algunas areas tematicas y
en profundidad puntos de vista: 1) Una revisidn del

las nuevas claves interpretativas y aplicable a los

modelos operacionales del capital fijo y conceptos
econdémicos, con la definicién de nuevas categorias de
entidades inmateriales y materiales y sus relaciones. 2)

de gestion del conocimiento y flujos de personas,
materiales, energia, entre otros sobre la base de
procedimientos que se definen en relacidn con los
procesos lineales y para la toma de decisiones. 3)
Evaluacién de las posibles nuevas formas de resistencia
urbana obtenida a través de una vision general del
sistema de servicios de infraestructura. 4) La
interpretacion de los edificios y partes de los mismos
que los nodos de una red de informacién y terminales
dentro de un flujo bidireccional de informacién en
comparacion con la ciudad. 5) Revisidn de los enfoques
tradicionales para la evaluacién del riesgo y gestion
aplicada a la infraestructura.

mismo concepto de infraestructura, teniendo en cuenta

La investigacion de posibles nuevos modelos y procesos

No parece adecuado para sacar
conclusiones ya que los escenarios de
posibles aplicaciones son multiples y
todos los precursores de las innovaciones
y modificaciones de los paradigmas y las
practicas tradicionales que caracterizan
el disefio y la gestion de la
infraestructura urbana.

Respecto a la demanda se puede argumentar que la
trayectoria de China asociada con tecnologia no-loT es
menos potente. En cuanto al progreso técnico, que
puede definirse en términos de un desplazamiento de la

curva de las posibilidades de produccién y /o del
aumento del nimero de bienes producibles, en
comparacion con los paises industrializados, es probable
la adopcidn del 10T para llevar a un progreso técnico mas
significativo en China. En general, el IoT es probable que
produzca un efecto dramatico en paises en desarrollo
como China, que actualmente estan utilizando

tecnologias relativamente nrimitivas en la mavoria de las

A pesar de limitaciones y contratiempos
asociados con la medida de politica del
gobierno, la industria China ha crecido
rapidamente, el mercado chino de loT es
el resultado de una serie de fuerzas
contradictorias v conflictivas. No
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areas. Por lo tanto, China tiene mas incentivos y
oportunidades para adoptar el loT. En cuanto a las
instituciones formales, las politicas proactivas del

gobierno y otras intervenciones con el fin de crear un

ambiente loT adecuado han desempefiado un papel
clave en la evolucion del 10T. Actualmente, China esta en
condiciones de invertir mas que la mayoria de las demas

economias. Los factores relacionados con las

instituciones, la demanda y la oferta ofrecen condiciones

favorables para la creacién y difusidn de productos y
servicios relacionados con la IOT. Sin embargo, la politica

de innovacion no se traduce necesariamente en
innovaciones de loT de alta calidad.
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obstante, algunos cambios pueden
obstaculizar el uso de 10T, el mal uso y el
abuso de los datos personales y la
informacion se informé a ser problemas
clave para los consumidores chinos que
reciben créditos de las grandes empresas
de datos.







Conclusions

En este articulo, se enumeraron los desafios que deben ser
abordados para que C-loT sea factible y se discuten dos
soluciones de transformacion clave para los desafios,
describiendo el papel de EC en C-loT y sus beneficios en
varias implementaciones. Por lo tanto, los mecanismos
propuestos permiten la conexion de millones de dispositivos C
loT en ambientes densos.

El trabajo futuro consiste en implementar un marco de
control de acceso que preserva la privacidad basado en el
modelo de referencia OM-AM presentado para concebir un
marco de control de acceso adecuado para loT.













Ya que no se sacan conclusiones, es mas apropiado identificar
posibles areas de investigacion y experimentacion, que, por la
naturaleza multi e interdisciplinar que distingue los temas,
requerira, entre muchas habilidades interesadas, disefio,
gestion de artefactos y procesos.

Los factores relacionados con la demanda, el suministro y las
instituciones han interactuado de una manera Unica que ha




determinado la trayectoria de IoT en China. Esta investigacién
pone de relieve los roles complementarios de las empresas
locales y extranjeras en la creacion y el despliegue de
innovaciones relacionadas con loT en China.







