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RESUMEN

Internet de las Cosas ya es una realidad permitiendo ofrecer servicios avanzados
de interconexidn entre objetos, las Smart Homes le brindaran al usuario un estilo
de vida méas confortable, donde pueda automatizar todo su hogar y lo puedo
controlar directamente desde su Smartphone, pero la innovacion tecnolégica trae
consigo que cada dia existan mas vulnerabilidades y agujeros de seguridad que
puedan ser explotados por terceros o atacantes maliciosos que puedan hacer un
uso inapropiado de esta informacion exponiendo al usuario final a riesgos que
podrian traer grandes consecuencias.

Con base en esto, se ha planteado un desarrollo de un proyecto de investigacion
gue permita la elaboraciéon de un escenario seguro de Internet de las Cosas
basado en tecnologias, protocolos, requerimientos de tipo Software y Hardware
que garanticen al usuario final una Smart Home segura.

Palabras clave — 10T, loT Security, Seguridad, Privacidad, Smart Homes.



INTRODUCCION

El Proyecto de Trabajo de Grado titulado “Soluciéon Tecnoldgica de Internet de
las Cosas aplicado a Smart Homes seguras”, es un proyecto de investigacion
desarrollado desde las actividades investigativas del Semillero de Investigacion
en Telematica (SINET) en la linea de investigacién en Telematica, adscrito al
Grupo de Investigacion en Tecnologias de Informaciéon (GTI). El proyecto esta
articulado con las actividades investigativas llevadas a cabo en el Centro de
Excelencia y Apropiacién en Internet de las Cosas (CEA-IoT).

El Centro de Excelencia y Apropiacion en Internet de las Cosas (CEA-IoT) es
una alianza entre universidades, lideres tecnoldgicos mundiales y empresas
ancla para potenciar el crecimiento econdmico del pais desde el desarrollo
tecnolégico y la innovacion a través del despliegue de soluciones tecnoldgicas
en Internet de las Cosas, buscando resolver las necesidades de diferentes
sectores productivos del pais. El CEA-I0T es una iniciativa impulsada desde el
Ministerio de las TIC, con el apoyo de Colciencias, y corresponde a una
estrategia que busca posicionar a Colombia como lider regional en TIC. El Centro
de Excelencia y Apropiacion en Internet de las Cosas (CEA-I0T) es una alianza
entre universidades, lideres tecnol6gicos mundiales y empresas ancla para
potenciar el desarrollo econémico del pais desde el desarrollo tecnolégico y la
innovacién a través de las tecnologias del Internet de las Cosas, buscando
resolver las necesidades de diferentes sectores productivos del pais. EIl CEA-loT
es una iniciativa impulsada desde el Ministerio de las TIC, con el apoyo de
Colciencias, y corresponde a una estrategia que busca posicionar a Colombia
como lider regional en TIC (Tomado de la Pagina http://www.cea-iot.org/).

La Universidad Autonoma de Bucaramanga! es una de las Universidades
participantes en el CEA-IoT, que cuenta con la representacion del Profesor César
D. Guerrero como coordinador del Comité de Divulgacion. Asi mismo, estan
vinculados al CEA-IoT en representacion de la UNAB tres investigadores planta,
siete estudiantes de maestria y un investigador en Post-Doctorado; quienes
estan vinculados en las lineas del trabajo del CEA-loT, a saber: (i) Salud; (ii)
Logistica; (iii) Industria; (iv) Vestibles; (v) Seguridad; (vi) Agroindustria y Medio
Ambiente y; (vii) Gobierno.

Con el desarrollo del presente proyecto de investigacion “Solucion Tecnoldgica
de Internet de las Cosas aplicado a Smart Homes seguras” se quieren presentar
las posibles tecnologias y requerimientos tanto software como hardware para el
disefio de un escenario seguro para Smart Homes. Este proyecto sirve como
base para futuros proyectos de investigacion que encuentren interés en el tema
de 10T seguro aplicado a Smart Homes favoreciendo su &gil despliegue a nivel
nacional e internacional.

! La Universidad Auténoma de Bucaramanga es una instituciéon académica de orden privado del departamento de
Santander. Cuenta con acreditacion institucional de alta calidad por parte del Consejo Nacional de Acreditacion a partir
de diciembre de 2012 por un periodo de cuatro afios.


http://www.cea-iot.org/)

Problema de investigacion

Internet de las Cosas (por sus siglas en Inglés, Internet of Things — IoT) es una
realidad en el mundo actual. Internet de las Cosas (a veces denominado Internet
de los Objetos), ha sido considerado como la evolucién de Internet, debido a sus
capacidades para reunir, analizar y distribuir datos; los cuales seran procesados
para convertirse en informacion, conocimiento y sabiduria (Ver ). Con miras al
futuro, Cisco IBSG prevé que habra 25 mil millones de dispositivos conectados
a Internet para 2015, y 50 mil millones para 2020. (Cisco, 2011).

Poblac;{sr} 6,3 mil millones 6,8 mil millones 7,2 mil millones 7,6 mil millones
mundia

Dispositivos 500 millones 12,5 mil millones 25 mil millones 50 mil millones

conectados I I I I
dispositivos
0,08

Dispositivos

que
conectados : personas [ERVY 3,47 6,58
por persona conectados

2003 ? 2010 2015 2020

Figura 1.Dispositivos conectados a la red
Fuente: (Cisco, 2011)

Para el desarrollo del proyecto, se ha identificado un problema enfocado a la
seguridad y la privacidad de los datos en loT, donde se busca darle al usuario la
confiabilidad de que todos los datos e informacion que este viajando a través de
soluciones tecnologicas loT van de manera segura, garantizando asi que dicha
informacién no tendrd acceso de terceros y que esta informacién no sera
modificada ni extraida por parte de un atacante.

Los diferentes dispositivos moviles y equipos requeridos para loT, presentan
vulnerabilidades que requieren ser atendidas por parte de fabricantes y
miembros de los equipos encargados de llevar a cabo el despliegue tecnoldgico
de I0oT. En este sentido es importante destacar la necesidad de contar con
normatividad en Colombia relacionada con seguridad en dispositivos loT.

El Internet de las Cosas, brindara al usuario un estilo de vida mas confortable.
Ejemplo de ello, son las Smart Homes ya que facilitan la vida del usuario al
brindarle la capacidad de controlar, por ejemplo, las puertas, los seguros, las
luces, la temperatura del hogar y demas electrométricos mediante el uso de una
solucion tecnolégica en Internet de las Cosas.

A nivel de soluciones tecnolégicas basadas en Internet de las Cosas, existe
especial preocupacién en aspectos relacionados con seguridad informatica y
seguridad de la informacion. La seguridad de los datos estd cada vez mas



expuesta a terceros. Al respecto, la Comisién Europea y Estados Unidos han
discutido las consecuencias que la privacidad y seguridad ocasiona en la
conectividad de las “cosas” (IoT simple, 2015).

En cuanto al despliegue de 10T, existen desafios relacionados directamente con
aspectos de seguridad para la proteccion de la informacién de los usuarios?. Los
ciberdelicuentes se enfocan en “blancos de ataque” tales como el robo de
informacién confidencial los cuales pueden exponer la privacidad del usuario, y
afectar a los fabricantes de los dispositivos para IoT. Cabe resaltar que en el
despliegue de esta tecnologia en Colombia se deben definir ciertas politicas de
seguridad acerca de la informacion que se estara compartiendo y de qué forma
seré utilizada.

Uno de los escenarios de 10T que requiere la implementacion de politicas de
seguridad, son las Smart Homes. Este escenario en particular se caracteriza por
brindar al usuario confort mediante la optimizacion de tareas a través del uso de
un Smartphone o Tablet, que se comunican con objetos del hogar. En estos
contextos, los delincuentes pueden aprovechar ciertas vulnerabilidades que
actualmente tienen los electrodomésticos listos para loT tanto a nivel de
software, como a nivel de hardware ya que ellos pueden llegar a tener acceso
remoto tomando el control de estos dispositivos.

Tomando en consideracion toda la informacién que estara compartiendo el
usuario de la solucion tecnoldgica IoT a través de la red, la mejor manera de
proteger los datos es mediante una arquitectura segura utilizando las tecnologias
y protocolos apropiados para asi evitar la pérdida de informacion sensible o
modificacién de esta. Actualmente la mayoria de esos dispositivos fallan en
aspectos como la autenticacion insuficiente e incluso inexistente; puntos débiles
en la conexion y transferencia de datos a través de Internet y vulnerabilidades
de hardware o software que los hacen susceptibles de sucumbir ante ataques
potenciales. (Symantec, 2015).

Frente a los avances tecnoldgicos existentes actualmente en IoT, teniendo en
cuenta las vulnerabilidades existentes a nivel hardware como a nivel software,
se plantea la siguiente pregunta problema de investigacion: ¢De qué manera es
posible disefiar una solucion tecnoldgica de 10T seguro aplicado al escenario de
Smart Homes?

Los expertos afirman que en pocos afios absolutamente todo estara conectado
a Internet, por esto es importante que el gobierno colombiano esté preparado
para llevar a cabo tareas relacionadas con aspectos propios de Internet de las
Cosas, ligados con ciberseguridad.

¢ Qué importancia tendré la regulacion en loT para Colombia?

2 Coincidiendo con la presentacion de un informe de Ciberseguridad para 10T liderado por
Telefénica, Chema Alonso, CEO de ElevenPaths, ha destacado la necesidad de que los
fabricantes de dispositivos y sensores de este nuevo ecosistema implanten la seguridad desde
la fase inicial de su disefio.



IoT tiene implica una arquitectura compleja cuyo desarrollo resultara de la
interaccion de dos areas complementarias, como lo son el desarrollo tecnoldgico
del mercado y la regulacion, por esto I0T necesita de una vision integral para que
se pueda dar una apropiada regulacién enfocandose profundamente en la
seguridad y privacidad de los datos como lo propone la siguiente frase.

“Las consideraciones clave de las politicas publicas deben ser hechas para la
soberania y privacidad de la informacién y para la seguridad.” (Castonguay,
2016).

Propésito, enfoque y tareas

Este trabajo de grado, pretende formular una posible soluciébn a las
vulnerabilidades de IoT en Smart Homes. Se espera obtener una arquitectura
segura basandose en los elementos de tipo software y hardware requeridos,
también teniendo en cuenta las diferentes tecnologias y protocolos pertinentes
que lleven a un disefio apropiado para un escenario seguro de IoT aplicado a
Smart Homes.

Las tareas que seran realizadas para el desarrollo de un escenario seguro de
Smart Homes, son las siguientes:

e Se elaborara un estado del arte sobre Smart Homes a nivel mundial.

e Se definira las tecnologias y protocolos requeridos para la implementacion
de Smart Homes seguras.

e Se definira los elementos hardware y software requeridos para el
despliegue de Smart Homes seguras en Colombia.

e Se disefiara un escenario seguro de Smart Homes basado en las
tecnologias, protocolos y elementos hardware y software seleccionados.

Para la apropiada solucion de seguridad de 10T en Smart Homes, es
indispensable conocer las diferentes vulnerabilidades y fallos de seguridad
actuales en loT, también se debe conocer sobre las soluciones actuales de
seguridad ofrecidas en diferentes paises.

Con el disefio de un escenario seguro de Smart Homes en Colombia, se brinda
una posible solucion a los problemas de seguridad en loT, garantizandole al
usuario la privacidad e integridad de la informacion en las Smart Homes.

Aportaciones de la tesis

IoT esta4 evolucionando &gilmente en las Smart Homes debido a esto las
amenazas y riesgos en la red evolucionan del mismo modo, con el objetivo de
atacar este nuevo campo actualmente muy vulnerable debido a la falta de
regulacién en Colombia.

La rama loT incluye la conectividad de diferentes tipos de dispositivos como
sensores, seguros eléctricos, temperatura, camaras de vigilancia y diferentes
dispositivos electrénicos que trabajen bajo la misma red, la amplia variedad de
dispositivos implica que existan dia a dia mas vulnerabilidades.



Teniendo en cuenta lo anterior, el proyecto de grado brindard una solucién de
IoT segura e integral que permita garantizar al usuario que su informacién no
tendra acceso de terceros, debido a que esto podria afectar de manera
importante el correcto funcionamiento de una Smart Home.

Otro plus que tiene la solucién de 10T Segura sera la proteccion de los datos y la
disponibilidad de estos teniendo la seguridad de que esta informacion es
auténtica y confiable.

Se tendrd en cuenta diferentes factores tales como la seguridad de los
dispositivos a nivel hardware, y software, certificados de seguridad
(autentificacion) y diferentes andlisis de seguridad.

Esta investigacion consta de nueve capitulos, los cuales son presentados como
sigue:

Capitulo 1: Planteamiento del Problema y Justificacion

Se habla sobre el problema por el cual se estd realizando el trabajo de
investigacion, sus implicaciones y la manera en la que se ve afectado el usuario
final de 10T frente a los riesgos y vulnerabilidades a los cuales se ve expuesto en
el despliegue de IoT.

Capitulo 2: Objetivos

Se proponen las metas a alcanzar mediante el disefio metodolégico definido para
el proyecto de grado teniendo en cuenta que los objetivos aportaran para el
disefio final del escenario seguro de Smart Homes para IoT.

Capitulo 3: Estado del arte

Se recopilaron investigaciones relevantes en base al caso de estudio teniendo
en cuenta los aportes que brindaban al proyecto de grado (tecnologias,
seguridad a nivel software, seguridad a nivel hardware) y también se tuvo en
cuenta las siguientes keywords (i) Smart Homes, (ii) Security v, (iii) loT.

Capitulo 4: Marco Referencial

Este capitulo se encuentra divido en las siguientes subsecciones: (i) Marco
conceptual: Se ubican los conceptos fundamentales del proyecto; (i) Marco
tedrico: (iii) Marco legal: presenta las Leyes y documentos que contienen normas
en Ciencia, Tecnologia e Innovacién en Colombia y el Mundo.

Capitulo 5: Disefio Metodoldgico
Se definen las actividades que permitiran dar cumplimiento a cada uno de los
objetivos propuestos en el caso de estudio.

Capitulo 6: Resultados Obtenidos

Se presentan los resultados que se obtienen a partir de los objetivos propuestos
en el trabajo tales como las tecnologias, los elementos de tipo hardware y
software para el correcto despliegue del escenario de Smart Home seguro.



Capitulo 7: Discusion

Se presentan los hallazgos y dificultades que se presentaron a lo largo de la
elaboracion del proyecto de grado “Solucion tecnoldgica de loT aplicado a Smart
Homes seguras.

Capitulo 8: Conclusiones

Se dan a conocer las conclusiones derivadas del proyecto donde basadas en la
revisiéon de la literatura cuales son las tecnologias, requerimientos de tipo
software y hardware adecuados para el correcto despliegue de un escenario de
10T seguro.

Capitulo 9: Trabajo Futuro
Este capitulo esta dedicado a la posible investigacion futura del proyecto.



1. OBJETIVOS

1.1. OBJETIVO GENERAL

Disefiar una solucion tecnoldgica de IoT segura para el escenario de Smart
Homes.

1.2. OBJETIVOS ESPECIFICOS

e Elaborar un estado del arte sobre Smart Homes a nivel mundial.

e Definir las tecnologias y protocolos requeridos para la implementacion de
Smart Homes seguras.

o Definir los elementos hardware y software requeridos para el despliegue
de Smart Homes seguras en Colombia.

e Disefiar un escenario seguro de Smart Homes basado en las tecnologias,
protocolos y elementos hardware y software seleccionados.



2. ESTADO DEL ARTE

Smart Homes, es un escenario de 10T que requiere la implementacion de politicas
de seguridad para la proteccion de la informacién de los usuarios. El desarrollo del
estado del arte de la investigacién, implicé el uso de palabras clave que permitieran
la obtencién de documentos que trataran los temas de Smart Homes, Internet of
Things y seguridad.

2.1. REVISION SISTEMATICA DE LA LITERATURA

Para el desarrollo de la revision sistematica de la literatura, se definieron las
siguientes palabras clave: (i) Smart Homes, (ii) Secure 10T y (iii) IoT. Los términos
definidos fueron utilizados para realizar una busqueda en la Base de Datos
Académica Scopus.

El algoritmo de busqueda utilizado para el desarrollo de la revision sistematica de la
literatura, se presenta como sigue:

TITLE-ABS-KEY (Smart homes; Secure 10T; I0T) AND PUBYEAR > 2011

Documentos recuperados: 200

Fecha de busqueda: 17 de octubre de 2016
Rango de afios de busqueda: 2012 — 2016
Base de Datos Académica: Scopus

Entre los resultados obtenidos, se tiene lo siguiente:

El afio 2016, ha sido el afio con mayor nimero de publicaciones (69 en total). (Ver
Figura 2).

Year Source Author Afiliation | Country/Teriitory | Document type | Subject area

Documents by year

2018

2015
2014 E
2013 2

2012 10

Figura 2. NUmero total de documentos por afio
Fuente: Base de datos Scopus



Los paises que lideran el tema de investigacion son Estados Unidos (27
documentos publicados), India (24 documentos publicados) e China (22
documentos publicados). Ver Figura 3.

Year Source Author Affiliation Country/Territory | Document type | Subject area
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Figura 3. Numero de documentos por pais
Fuente: Base de datos Scopus

El tipo de documentos publicados son articulos de conferencia (135 documentos),
articulos (39 documentos) y reviews (4 documentos) entre otros. (Ver Figura 4.)

Year Source Author Affiliation Country/Territory Document type Subject area
Document Type Documents ¥ Documents by type
Conference Paper 135 Book Chapter (1.0%)
Article 39 Review (2.0%) ———_
Article inPres... 2.5% — _g
Conference Review 15 -
Conference Revi... (7.5%)

Articke n Press 5

Review 4

Book Chapter 2

Total 200

Article (19.5%) ——

" Conference Pape...
7.5

Figura 4. Numero de documentos por tipo.
Fuente: Base de datos Scopus



Las areas de estudio con mayor cantidad de publicaciones son Ciencias de la
Computacién (171 documentos), Ingenieria (67 documentos) y, Matematicas (22
documentos). Ver Figura 5.

Year Source Author Affiliation Country/Territory Document type Subjectarea

s = Documents by subject area

m = Other (4.0%)

Subject Area Docume

67 Medicine (1.5%) ———
Health Professi. . (1.5%)

Physics and Ast... (3.0%)
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Health Professions

Medicine Computer Scienc
R - (85.5%)
Brochemistry, Genetics and Molec Engineering (33.5%)

anagement and Acco

Figura 5. Numero de documentos por area de estudio.
Fuente: Base de datos Scopus

2.2. SMART HOMES EN EL MUNDO

En la jError! No se encuentra el origen de la referencia., es presentada la sintesis d
el estado del arte. En total se recuperaron 18 referencias que tratan temas
relacionados con 10T y seguridad en Smart Homes. Se ha tenido en cuenta la
presentacién de la cantidad de citaciones obtenidas por el articulo al momento de

efectuar la consulta.
Tabla 1. Sintesis estado del arte

. Universidad Tipo L
Autor Titulo Fuente Pals Keywords Citaciones
Dipartimento Internet of
. . AUPS: An Open di Scienze Lo
Rizzardi, A., : Things;
T Source Source of the Teoriche e .
Sicari, S., N - Middleware
) : AUthenticated Document Applicate, . .
Miorandi, . . ; ! oy ; MQTT;
Publish/Subscri Information Universita i 1
D., Coen- ] . Prototype;
e be system for Systems degli Studi ’
Porisini, A. ; - Publish &
the Internet of 62, pp. 29-41 dell'lnsubria, o
(2016)art ) ) . Subscribe;
Things via Mazzini 5, S .
Varese, ltaly ecurity
Efficient RFID Mitchh:rﬂgg‘;s
Shen, H., Authentication ’ Internet of
) - Wireless and L
Shen, J., Using Elliptic . things;
Personal Statistics,
Khan, M.K., Curve s Performanc 0
Communications Wuhan
Lee, J.-H. Cryptography 1-14 Universit e; RFID;
(2016)art for the Internet pp- Y Security
£ Thi Wuhan,
or Things China




. Universidad Tipo .
Autor Titulo Fuente Pais Keywords Citaciones
Hardware
Conference of Peter the architecture
Antonov, N Great St. X
Open Innovation ; Internet of
AP., . L Petersburg )
Filibnoy Next generation Association, Polvtechnic Things
Ppov, FPGA-based FRUCT ytech (I0T)
A.S., University, 1
platform for 2016-
Mamoutova . St.
network security September,
, O.V. 7561501 9 Petersburg,
(2016)art .+ Pp- Russian
14 .
Federation
WoWMoM 2016
- 17th
International
Marktscheff Symposium on a L
el, T., OR code based World of Institute of ﬁ‘::_ﬂ:ﬁ?éﬁztt'
Gottschlich, Authentication; IT-Security . ;
mutual : of Things;
W., Popp, s Internet of and Security
authentication L Key
W, (...), Things; Key Law (ISL), . 1
) protocol for . ) ) Exchange;
Bilzhause, Exchange; QR University of .
Internet of K QR code;
A., De . code; Usable Passau,
Things o Usable
Meer, H. SecurityWireless Germany Securit
(2016) art . Mobile and Y
Multimedia
Networks
7523562
Department
Addressing of )
. Information
hardware Proceedings - Technolo Hardware
Koley, S., security 2015 IEEE 12th 0ogy, war
. . Indian Trojan;
Ghosal, P. challenges in International Institute of Internet of
(2016) art internet of Conference on . ) S 1
S o Engineering Things;
things: Recent Ubiquitous . . _
: Science and Privacy;
trends and Intelligence and ;
. : Technology, Security
possible Computing Shib
solutions fopur,
Howrah, WB,
India
. 2016 13th IEEE
Innovative Annual
. DTLS/TLS Consumer Telecom HCE; loT;
(Urien, security L . ;
Communications ParisTech, NFC;
2016) modules : .
. and Networking 23 avenue RACS; 1
embedded in - - o
SIM cards for Conference, d'ltalie, Paris, Security;
loT trusted and CCNC 2016 France TLS
§ 7444778, pp.
secure services 276-277
Abdul Securing sensor ACM National Framework;
Rahman, to cloud International Vulnerability Information
A.F., Daud, ecosystem Conference Assessment Security;
M., using Internet of Proceeding Centre, Internet of 1
Mohamad, Things (IoT) Series (MyVAC), Things
M.Z. (2016) security 22-23-March- CyberSecurit (loT); loT
conf framework 2016, a79 y Malaysia, Ecosystem;




. Universidad Tipo o
Autor Titulo Fuente Pais Keywords Citaciones
Selangor, Security
Malaysia Threats
Lessa Dos
Sanitos, G., Institute of CoAP;
Guimaraes, Proceedings - . DTLS;
V.T., Da EEE Informatics, |y dshakin
- DTLS-based . Federal
Cunha . Symposium on . .
h security University of L
Rodrigues, . Computers and ) delegation;
architecture for o Rio Grande 2
G, Communications Internet of
’ the Internet of Do sul L
Granville, . 2016-February, Things;
Things (UFRGS),
L.Z., 7405613, pp. mutual
Porto Alegre o
Tarouco, 809-815 - RS. Brazil authenticati
L.M.R. 2016 ! on
conf pape
IECON 2015 - Desian
Hardware- 41st Annual 9
. . Center Graz,
Lesjak, C., security Conference of \nfineon
Hein, D., technologies for the IEEE Technologies loT,
Winter, J. industrial 10T: Industrial . 9 Authentifica 0
) Austria AG, .
2016 conf TrustZone and Electronics ; tion System
. . Graz, Austria
pape security Society
controller 7392493, pp.
2589-2595
Lecture Notes in
e
Kwon, H., Challenges in (includin Digital Media simulator;
Park, J., ) g . 9 Department, DTLS;
deploying CoAP subseries
Kang, N. . ) Duksung Energy
over DTLS in Lecture Notes in ) .
(2016) conf s Women'’s consumptio 1
resource Artificial . . .
pap R . University, n;
constrained Intelligence and .
. . Seoul, South | Handshake;
environments Lecture Notes in
L : Korea Internet of
Bioinformatics) thinas
9503, pp. 269- 9
280
Singh, M., Proceedings -
Rajan, 2015 5th Electronic
M.A., International Commerce:
Shivraj, Conference on TCS Free !
V.L., Secure MQTT Communication Innovation Movement:
Balamuralid for Internet of Systems and Labs, Leaal ! 1
har, Things (IoT) Network Bangalore, ga .
) . Protection;
P.(2015) Technologies, India Personal
conf CSNT 2015 Information
7280018, pp.
746-751
A secure and Proceedings - Department
Huang. J.- efficient 2015 10th Asia of Computer
9. - smartphone Joint Science and loT,
J., Juang, . N
W.-S. Fan payment Conference on Engineering, Payment, 0
C.-I "2015’ scheme in Information National Sun Security
T loT/Cloud Security, Yat-Sen
environments AsiaJCIS 2015 University,




Universidad

Tipo

Autor Titulo Fuente Pais Keywords Citaciones
7153941, pp. Kaohsiung,
91-96 Taiwan
LLCPS: A new 2013 IEEE 10th
security Consgme_r Telecom
Communications . NFC; P2P;
framework ) ParisTech,
. and Networking Secure
(Urien, based on TLS Conference 23 avenue Element: 6
2016) for NFC P2P . d'ltalie, L
applications in CCNC 2013 75013, Paris Security;
6488560, pp. ' ' SSL; TLS
the Internet of France
) 845-846
Things
Blockchain- Protocol
based secure Engineerin Blockchain;
firmware update 9 9 Embedded
Lee, B., Lab., -
for embedded Journal of device;
Lee, J.-H. : . . Sangmyung - 1
devices in an Supercomputing . . Firmware
2016 University, .
Internet of verification
. Cheonan,
Things South K and update
environment ou orea
Proceedings of School of
the International Computer
Santoso, ) Symposium on Engineering, -
F.K., Vun, Sc—zst#;;ghﬁ:;or Consumer Nanyang aungeré'.??“ P
N.C.H. system Electronics, Technologica smar’t hor’ne
2015 4 ISCE | University,
2015-August, Singapore,
7177843 Singapore
School of
Computer
and
Proceedings - Communicati
RFID system 2015 IEEE 12th on
Feng, L., mutual International Engineering, | Authenticati
Yao, X. authentication Conference on University of on; ECC; 1
2016 protocols based Ubiquitous Science and RFID
on ECC Intelligence and Technology
Computing Beijing
(USTB),
Beijing,
China
Authenticati
on;
Addressing School of Authorizatio
identity and Computing n; Internet
location privacy Smart Science and of
Nadargi, A., of things for Innovation, Engineering, | everything’s
Thirugnana Indoor—case Systems and VIT ; Internet of 1
m, M. 2016 study on Technologies University, things;
internet of 49, pp. 377-386 Vellore, Location
everything’s Tamilnadu, privacy;
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. Universidad Tipo .
Autor Titulo Fuente Pais Keywords Citaciones
Secure
analytics
Department
Vinayaga 2015 3rd of
: . Internet of
Sundaram, International Information . .
. Things;
B., Encryption and Conference on Technology, Security:
Ramnath, hash based Signal Madras Y
. . - Smart
M., security in Processing, Institute of . 1
o2 Homes;
Prasanth, Internet of Communication Technology, .
! ’ Wireless
M., Varsha Things and Networking, Anna Sensor
Sundaram, ICSCN 2015 University Networks
J. 2015 7219926 Chennai,
India
Fuente Elaboracion Propia

En la Tabla 2, es presentada la sintesis del estado del arte donde cada uno de los
documentos se dividi6 segun su area de cubrimiento teniendo en cuenta los
objetivos 2 y 3 del trabajo de investigacion, los documentos se dividieron en las
siguientes categorias:

e Tecnologia
e Protocolos
e Software

e Hardware

Tabla 2. Documentos segln categoria

Documento Tecnologia | Protocolos | Software | Hardware

Efficient RFID Authentication Using
Elliptic Curve Cryptography for the X
Internet of Things
AUPS: An Open Source AUthenticated
Publish/Subscribe system for the X
Internet of Things
Next generation FPGA-based platform X
for network security
QR code based mutual authentication
protocol for Internet of Things
Addressing hardware security
challenges in internet of things: Recent X
trends and possible solutions
Innovative DTLS/TLS security modules
embedded in SIM cards for 10T trusted X
and secure services
Securing sensor to cloud ecosystem
using Internet of Things (IoT) security X
framework




DTLS-based security architecture for the
Internet of Things
Hardware-security technologies for
industrial 10T: TrustZone and security X
controller
Challenges in deploying CoAP over

DTLS in resource constrained X
environments

Secure MQTT for Internet of Things

(loT)

A secure and efficient smartphone

payment scheme in loT/Cloud X X
environments

LLCPS: A new security framework

based on TLS for NFC P2P applications X

in the Internet of Things
Blockchain-based secure firmware

update for embedded devices in an X
Internet of Things environment
Securing IoT for smart home system X X X X

RFID system mutual authentication
protocols based on ECC
Addressing identity and location privacy

of things for Indoor—case study on X
internet of everything’s (I0E)
Encryption and hash based security in
Internet of Things
Fuente: Elaboracién Propia

La seguridad en Internet de las Cosas, es un factor determinante al momento de
hacer el despliegue de una solucién tecnoldgica, ya que la informacién es un recurso
valioso. A nivel mundial, algunos investigadores afirman que las amenazas de
seguridad y privacidad ante el despliegue de Internet de las Cosas, estan
aumentando considerablemente, y los sistemas actuales alin no estan preparados
para ofrecer opciones robustas a los usuarios. En este sentido, el uso compartido
de informacién en lared, hace del Internet de las Cosas un ecosistema vulnerable.

Una de las mayores preocupaciones para el Internet de las cosas es que los
usuarios y fabricantes no estan teniendo en cuenta la seguridad de los dispositivos
que se conectan, porque a pesar de tener protecciones integradas son susceptibles
y vulnerables a atacantes por su poca implementacion en protocolos y tecnologias
que brinden seguridad a los dispositivos.

Desde el punto de vista del usuario, la situacién es compleja, debido a que no son
usuarios avanzados en el tema tecnoldgico, por ende, desconocen aspectos
relacionados con seguridad informatica, seguridad de la informacion, y técnicas
para protegerse en caso de amenaza. Lo anterior implica, que se deben
implementar estrategias de socializacion por parte de los fabricantes y
organizaciones dedicadas al despliegue de 10T, para que los usuarios del sistema



manejen buenas practicas al momento de hacer uso de una solucion tecnoldgica de
Internet de las Cosas en sus hogares.

2.3 SEGURIDAD EN SMART HOMES, INNOVACION EN COLOMBIA

El tema de seguridad enfocado a Smart Homes es un tema tendencia en el contexto
colombiano, el cual esta siendo objeto de estudio en grupos de investigacion en
telecomunicaciones y telematica, quienes han visto en este escenario una
oportunidad que puede ser atendida desde la investigacion basica y aplicada, y en
el establecimiento de alianzas con actores estratégicos para la propuesta de
soluciones tecnoldgicas de Smart Homes basadas en loT.

Luego de una busqueda rigurosa en fuentes primaria de informacion, se tiene que
en el &mbito nacional no han sido publicados trabajos que hagan referencia a temas
especificos como la implementacion de protocolos y tecnologias que brinden
seguridad en el escenario de Smart Homes, ni requerimientos de tipo software y
hardware que permitan implementar dispositivos 10T seguros.

Haciendo referencia a Internet de las Cosas aplicado a escenarios de Smart Homes,
y tomando el tema de seguridad informatica y de la informaciéon como aspecto
relevante al momento de implementar una solucién tecnolégica que brinde
comodidades a los usuarios finales, se ha establecido el desarrollo de un Trabajo
de Investigacion orientado a formular una posible solucion a las vulnerabilidades de
IoT en Smart Homes. Se espera obtener una arquitectura segura basandose en los
elementos de tipo software y hardware requeridos, también teniendo en cuenta las
diferentes tecnologias y protocolos pertinentes que lleven a un disefio apropiado
para un escenario seguro de loT aplicado a Smart Homes.

La innovacioén tecnoldgica en Internet de las Cosas, es un tema de especial
preocupacién, debido a que la informacion de los usuarios del sistema queda
expuesta, lo que implica retos asociados con normatividad en cuanto a delitos
informaticos perpetrados en sistemas 10T; asi como la presentacion de
orientaciones que ayuden a que usuarios no avanzados en el uso de los sistemas,
y sin conocimientos en el tema, no queden expuestos, y tomen precauciones
pertinentes.

Algunos autores en el mundo ante la preocupacion de que los sistemas puedan ser
vulnerados por atacantes, han dirigido sus investigaciones hacia el tema de
seguridad y privacidad de la informacién. Por ende, algunos documentos
recuperados presentan protocolos, tecnologias, software y hardware que pueden
contribuir de manera importante en el Trabajo de Investigacion.

El despliegue de IoT estd permitiendo a los nuevos paradigmas de provision de
servicio, el uso de diferentes protocolos para la adopcion y difusién de dispositivos
I0T. Uno de los més utilizados es el MQTT, el cual es utilizado para la comunicacion
M2M (machine to machine) en loT. Este protocolo permite la comunicacion de
sensores; se caracteriza por tener bajo consumo de banda ancha y, se puede utilizar



en una alta gama de dispositivos electronicos que tengan bajos recursos tales como
(almacenamiento, CPU, memoria RAM, entre otros) permitiendo asi la
comunicacion con diferentes nodos de la Smart Home (es muy Uutil para lugares
donde el ancho de banda y los requerimientos son muy escasos).

Mediante RFID (identificacion por radiofrecuencia) se tiene como objetivo principal
la transmisién de la identidad de un “objeto, es decir, el nUmero Unico de
identificacion que este tendré a través de ondas de radio que podria ser como una
direcciéon MAC o de autentificacion del dispositivo que brinda al usuario la “garantia”
de que el dispositivo es auténtico.

Las etiquetas RFID son dispositivos pequefios muy parecidos a un “sticker” que
pueden ser incorporadas al objeto, estas poseen antenas para garantizar la
comunicacion de envid y respuesta por radio frecuencia. En el articulo “Efficient
RFID Authentication Using Elliptic Curve Cryptography for the Internet of Things” se
propone un Nuevo esquema de autentificacion RFID utilizando criptografia de curva
eliptica (ECC). ECC es uno de los métodos criptograficos mas fuertes que requieren
poco esfuerzo computacional, en cuanto a recursos ya que muchos de los
dispositivos de las Smart Homes no contaran con los requerimientos suficientes
para trabajar con métodos criptograficos que tengan altos requerimientos
computacionales.

Entre otros documentos importantes en la busqueda de la literatura se encuentra
“Next generation FPGA-based platform for network security”. El propodsito de este
documento es el de asegurar las redes frente a las amenazas emergentes y las
vulnerabilidades existentes mediante una nueva plataforma de hardware para los
diferentes servicios de seguridad.

El documento “Addressing hardware security challenges in internet of things: Recent
trends and possible solutions” busca garantizar la seguridad durante este
intercambio de informacion voluminosa, el cual es un problema critico en este
contexto. Se aplica por igual tanto a la comunicacion de dispositivos, sefiales de
control, y el intercambio de informacion. En este trabajo se ha realizado un enfoque
para identificar los principales problemas de seguridad y privacidad existentes en la
10 dispositivos especialmente desde la perspectiva de hardware habilitado, y de
este modo presentar posibles soluciones a los retos existentes para la conversion
de 'Internet de las cosas' en 'Internet de las cosas seguras'.

Uno de los protocolos importantes para tener una arquitectura segura de 10T se ve
reflejado en el siguiente articulo “Innovative DTLS/TLS security modules embedded
in SIM cards for IoT trusted and secure services” el cual aporta una posible solucion
mediante una plataforma innovadora de 0T basada en mddulos de seguridad DTLS
y TLS.

DTLS es el protocolo capaz de evitar que se escuchen los datos mediante fuentes
externas (eavesdropping), como también busca evitar las modificaciones de los
datos o los accesos no permitidos por el usuario.



Este protocolo tiene como base TLS que es un protocolo criptogréafico que permite
las comunicaciones seguras en la red. Como se menciona anteriormente su
seguridad esta ubicada en la capa de transporte, esto permitira cifrar el flujo de
datos entre los objetos en diferentes aplicaciones tales como:

v" Navegaciéon Web

v Informacion Confidencial(registros)
v" Mensajeria Instantanea

v" Voz sobre IP

Aun asi el protocolo TLS debe ser actualizado constantemente debido a a la
cantidad de vulnerabilidades que enfrenta, hasta el momento como se puede ver en
la siguiente figura son algunas de las versiones actuales de TLS enfrentadas con
los ataques informaticos mas conocidos:

AES CBC - - - Seguro Seguro

AES GCM - - = - Seguro

Figlura 6. Seguridad cifrada frente a diferentes ataques
Fuente: Elaboracién Propia

Teniendo en cuenta la Figura 6, actualmente uno de los estandares de cifrado mas
poderosos son el AES y CBC, el primero de ellos es un estandar de cifrado, uno de
los mas utilizados en criptografia simétrica.

Algunas ventajas del AES:

o Libres para cualquier usuario

e Ser un algoritmo de cifrado simétrico y soportar bloques de como minimo,
128 bits.

e Lasclaves de cifrado podrian ser de 128, 192 y 256 bits.

e Se puede implementar en hardware y software.

El despliegue de Internet de las Cosas trae consigo retos y dificultades, los cuales
deben ser atendidos por parte de los participantes del ecosistema loT. Como se ha
mencionado anteriormente, una de las principales dificultades, esta asociada con el
tema de seguridad y privacidad de la informacion. Actualmente, existen en el
mercado soluciones de seguridad implementadas por algunas empresas, tales
como: SYMANTEC, MOCANA y TELEFONICA. Sin embargo, estas soluciones no
garantizan un entorno seguro debido a la ausencia de algunos protocolos y
tecnologias importantes para la implementacion de un escenario seguro de Smart
Homes.



2.4 SOLUCIONES EXISTENTES EN EL MERCADO PARA SEGURIDAD EN 10T

Se presentan tres soluciones de Internet de las Cosas actuales por parte de tres
empresas diferentes, las cuales mediante ciertos requerimientos buscan proteger la
informacién y los datos de los usuarios, aplicando algunas tecnologias que le
brinden al usuario interfaces y comunicaciones seguras para loT

TELEFONICA (Telefonica, 2016)

Hacking contra camaras, discos duros, redes IP, Smart meters o coches.
Televisores inteligentes que escuchan y emiten conversaciones sin cifrar en
Internet. O lo que es lo mismo, millones de dispositivos conectados entre siy a
Internet, accesibles, y ofreciendo informacion en tiempo real. Cuando la
informacién, tanto personal como empresarial, salta sin ningan tipo de filtro ni
seguridad en la red, no existe segunda oportunidad. Cuando millones de
dispositivos conectados utilizan diferentes tecnologias, el verdadero reto es ofrecer
soluciones de seguridad escalables que permitan responder a las necesidades de
heterogeneidad y escalabilidad que nos impone Internet of Things.

Trusted Public Key
Identidad y seguridad de la conexidn.

En el mundo fisico, nuestro DNI o Pasaporte nos identifican, pero en 10T ¢como
aseguramos que los dispositivos son quién dicen ser?

Trusted Public Key Infrastructure permite identificar de forma Gnica los dispositivos
0T a través de certificados digitales, ofreciendo una fuerte autenticacion entre los
objetos conectados a la red y los servicios del cliente (instalaciones de TI)
reforzando la seguridad ya existente en las comunicaciones.

CyberThreats

Seguridad contra amenazas externas.

Smartmeters o contadores inteligentes que ponen en riesgo tus datos personales.
¢ Sabes quién esta detras de acceder a tu informacién personal?De nuestra solucién
CyberThreats, te presentamos su nueva capacidad para detectar de manera
temprana e identificar el modus vivandi de los cibercriminales, que utilizan técnicas
de ataques contra las infraestructuras loT de las organizaciones o contra su red de
proveedores.

Vamps powered by Faast
Seguridad en infraestructuras loT.

Webcams, impresoras, o teléfonos IP conectados a la red corporativa, se
intercomunican con el resto de sistemas y también con servidores externos. Vamps



ahora también detecta las amenazas de seguridad en todos los dispositivos 10T de
tu entorno corporativo.

Security Monitoring
Seguridad en los dispositivos.

Céamaras IP utilizadas para generar atagues de denegacion de servicio o farolas de
una Smart City modificando la configuracién de los semaforos.

Security Monitoring permite identificar comportamientos andmalos de los
dispositivos 10T basandose en su trafico de red y en sus logs de funcionamiento.

Ademas, gracias a la tecnologia FaasT, realizamos un escaneo continuo de tus
sistemas descubriendo los dispositivos 0T conectados a tu red, detectando
cualquier error de configuracion o fallo de seguridad que permita a un usuario no
autorizado acceder a tus datos.

Incident Response
Respuesta ante incidentes de seguridad.

Infraestructuras criticas (energia, salud, transporte, o telecomunicaciones), que son
vulneradas y requieren una respuesta inmediata para evitar dafios personales.

Incident Response cuenta con un equipo de expertos que evaltan el impacto de
una vulneracioén de tu infraestructura, elaborando un plan de accion y ayudandote a
prevenir potenciales riesgos de seguridad.

SYMANTEC (Symantec, 2016)
Servicios ofrecidos

Los sistemas de Internet de las cosas presentan grandes diferencias, segun el
sector, pero tienen muchos requisitos de seguridad comunes. Symantec ofrece una
variedad de soluciones basicas para la identidad y la seguridad de los dispositivos
de Internet de las cosas de la actualidad. Ademas, aprovechamos nuestras
soluciones y tecnologias existentes para ofrecer una plataforma completa de
seguridad, administracién y andlisis integrales para Internet de las cosas. Esta
solucion integral autentica la comunicacion, protege las aplicaciones y los
dispositivos, busca anomalias en todo el sistema y administra y actualiza los
dispositivos de forma remota incluso en entornos con recursos limitados.
Actualmente, Symantec cuenta con soluciones para proteger y autenticar
dispositivos y cédigos en entornos de Internet de las cosas (1oT):

e Seguridad de dispositivos: bloquee los dispositivos de Internet de las cosas
para evitar riesgos de ataques



o Certificados de dispositivos para la autenticacion: autentique los dispositivos
de Internet de las cosas y cifre los datos transmitidos mediante sistemas y
redes de Internet de las cosas

¢ Raices de confianza y proteccién de codigos: Verifiqgue que todos los codigos
ejecutados en cada dispositivo de Internet de las cosas (loT) estén
autorizados para ese dispositivo y protegidos por una raiz de confianza
segura

e Estamos desarrollando nuestras ofertas de Internet de las cosas existentes
para ofrecer las siguientes soluciones adicionales en el futuro:

e Andlisis de seguridad: detecte proactivamente conductas anormales que
puedan indicar ataques sofisticados u ocultos en redes de Internet de las
cosas

e Plataforma de Internet de las cosas: actualice y configure los dispositivos de
Internet de las cosas de forma remota, recopile la telemetria y permita a los
clientes compartir datos de Internet de las cosas de forma segura con sus
partners preferidos de andlisis de otros fabricantes (Ver Figura 42)
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Figura 7. Solucion SYMANTEC
Fuente:(Symantec, 2016)

MOCANA (MOCANA, 2016)

La compafiia Mocana ofrece una alternativa de seguridad para el internet de las
cosas mediante un framework que permite resolver algunos ataques a dispositivos
lot mediante: (Ver Figura 43)
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Figura 8. Framework MOCANA
Fuente: (MOCANA, 2016)

En sintesis, el Trabajo de Investigacion llevado a cabo es pertinente y apropiado
para el contexto colombiano. debido a que busca dar garantias a los usuarios de
Smart Homes de que su informacién se mantendra segura mediante la
implementacion de protocolos y tecnologias que brinden seguridad a soluciones
tecnolégicas basadas en Internet de las Cosas.



3. MARCO REFERENCIAL

En esta seccion se presenta el Marco Conceptual, Marco Teérico y Marco Legal
del Anteproyecto de Investigacion.

3.1. MARCO CONCEPTUAL

El contexto tedrico del proyecto se ubica en cinco conceptos fundamentales (i)
10T, (ii) IoT security, (iii) Smart homes, (iv) Seguridad de la informacion y (v)
Privacidad.

4.1.1. 10T. Puede concebirse como una infraestructura global de la sociedad de
la informacion, que permite ofrecer servicios avanzados mediante Ila
interconexién de objetos (fisicos y virtuales) gracias a la interoperabilidad de
tecnologias de la informacién y la comunicacion (TIC) presentes y futuras. (ITU,
2012).

4.1.2. 10T Security. Es el area que busca proteger los dispositivos y redes
conectadas en el Internet de las Cosas (Rouse, 2015)

4.1.3. Seguridad de la informacion. Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion. (ITU, 2012)

4.1.4. Privacidad. La proteccion de datos, también llamada privacidad de
informacién, es el aspecto de la tecnologia de la informacién (Tl) que se ocupa
de la capacidad que una organizacién o individuo tiene para determinar qué
datos en un sistema informatico pueden ser compartidos con terceros. (Rouse,
2014)

4.1.5. Smart Homes. Es el término comUnmente utilizado para definir una
residencia que tiene electrodomésticos, iluminacion, calefaccion, aire
acondicionado, televisores, computadoras, entretenimiento de audio y sistemas
de video, seguridad y sistemas de camaras que son capaces de comunicarse
entre si y pueden ser controlado a distancia por un programa de tiempo, desde
cualquier habitacion de la casa, asi como de forma remota desde cualquier lugar
del mundo por teléfono o Internet. (Smart Home Usa, 2016).

3.2. MARCO TEORICO

4.2.1. 10T Beneficios en Smart Homes. Las Smart Homes estan equipadas con
una tecnologia llamada loT que permite controlarla de forma remota mediante la
programacion de dispositivos electronicos dentro del hogar, automatizando sus
aplicaciones.

Los beneficios de estas se ven reflejados en la reduccion de los costes de
energia, el aumento de la productividad de los dispositivos electrénicos y mejorar
la toma de decisiones en toda la organizacion o del hogar.



La integracion es la clave para la construccion inteligente, ya que es la
vinculacion de los sistemas de construccion juntos, de conectar el sistema de
automatizacion en las Smart Homes y en el control de toda la informacién que
Internet de las Cosas (loT) pueda gestionar en una sola plataforma.

Hay algunos pasos simples que deben tenerse en cuenta para utilizar esta
plataforma: conectar los dispositivos, recopilar datos, y gestionar los dispositivos
y datos.

loT estd cambiando el futuro y es por eso la expansion del mercado de las Smart
Homes ya esta disponible para facilitar la vida a sus usuarios y consumidores
aprovechando la cantidad de dispositivos conectados.

Permitiéndole al usuario sin necesidad de estar fisicamente alli y hacer un
seguimiento de todos los dispositivos conectados en su Smart Home de una
manera eficiente.

4.2.2. Proteccion en dispositivos |0T. El internet de las cosas da vida a todos los
objetos o dispositivos que se puedan conectar a la red, pero es importante como
usuarios tener en cuenta que los avances tecnoldgicos traen consigo
vulnerabilidades y riesgos.

Es evidente que el avance de la tecnologia y la cantidad de dispositivos que se
conectan a Internet han aumentado el indice de ataques y posibles riesgos de
seguridad que enfrentan tanto las empresas como los usuarios en sus hogares.
En este sentido, la proteccion ya no es una problematica de unos pocos ni una
practica especializada, sino que comienza a volverse parte de la vida cotidiana.
(Colombia Digital, 2016).

Hoy en dia como se mencioné antes el avance de la tecnologia es cada vez mas
rapido, y ya loT estad muy cerca y se encontrard presente no solo en los hogares,
si no en bancos, empresas particulares, empresas del gobierno e instituciones
educativas.

En conclusion, la informacion que se almacenara y se transmitira en la red debe
ser confidencial por lo tanto requiere de medidas para protegerla, estas deben
ser establecidas por iniciativa propia o por proveedores, clientes o gobiernos que
seran los encargados de la regulacion de las medidas para asi evitar la pérdida,
fuga o robo de informacion confidencial.

3.2.3. Seguridad en loT

Cuando se quiere hablar de seguridad informéatica o de la informacion es
importante tener en cuenta los posibles riesgos, amenazas o vulnerabilidades a
las que esta expuesto para el caso de estudio 10T, por eso es importante en este
proyecto encontrar un disefio de una arquitectura segura que tenga en cuenta
gue la informacién confidencial del usuario y que todos los datos que viajen a
través del 10T son de caracter sumamente confidencial, para esto también es
importante pensar como atacante, es decir de qué manera un tercero 0 un



cyberdelincuente podria alterar la seguridad de nuestros dispositivos en nuestra
Smart Home y aprovecharse de ello.

La pregunta de muchos usuarios de IoT es: ¢Qué queda en riesgo?, ¢Qué tipo
de informacién queda vulnerable a terceros? (Microsoft, 2016)

v" Procesos (servicios web, servicios Win32, demonios * nix, etc.). Tenga en
cuenta que algunas entidades complejas (por ejemplo, sensores y puertas
de enlace de campo) se pueden resumir como procesos cuando no es
posible explorar estas areas en profundidad.

v" Almacenes de datos (todos los lugares donde se almacenan los datos,
como un archivo de configuracién o una base de datos).

v" Flujo de datos (donde los datos se mueven entre otros elementos de la
aplicacion).

v' Entidades externas (todo lo que interactla con el sistema, pero que no
estd bajo el control de la aplicacion; algunos ejemplos incluyen los
usuarios y las fuentes de satélite).

Pero a que se refiere con “bases de datos, flujos de datos, y demas” realmente
el usuario final en su Smart Home tendra vinculado su Smartphone con la
mayoria de “objetos, es decir la informacion que se estara compartiendo sera de
un gran volumen, por esto la informacion que quedaria vulnerable para un tercero
0 un atacante seria:

Informacion Personal

Fotos, Videos, Archivos multimedia personales
Base de datos de contactos

Base de datos de mensajes

Acceso a correos electronicos

Redes sociales

Alteracion y/o modificacion de datos

Cuentas bancarias asociadas

Alteraciones software
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Eso en cuanto a la informacion digital, pero las Smart Home debido a la gran
cantidad de sensores que manejan ponen riesgos aln mas preocupantes tales
como imaginar que algun dia decidimos viajar con nuestra familia a otra ciudad,
el problema seria que si nuestro sistema no tiene una arquitectura lo
suficientemente segura podria estar expuesto a muchos riesgos ya que un
atacante informatico podria entrar al sistema de su Smart Home, podria
desactivar las alarmas y desactivar seguros, eso implicaria a que el usuario
podria ser victima no de Unicamente robo digital de informacion, sino de un robo
fisico en su hogar.

Los dispositivos conectados de uso especial tienen un importante nimero de
posibles areas de superficie de interaccién y patrones de interaccién, y todos
ellos deben considerarse a la hora de proporcionar un marco para proteger el
acceso digital a los dispositivos. El término "acceso digital" se usa aqui para
establecer la diferencia con las operaciones que se llevan a cabo a través de la
interaccion directa de dispositivos en las que la seguridad del acceso se



proporciona a través del control fisico del acceso. Por ejemplo, colocar el
dispositivo en una sala con una cerradura en la puerta. Aunque el acceso fisico
no se puede denegar mediante software y hardware, se pueden tomar medidas
para evitar que el acceso fisico provoque interferencia en el sistema. (Microsoft,
2016)

¢A qué tipo de amenazas esta expuesto 10T?

Suplantacion de identidad: un atacante puede extraer material criptografico clave
de un dispositivo en el nivel de hardware o en el de software y, posteriormente,
tener acceso al sistema con un dispositivo fisico o virtual diferente bajo la
identidad del dispositivo del que se ha tomado el material clave. Un buen ejemplo
son los mandos a distancia que pueden encender cualquier televisor y que son
herramientas populares para gastar bromas.

Denegacion de servicio: un dispositivo se puede representar como incapaz de
funcionar o comunicarse al interferir con frecuencias de radio o cortar hilos. Por
ejemplo, una camara de vigilancia cuya alimentacion o conexion de red se han
interrumpido intencionadamente cubriendo no notificaran datos.

Manipulacién: un atacante puede reemplazar total o parcialmente el software que
se ejecuta en el dispositivo, o que potencialmente permite que el software
reemplazado use la identidad genuina del dispositivo si el material clave o las
instalaciones criptogréficas que contienen materiales clave estaban disponibles
para el programa ilicito. Por ejemplo, un atacante puede sacar provecho del
material clave extraido para interceptar y suprimir datos del dispositivo en la ruta
de acceso de comunicacion y reemplazarlos por datos falsos que se han
autenticado con el material clave robado.

Divulgacion de informacion: si el dispositivo ejecuta software manipulado, dicho
software puede proporcionar datos a partes no autorizadas. Por ejemplo, un
atacante puede sacar provecho del material clave extraido para inyectarse a si
mismo en la ruta de acceso de comunicacion entre el dispositivo y un controlador
o la puerta de enlace del campo o la puerta de enlace en la nube para desviar
informacion.

Elevacion de privilegios: se puede forzar a un dispositivo que realiza una funcion
especifica a realizar otra funcién. Por ejemplo, se puede obligar a una valvula
programada para abrirse a la mitad a abrirse completamente.

3.2.4. Requisitos Dispositivos 10T. A continuacion, se indican los requisitos de
alto nivel para loT (ITU, 2012):

e Conectividad basada en la identificacion: 10T necesita que se establezca
conectividad entre un objeto e IoT con arreglo al identificador del objeto.
Para ello puede ser necesario ademas procesar de manera unificada
identificadores posiblemente heterogéneos.



Compatibilidad: Es indispensable garantizar la compatibilidad entre
sistemas heterogéneos y distribuidos para el suministro y consumo de
diversos tipos de informacion y servicios.

Redes automaticas: Es necesario que las funciones de control de red de
loT soporte las redes automaticas (en particular técnicas y/o mecanismos
de autogestidon, autoconfiguracion, autor establecimiento, auto
optimizacion y autoproteccion), a fin de adaptarse a los diferentes
dominios de aplicacion, diferentes contextos de comunicacion y nimeros
y diferentes tipos de dispositivos.

Configuracion automética de servicios: Es preciso poder configurar los
servicios a partir de los datos de los objetos adquiridos, comunicados y
procesados automaticamente con arreglo a las reglas configuradas por
los operadores o personalizadas por los clientes. Los servicios
automaticos pueden depender de las técnicas de fusion y mineria de
datos automaticas.

Capacidades basadas en la ubicacién: loT debe dar soporte a
capacidades basadas en la ubicacion. Las comunicaciones y servicios
relacionados con objetos dependeran de la informacién sobre la ubicacién
de los objetos y/o los usuarios. Es necesario detectar y rastrear
automaticamente la informacion sobre la ubicacion. Las comunicaciones
y servicios basados en la ubicaciéon pueden estar limitados por leyes y
reglamentos y deben cumplir los requisitos de seguridad.

Seguridad: En 10T, todo “objeto” est4d conectada lo que conlleva
considerables amenazas de seguridad, en ambitos tales como la
confidencialidad, autenticidad e integridad de datos y servicios. Un
ejemplo esencial de los requisitos de seguridad es la necesidad de
integrar diferentes técnicas y politicas de seguridad para la diversidad de
dispositivos y redes de usuario en loT.

Proteccion de la privacidad: Muchos objetos tienen sus propietarios y
usuarios. Los datos detectados de los objetos pueden contener
informacién privada acerca de sus propietarios o usuarios. 0T tiene que
dar soporte a la proteccion de la privacidad durante la transmision,
combinacion, almacenamiento, mineria y procesamiento de datos. La
proteccion de la privacidad no debe ser un obstaculo a la autentificacion
de las fuentes de datos.

Servicios relacionados con el cuerpo humano de calidad y seguridad
elevadas: 10T debe dar soporte a estos servicios. Cada pais aplica leyes
y reglamentos diferentes a estos servicios.

La adquisicién, comunicacién y procesamiento de datos relativos a las
caracteristicas estaticas del cuerpo humano y el comportamiento
dindmico con o sin la intervencion humana.



Autoconfiguracion (plug and play): 10T debe soportar la autoconfiguracién
que permite generar, componer o0 adquirir sobre la marcha
configuraciones semanticas para la integracion paulatina y la cooperacion
de los objetos interconectadas con aplicaciones, y para atender las
necesidades de las aplicaciones.

Capacidad de administracion: IoT debe dar soporte a la capacidad de
administracién para garantizar el funcionamiento normal de la red. Las
aplicaciones 10T suelen trabajar automaticamente sin la intervencion
humana, pero el proceso global de funcionamiento deben poderlo
gestionar las partes pertinentes.

3.2.5. Modelo de referencia IoT. En el siguiente modelo propuesto por la ITU,
abarca 4 capas y 2 capacidades tales como la de seguridad y la de gestion (Ver

Figura 7).
Aplicacion.
| Capa de apoyo a
servicios y | Capacidades de apoyo genéricas especificas. |
aplicaciones. c dad
Capacidad ) apacida
L. . . de
de Gestidn. f -
Capade | Capacidades de red. | seguridad.
Red. [ Capacidades de transporte |
Capade Capacidades de Capacidades de
Dispositivo. dispositivo pasarela

Figura 9. Modelo Capas loT

Fuente: (ITU, 2012)

En la capa de aplicacibn como su nombre lo refiere, se encuentran las
aplicaciones 10T en ambitos tales como la automatizacion de tareas, el uso de
sensores Yy la comunicacion entre dispositivos electronicos conectados a la red.

Luego se encuentra la capa de apoyo a servicios y aplicaciones que abarca las
capacidades de apoyo genéricas las cuales se ocupan de capacidades
frecuentes como lo son el procesamiento de datos y el almacenamiento de datos,
mientras que en las capacidades especificas como su nombre da a entender se

ocupan de necesidades mas particulares de las aplicaciones de loT.

En la capa de red se encuentra las capacidades de red y de transporte, la primera
de ellas abarca las funciones de conexion a la red, controles de acceso y algunos

protocolos de seguridad tales como la autentificacion, autorizaciéon y



contabilidad, en cuanto a las capacidades de transporte abarca la conexién de
red que se suministra para el transporte de datos, servicios de aplicaciones loT.

Las capacidades de gestion se ocupan de la activacion y desactivacion de
dispositivos remotos, actualizacion de software y firmware, gestion de la
topologia de red.

Las capacidades de seguridad abarcan tres capas: la de aplicacion en la cual se
ocupa de la autentificacion, la autorizacion y la confidencialidad de los datos y/o
informacién, proteccion de la integridad y de la privacidad de esta informacion,
en la capa de red se ocupa de la autorizacion, autentificacion y confidencialidad
de los datos que estén viajando a través de la red y por dltimo en la capa del
dispositivo la autentificacion, la autorizacion y la validacion de la integridad del
dispositivo.

3.2.6. Impacto despliegue 10T para Colombia (BdigitalStudio, 2015)

El despliegue de nuevas tecnologias en Colombia debe ir junto a las iniciativas
de apropiacion tecnoldgica que impulse el uso adecuado de las diferentes
herramientas para el desarrollo de estas tecnologias.

Como se ha mencionado anteriormente la falta de politicas es un factor muy
importante para que se maneje un correcto despliegue de 10T en Colombia, El
despliegue generalizado de Internet de las Cosas tanto a nivel nacional como
internacional debe ir de la mano de politicas claras sobre el manejo de la
informacién y de la seguridad de la misma, para generar un ambiente de
confianza en los usuarios y tener mayor facilidad de adopcion y utilizaciéon de
este.

Un aspecto que vale la pena destacar, corresponde al impacto econémico que
tendra el despliegue de IoT en hogares (escenario: Smart Home).Para ello es
importante conocer las necesidades de los hogares, saber que tan importante es
para los usuarios realizar actividades como: (i) Vigilancia del hogar desde su
oficina o desde cualquier otro lugar, utilizando un dispositivo movil, (i) Control de
seguros (acceso al hogar), (iii) Revision de la temperatura del hogar y, (iv)
Control de electrodomésticos.

Para predecir la posible apropiacion de IoT en el contexto colombiano, es
importante tener en cuenta algunos datos estadisticos recuperados por el
SDANE, “MINTIC, y la SCCCE que se han venido incrementado gracias al plan
“Vive Digital”

Vive Digital, es el plan de tecnologia para los préximos cuatro afios en Colombia,
que busca que el pais dé un gran salto tecnoldgico mediante la masificacion de
Internet y el desarrollo del ecosistema digital nacional.

3 DANE: Departamento Administrativo Nacional de Estadistica
4 MINTIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia.
5 CCCE: Camara Colombiana de Comercio Electrénico



| Plan responde al reto de este gobierno de alcanzar la prosperidad democratica
gracias a la apropiacién y el uso de la tecnologia. Vive Digital le apuesta a la
masificacion de Internet. Estd demostrado que hay una correlacion directa entre
la penetracion de Internet, la apropiacion de las Tecnologias de la Informacion y
las Comunicaciones (TIC), la generacion de empleo y la reduccion de la pobreza.
El plan Vive Digital conlleva entonces importantes beneficios sociales y
econdémicos.

Segun estudios de Raul Katz, de la Universidad de Columbia, en el caso Chileno
aumentar en 10% la penetracion de Internet generé una reduccion en el
desempleo del 2%. Segin el UNCTAD Information Economy Report 2010, en
paises en desarrollo como Filipinas e India, por cada empleo generado en la
industria TIC se generan entre 2 y 3.5 empleos adicionales en la Economia.
Segun el Banco Mundial y el reporte del Foro Econémico Mundial, The Global
Information Technology Report 2010, hay una correlacién directa entre el
Network Readiness Index, que mide el uso y desarrollo de las TIC, y su
competitividad internacional.

Encontramos que Colombia debe superar diversas barreras para lograr la
masificacion de Internet. Tenemos barreras en todas las partes del ecosistema
digital, es decir, en infraestructura, servicios, aplicaciones y usuarios. En esta
propuesta de Vive Digital analizamos éstas barreras y proponemos diversas
iniciativas para superarlas. (MINTIC, 2015)

Teniendo en cuenta esto se revisaron algunas estadisticas importantes que se
pueden tener como base al despliegue de IoT en Colombia.

En la Figura 8, se puede evidenciar un avance en cuanto a la conexion de internet
dedicada en los hogares independientemente de su estrato social. Basado en
esto se puede afirmar que en la actualidad cada vez mas hogares tienen
conexion a internet.
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Figura 10.Suscriptores por segmento
Fuente (MINTIC, 2015)

En la Figura 9 se puede observar el nimero de Suscriptores con Internet
dedicado por departamentos, se puede concluir que en la mayoria de
departamentos las cifras son dominadas por los estratos 2,3 y 4.
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Fuente (MINTIC, 2015)

Al término del cuarto trimestre de 2015, las conexiones a Internet de Banda
Ancha presentaron un crecimiento absoluto de 1.337.517 conexiones y una
variacion porcentual de 12,1%, cifras con referencia al primer trimestre de 2015.
Por su parte, los accesos a Internet movil soportados sobre redes de tercera
generacion 3G y cuarta generacion 4G presentaron un crecimiento absoluto de
1.010.318 conexiones, y un crecimiento porcentual del 17,0% con relacion al
primer trimestre del afio 2015 (MINTIC, 2015, p. 10).

En Colombia existen limitadas iniciativas alrededor de este tema, por ejemplo,
Colciencias y “MinTIC” crearon una convocatoria que finalizé el 16 de enero de
2015 para la creacion de centros de excelencia y apropiacion en internet de las
cosas. Esta convocatoria fue disefiada para empresas lideres y universidades.

“El Centro de Excelencia y Apropiacion en Internet de las Cosas (CEA-
10T) es una alianza entre universidades, lideres tecnolégicos mundiales y
empresas ancla para potenciar el desarrollo econémico del pais desde el
desarrollo tecnoldgico y la innovacién a través de las tecnologias del
Internet de las Cosas, buscando resolver las necesidades de diferentes
sectores productivos del pais. EI CEA-IOT es una iniciativa impulsada
desde el Ministerio de las TIC, con el apoyo de Colciencias, y corresponde
a una estrategia que busca posicionar a Colombia como lider regional en
TiC.”

Entre las cuales, La Universidad Auténoma de Bucaramanga es una de las
Universidades participantes en el CEA-10T, que cuenta con la representacion del
Profesor César D. Guerrero como coordinador del Comité de Divulgacion. Asi
mismo, estan vinculados al CEA-IoT en representacion de la UNAB tres



investigadores planta, siete estudiantes de maestria y un investigador en Post-
Doctorado; quienes estan vinculados en las lineas del trabajo del CEA-IoT, a
saber: (i) Salud; (ii) Logistica; (iii) Industria; (iv) Vestibles; (v) Seguridad; (vi)
Agroindustria y Medio Ambiente y; (vii) Gobierno.

3.2.7. Principales inconvenientes para el despliegue de |oT (Internet of Things)

Con la llegada de loT se impulsara la automatizacién de tareas, comodidad y
facilidad para el uso en Smart Homes. Un alto porcentaje de profesionales del
Future Trends Forum opinan que los mayores desafios en la adopcion del
Internet de las Cosas son las lagunas en torno a la privacidad y seguridad, la
falta de estandares globales y una infraestructura incapaz de soportar el ritmo de
crecimiento.

Para esto es importante un proyecto como este que encuentre los requerimientos
necesarios a nivel software, hardware, tecnologias y protocolos para el
adecuado desarrollo de un escenario seguro de loT aplicado a Smart Homes
garantizandole al usuario final una infraestructura segura.

Como se menciona anteriormente uno de los factores més importantes a tener
en cuenta sera la eleccion de estandares, tecnologias, protocolos, software y
hardware que seran los encargados de garantizar la seguridad y la privacidad de
la informacién que el usuario este compartiendo con la red.

La falta de estandares y protocolos se considera un gran problema o amenazada
debido a que 10T no cuente actualmente con ningln estandar permite a que sus
fabricantes opten por usar sus propios adaptadores, sus bandas de frecuencia,
y software que puede llegar a ser vulnerable amenazando al usuario final
dejando a la disponibilidad de un tercero toda su informacion importante y
confidencial.

En la Figura 10 Se puede evidenciar una clasificacion de las industrias en las
cuales se ha promovido el despliegue en el internet de las cosas en diferentes
paises, algunas de las industrias mas relevantes son:

e Aeroespacial, aviacién y automocion
e Telecomunicaciones

e Hogares y edificios inteligentes

e Tecnologia medica

e Logistica

o Utilidades

e Seguridad y privacidad

e Monitorizacién energia y entorno
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Figura 12. Clasificacion de Industrias
Fuente: (Forum, 2016)

Como se puede observar en la figura anterior el internet de las cosas ha tenido
un progreso evidenciable en algunos paises como Estados Unidos, China,
Europa y Japén, enfocando mas el caso de estudio que seria la industria de los
hogares y los edificios inteligentes se puede evidenciar mediante la figura el
progreso nulo del internet de las cosas en Sudamérica, debido a esto se infiere
que en el caso particular del progreso en Colombia se ha limitado por la falta de
estandares y normatividad que permita que el internet de las cosas sea confiable
para el usuario final.

Para Cisco, una de las empresas lideres en telecomunicaciones, hay varios
obstaculos que podrian retrasar el desarrollo del 10T. De todos ellos, los tres méas
importantes son la implementacién de IPv6, la energia de los sensores y un
acuerdo sobre los estandares. Estandares. Si bien se ha avanzado mucho en el
ambito de los estandares, es necesario obtener mas logros, especialmente en lo
que a seguridad, privacidad, arquitectura y comunicaciones se refiere. IEEE es
solo una de las organizaciones que trabajan para solucionar estos problemas,
asegurandose de que los paquetes IPv6 puedan enviarse a través de diferentes
tipos de redes. (Evans, 2011).

Otro obstaculo importante que no se ha mencionado es que teniendo en cuenta
gue todos estos dispositivos tecnologias que funciones con loT y se encuentren
en las Smart Homes seran controlados mediante dispositivos moviles como
Smartphone y Tabletas, pero ¢Cual es el verdadero obstaculo que no se ha
tenido en cuenta?



La duracién de la bateria de los dispositivos es uno de los limitantes, debido a
gue estos deberan estar sometidos permanentemente no solo a una conexion a
Internet, sino al envid y a la recepcién de paquetes, es decir la interaccién del
dispositivo mévil o tableta con todos los dispositivos y electrodomésticos que
estan en la Smart Home.

Béasicamente la forma en la que interactuarian este dispositivo se podria ver
evidenciada en la Figura 11:
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Figura 13. Interaccion dispositivos 0T
Fuente (Peak, 2016)

3.2.8. Principales Vulnerabilidades en loT

El despliegue de IoT trae consigo tanto avances como vulnerabilidades para
esta, ya sea de tipo software o hardware, para esto se hizo una clasificacion
mediante tablas de las vulnerabilidades mas conocidas que puedan afectar la
informacién confidencial del usuario de la Smart Home.

Una de las areas mas vulnerables para IoT tiene que ver el software como se
puede observar en la Tabla 3, ya que en esta el riesgo de un ataque malicioso
es muy alto, es decir un atacante mediante un ataque Backdoor podra de manera
remota tomar acceso de cualquiera de nuestros dispositivos como se mostrara
més adelante.



Area Vulnerable Riesgos

Firmware Ataques Backdoor
Software Malware

Sistema Operativo Certificados Falsos
Aplicaciones

Tabla 3 Area software, Firmware, Sistema Operativo y Aplicaciones

En la Tabla 4 se tiene el area de memoria, informacion y bases de datos que
incluira toda la informacién importante y confidencial que este viajando en la
Smart Home, ya sean datos personales como nombres de usuario, contrasefias
como también informacién confidencial, mensajes, fotos, videos entre otros.

Area Vulnerable Riesgos

Memoria Usuario y Passwords sin cifrar
Informacién Informacién confidencial sin cifrar
BD Cadigos criptograficos

Tabla 4.Area Memoria, Informacién y BD

En la Tabla 5 se puede observar uno de los aspectos mas importantes para el
correcto funcionamiento de 10T es la red debido a que este sera el canal por
donde viajen los datos, se debe tener rigurosas tecnologias y protocolos que
garanticen al usuario final que su informacion seguira integra de extremo a
extremo.

Area Vulnerable Riesgos
Red Informacion sin cifrar
Servicios red

Extraccion y alteracion de informacion
Protocolo ®UPnp (no requiere autentificacion)

Tabla 5 Area Red

La actualizacion de software mediante el fabricante legitimo ayudara mucho a
fortalecer la seguridad de los dispositivos debido a que se solucionaran ciertas
vulnerabilidades que puedan afectar la integridad de los datos como se puede
observar en la Tabla 6.

Area Vulnerable Riesgos

Actualizacion Software Actualizaciones Maliciosas
Actualizaciones Falsas
Actualizaciones alteradas por atacantes

Tabla 6 Area Actualizaciéon Software

En la Tabla 7 se abordara el area de los métodos de autentificacion que serd uno
de los factores mas influyentes para una implementacion segura en el Internet
de las Cosas.

Area Vulnerable Riesgos

Método de autentificacion Autentificacion entre sensores
Autenticacion entre objetos loT

Tabla 7 Area método de autentificacion

6 UPnP: conjunto de protocolos de comunicacién que permite a periféricos en red, como ordenadores
personales, impresoras, pasarelas de Internet, puntos de acceso Wi-Fi y dispositivos mdviles, descubrir de
manera transparente la presencia de otros dispositivos en la red y establecer servicios de red de
comunicacién, comparticion de datos y entretenimiento.



En la Tabla 8 se menciona el area del hardware, las alteraciones que pueden
existir en los dispositivos por parte de los fabricantes, desarrolladores o
atacantes con fines maliciosos.

ea Vulnerable Riesgos
Hardware Alteracién por parte de fabricante
Alteracién por parte de un atacante

Tabla 8 Area Hardware

Teniendo en cuenta la informacion encontrada en la revision de la literatura, uno
de los eslabones mas importantes de la seguridad viene por parte del usuario
final (ver Tabla 9), es decir la manera que los usuarios de la Smart Home utilicen
de manera correcta loT, por esto se consideré en la tabla no. Que los usuarios
también son un &rea vulnerable para la seguridad en las Smart Homes.

Area Vulnerable Riesgos

Usuarios Contrasefias débiles

Informacién Suministrada a terceros
Baja seguridad

Informacién sin cifrar

Tabla 9 Area usuarios
3.2.8. Ejemplo Backdoor ataque KaliLinux

En esta seccion del documento se dara a conocer de qué manera un dispositivo
movil funcionando en android puede hacer que el usuario final se vuelva
vulnerable ya que la automatizacién de los objetos se realizara desde el
Smartphone y si este resulta estar infectado el atacante podria acceder de
manera remota a su dispositivo y controlar todos los servicios de automatizacion
asociados a la Smart Home.

La metodologia para crear el backdoor es la siguiente:

Lo primero que haremos sera definir la IP local (HOST) y el puerto por defecto
gue vamos a utilizar, estos dos seran por decir asi el destino o escucha de la
APK infectada, equipo donde llegaran todos los datos de nuestra victima. Como
se evidencia en la Figura 12.

root @kall: = o0

Figura 14. Host Kalilinux
Fuente: Elaboracion Propia

A partir de este paso se procedera a la creaciéon del payload y de la APK
infectada, decidiremos mediante la ruta en que destino queremos crearla y



debera tener una extension “.apk” para su correcta instalacién en el dispositivo
Android.

Se “setearan” los payload para poder darle una correcta ejecucion definiéndole
la IP local y el puerto de escucha particularmente a este payload. (Ver Figura 13)

root@kali: = e o0

Fiie Eat View Search Termmal Help

Figura 15. Seteo Payload
Fuente: Elaboracion propia

En casos particulares que queramos afectar a usuarios Android que conozcan
un poco mas o tenga algunos conocimientos basicos de la informética sera un
poco méas dificil lograr que la victima instale la apk infectada ya que podra revisar
gue esta aplicacién esta solicitando mas permisos de los necesarios cosa que
hard sospechosa y desistira de instalarla, para esto lo que debemos es utilizar
un “encoder” en este caso el shika ga nai y lo fusionaremos con otra aplicaciéon
que podria ser un juego que llamara la atencién por ejemplo “angry birds” o algo
similar, de tal manera que el usuario(victima) al instalar la aplicacion , luego
procedera a ejecutarla pero en realidad estar4d activando tanto nuestra
backdoor(Se demuestra que los sensores, que se despliegan para evitar fallos,
pueden ser explotados para insertar troyanos) pero también el juego, y por tal
motivo no tendrd razones para sospechar que se trata de un virus. (Ver Figura
14)

Figura 16. Shikata a Nai »
Fuente: Shikata Ga Nai



Luego de tener ya creada nuestra “.apk” infectada se procedera a elegir la victima
cual sera infectada mediante una técnica de Ingenieria Social (es la practica de
obtener informacién confidencial a través de la manipulacion de usuarios
legitimos) [8]. Con la cual la que queremos es conocer los gustos de la victima,
las personas con las que se relaciona, donde trabaja donde estudia, y asi poder
lograr de una manera mas sencilla poder lograr que la victima instale la
aplicacion en su dispositivo mévil Android.

Al tener la victima ya instala la aplicaciéon en su dispositivo movil le serd muy
complejo poder detectarla debido a que el atacante podra tomar posesion del
teléfono sin que la victima se dé cuenta, y ademas la aplicacion queda instala
como un proceso muy similar a los que corre el sistema operativo Android por
defecto como lo podemos ver en la figura n°5.

En cuanto a la consola de ataque tendremos las siguientes opciones con las
cuales podremos interactuar con el dispositivo infectado, pudimos observar que
luego de realizar extraccion de mensajes de texto, libretas de direcciones,
imagenes y demas, la victima no sufre ninguna alerta ni alteraciébn en su
dispositivo que le permita percatarse de que algo extrafio esta ocurriendo o que
debe alarmarse por algdn motivo.

En la figura no. Podremos conocer algunos de los comandos que podremos ver
directamente desde el pc del atacante en la msfconsole, esta es tan solo unas
de la gran cantidad de accesos que podremos vulnerar con esta apk infectada.
(Ver Figura 15 & 16)

roct@kalc ~ e oo

Figura 17. MsfConsole
Fuente: Elaboracion propia
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Figura 18. MsfConsole
Fuente: Elaboracién propia

En conclusién, se debe tener en cuenta tanto la seguridad de la red como la de
los dispositivos méviles ya que como se puede observar en la metodologia para
el backdoor el atacante puede tener acceso remoto y control total al dispositivo

donde también podria controlar todos los servicios I0T asociados al teléfono
movil.

3.3. MARCO LEGAL

3.3.1. Estandares internacionales:

e [SO/IEC 27000 2014 (Information technology — Security techniques —

Information security management systems — Overview and vocabulary,
2014)

e UIT-T Y.2060 (Serie y: infraestructura mundial de la informacion, aspectos
del protocolo internet y redes de la proxima generacion, 2012, Redes de
la proxima generacion — Marcos y modelos arquitecturales funcionales)

3.3.2. Estandares nacionales. La Ley 1273 de 2009 cred nuevos tipos penales
relacionados con delitos informéaticos y la proteccion de la informacion y de los
datos con penas de prision de hasta 120 meses y multas de hasta 1500
salarios minimos legales mensuales vigentes.



Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un
sistema informatico protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad de quien tenga el
legitimo derecho a excluirlo, incurrird en pena de prision de cuarenta y
ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios
minimos legales mensuales vigentes.

Articulo 269B: Obstaculizacion ilegitima de sistema informético o red
de telecomunicacion. El que, sin estar facultado para ello, impida u
obstaculice el funcionamiento o el acceso normal a un sistema
informatico, a los datos informéticos alli contenidos, o a una red de
telecomunicaciones, incurrira en pena de prision de cuarenta y ocho (48)
a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes, siempre que la conducta no constituya delito
sancionado con una pena mayor.

Articulo 269C: Interceptacion de datos informaticos. El que, sin orden
judicial previa intercepte datos informaticos en su origen, destino o en el
interior de un sistema informético, o las emisiones electromagnéticas
provenientes de un sistema informatico que los trasporte incurrira en pena
de prisién de treinta y seis (36) a setenta y dos (72) meses.

Articulo 269D: Dafio informatico. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informaticos, o un
sistema de tratamiento de informaciébn o sus partes o0 componentes
I6gicos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y
seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

Articulo 269E: Uso de software malicioso. El que, sin estar facultado
para ello, produzca, trafique, adquiera, distribuya, venda, envie,
introduzca o extraiga del territorio nacional software malicioso u otros
programas de computacion de efectos dafiinos, incurrira en pena de
prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes.

Articulo 269F: Violacion de datos personales. El que, sin estar
facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre,
intercepte, divulgue, modifigue o emplee cddigos personales, datos



personales contenidos en ficheros, archivos, bases de datos o medios
semejantes, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.

Articulo 269F: Violacion de datos personales. El que, sin estar facultado para
ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
cédigos personales, datos personales contenidos en ficheros, archivos, bases
de datos o medios semejantes, incurrira en pena de prision de cuarenta y ocho
(48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos
legales mensuales vigentes.



4. DISENO METODOLOGICO

El Proyecto e Investigacion se enmarca metodolégicamente en cuatro etapas
relacionadas entre si, que permiten cumplir con los objetivos especificos, los
cuales en su conjunto garantizan el cumplimiento del objetivo general de la
investigacion. Para tal fin, se realizaron un conjunto de actividades que
permitieron dar cumplimiento a cada uno de los objetivos especificos definidos
(Ver Figura 17).

- Estado del arte sobre Smart Homes.

« Definicién de las tecnologias y protocolos requeridos para la implementacion
de Smart Homes seguras.

<

- Definicion de los elementos hardware y software requeridos para el
despliegue de Smart Homes.

+Disefio de un escenario seguro de Smart Homes basado en las tecnologias,
protocolos, elementos software y hardware seleccionados.

Figura 19.Disefio Metodoldgico
Fuente Elaboracion Propia

Actividades asociadas al objetivo especifico 1 (“Elaborar un estado del arte sobre
Smart Homes a nivel mundial’):

e Recoleccion de informacion de fuentes bibliograficas académicas sobre
Smart Homes a nivel mundial.

e Seleccion y sintesis de los documentos recuperados en la revisiéon de la
literatura.

e Definicién de criterios de inclusion y exclusion para la seleccion de
referencias que seran parte del estado del arte de la investigacion.

e Documentacion del estado del arte de la investigacion.



Actividades asociadas al objetivo especifico 2 (“Definir las tecnologias y
protocolos requeridos para la implementacion de Smart Homes seguras”):

e Busqueda de documentos cientificos sobre tecnologias y protocolos
empleados para el despliegue de Smart Homes seguras.

e Revision de los documentos seleccionados sobre tecnologias y protocolos
empleados para el despliegue de Smart Homes seguras.

e Seleccion de las tecnologias y protocolos empleados para el despliegue
de Smart Homes seguras en el contexto colombiano.

Actividades asociadas al objetivo especifico 3 (“Definir los elementos hardware
y software requeridos para el despliegue de Smart Homes seguras en
Colombia”).

e Seleccion de dispositivos hardware para el despliegue de Smart Homes
seguras.

e Seleccion de software requerido para el despliegue de Smart Homes
seguras.

o Documentaciéon de los requerimientos necesarios para el disefio de un
escenario seguro de Smart Homes.

Actividades asociadas al objetivo especifico 4 (“Disefiar un escenario seguro de
Smart Homes basado en las tecnologias, protocolos y elementos hardware y
software seleccionados”).

e Presentacion de tecnologias y protocolos seleccionados para el disefio de
un Smart Home seguro.

e Presentacion de elementos hardware y software seleccionado para el
disefio de un Smart Home seguro.

e Disefio del escenario seguro de Smart Homes basado en las tecnologias,
protocolos y elementos hardware y software seleccionados.



5. RESULTADOS

Los resultados esperados con el desarrollo del proyecto titulado “Solucién
tecnologica de Internet de las Cosas aplicado a Smart Homes seguras” son los
siguientes:

e Estado del arte sobre Smart Homes a nivel mundial.

e Estudio sobre las tecnologias y protocolos requeridos para la
implementacion de Smart Homes seguras.

e Estudio sobre los elementos hardware y software requeridos para el
despliegue de Smart Homes seguras en Colombia.

e Disefio de un escenario seguro de Smart Homes basado en las
tecnologias, protocolos y elementos hardware y software seleccionados.

5.1. ESTADO DEL ARTE

El estado del arte de la investigacion es presentado en la Seccion 2.2.

5.2. TECNOLOGIAS Y PROTOCOLOS PARA LA IMPLEMENTACION DE
SMART HOMES SEGURAS

En esta seccion se dan a conocer las tecnologias y protocolos pertinentes para
un adecuado despliegue de 10T en Colombia. La seleccion de estos fue llevada
a cabo a partir de la revision de la literatura, y de la busqueda de vulnerabilidades
y ataques existentes que afectan el Internet actual.

TLS (Transport Layer Security) (RFC5246, 2008)

Segun el proceso investigativo uno de los atagues mas comunes, es la
suplantacion de identidad, donde un delincuente informatico busca tener acceso
al sistema con el fin de extraer informacion confidencial tales como contrasefas
o credenciales que le permitan luego ingresar al sistema en reemplazo del
usuario final, para esto se ve importante la autentificacion de los dispositivos
mediante TLS (capa de transporte).

Son protocolos criptograficos que proporcionan comunicaciones seguras por una
red, el protocolo TLS le garantizara al usuario de la Smart Home que la
informacién que este compartiendo mediante la red cliente-servidor viajara por
un canal seguro y cifrado, autentificando las claves de cifrado para poder realizar
una transmision segura.
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Figura 20. Como funciona TLS
Fuente: CCNA

Opciones de cifrado:
ECC’ (ANSIX9.63, 2001)

Una de las opciones de cifrado que brinda mayor protecciéon al usuario final,
conocida como cifrado basado en curva eliptica, es un cifrado aprobado por el
gobierno de los Estados Unidos.

También esta aprobado como estandar por FIPS8
DTLS (RFC6347, 2012)

En cuanto a tema de seguridad también se debe tener en cuenta la
implementacion de DTLS (Datagram Transport Layer Security) evitando asi
las escuchas de terceros.

Estos protocolos con el fin de cifrar toda la informacién o trafico que exista en la
red, ya sea informacion confidencial, imagenes, videos, contrasefias, cuentas,
almacenamiento de informacién de sensores, seguros eléctricos, control de
camara de vigilancia, entre otras.

7 ECC: Elliptic Curve Cryptography
8 Fips: Estandar US Federal Information Processing



En la siguiente figura se puede apreciar que elementos son los mas comunes a
ser alterados en las Smart Homes.
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Figura 21. Sensores Smart Home
Fuente: WEBnms

Teniendo en cuenta la figura anterior, 10T basicamente es una red de sensores
por eso es importante definir un protocolo que brinde seguridad a estos sensores
con base al proceso investigativo se definio el protocolo MQTT (Message
Queuing Telemetry Transport). (OASIS, 2014)

Este protocolo brinda muchas ventajas tales como:

v Esta especialmente adaptado para utilizar un ancho de banda minimo.
Es ideal para utilizar redes inalambricas.
Consume muy poca energia.
Es muy rapido y posibilita un tiempo de respuesta superior al resto de
protocolos web actuales.
v Permite una gran fiabilidad si es necesario.
v' Requiere pocos recursos procesadores y memorias.

AN

Esta disefiado para redes de comunicacion poco fiables y es interesante
comentar que posee tres modos de funcionamiento o “calidad de servicio” (QoS)



v" 0S0 (At most once): El modo menos fiable pero también el mas rapido. La
publicacion se envia, pero no se recibe confirmacion.

v' QoS1 (At least once): Se asegura que el mensaje es entregado al menos
una vez, pero pueden recibirse duplicados.

v" Qo0S2 (Exactly once): El modo mas fiable y que mas ancho de banda
consume. Se controlan los duplicados para garantizar que el mensaje es
entregado una Unica vez.

0T en las Smart Homes intercambiara informacién muy importante, informacion
confidencial y diferentes bases de datos, debido a esto es importante garantizar
la seguridad de la informacién mediante diferentes tipos de autentificacion la méas
sencilla de estas, sera un nombre de usuario y contrasefia que debera conocer
Unicamente el usuario final, esta informacion viajara en la red mediante
certificados SSLy TLS.

SSL (RFC6176, 2011)

Un certificado SSL(secure sockets layer) posee claves digitales que protegen la
integridad de los datos en el momento de enviar y recibir la informacion, este
dara la garantia al usuario final de que su sistema autentico, real y confiable, es
decir que en él puede introducir informacion personal de manera segura.

El protocolo SSL tiene como fin 2 objetivos:

e Los datos deben viajar de manera integra en la red.
e Los datos deben viajar de manera segura por la red.

Mediante algoritmos mateméticos se cifrara toda la informacién confidencial y un
sistema de claves que solo sera identificado por el usuario final y el servidor en
la Smart Home.

Por medio de un certificado SSL, nuestros datos estaran encriptados en ese
momento se puede garantizar que la informacién que estén comunicando los
“objetos” en la Smart Home, no tendra accesos de terceros.

Un factor muy importante es que cada vez que tengamos una transaccion de
dinero en algun dispositivo movil se revise el certificado SSL ya que este
garantizara que la informacion que se esté enviando van dirigidas al servidor
correcto.

Cuando se esta navegando por el Smart TV, o el Smartphone si no se tiene el
certificado SSL tendremos una alerta como se observa en la figura no., y no se
debe continuar ya que nuestra informacion podria estar siendo dirigida a otros
servidores.
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Figura 22 Seguridad certificado
Fuente: Chromiux

CoAP (RFC7252, 2014)

Otro protocolo relevante para la implementacion de una Smart Home segura es
el protocolo CoAp (protocolo de aplicacion restringida), permite la comunicacion
de los diferentes nodos en el hogar mediante internet, realiza intercambio de
mensajes por medio del protocolo UDP, Funciona en aplicaciones M2M
(machine-to-machine) adaptandose al formato de nodos y sensores.

Constrained Application Protocol, CoAP, esta disefiado para trasladar el modelo
HTTP a dispositivos y redes restrictivas.

Permite la comunicacion mediante las redes 6LoWPAN fragmentando los
paquetes en tramas de capa 2.

6LoWPAN (RFC6282, 2011)

Hablando de temas de seguridad utilizar el estdndar 6LOWPAN trae consigo
muchas ventajas ya que este permite el uso de IPv6 (Internet Protocol Version
6) el cual es el sucesor de IPv4(Internet Protocol Version 4), entrando al tema
que interesa para el caso de estudio mediante IPsec (Internet protocol security)
se cifrara la informacion y también se hara la autentificacion IP. Una de las
mayores caracteristicas por lo cual se decidid trabajar con el protocolo IPv6 se



dio debido a que el IPsec viene ya por defecto con el protocolo, mientras que con
su antecesor simplemente era una opcién de seguridad que muchas veces no

se implementaba y dejaba el sistema vulnerable a terceros.
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Figura 23. Transmision segura IPv6
Fuente: Elaboracién Propia

RFID (ISO, 2004)

La tecnologia RFID (Radio Frequency IDentification) se utiliza para enviar la
identificacion de una persona o de un objeto en la Smart Home a través del uso
de ondas de radio de manera inalambrica, mediante un nimero de identificacion

Unico, es decir es un tipo de identificacion automatica.

Como se puede observar en la figura no. una etiqueta RFID es un CHIP que
contiene una antena que es la que permite la comunicacion con las ondas de
radio, pueden almacenar cualquier tipo de informacién y almacenan alrededor

de 2 Kilobytes.
Antena de

.~ RFID
B cirderrp

Figura 24. Etiqueta RFID
Fuente: RFIDLAB



SSH (Secure Shell) (RFC4253, 2006)

El protocolo SSH sera imprescindible en las Smart Homes permitird el acceso
remotamente a través de la red, este protocolo permite manejar un dispositivo o
objeto de la Smart Home mediante comandos, en cuanto a la seguridad el
protocolo SSH utiliza técnicas de cifrado que permiten que la informacién que
este viajando a través de la red este de manera no legible, garantizando asi al
usuario final que atacantes o terceros no tendran acceso a dicha informacién.

Enviar clave SSH publica

Las claves publicas coinciden

Inicio de la sesién SSH

Td_rsa

1d_rsa pub authorized-keys

El cliente SSH almacena En el servidor SSH hay un

las claves publica y privada archivo que contiene las
claves publicas autorizadas

Figura 25 Como funciona el protocolo SSH
Fuente: (Hostalia, 2013)

El funcionamiento de este protocolo se puede resumir en los siguientes pasos:
(Hostalia, 2013)

e El cliente inicia una conexion TCP sobre el puerto 22 del servicio. Este
puerto es el que utiliza por defecto el protocolo, aunque como veremos en
siguientes puntos, se puede modificar.

e El cliente y el servidor se ponen de acuerdo en la versiéon del protocolo a
utilizar, asi como el algoritmo de cifrado utilizado para el intercambio de la
informacion.

e El servidor, que tiene en su poder dos claves (una privada y una publica),
manda su clave publica al cliente.

e Cuando el cliente recibe la clave enviada por el servidor, la compara con
la que tiene almacenada para verificar su autenticidad. El protocolo SSH
exige que el cliente la confirme la primera vez.

e Con la clave publica del servidor en su poder, el cliente genera una clave
de sesion aleatoria, creando un mensaje que contiene esa clave y el
algoritmo seleccionado para la encriptacion de la informacién. Toda esa
informacién es enviada al servidor haciendo uso de la clave publica que
envié en un paso anterior de forma cifrada.

e Sitodo es correcto, el cliente queda autenticado, iniciando la sesién para
comunicarse con el servidor.



ZigBee (IEEE802.15.4, 2006)

Es el grupo de protocolos de comunicaciéon inalambrica que se eligié para
comunicacién inaldmbrica en la Smart Home, esta basado en el estandar IEEE
802.15.4, su objetivo es garantizar la comunicacion segura en redes WPAN
(wireless personal area network).

ZigBee specification

Application layer

ZDO
Application ubli ZigBee

objects inter-| device object
face

Security $endnobhis} Endp§int 0

services

T
)

Application support sublayer =

T

|ZDD management

-]

IEEE 802.15.4

Figura 26 Como funciona ZigBee?
Fuente: ZigBee Alliance

ZigBee la seguridad de este protocolo esta basada en la criptografia de clave
simétrica, con 3 tipos de claves diferentes las cuales son:

Master key: mediante esta se generan las diferentes claves de enlace

Link key: esta es la encargada de cifrar las comunicaciones punto a punto, esta
clave solo se comparte con dos elementos de la red.

Network key: esta es la clave que es utilizada a nivel de red y la que comparten
todos los elementos en la Smart Home.

Es muy importante como se ha podido evidenciar que toda la informacion y los
datos que viajen en la red deben ir cifrados deben existir garantias que le
garanticen al usuario que su informacion ira de extremo a extremo sin acceso de
terceros.

Otro factor importante a mencionar sera la seguridad en la Nube, los controles
de seguridad son elementos de red que pueden alterar el comportamiento de los
objetos en la Smart Home, por ejemplo mediante un comando pueda desactivar
los seguros de la casa, debido a esto los controles tienen muchas restricciones
de privacidad en los sensores.



5.3. ELEMENTOS HARDWARE Y SOFTWARE REQUERIDOS PARA EL
DESPLIEGUE DE SMART HOMES SEGURAS EN COLOMBIA.

Un factor muy importante en cuanto al software es mantener actualizado el
sistema operativo de los dispositivos u objetos que trabajen en la red, esto con
el fin de que cada actualizacién vaya solucionado vulnerabilidades.

Entre otras, adicionalmente las actualizaciones al software incluyes mejoras al
sistema, y a las diferentes aplicaciones que se ejecuten en este, su funcion
principal es dar el funcionamiento Optimo del dispositivo o de objeto, reparar
fallas y errores que este pudiera tener en versiones anteriores.

Las actualizaciones en muchas ocasiones también pueden influir en el
rendimiento de los “objetos”.

En cuanto al hardware relacionandolo con los aspectos de seguridad basado en
la investigacion con el objetivo de proteger las Smart Homes, se encontraron
algunas soluciones tales como:

Soluciones a nivel Hardware
Solucién ATMEL

La confianza es lo que la seguridad es realmente todo sobre la actualidad. Atmel
productos de seguridad hacen que la "confianza" facil de integrar en cualquier
sistema. La flexibilidad, caracteristicas avanzadas, arquitecturas rentables
innovadoras, y los mecanismos de defensa de hardware ultra-seguras hacen que
los dispositivos de seguridad basada en hardware Atmel una forma ideal para
afiadir confianza, por disefio.

5.3.1 Atmel CryptoAuthentication ™ - ofrece a los disefiadores de productos de
una capacidad de autenticacion de hardware extremadamente rentable, facil de
disefiar, pequefio y ultra-seguro.

Con el almacenamiento de claves basado en hardware garantizan que un
producto, los consumibles que utiliza, el firmware que se ejecuta, los accesorios
que lo soportan, y los nodos de la red que se conecta no se clonan, falsificado o
manipulado.

Esto se da basado en SHA (secure hash algoritm) que es un algoritmo de cifrado
de la familia de las funciones hash (Ver Figura 25).



SECURE HASH ALGORITHM
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Figura 27. Algoritmo Hash
Fuente: SecureHash

En la Tabla 10 se puede observar alguna de las caracteristicas de estos
dispositivos en cuanto a beneficios, las tecnologias que maneja, los pardmetros
clave, y las aplicaciones en las cuales pueden ser implementados, para nuestro
caso de estudio nos interesa la parte de hogar y automatizacion de edificios, que
seria el area en la cual estan incluidas las Smart Homes.

Industrial control

Mobile
accessories

Lighting

White Goods

Device Family | Summary Benefit | Applications Technologies Key parameters
SHA-based Fast Clone HMAC 1MHz 12C
Devices authentication prevention Interface
Limited use keys
Easy key Home and for consumables | Single wire
management Bwldlng interface
Automation
256 bit key size
Controlled
access

Tabla 10. Caracteristicas Dispositivos

Fuente: (ATMEL, 2016)




5.3.2 Trusted Platform Module - EI médulo de plataforma Atmel segura (TPM)
proporciona la clave publica solida de seguridad basada en hardware (RSA) en
un Unico dispositivo para ordenadores personales y tabletas, asi como los
sistemas basados en procesadores embebidos.

En la Tabla 11 se pueden conocer las caracteristicas y beneficios del dispositivo,
las tecnologias que manejan y parametros clave.

Device Family Summary Benefit Applications | Technologies Key parameters
TCG Version Standards-based System, AVR TPM
1.2 hardware security device and Microcontrollers
network Trusted
Network authenticatio | EEPROM Platform
authentication n technology Module
Internet Intellectual Hardware PC security
‘compatible’ property Security
- i protection, technology Tablet security
urnkey solution
§ystem d Cryptographic TCG
Full TCG integrity an accelerator
compliance secure Trusted
communicati | Random Number | Computing
High performance ons. Generator Group
Software support Anonymous ID RSA, PKI

libraries

Two interfaces —
LPC and 2-wire

bla 11 Caracteristicas TCG Version 1.2
Fuente: (ATMEL, 2016)

5.3.3Atmel CryptoRF - Atmel CryptoRF® es una familia de dispositivos RFID de
13,56 MHz que emplea un motor de cifrado de hardware integrado de 64 bits,
autenticacion mutua, y hasta 64Kbits de memoria de usuario.

Atmel CryptoRF® es una familia de dispositivos RFID de 13,56 MHz
(identificacién por radiofrecuencia), equipado con un motor de cifrado de
hardware integrado de 64 bits, capacidad de autenticacidn mutua, y hasta
64Kbits de memoria de usuario. Estos chips de bajo costo son practicamente
imposibles de copiar y ofrecer seguridad de hardware que es superior a las
soluciones de software de seguridad.

Caracteristicas:

e Mas seguro que las contrasefias - La autenticacion mutua entre el servidor
y el cliente se lleva a cabo con un criptograma Unico que se genera
aleatoriamente para cada transaccion.



e Aislamiento Ataque - El sistema de claves a la diversificacion limita
cualquier ataque a una sola unidad.

¢ Niveles de acceso multiple - Memoria de usuario se pueden dividir en un
maximo de 16 secciones separadas, lo que permite diferentes niveles de
lectura y escritura.

e Diversos paquetes - Los chips estan disponibles en muchas formas y
tamafios diferentes; etiquetas en una variedad de formas pueden ser
desarrollados para aplicaciones de gran volumen.

e Simplicidad del host - El chip Atmel CryptoCompanion ™ ofrece simple,
plug-and-play de autenticacion en un dispositivo host (interrogador).

e Herramientas de desarrollo - disefios de referencia completas, kits de
demostracion, y software de aplicacion facilitar la aplicacion en productos
existentes.

En la Tabla 12 se pueden conocer las caracteristicas y beneficios del dispositivo,
las tecnologias que manejan y parametros clave.

Device Family | Summary Benefit Applications Technologies Key parameters
CryptoRF Secure RFID Product 64-bit 1ISO 14443 Type
solution authentication | Cryptographic B
Algorithm
High frequency Contactless 13.56MHz RFID
13.56MHz ISO payment Secure
14443 Type B EEPROM Hardware
protocol Patient safety | technology Security
EEPROM densities | Anti-cloning of | Hardware Authentication
up to 64 kbits consumables Security
technology Secure
64-bit embedded Loyalty and EEPROM
hardware patron ISO 14443 Type
encryption engine management. B protocol
Flexible security 13.56MHz
feature set to meet
a wide variety of Secure RFID
applications
Mutual
authentication
capability

Tabla 12. Caracteristicas CryptoRF

Fuente: Basado en (link) (ATMEL, 2016)




Seguridad en sensores loT

En cuanto a 0T la seguridad debe ir desde un inicio, es decir los fabricantes de
los objetos y/o sensores deben verificar desde su fabricacion que estos cumplan
con ciertos parametros de seguridad que le den garantias al usuario de que su
informacién esta segura y que no sera vulnerada por terceros.

Para esto es importante la implementacién de politicas de seguridad para IoT en
Colombia para regular ciertos parametros minimos de seguridad para los
fabricantes de dispositivos 10T, ya que esto esta provocando que al no existir aun
tales parametros en Colombia, los fabricantes no se tomen en el tiempo de
realizar dispositivos seguros.

Los sensores que deberdn mantenerse de una manera rigurosa seguros en la
Smart Home son los siguientes: (SmartHome, 2016)

En la Tabla 13 se presenta algunos de los principales sensores que deben ser
implementados en las Smart Homes para una adecuada implementacién en
cuanto a automatizacion de servicios, Es importante que sensores como los que
se presentan se les implemente una serie de pruebas de seguridad, es decir que
no puedan ser atacados o vulnerados por terceros, ya que esto podria tener
repercusiones fatales para el usuario final de las Smart Homes.

Tabla 13. Sensores Basicos Smart Homes

Remote Control Portable Thermostat

Todos los teléfonos inteligentes y Tablet PC

es el propietario se convierte en un mando a

- distancia. No importa si usted esta ocultando
bajo las sdbanas en una mafiana fria de

invierno o llegando tarde fuera de la oficina

en una noche de verano, ardiente, se puede
ajustar la temperatura desde cualquier lugar.

Carbon Monoxide and Smoke Detector

with Voice
A El sensor viene equipado con una voz real
" Ae que habla el tipo y la ubicacion de peligro en

su casa. Estd mondxido de carbono y humo
de alarma First Alert es perfecta, porque
todo el mundo quiere ser notificado de
inmediato donde el peligro esta en su casa,
para tomar las mejores decisiones en una
situacion de emergencia.

i
| LS




Hidden Door Sensor

Con este sensor podra tener siempre desde
su SmartPhone la informacién de si su
puerta o garaje se ha abierto o si se olvidé
de cerrar.

Wireless Driveway Probe Alert

Es un kit de alarma de entrada que detecta
los vehiculos que entran en un camino de
entrada. El transmisor funciona con una
bateria de 9 voltios (no incluida) y tiene 50
pies de cable enterrado directo que conectan
la sonda a la caja exterior.

Open/Close Sensor

Insteon ser su perro guardian. Con una serie
de sensores Insteon En su hogar, puede
recibir alertas instantaneas por correo
electrénico o notificaciones al momento en
que algo anda mal.

Slim Line Door and Window Sensor

Es ideal para su uso en aplicaciones de
puertas y ventanas estrechas

SmartGuard Dual-Head LED PIR Sensor
Light with Camera

Sensor para protegerse de posibles
amenazas en su propiedad, recibe toda la
informacion en tiempo real directamente a su
SmartPhone o correo electronico, y ofrece
advertencias pre grabado.




Temperature/Humidity Sensor

Controlar la temperatura y la humedad en la
sala de servidores, equipos de armario, 0
. 3 area de trabajo utilizando un dispositivo
y simple y fiable. La temperatura USB THUM /
Sensor de humedad se conecta a su PC a
través de un puerto USB disponible, la
entrega de datos precisos de temperatura y
humedad en tiempo real sin ninguna
interaccién requerida.

Window Alarm System

Es una alarma de 120dB sonara cuando se

abre una puerta o ventana. El sistema se
] activa o desactiva utilizando un cédigo de
§ teclado 4 digitos.

Degree ULTRAEYE Motion Sensor

La fotocélula incorporada permite al usuario
determinar cuando el detector de movimiento
daréd lugar a las luces o aparato de cable en
funcién del nivel de luz detectado por la
fotocélula.

Pwr Savr Maestro Wireless RF Daylight
Sensor

Sensor inalambrico funciona con una bateria

& montaje en el techo de la fotocélula se utiliza
® q L para controlar automaticamente la
N iluminacion y electrodomésticos.

uente: (SmartHomesStore, 2016)

Es importante tener en cuenta que mediante todos los sensores que estan
implementados en las Smart Homes el riesgo que existe es muy grande como
se puede observar en la Figura 41.
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Figura 28. Vulnerabilidades Sensores
Fuente: (Pubnub, 2015)

5.4. DISENO DE UN ESCENEARIO SEGURO DE SMART HOMES BASADO
EN LAS TECNOLOGIAS, PROTOCOLOS Y ELEMENTOS HARDWARE Y
SOFTWARE SELECCIONADOS.

En esta seccion se dara a conocer el escenario seguro de Internet De las Cosas
enfocado a Smart Homes teniendo en cuenta toda la informacion recopilada en
la revision de la literatura.

Se utiliz6 un simulador de Smart Homes para mostrar de una manera mas gréfica
y atractiva como seria la posible implementacién de una Smart Home.

El software a utilizar fue una version de prueba de 30 dias, el simulador es
“Interactive Smart Home Simulation” de la compafiia Real Games.

Es una simulacion interactiva de una casa inteligente y el medio ambiente
circundante. Fue disefiado para cubrir una amplia gama de objetivos del plan de
estudios en Ciencia, Tecnologia, Ingenieria y Matematicas. Los estudiantes
aprenderan sobre la automatizacion del hogar, comportamiento térmico, la
eficiencia del consumo de energia y muchos otros temas que son parte de la
vida cotidiana.

Antes de instalar el Software se deben tener en cuenta los requerimientos
minimos del sistema para el uso adecuado de la herramienta de simulacion de



lo contrario no se podra tener una buena experiencia en la Smart Home.(Ver
Tabla 14).

Sistema operativo Windows Vista o superior.

Procesador Intel Core 2 Duo a 2GHz, o AMD Athlon 64 x2 2 GHz o superior.
Memoria 1gb

Disco Duro 500mb

Video Las tarjetas de NVIDIA desde 2007 (GeForce 8 Series), tarjetas de AMD

desde 2007 (Radeon Serie 2xxx), tarjetas Intel desde 2008 (GMA 4500);
soporte para Shader Model 3.0 o superior.

Sonido Tarjeta de sonido compatible.

Directx 9.0c

Tabla 14. Requerimientos Home 1/O
Fuente: (RealGames, 2016)

Para instalar el software se deben seguir unos sencillos pasos los cuales son
los siguientes:

1. Ejecutar el programa de instalacion con privilegios de administrador y si
se le pregunta por el Control de cuentas de usuario, haga clic en Si.

2. Siga las instrucciones del instalador.

3. Microsoft Visual C ++ 2010 es necesaria para el funcionamiento del
simulador, y se recomienda que lo deje marcada.

4. Ahora es el momento de poner en marcha INICIO | / O, la activo o iniciar
un juicio

Al finalizar estos pasos, tendra acceso a una interfaz como se puede observar
en la Figura

GETTRIAL ACTIVATE INFO

» 9 N

You can start Using @ tr1a| ers onloRHome | /0 pAFEer SOREYENBHr Era!
EXDITES)

-
GET TRIAL LICENSE

Figura 29. Interfaz Home 1/O simulation
Fuente: (RealGames, 2016)



El siguiente escenario que se presentara es modelo, no valido para cualquier
Smart Home (hogar), es un ejemplo (dependiendo de la arquitectura del lugar,
se deben hacer ciertas variaciones).

Requerimientos Smart Home Seguro

Requerimiento Descripcion
Proveedor de servicio de internet (Wifi) Telebucaramanga 10 Mbps
Tecnologias a Implementar AUPS (Authenticated Publish & Subscribe)

RFID (Radio Frequency Identification)
Cloud Security
NFC (Near field communication)

SSL (secure sockets layer)

Protocolos a Implementar TLS (Transport Layer Security)
DTLS (Datagram Transport Layer Security)

MQTT (Message Queue Telemetry
Transport)

CoAP (Constrained Application Protocol)

Software a Implementar Firmware actualizado en Smartphone
Firmware actualizado en dispositivos 10T

Actualizaciones de Firmware con frecuencia

Hardware Seguro a Implementar Solucion  ATMEL(  Implementaciéon  a
dispositivos 10T)

Atmel CryptoAuthentication
Atmel CryptoRF

Trusted Platform Module

Sensores Especificados posteriormente

Dispositivos 10T Especificados posteriormente

Fuente: Elaboracion Propia

Tabla 15. Requerimientos Smart Home Seguro
Fuente: Elaboracién Propia

Para el ejemplo de la implementacion de un escenario I0T seguro se llevd a cabo
en dos pisos, en el primer piso abarca la habitacion principal, la sala principal, la
cocina, el garaje y un bafio. (Ver Figura)



Figura 30. Plano Escenario Smart Home (Pisol)
Fuente: Elaboracién Propia

Para el segundo piso se destino el estudio, la alcoba secundaria y un pequefio
hall.

Figura 31. Escenario Smart Homes (Piso2)
Fuente: Elaboracién Propia.



En la Figura se puede observar la Smart Home modelo desde el exterior.

X Ground Floor

@ 1.500scate

Figura 32. Vista exterior Smart Home
Fuente: (RealGames, 2016)
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5.4.1 Sensores Habitacién Principal: En la habitacién principal se tiene los
siguientes sensores y dispositivos:

Sensor o Dispositivo | Descripcion Precio
Everspring ST814 Z- | Con este sensor se podra controlar la temperatura $145.088
Wave Temperature & de la alcoba directamente desde el Smartphone o
Humidity Sensor Tablet que este asociada al Sistema, da la ventaja
de fijar pardmetros para cuando la temperatura en el
exterior este de alguna manera determinada la
interior varié segin esto automaticamente.
Smart Tv LG 427 Televisor Smart Tv, te permite ver peliculas online, $1.469.000
disfrutar de contenidos en la red, asociarlo a tu
Smartphone y utilizar gran variedad de aplicaciones.
Lutron LRF2-DCRB- Sensor de luz que permite el ahorro de energia, $239.839
WH Radio Pwr Savr reconoce por su tecnologia el movimiento y segun la
Maestro Wireless RF hora del dia puede ser programado para apagar las
Daylight Sensor, White | luces y asi aumentar el ahorro de energia, controla
las luces directamente desde el Smartphone.
Motor 45/80 Motorized | Con este motor automaticamente segin definamos $269.449
Drape Controller las horas de despertar e irnos a dormir, se abriran
las persianas o de lo contrario se oscureceran, pero
en caso de que en cualquier otro momento se quiera
hacer uso de ellas se hara directamente desde el
Smartphone.




Aire Acondicionado A
110v De 9.000btus
Blanco Mabe
Mmt09cabw

Aire acondicionado Apropiado para el tamafio de la
habitacion principal.

$791.900

Precio Total(Los precios son aproximados, pueden variar)

$2.915.276

Tabla 16. Tabla Sensores y dispositivos habitaciéon Principal
Fuente: Elaboracion Propia
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Figura 32. Habitacion Principal
Fuente: (RealGames, 2016)
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5.4.2 Sensores Habitacion Secundaria: Para la habitacion secundaria los
sensores Yy dispositivos seleccionados son los siguientes:

Sensor o Dispositivo | Descripcién Precio
Everspring ST814 Z- | Con este sensor se podra controlar la temperatura $145.088
Wave Temperature & de la alcoba directamente desde el Smartphone o
Humidity Sensor Tablet que este asociada al Sistema, da la ventaja
de fijar parametros para cuando la temperatura en el
exterior este de alguna manera determinada la
interior varié segin esto automaticamente.
Smart Tv LG 42" Televisor Smart Tv, te permite ver peliculas online, $1.469.000
disfrutar de contenidos en la red, asociarlo a tu
Smartphone y utilizar gran variedad de aplicaciones.
Lutron LRF2-DCRB- Sensor de luz que permite el ahorro de energia, $239.839
WH Radio Pwr Savr reconoce por su tecnologia el movimiento y segun la
Maestro Wireless RF hora del dia puede ser programado para apagar las
Daylight Sensor, White | luces y asi aumentar el ahorro de energia, controla
las luces directamente desde el Smartphone.




Motor 45/80 Motorized
Drape Controller

Con este motor automéaticamente segin definamos
las horas de despertar e irnos a dormir, se abriran
las persianas o de lo contrario se oscureceran, pero
en caso de que en cualquier otro momento se quiera
hacer uso de ellas se hara directamente desde el
Smartphone.

$269.449

Aire Acondicionado A | Aire acondicionado Apropiado para el tamafio de la $791.900
110v De 9.000btus habitacion principal.
Blanco Mabe
Mmt09cabw
Precio Total(Los precios son aproximados, pueden variar) $2.915.276

abla 17. Tabla Sensores y dispositivos habitacién PrincipalFuente:

Elaboracién Propia

" Ground Fioor
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Figura 33. Habitacion Secundaria
Fuente: (RealGames, 2016)
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5.4.3 Sensores Estudio: Para el estudio los sensores y dispositivos
seleccionados son los siguientes:

Tt 288
001 kiWh
0,00 kWh
0,00 kiWh
0,00 kWh

Sensor o Dispositivo | Descripcion Precio
Everspring ST814 Z- | Con este sensor se podra controlar la temperatura $145.088
Wave Temperature & | de la alcoba directamente desde el Smartphone o
Humidity Sensor Tablet que este asociada al Sistema, da la ventaja

de fijar pardmetros para cuando la temperatura en el

exterior este de alguna manera determinada la

interior varié segin esto automaticamente.
Portatil Asus A550jx- Los ASUS A550 trae procesadores Intel Core i7 de $ 2.529.900
dm342t - Ci7 - 1tb - 42 generacion, una plataforma basada en la
Ram 12 Gb - Win 10 tecnologia Ivy Bridge 22 nm con un excelente

rendimiento para las tareas del dia a dia y

multimedia.




Lutron LRF2-DCRB-
WH Radio Pwr Savr
Maestro Wireless RF
Daylight Sensor, White

Sensor de luz que permite el ahorro de energia,
reconoce por su tecnologia el movimiento y segun la
hora del dia puede ser programado para apagar las
luces y asi aumentar el ahorro de energia, controla
las luces directamente desde el Smartphone.

$239.839

Motor 45/80 Motorized | Control de persianas automaticamente, se pueden $269.449
Drape Controller programar segun horarios, o simplemente utilizar un
switch desde el Smartphone para su uso.
Aire Acondicionado Aire acondicionado Apropiado para el tamafio de la $ 1.478.900
110v Y 12.000btus habitacion principal.
Negro Ge Mgil2cab2
Precio Total(Los precios son aproximados, pueden variar) $4.663.176

Tabla 18. Tabla sensores y dispositivos estudio
Fuente: Elaboracién Propia
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Figura 34. Estudio

15700761 5y

Fuente: (RealGames, 2016)
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002 kWh
0.00 kWn
0.00 kWh
0.00 kWh

5.4.4 Sensores Sala Principal: Para la sala principal los sensores y dispositivos
seleccionados son los siguientes:

Sensor o Dispositivo

Descripcion

Precio

Everspring ST814 Z-
Wave Temperature &
Humidity Sensor

Con este sensor se podra controlar la temperatura
de la alcoba directamente desde el Smartphone o
Tablet que este asociada al Sistema, da la ventaja

$145.088




de fijar parametros para cuando la temperatura en el
exterior este de alguna manera determinada la
interior varié segin esto automaticamente.

TV LED Samsung 50" | Disfruta de un televisor smart de 50", te permite $1.539.800
-FullHD - Smart TV - | navegar en internet y conectarte con tus aplicaciones
UN50J5500 favoritas.
Lutron LRF2-DCRB- Sensor de luz que permite el ahorro de energia, $239.839
WH Radio Pwr Savr reconoce por su tecnologia el movimiento y segun la
Maestro Wireless RF hora del dia puede ser programado para apagar las
Daylight Sensor, White | luces y asi aumentar el ahorro de energia, controla

las luces directamente desde el Smartphone.
Motor 45/80 Motorized | Control de persianas automaticamente, se pueden $269.449
Drape Controller programar segun horarios, o simplemente utilizar un

switch desde el Smartphone para su uso.
Aire Acondicionado Aire acondicionado Apropiado para el tamafio de la $ 1.478.900
110v Y 12.000btus habitacion principal.
Negro Ge Mgil2cab2
Insteon Hidden Door Este sensor le permitira al usuario final recibir una $115.478
Sensor alarma en su Smartphone cada vez que olvide cerrar

una puerta o una ventana, igualmente sera notificado

de cuando cada una de estas se abran.
egree ULTRAEYE Este sensor de movimiento trae incorporado unas $352.357
Motion Sensor fotocélulas que le daran la garantia al usuario que a

cualquier movimiento tras ser activado recibira

notificacién a su Smartphone, es decir tendré un

Smart Home Seguro.

Precio Total(Los precios son aproximados, pueden variar) $4.140.911

Tabla 19. Sensores y dispositivos Sala Principal
Fuente: Elaboracién Propia
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Figura 35. Sala Principal

Fuente: (RealGames, 2016)
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5.4.5 Sensores Cocina: Para la cocina los sensores y dispositivos
seleccionados son los siguientes:

Drape Controller

las horas de despertar e irnos a dormir, se abriran
las persianas o de lo contrario se oscureceran, pero
en caso de que en cualquier otro momento se quiera
hacer uso de ellas se hara directamente desde el
Smartphone.

Sensor o Dispositivo | Descripcion Precio
Everspring ST814 Z- Con este sensor se podra controlar la temperatura $145.088
Wave Temperature & de la alcoba directamente desde el Smartphone o
Humidity Sensor Tablet que este asociada al Sistema, da la ventaja

de fijar pardmetros para cuando la temperatura en el

exterior este de alguna manera determinada la

interior varié segin esto automaticamente.
Refrigerador Samsung | El refrigerador tiene un disefio de cuatro puertas de $15.000.000
Family Hub aluminio inoxidable y su pantalla, que se encuentra

en la puerta superior derecha, te permite colocar y

compartir agendas, anclar fotos, ver videos y dibujos

de tus hijos, al igual que para dejar notas -- todo

desde tu celular.
Lutron LRF2-DCRB- Sensor de luz que permite el ahorro de energia, $239.839
WH Radio Pwr Savr reconoce por su tecnologia el movimiento y segun la
Maestro Wireless RF hora del dia puede ser programado para apagar las
Daylight Sensor, White | luces y asi aumentar el ahorro de energia, controla

las luces directamente desde el Smartphone.
Motor 45/80 Motorized | Con este motor automaticamente segin definamos $269.449




Samsung WW8500
AddWash

Incorpora diversas funciones inteligentes, que
funcionan tanto con «smartphones» Android u otros
sistemas operativos. Esto no sélo facilita monitorizar
el progreso del programa de lavado, sino que
también ofrece la opcién de avisar a los usuarios en
su propio teléfono justo antes de empezar una nueva
fase del ciclo de lavado.

$7.402.000

recio Total(Los

precios son aproximados, pueden variar)

$23.056.376

Tabla 20. Sensores y dispositivos cocina

Fuente: Elaboracién Propia

Figura 36. Cocina

Current Day.
Last Oay
Last Week
Last Month

Fuente: (RealGames, 2016)

5.4.6 Sensores Garaje: Para el garaje los sensores y dispositivos seleccionados

son los siguientes:

Sensor o Dispositivo | Descripcion Precio
Insteon Hidden Door Este sensor le permitira al usuario final recibir una $115.478
Sensor alarma en su Smartphone cada vez que olvide cerrar
una puerta o una ventana, igualmente sera notificado
de cuando cada una de estas se abran.
Chamberlain MYQ- Sensor que permite el uso del garaje electrico desde | $393.811
G0201 MyQ Garage la comodidad del Smartphone.
Universal Smartphone
Garage Door
Controller
Lutron LRF2-DCRB- Sensor de luz que permite el ahorro de energia, $239.839
WH Radio Pwr Savr reconoce por su tecnologia el movimiento y segun la
Maestro Wireless RF hora del dia puede ser programado para apagar las
Daylight Sensor, White | luces y asi aumentar el ahorro de energia, controla
las luces directamente desde el Smartphone.
Garaje Electrico Garaje eléctrico automatizado para funcionar con el $4.000.000
sensor Chamberlain.
Precio Total(Los precios son aproximados, pueden variar) $4.749.128

Tabla 21. Sensores y dispositivos garaje

Fuente: Elaboracién Propia
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Figura 37. Garaje
Fuente: (RealGames, 2016)

5.4.1 Sensores Seguros: Para el estudio los sensores y dispositivos
seleccionados son los siguientes:

Sensor o Dispositivo Descripcion Precio
Skylink SC-1001 Total | Sistema de seguridad complete inalambrico, $462.000
Protection Wireless notificaciones al Smartphone( se conecta también con

Alarm System - los sensores de puertas y ventanas)

Complete Kit

Insteon Wireless HD Camaras de vigilancia de excelente resolucion para la | $559.626
720p IP Camera with seguridad del interior de la Smart Home(incluyen

Pan, Tilt & Night Vision | visién nocturna)
- White (2-Pack)

Insteon Wireless Camaras de vigilancia de excelente resolucion para la | $672.144
Outdoor HD 720p IP seguridad del exterior de la Smart Home(incluyen
Camera with Night visién nocturna)

Vision (2-Pack)

Precio Total(Los precios son aproximados, pueden variar) $1.693.770

Tabla 22. Sensores y dispositivos seguros
Fuente: Elaboracion propia.
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Power

CurrentDay 007 kWh
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Figura 38. Seguro Principal
Fuente: (RealGames, 2016)

Area Precio
Habitacion Principal $2.915.276
Habitacion Secundaria $2.915.276
Cocina $23.056.376
Sala Principal $4.140.911
Garaje $4.749.128
Seguros $1.693.770
Total $44.219.865

Tabla 23. Presupuesto Implementaciéon Smart Home(Modelo)
Fuente: Elaboracién Propia

Todos los sensores y dispositivos mencionados anteriormente, podran ser
controlados por el usuario final desde la comodidad de su Smartphone, siempre
y cuando estén conectadas a la red Wifi de la Smart Home, para el caso de la
camaras de vigilancia tanto exteriores como interiores estan tienen la ventaja de
poder ser monitoreadas por el usuario desde cualquier lugar con acceso a
internet mediante una IP que le permitird poder entrar al circuito de video y
revisar que esta ocurriendo en tiempo real en su Smart Home (Ver Figura 39)



Figura 39. Control desde el Smartphone
Fuente: (RealGames, 2016)

Como Mantener un Smart Home Seguro

A pesar de que se tenga implementado en el Smart Home los diferentes
protocolos y tecnologias que le garanticen al usuario seguridad y privacidad de
toda la informacion que este viajando mediante la red, existen otros factores muy
importantes para garantizar estas protecciones, que provienen del eslabon mas
vulnerable en la seguridad, es decir el usuario.

Primero que todo se definieron ciertas practicas en cuanto a contrasefias que
son importantes tener en cuenta a la hora de tener una red segura, tales como:
e Las contrasefias deben tener al menos entre 8 a 30 caracteres, deben
incluir una letra en mayuscula y al menos un nimero.
¢ No debe contener el mismo nombre de usuario.
* No debe coincidir con contrasefias utilizadas anteriormente.
¢ No es recomendado utilizar contrasefias como “123456789” o “asdfghjkl”.
e No se debe utilizar las mismas contrasefias para todas las cuentas, ya

sean correos electrénicos, cuentas de acceso, entre otros.



e Las contrasefias deben ser cambiadas regularmente.

Por otro lado sera importante revisar cada vez que el usuario final reciba adjuntos
por el correo electrénico, o por redes sociales debido a que esto puede incluir un
virus o un backdoor (Ver en la seccién 3.2.8), con esto el atacante tendria acceso
total al Smartphone, es decir tendria acceso a todos los dispositivos y sensores
del Smart Home debido a que todos seran controlados directamente desde el
movil.

Instalar en el Smartphone un buen antivirus que pueda proteger al usuario de
ciertas amenazas en la red, puede costar algo de dinero pero es mejor prevenir
gue lamentar debido a que dia a dia se esta expuesto a miles de ataques que
podrian ser fatales para el usuario final.

Otro factor importante como se mencioné en la seccion anterior es mantener el
software actualizado de cada uno de los dispositivos y del Smartphone debido a
que las compafiias y fabricantes con cada actualizacion van solucionando fallos
y vulnerabilidades tanto de seguridad, como de interfaz y otros.

Es importante en cuanto a la configuracion de la red modificar las contrasefias
gue vienen por defecto en los Routers, debido a que con la puerta de enlace si
llegasen a tener las contrasefias por defecto, cualquier atacante podria entrar a
la red.

En cuanto a las cAmaras de seguridad que fueron implementadas en la Smart
Home modelo, como se menciond anteriormente estas van a ser una de las
Unicas que podran tener acceso por el usuario desde otra red, por eso es
importante mantener desactivada la opcion “UniversalPlug&Play” debido a que
de lo contrario quedarian expuestas a que terceros pudieran tener acceso a las
camaras de seguridad.

Identificar siempre que dispositivos y que usuarios estan conectados a la red
mediante software libre que se puede encontrar a la red, para asi tener la
garantia de que las Unicas personas que estén conectadas a la red sean los
miembros de la Smart Home, estas estardn definidas mediante una IP y el
dispositivo desde el cual estan accediendo a la red.

A la hora de instalar aplicaciones en el Smart Home, ha quedado claro que es
uno de los dispositivos mas importantes a la hora de mantener segura la Smart
Home, es importante mantener la opcién “No permitir instalacién de terceros”
activada en la configuracion del dispositivo, y tener en cuenta que cada vez que
se quiera instalar una aplicacién revisar que permisos solicita esto, tener en
cuenta que seria poco légico que un juego de “carros” nos pidiera acceso a
contactos, imagenes, realizar envio de mensajes etc.



6. CONCLUSIONES

Con base en el trabajo de este proyecto de investigacion, se dio a entender la
importancia de la seguridad y la privacidad de la informacion en la red, enfocada
al caso de estudio de las Smart Homes, debido a que la pérdida o alteracion de
esta informacién podria afectar de manera fatal al usuario final perdiendo sus
contrasefias de redes sociales, correos electronicos, cuentas bancarias y lo que
es aun peor dejando vulnerable la automatizacion de todos los dispositivos y
sensores de Internet de las Cosas en la Smart Home.

Mediante los resultados obtenidos a lo largo del proyecto de investigacion se
logro resaltar que actualmente en Colombia no existen estandares de seguridad
que le permitan al usuario final tener la garantia de que los dispositivos 10T o
sensores que estan adquiriendo vienen con parametros de seguridad que
permitan proteger dicha informacion.

Entre los diferentes aspectos revisados, se pudo tener como base que las
soluciones que ofrecen algunas empresas actualmente para garantizar
seguridad y privacidad al Internet de las Cosas aun son muy basicas, es decir
gue su falta de tecnologias y protocolos en la implementacion no dan la
seguridad total de ser una solucién eficiente.

Con base al trabajo de investigacién se pudo apreciar que es importante la
seguridad tanto a nivel software como hardware, que los dispositivos o sensores
siempre deberan estar actualizados constantemente, también la importancia de
la red, el acceso a esta y toda la informacién que serd almacenada en estos
dispositivos.

A partir de las tecnologias, protocolos e implementacion tanto de tipo Software y
Hardware se seleccionaron las adecuadas para lograr tener un escenario seguro
de Internet de las Cosas para las Smart Homes, donde el usuario pueda tener la
tranquilidad de que toda la informacién que este viajando a través de la red, sera
de una manera cifrada, que requiere diferentes tipos de autentificaciones para
gue un tercero o un atacante pudiera llegar a tener acceso a esta.

Sin embargo como se mencioné anteriormente, uno de los eslabones de la
seguridad mas vulnerable son los usuarios finales ya que muchos de estos, no
tienen en cuenta las recomendaciones minimas de seguridad para no verse
vulnerables frente a ataques, para esto se realizd una pequefia seccion de
buenas practicas que los usuarios deberian tener en cuenta a la hora de buscar
seguridad y privacidad de sus datos, ya que con el solo hecho de que un atacante
pueda tener acceso al Smartphone asociado a la automatizacion de los servicios
de la Smart Home podria estar controlando elementos muy importantes como el
monitoreo de las cdmaras de seguridad tanto exteriores como interiores en



tiempo real, la apertura del garaje eléctrico y la extraccion de informacion
confidencial que este viajando a través de la red.

Aun asi sigue siendo importante la implementacién de estandares y/o normas
que puedan definir parametros basicos de seguridad en el contexto colombiano
para los desarrolladores o fabricantes, debido a que actualmente en el pais no
se esta teniendo en cuenta aun la importancia, y los riesgos que esto podria traer
de no cambiar en un periodo cercano.

Teniendo en cuenta la revision de la literatura en cuanto a articulos cientificos se
tuvo como resultado que las investigaciones que tienen que ver con seguridad
en Internet de las Cosas son nulas, lo que permite reflejar el desinterés actual
por el tema.

Para concluir en un apropiado despliegue de un escenario seguro de Internet de
las Cosas en las Smart Homes es importante tener en cuenta los protocolos y
tecnologias requeridas para garantizar la seguridad en la red, tener en cuenta
como usuario final que el hecho de que se tenga una apropiada implementacion
de seguridad no significa que se deben dejar de lado las buenas practicas para
mantener el sistema seguro, también es importante que se mantenga el firmware
actualizado periédicamente, para lograr tener como usuario final una garantia de
un escenario seguro de Internet de las Cosas aplicado Smart Homes.



7. TRABAJO FUTURO

La elaboracién del trabajo de investigacion “Solucion tecnoldgica de Internet de
las Cosas aplicado Smart Homes seguras” busca presentar las tecnologias,
protocolos, requerimientos de tipo Software y Hardware para el disefio de un
escenario seguro de Smart Homes. Este proyecto sirve como base para futuros
proyectos de investigacion que encuentren interés en el tema de Internet de las
Cosas seguro aplicado a Smart Homes favoreciendo su agil despliegue a nivel
nacional e internacional.
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