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Resumen 

El sexting es una palabra de origen anglosajón, que se asocia al envió o recepción de mensajes, 

fotos o video con contenido erótico o sexual por medio de los diverso medios electrónicos. En la 

I. E. Escuela Normal Superior del Magdalena Medio este fenómeno ha irrumpido la vida del 

estudiantado. Es así, como el presente trabajo investigativo pretendió determinar la incidencia de 

una estrategia didáctica de concienciación del Sexting en la percepción estudiantil sobre el uso 

responsable y seguro de las nuevas tecnologías. Donde, la investigación se realizó bajo la  

metodología cualitativa ï interpretativa, la cual aprovecha los intereses, la idiosincrasia y las 

motivaciones singulares de cada participante, con el fin de interpretar fenómenos sociales 

complejos por su naturaleza propia;  es importante aclarar que el presente trabajo no se realiza con 

fines de generalizar sino de analizar particularidades del corpus investigativo. A su vez, la presente 

investigación se desarrolló a partir de un proceso constituido en tres fases: una fase de 

caracterización, donde se ejecutó un cuestionario inicial en escala de Likert que permitió 

caracterizar las percepciones que tienen los estudiantes frente al uso responsable y seguro de la 

tecnología; una fase de diseño y ejecución, la cual consta propiamente dicho del diseño de la 

estrategia didáctica y sus actividades, además del uso del diario de campo y de la rejilla de 

observación en la ejecución de la misma; una fase de validación, en la cual se evaluó la influencia 

de la  estrategia didáctica haciendo uso de la entrevista estructurada. En cuanto a los resultados de 

la investigación;  se evidenció que 75 (92,6%) alumnos hacen uso frecuente de las redes sociales 

(Facebook, Instagram, Twitter, etc.);  también, se halló que 46 (56,8%) estudiantes consideraban 

que era frecuente recibir imágenes obscenas con la intención de entablar conversaciones en redes 

sociales; igualmente, se obtuvo que más de la mitad (41; 50,6%) de los estudiantes reconocía que 

el Sexting no es un fenómeno aislado, que este trae consecuencia para quien lo practica. En relación 

a las conclusiones de la investigación, se logró determinar que los sujetos investigados no emplean 

ningún filtro de seguridad al momento de aceptar solicitudes de amistad de extraños y menos al 

momento de publicar información personal en las redes sociales; también, se evidenció que los 

discentes asocian el dar información a individuos desconocidos con consecuencia de robo, 

secuestro, violación y extorsión; además, se halló que el corpus investigativo considera que la 

ciber-seguridad les ayudó a ser cautelosos con la información que manejan en las redes sociales e 

internet.  

 

Palabras clave: estrategia didáctica, concienciación, sexting, redes sociales, civismo digital, 

escuela normal.  
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Abstract 

Sexting is a word of Anglo-Saxon origin, which is associated with the sending or receiving of 

messages, photos or video with erotic or sexual content through various electronic media. In the 

I.E. Superior Normal School of Magdalena Medio this phenomenon has interrupted the life of the 

student body. This is how the present investigative work tried to determine the incidence of a 

didactic strategy of awareness of Sexting in the student perception about the responsible and safe 

use of new technologies. Where, the research was carried out under the qualitative - interpretive 

methodology, which takes advantage of the interests, idiosyncrasies and unique motivations of 

each participant, in order to interpret complex social phenomena due to their own nature; It is 

important to clarify that the present work is not carried out with the purpose of generalizing but 

rather of analyzing particularities of the research corpus. In turn, this research was developed from 

a process consisting of three phases: a characterization phase, where an initial Likert scale 

questionnaire was executed to characterize the perceptions that students have regarding the 

responsible and safe use of the technology; a design and execution phase, which itself consists of 

the design of the didactic strategy and its activities, as well as the use of the field diary and the 

observation grid in its execution; a validation phase, in which the influence of the didactic strategy 

was evaluated using the structured interview. Regarding the results of the investigation; It was 

evidenced that 75 (92.6%) students make frequent use of social networks (Facebook, Instagram, 

Twitter, etc.); Also, it was found that 46 (56.8%) students considered that it was frequent to receive 

obscene images with the intention of starting conversations on social networks; Likewise, it was 

obtained that more than half (41; 50.6%) of the students recognized that Sexting is not an isolated 

phenomenon, that it brings consequences for those who practice it. In relation to the conclusions 

of the investigation, it was determined that the investigated subjects do not use any security filter 

when accepting friend requests from strangers and less when publishing personal information on 

social networks; Also, it was evidenced that students associate giving information to unknown 

individuals as a consequence of robbery, kidnapping, rape and extortion; Furthermore, it was found 

that the investigative corpus considers that cyber-security helped them to be cautious with the 

information they handle on social networks and the Internet. 

 

Keywords: didactic strategy, awareness, sexting, social networks, digital citizenship, normal 

school. 

  



VII  

 

    

 

Contenido 

Pág. 

 
Introducción ............................................................................................................................... 1 

1. Planteamiento del problema ................................................................................................... 3 

1. 1 Descripción del problema de investigación .................................................................... 3 

1.1.1 Situación problema y antecedentes ........................................................................... 3 

1.1.2 Limitaciones y delimitaciones ................................................................................. 10 

1.2 Objetivos de la investigación ......................................................................................... 11 

1.2.1 Objetivo general ...................................................................................................... 11 

1.2.2 Objetivos Específicos .............................................................................................. 11 

1.3 Justificación .................................................................................................................... 11 

1.3.1 Justificación de la investigación .............................................................................. 11 

1.3.2 Supuestos cualitativos ............................................................................................. 14 

2. Marco referencial ................................................................................................................. 15 

2.1 Marco contextual ............................................................................................................ 15 

2.2 Marco teórico ................................................................................................................. 19 

2.2.1 La didáctica como elemento mediador de los procesos de enseñanza y aprendizaje

............................................................................................................................................... 19 

2.2.2 TIC como herramienta para la aplicación de estrategia didáctica de concienciación 

sobre el Sexting ..................................................................................................................... 21 

2.2.3 Actitudes críticas y Percepción acerca del uso de TIC ........................................... 22 

2.2.4 Estrategia didáctica para la concienciación sobre el Sexting .................................. 25 

2.3 Marco conceptual ....................................................................................................... 33 

2.3.1 Ciberbullying ........................................................................................................... 33 



VIII  

 

    

 

2.3.2 Sexting ..................................................................................................................... 34 

2.3.3 Sextorsión ................................................................................................................ 34 

2.4 Marco Legal ................................................................................................................... 34 

3. Método ................................................................................................................................. 37 

3.1 Tipo de investigación ..................................................................................................... 37 

3.2 Población y corpus investigativo (Sujetos investigados) ............................................... 37 

3.2.1 Población ................................................................................................................. 37 

3.2.2 Corpus investigativo o sujetos investigados (Muestra) ........................................... 38 

3.3 Procedimiento ................................................................................................................ 42 

3.4 Instrumentos y técnicas de recolección de información ................................................ 43 

3.5 Unidades de desarrollo de la estrategia didáctica ....................................................... 44 

3.6 Tratamiento de Datos ..................................................................................................... 48 

3.6.1 De los instrumentos de recolección de información ............................................... 48 

3.6.2 Triangulación .......................................................................................................... 49 

4. Resultados y análisis ............................................................................................................ 53 

4.1 Presentación de resultados ............................................................................................. 53 

4.1.1 Concienciación y la subcategoría seguridad en las redes sociales .......................... 54 

4.1.2 Concienciación y la subcategoría riesgos del uso del internet ................................ 57 

4.1.3 Formación sobre el uso de la tecnología y la subcategoría civismo digital ............ 60 

4.1.4 Formación sobre el uso de la tecnología y la subcategoría prevención del sexting 63 

4.2 Análisis de resultados ..................................................................................................... 67 

4.2.1 Concienciación ........................................................................................................ 67 

4.2.2. Formación sobre el uso de la tecnología ................................................................ 77 

4.3 Confiabilidad y validez .................................................................................................. 86 

5. Consideraciones finales ........................................................................................................ 87 



IX  

 

    

 

6. Recomendaciones ................................................................................................................. 90 

Referencias ............................................................................................................................... 91 

Anexos .................................................................................................................................... 101 

 

  



X 

 

    

 

Índice de tablas 

Pág. 

Tabla 1. Población y corpus investigativo .................................................................................... 41 

Tabla 2. Instrumentos y técnicas de recolección .......................................................................... 43 

Tabla 3. Ejemplo unidad No. 3 El civismo digital contra el Sexting............................................ 45 

Tabla 4. Categorías de análisis...................................................................................................... 50 

Tabla 5. Resultados de encuesta a estudiantes en relación a subcategoría seguridad en las redes 

sociales .......................................................................................................................................... 54 

Tabla 6. Resultados de la rejilla de observación en relación a subcategoría seguridad en las redes 

sociales .......................................................................................................................................... 55 

Tabla 7. Evidencias de los diarios de campo con relación a subcategoría seguridad en las redes 

sociales .......................................................................................................................................... 56 

Tabla 8. Resultado de la entrevista estructurada con relación a la subcategoría seguridad en las 

redes sociales ................................................................................................................................ 56 

Tabla 9. Resultados de encuesta a estudiantes en relación a subcategoría riesgos del uso del internet

....................................................................................................................................................... 57 

Tabla 10. Resultados de la rejilla de observación en relación a subcategoría riesgos del uso del 

internet .......................................................................................................................................... 58 

Tabla 11. Evidencias de los diarios de campo con relación a subcategoría riesgos del uso del 

internet .......................................................................................................................................... 58 

Tabla 12. Resultado de la entrevista estructurada con relación a la subcategoría riesgos del uso del 

internet .......................................................................................................................................... 60 

Tabla 13. Resultados de encuesta a estudiantes con relación a subcategoría civismo digital ...... 60 

Tabla 14. Resultados de la rejilla de observación con relación a subcategoría civismo digital ... 61 

Tabla 15. Evidencias de los diarios de campo en relación a subcategoría civismo digital........... 62 

Tabla 16. Resultado de la entrevista estructurada con relación a la subcategoría civismo digital 63 

Tabla 17. Resultados de encuesta a estudiantes con relación a subcategoría prevención del sexting

....................................................................................................................................................... 64 

Tabla 18. Resultados de la rejilla de observación en relación a subcategoría prevención del sexting

....................................................................................................................................................... 64 



XI 

 

    

 

Tabla 19. Evidencias de los diarios de campo en relación a subcategoría prevención del sexting

....................................................................................................................................................... 65 

Tabla 20. Resultado de la entrevista estructurada con relación a la subcategoría prevención del 

sexting ........................................................................................................................................... 66 

Tabla 21. Justificación de la encuesta de percepción TIC a estudiantes .................................... 120 

Tabla 22. Resultados de encuesta a estudiantes .......................................................................... 129 

Tabla 23. Resultados de rejilla de observación ........................................................................... 131 

Tabla 23. Identificación de las categorías de análisis ................................................................. 135 

Tabla 25. Diario de campo No. 1 Grado Octavo ........................................................................ 135 

Tabla 26. Diario de campo No. 2 Grado Octavo ........................................................................ 137 

Tabla 27. Diario de campo No. 3 Grado Octavo ........................................................................ 141 

Tabla 28. Diario de campo No. 4 Grado Octavo ........................................................................ 144 

Tabla 29. Diario de campo No. 5 Grado Octavo ........................................................................ 147 

Tabla 30. Diario de campo No. 6 Grado Octavo ........................................................................ 150 

Tabla 31. Diario de campo No. 7 Grado Octavo ........................................................................ 151 

Tabla 32. Diario de campo No. 1 Grado Noveno ....................................................................... 154 

Tabla 33. Diario de campo No. 2 Grado Noveno ....................................................................... 157 

Tabla 34. Diario de campo No. 3 Grado Noveno ....................................................................... 161 

Tabla 35. Diario de campo No. 4 Grado Noveno ....................................................................... 164 

Tabla 35. Diario de campo No. 5 Grado Noveno ....................................................................... 165 

Tabla 37. Diario de campo No. 6 Grado Noveno ....................................................................... 167 

Tabla 38. Diario de campo No. 7 Grado Noveno ....................................................................... 170 

Tabla 39. Diario de campo No. 8 Grado Noveno ....................................................................... 174 

Tabla 40. Categorización de la información recolectada a través de los diarios de campo ........ 176 

Tabla 41. Justificación de la entrevista estructurada .................................................................. 180 

Tabla 42. Resultados de la entrevista estructurada ..................................................................... 181 

 

  



XII  

 

    

 

Lista de figuras 

Pág. 

Figura 1. Resultados encuesta percepción TIC a población pregunta 6 .................................. 39 

Figura 2. Resultados encuesta percepción TIC a población pregunta 9 .................................. 40 

Figura 3. Procedimiento para el análisis cualitativo ................................................................ 49 

Figura 4. Resultados encuesta percepción TIC (Seguridad en redes sociales) ........................ 68 

Figura 5. Resultados rejilla de observación (Seguridad en redes sociales) .............................. 69 

Figura 6. Resultados entrevista estructura pregunta 1 ............................................................. 70 

Figura 7. Resultados entrevista estructura pregunta 2 ............................................................. 71 

Figura 8. Resultados encuesta percepción TIC (Riesgos del uso del internet) ........................ 72 

Figura 9. Resultados de la rejilla de observación (Riesgo del uso del internet) ...................... 74 

Figura 10. Resultados entrevista estructura pregunta 3 ........................................................... 76 

Figura 11. Resultados entrevista estructura pregunta 4 ........................................................... 76 

Figura 12. Resultados pregunta 5 de la encuesta percepción TIC (Civismo digital) ............... 77 

Figura 13. Resultados preguntas 11 y 12 de la encuesta percepción TIC (Civismo digital) ... 78 

Figura 14. Resultados de la rejilla de observación (Civismo digital) ...................................... 80 

Figura 15. Resultados entrevista estructura pregunta 5 ........................................................... 81 

Figura 16. Resultados entrevista estructura pregunta 6 ........................................................... 81 

Figura 17. Resultados encuesta percepción TIC (Prevención del sexting) .............................. 82 

Figura 18. Resultados rejilla de observación (Prevención del sexting) ................................... 84 

Figura 19. Resultados entrevista estructura pregunta 7 ........................................................... 85 

Figura 20. Resultados entrevista estructura pregunta 8 ........................................................... 86 

 

  



XIII  

 

    

 

Lista de anexos 

Pág. 

Anexo A. Unidad No. 1 Navego con seguridad en las redes sociales.................................... 101 

Anexo B. Unidad No. 2 Posibles riesgos en el uso de Internet (Grado Octavo). .................. 103 

Anexo C. Unidad No. 2 Posibles riesgos en el uso de Internet (Grado Noveno). ................. 105 

Anexo D. Unidad No. 3 El civismo digital contra el Sexting ................................................ 107 

Anexo E. Unidad No. 4 Formas de prevención del Sexting (Grado Octavo) ........................ 110 

Anexo F. Unidad No. 4 Formas de prevención del Sexting (Grado Noveno) ....................... 113 

Anexo G. Diario de Campo .................................................................................................... 117 

Anexo H. Encuesta percepción TIC. ...................................................................................... 119 

Anexo I. Justificación de la encuesta de percepción TIC a estudiantes ................................. 120 

Anexo J. Formato de Validación del Instrumento de Investigación. ..................................... 125 

Anexo K. Formato Rejilla de Observación ............................................................................ 128 

Anexo L. Resultado de la encuesta de percepción TIC a estudiantes .................................... 129 

Anexo M. Resultados de la rejilla de observación ................................................................. 131 

Anexo N. Resultados de los diarios de campo ....................................................................... 135 

Anexo O. Resultados entrevista estructurada ......................................................................... 180 

Anexo P. Consentimiento para aplicación y uso del nombre de la institución educativa ...... 184 



1 

 

    

 

Introducción 

El mundo de hoy está dotado de un constante cambio de prácticas culturales y sociales que 

desembocan en modificaciones comportamentales de la sociedad, en el uso de elementos y 

recursos e incluso en el uso del lenguaje. Todo esto porque cada día surgen nuevas necesidades, 

proceso y fenómenos que afectan las conductas cotidianas adquiridas por las comunidades. El uso 

inadecuado de herramientas tecnológicas es una de estas nuevas conductas que transciende de 

manera negativa la cotidianidad de los individuos en sus distintas esferas sociales, donde una parte 

de la población como son los jóvenes han comenzado a experimentar el intercambio de recursos 

multimedia con contenido erótico (Sexting), que junto con el uso excesivo de dispositivos 

tecnológico dentro de las actividades diarias y de su inclusión en las prácticas académicas, surge 

la presente investigación que pretende generar conciencia sobre el Sexting desde la formación de 

actitudes críticas frente al uso de las TIC en estudiantes de 8° Y 9° de la I. E. Escuela Normal 

Superior Del Magdalena Medio 

Ante la situación expuesta es importante que los adultos tomen conciencia que el Sexting es 

una realidad en muchos adolescentes y que por tanto la prevención es algo fundamental. Los 

adultos no tienen que ser tecnológicamente competentes para hablar con los adolescentes sobre el 

tema, lo importante es el desarrollo de una educación basada en valores. No es desconocido que 

es lamentable el hecho que la educación en este aspecto ha recibido poca atención y más cuando 

se habla del fenómeno del Sexting pues en la mayoría de instituciones se restringe su enfoque al 

ámbito biológico, ignorando aspectos claves como la intimidad, la privacidad, la afectividad, en 

ese sentido es importante que los adultos se muestren disponibles para realizar un debido 

acompañamiento a los adolescentes guiándolos en el momento de reconocer y manejar los 

sentimientos y emociones. 

Por otro lado se hace necesario una pequeña descripción del docente investigador, la cual 

permite apreciar su interés investigativo, ya que este cuenta con una formación de pregrado en el 

área de ingeniería de sistemas, que le permitió ingresar a la carrera docente por concurso de méritos 

en el año de 2018 en la secretaria de educación de Antioquia; su formación profesional junto con 

algunos sucesos desafortunados en los estudiantes en relación al manejo de sus redes sociales y 

una utilización desmedida de dispositivos móviles dentro de las aulas de clase de la institución 

educativa, motivo a adelantar la presente investigación cualitativa ï interpretativa.  
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Durante todo el proceso de la presente investigación se concibe al educando como un sujeto 

activo, capaz de generar procesos reflexivos y analíticos en referencia al uso de la tecnología en 

diversos entornos. Así, se ha asumido la perspectiva constructivista, donde se concibe al discente 

como un individuo participativo con la capacidad de mejorar su experiencia con la utilización de 

la tecnología, aquella que le permite la aplicación de conceptos en diversos contextos, 

permitiéndole una construcción de su conocimiento.  

En consecuencia, el presente documento se estructuró en 6 apartados de la siguiente manera: en 

el primer apartado denominado ñPlanteamiento del problemaò, se abordó la descripción, el 

alcance, la justificación y las suposiciones iniciales de la investigación. En un segundo apartado 

nombrado como ñMarco referencialò, se exponen los ámbitos contextuales, teóricos y legales que 

implican el desarrollo del trabajo investigativo.  El tercer apartado fue asignado al ñM®todoò, allí 

se presentan los ítems asociados a la metodología investigativa, como lo es el tipo, la población y 

corpus investigativo, el procedimiento, los instrumentos y técnicas de recolección de información 

y el tratamiento de los datos. En un cuarto apartado llamado ñResultado y an§lisisò, se muestran 

los datos obtenidos, su posterior análisis a partir de las categorías investigativas y la confiabilidad 

y validez de los resultados. El quinto apartado fue denominado ñConclusionesò, en este se exhiben 

los hallazgo obtenidos del trabajo investigativo. Y el sexto apartado llamado ñRecomendacionesò, 

sirvió para presentar algunas sugerencias que surgieron de la presente investigación. 
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1. Planteamiento del problema 

El presente capítulo comprende de manera general el planteamiento del problema, el cual 

contiene a su vez tres acápites. En el primero, se describe la situación problema del fenómeno 

junto a las limitaciones y delimitaciones que afectan la investigación. En el segundo acápite, se 

plantean los objetivos generales y específicos que refieren a las metas pretendidas en el trabajo 

investigativo. Por último, se justificará la presente investigación ahondando en la importancia de 

un estudio científico de metodología cualitativa. 

1. 1 Descripción del problema de investigación  

1.1.1 Situación problema y antecedentes 

El internet hace parte de las nuevas tecnologías que emergen durante el siglo XX.  Surge al 

inicio de la década de los 70 como una idea de red con fines militares del Departamento de Defensa 

de E.E.U.U., denominada ARPANET, la cual tenía como propósito permitir el acceso a la 

información militar en caso de un ataque ruso (Tesouro & Puiggalí, 2004). 

Antes del siglo XXI, la manera de interactuar entre individuos se hacía de manera física. A 

inicios de este y en adelante, esta situación cambia con la llegada del ciberespacio el cual hace 

referencia a la interacción de distintas identidades en entornos virtuales, permitiendo dar inicio a 

la  cibersocialización, la cual pasa a ser es considerada una nueva manera de interacción entre los 

seres humanos, esta nueva forma de interactuar tiene muchas similitudes con la estructura de la 

socialización tradicional ganando mayores adeptos día tras día en las generaciones más jóvenes 

(Gargallo & Suárez, 2016). 

Las nuevas formas de interacción social surgidas con el desarrollo vertiginoso de la tecnología 

y su repercusión en la educación han inquietado al gobierno colombiano, el cual a través de su 

Ministerio de Educación Nacional ha emitido la guía No. 30, denominada ñser competente en 

tecnología: ¡una necesidad para el desarrollo!ò, instrumento que ofrece orientaciones generales 

para la educación en tecnología; este documento además fue articulado con el Plan Nacional 

Decenal de Educación del periodo 2006 al 2015 (comprende los periodos presidenciales de los 

presidentes Álvaro Uribe Vélez y Juan Manuel Santos), el cual proponía integrar la ciencia y la 

tecnología al sistema educativo, como respuesta a las demandas de la sociedad del siglo XXI 
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(MEN, 2008).  Estas trasformaciones se pueden lograr a través de la alfabetización digital, y para 

ello Colombia promovió que su sistema de educación nacional suscite en sus estudiantes las 

capacidades de comprender lo bueno y lo malo del impacto de la tecnología en la sociedad (MEN, 

2008), siendo un claro de ejemplo de afectaciones negativas, los delitos informáticos que surgen 

en la digitalización social.  

El Centro Cibernético Policial de Colombia (2017), en su informe emitido en el mes de marzo 

del año en mención, presentó un balance sobre el cibercrimen en Colombia. En el país, los delitos 

informáticos tuvieron un incremento del 28.30% frente al año anterior; además, nuevas conductas 

delincuenciales han aparecido, entre ellas: a) ciberinducción al daño físico; b) estafa por 

suplantación de sim card; c) Vishing ï Tráfico de datos financieros personales; d) fraude por falso 

WhatsApp, y e) ciberpiramides. Estos resultados advertían que los ciudadanos del común debían 

empezar a interesarse en el uso correcto de las Tecnologías de la Información y la Comunicaciones 

(TIC), en especial, los menores de edad, quienes utilizan las tecnologías móviles en su vida diaria 

y, por ende, están expuestos a todo tipo de impactos negativos. 

Y no es para menos, dado el significativo incremento experimentado en los últimos años de 

estas nuevas prácticas, las cuales suponen un potencial riesgo para los jóvenes. Al respecto Noriega 

(2018) aduce que un estudio reciente realizado en la Comunidad de Madrid, mostr· que  ñel 13,5% 

de los adolescentes de entre 12 y 17 años reconocieron haber hecho Sexting al menos una vez, 

enviando mensajes escritos con contenido sexual explícito (10,8%), compartiendo fotos propias 

(7,1%) e incluso v²deos (2,1%)ò (pág. 1). 

Según Alcoceba, Megías, Menéndez, Del Pueyo, & Rodríguez (2014), las comunidades 

virtuales son espacios realmente atractivos para los adolescentes. Estos recintos les permiten la 

construcción de su identidad a partir de la exposición de elementos multimedia de su intimidad, 

también les permite recibir estímulos mediante una percepción de popularidad personal a partir de 

una expansión considerable de la lista de sus contactos, además de la posibilidad de identificarse 

con otros que están en situaciones similares; sin embargo, estas interacciones virtuales no están 

exentas de riesgos. Los adolescentes son más proclives a exponerse gracias a la infravaloración 

del riesgo asociado con la conducta adolescente, es así donde aparece el Sexting. Descrito por 

primera vez en el año 2005 en el Reino Unido, este comportamiento consiste en el envío o 

recepción de material erótico a través de medios digitales (Evangelina & De Piero, 2016).  
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Este nuevo fenómeno dentro de la población de menores de edad del continente europeo ha 

comenzado a ser visible desde hace algunos años. Es así como en el año 2011, se realizó la encuesta 

ñEU Kids onlineò en el marco del ñSafer Internet Programmeò de la Comisi·n Europea, arrojando 

como resultados generales que el 15% de los menores encuestados afirmaron haber recibido o visto 

mensajes de tipo sexual en los últimos doce meses, mientras que un 3% de los menores admitió 

haber colgado o enviado un mensaje sexual. Además, la encuesta permitió ver un crecimiento 

porcentual muy importante asociado con la edad entre los menores que ven o reciben este tipo de 

mensajes, siendo el 3% para menores de 11 y 12 años, y cerca del 10% correspondió a menores 

entre los 15 y 16 años (Garmendia, Garitaonandia, Martínez, & Casado, 2011).  

El sexting es un fenómeno que lleva un poco más de una década de estudio, pero en este corto 

tiempo se desataca al investigador Lenhart (2009) como el primero en realizar un proceso 

investigativo sobre el fenómeno del Sexting desde una metodología de tipo cualitativo; en ella, por 

medio de la técnica del ñfocus groupò se evaluaron las motivaciones de adolescentes entre los 12 

y 18 años sobre el Sexting. El resultado de este estudio refiere que los adolescentes manifiestan 

que la práctica del Sexting no es común, sin embargo, estos mismos jóvenes relatan cómo 

ocasionalmente lo han practicado dentro de una relación sentimental, entre amigos o con personas 

que esperaban tener una relación; además se halló que las mujeres sufrían mayor presión para 

compartir imágenes con contenido erótico o sexual. 

Es de recalcar que las investigaciones de enfoque cualitativo a diferencia de las cuantitativas, 

buscan proporcionar profundidad en los datos y experiencias de la población objeto de estudio. Un 

ejemplo de ello, es un estudio realizado por Van-Ouytsel, Van-Gool, Walrave, Ponnet, & Peeters 

(2016) sobre las percepciones, motivos y consecuencias de las prácticas de Sexting; en esta 

investigación, se hace uso de la metodolog²a ñfocus groupò con una participación de 57 jóvenes 

con edades entre los 15 a 18 años. El resultado de este estudio en relación a la percepción refiere 

que los mensajes con contenido erótico o sexts son enviados en las distintas plataformas virtuales, 

siendo Snapchat la aplicación más utilizada. Otros hallazgos relevantes de esta investigación, se 

relacionan con los motivos que impulsan a las personas a practicar el Sexting, los cuales son: a) 

por ser lo que espera su pareja afectiva, b) Por coqueteo en una posible relación afectiva, c) Los 

adolescentes consideran que las adolescentes sextean para llamar la atención masculina, y d) El 
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Sexting satisface el deseo sexual. En referencias a las prácticas del Sexting los adolescentes 

plantearon que su mayor riesgo es la publicación y distribución del mensaje con contenido erótico. 

Desde el ámbito nacional, se han adelantado trabajos investigativos que abordan al Sexting 

desde un enfoque cuantitativo. Muestra de ello,  Romero (2017) en su investigación pretendió 

analizar la incidencia de la tecnología en  delitos relacionados con contenidos de explotación 

sexual infantil; concluyendo, que para los menores se ha vuelto cotidiano la aceptación de juegos, 

retos o compartir imágenes con contenido sexual, donde el sexting tiene una incidencia en los 

delitos de sextorsión (19,7 %) y pornografía con personas menores de 18 años (38 %).  

Siguiendo con investigaciones nacionales de enfoque cuantitativo, se destaca Rojas (2019) por 

su trabajo investigativo tendiente a la descripción de la práctica del Sexting como una incidencia 

de la mediatización de la sexualidad a través de los teléfonos móviles en estudiantes universitarios. 

Este estudio concluyó, las creencias de ayuda en relaciones sentimentales y el fortalecimiento de 

vínculos entre pares como factores que motivan la práctica del sexting, además que dicha conducta 

esta correlacionada con la percepción de seguridad de los teléfonos inteligentes o Smartphone. 

En Colombia, las investigaciones científicas de tipo cualitativo sobre el fenómeno del Sexting 

en adultos o menores de edad son escasas. Sin embargo, como lo argumenta Murillo (2018) esto 

no significa que el Sexting no sea un hecho real en nuestro medio, muestra de ello es una reciente 

noticia en un periódico de circulación nacional. Esta nota periodística informa que desde el 2016 

hasta el primer bimestre del 2018, en la ciudad de Bogotá la policía recibió 403 denuncias por el 

delito de extorsión relacionados con la no divulgación de contenido sexual de sus protagonistas, 

sucesos que permiten ver que este fenómeno empieza a hacer presencia en el país (Murillo, 2018). 

Este fenómeno comienza a tener presencia en las instituciones escolares del país. 

Recientemente, en la I. E. Escuela Normal Superior del Magdalena Medio, institución donde se 

realizó la presente investigación y cuya finalidad es la formación inicial de maestras y maestros, 

un estudiante fue víctima de Sexting. Sin su consentimiento, fue divulgado contenido sexual de él 

en todos los computadores de la sala de informática del establecimiento educativo; este hecho fue 

de gran consternación para la comunidad y directivas de la institución que trataron de mitigar el 

impacto negativo hacia la imagen pública del joven. Dicho suceso dejó como manifiesto la 

preocupación por posibles reincidencias dentro del plantel educativo. A continuación, se esbozan 

algunos antecedentes investigativos que ayudaron a plantear la pregunta de investigación. 
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Antecedentes  

Inicialmente se hará mención a investigaciones internacionales relacionadas con el Sexting y 

las nuevas tecnologías, muestra de ello es el trabajo desarrollado por Mejía (2014) desde el cual 

se ilustran dos casos observados en una clínica especializada en la atención de adolescentes, su 

evaluación y manejo. Allí se menciona que el Sexting parece estar en aumento en el mundo, 

especialmente entre los jóvenes de clases medias o altas, que hacen uso de las redes sociales. Se 

enfatizan sus consecuencias, finalmente, se presentan consideraciones pertinentes acerca del papel 

preventivo que pueden tener tanto la familia como la escuela, este último escenario pasaría a ser 

un ecosistema desde el cual se deben formular políticas por medio de las cuales se promuevan 

procesos de acompañamiento o concienciación que a la larga lleguen a tener una replicación en la 

vida del estudiante, consiguiendo inhibir las conductas asociadas al Sexting. 

Este documento comprende un ejercicio investigativo que a todas luces fomenta el desarrollo 

de los elementos temáticos que se pretenden abordar, dotando de elementos procedimentales, 

epistemológicos y temáticos que servirán como medida de referencia para el investigador.  

Del mismo modo, Luzuriaga (2019) en su trabajo investigativo pretendió caracterizar el Sexting 

y Ciberbullying en adolescentes de 15 a 18 años de Bachillerato General Unificado de dos 

instituciones educativas de la ciudad de Loja. Así mismo señala que se aplicaron dos instrumentos 

tipo escala. Para medir la variable Sexting se aplicó la Escala de Conductas sobre Sexting (ECS), 

y para medir la variable Ciberbullying se aplicó la escala European Cyberbullying Intervention 

Project Questionnaire (ECIPQ). El estudio determinó la existencia de una relación 

estadísticamente significativa entre las variables sexo y Ciberbullying, edad y Ciberbullying y 

acoso intenso y repetido con las redes sociales. A partir de lo cual el investigador concluyo, que el 

Sexting y el Ciberbullying son comportamientos presentes en la adolescencia como una manera 

de relacionarse entre pares. 

Ahora bien, resulta importante señalar a partir de lo postulado por estos autores que si bien el 

Sexting tiende a ser una conducta asociada con la formación de vínculos, existen componentes y 

lineamientos que tienden a ser transgredidos con el objetivo de vincularse con los pares, mismos 

lineamientos que pondrían en riesgo la integridad psicológica de los estudiantes y que a su vez 

generarían la necesidad de promover iniciativas por medio de las cuales se busque mitigar este 

fenómeno.  
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Por otra parte, Riofrío (2015) en su investigación abordo el estudio del uso de las redes sociales 

de los jóvenes de bachillerato de la parroquia Santa Rosa de Atacames, de la provincia de 

Esmeraldas, todo ello con el fin de determinar los beneficios y riesgos que las redes sociales 

aportan a sus vidas. La metodología usada parte del paradigma cuantitativo, dividida en dos 

segmentos; en el primer segmento, se hizo uso de una metodología de intervención con una fase 

documental (Por medio de fuentes primarias, secundarias, libros, tesis, entre otras) y otra fase de 

investigación de campo (Por medio de encuesta de fuente primaria), y en el segundo segmento, la 

metodología utilizada es explicativa tratando de establecer las causas del mal uso de las redes 

sociales en jóvenes a partir de aspectos cuantificables. 

En la investigación anterior, los resultados indican que las redes sociales forman parte de la 

vida de los/las jóvenes y que muchos (41%) las usan con una frecuencia de al menos una hora 

diaria. En cuanto a la seguridad, algunos jóvenes (18%) afirman usar las redes sociales para hacer 

nuevos amigos, y que esta misma proporción (18%) alguna vez acepto la solicitud de alguien que 

no conocía. En relación a la exposición de peligros como el Grooming, Sexting y Cyberbullying, 

este último cuenta con un 63% de los jóvenes encuestados afirmando haberlo evidenciado. Aunque 

la publicación de fotos sensuales solo un pequeño grupo de jóvenes (1%) acepta haberlo realizado 

en los muros de sus redes sociales, contrasta con la poca autorización que solicitan los amigos 

(33%) para subir fotos en las que está involucrado el encuestado; denotando cómo los estudiantes 

hacen uso del Sexting como una acción que les transfiere confianza y la oportunidad de interactuar 

de formas distintas con sus pares. Siendo estas percepciones las que orienta el presente proceso 

investigativo desde un desarrollo temático mucho más específico, así como también un análisis de 

las causas y factores inmersos en la conducta del Sexting. 

Del mismo modo, se recaba la investigación realizada por Belay (2017) en la cual se pretendió 

aportar un conjunto de soluciones y prácticas recomendables para la prevención y resolución de 

conflictos como el Sexting, Grooming y Cyberbulling. Este trabajo se sintetiza en las siguientes 

acciones: a) analizar el contexto social de las tres problemáticas, b) elaborar una propuesta práctica 

para la prevención de estas amenazas entre el alumnado de cuarto curso de la educación secundaria, 

y c) reducir la incidencia de prácticas peligrosas en la red como el Sexting, Grooming y 

Ciberbullyng entre el alumnado.  
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El anterior trabajo investigativo concluyó que las buenas prácticas en la prevención de los 

nuevos fenómenos tecnológicos, se fundamentan en la concienciación del alumno por medio de 

un proceso educativo que lo dote de destrezas para ser empleadas en su etapa adulta. Además el 

investigador añade a manera de reflexión personal, la necesidad de educar a las personas para una 

Sociedad del Conocimiento y no como una pieza más de la Sociedad de la Información, tomando 

relevancia la educación en valores en los contextos virtuales (Belay, 2017). 

Consecuentemente, siguiendo la búsqueda de cuáles deben ser los conocimientos básicos que 

deben tener los residentes del mundo en este paso hacia las sociedades del conocimiento, se destaca 

la investigación de Gutiérrez & Acosta (2015) por subraya la importancia de saber ñbuscar, 

organizar y jerarquizar la informaci·nò en las redes informáticas. Sin embargo, esta propuesta 

investigativa pretende expandir esta información, instaurada en la dimensión cognitiva, hacia la 

dimensión axiológica, es decir, hacia la enseñanza en valores. 

En dicho componente investigativo los autores concluyen que el Sexting es percibido como un 

fenómeno consecuente de la expansión de las tecnologías de la información y el aumento del uso 

de las redes sociales. La complejidad del mismo proviene de la conjunción de factores 

tecnológicos, individuales y sociales; asociando este último al aumento de la brecha generacional 

y a los pasivos vínculos que genera la familia como institución, propiciando estas causas para que 

los menores sean la población más vulnerable. Además se destaca que los resultados del estudio 

conllevaron a los investigadores a proponer la prevención como una solución de la problemática 

(Gutiérrez & Acosta, 2015). Siendo esta última aprensión asimilada en la presente investigación, 

como la enseñanza de habilidades necesarias que deben tener las personas para un uso seguro de 

los servicios telemáticos en relación a la conducta del Sexting.  

Desde un ámbito local, como lo es el departamento de Santander, resulta importante rescatar el 

trabajo investigativo desarrollado por Flórez & Ruíz (2019) el cual determino la influencia del uso 

de las redes sociales Facebook y WhatsApp en el rendimiento académico de los estudiantes. La 

metodología utilizada en este trabajo investigativo parte del enfoque cuantitativo con un diseño 

descriptivo transversal. Donde sus autores concluyeron que la mayoría de estudiantes (55%) no 

tenían control, ni reglas al momento de utilizar las redes sociales; además destacan que la red social 

se constituye en una herramienta de comunicación y de ocio entre ellos; relacionando también el 

bajo rendimiento académico estudiantil con el mal uso de herramientas tecnológicas. Siendo este 
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uso inadecuado de la tecnología un factor presente en el fenómeno abordado por la presente 

investigación.    

Las escasas investigaciones educativas de tipo cualitativo que aborden el fenómeno del Sexting 

desde una perspectiva de concienciación, junto con la posible aparición de casos puntuales 

asociados a dicho fenómeno en instituciones educativas colombianas, permiten plantear la 

siguiente pregunta de investigación:  

¿De qué manera la concienciación como estrategia didáctica frente al Sexting incide en la 

percepción estudiantil sobre el uso responsable y seguro de las nuevas tecnologías?  

1.1.2 Limitaciones y delimitaciones  

La investigación presenta algunas limitaciones de tipo social e institucional propias del contexto 

educativo público; dentro de estas limitaciones encontramos: 

¶ Por la naturaleza cualitativa de la presente investigación, esta no pretende extrapolar sus 

resultados a la población; sin embargo, los hallazgos encontrados solo son aplicables al 

corpus investigativo. 

¶ Por la naturaleza de la institución educativa, su propósito misional es la formación  inicial 

de maestros y maestras, iniciando el aprendizaje del área de pedagogía en el grado octavo 

(Asignaturas de construcción de la identidad vocacional e investigación en el aula), la cual 

demanda tiempo extra jornada para la realización de actividades, razón por la que el 

desarrollo de la presente investigación solo aprovechará el horario establecido para la 

jornada escolar en referencia a la asignatura de tecnología e informática. 

¶ La Institución Educativa Escuela Normal Superior del Magdalena Medio cuenta con 

conectividad a internet de 10 Megas para 22 computadoras portátiles y 40 Tablet en su aula 

de sistemas, esto hace que la velocidad de conexión se vea afecta por el gran número de 

usuarios que hacen uso de los recursos digitales utilizados en el desarrollo del presente 

proceso investigativo. 

¶ Algunos recursos digitales para el docente se deben trabajar en dispositivos con conexión a 

internet, lo que limita su uso al aula de sistemas. 
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Por otra parte, el presente trabajo investigativo tiene algunas delimitaciones de tipo geográfico 

y poblacional propias del ambiente educativo a investigar; dentro de estas delimitaciones 

encontramos: 

¶ El desarrollo de la investigación se realiza en la Institución Educativa Escuela Normal 

Superior del Magdalena Medio del municipio de Puerto Berrio, Antioquia. 

¶ Los sujetos investigados, se circunscribe a la cantidad de alumnos de un grupo de grado 

octavo y un grupo del grado noveno con que cuenta el establecimiento educativo. 

1.2 Objetivos de la investigación 

1.2.1 Objetivo general 

Determinar la incidencia de la estrategia didáctica de concienciación del Sexting en la 

percepción estudiantil sobre el uso responsable y seguro de las nuevas tecnologías. 

1.2.2 Objetivos Específicos 

¶ Identificar las percepciones del alumnado del grado octavo y noveno de la Institución 

Educativa Escuela Normal Superior del Magdalena Medio del municipio de Puerto Berrio, 

sobre el uso responsable y seguro de la tecnología y el Sexting. 

¶ Diseñar una estrategia didáctica para la formación de actitudes críticas en el alumnado del 

grado 8º y 9° frente al Sexting. 

¶ Evaluar la influencia de la estrategia didáctica de concienciación del Sexting sobre las 

percepciones del estudiantado frente al uso responsable y seguro de las nuevas tecnologías. 

1.3 Justificación  

1.3.1 Justificación de la investigación 

La convención sobre los derechos de los niños fue establecida a finales de la década de los 80, 

entre los países miembros de la Organización de las Naciones Unidas; en este documento se 

considera que los principios de libertad, justicia y paz son basados en la dignidad y en los derechos 

iguales e inalienables de todos los seres humanos.  En este documento se proclama que los menores 

de edad necesitan de una protección especial, la cual puede ser brindada en gran medida por una 
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familia junto a la sociedad y el Estado, que deberán respetar las diversas culturas de los pueblos y 

lograr así un mejoramiento en las condiciones de vida de niñas y niños (ONU, 2002). 

Colombia actualmente hace parte de los países miembros de las Naciones Unidas, los cuales 

están comprometidos con la protección especial que se le debe brindar a la población infantil y 

juvenil; teniendo en cuenta lo anterior el Congreso de la República de Colombia (2006) promulgó 

el código de infancia y adolescencia buscando así garantizar la protección integral de los niños, 

niñas y los adolescentes. 

Como se refirió con anterioridad, Colombia cuenta con una gran cantidad de usuarios con 

acceso al servicio de internet, esto ha permitido el cambio en las dinámicas de interacción entre 

niñas, niños, jóvenes y adultos; en este sentido, la presente investigación es pertinente en tanto que 

el elevado número de usuarios de internet adolescentes en Colombia es un signo de la necesidad 

de establecer una educación en torno a los diferentes riesgos que se encuentran al momento de 

utilizar las redes sociales, las plataformas digitales y demás componentes de las TIC. Es decir, 

existe la necesidad de formar a la comunidad en sus derechos y deberes en relación con las 

prácticas virtuales y el acceso a la tecnología.  

La práctica de Sexting no solo es de jóvenes, también lo practican en menor proporción personas 

adultas, sin embargo, los adolescentes son más proclives a esta experiencia por los siguientes 

fundamentos:  1) falta de cultura de privacidad, aquí el menor no vislumbra amenazas en compartir 

sus datos personales ni sus las implicaciones en la seguridad; 2) menor consciencia de los riesgos 

y exceso de confianza; los adolescentes al considerarse autosuficientes o expertos en temas 

digitales menosprecian los riesgo y peligros que estos traen, llevándolos a  actuar de manera 

transgresora; 3) adolescencia, despertar sexual y sexualización precoz de la infancia; estas 

circunstancias se asocian a la autoafirmación y definición sexual propia de la juventud, además de 

una tendencia por adelantar la adolescencia a edades más tempranas, convierten a los adolescentes 

en una población sobreexpuesta a temas sexuales (Pérez et al., 2011). Esta práctica en sí misma no 

se considera un delito, pero sí una amenaza, ya que puede llegar a convertirse en un delito de 

extorsión cuando el sujeto que obtiene el material visual quiere sacar un beneficio propio. 

Otro riesgo asociado al fenómeno del Sexting, es que este puede conllevar a un Ciberacoso, 

según Ortega & González (2016) esta es una situación que está en aumento por las facilidades de 

uso de los diversos medios, como los correos electrónicos, mensajes de texto o de internet, y las 
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redes sociales. Además los autores infieren a partir de los resultados obtenidos en su trabajo 

investigativo, una relación entre el Ciberacoso y el rendimiento académico, que se asocian 

primordialmente con amenazas recibidas  a través de aplicaciones de mensajería de texto o 

instantánea; con la divulgación, vía web, de contenido multimedia comprometedor o alterado;  con 

él envió y recepción de mensajes despectivos; y con la publicación de mensajes difamatorios por 

medio de la web. 

Los anteriores riesgos descritos derivados del fenómeno del Sexting son realmente nuevas 

problemáticas que aquejan a los adolescentes, las cuales conllevan a una necesidad de los docentes 

en relación con sus discentes en fomentar el desarrollo de habilidades digitales, donde estos deben 

procurar fomentar la comunicación y la creación de contenido digital de manera responsable 

(Ortega & González, 2016). 

El Ministerio de las Tecnologías de la Información y la Comunicación (MINTIC) en 

representación del gobierno nacional, viene adelantando desde el año 2014, charlas educativas 

sobre el uso adecuado de los servicios de internet denominado ñEn TIC Conf²oò, estrategia que se 

realiza de manera presencial en conferencias de 60 minutos a grupos de estudiantes entre los 12 y 

17 años de edad de las distintas instituciones educativas del sector público, el cual  resulta en 

muchas ocasiones insatisfactorio para la prevención del Sexting. 

Por otra parte, con el propósito de justificar el presente trabajo de investigación desde el ámbito 

institucional, resulta necesario indicar que las Escuelas Normales en Colombia cumplen un papel 

muy importante en la educación. Son las encargadas de la formación inicial de maestros y 

maestras. Así, la Institución Educativa Escuela Normal Superior del Magdalena Medio sigue esta 

vocación. 

De ahí que entre los años 2016 al 2018, la institución haya ofrecido charlas educativas sobre el 

uso seguro y responsable de las TIC a través del MINTIC, conferencias que permitieron al 

investigador del presente proyecto apreciar que una gran parte de la población estudiantil posee  

dispositivo móvil, con cuentas de usuario en las principales redes sociales sin la debida supervisión 

de un adulto; característica que aumentan en los discentes la probabilidad de ser víctimas de los 

riesgos asociados al fenómeno del Sexting. 
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1.3.2 Supuestos cualitativos 

La presente investigación parte del supuesto que al incorporar en el área de tecnología e 

informática una estrategia didáctica de concienciación del Sexting, esta repercute en el alumnado 

y en su manera de socializar en espacios virtuales para evitar ser víctima de riesgos asociados al 

envió de contenido sexual explícito. 
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2. Marco referencial 

El presente capítulo agrupa los conceptos, teorías y reglas relacionadas con el objeto de estudio 

investigado, el cual se encuentra dividido en cuatro acápites. En el primero, se contextualizan  los 

datos geográficos, históricos, socioculturales y económicos del establecimiento educativo y su 

entorno. En el segundo acápite, se presentan los factores involucrados como distinciones 

conceptuales y el planteamiento de ideas que se vinculan con la temática de investigación. El tercer 

acápite, se exponen una colección de conceptos recurrente del trabajo. Por último, se refieren las 

normas legales nacionales que se consideraron dentro del estudio. 

2.1 Marco contextual  

El Magdalena Medio es una región ubicada en la parte media del corredor geográfico del Río 

Magdalena, en medio de las cordilleras central y oriental, esta zona abarca 4 de los 32 

departamentos nacionales, estos son los entes territoriales de Antioquia, Bolívar, Cesar y 

Santander; el área del territorio en mención es de 34.610 kilómetros cuadrados correspondientes 

al 3% del total del área de Colombia. 

El municipio de Puerto Berrío está situado en la subregión del Magdalena Medio del 

departamento de Antioquia, con una extensión aproximada de 1.184 Kilómetros cuadrados, 

además de una altura de 126 metros sobre el nivel del mar y una temperatura promedio de 28° 

centígrados; limita al norte con Yondó y Remedios, al oriente con Cimitarra, al sur con Puerto 

Nare y al occidente Maceo y Caracolí (Institución Educativa Escuela Normal Superior del 

Magdalena Medio, 2018). 

Puerto Berrío cuenta con alrededor de 46.883 habitantes, de los cuales 42.084 se encuentran en 

el área urbana y 4.799 en la zona rural; cuenta además con importantes vías de comunicaciones, a 

nivel terrestre se destacan las troncales del Magdalena y de la Paz. En cuanto a las vías aéreas y  

fluviales se destaca el uso del Río Magdalena; además la convergencia de las distintas rutas de 

transporte gracias a la ubicación del municipio ha favorecido el desarrollo y su integración con los 

otros entes territoriales (Institución Educativa Escuela Normal Superior del Magdalena Medio, 

2018). 
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El casco urbano del municipio de Puerto Berrío se encuentra localizado en una llanura aluvial 

del Río Grande de la Magdalena, este territorio es caracterizado por poseer terrenos bajos e 

inundables; la división administrativa del municipio en su zona urbana es de 40 barrios y en su 

zona rural tiene 25 veredas y 4 corregimientos, estos últimos son Virginias, Cristalina, Brasil y 

Murillo (Institución Educativa Escuela Normal Superior del Magdalena Medio, 2018). 

En cuanto al aspecto socioeconómico, la principal actividad económica es la ganadería. Esta se 

caracteriza por ser realizada bajo el sistema extensivo tradicional, que  abarca grandes extensiones 

de tierra; dicha actividad ha permito que el municipio se convierta en una importante despensa de 

ganado cebado con influencia en 8 departamentos del centro del país; sin embargo, los excedentes 

de la producción ganadera son materializados en leche y queso que son comercializados en la 

región (Concejo Municipal de Puerto Berrío, 2016). 

Algunas producciones agrícolas que son de gran aporte a la economía porteña son los cultivos 

de yuca, arroz, maíz forrajero, cacao, caña, caucho, guanábana, limón, borojó y plátano (Concejo 

Municipal de Puerto Berrío, 2016). En el sector de la piscicultura se destaca la producción de 

cachama y bocachico, sin embargo, la pesca artesanal es uno de los medios de gran importancia 

entre los pobladores para generar ingresos económicos, esta pesca se incrementa en los meses de 

diciembre, enero y febrero con las famosas subiendas de pescado en el Río Magdalena (Institución 

Educativa Escuela Normal Superior del Magdalena Medio, 2018). 

El comercio es otro sector que ayuda a la economía del municipio. Existen alrededor de 1.400 

establecimientos comerciales, que pueden agruparse dada su importancia al valor agregado que 

ofrecen al municipio así: 1) hoteles, restaurantes, bares y similares, 2) actividades de servicios a 

las empresas y 3) actividades inmobiliarias y alquiler de vivienda (Concejo Municipal de Puerto 

Berrío, 2016) 

El lugar que ocupa Puerto Berrío en la geografía colombiana y su proyección como centro 

multimodal, agroindustrial y gasífero,  ha permitido la convergencia de toda clase de individuos 

que llegan al municipio en búsqueda de nuevas oportunidades laborales y víctimas de 

desplazamiento forzado, convirtiéndola en una ciudad multicultural; sin embargo esta urbe 

presenta inconvenientes en relación a  la formación de asentamientos humanos y los servicios que 

estos demandan (Institución Educativa Escuela Normal Superior del Magdalena Medio, 2018). 
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El servicio educativo es uno de los servicios con mayor demanda de los lugareños. Existen 32 

establecimiento educativos entre públicos y privados, logrando la cobertura de una población de 

ocho mil seiscientos diecisiete estudiantes. En la zona urbana el sector oficial concentra la mayoría 

estudiantil siendo aproximadamente el noventa y dos por ciento del alumnado (Institución 

Educativa Escuela Normal Superior del Magdalena Medio, 2018). 

En esta misma zona urbana son nueve los establecimientos educativos, cinco de estos 

pertenecen al sector oficial. Estas instituciones educativas ofertan los niveles de enseñanza 

preescolar, básica primaria, básica secundaria y educación media; entre ellas están: I.E. Antonio 

Nariño, I.E. América, I. E. Alfonso López Pumarejo, I. E. Bombona y la I. E. E. Normal Superior 

del Magdalena Medio (Institución Educativa Escuela Normal Superior del Magdalena Medio, 

2018) 

La Escuela Normal Superior en Puerto Berrío tuvo sus inicios en el año de 1972, sus aulas 

estaban ubicadas en las instalaciones que hoy en día ocupa el Instituto La Inmaculada. El título 

que otorgaba era el de Normalista Superior. Hacia el año de 1975 con la renovación curricular, se 

introdujo el bachillerato pedagógico a partir del grado tercero, la última promoción de esta 

modalidad fue en el año de 1995 (Institución Educativa Escuela Normal Superior del Magdalena 

Medio, 2018) 

Con la promulgación del decreto 3086 del 15 de julio de 1996, mediante el cual se 

reestructuraron las Escuelas Normales en el territorio nacional, la institución adquiere  el nombre 

de Escuela Normal Antonio Nariño, ubicando su planta física para los niveles educativos de básica 

secundaria y educación media en donde funcionaba el politécnico Jaime Isaza Cadavid, mientras 

que para preescolar y básica primaria las aulas fueron alojadas en la Escuela Antioquia (Institución 

Educativa Escuela Normal Superior del Magdalena Medio, 2018) 

Para el año de 1997, la Institución Educativa se proyectaba como un referente regional en la 

formación inicial de maestras y maestros, razón por la cual la comunidad educativa solicita al 

Honorable Concejo Municipal de Puerto Berrío, cambiar el nombre por el de Escuela Normal 

Superior del Magdalena Medio, petición que fue adoptada parcialmente mediante acuerdo 008 del 

11 de agosto de 1997, ya que el nombre asignado no era el mismo de la petición, quedando con 

denominación de Escuela Normal Concejo de Puerto Berrio (Institución Educativa Escuela 

Normal Superior del Magdalena Medio, 2018). 
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Esta denominación generó malestar e inconformismo entre los diferentes actores de la 

comunidad educativa, que se vieron obligados a solicitar nuevamente el cambio del nombre de la 

Institución Educativa, petición que el Concejo Municipal escuchó y adoptó a cabalidad mediante 

Acuerdo 015 de agosto de 1998, cambiando el nombre de la institución a Escuela Normal Superior 

del Magdalena Medio (Institución Educativa Escuela Normal Superior del Magdalena Medio, 

2018), mostrando con este actuar de la comunidad educativa su carácter recio en la conquista de 

metas propuestas. Para el año de 2001, el Honorable Congreso de la República de Colombia emitió  

la ley 715 de 2001, por la cual se organizaba la prestación de los servicios de educación y salud, 

entre otros, en dicha normatividad se introdujo el concepto de Institución Educativa, esta 

denominación la debían tener por mandato legal todos los  establecimiento educativos que 

ofertaban los niveles de educación básica y media, teniendo que cambiar de nuevo la denominación 

a Institución Educativa Escuela Normal Superior (Institución Educativa Escuela Normal Superior 

del Magdalena Medio, 2018) 

En el año de 1999, la Institución  Educativa  Normal Superior del Magdalena Medio firma 

convenio con el Tecnológico de Antioquia, mediante el cual avalaban los estudios del ciclo 

complementario, lo que logró que el 4 de diciembre de 2000 por medio de una Resolución 

Departamental 9798 se reconociera el plan de estudios de dicha formación complementaria; 

permitiendo obtener la primera promoción de Normalistas Superiores en el año de 2001 

(Institución Educativa Escuela Normal Superior del Magdalena Medio, 2018). 

En el año 2002, durante el mandato del Alcalde de la época  Luis Carlos Delgado Cano, se 

autorizó que la Institución Educativa ocupara las nuevas instalaciones ubicadas en el barrio El 

Cacique, donde se establecieron las aulas de la básica secundaria, media y del ciclo 

complementario; las aulas de primaria fueron trasladadas al año siguiente, logrando destacarse la 

I. E. E. Normal Superior del Magdalena Medio como uno de los establecimientos educativos 

oficiales con mejor infraestructura física, que para el año 2018 contó con mil veintiséis estudiantes 

en los diferentes nivel educativos (Institución Educativa Escuela Normal Superior del Magdalena 

Medio, 2018) 

Teniendo en cuenta la contextualización anterior, es importante mencionar que en la región 

donde se encuentra ubicada la institución objeto de estudio, es un lugar con un ritmo comercial 

alto en donde convergen diferentes culturas y constantemente existe un movimiento álgido de 
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visitantes que llegan allí por cuestiones de intercambio económico. Factores que sirvieron para 

establecer el contexto de las diversas actividades que hacen parte de la estrategia didáctica,  la cual 

pretendió incidir en la percepción estudiantil sobre el uso responsable y seguro de la tecnología en 

la Escuela Normal Superior del Magdalena Medio. 

2.2 Marco teórico 

A continuación, se exponen las bases teóricas que dan sustento al proceso investigativo. 

2.2.1 La didáctica como elemento mediador de los procesos de enseñanza y aprendizaje  

La etimología del vocablo didáctica tiene una doble raíz, una primera acepción es docere que 

significa enseñar, este se asocia con el que enseña, es decir, con el docente que tiene la tarea de 

co-aprender para su mejoramiento continuo; la segunda acepción es discere que significa aprender, 

que se refiere al que aprende, es decir, el estudiante capaz de beneficiarse de la enseñanza con el 

fin de dar respuesta a los desafíos que plantea el mundo en su diario vivir  (Medina & Salvador, 

2009). Estos dos vocablos han evolucionado a tal punto que se requiere de la interacción de los 

agentes en mención que permitan ir consolidando el acto didáctico. La didáctica es un término de 

múltiples caras y definiciones, pero para la presente se entenderá como un proceso que, según las 

palabras de Camps (2003 citado por Camargo, Uribe & Zambrano, 2013)  

Pretende describir, comprender, explicar e interpretar las prácticas o situaciones de 

enseñanza y aprendizaje, en tanto prácticas sociales, marcadas políticamente, y 

determinadas por los campos disciplinares; generar alternativas consistentes para orientar 

las prácticas de enseñanza. Las condiciones varían según las épocas y los campos en el que 

se desarrolle (pág. 105).  

Los actos didácticos se han visto influenciados por las distintas corrientes pedagógicas, 

conllevando a ciertas tendencias didácticas; la didáctica conductista es muestra de ello,  donde se 

fundamentaba filosóficamente en el positivismo y pragmatismo; la didáctica activa surge del 

movimiento de Escuela Nueva como contraposición a la anterior tendencia didáctica; la didáctica 

cognitiva  ha estado orientada en la filosofía del pragmatismo y el positivismo, que se caracterizaba 

por que la enseñanza pudiera ser por descubrimiento o por la recepción, y por último la didáctica 

operativa que consiste en que las personas tienen estructuras mentales, las cuales son modificables 
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desde la didáctica a partir de los errores y sus efectos que tenga en el proceso constructivo mental 

(Chávez, Deler, & Suárez, 2008)  

El presente estudio ha tomado la didáctica activa y cognitiva teniendo en cuenta los 

fundamentos en que se enfoca cada una de ellas.  En este sentido, la educación se constituye desde 

la construcción del saber, es decir, desde los procesos dialécticos entre el contexto (la realidad 

circundante) y la razón, de modo que el educando no adquiere conocimientos, sino que los 

construye paulatinamente (Coll, 2016). 

Frente al modelo constructivista, útil para esta investigación, la didáctica debe entenderse como 

un ejercicio de doble sentido en el que estudiante y maestro de forma conjunta establecen una 

creación y descubrimiento del conocimiento. El maestro aquí identifica necesidades, media en 

ellas y orienta al educando en su proceso de construcción del aprendizaje. 

El proceso interactivo o proceso de enseñanza aprendizaje, hoy en día desde la didáctica exige 

que dicho proceso sea centrado desde el sujeto convirtiendo la enseñanza en un proceso de 

orientación del aprendizaje, el cual le va a permitir al discente adquirir habilidades, valores y 

estrategias que le ayuden a afrontar los futuros problemas personales y profesionales de manera 

independiente, comprometida, conllevando esto a la utilización de diversas estrategias dentro de 

la didáctica. 

Dichas estrategias didácticas las define Feo (2010) como: 

Los procedimientos (métodos, técnicas, actividades) por los cuales el docente y los 

estudiantes, organizan las acciones de manera consciente para construir y lograr metas 

previstas e imprevistas en el proceso enseñanza y aprendizaje, adaptándose a las 

necesidades de los participantes de manera significativa [é] (pág.  222) 

Además, Feo (2010) propone que las estrategias didácticas se pueden llegar a clasificar según 

el agente que lo efectúa de la siguiente manera: a) estrategias de enseñanza, donde existe un 

encuentro presencial y el diálogo didáctico es del estudiante; b)  estrategias instruccionales, donde 

la interrelación entre los agentes no es necesaria, donde el diálogo didáctico es simulado por medio 

de material impreso o recurso tecnológico; c) estrategia de aprendizaje, consiste en las distintas 

técnicas, habilidades efectuadas por el estudiante en la realización de tareas escolares; esta 
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actividad es propia del discente; d) estrategias de evaluación, es la reflexión producto de la 

valoración de los logros alcanzados de los estudiantes y de las metas de propuestas por el docente. 

Para el desarrollo de la presente investigación, se implementará una ñestrategia de enseñanzaò 

caracterizada por el encuentro pedagógico presencial y un dialogo didáctico real, características 

propias para dar cumplimiento al objetivo de concienciar a los estudiantes acerca del Sexting, así 

como de los peligros que su práctica conlleva. Del mismo modo, Feo (2010) aduce que con este 

tipo de abordajes se puede incidir positivamente en el proceso de enseñanza y aprendizaje, 

concibiendo al estudiante no como un sujeto instruccional, sino como un sujeto capaz de 

permanecer activo dentro del aula: un sujeto reflexivo y analítico con respecto a las prácticas y 

usos de las tecnologías en diferentes contextos. 

En referencia al terminó concienciar habrá que se señalar que según Lawrence (2008 citado por 

Latorre & Seco del Pozo, 2010) es ñUn trabajo humanizante en el cual se pretende demostrar una 

serie de características acerca de un hecho en particular, positivas o negativas, esperando generar 

modificaciones cognitivas o conductuales en un tiempo determinadoò (pág. 68).  

De igual manera, las estrategias didácticas de enseñanza según Hernández, Recalde, & Luna 

(2015) pueden ser desarrolladas por docentes los cuales preferiblemente deben tener conocimiento 

en la formación o discernimiento sobre el tema, tendencia que impera en el medio. En 

consideración con lo anterior, se busca incorporar el aprendizaje basado en estrategias didácticas 

como parte de la metodología de enseñanza. En este sentido, la didáctica utilizada en el presente 

estudio radica en el carácter reflexivo y social de la misma, que permiten comprender de manera 

clara y objetiva, los procesos cotidianos dentro del aula y en los diferentes campos disciplinares. 

2.2.2 TIC como herramienta para la aplicación de estrategia didáctica de concienciación 

sobre el Sexting 

La tecnología como proceso es un fenómeno que ha determinado rasgos y cambios importantes 

en la sociedad y en las culturas que la componen. La aparición de una revolución científica que 

desembocó en un avance tecnológico vertiginoso que no merma su velocidad en ningún momento, 

ha traído consigo un sinnúmero de nuevas prácticas sociales que, en algunas ocasiones, no han 

sido del todo beneficiosas para los individuos.  
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Sin embargo, la tecnología se ha convertido en una realidad inherente incluso a los sistemas 

educativos actuales, según Coll (2016) las tecnologías permiten pensar en un modelo de 

aprendizaje en el que el estudiante puede aprender lo que le interesa en diferentes momentos y 

contextos de actividad y puede hacerlo cambiando con rapidez y facilidad de un contexto a otro. 

De esta forma, los entornos digitales personales de aprendizaje que integran recursos y 

herramientas de diferente naturaleza hacen sobresalir no sólo la pericia de los educandos, sino las 

oportunidades del educador para ponerse en la vía de los hechos y las necesidades intrínsecas de 

innovación escolar.  

El desarrollo de tecnologías en el área de la comunicación ha facilitado la interconexión entre 

las personas, pero también ha supuesto la aparición de nuevos peligros para los jóvenes, 

especialmente por la facilidad para llevar a cabo estas prácticas y por la aparente falta de 

consecuencias al respecto (Bentancur et al., 2014). Sin embargo, es esta dualidad de las TIC 

mencionada anteriormente, la característica que será aprovechada en este proyecto para 

concienciar a los estudiantes acerca de los peligros del Sexting. Esto se espera lograr gracias al uso 

de las TIC como medios para transmitir la información de manera masiva y rápida. Así como se 

esparcen las modas y prácticas peligrosas en los jóvenes, también se espera difundir un mensaje 

para concienciar sobre el uso responsable de la tecnología y el respeto hacia sus cuerpos y su 

intimidad. 

Finalmente habrá que mencionar que el proceso a realizar con la presente investigación, mismo 

que ha sido denominado previamente como ñestrategia did§cticaò estar§ constituido por un c¼mulo 

de actividades que pretenden generar constantes refuerzos conceptuales. 

 

2.2.3 Actitudes críticas y Percepción acerca del uso de TIC  

Teniendo en cuenta la concepción asumida por la presente investigación sobre el discente, este 

se aprecia como un sujeto activo y reflexivo, características propias del modelo constructivista. 

Según Wong, Peña, & Falla (2016) la reflexión es una gran oportunidad para la educación, a través 

de esta se puede aportar a la formación de sujetos libres y autónomos, es decir, individuos con 

actitudes críticas que evalúen de manera racional la veracidad o falacia de una proposición o 
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premisa, además con la capacidad de evaluar sus acciones y decisiones, las cuales permiten formar 

un comportamiento que se adapta a una manera de estar en el mundo.    

De igual modo, una educación entendida como la formadora de sujetos capaces de decidir por 

sí mismos, es aquella que ha propiciado la formación de actitudes críticas entre sus educandos, 

característica que se asocia al uso de criterios racionales no influenciados por atributos externos 

(Wong, Peña, & Falla, 2016). De acuerdo con Wong, Peña, & Falla (2016) las herramientas que 

estimulan una actitud crítica son: a) la lógica, entendida como los principios y métodos para 

razonar correctamente, b) la filosofía, comprendida como el ejercicio de la racionalidad, la 

discusión de ideas y la exposición de los argumentos, c) la ciencia, por su saber científico tratando 

de dar explicaciones y conocer la realidad, y por ultimo d) el pensamiento crítico, como aquel 

general de actitudes frente al saber.  

Así mismo, diversos autores han abordado el pensamiento crítico. Ennis (2011) refiere que este 

se relaciona con las condiciones adquiridas que conllevan a un razonamiento reflexivo enfocado 

en el decir y el que hacer; considerado como el resultado del análisis, interpretación y uso de 

estrategias que fomentan el razonar en la conformación del conocimiento. De igual manera 

Agregado & Burbano (2013) refieren que el pensamiento crítico es intensamente reflexivo, 

integrado por percepciones y razonamientos que repercuten en el actuar de la vida cotidiana; 

además  de ser un proceso racional e intersubjetivo aquejado por elementos sociales, culturales, 

educativos, psicológicos que transgreden su toma de decisiones.   

Por otro lado, es imperativo tener en cuenta que, la percepción según Oviedo (2004) ñEs el 

proceso fundamental de la actividad mental y supone que las demás actividades como el 

aprendizaje, la memoria, el pensamiento, entre otros dependen del adecuado funcionamiento del 

proceso de organizaci·n perceptualò (pág. 89) y el nivel de apreciación que tienen los estudiantes 

sobre sí mismos y sobre el mundo que los rodea, les permite sistematizar el conocimiento, el cual 

se ve reflejado en los patrones comportamentales y en la conducta  determinadas situaciones.  

Desde la percepción juvenil sobre el uso de las TIC, diversos trabajos investigativo han  

abordado esta temática a partir de ámbitos escolares, familiares y sociales. En el ámbito escolar,  

los discentes perciben la necesidad que el sistema educativo apoye el uso herramientas 

tecnológicas y que las mismas sean incorporadas en las actividades evaluativas; además los 

alumnos consideran que el uso de estos recurso sirven de apoyo a los proceso de enseñanza 
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aprendizaje (Silva, Borrero, Marchant, Gustavo, & Novoa, 2006). En el ámbito familiar, los 

adolescentes aprecian que el uso excesivo de las TIC trae consigo discusiones familiares, 

asociando las causas de estos conflictos a la presencia en redes sociales y la atención de mensajería 

estando en familia (Díaz, Mercader, & Gairín, 2019).  

Además en el ámbito social, las investigaciones que han tratado la percepción estudiantil sobre 

el uso de las TIC,  aportan importantes hallazgos. Según la  Agencia de Calidad de la Educación 

(2017) el Smartphone es el dispositivo tecnológico con mayor presencia en la vida cotidiana de 

los jóvenes, sin discriminación de sexo o nivel socio económico;  donde el uso del  móvil los fines 

de semana puede llegar a alcanzar más de 6 horas, localizando mayormente la utilización de 

herramientas tecnológicas al propio hogar familiar (Gairín & Mercader, 2018).  

También es importante resaltar los tipos de uso que los jóvenes le dan a la tecnología. Se destaca 

el uso de redes sociales (Facebook, Snapchat, instagram y whatsapp) con fines comunicacionales, 

las cuales se emplean de manera contante durante todo el día, interfiriendo con otras actividades; 

además la utilización de servicios streaming (YouTube y Spotify) y de videojuegos se caracterizan 

por ser actividades que requieren de atención absoluta (Agencia de Calidad de la Educación, 2017). 

Igualmente, se resalta que los jóvenes perciben un mayor riesgo al utilizar las TIC con la 

suplantación de identidad, el robo o el mal uso de material de otras personas;  donde el control 

parental se limita a la prohibición de dispositivos electrónicos durante las comidas (Gairín & 

Mercader, 2018). 

Por otra parte, contextualizando la problemática y partiendo de la importancia de estructurar 

actividades acordes a las necesidades que subyacen directamente, es imperativo mencionar  que la 

estrategia didáctica contemplo una serie de unidades, compuestas por actividades que tuvieron el 

propósito fundamental de concienciar a la población estudiantil desde la formación de actitudes 

críticas que se debe tener frente a este fenómeno, incidiendo en la percepción estudiantil sobre el 

uso responsable y seguro de las nuevas tecnologías. Dicha propuesta educativa pretendió un 

cambio y transformación  de paradigma cultural en conjunción de una  reestructuración cognitiva 

que permita favorecer en gran medida los procesos formativos de los estudiantes sobre el Sexting. 

Igualmente es importante mencionar el punto de vista del investigador, este considera que las 

la percepción sobre el uso responsable y seguro de las TIC, la actitudes críticas y finalmente la 

concienciación pasan a ser características que inciden de una u otra manera en la capacidad que 
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tiene el estudiante para consolidar un conocimiento de lo que sería el Sexting, lo anterior tomando 

en consideración el hecho de que el Sexting al igual que muchos otros conceptos requiere la 

secuencialidad establecida en este orden, percepción, actitud crítica y finalmente concienciación, 

una vez el estudiante ha llegado a esta última etapa, se considera un ser crítico ï reflexivo  con 

facultades plenas de entendimiento y con capacidad de discernir todos los elementos implícitos 

provenientes del mal uso de los medios tecnológicos y lo que sería aún más importante, poder 

llegar a incidir en la manera de pensar de sus iguales, transformándose en un ser integral con plenas 

capacidades para llegar a modificar su manera de pensar y de actuar frente al Sexting. 

2.2.4 Estrategia didáctica para la concienciación sobre el Sexting 

Desde que empezó el auge de las tecnologías de la información y la comunicación, estas han 

sido implementadas con diversos fines y su uso ha supuesto valiosos resultados en materia de 

educación. Sin embargo, los efectos positivos de estas herramientas no solo se limitan al proceso 

de enseñanza y aprendizaje, sino también a los cambios que pueden generar al permitir un mayor 

acceso y difusión de la información.  

Sin embargo, la facilidad y la manera de interactuar de las personas en el mundo digital ha 

traído consigo fenómenos nuevos, uno de ellos es el Sexting, suceso que será abordado por la 

presente investigación a través de una estrategia didáctica de concienciación, la cual estará ajustada 

a las características propias del contexto educativo investigado, con un contenido de 4 unidades de 

la siguiente manera. 

   Navego con seguridad en las redes sociales (unidad 1) 

Una red social es un espacio virtual con fines de distinta índole, de acuerdo a Bernal & Angulo 

(2013) esta  se puede considerar como un servicio de internet prestado por una compañía 

tecnológica, con características específicas para que el usuario construya un perfil suyo de carácter 

público o privado, comparta contenidos de su interés y establezca una comunicación síncrona o 

asíncrona con los miembros de su lista de amigos. Ventajas que convierten a redes sociales en un 

servicio con buena demanda. 

Así mismo, Flores (2009) aduce que a pesar de las muchas ventajas que pueden tener las redes 

sociales, su uso puede tener consecuencias negativas, si no son alertados de sus riesgos. Una red 

social es un sitio web que ofrece servicios y funcionalidades de comunicación para mantener 



26 

 

    

 

contacto con otros usuarios de la misma red. Dentro de los servicios ofrecidos se encuentran: chat, 

foros, mensajería, blogs, etc. Cada usuario tiene un perfil configurado, desde el cual comparte 

publicaciones y se comunica con otros usuarios. 

Existen numerosas formas de clasificar las redes sociales. De acuerdo con la junta de Castilla  

león (2014), una posible clasificación se realiza en función del tipo de relación: 

¶ Personas: Aquí la relación entre las personas es directa (Twitter, Facebook, Google+, 

Linkedin, hi5, MySpace). 

ǒ Contenidos: Aquí la relación se supedita al material que en esa red se comparte (Slideshare, 

YouTube, Delicious, Tumblr, Flickr). 

 

En conjunción con la información descrita previamente, se recaba que las redes sociales 

afrontan grandes retos en la protección de la privacidad y convivencia de los adolescentes, de 

acuerdo con Flores (2011) estos lugares virtuales consideran términos y condiciones que 

establecen normas de funcionamiento, las cuales se hacen necesarias que los estudiantes las 

conozcan y las consideren al momento de escoger en cuál de ellas participar. De igual manera la 

mayoría de redes sociales coinciden en sus políticas de protección hacia los menores, donde sus 

regulaciones prohíben la difusión de contenidos sexuales o material pornográfico, además de no 

admitir el uso de un lenguaje violento que incite al odio o al irrespeto (UNICEF, 2016).  

Por consiguiente, Flores (2011) nos permite observar algunos de los parámetros que se deben 

tener en cuenta para prevenir riesgos al hacer uso de las redes sociales, las cuales tienen unas 

características propias según su finalidad y contenido. A continuación, se relacionan algunos de 

los parámetros mencionados anteriormente: 

ǒ Verificar la política de privacidad de la red social en la que se quiere abrir una cuenta. 

ǒ No publicar teléfonos, dirección, ni registrar los lugares que normalmente frecuentan. 

ǒ No aceptar como ñamigos o seguidoresò a personas desconocidas. 

ǒ Ajustar los niveles de privacidad de manera adecuada. 

ǒ Al acceder a las redes o correo electrónico desde algún lugar público, asegurarse de 

desactivar las casillas de ñrecordar contrase¶aò, ñrecordarmeò y/o ñno cerrar sesi·nò, y de 

terminar la sesión antes de cerrar las ventanas. 
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ǒ No grabar, publicar ni etiquetar imágenes o videos sin el consentimiento de las personas 

que aparecen. 

ǒ Utilizar contraseñas seguras compuestas por letras y números. 

ǒ Revisar periódicamente la lista de contactos, a lo mejor hay contactos con los que ya no se 

tiene ninguna relación. 

Posibles riesgos en el uso de internet (Unidad 2) 

El surgimiento del internet junto con sus aplicaciones ha creado una generación que debe 

asimilar nuevos retos, uno de estos, es la velocidad con que gira las nuevas formas de relacionar 

entre los individuos, el cual ha traído consigo que estos desarrollen nuevas actitudes y aptitudes 

asociadas a los servicios que proporciona la internet (García, 2011). Sin embargo, organismo como 

la UNICEF (2016) ha mencionado que los niños, niñas y adolescentes es el grupo poblacional que 

mayormente está expuestos a riesgos en internet, donde estos se relacionan a situaciones 

comerciales, violentas, éticas y sexuales. 

Siendo el riesgo a situaciones sexuales, un espacio que ha permitido el surgimiento de nuevos 

fenómenos como el Sexting. Esta conducta según CEFIRE  (2013) contempla los siguientes 

factores: a) el origen de la imagen, donde la producción de la imagen puede ser del protagonista o 

ajena, además, esta puede tener o no el consentimiento, b) el contenido de la imagen,  refiere que 

la imagen misma puede definirse por su contenido como atrevida, erótica o pornográfica, c) la 

identificabilidad, aparte del contenido de la imagen, esta debe permitir identificar al protagonista 

de la misma, y d) la edad del protagonista, existe dificultad en determinar la edad exacta del 

protagonista.  

Por su parte, Pérez et al. (2011) En su guía sobre la adolescencia y Sexting, propone cuatro 

aspectos para tener en cuenta que son:  

ǒ Voluntariedad inicial: hace referencia a que los contenidos son creados por el propio protagonista 

con o sin su consentimiento, aquí no existe coacción o sugestión de un tercero. 

ǒ Dispositivo tecnológico: el dispositivo es necesario para la existencia del Sexting, sin este se 

considera inexistente la conducta; además este aparato servirá para la difusión del contenido que 

una vez se realiza se vuelve incontrolable al salir de la esfera de dominio del tenedor. 

ǒ Sexual frente a lo atrevido: lo sexual es clave diferenciarlo en los contenidos enviados entre las 

personas, ya que la imagen o video debe tener una pose erótica o sexual del protagonista. 
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ǒ La importancia de la edad: esta conducta no excluye a personas mayores o menores de edad, todo 

individuo puede llegar a cometer este comportamiento. Sin embargo, cuando ocurre con menores 

de edad estos son expuestos a una situación de mayor vulnerabilidad. 

Dicha vulnerabilidad de un determinado grupo llama la atención de ciertos investigadores, y así 

lo expresan Mercado, Pedraza, & Martínez (2016) dejando de manifiesto que ñLos ni¶os, ni¶as, 

jóvenes y adolescentes son los más vulnerables en relación al Sextingò (pág. 23).  Esta debilidad 

se asocia a cinco ítems que sustentan la vulnerabilidad de los adolescentes para afrontar este tipo 

de conductas: 

ǒ Falta de cultura de privacidad: el menor realiza conscientemente la conducta de Sexting, 

pero no dimensiona las amenazas que estas implican. 

ǒ Menor conciencia del riesgo y exceso de confianza o inconciencia del riesgo potencial: los 

menores son vulnerables por su poca experiencia, falta de perspectiva y la no 

diferenciación entre lo público y lo privado de sus vidas. 

ǒ Adolescencia y sexualidad precoz de la infancia: es quizás una de las causas más fuertes 

de la vulnerabilidad de los menores, ya que la autoafirmación y el deseo sexual es 

inminente en la etapa de la pubertad. 

ǒ Inmediatez de las comunicaciones: esta debilidad radica en la facilidad de difusión de los 

mensajes del protagonista. 

Las causas del Sexting son uno de los cuestionamientos que con mayor frecuencia intentan dar 

respuestas los estudios que abordan esta problemática; según Fajardo, Gordillo, & Regalado 

(2013) este cuestionamiento tiene varias respuestas que son: 

ǒ Por diversión. 

ǒ Por provocar y por estar aburridos los adolescentes. 

ǒ Para llamar la atención de las personas. 

ǒ Porque el fenómeno del Sexting está de moda. 

ǒ En respuesta a que un tercero te lo pide. 

ǒ Por no estar cerca físicamente de la persona receptora. 
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Por su parte Cadavid (2015) expresa que los adolescentes presentan una dicotomía entre lo real 

e irreal en el sentido que lo real se asocia con el mundo natural y habitual, mientras que lo irreal 

es aquello desconocido, es decir el mundo digital; estos dos mundos en los adolescentes convergen. 

Otro riesgo a situaciones sexuales, es la conducta del Gromming, esta entendida por Arias, 

Buendía, & Fernández (2018) como el ñEnga¶o online a menores de edad por parte de adultosò 

(pág. 3), además también se puede considerar esta misma conducta según Pérez et al. (2011) como 

ñEl conjunto de estrategias que una persona adulta desarrolla para ganarse la confianza del menor 

a través de Internet con el fin último de obtener concesiones de ²ndole sexualò (pág. 13). 

Así mismo, autores como Luminita  (2015) consideran que el Grooming presenta las siguientes 

fases:  

ǒ Fase de establecimiento de amistad: donde el principal objetivo es establecer un primer 

contacto con el menor para ir consiguiendo, con el paso del tiempo; datos personales de 

este, su localización, la edad, gustos, etc.  

ǒ Fase de conformación de la relación: donde la confianza aumenta notablemente y comienza 

a crearse un vínculo personal entre ambos.  

ǒ Fase de valoración de riesgo: intenta sacar más información sobre su familia y sus 

relaciones familiares con el objetivo de valorar los riesgos que pueden afectarle en su 

intento de cometer el delito.  

ǒ Fase de exclusividad: donde la conversación se ciñe en sacar información sobre problemas 

personales y secretos del adolescente. De manera progresiva, el acosador comienza hablar 

sobre temas sexuales con el fin de que el menor se sienta cómodo y acceda a sus peticiones 

sexuales que irán desde pequeños juegos y simples contextos verbales hasta abrir la 

posibilidad de intercambiar material de contenido pornográfico por parte del menor.  

ǒ Fase sexual: es cuando el acosador ya dispone de toda la información necesaria y su 

objetivo es establecer esa relación sexual con el menor a través del chantaje. En este 

momento se descubre al verdadero acosador ya que éste dispone de toda la información 

necesaria de su víctima para forzar todo tipo de situaciones sexuales a las que el menor 

deberá acceder de manera incondicional 

El civismo digital contra  el Sexting (Unidad 3) 
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El Civismo digital es una necesidad en todo el mundo, este se ha constituido en un mecanismo, 

el cual les permite a los individuos en gran medida, tomar las mejores decisiones de acuerdo con 

lo que consume, comparte y aprende en Internet, donde es de vital importancia aprender a utilizar 

y dar un buen uso a la tecnología sobre principios elementales como el respeto, la responsabilidad 

y honestidad. El uso responsable de Internet es un tema que involucra a todo el colectivo de la 

sociedad, por ello es importante que madres y padres de familia y educadores se familiaricen con 

las nuevas tecnologías y herramientas digitales emergentes en los últimos años, para así poder 

transmitir a las niñas, niños y jóvenes la importancia del Civismo Digital con el propósito de 

enseñarles a elegir éticamente los contenidos que consumen, comparten y adquieren.  

Los padres de familia y los educadores como consecuencia de su condición natural tienen la 

necesidad de conocer las normas adecuadas y necesarias para orientar a los niños y jóvenes para 

una sana socialización digital articulada con el buen uso, consciente y responsable del Internet 

(Gózalves, 2011). Como parte de la celebraci·n del ód²a de internet seguroô la empresa Microsoft 

(2016)  presentó una iniciativa para mejorar la convivencia con otras personas que usan internet y 

redes sociales debido a que la Internet se está convirtiendo en un lugar hostil, donde quienes 

ingresan están expuestos a recibir insultos, ser objeto de agresiones o recibir material gráfico 

explícito que no ha solicitado. 

De hecho, MINTIC (2017) retomo la civilidad digital propuesta por Microsoft y la agrego a su 

programa ñEn tic confi·ò como civismo digital. Esta iniciativa nace a partir de un estudio realizado 

por Microsoft en 14 países, el cual tenía como finalidad unificar la forma de enfrentar situaciones 

relacionadas con el mal uso de la tecnología, la empresa con dicho estudio tuvo como propósito 

impulsar el civismo digital cimentando en la empatía y en  el cual se establezcan normas sociales 

en línea que incluyan el tratarse unos a otros con respeto y dignidad; de esta forma, internet será 

un lugar seguro donde sea posible compartir ideas, aprender, jugar y relacionarse (Microsoft, 

2016). 

De otra parte, cabe mencionar que el buen uso de la tecnología y las redes sociales es un 

fundamento básico y elemental para mantener la seguridad, responsabilidad y la convivencia en 

espacios digitales; es por esto que surge la necesidad de enfatizar esta temática en la tercera unidad 

did§ctica denominada ñel civismo digital contra el Sextingò, en donde, se fomentara pautas de 
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comportamientos que permitan dar un uso adecuado de la tecnología y mejorar las relaciones con 

las otras personas que usan internet y redes sociales. 

Formas de prevención del Sexting (Unidad 4) 

Las TIC brindan la posibilidad de apreciar que el Sexting desde una mirada educativa y familiar 

puede ser mitigado. Para tal fin, algunos expertos centran su recomendación en la concienciación 

que pueden realizar las familias a sus hijos como un hecho fundamental y primera medida de 

protección,  la cual tiende a ser útil para persuadir al menor y evitar de ese modo que llegue a 

realizar esta conducta (Pérez et al., 2011) 

Sin embargo, cabe mencionar que el Sexting trae considerables consecuencias a la persona que 

lo realiza. Estas también han sido abordadas por diversos autores desde distintos puntos de 

apreciación, entre las más relevantes para la presente investigación tenemos: asociar el Sexting 

como un factor de riesgo con el suicidio en los adolescentes; a este se le puede sumar la pérdida 

de la privacidad, en el sentido de que una vez el contenido es enviado, su protagonista pierde el 

control de los destinatarios deseados (CEFIRE, 2013).  

Las consecuencias son asociadas por algunos autores como los posibles riesgos que el Sexting 

acarrea, en este sentido Pérez et al. (2011) propone riesgos distintos entre el protagonista de la 

imagen y el que envía-recibe el contenido; es así que para los emisores sus consecuencias son a) 

amenazas a la privacidad del menor en el sentido que el contenido puede llegar a personas no 

deseadas, b) riesgos psicológicos relacionados con posibles humillaciones publicas hacia el 

protagonista del contenido, c)  Ciberbullying, d) Sextorsión, e) Grooming, y por último d) riesgos 

físicos y geo localización que son las exposiciones a posibles pederastas; de igual manera las 

consecuencias para los difusores y receptores del contenido cuando está implicado un menor de 

edad, se relaciona con delitos asociados a la pornografía infantil (Panizo, 2011).  

Es así, como la práctica del Sexting ha generado una preocupación mediática por las graves 

consecuencias psicológicas y jurídicas, especialmente en adolescentes. Donde, investigadores 

como Agustina & Gómez (2016) se han referido al tema ñ[é] La aparición de tales consecuencias 

ha puesto de manifiesto la urgente necesidad de desarrollar estrategias de prevención adecuadas. 

[é] cruzan inadvertidamente un umbral de riesgo que los expone sin vuelta atrás a diversas formas 

de victimización [é]ò (pág. 32) dejando en evidencia la necesidad urgente de desarrollar 
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estrategias de prevención adecuadas que impida que los menores sean victimizados, abriendo la 

posibilidad a la concienciación como un mecanismo adecuado de dichas estrategias. 

A este respecto, Prado (2016) aduce que la toma de conciencia social es darse cuenta de los 

ámbitos familiar, grupal y social, y ver cómo estos afectan la percepción, las actitudes y los 

comportamientos del individuo en lo personal y lo interpersonal. La toma de conciencia social 

surge cuando el niño se da cuenta del otro (madre, padre, hermanos, etc.) y verifica que el mismo 

le afecta de una determinada manera, llenando o no sus necesidades básicas. En la adolescencia, 

el individuo se relaciona mucho más con los otros y reacciona positiva o negativamente a la 

dinámica emergente. En la adultez, las relaciones humanas son mucho más complejas, con muchas 

más variables inmersas, donde no sólo está el afecto o el desafecto. 

Sin lugar a duda la comunicación y las nuevas formas de interacción de los seres humanos han 

modificado la forma de comportarse, relacionarse y transmitir la información, es por ello que la 

academia, en todos sus niveles, ha de procurar la formación integral de todos los sujetos que a ella 

asisten. Dicha formación debe darse, fundamentalmente, desde la construcción de un pensamiento 

crítico que permita que el estudiantado reflexione, cuestione y dialogue con toda la información a 

la que accede. Esto hará que cada educando tenga en cuenta la multiplicidad de las dimensiones 

del desarrollo humano y social al momento de interactuar con alguna teoría, filosofía, postulado y 

demás pronunciamientos epistémicos. 

Frente a este tema, autores como López (2012) exponen que la educación de procurar 

desarrollar un pensamiento crítico, que le permite al alumno discernir su toma de decisiones, es 

decir, a distinguir lo real de la ficción, los bueno de lo malo; donde se permita además, formar un 

pensamiento sistémico que estimule la observación, el razonamiento productivo y la comprensión 

del conocimiento. 

Así mismo, cabe resaltar la importancia del pensamiento crítico que tiene este  para la 

percepción de los estudiantes de acuerdo con el entorno inmediato en el cual se desenvuelven, en 

donde a  medida que se va desarrollando les permite tener una mejor comprensión de sí mismos 

de su propio funcionamiento basado en el análisis interpretativo de la información y de los 

estímulos que inciden directamente en los patrones comportamentales que evidencian los 

estudiantes ante la realización de actividades específicas en el contexto y situación específica que 

así lo requiera. 



33 

 

    

 

Aplicamos el pensamiento crítico para intentar discernir la realidad de lo que nos dicen y 

percibimos a partir del análisis de los razonamientos empleados para explicarla. De una forma 

análoga a lo que proponía Descartes, se trata de dudar de las informaciones, dogmas y axiomas 

absolutos que nos rodean hasta que nosotros mismos podemos darles veracidad o por lo contrario 

ignorarlas. Con ello, se busca tener una idea justificada de la realidad y no aceptar ciegamente lo 

que otros nos digan lo que genera una estrecha relación entre la tecnología y el pensamiento crítico.  

Es esa la obligación de las academias, formar el pensamiento crítico en los estudiantes y es 

requerimiento de tal formación la intervención de la didáctica para su cometido. En sustento de 

esto, Tamayo, Zona y Loaiza (2015) mencionan que la constitución de pensamiento crítico en los 

estudiantes debe darse ñ[é] desde cada uno de los campos del saber, para lo cual se valdría, sin lugar a 

dudas, de la enseñanza de los diferentes conceptos que tradicionalmente se han enseñado y, asimismo, de 

algunas de las estrategias ya probadas [é]ò (pág. 113). 

Autores como Coll (2016) plantean que  la capacidad de comprensión individualizada de cada 

educando tiene estrecha relación con el uso y apropiación de las TIC en el procesamiento en tiempo 

real de las tareas de aprendizaje llevadas a cabo por los educandos, y más concretamente el 

desarrollo paulatino de las analíticas del aprendizaje en la última década, dado que han permitido 

que el proceso de enseñanza y aprendizaje, a pesar de ir en pro de la colaboración y el 

cooperativismo, diferencian cada vez más lo que piensa cada estudiante en su universo de 

posibilidades.  

2.3 Marco conceptual 

En los siguientes párrafos se plasman los conceptos de alta relevancia que ayudan a mejorar la 

comprensión de las bases teóricas y fundamentales del presente proceso investigativo, estas son:  

2.3.1 Ciberbullying 

El Ciberbullying se entiende como el acoso o agresión entre menores internet (Arias, Buendía, 

& Fernández, 2018),  una definición más amplia se puede considerar la expuesta por la UNICEF 

(2016) ñes cuando un niño, niña o adolescente es atormentado, amenazado, acosado, humillado o 

avergonzado por otro niño, niña o adolescente por medio de internet, medios interactivos, 

tecnologías digitales o teléfonos móvilesò (pág. 14). 

https://psicologiaymente.com/psicologia/descartes-historia-psicologia
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2.3.2 Sexting  

El termino del sexting para el presente trabajo investigativo se va a construir un constructo a 

partir de varios autores que nos permitirá una mejor compresión del concepto, este debe entenderse 

como: él envió o intercambio de mensajes, fotos o video con contenido erótico o sexual a través 

de los diferentes medios electrónicos (Pérez et al., 2011; UNICEF, 2016; Noriega, 2018). 

2.3.3 Sextorsión 

El término de Sextorsión se pude entender de manera clara según Pérez et al. (2011) como el 

ñChantaje en el que alguien (menor o mayor de edad) utiliza estos contenidos para obtener algo de 

la v²ctima, amenazando con su publicaci·nò (pág. 12). 

2.4 Marco Legal 

La fundamentación legal del presente proceso investigativo tiene como finalidad dar a conocer 

el ordenamiento jurídico existente, es decir, las leyes, decretos, resoluciones, entre otras, que 

permiten sustentar el desarrollo de la presente investigación, para esto se relacionan  a continuación 

las principales normas jurídicas relacionadas con el objeto de investigación.  

Así pues, la Constitución Política (1991) determinó que el estado colombiano debía brindar un 

servicio educativo para sus ciudadanos, este derecho social se ve plasmado en diversos artículos 

de la norma. El artículo 41, establece la obligación a las instituciones de educación de impartir un 

estudio de la instrucción cívica,  entendida como el fortalecimiento de los espacios de convivencia 

social, que para la presente investigación se aborda desde espacios virtuales. También el artículo 

44, declara la educación como un derecho fundamental de los niños, e insta a la familia, la sociedad 

y el estado a garantizar el ejercicio pleno de los derechos de los menores. Igualmente, el artículo 

67 estipula que la educación es un servicio público y tiene una función social, además de estipular 

la obligatoriedad de formar  a las personas en ciencia y tecnología. 

Es así, como el artículo 67 del Constitución política (1991) permitió el desarrollo de la ley 115 

(1994), o Ley General de Educación, que rige a todas las instituciones de educación públicas y 

privadas en Colombia, este documento normativo establece que un fin de la educaci·n ser§ ñEl 

desarrollo de la capacidad crítica, reflexiva y analítica que fortalezca el avance científico y 

tecnol·gico nacionalò (Ley 115, 1994,  art. 5 Num. 9), fin acorde con la concienciación sobre el 
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Sexting que pretende la presente investigación. Asimismo, esta ley estipuló que la asignatura de 

Informática y Tecnología debía ser parte de los planes de estudio de los colegios públicos 

colombianos, en lo correspondiente a la educación básica, que comprende a nueve grados (Ley 

115, 1994,  art. 23). 

Así mismo, se recaba la ley 679 (2001), la cual expide el estatuto para prevenir y contrarrestar 

la explotaci·n, la pornograf²a y el turismo sexual con menores. Esta ley tiene por objeto ñdictar 

medidas de protección contra la explotación, la pornografía, el turismo sexual y demás formas de 

abuso sexual con menores de edad, mediante el establecimiento de normas de carácter preventivo 

y sancionatorio [é]ò (Ley 679, 2001, art. 1). Esta norma es importante para la presente 

investigación pues pone de relieve los esfuerzos del Estado por contrarrestar los fenómenos de 

abuso sexual tecnológico hacia los menores. 

También es importante resaltar la ley 1098 (2006), la cual expide el Código de la Infancia y la 

Adolescencia. Norma que en su artículo 2 consagra la protección de derechos y libertades de los 

niños, niñas y adolescentes (NNA), donde ñ[é] Dicha garant²a y protecci·n ser§ obligaci·n de la 

familia, la sociedad y el Estadoò (Ley 1098, 2006, art. 2). Esta norma a su vez, en el artículo 18 

establece el derecho a la integridad personal de los NNA as² ñLos ni¶os, las ni¶as y los 

adolescentes tienen derecho a ser protegidos contra todas las acciones o conductas que causen 

muerte, daño o sufrimiento físico, sexual o psicol·gico [é]ò (Ley 1098, 2006, art. 18), junto con 

la asignaci·n de  obligaciones especiales a las instituciones educativas en ñ[é]Brindar una 

educación pertinente y de calidad [é]ò (Ley 1098, 2006,ar.t 42 n¼m. 2), preceptos que denotan el 

esfuerzo por parte del Estado en brindar una educación oportuna a los cambios tecnológicos. 

Otra disposición a tener en cuenta para este trabajo de grado es la Ley 1341 (2009), la cual 

determinó que el gobierno nacional y los entes gubernamentales departamentales y municipales 

deben poseer estructuras administrativas centradas en la educación y que estas deben tener en 

cuenta la importancia de las TIC para la generación de políticas públicas de acceso a las tecnologías 

por parte de los estudiantes de escuelas y colegios públicos y la vigilancia de los mismos procesos 

en los colegios. 

Igualmente, la Ley 1341 (2009) argumenta que las nuevas tecnologías son indispensables para 

el fortalecimiento y la consolidación de los procesos de innovación y de la competitividad en 

Colombia y que estas deben incluirse en los procesos de enseñanza y aprendizaje escolares como 
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política estatal. Así, por ejemplo, el artículo 2 de esta ley afirma que el estado y en general todos 

los agentes del sector de las Tecnologías de la Información y las Comunicaciones deberán 

colaborar e incluso priorizar el acceso y uso TIC en la producción de bienes y servicios, la 

educación, los contenidos y la competitividad. En este sentido, esta ley es útil para la presente 

investigación pues realza el carácter prioritario de las TIC en la dinámica social colombiana. 

 Otra norma jurídica,  es la ley 1273 (2009), por medio de la cual se creó un nuevo bien jurídico 

tutelado en el c·digo penal, denominado ñde la protecci·n de la informaci·n y de los datosò, resalta 

en el artículo 1 que toda persona que obtenga, compile, sustraiga, ofrezca, venda, intercambie, 

envíe, compre o modifique datos personales, incurrirá en una pena carcelaria y una multa 

correspondiente. Por lo tanto, no sólo se materializa el carácter beneficioso de las TIC, sino el 

deber del Estado de garantizar un uso responsable de las mismas. 

También se debe hacer mención de la ley estatutaria 1581 (2012), mediante la cual se dictan 

disposiciones generales para los datos personales. Esta ley refiere al derecho que tienen las 

personas de conocer, rectificar y actualizar información que se haya recogido sobre ellos en bases 

de datos o archivos. En esta parte, es útil hacer mención de las redes sociales, como archivos y 

materiales de reproducción de información sensible, la cual puede provenir o caer en manos de 

menores de edad, de modo que es importante la materialización de propuestas que vayan en pro 

de las leyes colombiana que, a pesar de fomentar las TIC, también alertan sobre los riesgos y 

peligros de los menores de edad al desconocer las buenas prácticas de manejo de la información 

online. 
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3. Método 

En el presente capítulo se detalla el método de investigación, con su respectivo tipo de investigación, 

Población y corpus investigativo, Procedimiento, Instrumentos y técnicas de recolección de información y, 

finalmente, tratamiento de datos.  

3.1 Tipo de investigación  

Esta investigación maneja un paradigma cualitativo ï interpretativo que como bien lo describe 

Hernández, Fernández & Baptista (2014) se fundamenta en una perspectiva interpretativa centrada 

en el entendimiento del significado del comportamiento de los individuos como tal y sus 

instituciones (busca interpretar lo que va captando activamente). Este tipo de investigación 

(cualitativo - interpretativa) alude a una serie de estrategias metodológicas empleadas para el 

mejoramiento del sistema educativo y social. Originalmente fue usada para describir una forma de 

investigación capaz de mezclar el enfoque experimental de las ciencias sociales con los programas 

de acción social para atender los problemas sociales más importantes.  

El tipo de investigación cualitativa - interpretativa es un campo joven de indagación, Según 

Gutiérrez, Pozo, & Fernández  (2002) ñ[é] representa una de las tendencias contemporáneas más 

reveladoras para el entendimiento del significado de los hechos sociales, culturales, jurídicos, o 

educativos [é]ò (pág. 533). Esta tipología investigativa aprovecha los contextos naturales donde 

se  desarrolla y contempla los intereses, la idiosincrasia y las motivaciones singulares de cada 

participante, con el fin de interpretar fenómenos sociales complejos por su naturaleza propia. 

Características que se acoplan al presente trabajo investigativo, permitiendo una adecuada 

interpretación de la incidencia de la estrategia didáctica de concienciación sobre el sexting en la 

percepción estudiantil sobre el uso responsable y seguro de las nuevas tecnologías. 

 

3.2 Población y corpus investigativo (Sujetos investigados) 

3.2.1 Población 

En consideración al contexto educativo de la presente investigación, se contempla que la 

población objeto de estudio son los estudiantes de Octavo (8A Y 8B) y Noveno (9A Y 9B) de la 

Institución Educativa Escuela Normal Superior del Magdalena Medio, adolescentes con edades 

https://www.lifeder.com/problemas-sociales-mexico/
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que oscilan entre 13 y 15 años. Además, para la efectiva realización del presente trabajo es 

importante tener en cuenta las características y particularidades  propias de la población estudiantil, 

como lo son sus aspectos socioeconómicos y culturales, esta información es necesaria ya que guía 

y permite al educador  desarrollar  correctamente herramientas pedagógicas y  estrategias 

metodológicas con alto componente teórico-práctico, logrando tener un  impacto significativo en 

los estudiantes.  

Igualmente, es importante identificar habilidades académicas y educativas, así como fortalecer 

progresiva y paulatinamente las habilidades en las que los estudiantes presentan debilidades 

teórico-prácticas con lo que respecta al manejo de plataformas virtuales. Para Arias, Villasís, & 

Miranda (2016) el concepto de población está definido como el conjunto de todos los individuos 

(objetos, personas, eventos) referentes para llevar a cabo la investigación, los cuales cumplen 

reúnen una serie de criterios. 

Así mismo, es necesario contar con elementos tales como la homogeneidad para su selección, 

en donde los individuos son de similares grados de escolaridad, a su vez, se debió tomar en cuenta 

el tiempo y espacio donde se ubicó esta población, que no fue más que el lugar donde se 

encontraron los individuos a investigar (I. E. E. Normal Superior del magdalena medio).  

3.2.2 Corpus investigativo o sujetos investigados (Muestra) 

Es importante recabar la naturaleza cualitativa de la presente investigación,  pues ya que este 

tipo de paradigma no pretende generalizar sus resultados sino explorar particularidad de los 

individuos objetos de estudio (Hernández, Fernández, & Baptista, 2014).  Es así, como se ha 

catalogado como no probabilística el corpus de investigación, en el sentido que el trabajo no 

pretende extrapolar los resultados a la población (No representatividad de la población), además, 

de ser considerada por conveniencia ya que los grupos tomados son de fácil acceso al investigador. 

Para el desarrollo de la presente propuesta investigativa se tomó como sujetos investigados a 

81 estudiantes de los grados octavo (8B) y noveno (9B); dicha selección se realizó evitando el  

sesgo, para lo cual estuvo supeditada a dos ítem de la Encuesta de percepción TIC, que permitieron 

inferir una vulnerabilidad de los individuos por su escasa formación y  tendencia a realizar  Sexting. 

Desde la escala Likert se demostró que el porcentaje más alto de estudiantes que nunca reciben 

información en clase sobre los riesgos y peligros de las tecnologías de información y las redes 
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sociales se encuentra entre los grados 8B y 9B (Del 40,7% (66) de estudiantes que contestó Nunca, 

62,1% (41) pertenecía a los grados 8°B y 9°B).  

Asimismo, se tiene que frente a la situaci·n ñRecibir fotos obscenas con el prop·sito de entablar 

una conversaci·n por medio de las redes socialesò, del 50% (81) de estudiantes que contest· es 

frecuente, 56,8% (46) pertenecía a los grados 8°B y 9°B. A continuación se exponen las figuras 

que sustentan los porcentajes de las respuestas de los estudiantes ante las preguntas anteriormente 

descritas. 

 

Figura 1. Resultados encuesta percepción TIC a población pregunta 6 
Fuente: Autor de la investigación 



40 

 

    

 

 

Figura 2. Resultados encuesta percepción TIC a población pregunta 9 
Fuente: Autor de la investigación 

Por otra parte, cabe mencionar lo planteado por Otzen & Manterola (2017) quien refiere que la 

muestra en el proceso investigativo es la selección de una parte de la población, sobre el cual se 

habrán de recolectar los datos. En el presente proyecto investigativo, la selección de su muestra 

fue no probabilística, por conveniencia en el entendido de la sola disposición de cuatro grupos para 

adelantar la investigación, e intencional, debido al acceso que tiene el investigador a la población 

y su forma de seleccionar la muestra con aquellos grupos que convenga al trabajo investigativo 

(más vulnerable a los riesgos asociados al uso de TIC a partir de la encuesta percepción TIC).  

En los estudios cualitativos el tamaño de muestra no es importante desde una perspectiva 

probabilística pues el interés no es generalizar los resultados a una población más amplia, ya que 

lo que se busca en una investigación de enfoque cualitativo es profundidad, motivo por el cual se 

pretende calidad más que cantidad, lo fundamental es la aportación de personas, participantes, 

organizaciones, eventos, hechos etc., que nos ayuden a entender el fenómeno de estudio y a 

responder a los interrogantes investigativos que se han planteado.  

En la siguiente tabla de manera sucinta se presenta las características demográficas y los 

criterios éticos que resultaron de la selección de la muestra. 
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Tabla 1. Población y corpus investigativo 

Población  Estudiantes de Octavo y Noveno de la Institución Educativa Escuela 

Normal Superior del Magdalena Medio. 

Municipio Puerto Berrio, Antioquía 

Muestra  Octavo grado: 

42 estudiantes 

Noveno grado: 

39 estudiantes  

Total:  

81 estudiantes 

Características muestra 

 

Edades 13 y 15 años. 

60% sexo femenino. 

40% sexo masculino. 

Estrato 2 y 3. 

10% de estudiantes pertenecen a familias desplazadas por la violencia. 

Las familias de estos estudiantes suelen trabajar en el comercio de 

bienes y servicios. Así como en el sector de la infraestructura.  

Criterios éticos ǒ Todos los datos del participante se respetan con base en la ley 

1581 de 2012. 

ǒ Se respeta el buen nombre de los sujetos participantes. 

ǒ Todos los menores de edad deben tener permiso de sus padres 

de familia para la participación dentro de la investigación, así 

como el uso de evidencias fotográficas. 

ǒ El proceso investigativo tiene en cuenta el aval del rector de la 

investigación. 

ǒ Esta investigación va en concordancia con los Numerales 1 y 

9 del art. 5 de la Ley General de la Educación, en la medida en 

que promueve la capacidad crítica, reflexiva y analítica, junto 

con la práctica de los valores dentro del aula. 

ǒ La estrategia didáctica de esta investigación no contiene 

imágenes sensibles, pornografía, tampoco incita a ninguna 

forma de violencia.  

Fuente. Autor de la investigación.  
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3.3 Procedimiento 

En el presente apartado se exhiben las fases que sirvieron para estructurar el desarrollo del 

trabajo investigativo; para lo cual habrá que señalar que Hernández, Fernández, & Baptista (2014) 

aducen que el diseño de las fases es una pieza elemental, ya que estas son la estructura de un 

proceso metódico y objetivo, que más adelante repercutirá en los objetivos determinados por el 

investigador. En el sentido de la repercusión de las fases, estas surgen como contestación a los 

objetivos planteados, trayendo para el presente proyecto investigativo tres fases que se muestran 

en los siguientes apartados. 

¶ Fase de caracterización 

En esta primera fase, se aplicó a la población estudiantil un cuestionario inicial en escala Likert 

(Ver anexo F), cuyos resultados sirvieron en la toma de dos decisiones trascendentales para el 

desarrollo de la investigación. La primera decisión, tiene relación con el criterio de selección del 

corpus investigativo; la segunda de  decisión, se correlaciona con el cumplimiento del primer 

objetivo específico, es decir, una identificación de las percepciones del alumnado frente al uso de 

la tecnología, que permita establecer las categorías y subcategorías que funcionarán como 

derrotero para el análisis de la información y la formulación de las actividades que componen la 

estrategia didáctica de concienciación sobre el sexting. 

¶ Fase de diseño y ejecución 

Esta fase, consta inicialmente del diseño propiamente dicho de la estrategia didáctica de 

concienciación sobre el sexting, la cual conto con diversos elementos (cuestionario inicial en 

escala Likert, marco teórico y antecedentes) para su construcción, con una ejecución posterior en 

dos periodos diferentes (segundo periodo en 8B y tercer periodo en 9B) del año lectivo de 2019.  

Además, cabe mencionar que durante la ejecución de la estrategia didáctica se hizo uso de la rejilla 

de observación como instrumento de monitoreo, así como el diario de campo del cual se hablará 

en los Instrumentos de recolección de datos. Siendo el diseño y ejecución de la estrategia didáctica 

correlacionar con el cumplimiento del segundo objetivo específico. 

ǒ Fase de validación  
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La última fase, consta de la realización de una entrevista estructurada a la población objeto de 

estudio (81 estudiantes), esto con el fin de dar cumplimiento al tercer objetivo específico, es decir, 

evaluar la influencia de la estrategia didáctica sobre las percepciones del estudiantado con respecto 

al uso de las tecnologías. 

3.4 Instrumentos y técnicas de recolección de información  

A continuación, se muestra una tabla que recopila y ordena todo lo concerniente a los 

instrumentos y técnicas de recolección de información, en este caso, se usarán cuatro instrumentos 

así: a) en la fase de caracterización se hará uso de  escala de Likert, b) en la fase de diseño y 

ejecución se hizo uso de la rejilla de observación y el diario de campo, c) finalmente,  en la fase 

de validación se  utilizó la entrevista estructurada. 

 

Tabla 2. Instrumentos y técnicas de recolección 

Técnica Instrumento Fase Observaciones 

Cuestionario Escala Likert 

(Encuesta de 

percepción 

TIC) 

Caracterización Este instrumento pretende realizar un análisis 

inicial que permita caracterizar las percepciones 

que, por autonomía, poseen los estudiantes en 

relación a la tecnología, en especial relacionados 

directamente o indirectamente con el Sexting. La 

escala Likert según Hernández, Fernández, & 

Baptista (2014) se fundamenta en afirmaciones o 

juicios respecto del concepto u objeto de actitud, 

ante los cuales los educandos deben expresar su 

opinión seleccionando uno de los puntos o 

categorías de la escala respectiva. Así, el 

participante obtiene un resultado respecto de la 

afirmación y un puntaje final o total. 

Los resultados de este instrumentó sirvieron para 

realizar dos acciones en el trabajo. La primera,  

tiene relación con el criterio de selección de la 

muestra de estudio; la segunda, se correlaciona 
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con la caracterización de las percepciones del 

alumnado frente al uso de la tecnología. 

Observación 

participante 

estructurada 

Rejilla de 

observación  

Diseño y 

ejecución 

Con el uso de la rejilla de observación se pretende 

determinar de manera clara y objetiva las 

características, pensamientos y comportamientos 

de los estudiantes en el aula de clase. Además de 

permitir un llevar un registro escrito de aquellos 

aspectos importantes que el investigador observe 

y que no puedan ser recolectados desde alguna de 

las otras técnicas elegidas para la presente.  

Observación 

participante 

Diario de 

campo 

Diseño y 

ejecución 

Según Hernández, Fernández, & Baptista (2014) 

este tipo de instrumentos se usa para la 

descripción detallada de las conductas, 

comportamientos y hechos que sucedan de 

manera práctica y evidenciable dentro de un 

proceso de integración pedagógica. 

Entrevista Entrevista 

estructurada 

Validación Técnica de recolección de datos caracterizada por 

preguntas definidas y tiempos establecidos para 

un grupo dentro de una muestra de investigación 

(Hernández, Fernández, & Baptista, 2014). 

La misma permite determinar el nivel de 

incidencia y favorecimiento sobre los procesos 

cognitivos, sensoriales y perceptivos de los 

estudiantes, de acuerdo con la toma de conciencia 

sobre el fenómeno denominado Sexting.  

Fuente.  Autor de la investigación.  

3.5 Unidades de desarrollo de la estrategia didáctica 

En el presente apartado se procede a exponer los componentes del diseño de la estrategia 

didáctica de concienciación sobre el Sexting, recordando que dicha propuesta está orientada a las 

características típicas de la investigación cualitativa-interpretativa. A razón de las necesidades y 
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particularidades de la población, así como también a factores como el espacio y disponibilidad de 

los estudiantes para la realización del proceso. Además la propuesta didáctica contempla para su 

ejecución dos horas semanales durante diez semanas, tiempo que corresponde a la intensidad 

horaria asignada por periodo académico de la asignatura de tecnología e informática, en los grados 

objetos de estudio.  

A continuación se expone a manera de ejemplo la unidad No. 3, El civismo digital contra el 

Sexting; cada unidad cuenta con una pequeña descripción, actividad de introducción - desarrollo 

y  reflexión, objetivos de la unidad y recursos utilizados. Para mayor especificidad 

 

Tabla 3. Ejemplo unidad No. 3 El civismo digital contra el Sexting 

Descripción En esta unidad el docente hará énfasis en la importancia 

de crear una conciencia de civismo digital lo cual lleve a 

mejorar la convivencia con las otras personas que usan 

internet y redes sociales. 

Actividad de introducción El docente iniciará la actividad leyendo a los estudiantes 

el aparte que la empresa Microsoft compartió con base 

en la celebraci·n del ñd²a de internet seguroò en la cual 

se propone impulsar el civismo digital cimentado en la 

empatía en la cual se establezcan unas normas sociales 

que incluyen tratarse unos a otros con respeto y dignidad. 

Actividad de desarrollo Una vez finalizada la actividad anterior los estudiantes se 

organizarán en grupos, luego a cada grupo se le hará 

entrega de uno de los cuatro pilares propuestos por 

Microsoft y ellos deberán crear un decálogo cívico (el 

docente proyectará unos ejemplos de decálogos en el 

tablero). Después del tiempo estipulado por el docente 

para la actividad anterior se socializarán los decálogos 

con el fin de unificar UN SOLO DECALOGO DEL USO 
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CIVICO DE LA INTERNET Y LAS REDES 

SOCIALES.   

 

Seguidamente construirán un afiche creativo de tamaño 

mediano que se publicará en un lugar visible para la 

comunidad. 

 

Con este decálogo se les solicita a los alumnos realizar 

un trabajo de campo donde le preguntan a varias 

personas las siguientes inquietudes y plasmen las 

respuestas más importantes: 

ǒ ¿cree que estas 10 medidas son importantes?  

ǒ ¿agregaría o quitaría alguna de ellas? 

¿cuáles? 

Actividad de reflexión Finalmente, el docente ubicará a los estudiantes en mesa 

redonda donde unificara criterios sobre ¿Qué es civismo 

digital? ¿Cómo se relaciona la temática vista con el 

Sexting? ¿Es el Sexting un fenómeno aislado o también 

depende de la escuela y sus estudiantes?  

Objetivo de la unidad 

 

ǒ Exponer ideas, opiniones, convicciones, 

sentimientos y experiencias de manera coherente 

y fundamentada, haciendo uso de diversas y 

variadas formas de expresión. 

ǒ Desarrollar habilidades de resolución de 

problemas, que faciliten el abordar, de manera 

reflexiva y metódica y con una disposición crítica 

y autocrítica, tanto situaciones en el ámbito 

escolar como las vinculadas con la vida cotidiana 

a nivel familiar, social y laboral.  
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Recursos 

 

¶ Tablero. 

¶ Proyector. 

¶ Expográfos. 

¶ Hojas de Block. 

¶ Colores. 

¶ Marcadores. 

¶ Lapiceros. 

¶ Cuaderno de trabajo en clase. 

Fuente: Autor de la investigación. 

Así mismo, se recaba el cuestionario inicial en escala Likert, marco teórico y antecedentes  

como las fuentes que permitieron crear la estrategia didáctica propiamente dicha. Dichos 

fundamentos dieron origen a cuatro (4) unidades, las mismas se exponen de manera detallada en 

la sección de anexos, así pues, a continuación solo se expone de las unidades su nombre, 

intencionalidad, sus categorías y subcategorías de análisis. 

Unidad 1. Navego con seguridad en las redes sociales. En esta se unidad se trabajaron 

actividades en las cuales los estudiantes reflexionarán acerca de conductas de riesgo en su vida 

cotidiana comparándolas con lo que hace en el mundo digital.  

¶ Categoría de análisis: Concienciación. 

¶ Subcategoría: Seguridad en las redes sociales. 

Unidad 2. Posibles riesgos en el uso de internet. En dicha unidad se realizaron actividades en 

las cuales los estudiantes desarrollarán la autoestima, confianza en sí mismo y sentido positivo 

ante la vida, al igual que la apropiación de nuevos términos (Sexting y grooming) y qué hacer en 

caso de detectar alguno de estos casos. 

¶ Categoría de análisis: Concienciación 

¶ Subcategoría: Riesgos del uso del Internet. 

Unidad 3. El civismo digital contra el Sexting. En esta unidad el docente hará énfasis en la 

importancia de crear una conciencia de civismo digital lo cual lleve a mejorar la convivencia con 

las otras personas que usan internet y redes sociales. 
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Categoría de análisis: Formación sobre el uso de la tecnología. 

Subcategoría: Civismo digital. 

Unidad 4. Formas de prevención del Sexting. El alumno entrenará la habilidad para interactuar 

con el mundo que le rodea en aspectos generados por la acción humana, como es la práctica de 

Sexting, posibilitando la comprensión de sucesos, predicción de secuencias y actividad dirigida a 

la mejora y preservación de las condiciones de vida propia y de los demás.  

¶ Categoría de análisis: Formación sobre el uso de la tecnología. 

¶ Subcategoría: Prevención Sexting. 

3.6 Tratamiento de Datos 

Con el fin de dar una correcta manipulación a los datos obtenidos durante la presente 

investigación, en los siguientes apartados se da explicación de cómo se manejó la información en 

los distintos instrumentos y su posterior triangulación.  

3.6.1 De los instrumentos de recolección de información  

En concordancia a la utilización de cuatro instrumentos de recolección de información durante 

el desarrollo de la presente investigación, se procede a describir cómo se manejó la información 

obtenida en cada instrumento:  

ǒ Una encuesta de percepción TIC (Escala Likert) aplicada de manera virtual a la población de 

la presente investigación, este instrumento cuenta con 12 interrogantes, donde 7 corresponden 

a preguntas y 5 a situaciones. 

Esta encuesta se realizó a estudiantes antes de la implementación de la estrategia didáctica, la 

cual permitió caracterizar las percepciones que los estudiantes poseían con relación a la 

tecnología, especialmente aspectos relacionados con el Sexting. Además de determinar la 

muestra con el que se iba a llevar a cabo el desarrollo de la propuesta. (Anexo L) 

ǒ Una rejilla de observación que se diligenció durante la implementación de la propuesta 

pedagógica, esta cuenta con 4 criterios y 12 indicadores, que permitieron determinar de manera 

clara y objetiva las características, pensamientos y comportamientos de los estudiantes en el 

aula de clase. (Anexo M) 
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ǒ Un conjunto de diarios de campo, los cuales permitieron la recolección de información durante 

el desarrollo de la estrategia didáctica. En total se diligenciaron siete diarios de campo para el 

grado octavo y ocho para el grado noveno. (Anexo N) 

ǒ Una entrevista estructurada al finalizar con el desarrollo de la estrategia didáctica; dicho 

instrumento estuvo compuesta por ocho preguntas abiertas. Para tratar los datos se tuvo en 

cuenta, en primer lugar, se llevó a cabo un proceso de transcripción, el cual consistió en 

registrar de manera escrita las respuestas proporcionadas por los estudiantes. En segundo lugar, 

se realizó un proceso de categorización, en donde se agruparon las respuestas obtenidas con 

base en la similitud entre estas. De esta manera, para cada pregunta se presenta un grupo de 

tres respuestas. (Anexo O) 

3.6.2 Triangulación  

Debido al gran volumen de información recolectado a través de los instrumentos, el siguiente 

esquema presenta el procedimiento que se llevó a cabo para el análisis cualitativo de la 

información, teniendo en cuenta la metodología planteada por Benavides & Gómez (2005). 

 

Figura 3. Procedimiento para el análisis cualitativo 
Fuente. Autor de la investigación 
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En la anterior figura, se observa la transformación que tuvo la información para su posterior 

análisis. En este sentido, la información inicia con la recolección de los datos en cada instrumento, 

donde posteriormente se categoriza por cada instrumento y se realizan las transcripciones 

correspondientes; seguidamente, se hace una revisión de la información recolectada para su 

posterior categorización; donde, finalmente se agrupan los resultados por cada instrumento para 

su posterior triangulación y análisis por categorías. 

Así mismo, autores como Benavides & Gómez  (2005) refieren  el significado de la 

triangulación al uso de diverso métodos, fuentes o teorías para el estudio de un fenómeno en 

particular. A su vez, la triangulación es comprendida como un procedimiento que reduce las 

posibilidades de malentendidos, al esclarecer y verificar la repetitividad de una observación, 

además, de servir para la identificación de las diversas formas de como un fenómeno se está 

observando, lo que  de ampliar y profundizar la comprensión de la información. 

Por otra parte, el siguiente cuadro muestra las categorías y subcategorías utilizadas en la 

presente investigación para el análisis de sus datos. 

Tabla 4. Categorías de análisis 

Categorías 

principales 

Subcategorías Criterio  Definición 

Concienciación 

 

Seguridad en las 

redes sociales 

Los estudiantes 

reflexionan sobre las 

conductas de riesgo de su 

vida cotidiana en las redes 

sociales 

Según Flores (2009) una red 

social es un sitio web que ofrece 

servicios y funcionalidades de 

comunicación para mantener 

contacto con otros usuarios de la 

misma red. Dentro de los 

servicios ofrecidos se 

encuentran: chat, foros, 

mensajería, blogs, etc. Cada 

usuario tiene un perfil 

configurado, desde el cual 

comparte publicaciones y se 

comunica con otros usuarios. La 

seguridad en estas redes sociales 

está bajo unos términos y 

condiciones en las cuales se 

establecen las normas de 

funcionamiento de las mismas y 

donde lo más importante es 

proteger la identidad de cada 

persona.  
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Riesgos del uso del 

internet 

Los estudiantes 

desarrollarán la 

autoestima, confianza en 

sí mismo y un sentido 

positivo ante la vida 

Según Castillo (2017) el uso 

indebido de las redes sociales 

puede causar que muchas 

personas caigan en delitos o sean 

víctimas de internautas que 

utilizan esas plataformas para 

delinquir. Hasta una broma 

puede llevar a graves 

consecuencias, según distintas 

fuentes. Lo más peligroso es que 

por el uso indebido se expone la 

vida al caer en engaños o ser 

víctima de trata. Además, 

algunos internautas son 

influenciados negativamente por 

otro lado la falta de cuidado de 

padres de familia ha expuesto la 

integridad de niños y 

adolescentes, pues muchos 

menores fingen tener más edad 

para abrir un perfil. ñLa 

seguridad tiene que ver con el 

control que padres de familia 

tengan sobre el uso que sus hijos 

hagan de internetò 

Formación sobre 

el uso de la 

tecnología. 

 

Civismo Digital 
 

Los estudiantes entrenaran 

la habilidad para 

interactuar con la 

tecnología creando una 

conciencia que permita 

mejorar la convivencia 

con las demás personas. 

Según Santos (2018) el civismo 

digital se debe entender como el 

comportamiento correcto de las 

personas cuando usan la red del 

ciberespacio.   

Prevención del 

Sexting 

Los estudiantes crearán 

conciencias sobre los 

cuidados que se deben 

tener con el trato de la 

información personal.  

Según Mercado, Pedraza, & 

Martínez (2016) el Sexting hace 

referencia a la combinación de 

sexo (sex) y al envió de textos 

por teléfono móvil (Texting). 

Pero con el avance de la 

tecnología ya no solo se limita al 

uso de teléfonos móviles, sino 

que se ha permeado en aquellos 

mensajes con imágenes como 

fotografías o videos sexualmente 

sugestivos enviados a través de 

algún espacio virtual. Hay dos 

características que siempre han 

de estar presentes en el envió de 

imágenes con algún contexto 
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sexual y que estas son enviadas 

por medios electrónicos.  

Fuente: Autor de la investigación 
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4. Resultados y análisis 

Con el fin de determinar de qué manera la concienciación como estrategia didáctica frente al 

Sexting incide en la percepción estudiantil sobre el uso responsable y seguro de las nuevas 

tecnologías, se desarrolla el presente capitulo en tres apartados; el primer apartado, se muestran 

los datos recolectados sin ninguna interpretación; en el segundo apartado, se realiza un análisis 

(triangulación) de la información obtenida y su contrastación con la teoría. Y en el último apartado, 

se trata la confiabilidad y validez de la presente investigación.  

Igualmente, es importante recabar que en el presente capitulo se muestra datos de los 

instrumentos de recolección de información a manera de información estadística (datos 

cuantitativos), sin embargo, los datos en mención no desnaturaliza el enfoque cualitativo de la 

presente investigación, la cual utiliza esta representación de datos (estadísticos) para describir los 

resultados. 

4.1 Presentación de resultados 

En el presente apartado se exponen los datos recolectados en los instrumentos (encuesta de 

percepción TIC, rejilla de observación, diarios de campo y entrevista estructurada), los cuales 

fueron agrupados de acuerdo con las categorías y subcategorías definidas para la investigación, 

donde para su óptima comprensión se debe tener en cuenta las siguientes abreviaciones: 

ǒ Encuesta de percepción TIC (Escala Likert):  

F = Frecuentemente 

O = Ocasionalmente 

R = Raramente 

N = Nunca 

1 = Nunca pasaría algo así en las redes sociales 

2 = Raramente pasaría algo así en las redes sociales 

3 = No me importante si llegase o no llegase a suceder 

4 = Es frecuente que suceda en las redes sociales 

5 = Es muy frecuente que suceda en las redes sociales 

ǒ Rejilla de observación:   
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MF = Muy frecuentemente 

F = Frecuentemente 

O = Ocasionalmente 

R = Raramente 

N = Nunca 

4.1.1 Concienciación y la subcategoría seguridad en las redes sociales 

ǒ Encuesta de percepción TIC (Escala Likert) 
 

Para esta subcategoría en mención se asocian las preguntas 1, 2, 3 y 4 de la encuesta en mención, 

con los siguientes resultados: 

Tabla 5. Resultados de encuesta a estudiantes en relación a subcategoría seguridad en las redes sociales 

No. Pregunta F O R N 

1 

¿Suele hacer uso actual de una cuenta 

personal registrada en alguna red social 

(Facebook, Instagram, Twitter, etc)? 

92,6% 

75 

7,4% 

6 

0% 

0 

0% 

0 

2 

¿Suele publicar perfil y fotos personales 

incluyendo su edad, dirección actual, 

hobbies y asistencia a eventos como 

fiestas, paseos familiares o con amigos? 

49,4% 

40 

24,7% 

20 

14,8% 

12 

11,1% 

9 

3 

¿Suele verificar con sus amistades la 

procedencia de las solicitudes de amistad 

o de seguidores para poder confirmarlas? 

39,5% 

32 

44,5% 

36 

11,1% 

9 

4,9% 

4 

4 

¿Suele disponer de filtros de seguridad a 

las fotos y mensajes que publica en sus 

redes sociales para que personas ajenas a 

su grupo de amigos y familiares no 

tengan acceso a ellos? 

19,8% 

16 

11,1% 

9 

30,9% 

25 

38,2% 

31 

Fuente: Autor de la investigación 
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ǒ Rejilla de observación  

Para la subcategoría en mención se asocia los siguientes indicadores de la rejilla de observación, 

con los siguientes resultados: 

Tabla 6. Resultados de la rejilla de observación en relación a subcategoría seguridad en las redes sociales 

Criterios Indicadores MF F O R N 

 

 

 

 

 

 

 

Los 

estudiantes 

reflexionan 

sobre las 

conductas de 

riesgo de su 

vida cotidiana. 

El estudiante publica 

fotografías personales 

comprometedoras en las 

redes sociales. 

0% 

0 

0% 

0 

0% 

0 

24,7% 

20 

75,3% 

61 

El estudiante publica sitios, 

gustos e intereses en las 

redes sociales. 

0% 

0 

14,8% 

12 

55,6% 

45 

29,6% 

24 

0% 

0 

El estudiante acepta 

invitaciones de 

desconocidos en las redes 

sociales. 

9,9% 

8 

0% 

0 

14,8% 

12 

34,6% 

28 

40,7% 

33 

Todo lo que publica el 

estudiante en internet 

puede ser visto por muchas 

personas. 

65,4% 

53 

19,8% 

16 

14,8% 

12 

0% 

0 

0% 

0 

El estudiante propone de 

manera creativa soluciones 

para hacer uso adecuado de 

la tecnología. 

90,2% 

73 

4,9% 

4 

4,9% 

4 

0% 

0 

0% 

0 

Fuente: Autor de la investigación 

ǒ Diarios de campo 

Los datos extraídos de los diarios de campo asociados a la subcategoría en mención son los siguientes: 
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Tabla 7. Evidencias de los diarios de campo con relación a subcategoría seguridad en las redes sociales 

Categoría y 

subcategoría 

Evidencias 

Concienciación ï 

Seguridad en las redes 

sociales 

 

ǒ La mayoría de las respuestas expresan que en el internet nadie 

los controla y que el internet es para eso. 

ǒ Las respuestas de los alumnos de cómo les parecía la conducta 

de Yaneth hubo consenso que es irresponsable porque da 

información personal a personas que ella no conoce ya que estas 

le pueden hacer daño. 

ǒ Se evidencia un consenso en donde la mayoría expresa que no 

se debe divulgar información personal, no aceptar solicitudes de 

desconocidos. 

ǒ Se observa una buena escucha por parte de los alumnos en la 

asimilación de en el manejo de privacidad y el uso de 

dispositivos tecnológicos. 

ǒ Los estudiantes concuerdan en que al dar la ubicación de su casa 

se expone a peligros como robos o sobornos. 

ǒ En cuando a la conducta de Yaneth hubo consenso que es 

errónea porque está dando información a personas que conoce 

exponiéndose a que estos puedan hacerle algún daño. 

ǒ Se evidencia que la mayoría de los argumentos o consejos para 

Yaneth se cierne no divulgar información personal. 

ǒ Se evidencia el común denominador que no debes compartir 

imágenes que puedan afectar a otros sin su consentimiento y no 

aceptar personas que no conozcan. 

ǒ Además, denotan falencia en la seguridad de contraseñas y de 

programas espías. 

Fuente: Autor de la investigación 

 

ǒ Entrevista estructurada 

Para esta subcategoría en mención se asocian las preguntas 1 y 2 de la entrevista en mención, con los 

siguientes resultados: 

Tabla 8. Resultado de la entrevista estructurada con relación a la subcategoría seguridad en las redes 

sociales 
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No

. 

Pregunta Respuesta Porcentaje Frecuencia 

1 

¿Considera que la 

metodología aplicada para 

generar concienciación fue 

acertada? ¿Por qué? 

1. Sí, nos enseñó a cómo 

usar la tecnología  
72,8% 59 

2. Sí, pero me quedaron 

algunas preguntas   
19,8% 16 

3. No, yo se cuidarme 7,4% 6 

2 

¿Considera que es importante 

la concienciación de ciber-

seguridad en los jóvenes? 

¿Por qué? 

1. Sí, con eso podemos 

evitar que pasen cosas 

que quizás no queremos 

46,9% 38 

2. Sí, pero creo que no es del 

todo malo 
43,2% 35 

3. No, creo que eso va en 

cada uno. 
9,9% 8 

Fuente: Autor de la investigación 

4.1.2 Concienciación y la subcategoría riesgos del uso del internet 

ǒ Encuesta de percepción TIC (Escala Likert) 

 
Para esta subcategoría en mención se asocian las preguntas 6 y 7 de la encuesta en mención, con los 

siguientes resultados: 

Tabla 9. Resultados de encuesta a estudiantes en relación a subcategoría riesgos del uso del internet 

No.  Pregunta F O R N 

6 

¿Suele recibir información en clase sobre los riesgos y 

peligros de las tecnologías de información y las redes 

sociales? 

16,0% 

13 

16,0% 

13 

17,3% 

14 

50,7% 

41 

7 

¿Reconoce los términos Sexting y Grooming, así como 

sus estrategias de prevención y diferenciación? 

12,4% 

10 

9,9% 

8 

29,6% 

24 

48,1% 

39 

Fuente: Autor de la investigación 

ǒ Rejilla de observación  
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Para la subcategoría en mención se asocia los siguientes indicadores de la rejilla de observación, con los 

siguientes resultados: 

Tabla 10. Resultados de la rejilla de observación en relación a subcategoría riesgos del uso del internet 

Criterios Indicadores MF F O R N 

Los 

estudiant

es 

desarroll

arán la 

autoesti

ma, 

confianz

a en sí 

mismo y 

sentido 

positivo 

hacia la 

vida. 

Conoce el estudiante los 

conceptos de Grooming y 

Sexting. 

8,6% 

7 

11,1% 

9 

40,7% 

33 

19,8% 

16 

19,8% 

16 

El estudiante reconoce que lo 

que publica en el presente 

puede tener consecuencias en 

el futuro. 

39,5% 

32 

12,4% 

10 

29,6% 

24 

18,5% 

15 

0% 

0 

El estudiante es consiente que 

con quienes comparte 

información hoy, puede que 

mañana no sean sus amigos.  

60,5% 

49 

29,6% 

24 

9,9% 

8 

0% 

0 

0% 

0 

El estudiante reflexiona sobre 

las posibles amenazas 

existentes en internet. 

90,1% 

73 

9,9% 

8 

0% 

0 

0% 

0 

0% 

0 

Fuente: Autor de la investigación 

ǒ Diarios de campo 

Los datos extraídos de los diarios de campo asociados a la subcategoría en mención son los siguientes: 

Tabla 11. Evidencias de los diarios de campo con relación a subcategoría riesgos del uso del internet 

Categoría y 

subcategoría 

Evidencias 
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Concienciación ï 

Riesgos del uso del 

internet 

 

ǒ En referencia a la segunda inquietud, las respuestas de los alumnos 
solo reconocen peligros con pederastia. 

ǒ El alumnado demuestra desconocimiento de la existencia del 

ciberbullying entre menores. 

ǒ Además, se evidencia que los alumnos asocian la conducta del 

Grooming con la pederastia y la conducta del Sexting con envíos de 

pack. 

ǒ Los alumnos coinciden que es peligroso dar la ubicación en la 

publicación de estados, esto debido a que con esta información 

existen personas que los pueden robar e incluso secuestrar. 

ǒ Se puede apreciar que la mayoría de las respuestas de los grupos 

tienden a definir el Sexting con el envío de mensajes o imágenes 

íntimas a otra persona en redes sociales. 

ǒ La mayoría de los argumentos de las parejas convergen en que las 

acciones en internet se ven como un juego. Además, los grupos de 

trabajo no vislumbran un peligro en la utilización de las redes 

sociales. 

ǒ Los alumnos manifiestan aconsejar a Ricardo que antes de publicar 

una foto hay que pensar en las consecuencias que esta nos trae, 

además de no revelar información personal importante en las fotos 

que publique. 

ǒ Muchos manifiestan que publican su información personal porque 

les gusta obtener likes de sus amigos en redes sociales. 

ǒ En cuanto a definición de los conceptos de Sexting y Grooming los 

alumnos tiene una idea muy acertada en dichos conceptos; el 

Sexting con envió de mensajes eróticos y el Grooming al engaño de 

un adulto. 

ǒ Hay que controlar el tiempo que se le dedican a estas aplicaciones y 

que no se debe compartir contenido malintencionado sin los 

permisos debidos. 

ǒ Se evidenció un consenso en el grupo por asociar los errores a que 

las personas ignoran o comparten imágenes de contenido erótico sin 

el permiso de las personas que están en las mismas. 

ǒ Se observa algunas características generales como lo es que el 

personaje que realiza la práctica de Sexting en un menor de edad 

dentro de contextos escolares. 

Fuente: Autor de la investigación 

ǒ Entrevista estructurada 
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Para esta subcategoría en mención se asocian las preguntas 3 y 4 de la entrevista en mención, con los 

siguientes resultados: 

Tabla 12. Resultado de la entrevista estructurada con relación a la subcategoría riesgos del uso del internet 

No

. 

Pregunta Respuesta Porcentaje Frecuencia 

3 

¿Considera que después del 

proyecto tiene mejores 

precauciones con respecto al 

uso del internet? ¿Por qué? 

 

1. Si, por que ya sé qué 

medidas tomar para 

evitar que me 

perjudiquen  

48,1% 39 

2. Sí, pero todo depende de 

con quien se hagan las 

cosas  

30,9% 25 

3. No, pero siento que se 

exagera un poco  
21,0% 17 

4 

¿Considera que se debe 

restringir el uso de 

dispositivos tecnológicos? 

¿Por qué? 

1. Si, al colegio solo se 

viene a estudiar  
63,0% 51 

2. No, solo debemos 

identificar los espacios 

correctos  

23,4% 19 

3. No, cada quien es libre de 

usar su celular siempre y 

cuando no dañe a otros  

13,6% 11 

Fuente: Autor de la investigación 

4.1.3 Formación sobre el uso de la tecnología y la subcategoría civismo digital 

ǒ Encuesta de percepción TIC (Escala Likert) 
 

Para esta subcategoría en mención se asocian las preguntas 5, 11 y 12 de la encuesta en mención, 

con los siguientes resultados: 

Tabla 13. Resultados de encuesta a estudiantes con relación a subcategoría civismo digital 

No. Pregunta F O R N 
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5 

¿Considera que el uso de las tecnologías de 

información y las redes sociales es importante para su 

vida personal y escolar? 

80,2% 

65 

19,8% 

16 

0% 

 

0% 

 Situación 1 2 3 4 5 

11 

Comunicarse con personas que aparentan ser 

otro individuo (fotos y perfiles falsos o edad 

distinta). 

7,4% 

6 

8,6% 

7 

0% 

0 

60,5% 

49 

23,5% 

19 

 

12 

Recibir amenazas de publicación de fotos 

privadas o mensajes íntimos a cambio de 

dinero, actos obscenos o fotografías. 

0% 

0 

3,7% 

3 

0% 

0 

90,1% 

73 

6,2% 

5 

Fuente: Autor de la investigación 

ǒ Rejilla de observación  

Para la subcategoría en mención se asocia los siguientes indicadores de la rejilla de observación, 

con los siguientes resultados: 

Tabla 14. Resultados de la rejilla de observación con relación a subcategoría civismo digital 

Categoría 

Subcategoría

s 

Criterios Indicadores MF F O R N 

Formación 

sobre el uso 

de la 

tecnología 

 

Civismo 

digital 

Los estudiantes 

entrenarán la 

habilidad para 

interactuar con 

la tecnología 

creando una 

conciencia que 

permita mejorar 

la convivencia 

El estudiante 

conoce el 

concepto de 

civismo 

digital. 

9,9% 

8 

7,4% 

6 

7,4% 

6 

34,6% 

28 

40,7% 

33 

El estudiante 

relaciona el 

concepto de 

19,8% 

16 

19,8% 

16 

30,8% 

25 

9,8% 

8 

19,8% 

16 
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con las demás 

personas. 

civismo 

digital con su 

vida. 

Fuente: Autor de la investigación 

ǒ Diarios de campo 

Los datos extraídos de los diarios de campo asociados a la subcategoría en mención son los 

siguientes: 

Tabla 15. Evidencias de los diarios de campo en relación a subcategoría civismo digital 

Categoría y 

subcategoría 

Evidencias 

Formación sobre el uso 

de la tecnología ï 

Civismo digital 

 

 

 

ǒ Se observa un interés de los alumnos con relación a temas 

tecnológicos. 

ǒ Se puede apreciar que la mayoría observa las redes sociales 

como ocio y que sus actos en las redes sociales nunca van a 

interferir en su vida física. 

ǒ Las recomendaciones de algunas medidas de seguridad en redes 

sociales les llama la atención, ya que indagan en sus celulares y 

portátiles de la sala sobre este tema. 

ǒ Los alumnos coinciden en tres redes (3) que son Facebook, 

Instagram y Twitter, ya que estas permiten dar tu ubicación en 

las publicaciones. 

ǒ La mayoría observa las redes sociales como ocio y juego, o que 

estos actos solo los realizan con personas conocidas. 

ǒ El común denominador en la creación del diálogo es la interfaz 

de chat de las principales redes sociales y sus protagonistas son 

menores de edad. En dichos diálogos se evidencia términos 

como pack que los estudiantes asocian a una imagen o conjunto 

de imágenes eróticas. 

ǒ Se observa una buena escucha por parte de los alumnos en la 

asimilación de la importancia de ser conscientes en la 

importancia de seleccionar muy cuidadosamente el contenido 

que compartimos en redes sociales, además de diferenciar las 

amistades del mundo físico y el mundo digital y la duración de 

estas. 



63 

 

    

 

ǒ Además, en algunos relatos utilizan la palabra nudes que se 
asocia a imágenes de desnudez. 

Fuente: Autor de la investigación 

ǒ Entrevista estructurada 

Para esta subcategoría en mención se asocian las preguntas 5 y 6 de la entrevista en mención, 

con los siguientes resultados: 

Tabla 16. Resultado de la entrevista estructurada con relación a la subcategoría civismo digital 

No

. 

Pregunta Respuesta Porcentaje Frecuencia 

5 

¿Cuál es su percepción, 

después del proyecto, 

con respecto al civismo 

digital? ¿Por qué? 

 

Yo creo que uno puede 

informarse y quizás evitar hacer 

las cosas mal 

42% 34 

Es bueno, pero al final todo 

depende de uno mismo 
34,6% 28 

Creo que solo es algo para 

quemar clase  
23,4% 19 

6 

¿Considera que su 

percepción acerca del 

contenido que comparte 

en las redes sociales ha 

cambiado? ¿Por qué? 

Sí, he aprendido a tomar más 

precaución en lo que publico  
51,8% 42 

Sí, pero creo que eso depende de 

quien lo vea  
24,7% 20 

No, porqué en todo caso yo hago 

con mi vida lo que me apetece sin 

importar el qué dirán.  

23,5% 19 

Fuente: Autor de la investigación 

4.1.4 Formación sobre el uso de la tecnología y la subcategoría prevención del sexting  

ǒ Encuesta de percepción TIC (Escala Likert) 
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Para esta subcategoría en mención se asocian las preguntas 8, 9 y 10 de la encuesta en mención, con los 

siguientes resultados: 

Tabla 17. Resultados de encuesta a estudiantes con relación a subcategoría prevención del sexting 

No. Situación 1 2 3 4 5 

8 

Recibir una notificación de amistad por 

parte de alguien desconocido para usted. 

0% 

0 

19,8% 

16 

9,9% 

8 

25,9% 

21 

44,4% 

36 

9 

Recibir fotos obscenas con el propósito de 

entablar una conversación por medio de las 

redes sociales. 

0% 

0 

30,9% 

25 

7,4% 

6 

56,8% 

46 

4,9% 

4 

10 

Recibir mensajes solicitándole a usted 

fotos de desnudos o actos de connotación 

sexual videograbados. 

7,4% 

6 

19,8% 

16 

0% 

0 

50,6% 

41 

22,2% 

18 

Fuente: Autor de la investigación 

ǒ Rejilla de observación  

Para la subcategoría en mención se asocia los siguientes indicadores de la rejilla de observación, con los 

siguientes resultados: 

Tabla 18. Resultados de la rejilla de observación en relación a subcategoría prevención del sexting 

Categoría 

Subcategorías 

Criterios Indicadores MF F O R N 

Formación 

sobre el uso de 

la tecnología 

 

Prevención del 

sexting 

Los 

estudiantes 

recibirán 

formación 

acerca del 

uso 

correcto de 

El estudiante 

considera el 

Sexting como un 

fenómeno aislado. 

0% 

0 

18,5% 

15 

12,4% 

10 

18,5% 

15 

50,6% 

41 

El estudiante 

propone de 

manera creativa 

90,2% 

73 

4,9% 

4 

4,9% 

4 

0% 

0 

0% 

0 
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la 

tecnología, 

con el 

propósito 

de 

desarrollar 

estrategias 

de 

prevención 

del sexting. 

soluciones para 

hacer uso 

adecuado de la 

tecnología. 

Fuente: Autor de la investigación 

ǒ Diarios de campo 

Los datos extraídos de los diarios de campo asociados a la subcategoría en mención son los siguientes: 

Tabla 19. Evidencias de los diarios de campo en relación a subcategoría prevención del sexting 

Categoría y subcategoría Evidencias 

Formación sobre el uso 

de la tecnología ï 

Prevención del Sexting 

 

ǒ Las respuestas se unificaron en que Ricardo está haciendo una 

mala por que daba su dirección de residencia, que estaba 

mostrando partes íntimas de su cuerpo y que se exponía a que 

alguien le hiciera algo malo. 

ǒ La mayoría de respuesta aceptó una similitud entre el mural de 

Ricardo y las fotos publicadas en las redes sociales. 

ǒ Entre la socialización se infiere de las respuestas que Ricardo no 

debía publicar fotos. 

ǒ Se observa una buena dinámica de concertación referente a las 

respuestas de la imagen de Yaneth. 

ǒ Los alumnos concuerdan en que no se puede hablar con personas 

desconocidas, no hay que enviar imágenes, no dar la ubicación y 

no programa encuentros presenciales con personas desconocidas. 

ǒ Los alumnos en referencia a su opinión con el video muestran 

que reflexión sobre cómo evitar estas situaciones al no hacer 

contacto con desconocidos, no enviar fotos; otro plantean que 

estas conductas pueden conllevar a un secuestro y extorsión. 
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ǒ En estas escenificaciones se puede apreciar que casi siempre las 
personas que envían fotos de este tipo tienen consecuencias de 

acoso, burla y extorsión. 

ǒ Las respuestas a la prevención del Sexting son no aceptar 

solicitudes de desconocidos, no dar información personal y no 

tomarse fotos íntimas. 

ǒ La mayoría de los grupos concuerdan en que si se son similares 

la exposición de fotos por la información que estas contienen con 

la conducta de Ricardo. 

ǒ Se aprecia que estas medidas son apropiadas para el mal uso que 

les puedan las personas a las redes sociales y que los incidentes 

cibernéticos siempre están presentes. 

ǒ El resultado de la socialización de los afiches es bastante diverso 

en las recomendaciones, sin embargo, todas apuntas a no 

compartir imágenes o videos de contenido erótico. 

Fuente: Autor de la investigación 

ǒ Entrevista estructurada 

Para esta subcategoría en mención se asocian las preguntas 7 y 8 de la entrevista en mención, con los 

siguientes resultados: 

Tabla 20. Resultado de la entrevista estructurada con relación a la subcategoría prevención del sexting 

No

. 

Pregunta Respuesta Porcentaje Frecuencia 

7 

¿Identifica y pone en práctica 

estrategias para evitar el 

Sexting? 

1. Si, después de estos 

ejercicios me puedo más 

claro todo  

51,9% 42 

2. Sí, pero podría haber sido 

más amplio  
25,8% 21 

3. No, yo pienso, es por un 

rato   
21,7% 18 

8 
¿Consideras que el Sexting 

afecta la integridad moral y 

1. Sí, a veces uno ve cosas 

inapropiadas  
55,5% 45 

2. Sí, pero esa es la realidad 

y se debe asumir  
23,4% 19 
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física de los estudiantes? ¿Por 

qué? 

 

3. No, cada uno asume lo 
que hace  

19,7% 16 

Fuente: Autor de la investigación 

4.2 Análisis de resultados 

A continuación, mediante un proceso de triangulación se realizó el análisis de los resultados 

proporcionados por los instrumentos aplicados. De esta forma, el análisis de resultados se presenta 

teniendo en cuenta las categorías y subcategorías planteadas en la presente investigación.  

4.2.1 Concienciación 

Seguridad en las redes sociales 

Antes de implementar la estrategia didáctica el investigador tenía la concepción que la mayoría 

de estudiantes  poseía un perfil en una o más redes sociales. Una vez aplicada la encuesta de 

percepción TIC (figura 4), esta evidenció que el 92,6% (75) de los discentes hacen uso frecuente 

de las redes sociales (Facebook, Instagram, Twitter, etc.), resultados que concuerdan con el 96% 

(269)  de alumnos que hacen uso de las redes sociales expuesto por Riofrío (2015), porcentajes 

que ratifican el uso de redes social en gran parte de la población estudiantil. 
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Figura 4. Resultados encuesta percepción TIC (Seguridad en redes sociales) 

Fuente: Autor de la investigación 

 

Así mismo la encuesta inicial, arrojo que 40 alumnos, que representan el 49,4% suelen publicar 

frecuentemente fotos con información personal y social, acción que según Flores (2009) está 

asociada a la poca perspectiva de repercusión y alcance de las publicaciones. Respecto a la 

verificación de solicitud de amistad, el 44,5% (36) de estudiantes ocasionalmente verifica su 

procedencia para su confirmación, situación que según Flores (2009) se aduce en las redes sociales 

en la medida que estas promueve mayormente las relaciones entre individuos por medio de otros 

individuos, conllevando a una expansión de la red sin revisar la procedencia de amistad.  

Igualmente, el 38,2% (31) del alumnado nunca hace uso de filtros de seguridad en sus redes 

sociales para que personas ajenas a su grupo de amigos y familiares no tengan acceso a ellos, 

contexto que Flores (2009) asocia al exceso de funciones en las aplicaciones que los usuarios 

desconocen. Es importante recabar que los estudiantes contaban con algunos conocimientos en los 

filtros de seguridad de las publicaciones (25 individuos que corresponden al 31%). 

Así mismo, llamó la atención el argumento planteado inicialmente por los estudiantes con 

relación a la libertad que tienen en las redes sociales, pues expresaron que en estos espacios no 

existe la supervisión suficiente, lo que les permite hacer uso de estas sin control alguno. También 

es importante resaltar que, el desarrollo de la primera unidad de la estrategia didáctica, planteo 

actividades situacionales que propendieron en los estudiantes la reflexión entre  las conductas de 

riesgo en su vida cotidiana y lo que hace en el mundo digital.  

Es así, como en la primera escena denominada  ñSoy Ricardo y vivo en la casa del frenteò, 

ayudó a que los discentes reflexionaron sobre el error de dar informaci·n a desconocidos as²: ñNo 

est§ bien por que le esta dando informaci·n a desconocidos donde puede ir a su casa a robarloò 

(E3); en una segunda escena designada como ñHola soy Yaneth y comparto informaci·nò, logro 

la reflexi·n sobre la gravedad de brindar informaci·n a personas desconocidas as²: ñNos parece 

muy mal su conducta porque uno no debe decir cuanto esta sola en casa por que corremos muchos 

peligrosò (E52). Expresiones que dejan claro que los estudiantes asocian  una actitud de riesgosa 

al dar información personal a gente desconocida. 
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Figura 5. Resultados rejilla de observación (Seguridad en redes sociales) 
Fuente: Autor de la investigación 

Así mismo, los resultados de la rejilla de observación (Figura 5) denotan un cambio en la 

argumentación, los alumnos manifiestan que raramente (20; 34,7%) y nunca (61; 75,3%) publican 

fotografías personales comprometedoras, lo que permitía reforzar la afirmación de que estos tenían 

nociones acerca de los peligros asociados a este tipo de conductas. En este sentido, se planteó que 

educar y prevenir siempre será el camino correcto para alcanzar la concienciación que se desea. 

Además,  López (2012) resaltan la importancia de desarrollar el pensamiento crítico en los jóvenes 

para que, al momento de hacer uso de las redes sociales, reconozcan más fácilmente lo que es 

correcto e incorrecto a través de estos medios. 

Sin embargo, se tenía que un grupo considerable de estudiantes (45; 55,6%) aún hacía pública 

su ubicación, gustos e intereses a través de las redes sociales, lo que fue preocupante debido a que 

estos son elementos que las personas que practican el Grooming pueden usar a su favor durante 

las fases de establecimiento de amistad y conformación de la relación (Luminita, 2015). Por esta 

razón, era necesario seguir instruyendo a los estudiantes en el civismo digital y en los peligros 

asociados a las redes sociales, teniendo en cuenta que una parte significativa del grupo ya contaba 

con bases informativas para estar prevenidos. 

También, se obtuvo un panorama bastante heterogéneo, presentándose un cambio brusco en los  

extremos en el nunca (33; 40,7%) y el muy frecuentemente (8; 9,9%) aceptaban solicitudes de 

personas desconocidas en redes sociales. De acuerdo con Panizo (2011), las TIC no solo 

representan el problema, pues también son herramientas que brindan soluciones ante los peligros 
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y riesgos asociados a las redes sociales. Era importante que se continuara con el proceso de 

concienciación, partiendo de las bases generadas a través de la presente estrategia pedagógica. 

Por un lado, los estudiantes eran conscientes de que lo que publican (53; 65,4%) a través de 

redes sociales es público y un gran número de personas puede verlo, lo cual según Arias, Buendía, 

& Fernández  (2018), es un hecho que puede desencadenar fenómenos como el Grooming. Por 

otro lado, el hecho de que los estudiantes fueran conscientes de esto les permitió adquirir un mayor 

control sobre lo que difunden a través de su perfil, creando de esta manera nuevos niveles de 

prevención y concienciación. 

Durante el desarrollo de las actividades alusivas a esta categoría se encontró que las bases 

creadas habían proporcionado a los estudiantes estrategias para utilizar las redes sociales de 

manera segura. Además, los estudiantes argumentaban que todas las reglas y normas de seguridad 

en redes sociales son pertinentes y deben ser aplicadas sin ninguna excepción, hecho que permite 

concluir que, para los estudiantes, lo riesgos se podían contrarrestar. 

Adicionalmente, Flores (2009) expone que es fundamental para los jóvenes y demás usuarios 

de las redes sociales, conocer las normativas de comportamiento que regulan el uso de estas. De 

esta manera, se pueden tomar mejores decisiones a la hora de ser parte de estos entornos y, es más 

sencillo prevenir los riesgos asociados a estas. 

 

Figura 6. Resultados entrevista estructura pregunta 1 
Fuente: Autor de la investigación 

Al finalizar con la implementación de la estrategia didáctica, se encontró (Figura 6) que 59 

(72,8%) estudiantes consideraba que esta permitió crear concienciación acerca de los peligros del 
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Sexting y demás riesgos asociados a las redes sociales, evidenciado en respuestas proporcionadas 

en la entrevista, como ñS², nos ense¶· c·mo usar la tecnolog²aò. Sin embargo, aún existen 

pensamientos remanentes en 16 (19,8%) estudiantes quienes no reconocen los riesgos asociados a 

las malas prácticas en las redes sociales, encontrado a través de respuestas en la entrevista como 

ñS², pero me quedaron algunas dudasò. No obstante, se han formado bases aceptables para seguir 

fortaleciendo la concienciación y se espera que entre los estudiantes se genere un espíritu 

colaborativo para prevenir las malas prácticas. 

 

Figura 7. Resultados entrevista estructura pregunta 2 
Fuente: Autor de la investigación 

Así mismo la entrevista, evidenció (figura 7) que 38 (46,9%)  estudiantes consideran que la 

ciber-seguridad permitió crear  concienciación acerca de los riesgos asociados a las redes sociales, 

evidenciado en respuestas proporcionadas en la entrevista, como ñSí, con eso podemos evitar que 

pasen cosas que quizás no queremosò. A pesar de esto, todavía quedan de 8 (9,9%) alumnos que 

consideran que los riesgo de las redes sociales va en cada uno de ellos, por esta razón, es necesario 

seguir alimentando el conocimiento sobre ciber-seguridad ya que cuando se trata de jóvenes 

utilizando redes sociales cualquier precaución es poca. 

 

Riesgos del uso del internet 

Es importante tener en cuenta que, antes de implementar la estrategia didáctica, la encuesta de 

percepción TIC (grafica 8) evidenció que  un 50,7% (41) de  los estudiantes estaban recibiendo 
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poca información y formación en el tema de las redes sociales y los riesgos asociados a estas. Es 

decir, se encontraban en su libre albedrío cuando acceden a sus perfiles a través de celulares y 

computadores. De acuerdo con Agustina & Gómez (2016), es urgente desarrollar estrategias de 

prevención ante fenómenos como el Sexting, debido a crecimiento desmesurado de esta práctica. 

Es por esto por lo que se hizo necesario iniciar con el proceso de concienciación aprovechando el 

escenario en el que se encontraban inmersos los estudiantes de la muestra. 

 

Figura 8. Resultados encuesta percepción TIC (Riesgos del uso del internet) 

Fuente: Autor de la investigación 

 

Así mismo, la encuesta (figura 10) denoto que 39 (48,1%) estudiantes reconocían poco los 

términos Sexting y Grooming, a pesar de que el uso constante de redes sociales los hacía 

vulnerables frente a estos fenómenos. Teniendo en cuenta el planteamiento de Feo (2010), el uso 

de estrategias didácticas permitió al docente y estudiantes construir nuevos conocimientos y 

alcanzar metas de acuerdo con las necesidades de los involucrados.   

Por otra parte, el desarrollo de la segunda unidad de la estrategia didáctica, planteo actividades 

que fomenten la confianza en sí mismo, al igual que la apropiación de nuevos términos (Sexting y 

grooming) y qué hacer en caso de detectar alguno de ellos en las redes. En este sentido, en un 
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primer encuentro el investigador denota en su diario de campo conocimiento básico de los alumnos 

sobre el sexting y el grooming, en el grado octavo ñ[é] los alumnos asocian la conducta del 

Grooming con la pederastia y la conducta del Sexting con env²os de packò mientras que en el grado 

noveno estos fen·menos de asocian ñ[é] el sexting con envió de mensajes eróticos y el Grooming 

al enga¶o de un adultoò, pudiendo apreciarse una nociones básicas en ambos grados. 

Igualmente, la unidad contemplo actividades de reflexión e identificación de oportunidades y 

riesgos en ambiente digitales. En este aspecto, se utilizó la  proyección de una imagen que 

asimilaba la publicación de un estado,  a la cual los  alumnos  de octavo aluden que la aplicaciones 

que permiten realizar esta actividades son Facebook, Instagram y Twitter con los siguientes 

comentarios ñhace referencia a facebook, instagram [é]ò (E24) y ña Twitter puesto [é]ò (E17), 

ademá los discentes asocian los riesgos del afiche a lo peligroso de brindar la ubicación en las 

publicaciones de estado por que hay personas al acecho  ñno podemos dar ubicación porque los 

ladrones no siguen [é]ò (E23). 

Otra actividad reflexiva, es la proyección de un video con una situación de grooming, frente a 

esta situación los alumnos de noveno manifiestan que no se puede hablar con personas 

desconocidas, no se deben enviar imágenes, dar la ubicación y no programar encuentros 

presenciales con personas desconocidas ñQue no podemos dar nuestra ubicaci·n o acordar 

encuentros [é]ò (E49), además que esta conducta pueden conllevar a un secuestro y extorsión 

ñ[é] riesgo de un secuestro, violaci·n y extorci·nò (E51). Apreciaciones que denotan en los 

estudiantes una facilidad para identificar situaciones de peligro comunes en las redes sociales. 

Así mismo, la actividad de crear una escena por parte de los alumnos de noveno, el investigador 

denota en su diario de campo que los grupos tuvieron una inclinaci·n por la situaci·n de ñenviar 

fotos comprometedoras a un desconocidoò, y que la consecuencia de esta conducta se asocia con 

el acoso, burla y extorsión, mientras, que el dialogo elaborado por los alumnos de octavo, se 

caracterizó por tener interfaces similares a las redes sociales y de términos empleados por alumnos 

como ñpackò como sin·nimo del envi· de una o conjunto de im§genes er·ticas. 
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Figura 9. Resultados de la rejilla de observación (Riesgo del uso del internet) 

Fuente: Autor de la investigación 
 

Así mismo, los resultados de la rejilla de observación (Figura 9) permiten inferir que 33 

estudiantes ocasionalmente  (40,7%) conocen los conceptos de Grooming y Sexting o tienen 

nociones básicas de estos temas. De esto se dedujo que el proceso de concienciación se iba 

encaminando de manera adecuada, pues los estudiantes contaban con mayor conocimiento y 

civismo digital al momento de hacer uso de las redes sociales. En este sentido, cabe resaltar lo 

expresado por Flores (2009), quien señala que los jóvenes están más propensos a los riesgos de las 

redes sociales cuando los desconocen. 

Cabe resaltar que 32 (39,5%) estudiantes comenzó a reconocer que lo que publican a través de 

redes sociales puede tener consecuencias en el futuro. Algunos manifestaron que las redes sociales 

juegan un papel determinante en la actualidad, e incluso, pueden ser determinantes en procesos de 

admisión a la educación superior o de selección laboral. Según Coll (2016), las tecnologías traen 

ventajas y beneficios a la vida de las personas, y estas deben ser utilizadas para tener una mejor 

calidad de vida. Así, se decidió continuar educando a los estudiantes para que aprovechen estos 

beneficios y no caigan en errores durante su uso. 

En un momento, fue satisfactorio encontrar que los estudiantes reconocían que las redes sociales 

son un mundo virtual que si bien, puede tener trascendencia en la vida real, y que estas están llenas 
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de apariencias y elementos irreales. De acuerdo con López (2012), los usuarios de las redes 

sociales deben aprender a discernir entre la realidad y la ficción. De esta manera se seguirá 

fomentando el civismo digital y la actitud crítica, y en este sentido, las estrategias didácticas como 

la que se llevó a cabo pueden seguir teniendo un rol fundamental en este proceso. 

Se tuvo, además, un resultado casi unánime en cuenta al número de estudiantes (73, 90,1%) que 

reflexionaba acerca de los peligros asociados a las redes sociales. Es necesario traer a colación el 

planteamiento de Flores (2009), quien expresa que la información y concienciación es el camino 

correcto hacia la prevención. Gracias a la estrategia didáctica los estudiantes adquirieron un mayor 

conocimiento sobre los peligros asociados a las redes sociales, y podrán contar con herramientas 

conceptuales para no ser víctimas de estos peligros. 

Durante el desarrollo de las actividades pertenecientes a esta categoría se pudo apreciar que los 

estudiantes contaban con conocimientos previos relacionados con la práctica del Sexting. Del 

mismo modo, identificaban el Sexting y grooming como una práctica que involucra una serie de 

riesgos para sus practicantes ñ[é] riesgo de un secuestro, violaci·n y extorci·nò (E51). 

Era fundamental que los jóvenes comprendieran que los riesgos asociados a la práctica del 

Sexting pueden traer consecuencias realmente negativas en sus vidas. De hecho, Mercado & 

Cervantes (2016) expresan que esto se debe a factores como la falta de cultura de privacidad, la 

poca conciencia de peligro o los cambios que experimentan como producto de la madurez sexual. 

Por este motivo, se hizo tan necesario continuar implementando este tipo de estrategias con el 

objetivo de alcanzar un nivel mayor de concienciación cada día y así, mermar en la medida de lo 

posible la dicotomía entre lo real y lo irreal expuesta por Menjívar (2010). Esto permitirá que los 

jóvenes comprendan que todo aquello que hacen en internet y redes sociales tiene consecuencias 

en su vida las cuales son mejor evitar. 
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Figura 10. Resultados entrevista estructura pregunta 3 

Fuente: Autor de la investigación 

 

Al finalizar con la implementación de la estrategia didáctica, se encontró (Figura 10) que 39 

(48,1%) estudiantes consideraban que después del proyecto tiene mejores precauciones respecto 

al uso del internet, evidenciado en respuestas proporcionadas en la entrevista, como ñS², porque 

ya s® qu® medidas tomar en caso de que me perjudiquenò. Este resultado, denota que los 

estudiantes resultaron más informados con respecto a los peligros y acciones riesgosas que podían 

llevar a cabo a través de redes sociales e internet. Sin embargo, todavía se debe continuar con la 

concienciación con el objetivo de que se diferencie entre ser precavidos y ser exagerados.   

 

Figura 11. Resultados entrevista estructura pregunta 4 

Fuente: Autor de la investigación 

 

Finalmente, 51(63%) estudiantes consideran que se deben restringir el uso de dispositivos 

móviles en entornos educativos, por razones como al colegio solo se viene a estudiar. Sin embargo, 



77 

 

    

 

una parte de alumnos (30, 37%) también considera que el uso de dispositivos tecnológicos debe 

ser en espacios adecuados y sin causar daño a los demás. 

4.2.2. Formación sobre el uso de la tecnología 

Civismo Digital 

Cabe recordar que, antes de implementar la estrategia didáctica, la encuesta de percepción TIC 

(figura 12) evidenció que  un 80,2% (65) de los estudiantes considera que el uso de las redes 

sociales es importante para su vida personal y escolar. De acuerdo con Menjívar (2010), los 

jóvenes de las nuevas generaciones son nativos digitales. Ellos han crecido inmersos en un mundo 

donde la tecnología proporciona soluciones para gran parte de los problemas de la vida cotidiana, 

y lo demuestran los resultados de esta pregunta. Por este motivo, pretender que no hagan uso de 

redes sociales es un escenario ideal, pues lo adecuado es capacitarlos en el uso correcto de estas 

para que no sean víctimas de los riesgos y peligros que pueden ocasionar.   

 

Figura 12. Resultados pregunta 5 de la encuesta percepción TIC (Civismo digital) 

Fuente: Autor de la investigación 

Así mismo, la encuesta (figura 13) denoto que 49 (60%) estudiantes había presenciado 

situaciones en donde personas desconocidas contactan a otras utilizando perfiles con información 

falsa. Lo anterior, que según Luminita (2015) es un factor común en el Grooming, es información 

que los jóvenes deben conocer al estar inmersos en el mundo de las redes sociales, lo cual pretende 

lograrse a través de la estrategia didáctica.  
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Figura 13. Resultados preguntas 11 y 12 de la encuesta percepción TIC (Civismo digital) 

Fuente: Autor de la investigación 

Adicionalmente, la encuesta (figura 13) encontró que un gran número (73; 90,1%) de 

estudiantes había presenciado actos amenazantes a través de redes sociales, lo que indicaba que la 

población era propicia a ser víctimas de actos similares en cualquier momento. Lo anterior, 

permitió corroborar que se estaba frente a muestra vulnerable y adecuada para participar en la 

implementación de la estrategia didáctica y así, lograr una concienciación sobre los peligros de las 

redes sociales y el internet. 

De acuerdo con lo anterior, se planteó la necesidad de que los estudiantes adquirieran bases 

estructuradas acerca del civismo digital, pues esto determinará el comportamiento que tendrán en 

las redes sociales. La estrategia pedagógica, si bien estaba aportando a construir las nociones con 

relación a este concepto, aún no había dejado total claridad en los estudiantes. Según el MINTIC  

(2017), es necesario promover el civismo digital entre los jóvenes para hacer del internet un lugar 

seguro y un espacio que ayude a construir aprendizaje. 

Retomando el argumento del MINTIC (2017) el docente debía seguir fomentando la 

apropiación del concepto de civismo digital que los estudiantes habían construido gracias a la 

estrategia didáctica, de manera que estos lo incorporen a su vida cotidiana y, especialmente, al 

momento de hacer uso de las redes sociales. Es así como se podrá construir una cultura digital de 

respeto y tolerancia, y se podrán prevenir varios de los riesgos asociados a las redes sociales. 



79 

 

    

 

Es así, como el desarrollo de la tercera unidad de la estrategia didáctica, planteo actividades que 

fomenten una conciencia de comportamiento adecuado en entornos digitales, tendiente a mejorar 

la convivencia con los demás usuarios de internet y redes sociales. En este sentido,  en un encuentro 

con el grado octavo creo un decálogo de civismo digital, documentos que comparten similitudes 

en  ñNo hablar con gente desconocida [é]ò (G3), también contempla ñNo dar informaci·n 

personal [é]ò (G4) y conductas que prevengan el sexting en ñNo enviar fotos de nuestros cuerpos 

[é]ò (G1) o ñ[é] imágenes que comprometan la honra de una personaò (G8). Precauciones que 

permiten concluir que, para los estudiantes, ninguna precaución es poca cuando se trata de 

combatir los peligros asociados a las redes sociales. 

En un encuentro con el grado noveno, se tuvo que los estudiantes en sus decálogos reconocían 

algunas de las acciones que no se deben realizar en redes sociales, como no publicar fotos sin 

filtros de seguridad ñ[é] compartir nuestras publicaciones con nuestros amigosò (G10), no hablar 

con desconocidos y acudir a la autoridad competente ñDenunciar cualquier conducta inapropiada 

de un usuarioò. Estos pensamientos siguen lo expuesto por  López (2012), quienes promueven la 

importancia de desarrollar un pensamiento crítico en los jóvenes, con el fin de permitirles discernir 

entre las buenas y malas conductas que se pueden realizar a través de las redes sociales y demás 

entornos digitales. 

Siguiendo con las actividades de la unidad, un segundo trabajo denoto el carácter periodístico 

de los discentes por indagar las percepciones que tenían las personas al leer su decálogos, trayendo 

consigo un consensó unánime de los entrevistados, en el sentido que les parecía acorde las 10 

reglas, pero que se debía controlar el tiempo que se le dedican a las aplicaciones, apreciación que 

el investigador denoto en su diario de campo  como ñ[é] no quitaría ninguna norma planteada, 

pero se modificaría alguna para que planteara que hay que controlar el tiempo que se le dedican a 

estas aplicaciones [é]ò (G6). 
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Figura 14. Resultados de la rejilla de observación (Civismo digital) 

Fuente: Autor de la investigación 

Así mismo, con ayuda de la rejilla de observación (Figura 14) se pudo apreciar que tan solo 14 

(17,3%) estudiantes se familiarizaban muy frecuente y frecuentemente con el concepto de civismo 

digital, pero que, con el transcurrir de las actividades 32 (39,6%) alumnos ya relacionaban muy 

frecuente y frecuentemente el civismo digital en sus vidas, datos que contrastan de manera asertiva 

con la buena aceptación de los decálogos en las personas entrevistadas por los discentes. 
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Figura 15. Resultados entrevista estructura pregunta 5 
Fuente: Autor de la investigación 

Concluida la implementación de la estrategia didáctica, 34 (42%) estudiantes comenzaron a 

considerar que el civismo digital es un concepto que deben poner en práctica en cada momento 

que pasan en las redes sociales, y, aunque no posean total claridad acerca de este concepto, desean 

seguir aprendiendo más al respecto para estar instruidos al momento de estar frente a un riesgo 

relacionado con el internet. Lo anterior, apreciado a trav®s de respuestas de la entrevista como ñYo 

creo que uno puede informarse y quiz§s evitar hacer las cosas malò. 

 

 

Figura 16. Resultados entrevista estructura pregunta 6 
Fuente: Autor de la investigación 

Finalmente, se tenía que 41 (51%) estudiantes contaban con una nueva visión acerca de las 

redes sociales y del contenido que comparten a través de estas. Lo anterior brindó una perspectiva 

favorecedora en el sentido de que se abrió el camino hacia una cultura de respeto, tolerancia, 

prevención y búsqueda de información, lo que al final, permitirá prevenir los peligros asociados a 

las redes sociales y demás riesgos que trae en internet. 

 

Prevención del sexting 

Es importante traer a colación, que antes de implementar la estrategia didáctica, la encuesta de 

percepción TIC (figura 19) evidenció que 36 (44,4%) que los estudiantes consideraban muy 

frecuente el recibir notificaciones de personas desconocidas a través de redes sociales. Por esto, 
















































































































































































































