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Resumen

El sexting esuna palabrale origen anglosajémuese asocial envié orecepcionde mensajes,

fotos o video con contenido erético o sexpat medio ddos diverso medios electrénicoBn la

|. E. Escuela Normal Superior del Magdalena Medio este fendmmairoumpido la vida del
estudiantdo. Es asi, comolg@resente trabajo investitjo pretendidé determinar la incidencia de
unaestrategia didactica de concienciacién del Sexting en la percepcion estudiantil sobre el uso
responsable y segurde las nuevas tecnologiadonde, la investigacionse realiz6 bajo la
metodologia cualitativd interpretativa, la cual aprovecha los intereses, la idiosincrasia y las
motivaciones singulares de cada participante, con el fin de interpretar fenbmenos sociales
complejos por su naturaleza prgpis importante aclarar que el presente trabajo n@keareon

fines de generalizar sino de analizar particularidades del corpus investigagiveez, lgpresente
investigacionse desarrollé a partir de un proceso constituido en tres fases: una fase de
caracterizacion, donde se ejecutd un cuestionarialnen escala de Likert que permitio
caracterizar las percepciones que tienen los estudiantes frenteraspsosable y segude la
tecnologia; una fase de disefio y ejecucion, la cual consta propiamente dicho del disefio de la
estrategia didactica y suxctividades, ademas del uso del diario de campo y de la rejilla de
observacion en la ejecucion de la misma; una fase de validacién, en la cual se evalué l@influenc
de la estrategia didactibaciendo uso de la entrevigstructuradaEn cuanto a los resultadds

la investigacién se evidend que 75 (92,6%) alumnos hacen uso frecuente de las redes sociales
(Facebook, Instagram, Twitter, etc.); también, se hallé que 46 (56,8%) estud@rdiekeraban

gue era frecuentecibir imagees obscenas con la intencion de entablar conversaciones en redes
socialesjgualmente se obtuvo que mas de la mitad (41; 50,6%) de los estudiantes reconocia que
el Sexting no es un fendmeno aislagioeeste traeonsecuencipara quieto practicaEn relacion

a las conclusionede la investigacidrse logré determinar que Isgjetos investigada® emplean

ningun filtro de seguridad al momento de aceptar solicitudes de amistad de extrafios y menos al
momento de publicar informacion personal en las redemles; también, se evidedgjue los
discentes asocian el dar informacion a individuos desconocidos con consecuencia de robo,
secuest, violacion y etorson; ademasse hallé que el corpusvestigativoconsidera que la
ciberseguridad les ayddca se cautelosos con la informacién que manejan en las redes sociales e
internet.

Palabras clave: estrategia didactica, concienciacion, sextirgges socialessivismo digital,
escuela normal.
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Abstract

Sexting is a word of Angk&axon origin, which is assmted with the sending or receiving of
messages, photos or video with erotic or sexual content through various electronic media. In the
I.E. Superior Normal School of Magdalena Medio this phenomenon has interrupted the life of the
student body. This is Wothe present investigative work tried to determine the incidence of a
didactic strategy of awareness of Sexting in the student perception about the responsible and safe
use of new technologies. Where, the research was carried out under the qualitadir@retive
methodology, which takes advantage of the interests, idiosyncrasies and unigue motivations of
each participant, in order to interpret complex social phenomena due to their own nature; It is
important to clarify that the present work is not @arout with the purpose of generalizing but
rather of analyzing particularities of the research corpus. In turn, this research was developed from
a process consisting of three phases: a characterization phase, where an initial Likert scale
guestionnaire was executed to characterize the perceptions that students have regarding the
responsible and safe use of the technology; a design and execution phase, which itself consists of
the design of the didactic strategy and its activities, as well as the usefadlthdiary and the
observation grid in its execution; a validation phase, in which the influence of the didactic strategy
was evaluated using the structured interview. Regarding the results of the investigation; It was
evidenced that 75 (92.6%) studentake frequent use of social networks (Facebook, Instagram,
Twitter, etc.); Also, it was found that 46 (56.8%) students considered that it was frequent to receive
obscene images with the intention of starting conversations on social networks; Likewee, it
obtained that more than half (41; 50.6%) of the students recognized that Sexting is not an isolated
phenomenon, that it brings consequences for those who practice it. In relation to the conclusions
of the investigation, it was determined that the itigesed subjects do not use any security filter
when accepting friend requests from strangers and less when publishing personal information on
social networks; Also, it was evidenced that students associate giving information to unknown
individuals as a amsequence of robbery, kidnapping, rape and extortion; Furthermore, it was found
that the investigative corpus considers that cssurity helped them to be cautious with the
information they handle on social networks and the Internet.

Keywords: didactic strategy, awareness, sexting, social networks, digital citizenship, normal
school.
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Introduccion

El mundo de hoy esta dotado de un constante cambio de practicas culturales y sociales que
desembocan en modificaciones comportamentales de la sociedad, en el uso de elementos y
recursos e incluso en el uso teguaje. Todo esto porque cada dia surgen nuevas necesidades,
proceso y fendmenos que afectan las conductas cotidianas adquiridas por las comihidsales.
inadecuado de herramientas tecnoldgicas es una de estas nuevas conductas queetidasciend
manea negativa la cotidianidad de los individuos en sus distintas esferas sociales, donde una parte
de la poblacion como son los jovenes han comenzado a experimentarcahifie derecursos
multimedia con contenidoerdtico (S®xting), que junto con el uso eoesivo de dispositivos
tecnolégico dentro de las actividadiariasy de su inclusion en las practicas académicas, surge
la presente investigacion que praetergenerar conciencia sobre ekfng desde la formacion de
actitudes criticas frente al uso @ ITIC en estudiantes de 8° Y 9° de la I. E. Escuela Normal

Superior Del Magdalena Medio

Ante la situacién expuesta es importante que los adultos tomen conciencia que el Sexting es
una realidad en muchos adolescentes y que por tanto la prevencion esndiyodntal. Los
adultos no tienen que ser tecnologicamente competentes para hablar con los adolescentes sobre el
tema, lo importante es el desarrollo de una educacion basada en valores. No es desconocido que
es lamentable el hecho que la educacion enasgtecto ha recibido poca atencién y mas cuando
se habla del fendmeno del Sexting pues en la mayoria de institucicessisge sienfoqueal
ambito biolégico ignorando aspectos claves coladantimidad, la privacidad, la afectividad, en
ese sentido esmportante que los adultos se muestren disponibles para realizar un debido
acompafiamiento a los adolescentes guidndolos en el momento de reconocer y manejar los

sentimientos y emociones.

Por otro lado se hace necesario una pequefia descripcién del dowestgador, la cual
permite apreciar su interés investigativo, ya que este cuenta con una formacion de pregrado en el
area de ingenieria de sistemas, que le permitié ingresar a la carrera docente por concurso de méritos
en el afio de 2018 en la secretaigaeducacion de Antioquia; su formacion profesional junto con
algunos sucesos desafortunados en los estudiantes en relacion al manejo de sus redes sociales y
una utilizacion desmedida de dispositivos mdviles dentro de las aulas de clase de la institucion

educativa, motivo a adelantar la presente investigacion cualiiaintarpretativa.



Durante todo el proceso de la presente investigacion se concibe al educando como un sujeto
activo, capaz de generar procesos reflexivos y analiticos en referenciadal lasecnologia en
diversos entorno#si, se ha asumido la perspectiva constructivista, donde se condibeedlte
como un individugarticipativo con la capacidad de mejorar su experiencia con la utilizacion de
la tecnologia, aquella que le permite la aplicacion de conceptos en diversos contextos,

permitiéndole una construccién de su conocimiento.

En consecuencia, el presedteument seestructué en 6apartadosle la siguiente maneran
el primer apartadal e nomi nado API| ant e asmiammdaodesctipgcion, gir ob | e
alcance, la justificaciog las suposiciones inicialete la investigacionEn un segundo apartado
nombradoo mo A Mar c o, se expoaen om&mbitad contextuales, tedricos y legales que
implicanel desarrollo del trabajo investigativeE | t er cer apartadoafifue asi
sepresentartos items asociados a la metodologia investigativa, doresel tipo, la poblacion y
corpus investigativoel procedimiento, los instrumentos y técnicased®lecciérde informacion
yelt ratamiento de | os datos. En un cuartno apar
los datos obtenidos, su posterandlisis a partir das categorias investigativas y la confiabilidad
y validez de | os resultados. El gui nto apart ac
loshallazgobt eni dos del trabajo investigadavioongse)]

sirvié para presentar algunas sugerencias que surgieron de la presente investigacion.



1. Planteamiento del problema

El presente capitulo comprende de manera general el planteamiento del problema, el cual
contiene a su vez tres acapites. En el primero, se describe la situacién problema del fenémeno
junto a las limitaciones y delimitaciones que afectan la investigacioel Eegund@capite se
plantean los objetivos generales y especifmpas refieren a las metas pretendidas en el trabajo
investigativo Por altimo, se justificara la presente investigagiondando ela importancia de

un estudio cientifico de metodolagcualitativa

1. 1 Descripcion del problema de investigacion
1.1.1 Situacién problema y antecedentes

El internet hace parte de las nuevas tecnologias que emergen durante el siglo XX. Surge al
inicio de la década de los 70 como una idea de red comfifieges del Departamento de Defensa
de E.E.U.U., denominada ARPANET, la cual tenia como propdsito permitir el acceso a la

informacion militar en caso de un ataque r(Basouro & Puiggali, 2004)

Antes del siglo XX] la manerade interactuar entre individuos se hacia de manera fisica. A
inicios de este y en adelante, esta situacion cambia con la llegada del ciberespacio el cual hace
referencia a la interaccion de distintas identidades en entornos virtuales, permitiendaadar inic
la cibersocializacion, la cual pasa a ser es considerada una nueva manera de interadasn entre
seres humanosst nueva forma de interactuar tiene muchas similitudes con la estructura de la
socializacion tradicional ganando mayores adeptos dia tras dia en las generaciones mas jovenes
(Gargallo & Suarez, 2016)

Las nuevas formas de intecddn social surgidas con el desarrollo vertiginoso de la tecnologia
y Su repercusion en la educaciéon han inquietado al gobéaiombiang el cual a través dsu
Ministerio de Educaciomacional ha emitidda guiaNo. 30,d e n 0 mi Seracdnapetdite en
tecnologia: juna necesidad para el desarmlipistrumento quefrece orientaciones generales
para la educacion en tecnologia; este documento ademastiftidado con el Plan Nacional
Decenal de Educacion del periodo 2006 al 2@tBnprende los periodosgsidenciales de los
presidentes Alvaro Uribe Vélez y Juan Manuel Sgnteiscual proponia integrar la ciencia y la

tecnologia al sistema educativo, como respuesta a las demandas de la sociedad del siglo XXI



(MEN, 2008) Estagtrasformaciones se pueden lograr a través de la alfabetizacion gigitag
ello Colombiapromovié que su sistema de educacidmacionalsusciteen sus estudiantes las
capacidades de comprender lo buenom&bodel impacto de la tecnologém la socidad(MEN,
2008) siendo un claro de ejemplo de afeabaeisnegativas, los delitos informaticos que surgen

en la digitalizacion social.

El Centro Cibernético Policial de Colomki2017) ensu informe emitido en el mes de marzo
del afio en mencion, presentd un balance sobre el cibercrimen en Colombia. En el pais, los delitos
informéaticos tuvieron un incremento del 28.30% frente al afio anterior; ademas, nuevas conductas
delincuenciales han apsido, entre ellas: a) ciberinduccién al dafio fisico; b) estafa por
suplantacién de sim card; c) Vishingrafico de datos financieros personales; d) fraude por falso
WhatsApp, y €) ciberpiramides. Estos resultados advertian que los ciudadanos deledoigdin d
empezar a interesarse en el uso correcto de las Tecnologias de la Informaciéon y la Comunicaciones
(TIC), en especial, los menores de edad, quienes utilizan las tecnologias maviles en su vida diaria

y, por ende, estan expuestos a todo tipo de impaetgativos.

Y no es para menos, dado el significativo incremento experimentado en los ultimos afos de
estas nuevas practicas, las cuales suponen un potencial riesgo para losAdvesesctiNoriega
(2018)aducequeen estudi o reciente realizado en | a Col
de los adolescentes de entre 12 y 17 afios reconocieron habeiSeathgal menos una vez,
enviando mensajes escritos con contenido sexual explicito (10,8%), compartiesdardpias
(71%9 e incluso(pagldeos (2, 1%) o

SegunAlcoceba, Megis, Menéndez, Del Pueyo, & Ragliez (2014) las comunidades
virtuales son espacios realmeateactivos para los adolescentes. Estos recintos les permiten la
construccién de su identidad a partir de la exposicion de elementos multimedia de su intimidad,
también les permite recibir estimulos mediante una percepcion de popularidad personale partir
una expansion considerable de la lista de sus contactos, ademas de la posibilidad de identificarse
con otros que estan en situaciones similares; sin embargo, estas interacciones virtuales no estan
exentas de riesgos. Los adolescentes son mas prockvgmaerse gracias a la infravaloracion
del riesgo asociaxcon la conducta adolescente, es asi donde apar&mxtahg Descrito por
primera vez en el afio 2005 en el Reino Unido, este comportamiento consiste en el envio o

recepcion de material eroticdraves de medios digital¢gvangelina & De Piero, 2016)



Este nuevo fendmeno dentro de la poblacion de meneresiad del continente europeo ha
comenzada ser visiblalesde hace algunos afiis asi como en el afio 2011re&lizé la encuesta
AEU Kidsonlin®@ en el SafarinkeroetPregtamme de | a Co marrsjandon Eur o
como resultados generales que el 15% de los menores encuestados afirmaron haber recibido o visto
mensajes de tipo sexual en los Ultimos doesen, mientras que un 3% de los menores admitid
haber colgado o enviado un mensaje sexual. Ademas, la encuesta permitié ver un crecimiento
porcentual muy importante asociado con la edad entre los menores que ven o reciben este tipo de
mensajes, siendo e¥@para menores de 11 y 12 afios, y cerca del 10% correspondié a menores
entre I 15 y 16 afiogGarmendia, Garitaonandia, Martinez, & Casado, 2011)

El sextinges un fenébmeno que lleva un poco mas de una década de gsun@n este corto
tiempo se desatacaal investigador Lenhar{2009) como el primero en realizar un proceso
investigativo sobre el fenomeno @dxting ésde una metodologia de tipo cualitativo; en ella, por
mediode latédnc a fatusproup se eval uaron | as motivaci one:
y 18 afos sobre el Sexting. El resultado de este estudio refiere que los adolescentes manifiestan
gue la préactica deBextingno es comun, sin embargo, estos mismos joveratamecomo
ocasionalmente lo han practicadientro de una relacion sentimental, entre amigos o con personas
gue esperaban tener una relacion; ademas se hallé6 que las mujeres sufrian mayor presion para

compartir imagenes con contenido erético o sexual.

Es & recalcar que las investigaciones de enfoque cualitatdiferencia deéas cuantitativas,
buscarproporcionar profundidad en los datos y experiendgga poblacién objeto de estudio. Un
ejemplode ello, esun estudio realizadpor Van-Ouytsel, VarGod, Walrave, Ponnet, & Peeters
(2016) sobre las percepciones, motivos y consecuencias de las practicas de; Sex@sta
investigacionsehaceusoded a met ofdad wg 2c@ur udeuppriicipacion de 57 jovenes
conedades entre los 15 a 18 afiBkresultado de este estudioretacion a la percepcidefiere
gue losmensajes con contenido eroticeaxtsson enviados en las distintas plataformas virtuales,
siendo Snapchat la aplicacién més utilizadaoshallazges relevantes de esta investigacion, se
relacionan con los motivos que impulsan a las personas a pract@extielg los cuales son: a)
por ser lo que espera su pareja afectiva, b) Por coqueteo en una posible relacion afectiva, c) Los

adolescentes considm que las adolescentes sextean para llamar la atenciéon masculina, y d) El



Sextingsatisface el deseo sexual. En referencias a las practicé&&exihiglos adolescentes

plantearon que su mayor riesgo es la publicacion y distribucion del mensaje coidooetético.

Desde el ambito nacionae han adelantado trabajosestigativos que abordan al Sexting
desde un enfoque cuantitativo. Muestra tie, eRomero(2017) en su investigacion pretendio
analizar la incidenciale la tecnologia en delitos relacionados con contenidos de explotacion
sexual infantij concluyendoguepara losmenoresse ha vuelto cotidiania aceptacion de juegos,
retos o compartir imagenes con contenido sexd@ide elsextingtiene unaincidenga en los

delitos de sextorsion (19,7 %) y pornografia con personas menores de 18 afios (38 %).

Siguiendo con imestigaciones nacionalds enfoque cuantitativee destaca Roj&3019)por
su trabajo investigativo tergtite a la descripcion de la practica del Sexting como una incidencia
de la mediatizacion de la sexualidad a través de los teléfonos moviles en estudiantes universitarios.
Este studioconcluyd,las creencias de ayu@arelacionesentimentaley el fortalecimiento de
vinculos entre pares como factores que motivan la practica del sextamgas que dicha conducta

esta correlacionada con la percepciéon de seguridad de los teléfonos inteligentes o Smartphone.

En Colombia, las investigaciones cientifichstipo cualitativo sobre el fenomeno &alxting
en adultos o menores de edad son escasas. $arggrcomo lo argumenta Murill¢2018)esto
no significa que ebextingno sea un hecho real en nuestro medio, muestedl@es una reciente
noticia en un peddico de circulacion naciondkEsta nota periodistidgaforma que dsde el 2016
hasta el primer bimestre del 2018,lartiudad deBogota la policiaecibi6 403 denuncias por el
delito deextorsion relacionados cda no divulgacion de contenido sexual de sus protagonistas

sucesos qupermitenver que este fendmeno empieza a hacer presencia en @pail®, 2018).

Este fendmeno comienza a tener presencia en las institucesmsares del pais.
Recientemente, en la I. E. Escuela Normal Superior del Magdalena Medio, institucion donde se
realizé la presente investigacion y cuya finalidad es la formacion inicial de maestras y snaestro
un estudiante fue victima @exting Sin suconsentimientofue divulgado contenido sexual de él
en todos los computadords la sala de informatica del establecimiento educadiste hecho fue
de gran consternacion para la comunidad y directivas de la institucién que trataron de mitigar el
impacb negativo hacia la imagen publica del joven. Dicho suceso dej6 como manifiesto la
preocupacion por posibles reincidencias dentro del plantel educativo. A continuacion, se eshozan

algunos antecedentes investigativos que ayudaron a plantear la preguntsstigacion.



Antecedentes

Inicialmentese hara mencién &vestigaciones internacionales relacionadas c@exingy
las nuevas tecnologias, muestra de ello ésbhjo desarrollado por Mej{@014)desdeel cual
se ilustra dos casos observados en una clinica especializada en la atencion de adolescentes, su
evaluacién y manejoAlli se mencionague el Sexting parece estar en aumento en el mundo
especialmente entre los jévenes de clases medias ogaitakacen usale las redes sociales. Se
enfatizan sus consecuencias, finalmente, se presentan consideraciones pertinentes acerca del papel
preventivo que pueden tener tanto la familia como la escuela, este Ultimo escenario pasaria a ser
un ecosistema desde ealat se deben formular politicas por medio de las cuales se promuevan
procesos de acompafiamiento o concienciacion que a la larganlfeteresr una replicacion en la

vida del estudiante, consiguiendo inhibir las conductas asociaSastaig

Este documelm comprende un ejercinvestigativo ge a todas luces fomentadekarrollo
de los elerantos teméaticos que se pretenaddrordar, dotando de elementos procedimentales,

epistemoldgicos yematicos que serviran comadida de referencia para el investigador.

Del mismo modolLuzuriaga(2019)en su trabajo investigatiyiretendiGcaracterizar el Sexting

y Ciberbullying en adolescentes de 15 a 18 afios de Bachillerato General Unitieados
instituciones educativas de la ciudad de Léjsi mismo sefalquese aplicaron dos instrumentos

tipo escalaPaa medir la variable Sexting se aplico la Escala de Conductas sobre Sexting (ECS),
y para medir la variabl€iberbullyingse aplicé la scala European Cyberbullying Intervention
Project Questionnaire (ECIPQ)El estudio determidh la existencia de una relacion
estadisticamente significativa entre las variables se®ibgrbullying edad yCiberbullyingy

acoso intenso y repetido con lasesdaiales. A partir de lo cual ehvestigadorconcluyo, ge el
Sexting yel Ciberbullyingson comportamientos presentes en la adolescencia como una manera

de relacionarse entpares

Ahora bien, resulta importante sefialar a partir de lo postulado por estos autores que si bien el
Sextingtiende a ser una conducta asociada con la formacién de vinculos, existen componentes y
lineamientos que tienden a ser transgredidos con el objetivimcldarse con los pares, mismos
lineamientos que pondrian en riesgo la integridad psicoldgica de los estudiantes y que a su vez
generaria la necesidad de promover iniciativas por medio de las cuales se busque mitigar este

fendbmeno.



Por otra parteRiofrio (2015)en su investigacion abordo el estudiou® ddas redes sociales
de losjovenes de bachillerato de la parroquia Santa Rosa de Atacames, de la provincia de
Esmeraldas, todo ello con el fin de determinar leselficios y riesgos que las redes sociales
aportan a sus vidasa metodologia usadparte del paradigma cuantitativdividida en dos
segmentos; en el primer segmerge hizo uso de una metodologia de intervencién con una fase
documental (Por medio dedntes primarias, secundarias, libros, tesis, entre otras) y otra fase de
investigacion de campo (Por medio de encuesta de fuente primarig| segundsegmentpla
metodologia utilizada es explicativa tratandoedtablecer las causael mal uso deds redes

sociales en jovenespartir de aspectos cuantificables.

En la investigacion anteriplos resultados indican que las redes sociales forman parte de la
vida de los/las joveneg que muchos (41%) las usan con una frecuetheial menos una hora
diaria En cuanto a la seguridad, algunos jovenes (18%) afirman usar las redes pacaecer
nuevos amigqsy/ que esta misma proporcion (18&tyuna vez acepto la solicitud de alguien que
no conociakn relacién a la exposicion geligroscomoel Grooming, Sexting y Cyberbullying,
este Ultimo cuenta con un%3de los jovenes encuestados afird@maberlo evidenciadé&unque
la publicaciéon de fotos sensuales solo un pequefio grupo de jovenes (1%) acepta haberlo realizado
enlos muros de susedes socias, contrasta con la poca autorizacgure solicitan los amigos
(33%) para subir fotos endaue esta involucrado ehcuestadajenotand@oémo los estudiantes
hacen uso del Sexting como una accion que les transfiere confianza y la oportunidad tigginterac
de formas distintas con sus par8gendo estas percepciones las quienta el presente proceso
investigativodesde umesarrollo tematico mucho mas especifico, asi como también un analisis de

las causas y factor@smersos en la conducta d&txting

Del mismo modpserecabda investigaciorealizadgpor Belay(2017)en la cual se pretendio
aportar un conjunto de soluacies y practicas recomendables pargrevencion y resolucion de
conflictos como el Sextingsrooming y CyberbullingEste trabajo ssintetizaen lassiguientes
accionesa)analizar el contexto social de las tres probleméatizpdaborar una propuesta practica
para la prevencion de estas amenazas entre el alumnado de cuarto curso de @mesggcaciaria,
y ¢) reducir la incidencia de practicas peligrosas en la red confeeding, Grooming y

Ciberbullyngentre el alumnado



El anterior trabajo investigativo concliigue las buenas practicas en la prevenciéon de los
nuevos fendmenagcnolégios, se fundamentan en la concienciacién del alumno por medio de
un proceso educativo que lo dote de destrezas para ser empleadas en su etapdeadakel
investigadoafiade a manera de reflexién personal, la necesidadudar a las personas para una
Sociedad del Conocimiento y ;omo una pieza médte la Sociedad de la Informacidomando

relevancida educacion en valores en los contextos virtu@etay, 2017)

Consecuentementsiguiendo la busqueda deéales deben ser los conocimientos basicos que
deben tener los residentes del mundo erpestehacia las sociedades del conocimiestodestaca
la investigacion de Gutiérrez & Acos{@015) por subraya la importancid e s aber ibus
organi zar 'y jerar qui z anformatecas Sim éndbargoesta propnedta e n | ¢
investigativa pretendexpandir esta informacidémstauradaenla dimension cognitiva, hacia la

dimension axiolégica, es decir, hataeens@anzaen valores.

En dicho componente investigativo kastoresconcluyan que elSextinges percibida@omo un
fendmeno consecuente de la expansion de las tecnologias de la informacién y el aumento del uso
de las redes sociales. La complejidad del mismo proviene de la conjuncion de factores
tecnoldgicos, individualeg sociales; asociando estktimo al aunento de la brecha generacional
y a los pasivos vinculos que genera la familia como institucién, propiciando estas causas para que
los menores sean la poblacién mas vulnerabdtiemas se destaca que los resultados del estudio
conllevaron a los investigad@@ proponer la prevencion como una solucion de la problematica
(Gutiérrez & Acosta, 20155iendo esta Ultima aprensiasimiladaen la presentsvestigacion,
comola ensefianza deabilidadesecesariaguedebentener las pesonagpara un uso seguro de

los servicios telematicos en relacion a la conduct&eeding

Desde un ambito local, como lo@glepartamento de Santander, resulta importante rescatar el
trabajo investigativo desarrollado géorez & Ruiz(2019)el cual determino la influencia del uso
de las redes sociales Facebook y WhatsApp en el rendimiento académico de los estuaiantes.
metodologia utilizada en este trabajo investigativo parte del enfoque cuanmtitati un disefio
descriptivo transversal. Donde sus autores concluyeron que la mayoria de estudiantes (55%) no
tenian control, ni reglas al momento de utilizar las redes so@dkesias destacan que la red social
se constituye en una herramienta de cooagion y de ocio entre ellos; relacionando también el

bajo rendimiento académico estudiantil con el mal uso de herramientas tecnoligicds este
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uso inadecuado de la tecnologia un fagi@sente en el fendmeno abordado por la presente

investigacion.

Las escasas investigaciones educativas de tipo cualitativo que aborden el fenorSertindgl

desde una perspectiva de concienciacion, junto con la posible aparicibn de casos puntuales

asociados a dicho fendmeno en instituciones educativas colombperasien plantear la

siguiente pregunta de investigacion:

¢De qué manera la concienciacion como estrategia didactica frente al Sexting incide en la

percepcion estudiantil sobet usoresponsable y segude las nuevas tecnologias?

1.1.2 Limitaciones ydelimitaciones

La investigacion presenta algunas limitaciones de tipo social e institucional propias del contexto

educativo publico; dentro de estas limitaciones encontramos:

1 Porla naturalezacualitativa de la presente investigacion, esta no pretendspekdrsus
resultadosa la poblacionsin embargolos hallazgosencontrados solson aplicables al
corpus investigativo.

1 Por la naturaleza de la institucion educatswapropdsito misional es la formacidnicial

de maestros y maestrasiciando el aprendizaje del area de pedagogia en el grado octavo
(Asignaturas deanstruccion de la identidad vocacional e investigacion en el aula), la cual
demanda tiempo extra jornada para la realizacion de actividades, razéon por la que el
desarrollo @ la presente investigacion solo aproveéhdrhorario establecido para la
jornada escolar en referencia a la asignatura de tecnologia e informatica.

La Institucion Educativa Escuela Normal Superior del Magdalena Medio cuenta con
conectividad a internetedl0 Megas para 22 computadoras portétiles y 40 Texbkat aula

de sistemasesto hace que la velociddd conexiorse vea afecta por el gran nUmero de
usuarios que hacen uso de los recursos digitales utilizados en el desarrollo del presente
proceso invstigativo.

Algunos recursos digitales para el docente se deben trabajar en dispositivos con conexion a

internet, lo que limita su uso al aula de sistemas.
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Por otra parte, el presente trabajo investigdi®se algunas delimitaciones de tipo geografico
y poblacional propias delambiente educativo a investigadentro de estaslelimitaciones

encontramas

1 El desarrollo de la investigaciG@e realiza en la Institucion Educativa Escuela Normal
Superior del Magdalena Medio del municipio de Puerto Behntipquia.
1 Los sujetos investigadpse circunscribe a la cantidad de alumdesun grupo de grado

octavo y un grupo del grado noveno con que cuenta el establecimiento educativo

1.2 Objetivos de la investigacion
1.2.1 Objetivo general

Determinar la incidencia dé& estrategia didactica de concienciacion del Sexting en la

percepcion estudiantil sobre el ussponsable y segude las nuevas tecnologias.

1.2.2 Objetivos Especificos

1 Identificar las percepcionedel alumnado del grado octavo y noveno de la InsGtuci
Educativa Escuela Normal Superior del Magdalena Medio del municipio de Puerto Berrio,
sobre el usoesponsable y segude la tecnologia y éexting.

9 Disefiar una estrategia didactica para la formacién de actitudes criticas en el alumnado del
grado 8° y9° frente alSexting

1 Evaluar la influencia de la estrategia didactica de concienciacion del Sexting sobre las

percepciones del estudiantado frente alrasponsable y segude las nuevas tecnologias.

1.3 Justificacion
1.3.1 Justificacion de la investjacion

La convencion sobre los derechos de los nifios fue establecida a finales de la década de los 80,
entre los paises miembros de la Organizacion de las Naciones Unidas; en este documento se
considera que los principios de libertad, justicia y paz ssadus en la dignidad y en los derechos
iguales e inalienables de todos $eses humano$n este documente proclama que los menores

de edad necesitan de una proteccién especial, la cual puede ser brindada en gran medida por una
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familia junto a la soedad y el Estado, que deberan respetar las diversas culturas de los pueblos y

lograr asi un mejoramiento en las condiciones de vida @ gifiifioONU, 2002)

Colombia actualmente hace parte de los paises miembros de lagds$adinidas, los cuales
estan comprometidos con la proteccion especial que se le debe brindar a la poblacién infantil y
juvenil; teniendo en cuenta lo anterior el Gmso de la Refilica de Colombig2006)promulgé
el cédigo de infancia y adolescencia buscando asi garantizar la proteccion integral de los nifios,

ninas y los adolescentes.

Como se refirid con anterioridad, Colombia cuenta con una gran cantidad de usuarios con
acceso al servicio de internettefa permitido el cambio en las dindmicas de interaccion entre
nifas, nifios, jovenes y adut@n este sentido, la presente investigae®pertinenten tanto que
el elevado numero de usuarios de internet adolescentes en Colombia es un signo daléanece
de establecer una educacion en torno a los diferentes riesgos que se encuentran al momento de
utilizar las redes sociales, las plataformas digitales y demas componentes de las TIC. Es decir,
existe la necesidad de formar a la comunidad en sus dergctieberes en relacion con las

practicas virtuales y el acceso a la tecnologia.

La practica d&extingno solo es de jovenes, también lo practican en menor proporcion personas
adultas, sin embargo, los adolescentes son mas proclives a esta experietfosasiguientes
fundamentos: 1) falta de cultura de privacidad, aqui el menor no vislumbra amenazas en compartir
sus datos personales ni sus las implicaciones en la seguridad; 2) menor consciencia de los riesgos
y exceso de confianza; los adolescerdksonsiderarse autosuficientes o expertos en temas
digitalesmenosprecia los riesgo y peligros que estos tradlevandolosa actuar de manera
transgresora3) adolescencia, despertar sexual y sexualizacién precoz de la infastaa
circunstancias sesacian a lautoafirmaciory definicionsexualpropia de la juventycdemas de
una tendencia por adelantar la adolescencia a edades mas tempranas, convierten a los adolescentes
en una poblacidon sobreexpuesta a temas sexfaesz et a] 2011) Esta practic&n si misma no
se considera un delito, pero siauamenaza, ya que puede llegar a convertirse en un delito de

extorsién cuando el sujeto que obtiene el material visual quiere sacar un beneficio propio

Otro riesgo asociado al fendmeno 8elting, es que este puede conllevar a un Ciberacoso,
segunOrtega & Gonzalef2016)esta esina situaciomue estd en aumento por fasilidadesde

usode los diversos mediospmo los correos electrénicos, mensajes g i@ de internety las
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redes socialesAdemas los autores infieram partir de logesultados obtenidos en su trabajo
investigativo, una relacionentre el Ciberacoso y el rendimiento académico, quasseian
primordialmente con amenazascibidas a trasés de aplicaciones de mensajeria de texto o
instantanea; con la divulgacion, via web, de contenido multimedia comprometedor o alterado; con
él envid y recepcion de mensajes despectiya®n la publicacion de mensajes difamatorios por

medio de la web.

Los anteriores riesgos descritos derivados del fenomen8edgingson realmente nuevas
problematicas que aquejan a los adolescentes, las cuales conllevan a una necesidad de los docentes
en relacién con sus discentes en fomentar el desarrollo de hadslidigitales, donde estos deben
procurar fomentar la comunicacion y la creacién de contenido digital de manera responsable
(Ortega & Gonzalez, 2016)

El Ministerio de las Tecnologias de la Informacion y la Comunicacion (MINER)
representacion del gobierno nacional, viene adelantando desde 20Bficcharlas educativas
sobree | uso adecuado de | os servi ci estrategiguesent er ne
realiza de miaera presencial ezonferenciasle 60 minutos grupos de estudiantes entre los 12 y
17 afos de edad de las distintas instituciones educativas del sector publico, el cual resulta en

muchas ocasiones insatisfactorio para la prevencio8aiging.

Por otra parte, con el propésito de justificar el prestabajo de investigacion desde el &mbito
institucional, resulta necesario indicar que las Escuelas Normales en Colombia cumplen un papel
muy importante en la educacion. Son las encargadas de la formacion inicial de maestros y
maestras. Asi, la Institum Educativa Escuela Normal Superior del Magdalena Medio sigue esta

vocacion.

De ahi que entre los afios 2016 al 2018, la institucion haya ofrecido charlas educativas sobre el
uso seguro y responsable de las TIC a travedViHITIC, conferencias que perndgton al
investigador del presente proyecto apreciar que una gran parte de la poblacién estudiantil posee
dispositivo mévil, con cuentas de usuario en las principales redes sociales sin la debida supervision
de un adulto; caracteristica que aumentan edigzentes la probabilidad de ser victimas de los
riesgos asociados al fenomeno 8ekting.
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1.3.2Supuestos cualitativos

La presente investigacion parte del supuesto que al incorporar en el area de tecnologia e
informaticauna estrategia didactica de concienciadéhSexting esta repercuten el alumnado
y en su manera de socializar en espacios virtuales para evitar ser vietiresgds asociados al

envié de contenido sexual explicito
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2. Marco referencial

El presenteapituloagrupa loxonceptosteoriasy reglasrelacionadasonel objeto de estudio
investigadoel cual seencuentralividido en cuatro acapites. En el primgsecontextualiza los
datos geograficos, historicos, socioculturales y econdndebgsthlecimiento educativo y su
entorno En el segundo acapitse presentan los factores involucrados como distinciones
conceptuales y el planteamiento de ideas que se vinculan con la tematica de investigacion. El tercer
acapite, se exponen una coleccidon deceptos recurrente del trabaRor ultimo,se refiereras

normas legales nacionales que se consideraron dentro del estudio

2.1 Marco contextual

El Magdalena Medio es una region ubicada en la parte media del corredor geografico del Rio
Magdalena, emmedio de las cordilleras central y oriental, esta zona abarca 4 de los 32
departamentos nacionales, estos son los entes territoriales de Antioquia, Bolivar, Cesar y
Santander; el area del territorio en mencion es de 34.610 kilometros cuadrados cornmetgzondie

al 3% del total del area de Colombia.

El municipio de Puerto Berrio estad situado en la subregiéon del Magdalena Medio del
departamento de Antioquia, con una extensién aproximada de 1.184 Kilometros cuadrados,
ademas de una altura de 126 metros sobnével del mar y una temperatura promedio de 28°
centigrados; limita al norte con Yondd y Remedios, al oriente con Cimitarra, al sur con Puerto
Nare y al occidente Maceo y Carac@lnstitucion Educativa Escuela Normal Superior del
Magdalena Medio, 2018)

Puerto Berricuenta con alrededor dé.883habitantesde los cuales 42.084 se encuentran en
el area urbana y 4.799 en la zona rural; cuenta ademas con importantes vias de comunicaciones, a
nivel terrestre se destacan las tales del Magdalena y de la P&n cuanta las vias aéreas y
fluviales se destaca el uso del Rio Magdglememada convergencia de las distintas rutas de
transporte gracias a la ubicacion del municipidevarecido el desarrollo y su integracion ¢os
otros entes territoriale@nstitucion Educativa Escuela Normal Superior del Magdalena Medio,
2018)



16

El casco urbano del municipio de Puerto Berrio se encuentra localizado en una llanura aluvial
del Rio Grande de la Magdake este territorio es caracterizado por poseer terrenos bajos e
inundables; la division administrativa del municipio en su zona urbana es de 40 barrios y en su
zona rural tiene 25 veredas y 4 corregimientos, estos ultimos son Virginias, Cristalinay Brasil

Murillo (Institucién Educativa Escuela Normal Superior del Magdalena Medio, .2018)

En cuanto al aspecto socioeconémico, la principal actividad econdémica es la ganaderia. Esta se
caracteriza por ser realizada bajo el sistertansivo tradicionafjue abarca grandes extensiones
de tierra; dicha actividad ha permito que el municipio se convierta en una importante despensa de
ganado cebado con influencia en 8 departamentos del centro del pais; sin embargo, los excedentes
de laproduccién ganadera son materializados en leche y queso que soniaiarados en la
region(Concejo Municipal de Puerto Berrio, 2016)

Algunas producciones agricolas que son de gran aporte a la economia portefia son los cultivos
de yuca, arroz, maiz forrajero, cacao, cafia, caucho, guanabana, limén, borojo \ fléntaer@m
Municipal de Puerto Berrio, 2016fn el sector de la piscicultura se destaca la produccién de
cachama y bocachico, sin embargo, la pesca artesanal es uno de los medios de gran importancia
entre los pobladores para generar ingresos econémicos, esta pesca se incrementa en los meses de
diciembre enero y febrero con las famosas subiendas de pescado en el Rio Magustieradon

Educativa Escuela Normal Superior del Magdalena Medio, 2018)

El comercio es otro sector que ayuda a la economia del municipio. Existeedair de 1.400
establecimientos comerciales, que pueden agruparse dada su importancia al valor agregado que
ofrecen al municipio asi: 1) hoteles, restaurantes, bares y similares, 2) actividades de servicios a
las empresas y 3) actividades inmobiliariaaquiler de viviendgConcejo Municipal de Puerto
Berrio, 2016)

El lugar que ocupa Puerto Berrio en la geografia colombiana y su proyeccién como centro
multimodal, agroindustrial y gasifero, ha permitido la convergencia declaska de individuos
gue llegan al municipio en busqueda de nsewportunidades laborales y victimas de
desplazamiento forzado, convirtiéndola en umadad multicultural; sin embargo esta urbe
presentanconvenientesn relaciéon aa formacion de asentdentos humanos y los servicios que

estos demandajnstitucion Educativa Escuela Normal Superior del Magdalena Medio, .2018)
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El servicio educativo es uno de los servicios con mayor demanda de los lugarefios. Existen 32
estableomiento educativos entre publicos y privados, logrando la cobertura de una poblacién de
ocho mil seiscientos diecisiete estudiantes. En la zona urbana el sector oficial concentra la mayoria
estudiantil siendo aproximadamente el noventa y dos por cientala®nado (Institucién

Educativa Escuela Normal Superior del Magdalena Medio, 2018)

En esta misma zona urbana son nueve los establecimientos educativos, cinco de estos
pertenecen al sector oficial. Estas instituciones edw@satbfertan los niveles de ensefianza
preescolar, basica primaria, basica secundaria y educacion media; entre ellas estan: I.E. Antonio
Narifio, I.E. América, I. E. Alfonso L6pez Pumarejo, I. E. Bombona y la |. E. E. Normal Superior
del Magdalena MedidInstitucion Educativa Escuela Normal Superior del Magdalena Medio,
2018)

La Escuela Normal Superior en Puerto Berrio tuvo sus inicios en el afio de 1972, sus aulas
estaban ubicadas en las instalaciones que hoy en dia oduoptteto La Inmaculada. El titulo
gue otorgaba era el de Normalista Superior. Hacia el afio de 1975 con la renovacién curricular, se
introdujo el bachillerato pedagodgico a partir del grado tercero, la ultima promocion de esta
modalidad fue en el afio de B@nstitucion Educativa Escuela Normal Superior del Magdalena
Medio, 2018)

Con la promulgacion del decreto 3086 del 15 de julio de 1996, mediante el cual se
reestructuraron las Escuelas Normales en el territorio nacional, la institucion adquiere el nombr
de Escuela Normal Antonio Narifio, ubicando su planta fisica para los niveles educativos de basica
secundaria y educacién media en donde funcionaba el politécnico Jaime Isaza Cadavid, mientras
gue para preescolar y basica primaria las aulas fueron a@jada Escuela Antioquinstituciéon

Educativa Escuela Normal Superior del Magdalena Medio, 2018)

Para el afio de 1997, la Institucion Educativa se proyectaba como un referente regional en la
formacion inicial de maestras y g®ros, razon por la cual la comunidad educativa solicita al
Honorable Concejo Municipal de Puerto Berrio, cambiar el nombre por el de Escuela Normal
Superior del Magdalena Medio, peticion que fue adoptada parcialmente mediante acuerdo 008 del
11 de agostde 1997, ya que el nombre asignado no era el mismo de la peticion, quedando con
denominacion de Escuela Normal Concejo de Puerto Bémgiitucion Educativa Escuela

Normal Superior del Magdalena Medio, 2018)
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Esta denominadn gener6 malestar e inconformismo entre los diferentes actores de la
comunidad educativa, que se vieron obligados a solicitar nuevamente el cambio del nombre de la
Institucion Educativa, peticion que el Concejo Municipal escucho y adopt6 a cabalidadtmedia
Acuerdo 015 de agosto de 1998, cambiando el nombre de la institucién a Escuela Normal Superior
del Magdalena Medio (Institucion Educativa Escuela Normal Superior del Magdalena Medio,
2018), mostrando con este actuar de la comunidad educativa surca@oten la conquista de
metas propuestas. Para el afio de 2001, el Honorable Congreso de la Republica de Colombia emitio
la ley 715 de 2001, por la cual se organizaba la prestacién de los servicios de educacion y salud,
entre otros, en dicha normativitlese introdujo el concepto de Institucion Educativa, esta
denominacion la debian tener por mandato legal todos los establecimiento educativos que
ofertaban los niveles de educacion basica y media, teniendo que cambiar de nuevo la denominacién
a Institucidn Educativa Escuela Normal Superfbrstitucion Educativa Escuela Normal Superior
del Magdalena Medio, 2018)

En el afio de 1999, la Institucibn Educativa Normal Superior del Magdalena Medio firma
convenio con el TecnolégicoedAntioquia, mediante el cual avalaban los estudios del ciclo
complementario, lo que logré que el 4 de diciembre de 2000 por medio de una Resolucién
Departamental 9798 se reconociera el plan de estudios de dicha formacién complementaria;
permitiendo obterrela primera promocion de Normalistas Superiores en el afio de 2001

(Institucion Educativa Escuela Normal Superior del Magdalena Medio, .2018)

En el afio 2002, durante el mandato del Alcalde de la época Luis Carlos DelgadeeCano,
autorizé que la Institucion Educativa ocupara las nuevas instalaciones ubicadas en el barrio El
Cacique, donde se establecieron las aulas de la béasica secundaria, media y del ciclo
complementario; las aulas de primaria fueron trasladadas al afio sglognando destacarse la
I. E. E. Normal Superior del Magdalena Medio como uno de los establecimientos educativos
oficiales con mejor infraestructura fisica, que para el afio 2018 cont6 con mil veintiséis estudiantes
en los diferentes nivel educativastitucion Educativa Escuela Normal Superior del Magdalena
Medio, 2018)

Teniendo en cuenta la contextualizacaterior es importante mencionar que en la region
donde se encuentra ubicadaistitucion objeto de estudies wn lugar con un ritmo comercial

alto en donde convergen diferentes culturas y constantemente existe un movimiento algido de
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visitantes que llegan alli por cuestiones de intercambio econdRactoresque sirvieron para
estableceel contexto déasdiversa actividadegjue hacen parte d estrategia didacticda cual
pretendidncidir en la percepcion estudiantil sobre el ussponsable y segude la tecnologian
la Escuela Normal Superior del Magdalena Medio.

2.2 Marco tedrico

A continuacién, sexponen las bases tedricas que dan sustento al proceso investigativo.

2.2.1 La didactica como elemento mediador de los procesos de ensefianza y aprendizaje

La etimologia del vocablo did4ctica tiene una doble raiz, una primera acepdidceesque
significa ensefiar, este se asocia con el que ensefa, es decir, con el docente que tiene la tarea de
co-aprender para su mejoramiento continuo; la segunda acepcdi@e@gque significa aprender,
gue se refiere al que aprende, es decir, el estudiante capezedieibrse de la ensefianza con el
fin de dar respuesta a los desafios que plantea el mundo en su diarigvadina & Salvador,
2009) Estos dos vocablos han evolucionado a tal punto que se requiere de la interaccién de los
agentes en mencidn que permitan ir consolidando el acto didactico. La didactica es un término de
multiples caras y definiciones, pero para la presente se entendera como un procegpiguas
palabras de Camps (ZB6itadopor Camargo, Uribe &ambrang2013)

Pretende describir, comprender, explicar e interpretar las practicas o situaciones de
ensefianza y aprendizaje, en tanto practicas sociales, marcadas politicamente, y
determinadas por los campos disciplinares; generar alternativas consistentes para orientar
las practicas de ensefianza. Las condiciones varian segun las épocas y los campos en el que
se desarroll¢pag.105).

Los actos didacticos se han visto influenciados por las distintas corrientes pedagogicas,
conllevando a ciertas tendencias didacticadjdactica conductista es muestra de ello, donde se
fundamentaba filoséficamente en el positivismo y pragmatismo; la didactica activa surge del
movimiento de Escuela Nueva como contraposicion a la anterior tendencia didactica; la didactica
cognitiva ha stado orientada en la filosofia del pragmatismo y el positivismo, que se caracterizaba
por que la ensefianza pudiera ser por descubrimiento o por la recepcién, y por ultimo la didactica
operativa que consiste en que las personas tienen estructuras meastaleges son modificables
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desde la didactica a partir de los errores y sus efectos que tenga en el proceso constructivo mental
(Chavez, Deler, & Suarez, 2008)

El presente estudio htomado la didactica activa y cognitivantendo en cuenta los
fundamentos en que se enfoca cala de ellas. En este sentidoeducacion se constituye desde
la construccién del saber, es decir, desde los procesos dialécticos entre el contexto (la realidad
circundante) y la razén, de modo gekeeducando no adquiere conocimientos, sino que los

construye paulatinamen¢€oll, 2016)

Frente al modelo constructivisiatjl para esta investigacion, la didactica debe entenderse como
un ejercicio de doble sentido en el qestudiante y maestro de forma conjunta establecen una
creacion y descubrimiento del conocimiento. El maestro aqui identifica necesidades, media en

ellas y orienta al educando en su proceso de construccion del aprendizaje.

El proceso interactivo o procese dnsefianza aprendizaje, hoy en dia desde la didactica exige
gue dicho proceso sea centrado desde el sujeto convirtiendo la enseflanza en un proceso de
orientacion del aprendizaje, el cual le va a permitir al discente adquirir habilidades, valores y
estratgias que leayuden aafrontar los futuros problemas personales y profesionales de manera
independiente, comprometida, conllevando esto a la utilizacion de diversas estrategias dentro de

la didactica.
Dichas estrategias didacticas las defiee(2010)como:

Los procedimientos (métodos, técnicas, actividades) por los cuales el docente y los
estudiantes, organizan las acciones de manera consciente para construir y lograr metas
previstas e imprevistas en el proceso ensefianzaprendizaje, adaptandose a las

necesidades de | os particpapa22tes de maner a

Ademas, Fe@2010)propone que las estrategias didacticas se pueden llegar a clasificar segun
el agente que lo efectia de la siguiente manera: a) estrategias de ensefianza, donde existe un
encuentro presencial y el didlogo didactico es del estudiante; b) estrategiasiomstescdonde
la interrelacion entre los agentes no es necesaria, donde el didlogo didactico es simulado por medio
de material impreso o recurso tecnoldgico; c) estrategia de aprendizaje, consiste en las distintas

técnicas, habilidades efectuadas por stldiante en la realizacién de tareas escolares; esta
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actividad es propia del discente; d) estrategias de evaluacion, es la reflexion producto de la

valoracion de los logros alcanzados de los estudiantes y de las metas de propuestas por el docente.

Para eldesarrollo dda presenténvestigacionse implementara uri@strategiade ensefianaa
caracterizada por el encuentro pedagoégico presencial y un dialogo didacticanaakristicas
propiasparadar cumplimiento al objetivo de concienciar a los estntdmacerca d&8exting asi
como de los peligros que su préactica conlleva. Del mismo modd2B&6)aduce que con este
tipo de abordajes se puede incidir positivamente en el proceso de ensefianza y aprendizaje,
concibendo al estudiante no como un sujeto instruccional, sino como un sujeto capaz de
permanecer activo dentro del aula: un sujeto reflexivo y analitico con respecto a las practicas y

usos de las tecnologias en diferentes contextos.

En referencia al terminé comenciar habra que se sefalar que seguin Lawrence (2008 citado por
Latorre & Seco del Pozo, 2010) es AUn trabajo
serie de caracteristicas acerca de un hecho en patrticular, positivas o negativas, espenando gen

modificaciones cognitivas o conductuales en un tiempo deterntipélg.68).

De igual manerdas estrategias didacticas de ensefianza ddgfméndez, Recalde, & Luna
(2015)pueden ser desarrolladas por docentes los cuales preferiblemente deben tener conocimiento
en la formacion odiscernimientosobre el tema, tendencia que impera en el medio. En
consideracion con lo anterior, se busca incorporar el aprendizaje basadategiastdidacticas
como parte de la metodologia de ensefianza. En este séentiditacticautilizada en el presente
estudio radica en el caracter reflexivo y social de la misma, que peooitgrender de manera

clara y objetiva, los procesos cotidianesntlo del aula y en los diferentes campos disciplinares.

2.2.2 TIC como herramienta para la aplicacion de estrategia didactica de concienciacion

sobreel Sexting

La tecnologia como proceso es un fendbmeno que ha determinado rasgos y cambios importantes
en k sociedad y en las culturas que la componen. La aparicién de una revolucién cientifica que
desembocé en un avance tecnoldgico vertiginoso que no merma su velocidad en ningin momento,
ha traido consigo un sinnimero de nuevas practicas sociales que,rexs algasiones, no han

sido del todo beneficiosas para los individuos.
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Sin embargo, la tecnologé&e ha convertido eana realidad inherente incluso a los sistemas
educativos actuase segun Coll(2016) las tecnologias permiten pensar en un modelo de
aprendizaje en el que el estudiante puede aprender lo que le interesa en diferentes momentos y
contextos de actividad y puede hacerlo cambiando con rapidez y facilidad de un contexto a otro.
De esta forma,ds entornos digitales personales de aprendizaje que integran recursos y
herramientas de diferente naturaleza hacen sobresalir no sélo la pericia de los educandss, sino
oportunidades del educador para ponerse en la via de los hechos y las necetittesgeasnde

innovacion escolar.

El desarrollo de tecnologias en el area de la comunicacion ha facilitado la interconexién entre
las personas, pero también ha supuesto la aparicion de nuevos peligros para los jovenes,
especialmente por la facilidad padavar a cabo estas practicas y por la aparente falta de
consecuencias al resped®entancur et al., 20145in embargo, es esta dualidad de las TIC
mencionada anteriormente, la caracteristica que sera aprovechada en este proyecto para
concienciar a los @sdiantes acerca de los peligros 8ekting Esto se espera lograr gracias al uso
de las TIC como medios para transmitir la informacién de manera masiva y rapida. Asi como se
esparcen las modas y practicas peligrosas en los jovenes, también se egpdiraudifnensaje
para concienciar sobre el uso responsable de la tecnologia y el respeto hacia sus cuerpos y su
intimidad.

Finalmente habra que mencionar que el proceso a realizar con la presente investigacion, mismo
gue ha sido denominado previamentecéimos t r at egi a di d8cticaodo estar

de actividades que pretenden generar constantes refuerzos conceptuales.

2.2.3Actitudes criticasy Percepcidnacerca del uso de TIC

Teniendo en cuenta la concepcaBumida pola presente investigaci@obre eldiscentegste
seapreciacomo un sujeto activo keflexivo, caracteristicapropgas del modelo constructivista.
SegunWong, Pefa, & Fallg2016)la reflexion es una gran oportunidaakra la educacion, a través
de esta se puede aportar a la formacioén de sujetos libres y autoesndesir, individuogon

actituces criticas que evallerde maneraacionalla veracidado falaciade una proposicion o
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premisaademason la capacidad de @&war sus acciones y decisionas, cuales permiten formar

un comportamientque se adaptaumna manera de estar en el mundo.

De igual modo, una educacion entendida cémformadora de sujetos capaces de decidir por
si mismos, es aquella que ha pragao la formacion de actitudes criticastre sus educandos,
caracteristica que se asocia al useriterios racionales no influenciados por atributos externos
(Wong, Pefa, & Falla, 2016pe acuerdo coiong, Pefa, & Fall§2016)las herramientas que
estimulan unaactitud criticason: a) la légica, entendida como los principios y métodos para
razonar correctamentd) la filosofia,comprendida como el ejercicio de la racionalidad, la
discwsidn de ideas y la exposicion de los argumentos, c) la ciencia, por su saber cientifico tratando
de dar explicaciones yooocer la realidad, y por ultimo d) el pensamiento critico, como aquel

general de actides frente al saber.

Asi mismo diversos aut@shan abordado el pensamiento critiEans (2011)refiere que este
se relaciona con las condiciones adquirigias conllevan a un razonamiento reflexivo enfocado
en el decir y el que hacer; considerado como el reksultiel andlisis, interpretacion y uso de
estrategias que fomemtael razonar en la conformacién del conocimiento. iDeal manera
Agregado & Burbanq2013) refieren que el pensamiento critico es intensamente reflexivo,
integrado porpercepcioney razonamientos que repercuten en el actuar de la vida cotidiana;
ademasde ser un proceso racional e intersubjetivo aquejado por elenseiakes, culturales,

educativospsicologicogjue transgreden su toma de decisiones.

Por otro lado, es imperativo tenen cuenta que, la percepciéegdnOviedo (2004)ii Es e |
proceso fundamental de la actividad mental y supone que las demas actividades como el
aprendizaje, la memoria, el pensamiento, entre otros dependen del adecuado funcionamiento del
proceso de or g a(pagz8aycel nivel demgreciacempdualtieremlos estudiantes
sobre si mismos y sobre el mundo que los rodea, les permite sistematizar el conocimiento, el cual

se ve reflejado en los patrones comportamentales y en la conducta deterniinaciages.

Desdela percepcidonjuvenil sobre el uso de las TIGliversos trabajos investigativo han
abordado esta tematica a partirahebitosescolaresfamiliaresy socialesEn el ambito escolar
los discentes percibeta necesidad que el sistemauedtivo apoye el uso herramientas
tecnolégicas y que las mismas sean incorporadas en las actividades evaluativas; ademas los

alumnos consideran que el uso de estos recurso sirven de apoyprackso de ensefianza
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aprendizaje(Silva, Borrero, Marchant, Gustavo, & Novoa, 200Bn el ambitofamiliar, los
adolescentes aprecian que el uso excesivo de lastraCconsigo discusiones familiares
asocianddas causas de estosnflictosala presencia en redes sociales y la atencion de mensajeria

estando en familiéDiaz, Mercader, & Gairin, 2019)

Ademas en el ambito soci¢ds investigaciones que han tratda@ercepciorestudiantil sobre
el uso de las TICaportanimportanteshallazgs. Segun laAgencia de Calidad de la Educacién
(2017)el Smartphone es dalispositivotecnolégico con mayor presencia en la vida cotidiana de
los jovenes, sin discriminacion de sexo o nivel socio econdémico; @bnde delmovil los fines
de semana puede llegar a alcanzar mas de 6 horas, localizando mayormente la utilizacion de

herramiatastecnoldgicasl propio hogar familia¢Gairin & Mercader, 2018)

Tambiénes importante resaltar los tipos de uso que los jévenes le deatadibgiaSe destaca
el uso de redes sociales (Facebook, Snapchat, instagsuatyapp) con fines comunicacionales,
las cuales semplearnde manera contante durante toddi@l interfiriendo con otraactividades;
ademada utilizacion de servicios streaming (YouTube y Spotify) y de videojuegos se caracterizan
por ser actividadegue requieren de atencion absoli#tgencia de Calidad de la Educacion, 2017)
Igualmente, se resalta ques jévenes perciben un mayor riesgo al utilizar las TIC ton
suplantacion dédentidad, el robo o el mal uso de makde otras personagionde el control
parental se limita a la prohibicién de dispositivos electrénicos durante las cdi@Gaiain &
Mercader, 2018)

Por otra partecontextualizando la problematica y partiendo de la importancia de estructurar
actividades acordes a las necesidades que subyacen directamente, es imperativo nogmeci@nar
estrategia didactica contemploa serie de unidadesompuestas pactividadesjue tuvierorel
propdsito fundamental de concienciar a la poblaestudiantil desde la formacion de actitudes
criticasque se debe tener frente a este fendbmieicaliendo en la percepcion estudiantil sobre el
uso responsable y segume las nuevas tecragias. Dicha propuesta educativa pretendio
cambio y transformacion de paradigma cultural en conjuncién de una reestructuracion cognitiva

gue permita favorecer en gran medida los procesos formativos de los estudiantesSmtinegel

Igualmente es iportante mencionar el punto de vista del investigador, este considera que las
la percepcién sobre el usesponsable y segude las TIC, laactitudes criticay finalmente la

concienciacién pasan a seraeteristicas que inciden de umatra manera eralcapacidad que
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tiene é estudiante para consolidar un conocimiergdadque seria el Sexting, lo anterior tomando

en consideracion el hecho de que el Sexting al igual que muchos otros conceptos requiere la
secuencialidad establecida en este orden, paectitud criticay finalmente concienciacion,

una vez el estudiante ha llegado a esta Ultima etapa, se consideraiticeér ieflexivo con
facultades plenade entendimiento ycon @pacidad de discernir todos los elementos implicitos
provenienteglel mal uso de los medios tecnoldgicos y lo que seria aun mas importante, poder
llegar a incidir en la manera de pensar de sus iguales, transformandose en un ser integral con plenas

capaciddes para llegar a modificar su manera de pendaractuar frente @exting.

2.2.4Estrategia didactica para la concienciaciérsobre elSexting

Desde que empez6 el auge de las tecnologias de la informacion y la comunicacién, estas han
sido implementadason diversos fines y su uso ha supuesto valiosos resultados en materia de
educacion. Sin embargo, los efectos positivos de estas herramientas no solo se limitan al proceso
de ensefianza y aprendizaje, sino también a los cambios que pueden generar ralipenatdr

acceso y difusion de la informacion.

Sin embargo, la facilidad y la manera de interactiealas personas en el mundo digital ha
traido consigo fendmenos nueyamo de ellos esl Sexting suceso qusera abordado por la
presente investigaci@través de una estrategia didactieaoncienciacigia cualestara ajustada
a lascaracteristicas propias del contexto educativestigadgcon un contenido dé unidades de

la siguiente manera.
Navego con sguridad enlasredes sociales (unidad 1)

Una red social es un espacio virtual con fines de distinta irde;uerdo Bernal & Angulo
(2013) estn  se puede considerar como un servicio de internet prestado por una compafia
tecnoldgca, con caracteristicas especificas para que el usuario construya un perfil suyo de caracter
publico o privadg comparta contenidos de su interés y establema comunicacién sincrona o
asincrona con los miembros de su lista de amigastajasqueconviaten a redes sociales en un

servicio con buena demanda.

Asi mismq Fores (2009)aduce que a pesar de las muchas ventajas que pueden tener las redes
sociales, su uso puede tener consecuencias negativas, si no son alertados de sus riesgos. Una red

social es un sitio web que ofrece servicios y funcionalidades de comunicacién paraemanten
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contacto con otros usuarios de la misma red. Dentro de los servicios ofrecidos se encuentran: chat,
foros, mensajeria, blogs, etc. Cada usuario tiene un perfil configurado, desde el cual comparte

publicaciones y se comunica con otros usuarios.

Existen mmerosas formas de clasificar las redes sociBlescuerdo con la junta de Castilla

le6n(2014) una posible clasificacion se realiza en funcion del tipo de relacion:

1 PersonasAqui la relacion entre las personas @sdaa (Twitter, Facebook, Google+,
Linkedin, hi5, MySpace).

0 Contenidos:Aqui la relacién se supedita alaterial que en esa red se comparte (Slideshare,

YouTube, Delicious, Tumblr, Flickr).

En conjuncién con la informacion descrita previamgste recaba quéas redes sociales
afrontangrandes retos ela proteccion de lgrivacidad y convivencia de ladolescentesje
acuerdo conFlores (2011) estos lugares virtuales consideran términos y condiciones que
establecen normas de funcionamienl&s cualesse hace necesarias qués estudiantes las
conozcan y las consideren al momento de escoger en cual de ellas pabieigaal manera la
mayoria deedes socialesoinciden en sus politicas deroteccion hacia losenores, dondsus
regulacionegprohibenla difusion de contenidos xgales o material pornograficademas de no

admiir el uso de un lenguaje violento que incite al odio o al irregp#tidCEF, 2016)

Por consiguiente;lores(2011)nospermite observar algunos de los parametros que se deben
tener en cuenta para prevenir riesgos al hacer uso de las redes socialesgdaseceal unas
caracteristicas propias segun su finalidad y contenido. A continuacioén, se relacionan algunos de

los parametros mencionados anteriormente:

O«

Verificar la politica de privacidad de la red social en la que se quiere abrir una cuenta.

O«

No publicarteléfonos, direccién, ni registrar los lugares que normalmente frecuentan.

O«

No aceptar como fiamigos 0o seguidoreso a pe

O«

Ajustar los niveles de privacidad de manera adecuada.

O«

Al acceder a las redes o correo electronico desde algun pudpico, asegurarse de
desactivar |l as casillas de Arecordar contr

terminar la sesién antes de cerrar las ventanas.
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O«

No grabar, publicar ni etiquetar imagenes o videos sin el consentimiento de las personas

queaparecen.

O«

Utilizar contrasefas seguras compuestas por letras y nimeros.

O«

Revisar periédicamente la lista de contactos, a lo mejor hay contactos con los que ya no se

tiene ninguna relacion.

Posibles riesgos en el uso de internet (Unidad 2)

El surgimientodd internet junto con sus aplicaciones ha creado una genemgu®ilebe
asimilar nuevos retos, uno de estos, es la velocidad con que gira las nuevas formas de relacionar
entre los individuos, el cudlatraido consigo que estos desarrollen nuevas actijudpsitudes
asociadas a los servicios que proporciona la int€@atia, 2011)Sin embargo, organismo como
la UNICEF(2016)hamencionado ge los nifios, nifias y adolescergesl grupgoblacionalque
mayormenteesta expuestos a riesgos en internet, donde estos se relacionan a situaciones

comerciales, violentas, éticas y sexuales.

Siendo el riesgo a situaciones sexuales, pa@s que ha permitido el surgimiertte nuevos
fendmenos comel Sexting Esta conducta segUBEFIRE (2013) contempla los siguientes
factores: a) leorigen de la imagen, donde produccion de la imagen puede ser del protagonista o
ajena, ademas, esta peetener o no alonsentimiento, b)leontenido de la imagerrefiere que
la imagen misma puede definirse por su contenido cdrevida, erética o pornogréfica, c) la
identificabilidad, @arte del contenido de la imagen, esta debe permitir idemtdil protagonista
de la misma, y d) la edad del protagonistaiste dificultad en determinar la edad exacta del
protagonista

Por su partePérez et al(2011) En su guia sobre la adolescenci&gxting propone cuatro

aspectos para tener en cuenta que son:

0 Voluntariedad inicial: hace referencia a que los contenidos son creados por el propio protagonista

con o sin su consentimiento, aqui no existe coaccion o sugestion de un tercero.

[@]3

Dispositivo tecnoldgico: el dispositivo es necesario para la existenci@edéihg sin este se
considera inexistente la conducta; ademas este aparato servira para la difusién del contenido que

una vez se realiza se vuelve incontrolable al salir de éssed€ dominio del tenedor.

O«

Sexual frente a lo atrevido: lo sexual es clave diferenciarlo en los contenidos enviados entre las

personas, ya que la imagen o video debe tener una pose erética o sexual del protagonista.
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0 Laimportancia de la edad: esta condumb excluye a personas mayores o menores de edad, todo
individuo puede llegar a cometer este comportamiento. Sin embargo, cuando ocurre con menores

de edad estos son expuestos a una situacion de mayor vulnerabilidad.

Dicha vulnerabilidad de un determinagloipo llama la atencion de ciertos investigadores, y asi
lo expresarMercado, Pedraza, & Marting2016)d ej ando de mani fi esto qu:
jovenes y adolescentes son los mas vulnerables en rela8értal® (pag. 23) Esta debilidad
se asocia a cinco items que sustentan la vulnerabilidad de los adolescerdé®paraeste tipo

de conductas

~

0 Falta de cultura de privacidad: el menor realiza conscientemeoctadiaicta déSexting

pero no dimensiona las amenazas que estas implican.

O«

Menor conciencia del riesgo y exceso de confianza o inconciencia del riesgo potencial: los
menores son vulnerables por su poca experiencia, falta de perspectiva y la no
diferenciacion entre lo publico y lo privado de sus vidas.

0 Adolescencia y sexualidad precoz de la infancia: es quizds una de las causas mas fuertes
de la vulnerabilidad de los menores, ya que la autoafirmacion y el deseo sexual es
inminente en la etapa d& pubertad.

0 Inmediatez de las comunicaciones: esta debilidad radica en la facilidad de difusion de los

mensajes del protagonista.

Las causas dé&extingson uno de los cuestionamientos que con mayor frecuencia intentan dar
respuestas los estudios que ralam esta problematica; segun Fajardo, Gordillo, & Regalado

(2013)este cuestionamiento tiene varias respuestas que son:

Por diversion.

O«

O«

Por provocar y por estar aburridos los adolescentes.

O«

Para llamar la atencion de lpsrsonas.

Ox¢

Porque el fendmeno d8kextingesta de moda.

O«

En respuesta a que un tercero te lo pide.

O«

Por no estar cerca fisicamente de la persona receptora.
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Por su part€adavid(2015)expresa que los adolescentes presamardicotomia entre lo real
e irreal en el sentido que lo real se asocia con el mundo natural y habitual, mientras que lo irreal

es aquello desconocido, es decir el mundo digital; estos dos mundos en los adolescentes convergen.

Otro riesgo a situacionesxagles, es la conducta del Gromming, esta entendida\nes,
Buendia, & Fernande2018)c o mo e | AEngafYo online a menores
(pag. 3)ademés también se puede considerar esta misma conducta segéh &d¢g&11)como
A E|I conjunto de estrategias QqQue una persona a

a través de Internet con el fin ot de obtene concesi ones((pagel3d)2 ndol e s e x

Asi mismo,autores comauminita (2015)consideran que &rooming presenta las siguientes

fases

w

0 Fase desstablecimiento de amistadonde el principal objetivo es establecer un primer
contacto con el menor para ir consiguiendo, con el paso del tiempo; datos personales de
este, su localizacion, la edad, gustos, etc.

0 Fase de conformacion de la relacidondela confianza aumenta notablemente y comienza

a crearse un vinculo personal entre ambos.

Fase de valoracion de riesgmtenta sacar mas informacion sobre su familia y sus

O«

relaciones familiares con el objetivo de valorar los riesgos que pueden afectatle e
intento de cometer el delito.

0 Fase de exclusividadonde la conversacion se cifie en sacar informacion sobre problemas
personales y secretos del adolescente. De manera progresiva, el acosador comienza hablar
sobre temas sexuales con el fin de quaezior se sienta cOmodo y acceda a sus peticiones
sexuales que irdn desde pequefios juegos y simples contextos verbales hasta abrir la

posibilidad de intercambiar material de contenido pornografico por parte del menor.

O«

Fase sexual: es cuando el acosadodigpone de toda la informacion necesaria y su
objetivo es establecer esa relacion sexual con el menor a través del chantaje. En este
momento se descubre al verdadero acosador ya que éste dispone de toda la informacion
necesaria de su victima para forzatddipo de situaciones sexuales a las que el menor

debera acceder de manera incondicional

El civismo digital contra el Sexting(Unidad 3)
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El Civismo digital es unaecesidad en todo el mundo, esteha constituiden unmecanismo,

el cualles permite a los individuos en gran medida, tomar las mejores decisiones de acuerdo con
lo que consume, coparte y aprende en Internegndie es de vital importancia aprender a utilizar

y dar un buen usala tecnologia sobreripcipios elementales congbrespeto, la responsabilidad

y honestidad. El uso responsable de Internet es un tema que involucra a todo el colectivo de la
socialad, por ello es importante que madrgmgres de familia y educadores se familiaricen con

las nuevas tecnologias y herramtias digitales emergentes en los ultimossaipara asi poder
transmitir alas nifes, nifiosy jévenes la importancia del Civismo Digital con el propésito de

ensefarles a elegir éticamente los contenidos que consumen, comparten y adquieren.

Los padregie familia y los educadores como consecuencia de su condicion natural tienen la
necesidad de conocer las normas adecuadas y necesarias para orientar a los nifios y jovenes para
una sana socializaciéon digital articulada con el buen uso, consciente y respdesaiiernet
(Gbzalves, 2011) Como parte de |l a celebraci-n del 6d?2
(2016) presento una iniciativa para mejorar la convivencia con otras personas que usan internet y
redes sociales debido a que la Internet se esta convirtiendo en un lugar hostil, donde quienes
ingresan estan expuestos a recibir insultos, ser objeto de agresiomabir material gréafico

explicito que no ha solicitado.

De hechoMINTIC (2017)retomo la civilidad digital propuesta por Microsoft y la agrego a su
progr ama A Eomo tivismo digitah Esticiativa nacea partir de urestudio realizado
por Microsoft en 14 paises, el cual tenia como finalidad unificar la forma de enfrentar situaciones
relacionadas con el mal uso detéanologia, leempresa con dicho estudio tuvo como proposito
impulsar el civismo digitatimentando en la empatia y en el cual se establezcan normas sociales
en linea que incluyan el tratarse unos a otros con respeto y digdédesta forma, internet sera
un lugar seguro donde sea posible compartir ideas, aprender, jugar y reladiphenssoft,
2016)

De otra partecabe mencionar que el buen uso de la tecnologia y las redes sociales es un
fundamento béasico y elemental para mantener la seguragahnsabilidag la convivencia en
espacios digitale®s por esto que surge la necesidad de enfatizar esta temética en la tercera unidad

did§8§ctica denominada fndnel c i v i s niamentaramputds ad cont
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comportamientos que permitan dar un uso adecuado de la tecnologia y rasjoeetadioneson

las otras personas que usan internet y redes sociales.
Formas de prevencion del SextingUnidad 4)

Las TIC brindan la posibilidad de apreciar qu8extingdesde una mirada educatiwéamiliar
puede ser mitigado. Para tal fin, algungpertos centran su recomendacién en la concienciacion
gue pueden realizar las familias a sus hijos como un hecho fundamental y primera medida de
proteccion, la cual tiende a ser Util para persuadir al mgnevitar de ese modo que llegue a
realizar est@onductaPérez et al., 2011)

Sin embargo, cabe mencionar qu&ektingirae considerables consecuencias a la persona que
lo realiza. Estas también han sido abordages diversos autoredesde distintos puntos de
apreciacion, entre las mas relevantesparpresente investigacion tenemos: asoci&egting
como un factor de riesgo con el suicidio en los adolescentes; a este se le puede sumar la pérdida
de la privacidad, en el sentido de que una vez el contenido es enviado, su protagonista pierde el
contol de los destinatarios deseadG&FIRE, 2013)

Las consecuencias son asociadas por algunos autores como los posibles riesigesxdjng
acarrea, en este sentiB@rez et al.2011) propone riesgos distintos entre el protagonista de la
imagen y el que enwvieecibe el contenido; es asi que para los emisores sus consecuencias son a)
amenazas a la privacidad del menor en el sentido que el contenido puede llegar a personas no
deseadas, )briesgos psicoldgicos relacionados con posibles humillaciones publicas hacia el
protagonista del contenido, ¢) Ciberbullyj d) Sextorsion, e) Groomingpor ultimo d) riesgos
fisicos y geo localizacién que son las exposiciones a posibles pederastgisaldnanera las
consecuencias para los difusores y receptores del contenido cuando esta implicado un menor de

edad, se relaciona con delitos asociados a la pornografia ifRantizo, 2011)

Es asi como la practica dedextingha generado una preocupacion mediatica por las graves
consecuencias psicolégicas y juridicas, especialmente en adolescentes. Donde, investigadores
comoAgustina & GémeZ2016)s e h an r e f [e & [ia dparcicm e teles comsechiencias
ha puesto de manifiesto la urgente necesidad de desarrollar estrategias de prevencion adecuadas.
[é ] cruzan inadvertidamente un umbral de riesgo que los expone sin vuelta atras a diversas formas

de victimizacion[é ]0 (pag. 32)dejando en evidencia la necesidad urgente de desarrollar
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estrategias de prevencion adecuadas que impida que los menores sean ViclializeohaD la

posibilidad a la concienciaciéon como un mecanissdecuado de dichas estrategias.

A este respecto, Praq@016)aduce que la toma de conciencia social es darse cuenta de los
ambitos familiar, grupal y social, y ver como estos afectan la percepcion, las actitudes y los
comportamientos del individuo en lo personal y lo interpersonal. La toma de conciencia social
surge cuando el nifio se da cuenta del otro (madre, padre, hermanos, etc.) y verifica que el mismo
le afecta de una determinada manera, llenando o no sus ndesdidaicas. En la adolescencia,
el individuo se relaciona mucho mas con los otros y reacciona positiva o negativamente a la
dinamica emergente. En la adultez, las relaciones humanas son mucho mas complejas, con muchas

mas variables inmersas, donde no s8lta el afecto o el desafecto.

Sin lugar a duda la comunicacién y las nuevas formas de interaccién de los seres humanos han
modificado la forma de comportarse, relacionarse y transmitir la informacion, es por ello que la
academia, en todos sus nivelesgdharocurar la formacién integral de todos los sujetos que a ella
asisten. Dicha formacion debe darse, fundamentalmente, desde la construccién de un pensamiento
critico que permita que el estudiantado reflexione, cuestione y dialogue con toda la irdforanaci
la que accede. Esto hara que cada educando tenga en cuenta la multiplicidad de las dimensiones
del desarrollo humano y social al momento de interactuar con alguna teoria, filosofia, postulado y

demas pronunciamientos epistémicos.

Frente a este temautares comoLépez (2012) exponenque la educaciéon de procurar
desarrollar un pensamiento critiaque le permite al alumno discernir su toma de decisiones, es
decir, a distinguir lo real de la ficcion, los bueno de ldomdonde se permita ademas, formar un
pensamiento sistémico que estimlal®bservacion, el razonamiento productivo y la comprension

del conocimiento.

Asi mismo, cabe resaltar la importancia del pensamiento cudtieotiene este para la
percepcion de mestudiantes de acuerdo con el entorno inmediato en el cual se desenvuelven, en
donde a medida que se va desarrollando les permite tener una mejor comprension de si mismos
de su propio funcionamiento basado en el andlisis interpretativo de la infornyad@érios
estimulos que inciden directamente en los patrones comportamentales que evidencian los
estudiantes ante la realizacion de actividades especificas en el contexto y situacidén especifica que

asi lo requiera.
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Aplicamos el pensamiento critico paraeintar discernir la realidad de lo que nos dicen y
percibimosa partir del analisis de los razonamientos empleados para explicarla. De una forma
analoga a lo que proponizescartesse trata de dudar de las informaciones, dogmas y axiomas
absolutos que nos rodean hasta que nosotros mismos podemos darles veracidad o por lo contrario
ignorarlas. Con ello, se busca tener una idea justificada de la realidad y no aceptaeiedo

gue otros nos digan lo que genera una estrecha relacién entre la tecnologia y el pensamiento critico.

Es esa la obligacién de las academias, formar el pensamiento critico en los estudiantes y es
requerimiento de tal formacion la intervencionlaelidactica para su cometido. En sustento de
esto,Tamayo, Zona y Loaiz€2015)mencionan que la constitucién de pensamiento critico en los
estudiantes debe darde é Ylesde cada uno de los campos del saber, para lo cual se valdria, sin lugar a
dudas, de la ensefianza de los diferentes conceptos que tradicionalmente se han ensefiado y, asimismo, de

algunas de las estrategias ya probadésj (pag. 113)

Autores como Col{2016)plantean quda capacidad de comprensién individualizada de cada
educanddiene estrecha relacion con el uso y apropiacion de las TIC en el procesamiento en tiempo
real de las tareas de aprendizaje llevsdacabo por los educandos, y mas concretamente el
desarrollo paulatino de las analiticas del aprendizaje en la ultima década, dado que han permitido
gue el proceso de ensefianza y aprendizaje, a pesar de ir en pracaabtaacion y el
cooperativismo, diferenaiacada vez mas lo que piensa cada estudiante en su universo de

posibilidades.

2.3Marco conceptual

En los siguientes parrafos se plasman los conceptos de alta relevancia que ayudan a mejorar la

comprension de las bases tedricas y fundamentales del presente proceso investigativo, estas son:

2.3.1 Ciberbullying

El Ciberbullying se stiende comoleacosoo agresion entre menorggernet(Arias, Buendia,
& Fernandez, 2018)una definicibn mas amplia se puede considerar la expuesta [PbHCEF
(2016)ies cuando un nifio, nifia 0 adolescestatermentado, amenazado, acosado, humillado o
avergonzado por otro nifio, nifia o adolescente por medio de internet, medios interactivos,

tecnologias digitales o teléfonos movi€gag. 14)


https://psicologiaymente.com/psicologia/descartes-historia-psicologia
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2.3.2 Sexting

El termino del sextingara el presente trabajo investigativo se va a construir un constructo a
partir de varios autores que nos permitira una mejor compresion del coestpidebe entenderse
coma él envié o intercambio de mensajes, fotos o video con cltterotico o sexual a través
de los diferentes medios electroni¢Bgrez et al., 2011; UNICEF, 2016; Noriega, 2018)

2.3.3 Sextorsion

El término de Sextorsion se pude entender de manera clara segun Pérez et al. (2011) como el
AChant aj e e rfmeporo npyoede edad) utilizaeestos contenidos para obtener algo de

|l a v2ctima, amenaz®igdd con su publicaci - -no (

2.4 Marco Legal

La fundamentacion legal del presente proceso investigativo tiene como finalidad dar a conocer
el ordenamientquridico existente, es decir, las leyes, decretos, resoluciones, entre otras, que
permiten sustentarl@lesarrollo de la presente investigacion, para esto se relacgar@rtiinuacion

las principales normas juridicas relacionadas con el objeto de im@8tig

Asi pues, la Constitucion Politi¢a991)determind que elstado colombiano debiaindar un
servicio educativo para sus ciudadanos, este derecho social se ve plasuigdosesarticulos
de la norma. El artido 41,establece la obligacion a las instituciones de educacion de impartir un
estudio de la instruccion civica, entendida como el fortalecimiento de los espacios de convivencia
social, que para la presente investigacion se aborda desde espaciosviFaral@én el articulo
44, declara la educacion como un derecho fundamental de los nifios, e insta a la familia, la sociedad
y el estado a garantizar el ejercicio meate los derechos de los menotgaalmente, el articulo
67 estipula que la educacionwesservicio publico y tiene una funcién socademasieestipular

la obligatoriedad de formaa las personas en ciencia y tecnologia.

Es asi, como el articulo 67 del Constitucion poli(k291)pemitié el desarrollale la ley 115
(1994) o Ley General de #ucacion, que rige a todas las instituciones de educadidircas y
privadasen Colombiag st e documento normativo establ ece
desarrollo de lecapacidad critica, reflexiva y analitica que fortalezca el avance cientifico y
tecnol - gi ¢Ley11b6al094,0artabINam. Hjn acorde con l@oncienciacion sobrd e
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Sextingque pretende la presente investigaci@simismo, esta ley estipulé quee asignatura de
Informatica y Tecnologia debia searfe de los planes de estudio de los colegios publicos
colombianosgn locorrespondienta la educacioasica, que comprende a nueve gradley

115, 1994, art. 23)

Asi mismo, se recaba la ley 67201) la cual expide el estatuto para prevenir y contrarrestar
|l a explotaci-n, | a pornografza y el turismo s
medidas de proteccion contra la explotaciomdenografia, el turismo sexual y demas formas de
abuso sexual con menores de edad, mediante el establecimiento de normas de caracter preventivo
y sancionatorio [é]0 (Ley 679, 2001, art . 1
investigacion pues porde relieve los esfuerzos del Estado por contrarrestar los fenomenos de

abuso sexual tecnolégico hacia los menores.

También es importante resaltar la 98 (2006) la cual expide el Codigo de la Infancia y la
Adolescacia.Norma que en su articulo 2 consagra la proteccion de derechos y libertades de los
nifos, nifas y adolescent@®NA), donde @A[ é] Dicha garant2za y pl
familia, | a soci edad vy eHstamosna audvezpen ghttieup 181 0 9 8
establece el derecho a la integridad personal deNMA a s 2 ALos ni Yos, | as
adolescentes tienen derecho a ser protegidos contra todas las acciones o conductas que causen
muerte, dafio o sufrimiento fisico, sexualogso!| - gi co [ é] 0 ( Lmntocan098, 2
|l a asignaci - -n de obligaciones especiales a
educacion pertinenteydecalidace ] 6 (Ley 1098, 2e0ept@8quedenottnel 4 2 n Van

esfuerzo por pde del Estadenbrindar una educacion oportuna a los cambios tecnoldgicos.

Otra disposicion a tener en cuenta para esbajwade grado es la Ley 1342009) la cual
determind que el gobierno nacional y los entesegudmentales departamentales y municipales
deben poseer estructuras administrativas centradas en la educacion y que estas deben tener en
cuenta laimportancia de las TIC para la generacion de politicas publicas de acceso a las tecnologias
por parte de losstudiantes de escuelas y colegios publicos y la vigilancia de los mismos procesos

en los colegios.

Igualmente, & Ley 1341(2009)argumenta que las nuevas tecnologias son indispensables para
el fortalecimiento y la consolidacion de los procesos de innovacién y de la competitividad en

Colombia y que estas deben incluirse en los procesos de ensefianza y aprendizaje escolares como
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politica estatal. Asi, por ejemplo, el artic2 de esta ley afirma que atado y en general todos

los agentes del sector de las Tecnologias de la Informacién y las Comunicaciones deberan
colaborar e incluso priorizar el acceso y uso TIC en taymcion debienes y serviciosla
educacion, los contenidos y la competitivid&ah. este sentido, esta les Util para la presente

investigacion pues realza el caracter prioritario de las mifa einamica social colombiana.

Otra norma juridicaesla ley 12732009) por medio de la cual se creé un nuevo bien juridico
tutelado en el c¢c-digo penal, denomi nardsaltafide |
en el articulol que toda persona que obtenga, compileraigst, ofrezca, venda, intercambie,
envie, compre o modifique datos personales, incurrird en una pena carcelariamultana
correspondiente.d? lo tanto, no sélo se materializa el caracter beneficioso de las TIC, sino el

deber deEgado de garantizar wmso responsable de las mismas.

También se debe hacer mencifmla ley estatutaria 158012) mediante la cual se dictan
disposiciones generales para los datos personadtslely refiere al derecho que tiendas
personas de conocer, rectificar y actualizar informacion que se haya recogido sobre ellos en bases
de datos o archivos. En esta parte, es util hacer mencion de las redes sociales, como archivos y
materiales de reproduccion de informacién sensible, lapuedeprovenir o caer en manos de
menores de edad, de modo que es importante la materializacion de propuestas que vayan en pro
de las leyes colombiana que, a pesar de fomentar las TIC, también alertan sobre los riesgos y
peligros de los menores de edadl@sconocer las buenas practicas de manejo de la informacion

online.

)
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3. Método

En el presente céiplo se detalla el método devestigacion,con su respectiveipo de investigacion,
Poblacion ycorpus investigativoProcedimiento, Instrumentos y técnicas de recoleccién de informacion y,

finalmente, tratamiento de datos.

3.1 Tipo de investigacion

Esta investigacion maneja un paradigma cualitdtivderpretativo que como bien lo describe
Hernandez, Fernandez & Bigta(2014)se fundamenta en una perspectiva interpretativa centrada
en el entendimiento del significado del comportamiento de los individuos como tal y sus
instituciones (busca interpretar lo que va captando activaneBste tipo de investigacion
(cualitativo - interpretativa)alude a una serie de estrategias metodoldgicas empleadas para el
mejoramiento del sistema educativo y social. Originalmente fue usada para describir una forma de
investigacion capaz de mezclheafoque experimental de las ciencias sociales con los programas

de accion social para atender pgeblemas socialesas importantes.

El tipo de investigacion cualitativainterpretativaes un campo joven de indagacion, Segun
Gutiérrez, Pozo, & Fernandd2002)fi é fepresenta una de las tendencias contemporaneas mas
reveladoras para el entendimiewtel significado de los hechos sociales, culturales, juridicos, o
educativo§ éd(pag. 533)Estatipologiainvestigativa aprovecha los contextos naturales donde
se desarrolla y contempla logereses, ladiosincrasia y las motivaciones singulares de cada
participante, con el fin deterpretarfen6menos sociales complejos por su naturaleza propia.
Caracteristicagjue se acoplan al presente trabajo investigativo, permitiendoadeeuada
interpretaciorde la incidencia de la estrategia didacticadecienciaciérsobre el sextingn la

percepcion estudiantil sobre el ussponsable y segude las nuevas tecnologias.

3.2Poblacién ycorpus investigativo (Sujetos investigados)
3.2.1 Poblacion

En consideacion al contexto educativo de la presente investigacidipstemplaque la
poblaciénobjetode estudio son los estudiantes de Oc{@#Y 8B) y Noveno(9A Y 9B) de la

Institucion Educativa Escuela Normal Superior del Magdalena Madagescenteson edades
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gue oscilan entre 13 y 15 afiokdemas, prala efectiva realizaciorel presentetrabajo es
importante tener en cuenta las caracteristicas y particularidades propias de la posiladigdmtié

como lo sorsus aspectos socioeconomigasulturaks, esta informacion es necesaria ya que guia

y permite al educador desarrollar correctamente herramientas pedagégicas y estrategias
metodoldgicas con alto componente tedgicactico, logrando tener un impacto significativo en

los estudiantes.

Igualmente, es importantelentificar habilidades académicas y educativas, asi como fortalecer
progresiva y paulatinamente las habilidades en las que los estudiantes presentan debilidades
tedricopracticas con lo que respecta al manejo de plataformas virtuatesArias, Villasis, &
Miranda(2016)el concepto d poblacién esta definido conabconjunto de todos los individuos
(objetos, personas, eventasferentes pardevar a cabo la investigaciphos cuales cumplen

rednenuna serie de criterios

Asi mismo, es necesario contar con elementos tales como la homogeneidad paraién,selecc
en donddos individuos son dsimilares grados de escolaridadsu vez, se debié tomar en cuenta
el tiempo y espacio donde se ubicé estdlgcion, que no fue mas que el lugar donde se
encontraron los individuos a investigarE. E. Normal Superior del magdalena medio)

3.2.2Corpus invegigativo o sujetos investigados (Muestra)

Es importanteecaar la naturalezaualitativade la presete investigacion pues ya queste
tipo de paradigmano pretende generalizar sus resultados sino explorar particularidad de los
individuos objetos de estuditlernandez, Fernandez, & Baptista, 20148)s asi, como se ha
catalogadocomo no probabilisticael corpus de investigacioren el sentidajue el trabajono
pretendeextrapolar los resultados a la poblac{Blo representatividad de la poblacion), ademas,

de ser considerada por conveniencia ya que los grupos tomadiesféil acceso al investigador.

Para el desarrollo de la presenteguesta investigativa se tomémosujetos investigados a
81 estudiantes de los grados octé®B) y noveno(9B); dicha selecciése realizd evitando el
sesgopara lo cual estuvsupalitada a dos item de la Encuesta de percepciongli€permitieron
inferir una vulnerabilidad de los individuos por su escasa formaciony tendeealaar Sexting
Desde la escala Likert se demostré que el porcentaje mas alto de estudiantes &ueciherc

informacion en clase sobre los riesgos y peligros de las tecnologias de informacion y las redes
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socialesse encuentrangre los grados 8B y 9B (Del 404/166) de estudiantes que contesté Nunca,
62,1% (41) pertenecia a los grados 8°B y 9°B).

Asi mi smo, se tiene que frente a |l a situaci -n
una conversaci-n por medio de | as redes soci a
frecuente 56,8% (46) pertenecia a los grados 8°B y 9#contnuacién se exponen las figuras
gue sustentalos porcentajes de lasspuestas de los estudiantes argpriegunta anteriormente

descritas.

éSuele recibir informacion en clase sobre los riesgos y peligros de las
tecnologias de informacion y las redes sociales?

70
60
50

a0 mBA

30
20
10

0

FRECUENTEMENTE OCASIONALMENTE RARAMENTE NUNCA

m 8B
moA
m3B

Figural. Resultados encuesta percepcién TIC a poblacion pregunta 6
Fuente: Autor dda investigacion
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Recibir fotos obscenas con el propdsito de entablar una conversacion
por medio de las redes sociales.

90
80
70
60

50 mSA

10 m 8B

16 9A

0 0 3

Nunca pasaria algo asi Raramente pasaria algo  No me importa si Es frecuente que Es muy frecuente que
en lasredes sociales asi en lasredes sociales llegase onollegasea  suceda en las redes suceda en las redes
suceder sociales sociales

30
9B

21

20

10

Figura2. Resultados encuesta perciép TIC a poblacion pregunta 9
Fuente: Autor de la investigacion

Por otra partegabe mencionar lo planteado fiazen & Manterolg2017)quienrefiere que la
muestra en el procesavestigativoes la seleccion de una parte de la pobla@obre el cual se
habran de recolectar los dat&n el presente proyecto investigatiVia, seleccion dsu muestra
fueno probabilisticapor conveniencian el entendidde la sola disposicion de cuatro grupos para
adelantar la investigacior,intencional, debido al accegae tiene einvestigador a Ipoblacion
y su formade seleccionala muestra con aquellos grupgse convenga al trabajo investigativ

(més vulnerable a los riesgos asociados al uso de TIC a partir de la encuesta percepcion TIC)

En los estudios cualitativos el tamafio de muestra no es importante desde una perspectiva
probabilistica pues el interés no es generalizar los resultadogpahiaaiéon mas amplia, ya que
lo que se busca en una investigacion de enfoque cualitativo es profundidad, motivo por el cual se
pretende calidad mas que cantidedfundamental es la aportacion de personas, participantes,
organizaciones, eventos, hechas.,eque nos ayuden a entender el fendmeno de estudio y a

responden los interrogantes investigativqae se han planteado.

En la siguiente tablale manera sucinta se presen#s caracteristicas demogréficas y los

criterios éticogjue resultaron de keleccion de la muestra.
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Tablal. Poblacion ycorpus investigativo

Poblacion Estudiantes de Octavo y Noveno de la Institucién Educativa Es

Normal Superior del Magdalena Medio.

Municipio Puerto Berrio, Antioquia
Muestra Octavo grado: Noveno grado: Total:
42 estudiantes 39 estudiantes 81 estudiantes

Caracteristicas muestl Edades 13 y 15 afios.

60% sexo femenino.

40% sexo masculino.

Estrato 2y 3.

10% de estudiantes pertenecen a familias desplazadavjpbeteia.

Las familias de estos estudiantes suelen trabajar en el comer

bienes y servicios. Asi como en el sector de la infraestructura.

O«

Criterios éticos

(@4

O«

O«

Todos los datos del participante se respetan con base en
1581 de 2012.

Se respeta dduen nombre de los sujetos participantes.

Todos los menores de edad deben tener permiso de sus
de familia para la participacién dentro de la investigacion
como el uso de evidencias fotograficas.

El proceso investigativo tiene en cuenta el aehlrector de Iz
investigacion.

Esta investigacion va en concordancia mmNumerales 1 \
9 del art. 5 déa Ley General de la Educacion, en la medidg
que promueve laapacidadritica, reflexiva yanalitica junto
con lapractica de los valores dentro del aula.

La estrategia didactica de esta investigacion no con
imagenes sensibles, pornografia, tampoco incita a nin
forma de violencia.

Fuente. Autor de la investigacion.
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3.3 Procedimiento

En el presente apartade exhibenlas fasegjue sirvieron para estructurar el desarrollo del
trabajo investigativppara lo cual habra que sefalar giggnandez, Fernandez, & Bapti§®14)
aducen que el disefio de las fases es una pieza elemental, ya que estas son la estructura de un
proceso metddico y objetivo, que mas adelante repercutira en los objetivos determinados por el
investigador.En el sentido de la repercusion de las fases, sgtgen como contestacion a los
objetivosplanteads, trayendo paral presentg@royecto investigativo tres fases quensgestran

en los siguientes apartados.

9 Fase de caracterizacion

En esta primera fasse aplicé la poblacidrestudiantilun cuestionad inicial en escala Likert
(Ver anexo F) cuyos resultados sirvieron en la toma de dos decisiones trascendentales para el
desarrollo de la investigacion. La primera decision, tiene relacion con el criterio de seletcion de
corpus investigativola segundale decision, se correlaciona con el cumplimiento del primer
objetivo especificoes decirunaidentificaciénde las percepcioselel alumnado frente al uso de
la tecnologia, que permitastablecer las categorias y subcategorias que funcionaran como
derrotero para el analisis de la informacién y la formulacion de las actividades que componen la

estrategia didactica de concienciacion sobre el sexting.
9 Fase de disefio y ejecucion

Esta fase, consta inicialmente del disefio propiamente dicho de la estrategia didactica de
concienciacion sobre el sexting, la cual conto con diversos elementos (cuestionario inicial en
escala Likert, marco tedrigpantecednte$ para su construccion, con una ejebngbosterior en
dos periodos diferentdsegundo periodo en 8B y tercer periodo en @&8)afio lectivo de 2@L
Ademas, cabe mencionar que durante la ejecucion de la estrategia didactica se hizo uso de la rejilla
de observacion como instrumento de moeitorasi como el diario de campo del cual se hablara
en los Instrumentos de recoleccion de datos. Siendo el disefio y ejecucién de la estrategia didactica

correlacionar coel cumplimiento del segundo objetivo especifico.

0 Fase de validacion
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La ultima faseconsta de laealizacion daina entrevista estructurada a la poblacion objeto de
estudio(81 estudiantesksto con el fin de dar cumplimiento al tercer objetivo especifico, es decir,
evaluar la influencia de la estrategia didactica sobre las percepdaressudiantado con respecto
al uso de las tecnologias.

3.4Instrumentos y técnicas de recoleccion de informacion

A continuacién, se muestra una tabla que recopila y ordena todo lo concerniente a los
instrumentos y técnicas de recolecciéon de informaeidmste cas@e usaran cuatro instrumentos
asi: a) en la fase de caracterizacion se hara uso de escala de Likert, b) en la fase de disefio y
ejecucion se hizo uso dergjilla de observacion el diario de campgc) finalmente,en la fase

de validaciorse utilizd la entrevistasgructurada

Tabla2. Instrumentos y técnicas de recoleccion

Técnica Instrumento Fase Observaciones

Cuestionario| Escala Likert | Caracterizacion| Este instrumentgretenderealizar un analisis
inicial que permita caracterizar las percepcio
(Encuesta de auep P _ P
. gue, porautonomia poseen los estudiantes
percepcion

TI0) relacién a la tecnologia, en especial relaciong

directamente o indirectamente corSelxtingLa

escala Likert segumlernandez, Fernande &

Baptista(2014)se fundamenta en afirmaciones
juicios respecto del concepto u objeto de acti
ante los cuales los educandos deben expres
opinion seleccionando uno de los puntos
categorias de la escalaspectiva. Asi, e
participante obtiene un resultado respecto d

afirmacién y un puntaje final o total

Los resultados de este instrumenté sirvieron |
realizar dos acciones en el trabajo. La prim
tiene relacion con el criterio de seleccion de

muestra de estudio; la segunda, se correlag
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con la caracterizacion de las percepciones

alumnado frente al uso de la tecnologia

Observacion | Rejilla de| Disefio y| Con el uso de la rejilla debservaciosepretende
participante | observacion glecucion determinar de manera clara y objetiva
estructurada caracteristicas, pensamientos y comportamie

de los studiantes en el aula de clase. Ademé:
permitir unllevar un registro escrito de aquell
aspectos importantes que el investigautiserve
y que no puedan ser recolectados desde algu

las otras técnicas elegidas para la presente.

Observacion | Diario de| Disefio y| SegunHernandez, Fernandez, & Baptig2014)
participante | campo gjecucion este tipo de instrumentos se usa pard
descripciéon detallada de las conduct
comportamientos y hechos que sucedan
manera practica y evidenciable dentro de

proceso de integracion pedagogica.

Entrevista Entrevista Validacion Técnicade recoleccion de datos caracterizada
estructurada preguntas definidas y tiempos establecidos
un grupo dentro de una muestra de investiga

(Hernandez, Fernandez, & Baptista, 2014)

La misma permite determinar el nivel

incidencia y favorecimiento sobre los proce
cognitivos, sensoriales y perceptivos de
estudiantes, de acuerdo con latoma de concig

sobre el fenbmeno denomina8exting

Fuente. Autor de la investigacion.

3.5Unidades de desarrollade la estrategia didactica

En el presente apartado se procede a exposecomponentesdel disefio de la estrategia
didactica de concienciacion sobreSeixting recordando que dicha propuestaaestentadaa las

caracteristicas tipicas de la investigacion cualitatiterpretativa. A razon de las necesidades y
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particularidadesle la poblacion, asi como también a factores como el espacio y disponibilidad de
los estudiantes para la realizacién del procAdemasla propuesta didactica contempla para su
ejecuciondos horas semanales durante diez semanas, tiempo que correspandesidad
horaria asignada por periodo acadéndeta asignatura de tecnologia e informética, en los grados

objetos de estudio.

A continuacion se expone a manera de ejemplo la unidad, ¥b.c8ismo digital contra el
Sexting;cada unidad cuenta cama pequefa descripcion, actividad de introducedesarrollo

y reflexidn, objetivos de la unidad y recursos utilizadRega mayor especificidad

Tabla3. Ejemplo unidad No. 3 El civismo digital contra el Sexting

Descripcion Enesta unidad el docente hara énfasis en la importg
de crear una conciencia de civismo digital lo cual lle
mejorar la convivencia con las otras personas que

internet y redes sociales.

Actividad de introduccién El docente iniciara la actividddyendo a los estudiants
el aparte que la empresa Microsoft compartié con
en | a celebraci - -n del g
se propone impulsar el civismo digital cimentado e
empatia en la cual se establezcan unas normas sg

gue inclyen tratarse unos a otros con respeto y digni

Actividad de desarrollo Una vez finalizada la actividad anterior los estudiante
organizaran en grupos, luego a cada grupo se le
entrega de uno de los cuatro pilares propuestos
Microsoft y elbs deberan crear un decélogo civico
docente proyectard unos ejemplos de decalogos
tablero). Después del tiempo estipulado por el doc
para la actividad anterior se socializaran los decél
con el fin de unificar UN SOLO DECALOGO DEL US
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CIVICO DE LA INTERNET Y LAS REDES
SOCIALES.

Seguidamente construiran un afiche creativo de tan
mediano que se publicara en un lugar visible par

comunidad.

Con este decélogo se les solicita a los alumnos re:
un trabajo de campo donde [@eguntan a varia
personas las siguientes inquietudes y plasmen

respuestas mas importantes:

O«

¢cree que estas 10 medidas son importar

O«

cagregaria o quitaria alguna de ell
jcuales?

Actividad de reflexion

Finalmente, el docente ubicara a los eistuigts en mes
redonda donde unificara criterios sobre ¢Qué es civ,
digital? ¢(Como se relaciona la tematica vista co
Sexting? ¢ Es el Sexting un fendbmeno aislado o tam

depende de la escuela y sus estudiantes?

Objetivo de la unidad

0 Exponer ideas, opiniones, convicciong
sentimientos y experiencias de manera cohet
y fundamentada, haciendo uso de diversg
variadas formas de expresion.

0 Desarrollar habilidades de resolucion
problemas, que faciliten el abordar, de mar
reflexiva y mebdica y con una disposicion criti
y autocritica, tanto situaciones en el ami
escolar como las vinculadas con la vida cotidi
a nivel familiar, social y laboral.
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Recursos Tablero.
Proyector.
Expografos.
Hojas de Block.
Colores.
Marcadores.

Lapiceros.

=4 =/ =4 4 -4 -4 -4 -2

Cuaderno de trabajo en clase.

Fuente: Autode la investigacion

Asi mismo, se recaba el cuestionario inical escala Likert, marco tedricoantecedentes
como las fuentes que permitieron crear la estrategia didactica propiamente dicha. Dichos
fundamentos dieron origen a cuatro (4) unidades, las mismas se exponen de manera detallada en
la seccion de anexos, asi pues, a continuacion solo smeexje las unidades su nombre,

intencionalidad, sus categorias y subcategoriandksis

Unidad 1. Navego con seguridad en las redes sociales. En esiaidad se trabajamo
actividades en las cuales los estudiantes reflexionaran acerca de conduietsgoden su vida
cotidiana comparandolas con lo que hace en el mundo digital.

1 Categoria de andlisisConcienciacion

1 Subcategoria Seguridad en las redes sociales

Unidad 2. Posibles riesgos el uso de interneEn dcha unidadserealizaronactividades en
las cuales los estudiantes desarrollaran la autoestima, confianza en si mismo y sentido positivo
ante la vida, al igual que la apropiacién de nuevos términos (Sexgiroming y qué hacer en

caso de detectar alguno el€tos casos

1 Categaia de analisis:Concienciacion

1 Subcategoria:Riesgos del uso del Internet.

Unidad 3. El civismo digital contra el Sexting. En esta unidad el docente hara énfasis en la
importancia de crear una conciencia de civismo digital lo cual lleve a mejorar |aeruigi con

las otras personas que usan internet y redes sociales.
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Categoria de analisisFormacion sobre el uso de la tecnologia.
Subcategoria:Civismo digital.

Unidad 4. Formas de prevencion del Sexting. El alumno entrenara la habilidad para interactuar
con el mundo que le rodea en aspectos generados por la accion humana, como es la practica de
Sexting, posibilitando la comprension de sucesos, prediccién de secuencias y actividad dirigida a

la mejora y preservacion de las condiciones de vida propia B dieioas.

9 Categoria de andlisisFFormacion sobre el uso de la tecnologia

9 Subcategoria:Prevencién Sexting

3.6 Tratamiento de Datos

Con el fin de dar una correcta manipulacion a los datos obtenidos durante la presente
investigacion, en los siguientes dpalos se da explicacion de como se manejo la informacion en

los distintos instrumentos y su posterior triangulacion.

3.6.1 De los instrumentos de recoleccién de informacion

En concordancia a la utilizacion de cuatro instrumentos de recoleccién de riformarante
el desarrollo de la presente investigacion, se procede a describir cdmo se manejo la informacién

obtenida en cada instrumento:

0 Una encuesta de percepcion TIC (Escala Likert) aplicada de manera virtual a la poblacion de
la presente investigaim, este instrumento cuenta con 12 interrogantes, donde 7 corresponden
a preguntas y 5 a situaciones.
Esta encuesta se realizé a estudiantes antes de la implementacion de la estrategia didactica, la
cual permitié caracterizar las percepciones gueekisidiantes poseian con relacion a la
tecnologia, especialmente adgscrelacionados con el Sextirgdemas de determinda
muestracon el que se iba a llevar a cabo el desarrollo de la propuesta. (Anexo L)

0 Una rejilla de observacion que se diligencidrante la implementacién de la propuesta
pedagdgica, esta cuenta con 4 criterios y 12 indicadores, que permitieron determinar de manera
clara y objetiva las caracteristicas, pensamientos y comportamientos de los estudiantes en el

aula de clase. (Anexo M)
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0 Un conjunto de diarios de campo, los cuales permitieron la recoleccién de informacién durante
el desarrollo de la estrategia didactica. En total se diligenciaron siete diarios de campo para el
grado octavo y ocho para el grado noveno. (Anexo N)
0 Una entrewsta estructurada al finalizar con el desarrollo de la estrategia didactica; dicho
instrumento estuvo compuesta por ocho preguntas abiertas. Para tratar los datos se tuvo en
cuenta, en primer lugar, se llevd a cabo un proceso de transcripcion, el cusliGC@msi
registrar de manera escrita las respuestas proporcionadas por los estudiantes. En segundo lugar,
se realizé un proceso de categorizacion, en donde se agruparon las respuestas obtenidas con
base en la similitud entre estas. De esta manera, parpregata se presenta un grupo de

tresrespuestas. (Anexo O)

3.6.2 Triangulacion

Debido al gran volumen de informacién recolectado a través de los instrumentos, el siguiente
esquema presenta el procedimiento que se llevd a cabo para el analisis cualgats

informacion, teniendo en cuenta la metodologia patagor Benavides & GOm¢2005)

Recoleccion de informacion ‘
Encuesta de
percepcion TIC a Rejilla de observacion Diarios de campo Entrevista estructurada
estudiantes I

Organizacién de los datos

Categorizacidn por cada instrumento Transcripcion de la informacion

v

Revisioén de la informacidn recolectada

4

Categorizacion de los resultados (Concienciaciéon y Formacion sobre el uso de la tecnologia)
Seguridad en las redes Riesgos del uso del

sociales internet
Agrupacion de los resultados obtenidos por cada instrumento

A4

Triangulacién de resultados y analisis por categorias ‘

Civismo digital Prevencion del sexting

Figura3. Procedimiento para el andlisis cualitativo
Fuente Autor de la investigacion
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En laanterior figura, se observa la transformacion que tuvo la informacion para su posterior
analisis. En este sentido, la informacion inicia con la recoleccion de los datos en cada instrumento,
donde posteriormente se categoriza por cada instrumento y seameklds transcripciones
correspondientes; seguidamente, se hace una revision de la informacion recolectada para su
posterior categorizacion; donde, finalmente se agrupan los resultados por cada instrumento para

su posterior triangulacion y analisis poreggirias.

Asi mismo, autores como Benavides & G&mez2005) refieren el significado dea
triangulacional uso de diverso métodos, fuentes o teorias para el estudio de un fenémen
particular. A su vez, latriangulacidh es comprendida como un procedimiento que reduce las
posibilidades de malentendidos, al esclarecer y verificaepatitividadde una observacion,
ademas, de servir para la identificacion de las diversas falmasmo un fendmeno se esta

observandplo que de ampliar y profundizar la comprension de la informacion.

Por otra parte, lesiguiente cuadro mestralas categorias y subcategori#tizadas en la

presente investigacion para el analisis de sus datos.

Tabla4. Categorias danalisis

Categorias Subcategorias Criterio Definicion

principales
Seguridad en Ia] Los estudiante] Segun Flores(2009) una red
redes sociales reflexionan  sobre la] social es un sitio web que ofre

conductas de riesgo de | servicios y funcionalidades (
vida cotidiana en las red¢ comunicacion para manten
sociales contacto con otros usuarios d€g
misma red. Dentro de Id
servicios ofrecidos S
encuentran: chat, foro
mensajeria, blogs, etc. Ca
usuario tiene un  perf
configurado, desde el cu
comparte publicaciones vy
comunica con otros usuarios.
seguridad en estas redes soCij
estd bajo unos términos
condiciones en las cuales
establecen las normas
funcionamiento de las mismas
donde lo mas importantes
proteger la identidad de ca
persona.

Concienciacion
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Riesgos del uso d{

internet

Los estudiante
desarrollaran 14
autoestima, confianza €
si mismo y un sentid
positivo ante la vida

Segun Castillo(2017) € uso
indebido delas redes socialg
puede causar que much
personas caigan en delitos o s§
victimas de internautas Q|
utilizan esas plataformas p3g
delinquir. Hasta una bromn
puede llevar a  gravq
consecuencias, segun distin
fuentes. Lo mas peligroso es q
por eluso indebido se expone
vida al caer en engafios o
victima de trata. Adema
algunos internautas sq
influenciados negativamente p
otro lado la falta de cuidado
padres de familia ha expuesto
integridad de nifios
adolescentes, pues much
menages fingen tener méas ed
par a abrir u
seguridad tiene que ver con
control que padres de famil
tengan sobre el uso que sus h
hagan de inter

Civismo Digital

Los estudiantes entrenar
la habilidad parg
interactuar con 13
tecnologia creando ur
conciencia que permit
mejorar la convivencij
con las demas personas

SegunSantos(2018) el civismo
digital se debe entender como
comportamiento correcto desl
personas cuando usan la red
ciberespacio.

Formacion sobrgd
el uso de la
tecnologia.

Prevencion
Sexting

de

Los estudiantes creard
conciencias sobre Id
cuidados que se deb
tener con el trato de
informacién personal.

Segun Mercado, Pedraza,
Martinez(2016) € Sexting hace
referencia a la combinacion (
sexo (sex) y al envid de text
por teléfono movil (Texting
Pero con el avance de

tecnologia ya no solo se limita
uso de teléfonos moviles, sif
gue se ha permeado en aque
mensajes con imagenes co
fotografias o videos sexualmer
sugestivos enviados a través
algin espacio virtual. Hay dd
caracteisticas que siempre ha
de estar presentes en el envig
imagenes con algin conteX
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sexual y que estas son envia
por medios electronicos.

Fuente: Autor de la investigacion
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4. Resultados y analisis

Con el fin de determinar de qué manera la concienciacion como estrategia didactica frente al
Sexting incide en la percepcion estudiantil sobre el nesponsable y segume las nuevas
tecnologias, se desarrolla el presente capitulo empasadosel primer apartadose muestran
los datos ecolectados sin ninguna interpretagién el segundapartado, se realiza @malisis
(triangulaciénidela informaciénobtenida ysu contrastacion con la teariaen el Gltimaapartado,

se trata la confiabilidad yalidez de la presente investigacion.

Igualmente, es importante recabgue en el presente capitulee muestra datos de los
instrumentos de recoleccion de informacion a manera de informacion estadistica (datos
cuantitativos), sin embargo, los datenmencién no desnaturaliza ehfoque cualitativo de la
presente investigacion, la cual utiliza esta representacion de datos (estadisticos) para describir los

resultados.

4.1 Presentacion de resultados

En el presente apartado se exponen los datos recole@ados instrumentos (encuesta de
percepcion TIC, rejilla de observacion, diarios de campo y entrevista estructurada), los cuales
fueron agrupados de acuerdo con las categorias y subcategorias definidas para la investigacion,

dondepara su O6ptima compraiga se debe tener en cuenta las siguientes abreviaciones:
0 Encuesta de percepcion TIC (Escala Likert):

F = Frecuentemente
O = Ocasionalmente
R = Raramente

N = Nunca

1 = Nuncagpasaria algo asi en las redes sociales

2 = Raramentpasaria algo asi en las redm®ciales

3 = No me importante si llegase o no llegase a suceder
4 = Es frecuente que suceda en las redes sociales

5 = Es muy frecuente qeeiceda en las redes sociales

0 Rejilla de observacion:
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MF = Muy frecuentemente
F = Frecuentemente

O =0Ocasionalmente

R = Raramente

N = Nunca

4.1.1Concienciacion y la subcategoria seguridad en las redes sociales

0 Encuesta de percepcion TIC (Escala Likert)

Para esta subcategoria en mencion se asocian las preguntas 1, 2, 3 y 4 de la encuesta en mencion,

conlos siguientes resultados:

Tabla5. Resultados de encuesta a estudiantes en relacién a subcategoria seguridad en las redes sociales

No. Pregunta F @) R N
¢ Suele hacer uso actual de una cuer 92.68% 7.4% 0% 0%
1 personal registrada en alguna red soc
(Facebook, Instagram, Twitter, etc)? & 6 0 0
¢, Suele publicar perfil y fotos personals
5 incluyendo su edad, direccion actual, 49,4% 24, ™6 14,8% 111%
hobbies y asistencia a eventmsno 40 20 12 9
fiestas, paseos familiares o con amigo
¢ Suele verificar con sus amistades |z 30.9% 44,5% 11.1% 4.9%
3 procedencia de las solicitudes de amis
0 de seguidores para poder confirmarls 32 36 9 4
¢ Suele disponeate filtros de seguridad ¢
las fotos y mensajes que publica en s 19. 9% 11.1% 30.9% 38,2%
4 redes sociales para que personas ajen
su grupo de amigos y familiares no 16 9 25 31
tengan acceso a ellos?
Fuente: Autor de la investigacion
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0 Rejilla de observacion

Para la subcategoria en mencién se asocia los siguientes indicadores de la rejilla de observacion,

con los siguientes resultados:

Tabla6. Resultados de la rejilla de observacién en relacion a subcatsgguiadad en las redes sociales

Criterios Indicadores MF F O R N

El  estudiante  public;
fotografias personale 0% 0% 0% | 24,/ | 753%
comprometedoras en i g 0 0 20 61

redes sociales.

El estudiante publica sitio: 0% 14.9% | 556% | 29 6% 0%

gustos e intereses en |

redes sociales. 0 12 45 24 0
El  estudiante  acept
invitaciones de 9.9 0% 14,86 | 34,66 | 40,7%
desconocidos en las red g 0 12 28 33
sociales.
Los
, Todo lo que publica el

estudiantes estudiante en intern¢ 694% | 19,86 | 14,8% 0% 0%

reflexionan .

sobre las puede ser visto por much{ g3 16 12 0 0

personas.
conductas de

riesgo de su | El estudiante propone ¢
vida cotidiana.| manera creativa soluciony 90:2% | 4,9 | 4% | 0% 0%
para hacer uso adecuado, 73 4 4 0 0

la tecnologia.

Fuente: Autor ddéa investigacion
0 Diarios de campo

Los datos extraidos de los diarios de campo asociados a la subcategoria en mencién son los siguientes:
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Tabla7. Evidencias de los diarios de campo con relacion a subcategoria seguridad en Excialéss

Categoria y Evidencias

subcategoria

0 La mayoria de las respuestas expresan que en el internet
los controla y que el internet es para eso.

0 Las respuestas de los alumnos de como les parecia la co
de Yaneth hubo consenso que es irresponsable porqu
informacion personal a personas que ella no conoce ya qué
le pueden hacer dafio.

O«

Se evidencia un consenso en donde la mayoria exguesao
se debe divulgar informacion personal, no aceptar solicitud
desconocidos.

0 Se observa una buena escucha por parte de los alumnof
. asimilacion de en el manejo de privacidad y el uso
Seguridad en las rede|  djispositivos tecnoldgicos.

sociales O Los estudiantes concuerdancgre al dar la ubicacién de su c4
se expone a peligros como robos o sobornos.

Concienciacion

0 En cuando a la conducta d&aneth hubo consenso que |
erronea porque esta dando informacion a personas que ¢
exponiéndose a que estos puedan hacerle algun dafio.

0 Se evidenia que la mayoria de los argumentos o consejos
Yanethse cierne no divulgar informacién personal.

O«

Se evidencia el comun denominador que no debes com
imagenes que puedan afectar a otros sin su consentimient
aceptar personas que no conozcan

0 Ademas, denotan falencia en la seguridad de contrasefia
programas espias.

Fuente: Autor de la investigacion

0 Entrevista estructurada

Para esta subcategoria en mencién se asocian las preguntas 1 y 2 de la entrevista en mencion, con los

siguientegesultados:

Tabla 8. Resultado de la entrevista estructurada con relacién a la subcategoria seguridad en las redes

sociales
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No Pregunta Respuesta Porcentaje| Frecuencia

¢ Considera que | 1. Si, nos ensefid a con 72 gy 59
usar la tecnologia

metodologia aplicada pa _
1 L 2. Si, pero me quedard 198y 16
generar concienciacion fug algunas preguntas ’

acertada? ¢Por qué? 3. No, yo se cuidarme 7,4% 6

1. Si, con eso podemd

¢, Considera que es importat evitar que pasen cos{ 46,90 38

L, . ue quizas no gueremo:
la concienciacion de cibe queq g

2 -
seguridad en los jovene 2. tsolc,jgenr]c;geoque NOEsSC  432% 35

; Por qué?
¢ q 3. No, creo que eso va € 9,9% 8

cada uno.

Fuente: Autor de la investigacion

4.1.2 Concienciacion y la subcategoriaiesgos del uso del internet

0 Encuesta de percepcion TIC (Escala Likert)

Para esta subcategoria en mencién se asocian las preguntas 6 y 7 de la encuesta en mencién, con los

siguientes resultados:

Tabla9. Resultados de encuestastudiantes en relacion a subcategoria riesgos del uso del internet
No. | Pregunta F @) R N

¢, Suele recibir informacion en clase sobre los riesg 16,0% | 16,0% | 17.3% | 50, %

6 | peligros de las tecnologias de informacion y las r¢

sociales? 13 13 14 41

¢, Reconoce los términos Sexting y Grooming, asi c| 124% | 9,%0 | 29,6% | 48,1%

sus estrategias de prevencion y diferenciacion? 10 8 24 39

Fuente: Autor de la investigacion

0 Rejilla de observacion
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Para la subcategoria en mencion se asocia los siguiedtesdores de la rejilla de observacion, con los

siguientes resultados:

Tablal0. Resultados de la rejilla de observacion en relacion a subcategoria riesgos del uso del internet

Criterios | Indicadores MF F O R N
Los Conoce el estudiante g 8 6% 111% | 40,@6 | 19.8% | 19.9%
estudiant| conceptos de Grooming
es Sexting. / 9 33 16 16
desarroll .

) El estudiante reconoce que
aran  la que publica en el presen 395% | 124% | 29,66 | 1856 | 0%
autoesti .
o puede teneconsecuencias € 3o 10 24 15 0

’ el futuro.
confianz
a en si Elestudiante es consiente q
mismo y| €on quienes compar 605% | 29,86 | 9,% 0% 0%
sentido | informacion hoy, puede qu 49 24 8 0 0
positivo | Mafiana no sean sus amigos
hacia la : :

. El estudiante reflexiona sob 90,1% 9.9 0% 0% 0%
vida. las  posibles  amenaza

existentes en internet. 3 8 0 0 0

Fuente: Autor de la investigacion
0 Diarios de campo
Los datos extraidos de los diarios de campo asociados a la subcategoria en mencién son los siguientes:

Tablall. Evidencias de los diarios de campo con relacién a subcategoria riesgos del uso del internet

Categoria y| Evidencias

subcategoria
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O«

Concienciacion 1
Riesgos del uso d¢

internet

O«

O«

O«

En referencia a la segunda inquietud, las respuestas de los al
soloreconocen peligros con pederastia.

El alumnado demuestra desconocimiento de la existencia
ciberbullying entre menores.

Ademas, se evidencia que los alumnos asocian la conduc
Grooming con la pederastia y la conducta del Sexting con env
pack.

Los alumnos coinciden que es peligroso dar la ubicacién ¢
publicacién de estados, esto debido a que con esta inform
existen personas que los pueden robar e incluso secuestrar.

Se puede apreciar que la mayoria de las respuestas de los
tienden a definir el Sexting con el envio de mensajes 0 imag
intimas a otra persona en redes sociales.

La mayoria de los argumentos de las parejas convergen en ¢
acciones en internet se ven como un juego. Ademas, los gruj
trabajo no vislumbran umpeligro en la utilizacion de las red
sociales.

Los alumnos manifiestan aconsejdRiaardoque antes de publicg
una foto hay que pensar en las consecuencias que esta nc
ademas de no revelar informacién personal importante en las
que publique.

Muchos manifiestan que publican su informacién personal pq
les gusta obtener likes das amigos en redes sociales.

En cuanto a definicién de los conceptos de Sexting y Groomin
alumnos tiene una idea muy acertada en dichos concept
Sexting con envi6 de mensajes eroticos y el Grooming al enga
un adulto.

Hay que controlar elédmpo que se le dedican a estas aplicacior
gque no se debe compartir contenido malintencionado sir
permisos debidos.

Se evidencid un consenso en el grupo por asociar los errores
las personas ignoran o comparten imagenes de contenido endt
el permiso de las personas que estan en las mismas.

Se observa algunas caracteristicas generales como lo es
personaje que realiza la practica de Sexting en un menor de
dentro de contextos escolares.

Fuente: Autor de la investigacion

0 Entrevista estructurada
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Para esta subcategoria en mencidén se asocian las preguntas 3 y 4 de la entrevista en mencion, con los

siguientes resultados:

Tablal2. Resultado de la entrevista estructurada con relacion a la subcatergyda del uso del internet

No Pregunta Respuesta Porcentaje| Frecuencia

1. Si, por que ya sé qu
¢Considera que después medidas tomar par 4819 39
evitar que me

proyecto tiene  mejore verjudiquen

3 | precauciones con respecto| - Si, pero todo depende

uso del internet? ¢Por qué?  con quien se hagan Ii 30.9% 25
cosas
3. No, pero siento que ¢ 21.0% 17

exagera un poco

1. Si, al colegio solo s 63,0% 51

_ viene a estudiar
¢cConsidera que se de

restringir el uso  dd > NO»  solo  debemo
4 J identificar los espacio| 23,44 19
dispositivos  tecnoldgicos correctos

¢Por qué? 3. No, cada quieneslibre 136% 11
usar su celular siempre
cuando no dafie a otros

Fuente: Autor de la investigacion

4.1.3Formacion sobre el uso de la tecnologia y la subcategoria civismo digital

0 Encuesta de percepcion TIC (Escala Likert)

Para esta subcategoria en mencion se asocian las preguntas 5, 11y 12 de la encuesta en mencion,

con los siguientes resultados:

Tablal3. Resultados de encuesta a estudiantes con relaciéon a subcategoria civismo digital
No. | Pregunta F @) R N
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¢Considera que el uso de las tecnologias| 80,2% | 19,86 | 0% 0%

5 | informacion y las redes sociales es importante pa 65 16

vida personal y escolar?

Situacion 1 2 3 4 5

Comunicarse con personas que aparentan 7,4% | 8,6% | 0% | 60,5% | 23,5%
otro individuo (fotos y perfiles falsos o ed
distinta).

11

Recibir amenazas de publicacion de fg 0% | 3, | 0% |90,1% | 6,26
12 | privadas o mensajefntimos a cambio d
dinero, actos obscenos o fotografias.

Fuente: Autor de la investigacion
0 Rejilla de observacion

Para la subcategoria en mencién se asocia los siguientes indicadores de la rejilla de observacion,

con lossiguientes resultados:

Tablal4. Resultados de la rejilla de observacion con relacion a subcategoria civismo digital

Categoria Criterios Indicadores MF F O R N
Subcategoria

S

Formacion Los estudiante| El estudiantg 9,% | 7,4% | 7,4% | 34,806 | 40,6
sobre el usq entrenaran le conoce el
de la| habilidad parg concepto de
tecnologia interactuar cor| civismo
la tecnologig digital.

creando uneé

El estudiantd 19,80 | 19,80 | 30,80 | 9,8 | 19,80
conciencia que .
relaciona el

digital permita mejoral 16 16 25 8 16
concepto de

Civismo

la convivencia




62

con las demaj civismo
personas. digital con su
vida.

Fuente: Autor de la investigacion
0 Diarios de campo

Los datos extraidos de los diarios de campo asociados a la subcategoria en mencién son los

siguientes:

Tablal5. Evidencias de los diarios de campo en relacion a subcategoria civismo digital

Categoria y| Evidencias

subcategoria

Formacion sobre el ug 0 Se observa un interés de lakimnos con relaciéon a tem

f tecnoldgicos.
de la tecnologia i g

0 Se puede apreciar que la mayoria observa las redes sc
COmMoO 0Ocio y que sus actos en las redes sociales nunca
interferir en su vida fisica.

Civismo digital

O«

Las recomendaciones de algunas medidas de seguridad el
scciales les llama la atencion, ya que indagan en sus celul;
portétiles de la sala sobre este tema.

0 Los alumnos coinciden en tres redes (3) que son Face
Instagram y Twitter, ya que estas permiten dar tu ubicaciq
las publicaciones.

O«

La mayoria oberva las redes sociales como ocio y juego, O
estos actos solo los realizan con personas conocidas.

0 El comun denominador en la creacién didlogoes la interfaz
de chat de las principales redes sociales y sus protagonist
menores de edad. En Hms dialogos se evidencia términ
como pack que los estudiantes asocian a una imagen o co
de imégenes erdticas.

0 Se observa una buena escucha por parte de los alumnof
asimilacion de la importancia de se&onscientesen la
importancia de seleamhar muy cuidadosamente el conten
que compartimos en redes sociales, ademas de diferenc
amistades del mundo fisico y el mundo digital y la duracié
estas.
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0 Ademas, en algunos relatos utilizan la palabra nudes qf
asocia a imagenes de desrude

Fuente: Autor de la investigacion
0 Entrevista estructurada

Para esta subcategoria en mencion se asocian las preguntas 5 y 6 de la entrevista en mencion,

con los siguientes resultados:

Tablal6. Resultado de la entrevistatructurada con relacion a la subcategoria civismo digital

No Pregunta Respuesta Porcentaje | Frecuencia

Yo creo que uno pueg

¢Cudl es su percepcid informarse y quizas evitar hac 42% 34

después del proyect lascosas mal

5 | con respecto al civism"Eg pueno, pero al final tod

. _ . 34,80 28
digital? ¢Por que? depende de uno mismo
Creo que solo es algo pa
q 9P 23,4% 19
guemar clase
Si, he aprendido a tomar m
» | bi 51,8% 42
, recaucion en lo que publico
¢cConsidera que g P auep
percepcién acerca d{ Si, pero creo que eso dependeg
_ _ 24,6 20
6 | contenido que compari quien lo vea
en las redes sociales -
No, porg en todo caso yo hag
cambiado? ¢ Por qué? .
con mivida lo que me apetecey 23,%% 19

importar el qué diran.

Fuente: Autor de lanvestigacion

4.1.4Formacion sobre el uso de la tecnologia y la subcategoria prevencion del sexting

0 Encuesta de percepcion TIC (Escala Likert)
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Para esta subcategoria en mencion se asocian las preguntas 8, 9 y 10 de la encuesta en mencion, con los

siguientes resultados:

Tablal7. Resultados de encuesta a estudiantes con relacién a subcategoria prevencion del sexting
No. Situacion 1 2 3 4 5

Recibir una notificacion de amistad g 0% | 19,86 | 9,% | 25,90 | 44,4%

parte de alguien desconocido para uste 0 16 3 21 36

Recibir fotos obscenas con el propésito 0% | 30,9 | 7.4% | 56.9% | 4.9%
9 | entablar una conversacion por medio de

redes sociales.

Recibir mensajes solicitandole a us 74% | 198% | 0% | 50.8% | 22.%%
10 | fotos de desnudos o actos de connota

sexual videograbados.

Fuente: Autor de la investigacion
0 Rejilla de observacion

Para la subcategoria en mencion se asocia los siguiediesdores de la rejilla de observacion, con los

siguientes resultados:

Tablal8. Resultados de la rejilla de observacién en relacion a subcatpgaréncion del sexting

Categoria Criterios Indicadores MF F O R N

Subcategorias

Formacion Los El estudiante
sobre el uso d{ estudiantes| considera e| 0% |185% | 124% | 18,3% | 50,6%
la tecnologia | recibiran | Sexting como ur 15 10 15 41

formacion | fendmeno aislada

acerca de

El estudiante 902% | 4,9% | 4% | 0% | 0%

uso
. propone de
sexting correcto de | 73 4 4 0 0
manera  creativ

Prevencién de
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la soluciones  par;i
tecnologia, | hacer usc
con el| adecuado de |

propésito | tecnologia.
de
desarrollar
estrategias
de
prevencion

del sexting.

Fuente: Autor de la investigacion
0 Diarios de campo
Los datosxtraidos de los diarios de campo asociados a la subcategoria en mencién son los siguientes:

Tablal9. Evidencias de los diarios de campo en relacién a subcategoria prevencion del sexting

Categoria y subcategor| Evidencias

~

Formacién sobre el us 0 Las respuestas se unificaron en @Rieardoesta haciendo un
mala por que daba su direccion de residencia, que €
mostrando partes intimas de su cuerpo y que se exponia
Prevencién del Sexting alguien le hiciera algo malo.

de la tecnologia i

0 La mayoria de respuesta aceptd una similitud entre el mu
Ricardoy las fotos publiadas en las redes sociales.

0 Entre la socializacion se infiere de las respuestafkgpaedono
debia publicar fotos.

Se observa una buena dindmica de concertacién referentg
respuestas de la imagendaneth

O«

0 Los alumnos concuerdan en que no se phab&ar con persone
desconocidas, no hay que enviar imagenes, no dar la ubica
Nno programa encuentros presenciales con personas descon

0 Los alumnos en referencia a su opinion con el video mue
gue reflexion sobre como evitar estas situagoaleno hace
contacto con desconocidos, no enviar fotos; otro plantear
estas conductas pueden conllevar a un secuestro y extorsiq
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O«

En estas escenificaciones se puede apreciar que casi siem
personas que envian fotos de este tipo tienen conssasale
acoso, burla y extorsion.

0 Las respuestas a la prevencion del Sexting son no ac
solicitudes de desconocidos, no dar informacion personal
tomarse fotos intimas.

O«

La mayoria de los grupos concuerdan en que si se son sin
la exposicién d fotos por la informacion que estas contienen
la conducta d®icarda

0 Se aprecia que estas medidas son apropiadas para el mal
les puedan las personas a las redes sociales y que los inc
cibernéticos siempre estan presentes.

0 Elresultadae la socializacion de los afiches es bastante diy
en las recomendaciones, sin embargo, todas apuntas
compartir imagenes o videos de contenido erotico.

Fuente: Autor de la investigacion
0 Entrevista estructurada

Para esta subcategoria en menciéassian las preguntas 7 y 8 de la entrevista en mencién, con los

siguientes resultados:

Tabla20. Resultado de la entrevista estructurada con relacion a la subcategoria prevencion del sexting

No Pregunta Respuesta Porcentaje| Frecuencia

1. Si, después de esti
ejercicios me puedo mg  °1,9% 42
¢ldentifica y pone en practic claro todo

7 | estrategias para evitar |2 Sj pero podria haber sic 25.8% 21
3. No, yo pienso, es por U 21 79 18
rato
1. Si, a veces uno ve cos 55 59 45
8 ¢Consideras que el Sexti inapropiadas
afecta la integridad moral | 2. Si, pero esa es larealid} 23 40 19

y se debe asumir
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fisica de los estudiantes? ¢f 3. No, cada uno asume

L gue hace
que? 19,7% 16

Fuente:Autor de la investigacion

4.2 Andlisis de resultados

A continuacién, rediante un proceso de triangulacién se realizé el andlisis de los resultados
proporcionados por los instrumentos aplicados. De esta forma, el andlisis de resultados se presenta

teniendoen cuenta las categorias y subcategorias planteattapresenténvestigacion.

4.2.1 Concienciacion

Seguridad en las redes sociales

Antes de implementar la estrategia didacticimvestigador tenia keoncepcidérque la mayoria
de estudiantesposeia un perfil en una 0 mas redes socidles. vez aplicada la encuesta de
percepcion TIQfigura 4), esta evidencique el 92,86 (75) de logliscentedacen uso frecuente
de las redes sociales (Facebook, Instagram, Twitter, etsyltados queoncuedan con el 9%
(269) de alumnos qubacen uso de las redes sociagpuesto poRiofrio (2015) porcentajes

gue ratifican el uso de redes social en gran parte de la poblacion estudiantil.

Encuesta percepcion TIC (Seguridad en redes sociales)
100,0%
75;92,6%
20,0%

80,0%

70,0%

40;49,4%
36; 44,5%

31;38,2%

PORCENTAJE ESTUDIANTES

25;30,9%

16;19,8%

10,0% 6;7,4%
4;4,9%

0;0%  0;0%

1. ¢Suele hacer uso actual de una cuenta personal 2. ¢éSuele publicar perfil y fotos personales incluyendo 3. éSuele verificar con sus amistades |a procedencia de 4. éSuele disponer de filtros de seguridad a las fotos y
registrada en alguna red social (Facebook, Instagram, su edad, direccidn actual, hobbiesy asistencia a las solicitudes de amistad o de seguidores para poder mensajes que publica en sus redes sodiales para que
Twitter, etc)? eventos como fiestas, paseos familiares o con amigos? confirmarlas? personas ajenas a su grupo de amigos y familiares no

tengan acceso a ellos?

PREGUNTAS

W FRECUENTEMENTE ~ WOCASIONALMENTE W RARAMENTE NUNCA
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Figura4. Resultados encuesta percepcion TIC (Seguridad en redes sociales)
Fuente: Autor de la investigacion

Asi mismo laencuestanicial, arrojoque 40 alumnos, que representan ed%fsuelen publicar
frecuentemente fotos canformacion personal y sociahccionque segurFlores (2009) esta
asociada a la poca perspectiva de repercusiaitance de las publicaciones. Respecto a la
verificacion de solicitud de amistad| 44,5% (36) de estudiantes ocasionalmente verifsta
procedencia para su confirmacj&ituacion que segriores(2009)se aducenlas redes sociales
en la medida que estpromueve mayormente las relaciones entre individuosneatio de otros

individuos,conllevando a una expansion de la red sin revisar la procederanaistad

Igualmente el 38§2% (31) del alumnado nunca hace uso de filtros de seguridad en sus redes
sociales para que personas ajenas a su grupo de anfgwosligres no tengan acceso a ellos
contexto queFlores(2009) asocia al excesde funciones en las aplicaciones que los usuarios
desconocerkts importanteecabaque los estudiantes contaban con algunos conocimientos

filtros de seguridad de las publ@anes(25 individuos que corresponden al 31%).

Asi mismq llamo la atencion el argumento planteado inicialmeelos estudiantes con
relacion a la libertad que tienen en las redes sociales, pues expresaernest@s espacios no
existe la supervision suficiente, lo que les permite hacer uso de estas sin controlTagunén
es importante resaltar quel,desarrollo de la primera unidat la estrategia didacticplanteo
actividades situacionales que progienon en los estudiantes la reflexiémtre las conductas de

riesgo en su vida cotidiarydo que hace en el mundo digital.

Es asicomo enla primera escena denominadé&soy Ri cardo y vivp en |
ayudba que | os discentes reflexionaron sobre el
est8 bien por que | e esta dando informaci - -n a
(E3); en una segunda escena designada oM@ | a soy VYdmetimfy lognmmpamo
|l a reflexi-n sobre | a gravedad de brindar i nf
muy mal su conducta porgue uno no debe decir cuanto esta sola en casa por que corremos muchos
peligroso (E52). E »gperlos ssiudiantessasogjam einacgditucade riesgbsa r o
al dar informacion personal a gente desconocida.
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Rejilla de observacion(Seguridad en redes sociales)

73;90,2
61;75,3
53654
= 45;55,6%
= 33,00,7
[ I I |
16;19,8%
2 14,8% 12;14,8 2148
8:9.9%
. -
estuante publica fotcgrafias pe rsonales compromatedors e publica stios, g ter estudiants scepta invitaciones d desc n las rade Io-que publica sl mte en intemet puade ser visto por €] estudiante propone da manara creativa scludc r3 hacer
las redes sociale cial sles. mucha: adecuade whogi
MUY v FRECUENTEMEN| OCASIONALMEN ARAMENTE W HUNCA

Figurab. Resultados rejilla de observacion (Seguridad en redes sociales)

Fuente: Autor de la investigacion

Asi mismo, losresultados de la rejilla de observacidfigira § denotan un cambio en la
argumentacionips alumnosnanifiestan quearamente (20; 34%) y nunca (61; 753%) publican
fotografiagpersonales comprometedorasgue permitia reforzar la afirmacion de qetos tenian
nociones acerca de los peligros asociados a este tipo de conductas. En este sentido, se plante6 que
educar y prevenir siempre sera el camino correcto para alcanzar la concienciacion que se desea.
Ademas,Lbépez(2012)resaltan la importancia de desarrollar el pensamiento critico en los jovenes
para que, al momento de hacer uso de las redes sociales, reconozcan mas facilmente lo que es

correcto e incorrecto a través de estos medios.

Sin embargo, se tenia que gnupo considerablde estudiante@l5; 55,699 aun hacia publica
su ubicacioén, gustos e intereses a través de las redes sociales, lo que fue preocupante debido a que
estos son elementos que las personas que practican el Grooming pueden usar a surfsvor dura
las fases de establecimiento de amistad y conformacion de la rllagmmita, 2015) Por esta
razon, era necesario seguir instruyendo a los estudiantes en el civismo digital y en los peligros
asociados a las redes soeglteniendo en cuenta que una parte significativa del grupo ya contaba

con bases informativas para estar prevenidos.

También, se obtuvo un panorama bastante heterogéneo, presentiéircioabio braco en los
extremos en el nunca (380,7%) y el muyfrecuentemente (8; 98) aceptaban solicitudes de
personas desconocidas en redes sociales. De acuerdo con @&iitp las TIC no solo

representan el problema, pues también son herramientas que brindan solucidnsgatlitgos
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y riesgos asociados a las redes sociales. Era importante que se continuara con el proceso de

concienciacién, partiendo de las bases generadas a través de la presente estrategia pedagdgica.

Por un lado, los estudiantes eran conscientes deoqyeel publicar(53; 65,4%) a través de
redes sociales es publico y un gran niumero de personas puede verlo, lo cuatissgBuendia,
& Fernandez (2018) es un hecho que puede desencadenar fendmenos como el Grdaning.
otro lado, el hecho de que los estudiantes fueran conscientes de esto les permitié adquirir un mayor
control sobre lo que difunden a través de su perfil, creando de esta manera nuevos niveles de

prevencion y concienciacion.

Durante el desarrollo dedaactividades alusivas a esta categoria se encontré que las bases
creadas habian proporcionado a los estudiantes estrategias para utilizar las redes sociales de
manera segura. Ademas, los estudiantes argumentaban que todas las reglas y normas de seguridad
en redes sociales son pertinentes y deben ser aplicadas sin ninguna excepcion, hecho que permite

concluir que, para los estudiantlesriesgos se podian contrarrestar.

Adicionalmente Flores(2009)expone que es fundamtal para los jévenes y demas usuarios
de las redes sociales, conocer las normativas de comportamiento que regulan el uso de estas. De
esta manera, se pueden tomar mejores decisiones a la hora de ser parte de estos entornos y, es mas

sencillo prevenir losiesgos asociados a estas.

1. i{Considera que la metodologia aplicada para generar concienciacion fue
acertada? ¢{Por qué?

80,0% Si, nos ensefié a cémo usar
la tecnologia; 72,8%

70,0%

@
S
Q
3

w
o
Q
B3

40,0%

30,0%
Si, pero me quedaron algunas
preguntas ; 19,8%

,0%
10,0% - No, yo se cuidarme; 7,4%

RESPUESTAS

PORCENTAJES ESTUDIANTES

~
S
Q
=

Figura6. Resultados entrevista estructura pregunta 1
Fuente: Autor de la investigacion

Al finalizar con la implementacion de la estrategia didacseaencontrdFigura § que 59

(72,8%) estudiantes consideraba que esta permitié crear concienciacion acerca de los peligros del
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Sexting y demas riesgos asociados a las redes sociales, evidenciado en respuestas proporcionadas
en | a entrevista, como nNS?, n ensbargd,nasire ekisten ¢ - mo
pensamientos remanentesl€n(19,86) estudiantes quienes no reconocen los riesgos asociados a

las malas practicas en las redes sociales, encontrado a traveés de respuestas en la entrevista como
iS22, pero me quedabstame, s hapformado badas dcapsables paxaoseguir
fortaleciendo la concienciacion y se espera que entre los estudiantes se genere un espiritu

colaborativo para prevenir las malas practicas.

2. éConsidera que es importante la concienciacion de ciber-seguridad en los
Si, con eso podemos evitar JDVEHES? f_PDI" qUE?

que pasen cosas que quizas no

queremos; 46,9% -
Si, pero creo que no es del

I todo malo; 43,2%

RESPUESTAS

50,0%

45,0%

40,0%

PORCENTAJES ESTUDIANTES
= ] ~ w w
o] ] & <] o
Q 9 =} =] =)
= = X = X

No, creo que eso va en cada
uno.; 9,9%

Figura7. Resultados entrevisestructura pregunta 2
Fuente: Autor de la investigacion

Asi mismo la entrevista, evidencfigura 7) que 38 (46,%) estudiantes consideran que la
ciberseguridad permitio crear concienciacion acerca dedegos asociadaslas redes sociales,
evident ado en respuestas pr op oS ooneaesnmmdb@cs evdanqué a e n
pasen cosas que quizas no querémdpesarde esto, todavia quedan de 8 §8)lumnos que
consideran que los riesgo de las redes sociales va en cada uno deradlsts, azon, es necesario
seguir alimentando el conocimiento sobre cieguridad ya que cuando se trata de jovenes

utilizando redes sociales cualquier precaucion es poca.

Riesgos del uso del internet

Es importante tener en cuenta que, antes de implementar la estrategia didd&stmaesta de

percepcion TI(grafica § evidencd que un 50,P6 (41) de los estudiantes estaban recibiendo
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poca informacion yormacionen el tema de las redes socialess/riesgos asociados a estas. Es

decir, se encontraban en su libre albedrio cuando acceden a sus perfiles a través de celulares y
computadores. De acuerdo con Agustina & GOf2846) es urgente desarrollar estrategias d
prevencion ante fenébmenos como el Sexting, debido a crecimiento desmesurado de esta practica.
Es por esto por lo que se hizo necesario iniciar con el proceso de concienciacion aprovechando el

escenario en el que se encontraban inmersos los estudialatesugsstra.

Encuesta percepcion TIC (Riesgos del uso del internet)

60,0%

41;50,7%
50,0% 39;48,1%

20,0%

24;29,6%
30,0%

20,0% 14;17,3%
13;16,0%  13;16,0% e

PORCENTAJES ESTUDIANTES

10;12,4%

10,0%

0,0%

. éSuele recibir informacion en clase sobre los riesgos y peligros de las . éReconoce los términos Sextin rooming, asi como sus estrategias de

6.é5uel bir inf | brel | del 7.4R lost Sext Gi trats d
tecnologias de informacion y las redes sociales? prevencion y diferenciacian?

PREGUNTAS

W FRECUENTEMENTE ~ m OCASIONALMENTE RARAMENTE NUNCA

Figura8. Resultados encuesta percepcion TIC (Riesgos del uso del internet)
Fuente: Autor de la investigacion

Asi mismo, la encuestdfigura 10)denoto que39 (481%) estudianteseconocian pocdos
términos Sexting y Grooming, a pesar de que el uso constante de redes sociales los hacia
vulnerables frente a estos fendmenos. Teniendo en cuenta el planteamient¢2d Geel uso
de estrategias didacticas petidial docente y estudiantes construir nuevos conocimientos y

alcanzar metas de acuerdo con las necesidades de los involucrados.

Por otra parte, el desarrollo de la segunda unidad de la estrategia didactica, planteo actividades
gue fomenten laonfianza en si mismaJ igual que la apropiacion de nuevos términos (Sexting y

grooming y qué hacer en caso de detectar alguno de ellos en las Eaedeste sentido, en un
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primer encuentro éhvestigadodenota en su diario de campo conocimientodoéde los alumnos

sobre el sextingyayr oomi ng, en el losgalurmanboasosiantlaacenolucté fek ]
Grooming con | a pederastia y |l a conducta del S
noveh o est os f en - me el sexting doa envidde mansajes efbticésly el Grooming

al engaffo de un ad whathaciones basicasiereambdos gradgsr e ci ar s e

Igualmente la unidad contemplo actividades de reflexion e identificacion de oportunidades y
riesgos en ambiente digitales. [Este aspecto, se utilizé la proyeccion de imagenque
asimilaba la publicacién de un esta@da cual losalumnosde octavaluden que laplicaciones
gue permita realizar esta actividas$ son Facebook, Instagram y Twitter con los siguientes
comnt arhacere eff enci a a faceobbB2dak) ynBahafdwathtEER&]) p u e
adema los discentes asocian los riesgos del afiche a lo peligroso de brindar la ubicacion en las
publicaciones de estagmr que hay personas al acecfion o p o0 dreubiagdérporque los

ladrones no siguen éd(E23).

Otra actividad reflexiva, es la proyeccién de un video con una situacion de grooming, frente a
esta situacion los alumnos de noveno manifiestan que no se puede hablar con personas
desconocidas, n@e aben enviar imagenes, dar la ubicacién y no prograreacuentros
presenciales con personas desconoci das AQue
encuentro§ €d ( Ea#lémpas que esta conducta pueden callawn secuestro y extorsion
A[ ér]i esgo de un secuestr o Apreciacionesaque demotanyen BX t or ¢

estudiantes una facilidgzhra identificar situaciones de peligro comunes en las redes sociales.

Asi mismo Ja actividad de crear uregscengor parte de los alumnadgnovenq el investigador
denota en su diario de campo que | os grupos t
fotos comprometedoras a un desconocidodo, Yy qu
el acoso, burla y extorsién, mientragie el dialogo elaborado por los alumnos de octavo, se
caracterizo por tener interfaces similares a las redes sociales y de términos empleados por alumnos

como Apacko como sin-nimo del envi- de una o
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Rejilla de observacion (Riesgos del uso del internet)

73;90,1%

49;60,5%

33;40,7%

PORCENTAJES ESTUDIANTES

30,0%

16;19,8% 16; 19,8%
20,0% - — 15;18,5%

9;11,1%

- h
0,0%
Conoce el estudiante los conceptos de Grooming y Sexting.

ITEMS

W MUY FRECUENTE  m FRECUENTEMENTE OCASIONALMENTE RARAMENTE W NUNCA

Figura9. Resultados de la rejilla de observacién (Riesgo del uso del internet)
Fuente: Autor de la investigacion

Asi mismo, los resultados de la rejilla de observackigu¢a 9) permiten inferir que 33
estudiantes ocasionalmente (4@)7conocen los conceptos de Grooming y Sextngenen
nociones basicas de estos tenias.esto se dedujo que el proceso de concienciacion se iba
encaminando de manera adecuada, pues los estudiantes contaban con mayor conocimiento y
civismo digital al morento de hacer uso de las redes sociales. En este sentido, cabe resaltar lo
expresado pdflores(2009) quien sefiala que los jévenes estdn mas propensos a los riesgos de las

redes sociales cuando los desconocen.

Cabe resaltar qug2 (39,5%) estudiantes comenzé a reconocer que lo que publican a través de
redes sociales puede tener consecuencias en el futuro. Algunos manifestaron que las redes sociales
juegan un papel determinante en la actualidad, e incluso, pseddeterminantes en procesos de
admision a la educacion superior o de seleccion laboral. Segu(Chl) las tecnologias traen
ventajas y beneficios a la vida de las personas, y estas deben ser utilizadas pana t@egrru
calidad de vida. Asi, se decidio continuar educando a los estudiantes para que aprovechen estos

beneficios y no caigan en errores durante su uso.

En un momento, fue satisfactorio encontrar que los estudiantes reconocian que las redes sociales

sonun mundo virtual que si bien, puede tener trascendencia en la vida real, y que estas estan llenas



75

de apariencias y aleentos irreales. De acuerdo con L6fg2012) los usuarios de las redes
sociales deben aprender a disgr entre la realidad y la ficcibn. De esta manera se seguira
fomentando el civismo digitalp actitud criticay en este sentido, las estrategias didacticas como

la que se llevé a cabo pueden seguir teniendo un rol fundamental en este proceso.

Se tuvg ademas, un resultado casi unanime en cuentararode estudiantes (73, 406) que
reflexionaba acerca de los peligros asociados a las redes sociales. Es necesario traer a colacion el
planteamiento dé&lores(2009) quien expresa que la informacién y concienciacion es el camino
correcto hacia la prevencion. Gracias a la estrategia didactica los estudiantes adquirieron un mayor
conocimiento sobre los peligros asociados a las redes sociales, y podran contar comiteessramie
conceptuales para no ser victimas de estos peligros.

Durante el desarrollo de las actividades pertenecientes a esta categoria se pudo apreciar que los
estudiantes contaban con conocimientos previos relacionados con la practica del Sexting. Del
mismo nodo, identificaban el Sextinggroomingcomo una practica que involucra una serie de

riesgos para sus practicanie$§ &]i esgo de un secuestro, violaci

Era fundamental que los jovenes comprendieran que los riesgos asociados #cka gehc
Sexting pueden traer consecuencias realmente negativas en sus vidas. De hecho, Mercado &
Cervanteg2016)expresan que esto se debe a factores como la falta de cultura de privacidad, la

poca conciencia de pelmo los cambios que experimentan como producto de la madurez sexual.

Por este motivo, se hizo tan necesario continuar implementando este tipo de estrategias con el
objetivo de alcanzar un nivel mayor de concienciacion cada dia y asi, mermar en la mexdida de
posible la dicotomia entre lo real y lo irreal expuesta por Menj2@k0) Esto permitird que los
jovenes comprendan que todo aquello que hacen en internet y redes sociales tiene consecuencias

en su vida las cuales®n mejor evitar.
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3. iConsidera que después del proyecto tiene mejores precauciones con
respecto al uso del internet? ¢Por qué?
60,0%

1. Si, por queya séqué
medidas tomar para evitar
50,0% que me perjudiquen ; 48,1%

&

2. Si, pero todo depende de
con quien se hagan las cosas ;
30,9%

,J
]
g

3. No, pero siento que se
exagera un poco ; 21,0%

PORCENTAJES ESTUDIANTES
[
1=}
2

RESPUESTAS

FiguralO. Resultados entrevista estructura pregunta 3
Fuente: Autor de la investigacion

Al finalizar con la implementacién de la estrategia didactica, se encdéigirg 10) que 39
(48,1%) estudiantesonsideraba que después del proyecto tiene mejores precauciones respecto
al uso del internet, evidenciado en respuesta
ya s® qu® medidas tomar en caso de qugelee me p
estudiantes resultaron mas informados con respecto a los peligros y acciones riesgosas que podian
llevar a cabo a través de redes sociales e internet. Sin embargo, todavia se debe continuar con la

concienciaciéon con el objetivo de que se diferencie esetr@recavidos y ser exagerados.

4, iConsidera que se debe restringir el uso de dispositivos tecnologicos? ¢ Por
qué?

1. i, al colegio solo se viene
a estudiar ; 63,0%

2. No, solo debemos
identificar los espacios
correctos ; 23,4% 3. Mo, cada quien es libre de
usar su celular siempre y
cuando no dafie a otros;
13,6%

PORCENTAJES ESTUDIANTES

;

H
=)
E

e
]
Ed

RESPUESTAS

Figurall Resultados entrevista estructura pregunta 4
Fuente: Autor de la investigacion

Finalmente,51(63%) estudiantes consideran gse deben restringir el uso de dispositivos
moviles en entornos educativos, por razones como al colegio solo se viene a estudiar. Sin embargo,
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una parte de alumnos (30, 37%) también considera que el uso de dispositivos tecnolégicos debe

ser en espacios adeados y sin causar dafio a los demas.

4.2.2.Formacion sobre el uso de laecnologia
Civismo Digital

Cabe recordar quantes de implementar la estrategia didactica, la encuestaagppion TIC
(figura 12 evidenciéque un 8(®% (65) de los estudiante®nsidera que el uso de las redes
sociales es imrtante para su vida personal y escole. acuerdo con Menjiva2010) los
jovenes de las nuevas generaciones son nativos digitales. Ellos han crecido inmersos o un mun
donde la tecnologia proporciona soluciones para gran parte de los problemas de la vida cotidiana,
y lo demuestran los resultados de esta pregunta. Por este motivo, pretender que no hagan uso de
redes sociales es un escenario ideal, pues lo adecuadpaegarlos en el uso correcto de estas

para que ngean victimas de los riesgos y peligros que pueden ocasionar.

Encuesta percepcion TIC (Civismo digital)

90,0%

65;80,2%

80,0%

70,0%

@
=4
=]
=

50,0%

40,0%

PORCENTAJE ESTUDIANTES

30,0%

16;19,8%
20,0%

10,0%

0,0%
5. éConsidera que el uso de las tecnologfas de informacidn y las redes sociales es importante para su vida personal y escolar?
PREGUNTA

B FRECUENTEMENTE M OCASIONALMENTE RARAMENTE NUNCA

Figural2. Resultadopregunta 5 de lancuesta percepcion TIC (Civismo digital)
Fuente: Autor de lavestigacion

Asi mismo, la encuestffigura 13 denoto qued49 (60%) estudiantes habia presenciado
situaciones en donde personas desconocidas contactan a otras utilizando perfiles con informacién
falsa. Lo anterior, que segliominita (2015)es un factor comun en el Grooming, es informacion
gue los jovenes deben conocer al estar inmersos en el mundo de las redes sociales, lo cual pretende

lograrse a través de la estrategia didactica.
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Encuesta percepcion TIC (Civismo digital)
100,0%
73;90,1%
90,0%
80,0%
70,0%
49;60,5%
60,0%

50,0%

40,0%

PORCENTAJES ESTUDIANTES

30,0%
19;23,5%

20,0%

- 3 6%
10,0% 6;7,4% 7 8,6% 5;6,2%

3;3,7%
0,0%

11. Comunicarse con personas que aparentan ser otro individuo (fotos y perfiles falsos o edad 12. Recibir amenazas de publicacion de fotos privadas o mensajes intimos a cambio de dinero, actos
distinta). obscenos o fotografias.

PREGUNTAS

B Nunca pasaria algo asi en las redes sociales Raramente pasaria algo asi en las redes sociales B No me importa si llegase o no llegase a suceder

Es frecuente que suceda en las redes sociales m Es muy frecuente que suceda en las redes sociales

Figural3. Resultados preguntas 11 y 12 de la encuesta percepcion TIC (Civismo digital)
Fuente: Autor de la investigacion

Adicionalmente, la encuestffigura 13 encontré que un gran numef@3; 9Q1%) de
estudiantes habia presenciado actos amenazantes a través de redes sociales, lo que indicaba que la
poblacién era propicia a ser victimas de actos similaresualguier momento. Lo anterior,
permitié corroborar que se estaba frente a muestra vulneyabtiecuada para participar en la
implementacion de la estrategia didactica y asi, lograr una concienciacion sobre los peligros de las

redes sociales y el internet.

De acuerdo con lo anterior, se plante6 la necesidad de que los estudiantes adquirieran base
estructuradas acerca del civismo digital, pues esto determinara el comportamiento que tendran en
las redes sociales. La estrategia pedagogica, si bien estaba aportando a construir las nociones con
relacion a este concepto, aun no habia dejado totadadben los estudiantes. SeguiiENTIC
(2017) es necesario promover el civismo digital entre los jovenes para hacer del internet un lugar

seguro y un espacio que ayude a construir aprendizaje.

Retomando el argumento d®INTIC (2017) el docente debia seguir fomentando la
apropiacion del concepto de civismo digital que los estudiantes habian construido gracias a la
estrategia didactica, de manera que estosdorporen a su vida cotidiana y, especialmente, al
momento de hacer uso de las redes sociales. Es asi como se podra construir una cultura digital de

respeto y tolerancia, y se podran prevenir varios de los riesgos asociados a las redes sociales.
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Es asjcomoel desarrollo de la tercera unidad de la estrategia didactica, planteo actividades que
fomenten una conciencia demportamiento adecuado en entornos digifadesliente anejora
la convivencia con los demas usuarios de internet y redes socialete Eaergido, en uencuentro
con el grado octavoreoun decélogo de civismo digital, documentpge comparten similitudes
en o filNabl ar con geao(lGe, tathkié canteroptdii Ndoa d[aér] i nf or me
per s oriHh)ygordiictaque prevengane s e x t i n gar fetos defndestroecoevpbs
[ €d(Gl)o [éf] imagenes que comprometan la honra de una parsona G8 ) . Precauci
permiten concluir que, para los estudiantes, ninguna precaucién es poca cuando se trata de

combatir los peligros as@dos a las redes sociales.

En un encuentroon el grado novenae tuvo que los estudian&s sus decalogasconocian
algunas de las acciones que no se deben realizar en redes sociales, como ndqiablsiar
filtros deé¢oenpuritdad nfuestras publ(@l@achabtanes c o
condesconocidosycudir a | a autoridad competente fADen
de un (Estespaensamiéntos siguerekpuesto porLopez (2012, quienes promuevda
importancia de desarrollar un pensamiento critico en los jovenes, con el fin de permitirles discernir
entre las buenas y malas conductas que se pueden realizar a través de las redes sociales y demas

entornos digitales.

Siguiendo con las actividades ldeunidad un segundo trabajdenoto el caracter periodistico
de los discentggorindagar las percepciones que tenian las persotees sl decalogos, trayendo
consigo un consensod unanirde los entrevistadogn el sentido qudes parecia acordas 10
reglas, pero que se debia controlar el tiempo que se le dedican a las aplicaciones, apreciacion que
el i nvestigador denot o[ éfo qustaria minguma riorma plaeteadaa mp o
pero se modificaria alguna para que planteara que hay quelaost tiempo que se le dedican a
estas aplicacionds € d(G6).
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Rejilla de observacion (Civismo Digital)

33;40,7%

28;34,6%

25;30,8%

16;19,8% 16;19,8% 16;19,8%

El estudiante conoce el cancepto de civismo digital. El estudiante reladona el concepto de civismo digital con su vida.

ITEMS

m MUY FRECUENTE ~ m FRECUENTEMENTE ~ m OCASIONALMENTE ~ mRARAMENTE ~ mNUNCA

Figural4. Resultados de la rejilla de observacién (Civismo digital)
Fuente: Autor de la investigacion

Asi mismo, con ayuda de la rejilla de observa¢gura 14 se pudo apreciar quan solo 14

(17,3%) estudiantes se familiarizaban muy frecuente y frecuentemente con el concepto de civismo

digital, pero que, con el tranisrir de las actividades 32 (3969 alumnos ya relacionaban muy

frecuente y frecuentementeodlismo digital en sus vidas, datos que contrastan de manera asertiva

con la buena aceptacion de los decalogos en las personas entrevistadas por los discentes.

PORCENTAJES ESTUDIANTES
5 5 % % 8 % &8 3§
g 8 8 88 8 8 8 8

w
R
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R

informarse y quizas evitar
hacer las cosas mal; 42%

5. éCuél es su percepcidn, después del proyecto, con respecto al civismo digital?
iPor qué?

Yo creo que uno puede

Es bueno, pero al final todo
depende de uno mismo;
34,6%

Creo que solo es algo para
quemar clase; 23,4%

RESPUESTAS
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Figural5. Resultados entrevista estructura pregunta 5
Fuente: Autode la investigacion

Concluida la implementacion de la estrategia didac8da(42%)estudiantes comenzaron a
considerar que el civismo digital es un concepto que deben poner en practica en cada momento
gue pasan en las redes sociales, y, aunque no posean total claridad acerca de este concepto, desean
seguir aprendiendo mas al respectmpstar instruidos al momento de estar frente a un riesgo
relacionado con el internet. Lo anterior, apr ¢

creo que uno puede informarse y quiz8s evitar

Figural6. Resultados entrevista estructura pregunta 6
Fuente: Autor de la investigacion

Finalmente, se tenia qyd (51%)estudiantes contaban con una nueva vision acerca de las
redes sociales y del contenido que comparten a través de estas. Lo areidouia perspectiva
favorecedora en el sentido de que se abrié el camino hacia una cultura de respeto, tolerancia,
prevencion y busqueda de informacion, lo que al final, permitira prevenir los peligros asociados a

las redes sociales y demas riesgos taeén internet.

Prevencién del sexting

Es importante traer a colaciGueantes de implementar la estrategia didactica, la etecdes
percepcion TIC (figura D)9evidencioque 36 (44,4%) que los estudiantes consideraban muy

frecuente el recibir notificaciones de personas desconocidas a través de redes sociales. Por esto,
























































































































































































































































































































